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面向人脸属性编辑的三阶段对抗扰动
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摘　要　针对恶意人脸属性编辑行为，基于取证的被动防御技术只能对篡改行为进行取证并不能防止其产生，从

而难以消除恶意篡改行为已经造成的损失．因此，主动防御技术应运而生，其可以破坏属性编辑的输出从而避免人

脸被篡改使用．然而，现有两阶段训练人脸篡改主动防御框架存在迁移性和扰动鲁棒性不足的问题，为此本文通过

优化两阶段训练架构及损失函数和引入一个辅助分类器，提出一种三阶段对抗扰动主动防御框架．本文首先修改

两阶段训练架构中的代理目标模型并基于此设计了训练扰动生成器的属性编辑损失，以提升代理模型的重建性

能和属性约束能力，从而减少对代理模型的过拟合；其次，在训练阶段引入辅助分类器对代理模型提取的编码后

特征进行源属性分类并基于此设计训练扰动生成器的辅助分类器损失，从而将原本的两阶段交替训练改为代理目

标模型、辅助分类器和扰动生成器的三阶段交替训练，期望通过对抗攻击辅助分类器以促进对篡改模型的主动防

御；最后，在扰动生成器的训练中，引入攻击层以促进对抗扰动对滤波和ＪＰＥＧ压缩的鲁棒性．实验结果验证，本文

提出的框架能够比现有框架更好地将主动防御从白盒的代理目标模型迁移到黑盒的属性编辑模型，黑盒性能提升

１６．１７％，且生成的对抗扰动较基线算法具有更强的鲁棒性，针对ＪＰＥＧ压缩的性能（ＰＳＮＲ）提升１３．９１％，针对高

斯滤波提升１７．７６％．
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ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎａｎｄｆｉｌｔｅｒｉｎｇｔｈａｎｔｈｅｂａｓｅｌｉｎｅ，ｉｍｐｒｏｖｉｎｇ１３．９１％ｉｎｔｅｒｍｓｏｆＰＳＮＲｆｏｒＪＰＥＧ

ｃｏｍｐｒｅｓｓｉｏｎ，ａｎｄ１７．７６％ｆｏｒｔｈｅＧａｕｓｓｉａｎｆｉｌｔｅｒｉｎｇ．

犓犲狔狑狅狉犱狊　ｆａｃｉａｌａｔｔｒｉｂｕｔｅｅｄｉｔｉｎｇ；ａｃｔｉｖｅｄｅｆｅｎｓｅ；ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋ；ａｕｘｉｌｉａｒｙｃｌａｓｓｉｆｉｅｒ；ａｌｔｅｒｎａｔｅ

ｔｒａｉｎｉｎｇ

１　引　言

伴随着卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌ

Ｎｅｔｗｏｒｋ，ＣＮＮ）和深度生成模型如生成对抗网络

（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）
［１］等深度

学习技术的巨大成功，人脸属性编辑面部篡改技术

近年来已经成为一个新兴话题．所谓人脸属性编辑，

指的是对人脸图像的面部属性进行篡改，如发色、年

龄、性别等属性．目前，属性编辑技术的发展使得篡

改人脸越来越逼近自然人脸，最常用的技术主要包

括：引入属性分类器剥离属性间关联性的ＡｔｔＧＡＮ
［２］

与ＳｔａｒＧＡＮ
［３］．这些技术一旦被恶意使用，如侵犯

个人隐私、恶意引导舆论等，可能会引发一些道德、

社会和安全问题．

为了缓解恶意使用人脸属性编辑技术带来的风

险，研究者们利用图像取证技术检测人脸图像是否

被篡改，进行被动防御．虽然现有的取证检测器精度

已经比较高，但是它们只能对篡改行为进行取证，难

以消除恶意篡改已经造成的损失，因为由篡改人脸

图像广泛传播造成的损失已经成为既定事实．于是，

取证人员尝试从源头上阻止人脸被编辑以避免损

失，这就是主动防御技术［４５］．

所谓主动防御，是指对即将发布的自然人脸作

保护处理．当恶意伪造者使用属性编辑模型对处理

后的自然人脸进行篡改时，生成的伪造人脸将与自

然人脸生成的伪造人脸明显不同，从而从源头上降

低人脸属性编辑模型的性能，在一定程度上阻止伪

造行为．目前，主动防御技术主要都是采用对抗攻击

手段［６］．具体来说，在自然人脸图像上添加人眼不易

察觉的对抗扰动，使得属性编辑模型失效．根据扰

动生成方式，现有主动防御算法可以分为基于梯度
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的算法［５，７１０］和基于生成模型的算法［４，１１］．基于梯度

的算法大多利用了投影梯度下降（ＰｒｏｊｅｃｔＧｒａｄｉｅｎｔ

Ｄｅｓｃｅｎｔ，ＰＧＤ）对抗攻击算法
［１２］．这类算法存在以下

两方面局限性，一方面主动防御效率较低，因为每一

张图像都需要进行迭代梯度生成，另一方面主动防

御性能方面仍然有待提升．基于生成模型的算法则

采用了对抗变换网络（ＡｄｖｅｒｓａｒｉａｌＴｒａｎｓｆｏｒｍａｔｉｏｎ

Ｎｅｔｗｏｒｋｓ，ＡＴＮｓ）
［１３］或ＡｄｖＧＡＮ

［１４］对抗扰动生成

框架．Ｄｏｎｇ等人
［１１］基于ＡＴＮｓ提出了ＴＣＡＧＡＮ架

构，该架构首先破坏训练好的白盒人脸重建模型，然

后被直接迁移到人脸属性编辑模型的主动防御；

Ｈｕａｎｇ等人
［４］规范了破坏篡改任务的行为，提出了

人脸篡改“主动防御”的概念，并将ＡｄｖＧＡＮ应用于

该任务，他们通过实验分析发现直接对抗攻击训练

好的白盒代理模型容易陷入局部最优，于是利用两

阶段交替训练策略来训练代理模型和扰动生成器实

现对人脸属性编辑和人脸重现模型的主动防御．相

较于基于梯度的算法，此类基于生成模型的算法提

升了效率并且拥有更好的主动防御性能．然而文献

［４］采用的两阶段交替训练框架存在着过拟合于代

理模型的问题，并且其在滤波、ＪＰＥＧ压缩等攻击的

情况下防御效果大幅下降．

因此，本文以Ｈｕａｎｇ等人
［４］的主动防御框架为

基线框架，进一步改进基线框架以减少对代理目标

模型的过拟合并尽量提升扰动鲁棒性：通过修改目

标代理模型为以差异属性为输入的 ＡｔｔＧＡＮ并基

于此提出了训练扰动生成器的属性编辑损失来保证

对属性编辑模型的主动防御性能，引入一个辅助分

类器对代理目标模型提取的潜在特征进行源属性分

类，设计对抗攻击分类器的目标函数使分类器分类

错误来促进对生成模型的主动防御，提出一种三阶

段对抗扰动主动防御框架，此外，引入了攻击层来提

升对抗扰动对滤波和ＪＰＥＧ压缩的鲁棒性．

２　相关知识

２１　基线算法

Ｈｕａｎｇ等人
［４］在２０２１年除了首次将破坏人脸

篡改的技术定义为主动防御之外，还提出了一个全

新的主动防御框架来降低人脸篡改模型的性能．该

框架并没有采用直接攻击训练好的伪造模型的

方式，而是通过一个两阶段训练框架将代理目标模

型和对抗扰动生成器进行交替训练．该交替训练不

同于常规的ＧＡＮ对抗训练．具体来说，如图１所示，

该主动防御框架采用了ＡｄｖＧＡＮ的经典结构，主要

包括代理目标模型、扰动生成器和判别器．代理模型

采用的是ＳｔａｒＧＡＮ．在每一次训练迭代中，首先是

阶段 Ａ的训练，在该阶段不涉及任何扰动生成器

犘犌和判别器犘犇 的知识，从零开始采用ＳｔａｒＧＡＮ

的损失函数定期更新代理模型生成器犛犌和判别器

犛犇 参数，同时获取了当前参数下的干净伪造人脸；

随后是阶段Ｂ的训练，在该阶段，代理目标模型参

数不发生变化，通过上一轮迭代中训练的扰动生成

器生成对抗扰动添加到干净人脸得到防伪造人脸，

将其输入到犛犌输出破坏伪造人脸，通过扩大干净

伪造人脸和破坏伪造人脸的距离来训练犘犌，当然，

犘犌和犘犇 之间是ＧＡＮ的对抗训练，这样可以保证

防伪造人脸的视觉效果．Ｈｕａｎｇ等人
［４］在实验中也

证明两阶段训练得到的防伪造人脸主动防御效果优

于直接攻击训练好的伪造模型的方式．

图１　Ｈｕａｎｇ等人
［４］的两阶段训练主动防御框架

虽然该两阶段主动防御框架在人脸属性编辑

模型ＳｔａｒＧＡＮ上取得了优异的主动防御性能，但

仍然存在以下两方面局限性．一方面，该框架采用

ＳｔａｒＧＡＮ架构作为代理目标模型，训练扰动生成器

损失函数也是基于ＳｔａｒＧＡＮ设计的，从而导致该框

架得到的防伪造人脸难以对未知的人脸属性编辑模

型达成主动防御效果，性能过拟合于ＳｔａｒＧＡＮ；另

一方面，该框架生成的防伪造人脸在遇到滤波和

ＪＰＥＧ压缩等攻击时，主动防御扰动会受到较大的

影响．针对以上局限性，本文改进了该算法以增强主

动防御性能和扰动鲁棒性．

２２　犃狋狋犌犃犖人脸属性编辑

Ｈｅ等人
［２］提出的ＡｔｔＧＡＮ框架是一个存在条

件约束的ＧＡＮ框架．该框架主要由采用编码器解

码器结构的生成器和包含真假判别器与属性分类器

的判别器组成．其人脸属性编辑的过程可以描述为

将自然人脸输入编码器得到编码后特征图，随后将

条件约束即控制属性变化的目标属性向量与编码后

特征图一起输入到解码器得到对应目标属性的篡改

人脸．

在ＡｔｔＧＡＮ中，为了使得生成器能够拥有根据
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条件约束控制属性编辑结果的能力，属性分类器在

训练过程中起到了关键作用．具体来说，在对抗训练

过程中，属性分类器能够正确预测输入自然人脸的

原始属性标签，而生成器则约束篡改人脸经过属性

分类器得到的预测属性为目标属性，如此通过属性

分类约束使得生成器拥有属性编辑的能力．另外，为

了要求对人脸目标属性编辑的同时保留原有的其他

属性特征，Ｈｅ等人
［１５］通过一个重建约束来实现，即

当作为条件约束的目标属性为输入人脸的原始属

性时，生成器得到的篡改人脸应当与输入人脸尽可

能相似．除此之外，通过 ＷＧＡＮ＿ＧＰ对抗训练损失

产［１５］来稳定训练和保证篡改人脸的视觉效果．

３　本文算法

３１　问题定义

本文的主动防御工作主要目标是在干净自然人

脸图像中添加不易察觉的对抗扰动使得人脸属性编

辑模型失效．给定一个原人脸属性为犪的干净人脸

图像狓以及篡改目标属性犫，人脸属性编辑伪造过

程可以描述为

狔＝犕（狓，犫） （１）

其中，犕 表示人脸属性编辑模型，狔为狓经过属性编

辑生成的属性为犫的伪造人脸．

当干净自然人脸图像在被伪造者获得前，向图

像注入对抗扰动进行主动防御可以表示为

狓′＝狓＋δ狓，δ狓 ∞ε （２）

其中，δ狓为添加的对抗扰动，狓′为防伪造图像，ε是控

制扰动强度的阈值．

主动防御是为了破坏人脸属性编辑，换句话说，

是想要使得防伪造图像经过伪造模型 犕 生成的图

像狔′和狔的距离最大化．如此，主动防御过程可以

描述为

狔′＝犕（狓′，犫） （３）

δ狓＝ａｒｇｍａｘ
δ狓

犇（狔，狔′） （４）

其中，犇（·）指距离函数．

３２　总体框架

对于基线算法所采用的两阶段训练主动防御框

架，其存在着过拟合于代理目标模型ＳｔａｒＧＡＮ
［３］且

扰动鲁棒性不足的局限性．因此，本文对基线算法进

行如下改进：

（１）修改目标代理模型并基于此提出了训练扰

动生成器的属性编辑损失．本文将ＳｔａｒＧＡＮ替换为

ＡｔｔＧＡＮ架构，而且将原ＡｔｔＧＡＮ中的输入条件约

束由目标属性修改为目标属性减去源属性的差异属

性向量，即犫－犪，如此两修改的主要原因为：①文献

［１１］发现对人脸重建模型的主动防御可以很好地迁

移到人脸属性编辑模型，而ＡｔｔＧＡＮ由于重建约束

的存在拥有较强的人脸重建性能，其可以近似看作

人脸属性编辑模型和重建模型的集成，因此，采用

ＡｔｔＧＡＮ可以减少对代理模型的过拟合，使得防伪

造人脸能够较好地迁移到其他人脸属性编辑模型；

②本文通过对抗攻击引入的辅助分类器来促进对

篡改生成模型的主动防御性能，并且ＳｔａｒＧＡＮ和

ＡｔｔＧＡＮ 生成器都采用编码器解码器架构，而

ＳｔａｒＧＡＮ编码器的输出特征会受到输入目标属性

约束的影响，ＡｔｔＧＡＮ编码器输出的特征只与源属

性相关，由于辅助分类器输入利用了编码后特征进

行源属性分类，因此 ＡｔｔＧＡＮ 更有利于辅助分类

器；③文献［１６］中实验表明差异属性输入ＡｔｔＧＡＮ

比目标属性输入ＡｔｔＧＡＮ具有更优的生成性能．

（２）引入辅助分类器优化主动防御性能并基于

此提出了训练扰动生成器的辅助分类器损失，将原

本的两阶段交替训练改为三阶段交替训练．具体来

说，如果对抗扰动能够使得辅助分类器分类错误，那

么意味着代理目标模型编码后特征被破坏，如此，解

码器的输出属性编辑结果应该也是被破坏的．

（３）引入攻击层增强对抗扰动对ＪＰＥＧ压缩和

滤波操作的鲁棒性．

提出算法的整体框架如图２所示，其伪代码如

算法１所示．本框架的三阶段训练过程如下：第一阶

段是代理目标模型犛犕 的生成器犛犌 和判别器犛犇

的训练，其中犛犌是编码器解码器结构，即犛犌犲狀犮－

犛犌犱犲犮，犛犇 包含属性分类器犛犇犆 和真假判别器

犛犇犉；第二阶段是添加的辅助分类器犃犆的训练，将

犛犌犲狀犮输出的包含人脸属性特征信息的狕 输入犃犆

进行属性分类；第三阶段是扰动生成器犘犌和扰动

判别器犘犇 的训练，这里保留基线算法的第二阶段

训练策略，即在犛犌犲狀犮－犛犌犱犲犮和犃犆 参数不变的情

况下进行犘犌 和犘犇 的对抗训练，而且基于代理目

标模型和辅助分类器分别设计了使得防伪造人脸拥

有主动防御效果的属性编辑损失和辅助分类器损失

来训练犘犌，并引入攻击层犃
［１７］以增强防伪造人脸

在滤波和ＪＰＥＧ压缩等攻击下的鲁棒性．一旦训练

完成，只需要将输入干净人脸输入到犘犌即可获得

防伪造人脸．
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图２　三阶段交替训练主动防御框架

算法１．　三阶段训练主动防御框架（无攻击层）．

输入：最大迭代次数狀，训练数据集犜

输出：训练有素的扰动生成器犘犌犫犲狊狋

１．初始化得到犛犕０，犃犆０，犘犌０，犘犌犫犲狊狋＝犘犌０，犿犪狓＿犱犻狊狋＝

－犻狀犳；

２．ＦＯＲ犻＝１ｔｏ狀ＤＯ

３．从数据集获取小批量干净人脸数据得到

狓＝犛犲犾犲犮狋犕犻狀犻犅犪狋犮犺（犜）；

４．第一阶段训练，在狓上训练代理目标模型并生成属

性编辑后的伪造人脸得到

犛犕犻＝犝狆犱犪狋犲犘犪狉犪犿犲狋犲狉（犛犕犻－１，狓），狔＝犛犕犻（狓）；

５．第二阶段训练，冻结犛犌犲狀犮
犻
参数训练辅助分类器得到

犃犆犻＝犝狆犱犪狋犲犘犪狉犪犿犲狋犲狉（犃犆犻－１，犛犌犲狀犮
犻
（狓））；

６．第三阶段训练，通过上一次迭代后的犘犌犻－１生成对

抗扰动得到防伪造图像，并生成破坏伪造人脸，得到

狓′＝狓＋ε·犘犌犻－１（狓），狔′＝犛犕犻（狓′）；

优化设计的目标损失来训练扰动生成器得到

犘犌犻＝犝狆犱犪狋犲犘犪狉犪犿犲狋犲狉（犘犌犻－１，狓）；

７．最后与ｍａｘｄｉｓｔ比较干净伪造人脸和破坏伪造人脸

的距离得到

　ＩＦ犿犪狓＿犱犻狊狋＜犇（狔，狔′）ＴＨＥＮ

　犿犪狓＿犱犻狊狋＝犇（狔，狔′）；

　犘犌犫犲狊狋＝犘犌犻；

ＥＮＤ

ＥＮＤ

ＲＥＴＵＲＮ犘犌犫犲狊狋

３３　模块架构

（１）代理目标模型

如第３．２节中所述，本文框架第一阶段所使用的

代理目标模型是以差异属性为输入的 ＡｔｔＧＡＮ架

构．在该架构中，首先，源属性为犪的干净人脸狓输入

编码器犛犌犲狀犮得到潜在特征表示狕，即

狕＝犛犌犲狀犮（狓） （５）

然后，针对目标属性犫的属性编辑，将原 ＡｔｔＧＡＮ

中输入的目标属性向量替换为目标属性减去源属性

的差异属性向量犫－犪，并将犫－犪和狕一起输入解

码器犛犌犱犲犮得到属性编辑后的篡改人脸狔，即

狔＝犛犌犱犲犮（狕，犫－犪） （６）

　　针对重建约束，将０向量与狕一起输入犛犌犱犲犮获

取重建人脸狓狉犲犮，即

狓狉犲犮＝犛犌犱犲犮（狕，０） （７）

　　本文中犛犌犲狀犮，犛犌犱犲犮及犛犇 的网络结构与原始

ＡｔｔＧＡＮ一致．

（２）辅助分类器

本文框架的第二阶段训练引入了一个辅助分类

器犃犆．犃犆对第一阶段训练得到的犛犌犲狀犮从干净人

脸提取的特征进行属性分类．该特征包含了干净人

脸的原始属性特征，因为属性编辑的控制属性是直

接输入犛犌犱犲犮的．之所以设计这样的辅助分类器，主

要是为了促进第三阶段训练中对代理伪造模型的主
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动防御．具体来说，在第二阶段训练中，干净自然人

脸输入犃犆，犃犆正确进行属性分类，而在第三阶段

训练过程中，防伪造人脸输入犃犆，犃犆受到对抗扰

动的影响分类错误，这也就意味着主动防御扰动直

接使得干净人脸和防伪造人脸编码后的潜在特征距

离增大、属性分类错误，那么防伪造人脸潜在特征经

过解码生成的伪造人脸应该也是被破坏的．如此，这

阶段训练尝试将对抗攻击生成模型问题转化为对抗

攻击分类模型．辅助分类器犃犆采用了两层全连接

层，第一层全连接层的神经元个数为１０２４，第二层

为狀，使用ｌｅａｋｙＲｅＬＵ激活．

（３）扰动生成器

本文框架的第三阶段训练是扰动生成器犘犌和

犘犇 的对抗训练，希望犘犌生成的扰动能够使得伪造

模型属性编辑失败．在这一阶段训练过程中，代理目

标模型犛犕 和辅助分类器犃犆参数不发生改变．扰动

生成器犘犌的网络架构如图３所示，采用ＵＮｅｔ１２８
［１８］

的结构．判别器犘犇使用常规的卷积神经网络，包括

七层卷积层和一层全连接层．

图３　扰动生成器犘犌的网络架构

生成对抗扰动得到防伪造人脸的整体过程可以

如下描述，输入自然人脸经过扰动生成器得到对抗

扰动，将该扰动经过阈值调整添加到自然人脸即可

得到防伪造人脸，即

δ狓＝犘犌（狓） （８）

狓′＝狓＋ε·δ狓 （９）

其中，δ狓为犘犌 生成的扰动，ε为扰动强度的可调节

阈值，狓′为防伪造人脸．

（４）攻击层

为了加强防伪造人脸在现实情况下对ＪＰＥＧ有

损压缩和滤波的鲁棒性，本文额外引入一个攻击层

以实现对现实攻击的模拟．

ＪＰＥＧ有损压缩通常包括色彩空间转换、采样、

ＤＣＴ变换、量化和熵编码五个步骤．除量化之外的

四个步骤均可微，可以直接处理．量化步骤因为含有

不可微的取整运算，所以需要采用可微运算进行近

似模拟．本文采用文献［１９］中设计的如下式所示的

方法来模拟取整操作［·］：

［狔］犪狆狆狉狅狓＝［狔］＋（狔－［狔］）
３ （１０）

　　对于滤波攻击，本文采用高斯滤波攻击来提高

扰动对滤波的鲁棒性．实验中高斯滤波核为３×３，

均值为０，标准差为０．８．

攻击层的使用是在第三阶段训练中，即更新犘犌

的参数时．每一次参数迭代时，随机从模拟ＪＰＥＧ压

缩、高斯滤波和无攻击三种情况下选择一种对狓′进

行操作，然后再迭代参数．

３４　训练目标函数

第一阶段训练，代理目标模型的整体训练逻辑

与ＡｔｔＧＡＮ
［２］类似，仅仅将原属性分类约束和重建约

束中控制属性向量分别更改为差异属性向量犫－犪和

０向量．

第二阶段训练，犃犆的分类损失如下：

犔犪犮＿犮犾狊＝!狓～狆犱犪狋犪
，犪～狆 ［

犪狋狋狉 ∑
狀

犻＝１

－犪犻ｌｏｇ犃犆犻（狕）－

（１－犪犻）ｌｏｇ（１－犃犆犻（狕 ］）） （１１）

其中，狆犱犪狋犪表示干净人脸狓的分布；狕为干净人脸狓

输入编码器后得到潜在特征表示；狆犪狋狋狉为属性域的分

布；原属性向量犪＝［犪１，…，犪狀］，目标属性向量犫＝

［犫１，…，犫狀］，犪犻和犫犻表示总共狀个人脸属性中第犻个

属性的０或１标签，０表示没有该属性，１表示拥有

该属性，例如黑发属性标签为０表示该人脸非黑发．

第三阶段训练，犘犌的目标损失函数由三部分

组成，如下所示：

犔犘犌＝β１犔狆犵＿犪犱狏＋β２犔狆犵＿犪狋狋狉＋β３犔狆犵＿犪犮 （１２）

其中，β１，β２，β３分别为三个可调节的超参数，犔狆犵＿犪犱狏保

证了犘犌和犘犇之间的对抗训练并迫使防伪造人脸

与干净人脸相近，犔狆犵＿犪狋狋狉保证添加的对抗扰动具有属

性编辑主动防御性能，犔狆犵＿犪犮用来增强主动防御效果．

从而，为了与犘犌形成对抗训练，犘犇的损失函数为

犔犘犇＝犔狆犱＿犪犱狏 （１３）

　　下面详细介绍第三阶段训练的目标函数．

（１）犘犌和犘犇的ＧＡＮ训练损失犔狆犵＿犪犱狏和犔狆犱＿犪犱狏

这里考虑了 ＷＧＡＮ＿ＧＰ训练损失来稳定犘犌和

犘犇的训练，具体表示为

犔狆犱＿犪犱狏＝－!狓～狆犱犪狋犪
［犘犇（狓）］＋!狓～狆犱犪狋犪

，犫～狆犪狋狋狉
［犘犇（狓′）］＋

λ犵狆·!狓^～狆狓^［（狓^犇（狓^）２－１）
２］ （１４）

其中，最后一项是利用 Ｗａｓｓｅｒｓｔｅｉｎ距离来保证训
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练稳定的惩罚梯度项．而犘犌的ＧＡＮ训练损失为

犔狆犵＿犪犱狏＝－!狓～狆犱犪狋犪
，犫～狆犪狋狋狉

［犘犇（狓′）］ （１５）

（２）训练犘犌的属性编辑损失犔狆犵＿犪狋狋狉

该损失的目的是使得狓′拥有主动防御能力，即

在训练过程中尝试破坏犛犌的属性编辑．除了扩大

干净伪造人脸和破坏伪造人脸的距离损失函数

犔狆犵＿犮狅犿狆外，犔狆犵＿犪狋狋狉还包括破坏属性分类约束的犛犇

分类损失犔狆犵＿狊犱和破坏重建损失犔狆犵＿狉犲犮组成，即

犔狆犵＿犪狋狋狉＝β４犔狆犵＿犮狅犿狆＋β５犔狆犵＿狉犲犮＋犔狆犵＿狊犱 （１６）

其中，β４和β５为两个超参数．

犔狆犵＿犮狅犿狆的主要目标是使得防伪造人脸经过属性

编辑的破坏伪造人脸狔′和原始伪造人脸狔 之间距

离最大化，即通过狔′和狔的对比以使得防伪造人脸

能够抵挡属性编辑，具体损失为

犔狆犵＿犮狅犿狆＝!狓～狆犱犪狋犪
－∑

狀

犼＝１
η犼 狔－犛犌犱犲犮（狕′，犮犼－犪）［ ］１ （１７）

其中，狕′ 为防伪造人脸输入犛犌犲狀犮得到的潜在特征

表示，即

狕′＝犛犌犲狀犮（狓′） （１８）

其中，犮犼表示从狓的原属性向量犪导出的一系列目标

属性向量，例如原本黑发年轻男性向量［１，０，０，１，１］，

衍生出的目标属性向量有重建向量［１，０，０，１，１］、金

发年轻男性［０，１，０，１，１］、棕发年轻男性［０，０，１，１，１］、

黑发年老男性［１，０，０，０，１］、黑发年轻女性［１，０，０，１，

０］；η犼是基线算法
［４］采用的用来平衡不同编辑属性

在图像像素级区域由于面积大小差异的问题而计算

的损失函数大小差异，具体计算公式如下：

η犼＝
狓－犛犌犱犲犮（狕，犮犼－犪）１

∑
狀

犼＝１

狓－犛犌犱犲犮（狕，犮犼－犪）１

（１９）

犔狆犵＿狉犲犮的主要目标是破坏犛犌 的重建过程．具体

来说，差异属性向量如果为０，那么犛犌可以看作是

一个重建模型．如果对抗扰动能够破坏该重建，那么

也应该能够很好达成对属性编辑模型的破坏．因此，

犔狆犵＿狉犲犮重建损失能够保证防伪造人脸的主动防御效

果能够迁移到其他属性编辑模型，而不仅仅是在代

理目标模型中有效．犔狆犵＿狉犲犮的计算公式如下：

犔狆犵＿狉犲犮＝!狓～狆犱犪狋犪
［－ 狔－犛犌犱犲犮（狕′，０）１］（２０）

犔狆犵＿狊犱主要是为了破坏犛犌 训练过程中的属性

约束．如果破坏伪造人脸在犛犇 的属性分类中被分

类为非目标属性，那么破坏伪造人脸的很大程度上

是没有属性编辑成功的．具体损失如下：

犔狆犵狊犱＝!狓～狆 ［
犱犪狋犪 ∑

狀

犼＝

（
１

犛犇犉（狔′犼）－∑
狀

犻＝

（
１

犮狉犼犻ｌｏｇ犛犇犆犻（狔′犼）＋

（１－犮狉犼犻）ｌｏｇ（１－犛犇犆犻（狔′犼 ））］）） （２１）

其中，犮狉犼指的是将犮犼中的狀 个属性的二元标签取

反，即标签０变１，１变０；狔′犼对应于目标属性向量为

犮犼的破坏伪造人脸，即

狔′犼＝犛犌犱犲犮（狕′，犮犼－犪） （２２）

　　（３）促进主动防御的辅助分类器损失犔狆犵＿犪犮

该损失的主要目的是通过对抗攻击辅助分类器

来促进对代理伪造模型的主动防御，将对抗攻击生

成器的任务尝试转化为更常见的对抗攻击分类器任

务，如果添加的扰动能够使得第二阶段训练的犃犆

分类错误，那么意味着扰动能够在狕′ 输入犛犌犱犲犮之

前成功破坏了相关属性特征，导致防伪造人脸无法

被正确预测为源属性，那么在属性编辑前可能达成

主动防御．此外，由于攻击潜在特征能够增强对抗样

本的迁移能力［２０２１］，还尝试扩大潜在特征表示狕和

狕′的距离损失函数来增强破坏效果．具体的损失函

数为

犔狆犵＿狉犲犮＝!狓～狆 ［
犱犪狋犪 ∑

狀

犻＝１

［犪犻ｌｏｇ犃犆犻（狕′）＋

（１－犪犻）ｌｏｇ（１－犃犆犻（狕′））］－ 狕－狕′ ］１ （２３）

　　除此之外，在具体训练过程中，本文参考了基线

算法的训练策略，即在进行第三阶段训练时，不仅仅

使用了当前轮次犛犌和犃犆 的参数，还集成了上一

次迭代的犛犌和犃犆参数下计算的犔狆犵＿犪狋狋狉和犔狆犵＿犪犮．

通过这样设计，保证了当前迭代过程参数优化的稳

定性，并且一定程度上可以保证生成扰动的主动防

御能力．

４　实验结果与分析

４１　实验基础设置

数据集．本文中的实验采用ＣｅｌｅｂＡ
［２２］作为基

础数据集．它包含１０１７７人的２０２５９９张１７８×２１８自

然人脸图像．根据主动防御需要，数据集被分为三部

分，１０００００张用于训练本文的三阶段训练主动防御

框架，１０００００张用于训练所有的人脸属性编辑模

型，剩下的２５９９张用于测试主动防御性能．在数据

预处理阶段，训练集所有图像都经过数据随机水平

翻转、从中心扩散裁剪为１７８×１７８、缩放为１２８×

１２８以及常用的标准化处理．

人脸属性编辑模型．在训练和评估主动防御之

前，首先需要训练防御对象———目标伪造模型．本文

以基线算法和本文所采用的代理目标模型作为主动

防御性能评估的重点，即ＳｔａｒＧＡＮ属性编辑模型
［３］

和采用差异属性向量输入的 ＡｔｔＧＡＮ属性编辑模

型［１６］．此外，正常训练的采用目标属性向量输入的
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ＡｔｔＧＡＮ
［２］、ＳＴＤＧＡＮ

［２３］、注重风格生成模型［２４］被

用来测试主动防御的迁移效果．训练细节如下：数据

集与上述数据集一致，目标函数均遵循原文设置，

ＳｔａｒＧＡＮ学习率设置为０．０００１，其余模型学习率设

置为０．０００２，批量大小统一为６４，选择Ａｄａｍ作为

优化器．属性编辑图像示例如图４所示．

图４　属性编辑示例（第一列为数据集原始自然人脸和其裁

剪缩放后的版本，其余列为属性编辑后人脸，行从上到

下依次为ＳｔａｒＧＡＮ、以差异属性为输入 ＡｔｔＧＡＮ、以

目标属性为输入的ＡｔｔＧＡＮ、ＳＴＤＧＡＮ、注重风格生

成模型）

实验评价指标．本文采用四个指标来评估防伪

造人脸视觉质量和主动防御性能，即结构相似性

（ＳｔｒｕｃｔｕｒａｌＳｉｍｉｌａｒｉｔｙ，ＳＳＩＭ）
［２５］、峰值信噪比（Ｐｅａｋ

ＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ）、学习感知图像块相

似性（ＬｅａｒｎｅｄＰｅｒｃｅｐｔｕａｌＩｍａｇｅＰａｔｃｈＳｉｍｉｌａｒｉｔｙ，

ＬＰＩＰＳ）
［２６］以及常用的ＶＧＧ感知损失

［２７］均值．对于

防伪造人脸视觉质量评估，由于防伪造人脸与干净

自然人脸越相似质量越高，因此它们之间的ＳＳＩＭ

和ＰＳＮＲ越大越好，ＬＰＩＰＳ和 ＶＧＧ感知损失越小

越好．对于主动防御性能评估，由于破坏伪造人脸与

用干净伪造人脸差异越大防御性能越高，因此与防

伪造人脸视觉质量评估刚好相反，它们之间的

ＳＳＩＭ和ＰＳＮＲ越小越好，ＬＰＩＰＳ和ＶＧＧ感知损失

越大越好．

给定两张人脸Ｕ和Ｖ，它们之间ＳＳＩＭ定义为

ＳＳＩＭ（犝，犞）＝
（２μ犝μ犞＋犆１）（２σ犝犞＋犆２）

（μ
２
犝μ

２
犞＋犆１）（σ

２
犝σ
２
犞＋犆２）

（２４）

其中，其中μ犝和μ犞是均值，σ犝和σ犞是标准差，σ犝犞是

互协方差，犆１＝０．０００１和犆２＝０．０００９是避免分母

为零的两个常数．

它们之间的ＰＳＮＲ为

ＰＳＮＲ（犝，犞）＝１０ｌｏｇ１０
犕２

犕犛犈（犝，犞（ ）） （２５）

其中，犕 是最大像素值，犕犛犈是均方误差，定义为

犕犛犈＝∑
狆

犿＝１

（犝犿－犞犿）
２ （２６）

其中，狆是像素数量．

ＬＰＩＰＳ是一种流行的基于ＣＮＮ的图像质量评估

度量，用于语义相似性测量．算法细节详见文献［２６］．

ＶＧＧ感知损失是风格迁移任务中常用的语义

相似性感知损失．相关细节详见文献［２７］．

实验环境．本文中的所有代码均通过ＰｙＴｏｒｃｈ

实现，三阶段训练主动防御框架和基线框架均在两

块２４ＧＢＧｅＦｏｒｃｅＲＴＸ３０９０、３．８０ＧＨｚｉ７１０７００ＫＦ

ＣＰＵ和３２ＧＢＲＡＭ上运行．

实验超参数设置．本文算法的具体细节描述如

下：式（１１）和（１５）中的β１、β２、β３、β４和β５分别设为

０．００１、１０、１、１和１０．优化器采用Ａｄａｍ，代理目标模

型学习率被设置为０．０００２，辅助分类器和扰动生成器

学习率设为０．０００１，批量大小设置为４８，训练属性为

随机选的黑发、金发、棕发、性别和年龄．关于对比算

法的超参数设置，与其原始文献一致．此外，参照基

线算法，综合考虑防伪造人脸主动防御性能和图像

视觉质量，本文实验中测试不同的对抗扰动阈值ε，

即从０．０１到０．０５，间隔０．０１．本文算法代码已在

ＧｉｔＨｕｂ开源：ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｉｍａｇｅｃｂｊ／Ｔｈｒｅｅ

ＳｔａｇｅａｄｖｅｒｓａｒｉａｌｐｅｒｔｕｒｂａｔｉｏｎＩｎｉｔｉａｔｉｖｅＤｅｆｅｎｓｅｆｏｒ

ＦａｃｅＡｔｔｒｉｂｕｔｅＥｄｉｔｉｎｇ．

４２　主动防御实验

（１）防伪造人脸视觉质量评估

本文框架与对比算法不同扰动阈值下的防伪造

人脸视觉质量对比如图５所示，可以发现在同等阈

值下，本文算法和基线算法［４］以及基于ＰＧＤ的算

法［５，１０］视觉效果相当．这也就说明了犘犌 和犘犇 的

ＧＡＮ训练损失犔狆犵＿犪犱狏和犔狆犱＿犪犱狏的有效性．该损失使

得防伪造人脸和干净自然人脸相近，导致通过扰动

生成器和扰动判别器的对抗训练得到的防伪造人脸

图像视觉质量更多地取决于扰动阈值的大小．当然，

扰动阈值越大，防伪造人脸与干净人脸相比的视觉

质量受到的影响越大．扰动阈值ε＝０．０５下防伪造

人脸示例如图６所示．从图６可以发现对比的五种

算法从人眼视觉上来看均具有较强的扰动不可见

性．这主要是因为阈值为０．０５的扰动情况下，单个

像素点的像素值变化幅度不超过６．４，且在ＧＡＮ训

练损失的作用下，防伪造人脸的视觉效果拥有一定

的保证．
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图５　不同阈值下各算法防伪造人脸视觉质量对比（ＳＳＩＭ和ＰＳＮＲ越大质量越高，ＬＰＩＰＳ和感知损失越小质量越高）

图６　ε＝０．０５下干净自然人脸、防伪造人脸示例（同一张人

脸，第一行为相应算法得到的防伪造人脸，第二行为

其防伪造人脸和自然人脸的十倍放大差异图）

图７　不同扰动阈值下各算法主动防御性能对比（ＳＳＩＭ和ＰＳＮＲ越小防御性能越高，ＬＰＩＰＳ和感知损失越大防御性能越高）

（２）主动防御性能评估

首先在基线算法［４］以及Ｒｕｉｚ等人
［５］使用的代理

目标模型ＳｔａｒＧＡＮ以及本文算法和Ｈｕａｎｇ等人
［１０］

所使用的代理目标模型差异属性输入 ＡｔｔＧＡＮ上

测试主动防御性能，随后在对比算法和本文算法训

练中均未使用的三个生成模型上进一步测试迁移性

能，即目标属性向量输入ＡｔｔＧＡＮ、ＳＴＤＧＡＮ和注

重风格生成模型．不同扰动阈值下的各算法主动防

御性能评估结果如图７所示．同时，图８也展示了扰

动阈值为０．０５的可视化结果．由于篇幅原因，不同

发色的示例只展示了黑发下的效果．从图７和图８

可以发现：

（ａ）在本文和 Ｈｕａｎｇ等人
［１０］所使用的代理目

标模型“以差异属性向量为输入的ＡｔｔＧＡＮ”上，基
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图８ ε＝０．０５下在各算法针对三种人脸属性编辑模型的主动防御效果示例（同一方法，第一行为防伪造人脸及其破坏伪

造人脸，第二行为各自与自然人脸及其干净伪造人脸的十倍放大差异图）

线算法和Ｒｕｉｚ等人采用的ＰＧＤ算法在迁移到该模

型时，几乎失去了主动防御性能，破坏篡改的程度很

小；而对于本文算法，其破坏伪造人脸相对于干净伪

造人脸有明显的失真；Ｈｕａｎｇ等人尽管和本文算法

采用相同的代理目标模型，但防御性能还不强．此

外，本文算法主动防御后生成的篡改人脸的性别或

年龄可能会发生改变，这主要是犔狆犵＿狊犱和犔狆犵＿犪犮的作

用，犔狆犵＿狊犱迫使犛犌 对防伪造人脸属性编辑时往非目

标属性去编辑，而犔狆犵＿犪犮直接破坏犛犌犱犲犮提取的人脸

属性相关特征使得辅助分类器属性分类错误，而在

训练过程选择的属性中，性别和年龄为固定的二元

标签，而发色是多样的，那么破坏伪造人脸相对于干

净伪造人脸的性别和年龄发生改变是符合直觉的，

同时这也说明了将主动防御转为对属性分类器的破

坏的有效性．从破坏程度上来说，针对差异属性输入

ＡｔｔＧＡＮ的破坏程度不如针对ＳｔａｒＧＡＮ的，这主要

是受到模型本身的影响，ＡｔｔＧＡＮ因为有重建约束

而具有强大的重建能力，这一定程度上加大了主动

防御的难度，当然也保证了本文算法的主动防御功

能迁移到相对容易模型的效果．

（ｂ）在基线算法以及Ｒｕｉｚ等人使用的代理目标

模型“ＳｔａｒＧＡＮ”上，本文算法和 Ｈｕａｎｇ等人的算法

在人脸属性编辑的破坏程度上不如对比算法，这主

要是因为对于本文算法和Ｈｕａｎｇ等人的算法来说，

ＳｔａｒＧＡＮ模型是完全黑盒的篡改模型，而对于对比

算法来说，ＳｔａｒＧＡＮ是在训练中直接使用的白盒模

型．但根据图８所示，本文算法生成的主动防御扰动

是可以成功迁移到ＳｔａｒＧＡＮ上的，其篡改人脸存在

着明显的失真，已经阻止了属性编辑行为，并且从

图７可知其破坏伪造人脸的视觉评估指标仅仅略低

于对比算法．

（ｃ）在对比算法和本文算法训练中均未使用的

“目标属性向量输入ＡｔｔＧＡＮ”、“ＳＴＤＧＡＮ”和“注

重风格生成模型”上，各个算法的主动防御性能有差

异，本文算法基本上全面占优，特别是加入攻击层的

本文算法．这主要是因为攻击层的加入类似于对迭

代中的输入数据进行了增强，从而有助于提升对抗

扰动的迁移性．针对三个黑盒生成模型来说，各算法

针对注重风格生成模型的防御性能都相对较好．这

主要是因为注重风格生成模型自身的属性编辑能力

不是太强，在未防御下其生成图像都不是那么成功，

如图８第一行所示．
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（ｄ）在整体上，本文算法在白盒的差异属性输入

ＡｔｔＧＡＮ和黑盒的ＳｔａｒＧＡＮ上都能达成主动防御

效果，而基线算法以及Ｒｕｉｚ等人采用的ＰＧＤ算法

对其白盒的ＳｔａｒＧＡＮ具有强大的主动防御效果，但

对其黑盒的差异属性输入 ＡｔｔＧＡＮ却几乎失去了

主动防御效果；在对比算法和本文均未知的三个黑

盒模型上，针对注重风格生成模型，所有算法都具有

比较好的防御性能，但针对目标属性输入ＡｔｔＧＡＮ

和ＳＴＤＧＡＮ上，所有算法的主动防御性能都不是

那么理想，不过本文算法具有最好的效果．当扰动强

度阈值为ε＝０．０５时，本文算法相对于基线算法
［４］

针对各自白盒共两个目标模型上的性能（ＰＳＮＲ）提

升１３．６２％，针对共同的三个黑盒上提升１６．１７％．

（３）消融实验

如第３．２节所述，本文对基线算法的主要改进

为：修改代理目标模型犛犕，引入了辅助分类器犃犆

和攻击层犃．因此，本小节将进行相关消融实验．为

了更好的体现引入攻击层的性能，这里考虑在

ＪＰＥＧ压缩攻击和高斯滤波攻击下进行实验．相关

攻击参数为：ＪＰＥＧ压缩因子８５，高斯滤波的核大小

为３×３、均值为０、标准差为０．８．两种攻击下的消

融实验结果分别如表１和表２所示．由两个表中的

结果可知，①在两种攻击情况下三个改进措施均有

效的提升了防伪造人脸的主动防御性能．因为这里本

实验考虑的是有攻击的场景，因此攻击层的引入提

升最大；②提出算法（基线算法＋犛犕＋犃＋犃犆）较

基线算法具有更强的鲁棒性，针对ＪＰＥＧ压缩的性能

（ＰＳＮＲ）提升１３．９１％，针对高斯滤波提升１７．７６％．

５　结　语

针对现有两阶段训练人脸伪造主动防御框架迁

移性和鲁棒性不强的问题，本文通过优化基线框架

的两阶段训练架构及损失函数和引入一个辅助分类

器，提出一种三阶段对抗扰动主动防御框架．提出的

框架在主动防御性能、扰动鲁棒性上均优于基线算

法，这主要归因于：（１）采用的代理伪造模型为以差

异属性为输入的ＡｔｔＧＡＮ架构，其具有强大的重建

性能和属性约束能力；（２）对抗攻击引入的辅助分类

器能够破坏编码后特征从而促进对整个生成模型的

主动防御；（３）训练扰动生成器的属性编辑损失从破

坏编辑、破坏重建、破坏属性分类约束三方面使得防

伪造人脸具有较强的主动防御能力；（４）引入的攻

击层能够增强防伪造人脸在遇到滤波和ＪＰＥＧ压缩

等攻击下的鲁棒性．在未来工作中，可以通过优化代

理目标模型的选择如通过集成模型等手段进一步提

升对抗扰动的迁移能力，在攻击层中考虑更多的变

换或者动态的攻击强度来进一步提升扰动鲁棒性．

表１ ε＝００５和压缩因子为８５的犑犘犈犌压缩下的消融实验

方法
ＳｔａｒＧＡＮ

ＳＳＩＭ ＰＳＮＲ／ｄＢ ＬＰＩＰＳ 感知损失

差异属性输入ＡｔｔＧＡＮ

ＳＳＩＭ ＰＳＮＲ／ｄＢ ＬＰＩＰＳ 感知损失

基线算法［４］ ０．８７１９ ３１．３０８１ ０．０６９４ ０．３００２ ０．９６０５ ３７．６２８９ ０．０２４３ ０．０８５４

＋犛犕 ０．８４６５ ３０．９２９２ ０．０８７９ ０．４２６９ ０．８８８６ ３１．７４６４ ０．０６５５ ０．３２３４

＋犛犕＋犃犆 ０．８４２６ ３０．８６３６ ０．０８８７ ０．４２６８ ０．８８３４ ３１．２４３５ ０．０６６１ ０．３２５８

＋犛犕＋犃 ０．８２０３ ３０．７６７２ ０１０９９ ０５３７２ ０．８４８３ ２９．５４９８ ０．０９２１ ０．４５２９

＋犛犕＋犃＋犃犆 ０８１３９ ３００７２１ ０．１０９０ ０．５２８０ ０８３９８ ２９２７５０ ００９３７ ０４９７８

表２　ε＝００５和核大小为３×３、均值为０、标准差为０８的高斯滤波下的消融实验

方法
ＳｔａｒＧＡＮ

ＳＳＩＭ ＰＳＮＲ／ｄＢ ＬＰＩＰＳ 感知损失

差异属性输入ＡｔｔＧＡＮ

ＳＳＩＭ ＰＳＮＲ／ｄＢ ＬＰＩＰＳ 感知损失

基线算法［４］ ０．９３３０ ３４．６８００ ０．０３１２ ０．１１３６ ０．９７４７ ３９．８０７８ ０．０１４７ ０．０４５２

＋犛犕 ０．９２７５ ３５．５８０５ ０．０４６１ ０．１８６０ ０．９１９２ ３３．５００９ ０．０４６７ ０．２１５４

＋犛犕＋犃犆 ０．９２３７ ３５．１６３３ ０．０４７１ ０．１９０６ ０．９１２２ ３２．６７６８ ０．０４８２ ０．２２８７

＋犛犕＋犃 ０．８６７８ ３２．６３３０ ０．０８９８ ０３９２８ ０．８４９１ ２９．８４５６ ０．０９３４ ０．４５７６

＋犛犕＋犃＋犃犆 ０８５７１ ３２１５７３ ００９７３ ０．３８６９ ０８２８８ ２９１０１６ ０１０７８ ０５１１９
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