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%对数据分布的不敏感特性'面向
1/'

的对抗

训练$

1V1/'

%近来已成为机器学习领域中抵御长尾分布下对抗攻击的有效范式之一#当前主流方法大多遵循基

于平方替代损失的
1/'

对抗训练框架'并将成对比较形式的
1/'

对抗损失重构为一个逐样本的随机鞍点优化问

题'克服端到端的计算瓶颈#然而'面向复杂的实际应用场景'基于平方损失设计的
1/'

对抗训练框架恐难以适

应多样的下游任务需求#此外'与传统对抗训练范式类似'面向
1/'

的对抗训练方法在提高模型对抗鲁棒性的同

时'也会降低模型在正常样本上的
1/'

性能'而目前鲜有针对该问题的有效解决方案#鉴于此'本文对如何构建

一般化的高效
1/'

对抗机器学习范式展开系统研究#首先'提出了一种基于标准化分数扰动的通用
1/'

对抗训

练框架 $

*,1V1/'

%'在相对温和的条件下'该框架可通过直接扰动模型对样本的预测得分实现对
1/'

指标的攻

击'且不依赖于特定的
1/'

替代损失#在此基础上'本文进一步指出鲁棒
1/'

误差可分解为标准
1/'

误差和

边界
1/'

误差两项之和'并据此设计了一种基于排序感知对抗正则化的
1/'

对抗训练框架 $

0101V1/'

%'同

时兼顾模型的标准
1/'

和鲁棒
1/'

性能#为验证所提框架的有效性'在
&

个长尾基准数据集上进行了大量实

验'结果表明所提
*,1V1/'

和
0101V1/'

框架在多种对抗攻击下的鲁棒性均优于现有方法'可在平均意义上

分别产生
%X>!Y

&

&X&$Y

的标准
1/'

和
&XA>Y

&

&X!?Y

的鲁棒
1/'

性能提升#
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SMSUH9ÌSVHMVS\\IOISMR1V1/'\UHGST8Ua:,

]

SOI\IOH99

<

'

TSIMRU8V;OSHM8WS9H

]]

U8HOLOH99SVRLS*8UGH9ÌSV,O8US!JHKSV1V1/'
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%'是机器学习领域一

个常用的性能评估曲线'它表示了不同分类阈值下

模型预测结果的真阳性率$

6U;S58KIRIWS0HRS

'

650

%

与假阳性率$

3H9KS58KIRIWS0HRS

'

350

%之间的关

系#
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曲线下面积$

1USH/MVSURLS0.'';UWS

'

1/'

%度量了在不同阈值下分类器的平均性能#考

虑到现实世界中的数据常呈现出长尾分布态势'即

仅少部分类别$头部类%在数量上主导地位'其他类
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别$尾部类%数据体量相对匮乏'主流的准确率

$

1OO;UHO

<

'简称
1''

%等性能评估指标无法准确反

映模型对尾部类的预测性能+

?=@

,

#相比之下'

1/'

对类别分布不敏感+

!

,

'可较好地聚焦尾部类样本的

性能'故更适合作为长尾数据分布场景下的模型性

能评估指标#有鉴于此'直接通过优化
1/'

指标

构造模型的理念受到了学术界及工业界的广泛关

注'已被广泛应用于多种类别分布不平衡场景+

&

,

'如

疾病预测+

A=#

,

&异常检测+

"

,和金融欺诈检测+

>

,等#

与此同时'随着近年来深度学习&机器学习等人

工智能技术的安全隐患逐渐暴露出来)攻击者通过

对模型输入施加轻微的&人眼无法察觉的微小扰动

便可轻易改变模型的原始预测结果+

?%

,

'如何利用

1/'

优化技术提高长尾分布场景下模型的鲁棒性

已成为机器学习领域的前沿热点问题之一#目前'

对抗训练$

1VWSUKHUIH96UHIMIM

N

'

16

%是提升模型鲁

棒性的一个主流范式'其可表述为一个最小最大化

$

GIM=GHP

%问题'其内部最大化问题旨在生成能够

改变模型预测的对抗样本'随后外部最小化问题基

于生成的对抗样本进行模型学习以规避对抗攻击#

然而'

1/'

优化的成对比较$

]

HIUTIKS

%损失函数定

义复杂'其中每个正$负%样本和所有负$正%样本相

互耦合'因此若以
1/'

指标为攻击目标需同时篡

改一对正负样本实现对抗样本生成'难以直接沿用

传统
16

范式中针对逐样本$

]

8IMRTIKS

%损失设计

的对抗学习框架#

为克服该问题'文献+

??

,首次探索了面向
1/'

指标的对抗训练机制#针对
1/'

损失中正负样本

耦合的问题'文献+

??

,选取平方损失+

?$

,作为
1/'

优化的替代损失函数'并将成对比较形式的
1/'

对抗训练问题重构为一个逐样本的随机鞍点优化问

题'实现了正负样本对的有效解耦#针对文献+

??

,的

对抗攻击假设强&对抗样本生成弱以及泛化性能不明

确的问题'文献+

?@

,重新审视了基于
1/'

优化的对

抗训练方法'提出了一种基于随机方差缩减梯度

$

,R8OLHKRIO7HUIHMOS0SV;OSVEUHVISMR

'

,70E

%的

端到端
1/'

对抗训练算法'并给出了面向
1/'

对

抗训练范式的泛化理论分析框架#

尽管面向
1/'

的对抗训练方法取得了一定的

进展'但仍存在以下几个问题亟需解决!首先'主流

方法仅考虑基于平方替代损失的
1/'

对抗训练问

题'无法适用于其他典型的
1/'

替代损失'如指数

损失&铰链损失等'可扩展性较差#其次'现有方法

可能面临模型优化目标与实际攻防场景不一致的问

题#简言之'主流方法通常假设恶意攻击者也将严

格遵循正负样本比较对形式$

]

HIUTIKS

%生成对抗样

本实现对
1/'

指标的攻击'而在实际对抗攻防场

景中对抗攻击大多只会应用于模型的单个输入数

据'例如以交叉熵损失为基础$针对
1''

的%进行

跨指标对抗攻击'带来额外的安全隐患#此外'以往

的研究表明+

?!

,

'对抗训练在提高模型对抗鲁棒性同

时将不可避免的降低模型在干净样本上的性能'而现

有
1/'

的对抗训练研究鲜有对标准
1/'

$

KRHMVHUV

1/'

%和鲁棒
1/'

$

U8J;KR1/'

%性能间权衡问题

的探究#

鉴于此'为实现高效的
1/'

对抗训练'本文首

先重新审视了针对
1/'

指标的对抗攻击问题'通

过对不同替代损失的单调性分析发现)为降低模型

的
1/'

指标'同时操纵一对正负样本对与分别扰

动模型对正负样本的预测得分所生成的对抗样本具

有相同的全局最优解'其中对于正样本应降低其预

测得分而对于负样本应尽可能提高模型的预测得

分#基于该良好性质'本文提出基于标准化分数扰

动的通用
1/'

对抗训练框架$记为
*,1V1/'

%'

该方法遵循逐样本形式的对抗样本生成过程'且可

适用于任意满足在+

b?

'

?

,区间内严格单调递减的

1/'

替代损失'进而实现对不同替代损失对抗训练

方法的统一#在此基础上'本文进一步探索了标准

1/'

与鲁棒
1/'

性能间的权衡问题'通过将鲁棒

1/'

误差分解为标准
1/'

误差与边界
1/'

误差

之和'提出了一种基于排序感知对抗正则化的
1/'

对抗训练框架$记为
0101V1/'

%#此外'本文还

探讨了如何将上述针对二分类问题开发的
1/'

对

抗训练框架及其标准
1/'

和鲁棒
1/'

的权衡框

架应用于更复杂实际的多分类任务中#最后'在五

个常用长尾基准数据集上的实验证明了所提方法的

有效性#

?

!

研究现状

?@>

!

A%#

曲线和
!"#

优化方法

受试者操作特征曲线$

0.'

%刻画了所有可能

阈值下模型预测的真阳性率$

6U;S58KIRIWS0HRS

'

650

%与假阳性率$

3H9KS58KIRIWS0HRS

'

350

%间的

对应关系'其最早被用于分析二战中雷达接收机操

作员的行为+

?&

,

'并于
?>&!

年作为信号检测领域的

一个基本工具首次出现在学术文献+

?A

,中#由于通

过单一
0.'

概率曲线很难直接比较模型间的优劣

@&&?

#

期 包世龙等!面向
1/'

优化的高效对抗训练



性'

0.'

曲线下面积$

1USH/MVSURLS0.'O;UWS

'

1/'

%随即被提出'并作为一种响应偏差的分析工

具+

?#

,率先被引入到心理物理学的信号检测理论

$

,D6

%中#

与此同时'机器学习领域也掀起了对
0.'

曲

线和
1/'

指标的研究热潮+

?

'

?"=$%

,

#文献+

?

,指出'

在衡量模型判别能力方面'

0.'

和
1/'

是比准确

率$

1OO;UHO

<

'

1''

%更好的指标#文献+

$?

,指出'最

大化
1/'

和最大化
1''

之间存在着性能的不一

致性#文献+

$$

,的进一步分析表明'相比
1''

'

1/'

对长尾数据分布更不敏感'通常在长尾数据下

能得到更合理的性能#鉴于
1/'

的良好性质'如

何开发最大化
1/'

指标的优化算法获得了研究人

员们的广泛关注#早期的
1/'

优化研究主要集中

在全批次的离线优化上'例如文献+

$@=$!

,使用逻辑

斯蒂替代损失和传统的梯度下降法来实现
1/'

的

最大化#除此之外'文献+

$&=$A

,还针对回归问题中

的
1/'

优化问题展开了初步探索#

随着大数据时代的到来'

1/'

指标的在线优化

问题$

8M9IMS9SHUMIM

N

%和随机优化问题$

KR8OLHKRIO

8

]

RIGÌHRI8M

%成为
1/'

可扩展性的主要瓶颈之一#

为此'文献+

$#

,率先提出一种基于存储采样技术的

1/'

在线优化方法#文献+

$"

,首次将替代损失为

平方损失的
1/'

优化问题重构为了一个随机鞍点

问题'使
1/'

损失中互相耦合的正负样本对解耦

为一系列逐样本损失的和'显著减小了
1/'

优化

的计算负担#在此基础上'文献+

&

'

$>

,提出了具有

更快收敛速度的加速版本'并对
1/'

优化在深度

神经网络中的应用做出了初步的探索#与此同时'

1/'

优化相关领域所取得的有益效果也得到了良好

的理论支持#典型地'文献+

$

'

@%=@$

,等推导出
1/'

优化的泛化误差上界#文献+

?$

'

@@

,探索了
1/'

优化问题的一致性分析等#随着技术与理论研究的

不断深入完善'

1/'

优化已成功应用于深度学习中

的多个任务'如局部
1/'

优化+

@!=@&

,

&多分类
1/'

优化+

@

,

&多任务学习+

@A

,以及联邦学习+

@#

,等'并已成

为长尾(不平衡学习等场景下的标准度量之一#

?@?

!

对抗训练

已有研究表明'通过精心设计的&人眼不易察觉

的对抗样本$

1VWSUKHUIH9+PHG

]

9SK

'

1+K

%可轻易改

变深度神经网络$

DSS

]

*S;UH9*SRT8UaK

'

D**K

%模

型的原始预测结果'造成巨大的安全隐患+

@"=!%

,

#对

抗训练目前已成为抵御对抗样本的一种主流范式#

$

?

%基于均匀分布假设的对抗训练!通过对
D**K

稳定性的实验观测'文献+

!?

,首次揭示了神经网络

模型的脆弱性'并提出利用干净样本和对抗样本共

同训练来规避对抗攻击#考虑到神经网络的结构过

于复杂'文献+

!$

,提出一种快速梯度符号法$

3HKR

EUHVISMR,I

N

M 4SRL8V

'

3E,4

%'通过一阶线性逼

近生成对抗样本'以实现高效的对抗训练#与此同

时'文献+

!@

,提出一个通用的最小最大化$

GIM=GHP

%

对抗训练框架'其内层为一个最大化问题)通过在

给定扰动半径范围内最大化损失函数产生对抗样

本#外层为一个最小化问题)利用生成的对抗样本

更新模型参数以最小化损失'从而规避潜在对抗

攻击#此后'在最小最大化对抗训练框架的基础上'

学界逐渐衍生出一系列有效的对抗训练方法和理论

研究+

!!=!A

,

#其中'通过投影梯度下降$

5U8

^

SORSV

EUHVISMRDSKOSMR

'

5ED

%迭代生成对抗样本$简称

5ED!_

%

+

?%

,已成为提高模型对抗鲁棒性的一个主

流基准之一+

!#=&%

,

#为进一步提升对抗训练的性能'

文献+

&?

,提出一种双重鲁棒的样本加权对抗训练方

法'根据每个对抗样本在训练过程中的重要程度动

态调整样本权重'使模型在训练过程中关注更脆弱

的样本#文献+

&$

,探讨了对抗训练过程中模型鲁棒

性在不同类&样本和任务间的传递关系'并以此设计

了一种子集对抗训练方法'通过选择性地扰动易受

攻击的部分样本'在保持对抗鲁棒性的同时'显著提

高训练效率#此外'文献+

?!

,面向对抗训练框架下

模型鲁棒性和准确性之间的权衡$

6UHVS!8\\

%问题

展开系统研究'通过将对抗样本的鲁棒误差分解为

干净样本的分类误差和对抗样本的边界误差之和'

构建首个通用的鲁棒正则化框架
601D+,

平衡模

型的准确性与鲁棒性#在此基础上'文献+

&@

,提出

一种像素重加权对抗训练方法'通过对每张对抗样

本图像中像素的重要性进行动态加权'聚焦对抗扰

动对模型决策影响最大的像素'进一步改善模型鲁

棒性和准确性的权衡问题#文献+

&!

,提出
'/0

$

'8MKSUWS!/

]

VHRS!0SWIKS

%框架'通过保留原始特

征&更新对抗特征&修正潜在偏差'调和模型的准确

性与鲁棒性#

$

$

%基于长尾分布假设的对抗训练!尽管上述方

法取得了不错的效果'基于最小化错误率准则设计的

对抗训练框架假设数据是平衡的'对类别分布较为

敏感#考虑到真实世界$尤其是风险敏感应用场景%

中的数据大多呈现出长尾分布态势'该类方法极易

忽略尾部类性能指标'造成潜在的安全隐患+

&&

,

#

鉴于此'部分研究者开始对长尾分布数据下的

!&&?

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



对抗训练问题展开研究#文献+

&A

,通过构建尺度不

变分类器和两阶段数据重平衡方法提高长尾分布下

模型的对抗鲁棒性#文献+

&#

,利用一种重平衡损失

指导模型生成更平衡&信息更丰富的对抗样本'并提

出一种挖掘尾部类样本的特征间隔正则化方法平衡

头部类和尾部类间的特征表示'缓解长尾分布的影

响#文献+

&"

,提出利用
4IP=;

]

数据增强策略提升

尾部类样本的对抗鲁棒性#文献+

&>

,提出引入平衡

,8\RGHP

损失提升长尾分布下对抗训练的性能'并

进一步探索了一系列有效的图像增强方法缓解对抗

训练中易遭遇的过拟合问题'取得了当前最先进的

性能#然而'该类方法仍以最大化准确率为目标'本

质上是基于交叉熵损失的扩展方法'因而在长尾数

据上的鲁棒性提升十分有限#

与此同时'鉴于
1/'

指标的类别分布不敏感

特性'面向
1/'

优化的对抗学习方法近来获得了广

泛关注'已成为提升长尾分布下模型对抗鲁棒性的有

效的范式之一#文献+

??

,突破了传统最小化错误率

的固有对抗训练模式'率先提出建立基于
1/'

优

化的对抗训练机制#针对
1/'

对抗样本生成难&

计算复杂度高的问题'文献+

??

,探索了基于平方替

代损失+

?$

,的
1/'

对抗训练方法'提出将正负样本

对耦合的
1/'

对抗损失等价重构为逐样本求和的

形式'进而实现高效的端到端
1/'

对抗训练#在

此基础上'文献+

?@

,进一步解决了文献+

??

,中内层

对抗样本生成过程中的全局假设强&对抗攻击弱以

及泛化性能不明确的问题'提出了一种基于随机方

差缩减梯度$

,R8OLHKRIO7HUIHMOS0SV;OSVEUHVISMR

'

,70E

%的端到端
1/'

对抗训练算法'有效提升了

长尾分布下模型的对抗鲁棒性'并推导出了面向

1/'

优化的对抗训练框架的泛化误差上界#

B

!

预备知识

为了便于说明'本节只讨论二分类问题'但本文

涉及的方法和结论在多分类场景中仍然适用#令

!

c

!

d

"

!

b

为所有训练样本的集合'其中
!

d

c

-

"

d

#

#

"

d

#

$

!

$

.

%

d

#c?

是从分布
"

独立同分布采样的正

样本集合'

!

b

c

-

"

b

&

#

"

b

&

$

!

$

.

%

b

&

c?

是从分布
#

独立同

分布采样的负样本集合'

%

d

&

%

b

分别是正负样本的

个数且有
%

/

/

c

!

c%

d

d%

b

#相应的标签集合记为

"

c

-

b?

'

d?

.

%

'

d?

表示正样本'

b?

表示负样本#

记
'

!

!

!

%

+

%

'

?

,为由深度神经网络构建的预测模型'

其输出
'

!

$

"

%表示样本
"

被归类为正样本的概率#记

指示函数为
$

$/%'当且仅当其内部条件为真时返回

?

'否则返回
%

#此外'令
%

$

"

'

#

%

c

-

"

!

e!

"

!

e

b"

f

&

#

.

表示最大扰动半径
#

内'关于样本
"

所有可能的对

抗样本
"

!

e的可行集#

B@>

!

!"#

优化框架

依据文献+

A%

,'预测模型
'

!

的
1/'

指标衡量

了正样本取得的得分高于负样本得分的概率'即

1/'

$

'

%

c

&

"

d

"

"

&

"

b

"

#

+

$

$

'

!

$

"

d

%

'

'

!

$

"

b

%%,'

显然'期望最大化
1/'

$

'

%指标以获得最优的模型

'

!

#注意到上式等价于!

1/'

$

'

%

c?b

&

"

d

"

"

&

"

b

"

#

+

$

$

'

!

$

"

d

%

&

'

!

$

"

b

%%,'

因而在机器学习问题中通常最小化如下问题!

GIM

!

&

"

d

"

"

&

"

b

"

#

+

$

$

'

!

$

"

d

%

&

'

!

$

"

b

%%, $

?

%

然而'实际问题中的数据分布
"

'

#

往往未知'且指示

函数
$

$/%不可微'难以直接进行端到端计算#

鉴于此'现有的
1/'

优化方法+

@

'

@#

,常最小化如

下经验替代风险!

$

e

!

1/'

$

!

%

c

(

"

(

$

!

(

(

"

)

$

!

)

"

K;UU

$

'

!

$

"

d

%

b

'

!

$

"

b

%%

%

d

%

b

!

$

$

%

其中'

"

K;UU

为某连续可导的替代损失函数'常用的替

代损失包括+

?

'

?$

,

!

$

?

%平方损失$

,

Q

;HUS98KK

%!

"

K;UU

$

*

%

/

/

c

"

K

Q

;HUS

$

*

%

c

$

?b*

%

$

"

!!

$

$

%指数损失$

+P

]

8MSMRIH998KK
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"

K;UU

$

*

%

/

/

c

"

SP

]

$

*

%

cSP

]

$

b*

%"

!!

$

@

%铰链损失$

(IM

N

S98KK

%!

"

K;UU

$

*

%

/

/

c

"

LIM

N

S

$

*

%

cGHP

$

%

'

?b*

%#
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!

基于最小化错误率准则的对抗训练框架

对抗训练+

@?

'

!@

,一般形式化为一个极大极小优

化问题'内层一般为一个最大化问题'旨在产生半径

为
#

的球范围内使损失最大的对抗样本"外层为最

小化问题'利用生成的对抗样本更新模型参数使扰

动损失函数最小'从而使模型适应当前扰动"二者交

替进行'通过不断在训练阶段加入对抗样本'提升模

型的鲁棒性!

GIM

!

(

%

#

+

?

GHP

"

!

e

#

$

%

$

"

'

#

%

"

$

'

!

$

"

!

e

#

%'

,#

%

%

$

@

%

其中'

"

为损失函数'常采用交叉熵损失#

为实现对极大极小问题的高效求解'一般通过

近似优化器迭代求解内部最大化问题来生成对抗性

样本'然后外层最小化根据对抗样本造成的分类误

差更新参数
!

#

5ED!-

+

?%

,是目前一种有效的方法

之一'其第
.

$

+

-

,步的生成过程如下!

&&&?

#

期 包世龙等!面向
1/'

优化的高效对抗训练
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.

#

c

%

%

$

"

!

e

.b?

#

d
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!
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上式表明在给定扰动半径
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的条件下'使得
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最小的一对正负样本与直接扰动模型对样本

的预测得分具有相同的全局最优解#

与此同时'不难发现式$
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%中的条件约束可进一
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$

2$

%'从而实现训练与测试阶段攻击方式的统一#

基于命题
?

'易证
@X?

节中介绍的平方损失&指

数损失&铰链损失等
1/'

优化中常见的替代损失

都满足
"

K;UU

在+

b?

'

?

,区间严格单调递减的约束#
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性能之和'故可基于此设计优化算法兼顾模型

的标准和鲁棒
1''

性能#

显然'由于
'

8;;

<=0

/

'

8@;

%/*

d

'

8;;

0$

,

'通过简单的将标

准
1/'

代入进
601D+,

的优化框架难以满足实际

需求#为解决该问题'本小节通过进一步对鲁棒
1/'

指标的分解问题展开分析'提出一种基于排序感知对

抗正则化$

0HMaIM

N

=HTHUS1VWSUKHUIH90S

N

;9HUÌHRI8M

'

010

%

1/'

优化框架$简称
0101V1/'

%'通过捕

捉样本扰动前后的排序结果之间的差异'实现标准

1/'

和稳健
1/'

间的权衡#

首先'记标准
1/'

误差$
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在此基础上'基于式$

&

%有如下鲁棒
1/'

误差

$

U8J;KR1/'SUU8U

%的定义!
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%
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!
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%
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%

基于上述定义'易证有以下结论成立#

命题
?3

鲁棒
1/'

误差可以分解为标准
1/'

误差与边界
1/'

误差$

J8;MVHU
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1/'SUU8U

%之和!
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'

8@;
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'
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其中'

'
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定义如下!
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评论
?3

显然'当
#

c%

时有
'

8@;

<=0

c

'

8@;

%/*

成立#

因此'若
$

$

'

!

$

"

d

%

&

'

!

$

"

b

%%

/

%

'此时在
#

c%

处即

可扰动成功'故
$

$

'

!

$

"

!

e

d

%

&

'

!

$

"

!

e

b
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/

%

也成立#

若
$

$

'

!

$

"

d

%

&

'

!

$

"

b
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c%

'则需进一步考虑
#

'

%

时的位于分类边界的样本误差'即得
'

8@;

0$

,

#

此外'通过将
601D+,

+

?!

,中定义的边界
1''

误差
'

8;;

0$

,

和命题
$

中定义的边界
1/'

误差
'

8@;

0$

,

相

比较可知'二者最大的区别在于
'

8@;

0$

,

是基于一对正

负样本定义的而不是逐个样本'这与
1/'

指标关

注整个列表中正负样本排序关系的特性相吻合#

基于命题
$

'本小节提出如下基于排序感知正

则化的
1/'

对抗训练方法!
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!
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'
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K:R:"

!

e

*

cHU

N

GIM

"e
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%
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'

!

$
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%

其中'

0

'

!

$

"

%
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]

$

'

!

$

"
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(

"A

$

!

SP

]

$

'

!

$

"A

%%

衡量了在给定模型对

所有样本预测得分的情况下该样本的排名情况+

A$!A@

,

'

)

$/'/%为任意的分布度量'如
_2!

散度#

最后'式$

?#

%的优化过程与式$

??

%类似#由于

式$

?#

%中的正则项捕捉了干净样本排名与对抗样本

排名的差异'因此当
$

e

!

1/'

$

!

%

1

%

'即任意正负样本

对都满足
'

!

$

"

d

%

'

'

!

$

"

b

%且
)

$

0

'

!

$

"

%'

0

'

!

$

"

!

e

*
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1

%

时'对抗样本间的排序一致性也将得到满足'即

$

$

'

!

$

"

!

e

d

%

'

'

!

$

"

!

e

b

%%处处成立'进而实现了标准

1/'

与鲁棒
1/'

之间的合理权衡#

伪代码见算法
@

'此处为了便于说明'记

$

e

!
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$

!
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!
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%
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'
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算法
B3

标准
1/'

与鲁棒
1/'

的权衡方法

输入!模型
'

!

!

!

%

+

%

'

?

,"训练数据
!

c

-$

"

#

'

,#

%.

%

#c?

"

批量大小
4

"

,ED

的学习率
%

"训练的迭代轮数
5

输出!鲁棒模型
'

!

过程!

?3

随机初始化模型的参数
!

%

$33.0*c?R85 D.

@3

!

分层采样一批训练数据
6

"

!3

!

基于标准化分数扰动$算法
$

%生成对抗样本"

&3

!

基于生成的批量对抗样本
6

e计算排序感知正则化

1/'

对抗损失'并通过
,ED

更新模型参数!

!

*

c

!

*b?

b

%)

!

$

e

!

010

$

6

'

6

e

%

A3+*D3.0

C@C

!

多分类情形下
!"#

的对抗训练问题

前面的章节聚焦于二分类问题'详细介绍了如何

开发面向
1/'

的对抗训练框架及其标准
1/'

和鲁

棒
1/'

性能间的权衡方法#本节将进一步讨论如何

将所提方法应用于实际更普遍的多分类任务#

符号简记!在多分类任务的背景下'记
"

c

,?

'

,$

'0'

,

- .

;

为标签空间'其中
;

'

$

是总的类别

数'并设输入空间!

!

c

"

B

$

+

;

,

!

B

'

其中'

!

B

c

-

"

#

#

"

#

$

!

$

.

%

B

#c?

是属于类别
,B

的样本集

合'

$

是样本特征的维度'

%

B

是类
B

的样本数量#多分

类情况下旨在构建一个参数为
'

的分类模型'记为

"&&?

计
!!

算
!!

机
!!

学
!!

报
$%$&

年
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'
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'

$

$
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'

'0'

'

$

;

%

'

%!

!

%

+

%

'

?

,

;

'其中
'

$

B

%

'

!

!

%

+

%

'

?

,'

2

B

$

+

;

,表示样本为第
B

个类的概率#

为实现对
'

'

的高效学习'现有多分类
1/'

$

4;9RI=O9HKK1/'

'

41/'

%优化方法通常遵循1一

对多2$

.MSWK199

'

.71

%的训练范式)))基本思想

是将多分类
1/'

的性能分解为一组二分类
1/'

的平均值'并已在机器学习社区中取得了巨大的成

功+

@

'

>

'

@!

,

#具体来说'给定一个预测模型
'

'

c

$

'

$

?

%

'

'

'

$

$

%

'

'0'

'

$

;

%

'

%'多类
1/'

问题的目标是最大化以下

每类平均
1/'

得分!

41/'

$
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%

c
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;

(
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?
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B
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B

$
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$

B

%
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类似于
@X?

节'这里
1/'

B

#

!

B

$

'

$

B

%

%指的是每个

二分类器
'

$

B

%的
1/'

得分'其中正样本是属于第
B

类的样本$即令
!

d

c

!

B

%'负样本是其他
,

/

B

的样

本$即令
!

b

c

!

3

!

B

%#最大化上述目标等价于最

小化如下
41/'

的经验风险!
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其中'

!

B

#

!

B

c

!

d

"

!

b

需根据不同类
B

划分正负样

本'

'

B表示
'

$

B

%的模型参数#

受到上述
41/'

定义的启发'可以发现'多分

类情形下的每个
'

$

B

%

'

'

2

B

$

+

;

,本质上仍可看作一个

二元分类器'故仍可采用与命题
?

类似的分数扰动

技术攻击每个通道生成对抗样本#

具体而言'由于一个样本$

"

#

'

,#

%'

,#

$

+

;

,需同

时参与
'

'

中所有
;

个通道的计算'为实现对多分类

1/'

指标的攻击则需降低该样本在其所属类分类

器
'

$

,

#

%

'

处的得分'并提高在其他类分类器处的得

分'即
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#
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'
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'
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'
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最后'与式$

??

%和$

?#

%类似'针对多分类任务中

1/'

的对抗训练问题'仍可通过式$

?>

%生成对抗样

本'同时在利用式$

?"

%兼顾多分类模型的
1/'

性

能与鲁棒性'伪代码见算法
!

#

算法
C3

!

多分类
1/'

对抗训练框架

输入!模型
'

'

c

$

'

$

?

%

'

'

'

$

$

%

'

'0'

'

$

;

%

'

%!

!

%

+

%

'

?

,

;

"训练

数据
!

'

"

"批量大小
4

"

,ED

的学习率
%

"训练

的迭代轮数
5

输出!鲁棒模型
'

'

过程!

?3

随机初始化模型的参数
'

%

$33.0*c?R85 D.

@3

!

分层采样一批训练数据
6

"

!3

!

对
6

中的每个样本采用与算法
$

类似的式$

?>

%

生成对抗样本集合
6

e

&3

!

对于多分类鲁棒
1/'

优化$
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%

'

*
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'

*b?
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'
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'

41/'

$
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%

A3

对于多分类鲁棒
1/'

的权衡问题$

0101V1/'

%

3.0Bc?R8; D.

!

根据是否属于类别
B

划分
6

中的所有样本
6

B

#

!

B

!

根据是否属于类别
B

划分
6

e中的所有样本
6

e

B

#

!

B

+*D3.0

!

根据划分后的数据'通过
,ED

更新模型参数
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其中
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讨论!本小节的多分类
41/'

$

'

%指标本质上

是
@X?

节中传统
1/'

$

'

%定义的直接扩展+

@

,

'在二

分类情况下二者等价#

具体而言'当
;c$

时'通常仅需构建一个单通

道分类器
'

!

!

!

%

+

%

'

?

,即可完成二分类'其输出

'

!

$

"

%表示样本
"

被分类为正样本的概率$见第
@

节%#

若定义一个二通道分类预测器
'
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$
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'

'

$
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%

'

%!

!
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%

'
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,

$

'其输出经
,8\RGHP

函数归一化'同时设

'
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%

'

$

"

%和
'

$

$

%

'

$

"

%分别表示样本
"

为正样本和负样

本的概率'此时有

41/'
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%
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$
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$

#

!

$

$

'

$
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其中'

1/'

?

#

!

?

衡量
'

$

?

%

'

通道正样本得分高于负样

本的概率'而
1/'

$

#

!

$

衡量
'

$

$

%

'

通道负样本得分高

于正样本得分的概率#

由于
'

$

?

%

'

$

"

%

d

'

$

$

%

'

$

"

%

c?

'易证
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?

#

!

?

$

'
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1/'
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%'从而可得
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?
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%

c1/'
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'
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与
@X?

节的指标等价#

D

!

实
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!

数据集介绍

本文选取以下四个长尾基准数据集验证所提方

法的有效性'数据集的详细统计信息参见表
?3

表
>

!

数据集描述

数据集 正类
)D

正类样本总数 负类样本总数 不平衡比
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'
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期 包世龙等!面向
1/'

优化的高效对抗训练
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$

?

%二分类
')310=?%=26

数据集!由文献+

??

'

?@

,

从原始
')310=?%

数据集+

A!

,

$共
?%

类%中采样得到'

其中不同类别的样本量呈指数衰减'且保证最少类

的样本数量与最多类的样本量比例为
%X%?

#最后'

将前五个类全部看作负类'后五个类视为正类'其正

负样本的不平衡比为
(

c?$X>$

#

$

$

%二分类
')310=?%%=26

数据集!采样自
')310=

?%%

数据集+

A!

,

$共
?%%

类%'其不平衡数据的构建策

略与二分类
')310=?%=26

数据集完全相同#这里

将前五十个类全部看作负类'后五十个类视为正类'

所得二分类
')310=?%%=26

数据集的不平衡比

(

c?%X!#

#

$

@

%二分类
6IM

<

=)GH

N

S*SR=$%%=26

数据集!采

样自
6IM

<

=)GH

N

S*SR=$%%

数据集'处理方式和二分

类的
')310=?%=26

数据集保持一致#这里将所有

的交通工具类视为正类'其余类记为负类'最终二

分类
6IM

<

=)GH

N

S*SR=$%%=26

数据集的不平衡比

(

c?&XA#

#

$

!

%二分类
'LSC

]

SUR

数据集!采样自
'LSKRC=

UH

<

?!

数据集+

A&!AA

,

#原始数据集是一个具有五个标

签的多标签
C

光胸片医学图像数据集'每个标签对

应一种病症#参照文献+

??

'

?@

,'将至少有一种症状

的图像记为正样本'而没有任何症状的图像记为负

样本'最终的不平衡比
(

c#X&@

#

D@?

!

对比方法

为验证所提方法的有效性'将其性能与以下几

个当前最先进的对抗训练方法进行比较!

$

?

%基于交叉熵损失的对抗训练方法$

'U8KK=

+MRU8

]<

JHKSV16

'

'+=16

%

+

?%

,

!这是当前以最大化

准确率为目标的主流对抗训练范式#

$

$

%基于鲁棒性与准确率权衡的对抗训练方法

$

601D+,

%

+

?!

,

!将对抗样本的鲁棒误差分解为干

净样本的分类误差和对抗样本的边界误差之和'并

以此构建了合理的代理优化损失'使得模型同时

兼顾在干净样本上的准确率以及对抗样本上的鲁

棒性#

$

@

%稳健且平衡$

08J;KRHMVBH9HMOSV

'

08BH9

%

的对抗训练方法+

&A

,

!通过引入尺度不变的余弦分类

器和两阶段的数据重平衡方法'提高长尾分布下模

型对抗鲁棒性#

$

!

%基于平衡
,8\RGHP

损失$

BH9HMOSV,8\RGHP

28KK

'

B,2

%的对抗训练方法+

&>

,

!通过引入平衡
,8\RGHP

损失提升长尾分布下对抗训练的性能'并进一步

探索了一系列的图像增强方法缓解其对抗训练中

遭遇的过拟合问题'其主要包括了三种有效方法!

B,2=16

仅使用平衡的
,8\RGHP

损失'而不是传统

的交叉熵损失$像
08JH9

所使用的%'作为最终的对

抗训练优化目标"

B,2=16=1;1

在
B,2=16

的基础

上进一步引入
1;R8H;

N

GSMR

$

1;1

%

+

A#

,的数据增强

方法"

B,2=16=01

在
B,2=16

的基础上进一步引

入
0HMVH;

N

GSMR

$

01

%

+

A"

,的数据增强方法#感兴趣

读者可参见文献+

&>

,了解详细技术细节#

$

&

%像素级加权的对抗训练方法+

&@

,

$

5IPS90S=

TSI

N

LRSV16

'

5016

%!一种通用的像素重加权技

术'通过对每个像素扰动施加不同的权重提高对抗

训练的准确性与鲁棒性#此处考虑文献+

&@

,给出的

三种变体方法!基于传统交叉熵损失对抗训练+

?%

,

的像素重加权$

5016

%&基于
601D+,

的像素重加

权$

5016=6

%以及基于错误率自感知对抗训练+

A>

,

权$

5016=4

%#建议感兴趣读者参考文献+

&@

,了解

详细技术细节#

$

A

%双重鲁棒样本加权对抗训练方法+

&?

,

$

D8;J9

<

08J;KR)MKRHMOS!0STSI

N

LRSV16

'

D.*+

%!通过对

抗样本加权和干净样本加权实现对抗训练中鲁棒性

和准确性之间的平衡#

$

#

%基于
1/'

优化的对抗训练方法是提升长

尾分布下模型鲁棒性的一种有效的对抗学习新

范式#目前的代表工作主要有两个版本'分别记为

1V1/'?

+

??

,和
1V1/'$

+

?@

,

#

1V1/'?

首次将
1/'

优化引入到对抗训练问题中来'提出将正负样本耦

合的&难计算的对抗
1/'

经验风险重构为一个逐

样本的极小极大化问题'从而实现了面向
1/'

指

标的端到端对抗训练'克服了长尾分布对模型的影

响#在此基础上'

1V1/'$

进一步解决了
1V1/'?

中内层对抗攻击的生成能力较弱且泛化性难评估

的问题'同时提出了一个基于随机方差缩减梯度

$

,R8OLHKRIO7HUIHMOS0SV;OSVEUHVISMR

'

,70E

%的

端到端对抗
1/'

优化算法#

D@B

!

实验细节

&X@X?

!

网络结构

对于二分类
')310=?%=26

和
')310=?%%=26

数据集'选择
gIVS0SK*SR=$"

+

#%

,作为基础骨干网络#

模型输入为
@$h@$h@

的图像'输出为
A!%

维的特征

向量#对于
6IM

<

=)GH

N

S*SR=$%%=26

和
'LSC

]

SUR

数

据集'利用
0SK*SR=?"

+

#?

,作为基础骨干网络'其中两

个数据集的输入均为
$$!h$$!h@

的图像'生成

?%$!

维的特征向量#最后'在骨干模型的基础上进

一步接入一个全连接层以实现分类预测#

%A&?

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



&X@X$

!

训练细节

所有实验的代码均使用
5

<

68UOL

+

#$

,深度学习

框架实现'并采用网格搜索来确定最优的超参数值#

具体来说'所有数据集上的批次大小$

BHROL,ÌS

%设

置为
A!

'学习率选择范围为-

@h?%

b$

'

?h?%

b$

'

@h

?%

b@

'

?h?%

b@

'

@h?%

b!

'

?h?%

b!

.且每
$%

个
S

]

8OL

后学习率将衰减
%X?

"对于交叉熵损失&

08BH9

等对

比方法以及本文提出的方法'使用带有
*SKRSU8W

动

量的随机梯度下降$

,R8OLHKRIOEUHVISMRDSKOSMR

'

,ED

%优化算法'其中动量$

G8GSMR;G

%参数设置

为
%X>&

'权重衰减$

TSI

N

LRVSOH

<

%参数设置为
?%

b!

"

对于
1V1/'?

方法'采用原文中提出的随机梯度

下降上升优化算法$

,R8OLHKRIOEUHVISMRDSKOSMR

1KOSMR

'

,ED1

%'且参数设置均遵循原文中的最

优参数"对于
1V1/'$

方法'采用原文中提出的随

机方法缩减的梯度$

,R8OLHKRIO7HUIHMOS0SV;OSV

EUHVISMR

'

,70E

%优化算法'且参数设置均遵循原文

中的最优参数#对于本文所提方法'

)

固定为
?

'且
$$

-

?

'

@

'

A

'

"

'

?%

.#此外'训练阶段的最大对抗扰动范

围固定为
#

c"

(

$&&

'攻击步长固定为
$

(

$&&

'

5ED

攻

击中的最大
-

设置为
?%

#最后'鉴于既往
1V1/'?

和

1V1/'$

框架都采用平方损失作为
1/'

对抗训练

的替代损失'若不特别说明'本文也默认采取同样的

替代损失'以尽可能地保证性能比较过程中的公平

性#第
&3A3@

节提供了不同替代损失的消融实验#

D@C

!

评估方案

本文主要采用以下两种对抗攻击方式评估所有

对抗训练方法的
1/'

鲁棒性#

&X!X?

!

基于标准化分数扰动的对抗攻击

就二分类问题而言'基于标准化分数的对抗攻击

方法$

*8UGH9ÌSV,O8US!JHKSV1VWSUKHUIH91RRHOa

'

*,1V

%遵循如下方式生成对抗样本!

*

*

#

cHU

N

GIM

*

#

$

%

$

"

#

'

#

%

,#

/

'

!

$

"

#

d

*

#

%'

其中对于正样本
"

#

有
,#

c?

'负样本
"

#

有
,#

cb?

#

对于该问题仍可通过投影梯度下降法$

5U8

^

SOR

EUHVISMRDSKOSMR

'

5ED!_

%迭代
-

步近似求解!

"

e

.

#

c

%

%

$

"

!

e

.b?

#

b

,#

/

#

.

/

KI

N

M

$

)

"e

#

'

!

$

"

!

e

.b?

#

%%%

&X!X$

!

跨指标对抗攻击

在此方案中'首先测试了所有方法在受到对抗

扰动后
1/'

指标的鲁棒性#实验中使用了两种攻

击方法'投影梯度下降攻击法$

5ED!_

%

+

?%

,和自动

攻击法$

1;R81RRHOa

'

11

%

+

#@

,

#

$

?

%基于准确率$交叉熵损失%的攻击$简称

1''1V

%#仍利用
5ED!_

求解'从无扰动的样本

开始'沿着最大化交叉熵损失的梯度方向迭代
-

步

生成扰动样本'定义如下!

"

.

c

%

%

$

"

.b?

d

#

#

/

KI

N

M

$

)

"

"

$

>

!

$

"

.b?

%'

,

%%%#

!!

$

$

%自动攻击法$

11

%

+

#@

,

'集成了多种攻击方

法'如
1;R8=5ED

$

15ED

%&目标版本的
15ED!

D20

&

31B

+

#!

,和平方攻击法$

,

Q

;HUS1RRHOa

%

+

#&

,等'

算法可自动调整对抗参数实现攻击#

D@D

!

性能分析

&X&X?

!

*,1V

攻击下的性能比较

表
$

报告了四个长尾二分类数据集上不同方法

在标准化分数攻击下的性能#基于实验结果'可以

得出以下结论!

$

?

%本文所提方法$即
*,1V1/'

和
0101V1/'

%

在大多数情况下都取得了最佳的标准
1/'

和鲁棒

1/'

性能'表明了所提方法的优越性#

$

$

%与基于交叉熵损失的$

'+=JHKSV

%对抗训练

方法相比'基于
1/'

的对抗训练方法$包括现有的

1/'=JHKSV

方法和本文提出的方法%整体上展现了

更强的鲁棒性'且在不同数据集上的性能更加稳定#

值得注意的是'尽管某些基于交叉熵损失的长尾对

抗训练方法$如
08JH9

和
B,2

%在一定程度上提升了

长尾分布下模型的对抗鲁棒性'但其性能提升幅度

相对有限#例如'在
6IM

<

=)GH

N

S*SR=$%%=26

数据集

上'整体表现最好的
1/'

方法$

0101V1/'

%在

5ED!$%

处的性能比
08JH9

和
B,2=16=01

方法分

别提升了
>X@@Y

和
@X@!Y

#这一结果进一步验证

了优化分布不敏感
1/'

指标在应对长尾数据分布

下对抗攻击时的显著优势'与本文的研究动机高度

一致#

$

@

%所提方法显著优于现有
1/'

对抗训练方

法$

1V1/'?

和
1V1/'$

%'这主要归因于本文所提

方法具有更简明的形式'避免了求解更为复杂的随

机鞍点问题$式$

A

%%'从而在性能上实现了突破#

$

!

%在标准
1/'

和鲁棒
1/'

的权衡方面'

0101V1/'

相较于
*,1V1/'

在大多数情况下

的性能表现更为合理#尽管在
')310=?%%=26

数

据集上'

0101V1/'

的鲁棒
1/'

性能略低于

*,1V1/'

'但与其他方法$如
601D+,

&

5106

和

D.*+

%相比'

0101V1/'

依然展现出极具竞争力

的表现#

?A&?

#

期 包世龙等!面向
1/'

优化的高效对抗训练



表
?

!

在
EF!.

攻击下的标准
!"#

和鲁棒
!"#

性能比较

数据集 类型 方法
'9SHM 5ED!? 5ED!& 5ED!?% 5ED!$%

')310=?%=26

'+=JHKSV

'+=16 A"X%& A@X!& &?X"@ !"X&@ !#X>A

601D+, #@X&$ #?X&$ AAX?% A!X&@ A!X@"

08BH9 #&X?" A$X"? &&X@& &$X%> &?X>!

B,2=16 #!X$> #$X?% A&XA@ A@X>% A@XA#

B,2=16=1;1 #@X#? A"X#" &>X#& &#X%" &AXA>

B,2=16=01 #!X$? #?X## A!X## A$X%& A?X#"

5106 A>X?! A!X&@ &AX?% &!X&@ &?XA$

5106=6 #!X$? #$X!# A&X?# A!X@@ A@X"A

5106=4 #@XA! #?XAA A#X?" A&X%! A!X$%

D.*+ #!XA$ #?X"@ A!X&% A$X@> A$X?"

1/'=JHKSV

1V1/'? #?X$@ AAX&% &AX&> &$X@% !>X#&

1V1/'$ #&X!> #$X%@ A$X"> A%X%? &>X"#

.;UK

*,1V1/' "?X?? #>X&# #&X?> #!X%$ #@X>!

0101V1/' GC@>H G?@BC HI@?J HC@CB HC@BK

')310=?%%=26

'+=JHKSV

'+=16 &#XAA &?X"! @"X!? @&X$@ @!X&%

601D+, A?X&! &&X$> !?X"> @"X!@ @#X!"

08BH9 A?X"" &#X%@ !!X!& !%X!$ !%X%@

B,2=16 &AX#$ &!X$@ !%X>" @#X!& @#X%"

B,2=16=1;1 &#X%! &%X@# @AX#% @@X#$ @@X?&

B,2=16=01 &#X>% &?X&% @#X#& @!X?? @@X>$

5106 &$X&A !"X$# @#X"A @&X@@ @&X%A

5106=6 A?XA& &AX&$ !@X!& @>X$! @"X"@

5106=4 &"X"> &!X%$ !?X>@ @>X%A @"X??

D.*+ &!X@& &?X?" !$X"A !%XA" !%X&%

1/'=JHKSV

1V1/'? A@X?@ &#X"& !&X>" !?X#> !%X%#

1V1/'$ A@X&> A%X?! DK@JD !!X"? !%X&A

.;UK

*,1V1/' A&X?" A@X&% !>X!# CG@DI CG@DD

0101V1/' HK@?K IC@>H !#X$A !?X#" !?X?>

6IM

<

=)GH

N

S*SR=$%%=26

'+=JHKSV

'+=16 ">X#$ "#X$@ #"XAA #!X&> #@X$?

601D+, ">X#$ "#XA& ##X># #!X"A #!X&#

08BH9 >$X"# ""X&# #"XA! #!X#> #!X@!

B,2=16 >?X!& "#X!% "?X"& #>X@$ #>X%$

B,2=16=1;1 >$X?" ""X#% "$X&@ "%X?A "%X?$

B,2=16=01 >$X$& ">X%$ "@X%? "%XA! "%X@@

5106 "?X!& #AX?# #%X&! AAX%> A&XAA

5106=6 "AXA? "$X%& #"X!A #!XA# #!X@?

5106=4 "AX$! "@X?" #"XA" #!X&# #!X$A

D.*+ "AXA" "!X"$ #"X!& #AX#& #AX#?

1/'=JHKSV

1V1/'? >@X%& ""XA$ #"X"% #@X!! #?X@&

1V1/'$ >@X#@ "!X#? #"XA> #!X#" #!X$A

.;UK

*,1V1/' >%X?> ">X?! "&X"" GC@JD GC@J>

0101V1/' JB@HH J?@?I GI@KB "@X"@ "@XA#

'LSC

]

SUR

'+=JHKSV

'+=16 #&X?> #&X>$ #@X$> #$X## #$X#?

601D+, "?X>A #>XA# #$X>! #?X?% #?X%A

08BH9 #&X&& #&X%A #@X!> #$X># #$X##

B,2=16 #!X"# #!XA? #@X%& #$X"% #$X@#

B,2=16=1;1 ##X>? #AX&> #!X&! #!X@& #!X%@

B,2=16=01 #AX&? #&X$A #@X&@ #@X!? #@X?A

5106 #?X"" #?X&% A"X!" A#X>? A#X"#

5106=6 ##X!A #&X%! #$X%? #%X># #%X#"

5106=4 #AX"# #!X&> #?X!? #%X@" #%X?A

D.*+ #@X$" #?X$! A?X$$ &"X#? &"X!@

1/'=JHKSV

1V1/'? #&XA# #!X"A #@X@# #$X>$ #$X>?

1V1/'$ #&X># #&X#A #@X&" #@X%$ #$X">

.;UK

*,1V1/' #AX## #&X#% #&X@@ #!X$# #!X$?

0101V1/' GC@J> GC@J> GC@J> G?@CB G?@C>

$A&?

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



&X&X$

!

跨指标对抗攻击场景下的性能比较

如第
!3?

节所述'在实际对抗攻防场景中'恶意

攻击者可能采取各式各样复杂的攻击方式以达到破

坏模型的目的#为验证所提方法在该类情况下的鲁

棒性'本小节在
')310=?%=26

数据集上模拟了不同

方法抵御跨指标攻击的能力$即
1''1V

和
11

攻

击%'实验结果如表
@

所示#结果表明!$

?

%

*,1V1/'

和
0101V1/'

均展现出超越其他对比方法的卓

越性能'验证了
*,1V1/'

和
0101V1/'

抵御潜

表
B

!

#&L!AM>KMN4

数据集上
!##!.

和
!!

攻击的

标准
!"#

和鲁棒
!"#

性能比较

类型 方法
'9SHM 5ED!&5ED!?%5ED!$% 11

'+=JHKSV

'+=16 A"X%& !"X#% !!X?# !@X?> !@X"!

601D+, #@X&$ &>X#! &AX"& &AXA! &AXA$

08BH9 #&X?" &?XA? !"X#" !"X!& !"X!&

B,2=16 #!X$> A&X%> A!X%A A!X%? A!X%@

B,2=16=1;1 #@X#? A!X&" A@X"" A@X#> A@X"!

B,2=16=01 #!X$? A@X#@ A$XA& A$X&$ A$XA?

5106 A>X?! A&X$A A!X!$ A!X@& AAXA?

5106=6 #!X$? AAX!? A&X#$ A&XA$ A#X>"

5106=4 #@XA! AAX&% A&X#" A&X#% AAXA!

D.*+ #!XA$ A&XA& A@X#" A@XA@ A&X@&

1/'=JHKSV

1V1/'? #?X$@ &&X>? &@X%> &$X"@ &$X>?

1V1/'$ #&X!> &#X%" &@X!? &@X%$ &$X>!

.;UK

*,1V1/' "?X?? #!X&" #@X@! #@X@& #?X@$

0101V1/' GC@>H HH@DI HI@CC HI@CD HC@I>

在复杂多样对抗攻击的潜力"$

$

%在基于
1''1V

的

跨指标对抗攻击场景下'既往面向
1/'

的对抗训

练方法'包括
1V1/'?

和
1V1/'$

'显著低于本文

所提的两种方法'甚至低于部分基于交叉熵损失的

方法$如
601D+,B,2=16

等%#例如'

0101V1/'

在
5ED!$%

处的鲁棒性比
1V1/'$

提升了
$@X!@Y

#

这是由于既往
1/'

对抗训练范式仅考虑成对扰动

的对抗攻击方式'存在训练与测试阶段鲁棒性不一

致的问题'而本文提出的标准化分数扰动的对抗攻

击可较好的克服该问题#

&X&X@

!

标准
1/'

和鲁棒
1/'

权衡的验证

为说明
1/'

对抗训练中的权衡问题'图
?

比

较了
')310=?%=26

和
'LSC

]

SUR

数据集上不同
1/'

方法的标准
1/'

和鲁棒
1/'

性能$

5ED!?%

处%

间的关系'其中
1/'

方法表示直接优化式$

$

%而不

考虑对抗训练#显然'仅优化式$

$

%可取得最好的标

准
1/'

性能'而鲁棒
1/'

却趋近于
%

#传统的

1/'

对抗训练算法'即
1V1/'?

和
1V1/'$

'以

及本文所提的
*,1V1/'

方法'虽取得较好的鲁棒

1/'

性能'但标准
1/'

仍然较低#相比之下'

0101V1/'

通过引入排序感知的对抗性正则化'

实现了最优的性能权衡'证明了所提方法的有效性#

图
?

!

')310=?%=26

和
'LSC

]

SUR

数据集上标准
1/'

和鲁棒
1/'

间的性能比较

&X&X!

!

多分类问题中的
1/'

鲁棒性

为验证所提方法在多分类问题中的有效性'本

小节进一步在多分类
')310=?%=26

+

A!

,数据集上进

行了实验#方法的具体细节见
!:!

节'长尾数据集

的处理方式与
&X?

节保持一致#表
!

报告了在多分

类
')310=?%=26

数据集上不同方法的标准
1/'

性能及在
*,1V

攻击下的鲁棒
1/'

的性能#结果

表明'在标准
1/'

和鲁棒
1/'

性能方面'本文所

提方法皆显著优于既往方法'包括专为长尾分布对抗

攻击场景开发的方法$如
08JH9

&

B,2

&

1V1/'?

和

1V1/'$

%#例如'在
5ED!$%

处'所提的
*,1V1/'

和
0101V1/'

相比于现有最好方法的鲁棒
1/'

性能提升分别达到
AX?AY

和
!X"%Y

#此外'相比于

*,1V1/'

'

0101V1/'

依然可更有效地兼顾多

@A&?

#

期 包世龙等!面向
1/'

优化的高效对抗训练



分类问题中的标准
1/'

与鲁棒
1/'

性能'其在

5ED!$%

处的鲁棒
1/'

性能虽比
*,1V1/'

下降

了
?X@AY

'但标准
1/'

性能却提升了
@X??Y

'这

进一步证明了所提方法的有效性#

!

表
C

!

多分类
#&L!AM>KMN4

数据集上的标准
!"#

和

鲁棒
!"#

性能比较

类型 方法
'9SHM 5ED!?5ED!&5ED!?%5ED!$%

'+=JHKSV

'+=16 #%X!& A#X>? &>XA@ &#X#% &#XA"

601D+, #>X$% #"X#& AAX!? A@XA% A@X$#

08BH9 #AX!? #!X@> AAX>" A!XAA A!XA>

B,2=16 A!X%& &AX?@ !$X># !?X$# !?X$$

B,2=16=1;1 #>X@$ #$X&A &&X?> &?X%$ &%XAA

B,2=16=01 ##X%> #%X@> &@X@? !>X$$ !"X"@

5106 A"X&$ A#X?# A?X>! &>X## &>X!%

5106=6 #$X$% #%X&A A!X?A A$X$$ A?X>@

5106=4 #?X%" #%X%@ A@X>> A%X@" A%X%"

D.*+ A%X!& &"XA& &@X&& &$X"% &$X##

1/'=JHKSV

1V1/'? #$X"! #?X$A AAXA? A&X!! A&X!&

1V1/'$ #&X$% #@X!A A"X&& A#X@@ A#X@A

.;UK

*,1V1/' "&X&! "$X"! HD@CD HB@CG HB@D?

0101V1/' GG@ID GD@CK #&X%" #$X$@ #$X?A

&X&X&

!

不同长尾分布下的性能比较

为充分证明所提方法在长尾对抗攻击场景下的

优势'本小节进一步比较不同不平衡比下各方法针

对
*,1V

的鲁棒性#具体而言'本实验基于二分类

')310=?%=26

数据集展开'进一步比较了不平衡比

(

c!AX"$

和
(

c?>X%?

下的鲁棒性'其他设置与第

&:@:$

节保持一致'结果如表
&

所示#首先'注意到

在不同的不平衡场景下'部分方法$如
601D+,

和

5106

等%的鲁棒性甚至低于传统的
'+=16

方法#

一种可能的原因为该类方法仅聚焦于均匀分布对抗

训练下的改进'难以适用于长尾分布场景#

其次'传统
1/'

对抗训练方法$

1V1/'?

和

1V1/'$

%由于优化形式复杂且忽略了标准
1/'

和鲁棒
1/'

权衡问题'致使在不同长尾分布下的

性能欠佳#最后'实验结果一致表明'所提方法均显

著优于现有的对抗训练方法'证明了所提方法的有

效性和通用性#

!

表
D

!

#&L!AM>KMN4

数据集不同平衡比下标准
!"#

和
鲁棒

!"#

性能比较

类型 方法
'9SHM 5ED!? 5ED!&5ED!?%5ED!$%

不平衡比
#

c!AX"$

'+=JHKSV

'+=16 #%XA? A>XA> A#X?& AAX&# AAX&A

601D+, #&X"% #%X?! &@X"> !"X"# !"X%?

08BH9 #$X$> A>X?& &>X?> &#X%! &AXA>

B,2=16 ##X?@ #$X!@ A@X$> A?X%$ A%X&>

B,2=16=1;1 #"X$> #@X#! A?X!$ &AX"? &&X@?

B,2=16=01 ##X?A #@X&# A@X>" A%X&$ &>X!$

5106 A@X?? &"X?$ !!X"" !?X&> !?X$"

5106=6 A>X@! AAX#A &>XA@ &"X@? &"X%$

5106=4 A"X%% AAX?> &"X#$ &AX># &AXA!

D.*+ A"X#? AAX$$ &>X$! &#X$A &#X%#

1/'=JHKSV

1V1/'? #$X@! A"X?! &AX&? &@X?" &@X??

1V1/'$ ##X$$ #!X&# AAX$$ A!X@@ A@X>&

.;UK

*,1V1/' "?X#A "%X&# ##X%> #AX?& #AX?@

0101V1/' GD@>I GB@CG HG@?J HI@J? HI@GH

不平衡比
#

c?>X%?

'+=JHKSV

'+=16 A"X?@ AAX"? A@X$@ A$X$A A$X?A

601D+, #>X&# #&X$! A$X$A &"X@& &#X>$

08BH9 #>X?! #!X"A A$X!@ &>XA! &>X@$

B,2=16 #&X!A #$X?% A@X&A A%X>& A%X&"

B,2=16=1;1 #AX#@ #@X%> A?X&% &#X># &#X$@

B,2=16=01 #&XA$ #?X@! A%X>& &"XA" &"X?"

5106 A&X?? A?X?$ !>X"" !#X&> !#X$"

5106=6 #$X@& #%X?A A@X!> A%X#> A%X%@

5106=4 #?X%% A>X#" A$XA& &>X#? &>X!@

D.*+ #?X@A A"X?@ &"XA& &&X"" &&XA$

1/'=JHKSV

1V1/'? A!X&$ A?X"A &&X%% &$X"$ &$X$#

1V1/'$ #?X%% A#X&@ &#X%? &?X>$ &?X&"

.;UK

*,1V1/' "!X!! "$XA" ##X!& HI@KD HD@JG

0101V1/' GH@JI GD@II HG@>D #&X!> #&X$$

&X&XA

!

均匀分布下的性能比较

尽管本文的主要关注点是长尾分布下的对抗攻

防问题'本小节进一步探讨了平衡数据分布下的对

抗鲁棒性'以验证所提框架的应用潜力#本小节从

原始
')310=?%

数据集+

A!

,中选取1猫$

OHR

%2和1鹿

$

VSSU

%2两类'各
&%%%

张图片用于训练'另各
?%%%

张用于测试'并将所提方法与交叉熵损失的对抗训

练方法
'+=16

和
601D+,

进行比较'其他实验配

置与第
&:@:$

节保持一致'结果如图
$

所示#

图
$

!

平衡数据分布下
1/'

对抗训练的性能验证$为了便于描述'

5EDKRS

]

c%

处的性能即为标准
1/'

的性能%

!A&?

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



!!

由于
1/'

指标对数据分布变化不敏感'即使

在平衡场景下'所提方法仍展现出极具竞争力的

性能#具体而言'在
*,1V

攻击下'所提方法在标

准
1/'

指标上优于基于交叉熵损失的方法'但在

鲁棒
1/'

性能方面有些许的性能下降#而在

1''1V

攻击下'

*,1V1/'

和
0101V1/'

显著

优于其他方法'且性能提升更加明显#例如'在

5ED!$%

处的性能'

*,1V1/'

比
'+=16

提升了

?&X#AY

#

综上所述'所提的
1/'

对抗训练框架在平衡

数据分布下仍然能够表现出优异的性能#

D@I

!

定量实验

&XAX?

!

不同攻击参数的敏感性分析

图
@

展示了所提出的两种方法
*,1V1/'

和

0101V1/'

在测试阶段不同
*,1V

攻击强度下

的鲁棒
1/'

性能#具体而言'该实验在二分类

')310=?%=26

数据集上进行'分别对
1V1/'?

&

1V1/'$

&

*,1V1/'

&

0101V1/'

方法不同的扰

动半径和攻击步长鲁棒性结果进行可视化分析#

其中扰动半径和扰动步长参数分别设置为

-

!

(

$&&

'

A

(

$&&

'

"

(

$&&

'

?%

(

$&&

.和

-

%X&

(

$&&

'

?

(

$&&

'

$

(

$&&

'

!

(

$&&

.#

图
@

!

二分类
')310=?%=26

数据集上不同
*,1V

攻击参数下
1/'

对抗训练的敏感性分析

!!

结果表明'在
*,1V

攻击方式下'所提
*,1V1/'

和
0101V1/'

方法显示出相似的敏感性趋势'且

在攻击步长
$

(

$&&

和
!

(

$&&

的性能基本类似#与此

同时'注意到随着攻击步长和扰动半径的逐步增大'

模型的鲁棒
1/'

性能也整体呈现出逐渐降低的趋

势#此外'在不同的测试参数下$如不同的扰动半径

和攻击步长%'本文所提两种方法的性能也显著优于

现有的
1/'

对抗训练算法$

1V1/'?

和
1V1/'$

%'

这进一步证明了所提方法的有效性#

&XAX$

!

0101V1/'

正则化方案的消融分析

为验证第
!X@

节提出的排序感知正则化方案

$

010

%的有效性'本小节进一步将其扩展至以准确

率为目标的
601D+,

方案中来#具体而言'将所

提的
010

策略应用至传统
601D+,

中$简记为

601D+,d010

%'以替换其原始设计的逐样本的对

抗正则化$

)10

%#与此同时'作为对照'进一步将

)10

应用至
!X@

节所提的
1/'

权衡问题中来$简

记为
)101V1/'

%#实验分别在
')310=?%=26

和

&A&?

#

期 包世龙等!面向
1/'

优化的高效对抗训练



6IM

<

=)GH

N

S*SR=$%%=26

数据集上进行'结果如图
!

和图
&

所示#首先'由于所提
010

策略更多地关注

模型预测结果中正负样本的排序关系'故以准确率为

优化目标的
601D+,

方法在配备了
010

正则化

项后$

601D+,d010

%'也可以在一定程度上提升

在标准
1/'

$

'9SHM1/'

%上的性能#然而'观察到

在鲁棒
1/'

性能方面$

08J;KR1/'

%'

601D+,d

010

方法表现不佳'这主要是由于
601D+,

与

010

的优化目标不一致所致$见第
!X@

节%#与此

同时'

)101V1/'

在
O9SHM

和
U8J;KR

性能方面均表

现不如
0101V1/'

'尤其在
6IM

<

=)GH

N

S*SR=$%%=

26

数据集上'这进一步证明了所提方法的有效性#

图
!

!

')310=?%=26

数据集上的消融结果

图
&

!

6IM

<

=)GH

N

S*SR=$%%=26

数据集上的消融结果

&XAX@

!

不同替代损失的
1/'

对抗训练

如
@X?

节所述'常见的
1/'

替代损失主要有

平方损失$

K

Q

;HUS

%&指数损失$

SP

]

%和铰链损失

$

LIM

N

S

%#为此'本小节在
')310=?%=26

数据集上

分别对
*,1V1/'

和
0101V1/'

的可扩展性展

开验证#在
*,1V

攻击下的实验结果如表
A

所示#

表
I

!

#&L!AM>KMN4

数据集上不同替代损失的

标准
!"#

和鲁棒
!"#

性能比较

方法
'9SHM 5ED!? 5ED!& 5ED!?% 5ED!$%

*,1V1/'=LIM

N

S "%X$# #"X$> #$X## #?X$> #?X?>

*,1V1/'=SP

]

#"X>$ ##X$& #$XA& #?X@# #?X$"

*,1V1/'=K

Q

;HUS G>@>> HJ@DH HD@>J HC@K? HB@JC

0101V1/'=LIM

N

S "$X&A #"X#? AAX$> A$X"$ A$XA"

0101V1/'=SP

]

"$X&# #"X@$ A!X&" A%XA> A%X&&

0101V1/'=K

Q

;HUS GC@>H G?@BC HI@?J HC@CB HC@BK

结果表明'在大多数情况下'所提方法即使在不同

替代损失下也均表现竞争力的性能'且优于现有

1V1/'?

和
1V1/'$

方法#此外'总体而言'基于

平方替代损失的
1/'

优化方法具有最突出的性能

表现'这与现有的研究+

@?

'

A%

,相一致#

&XAX!

!

平衡系数
$

的灵敏性分析

图
A

展示了在
')310=?%=26

数据集上所提出

0101V1/'

方法采用不同平衡系数
$$

-

?

'

@

'

A

'

"

'

?%

.的性能#结果表明'适当的
$

值可以显著提高

模型的标准
1/'

和鲁棒
1/'

性能'表明了所提的

排序感知正则化方案的重要作用#

AA&?

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



图
A

!

')310=?%=26

数据集上
$

的敏感性分析

&XAX&

!

多分类场景下的训练效率

图
#

展示了在多分类
')310=?%=26

数据集上以

下方法单次迭代$

S

]

8OL

%的训练时间开销!$

?

%

'+!

16

"$

$

%

601D+,

"$

@

%

1V1/'$

"$

!

%

*,1V1/'

"

$

&

%

0101V1/'

#由于
1V1/'?

和
1V1/'$

方

法均采用逐样本扰动的形式+

??

'

?@

,

'两者效率接近'

故仅考虑
1V1/'$

#如预期所示'

'+=16

因其形

式简单'实现了最佳的训练效率#与此同时'采用

逐样本损失优化的
1V1/'$

也展现出了具有竞争

力的训练效率#而
601D+,

则因其对抗样本生

成和损失最小化的过程需要同时计算两项损失$见

式$

!

%%'导致整体效率较低#相比之下'尽管所提方

法需要计算成对比较的
1/'

损失'带来一定的计

算负担'但在生成对抗样本时'所提方法通过攻击得

分来实现对抗样本生成'无需额外计算复杂的损失

函数'从而在训练时间开销上取得了较好的平衡'展

现出可接受的训练效率#

图
#

!

多分类场景下的训练效率比较'

越靠近内圈表示效率越高

I

!

总结与展望

面向长尾对抗攻防场景'本文重新审视了既往

基于平方损失设计的
1/'

对抗训练方法'揭示了其

存在的可扩展性差&对抗攻击假设强以及鲁棒性能难

权衡等问题#鉴于此'本文首先构建了基于标准化分

数扰动的通用
1/'

对抗训练框架
*,1V1/'

'通

过将不同替代损失下的对抗攻击统一转化为分数

攻击'克服可扩展性差&攻击假设强等问题#在此基

础上'本文进一步探索了一种基于排序感知对抗正

则化的
1/'

对抗训练框架
0101V1/'

'通过显

式地优化模型的标准
1/'

性能和决策边界处的

正负样本'以兼顾模型的标准
1/'

和鲁棒
1/'

性能#在 二 分 类
')310=?%=26

&

')310=?%%=26

&

6IM

<

=)GH

N

S*SR=$%%=26

&

'LSC

]

=SUR

以 及 多 分 类

')310=?%=26

数据集上的实验结果表明'本文所提

方法在多种攻击方式下均显著优于当前最佳的基线

方法'获得了更为先进的模型鲁棒性#最后'一系列

的定量实验从多个角度验证了所提方法的可行性及

有效性#

尽管本文提出的方法在长尾分布的对抗攻防场

景下取得了显著的性能提升'但仍存在一些局限性#

首先'

1/'

优化的损失函数式$

$

%需要对所有正负

样本对进行计算'在多分类场景中'随着样本数量的

增加'对计算资源的需求也随之增加'训练效率可能

难以保障#其次'本文的研究仅聚焦于
1/'

优化

领域中常见的三种替代损失$包括平方损失&指数损

失和铰链损失%'尚未涉及基于一般化损失+

#A

,的

1/'

优化问题'因此在应对复杂多样的下游任务需

求时仍显不足#最后'在长尾分布条件下生成的对

#A&?

#

期 包世龙等!面向
1/'

优化的高效对抗训练



抗样本分布可能与干净样本分布存在显著差异'这

种分布偏移现象可能对模型的泛化能力产生影响#

未来的研究将进一步针对长尾分布下的
1/'

对抗

训练问题展开探索'以克服上述潜在的局限性#
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SMSUH9ÌHRI8M

8\GHOU8=1/'IM G;9RI=9HJS99SHUMIM

N

((

5U8OSSVIM

N

K8\RLS

)MRSUMHRI8MH9'8M\SUSMOS8M 4HOLIMS2SHUMIM

N

:(8M89;9;

'

/,1

'

$%$@

!

@#&!%=@#&#%

+

@@

,

1

N

HUTH9,:,;UU8

N

HRSUS

N

USRJ8;MVK\8UJI

]

HURIRSUHMaIM

N

WIH

KRU8M

N

9

<]

U8

]

SU98KKSK:6LS-8;UMH98\ 4HOLIMS2SHUMIM

N

0SKSHUOL

'

$%?!

'

?&

$

?

%!

?A&@=?A#!

+

@!

,

[HM

N

F

'

C;Z

'

BH8,

'

SRH9:gLSMH99TSMSSVIKH

]

ISOS8\

RLS

]

IS

!

1

N

SMSUIO\UHGST8Ua\8U8

]

RIGÌIM
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