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收稿日期：２０２０１０１６；在线发布日期：２０２１０４０５．本课题得到国家自然科学基金重大项目（７１６９０２３１）资助．安彦哲，博士研究生，主要研
究方向为时序数据管理．Ｅｍａｉｌ：ａｙｚ１９＠ｍａｉｌｓ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．朱妤晴（通信作者），博士，助理研究员，中国计算机学会（ＣＣＦ）专业会
员，主要研究方向为大数据管理和分布式系统．Ｅｍａｉｌ：ｚｈｕｙｕｑｉｎｇ＠ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．王建民，博士，教授，博士生导师，中国计算机学会
（ＣＣＦ）高级会员，国家“万人计划”科技创新领军人才入选者，国家杰出青年科学基金入选者，主要研究领域为非结构化数据管理、业务过
程与产品生命周期管理、数字版权与系统安全技术、数据库测试技术等．

物联网大数据场景下的分布式哈希表适用条件分析
安彦哲１）　朱妤晴２），３）　王建民１），２），３）

１）（清华大学软件学院　北京　１０００８４）
２）（北京信息科学与技术国家研究中心（清华大学）　北京　１０００８４）

３）（大数据系统软件国家工程实验室　北京　１０００８４）

摘　要　针对“新基建”带来的物联网大数据管理真实应用场景中的挑战，本文对当前最优实践所用的大规模数据
管理系统的核心———分布式哈希表（ＤｉｓｔｒｉｂｕｔｅｄＨａｓｈＴａｂｌｅ，ＤＨＴ），第一次基于极高写入负载和数据流量两个要
素，进行了适用条件的理论推导分析．面向存储空间、带宽和时间三方面的限制关系，从理论上分析了写入负载和
联网带宽对ＤＨＴ负载再均衡条件的影响，并推导出ＤＨＴ负载再均衡设计仅适用于一定规模的物联网数据管理
场景，而不适用于大规模物联网数据管理的结论．利用了基于ＤＨＴ的业界常用系统Ｃａｓｓａｎｄｒａ的物联网数据负载
实验以及系统级模拟器的大量仿真实验结果验证了理论推导结果的有效性．基于理论结果对真实案例进行了应用
分析，表明本文的理论结果可用于分析解决当前基于ＤＨＴ系统支撑物联网数据负载出现的问题，并可用于分析和
指导物联网数据管理系统的设计．
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１　引　言
２０２０年以来，国家陆续出台了新型基础设施建

设（即“新基建”）相关政策，被视为经济转型升级的
核心推进器，有望带来新一轮信息化基础设施建设
的大浪潮．物联网数据管理与“新基建”的七个核心
领域，即５Ｇ基建、特高压、城际高速铁路和城际轨
道交通、充电桩、大数据中心、人工智能、工业互联网
等，都具有强相关关系①．物联网数据管理系统是
“新基建”的基础软件设施，对于支撑相关领域发展
有着至关重要的作用．随着“新基建”的推进，物联网
的应用范围将不断扩大，联网的传感器将越来越多，
物联网数据管理需求也将愈加急迫．

物联网大数据对其管理系统有以下四点需求：
（１）高可扩展性，即系统能在不重新设计架构的前
提下扩展至几千个节点，且读写能力随节点扩展呈
线性增长；（２）高可用性，即要求系统和数据时时可

用，由于数据来自传感器，难以中止等待系统恢复，
系统不可用将意味着数据资产的流失；（３）支持海
量数据，物联网数据的数据单元为时间序列，一般与
传感器有一一映射关系，随着物联网上传感器数量
的增加，时间序列的规模通常在数十亿以上，同时，
时序数据本身具有高频、流量平稳、超高通量等典型
特点；（４）支持弹性扩展和收缩，即系统可在线增加
和移除节点，以便于匹配传感器的增加、移除及过期
数据的删除等事件．物联网数据管理系统主要为时
序数据库管理系统，简称时序数据库．近年来，为了
满足物联网数据管理的上述要求和特点，不少时序
数据库采用分布式哈希表技术进行设计实现，如
ＫａｉｒｏｓＤＢ②、ＯｐｅｎＴＳＤＢ③等．

分布式哈希表（ＤｉｓｔｒｉｂｕｔｅｄＨａｓｈＴａｂｌｅ，ＤＨＴ）
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是具备高可扩展性、高可用性、支持大规模存储和弹
性伸缩等特点的常用系统架构．ＤＨＴ作为基础设施
被广泛应用于大规模数据管理系统．它是分布式键
值数据库（ＫｅｙＶａｌｕｅＳｔｏｒｅ）的基础，比如亚马逊
（Ａｍａｚｏｎ）的Ｄｙｎａｍｏ［１］和奈飞（Ｎｅｔｆｌｉｘ）使用的阿
帕奇（Ａｐａｃｈｅ）Ｃａｓｓａｎｄｒａ［２］，都是基于分布式哈希
表Ｃｈｏｒｄ［３］构建的．

负载均衡是提升系统性能、确保系统可用性的
重要机制之一．对于高可扩展的ＤＨＴ系统，在新增
节点后，为确保原有分布式哈希规则不被破坏，系统
需要进行负载再均衡．在分布式键值数据库被广泛
应用之前，关于ＤＨＴ负载再均衡的理论分析［３４］，
主要是对主键和节点个数所产生影响进行的讨论，
而不涉及与主键关联的数值．然而，当ＤＨＴ被应用
到分布式键值数据库中时，我们不仅需要考虑主键
分布和节点个数的影响，也需要考虑数值所代表的
大数据产生的影响．像Ｄｙｎａｍｏ、Ｃａｓｓａｎｄｒａ这样的
键值数据库，一般情况下，其数值所占空间较小，且
写入负载相对较轻，因此，不会对系统产生太大影
响．比如，苹果公司所部署的最大Ｃａｓｓａｎｄｒａ集群有
７５０００个节点①，但整个集群的吞吐率只有百万读写
每秒．然而，在物联网条件下，集群仅写入就可以达
到近千万每秒的速率［５］．

随着ＩｏＴ新场景下写入负载的极大提升，ＤＨＴ
支持的大规模系统面临着一些新问题．以下是实践
中的一个真实案例：

中车四方案例［地铁智能运维系统场景］———
上海地铁有将近２０条线路，平均每条线路由１０辆
车进行服务．每辆车装载了约３２００个传感器来进行
状态监测．每个传感器以２Ｈｚ的速率发送数据，每
次发送至少１６字节的数据．为了将这些数据存储
下来进行分析，中车四方所开发的地铁智能运维
系统利用了基于Ｃａｓｓａｎｄｒａ的ＫａｉｒｏｓＤＢ．开始时，
Ｃａｓｓａｎｄｒａ存储集群有１４个节点，每个节点每秒需
进行约９万次写入．随着地铁监控系统的升级，数据
发送频率从２Ｈｚ提高到５Ｈｚ，同时，线路平均车辆
数也从１０辆增加到１５辆．因此，存储系统现在需要
支撑４８０万次每秒的写入负载．由于系统容量无法
满足当前需求，管理员决定进行扩展，增加一个节
点，并在系统扩展的同时允许应用继续写入．但是，
当系统从１４个节点升级到１５个节点时，发生了严
重的系统问题，而且系统无法再恢复进行服务了．

对于上述案例，在经过系列问题排查后，我们发
现并不存在系统实现或使用上的问题．实际上，系统

发生问题不再进行服务的时间段与系统进行扩展、
负载再均衡和数据迁移的过程是一致的．我们在探
究问题发生的根源时发现，对于案例中的物联网数
据管理应用场景，基于ＤＨＴ的Ｃａｓｓａｎｄｒａ系统存在
设计与应用条件不适配的问题．

分布式哈希表是否适用于物联网数据管理场
景，是否能满足物联网数据管理的需求，是物联网数
据管理相关研究中必须回答的一个根本性问题．从
该问题出发，本文对基于分布式哈希表的物联网数
据管理进行了适用条件分析，主要围绕其负载再均
衡过程进行理论推导，并通过仿真模拟实验和真实
场景实验对理论推导结果进行了验证，然后基于理
论推导结果就应用案例进行了分析，同时对当前常
用的分布式时序数据库设计进行了讨论．基于本文
的理论和实验分析结果，对于支持负载均衡的ＤＨＴ
系统，存在以下相关结论：

（１）系统可支持的最大写入吞吐率由扩展节点
个数和网络带宽决定．

（２）系统总节点个数犖的增加可以导致系统总
存储容量的增加，但并不能增加系统可支持的最大
写入吞吐率．

（３）基于较多节点个数狀的逐次扩展过程将导
致单个系统节点的最大写入吞吐率突然降低，使得
系统产生剧烈负载波动，影响用户体验．

（４）基于较少节点个数狀的逐次扩展过程更经
济，也更符合用户期望的“按程收费”（ＰａｙＡｓＹｏｕ
Ｇｏ）理念，但依然不能解决物联网数据管理的根本
问题．

本文主要贡献如下：
（１）面向新的应用场景———物联网数据管理场

景，对经典ＤＨＴ系统的负载再均衡过程，在考虑写
入负载影响的情况下，重新进行了理论分析．就作者
所知，这是第一次面向物联网场景高写入负载条件
下针对ＤＨＴ的适用性理论分析．

（２）本文基于存储空间限制、带宽限制和时间
限制，面向有写和无写负载再均衡过程，推导出基于
ＤＨＴ的负载均衡系统可承受的写入负载的三个上
限．这些理论上限表明，支持负载均衡的ＤＨＴ系统
并不适用于写入负载会不断增加的物联网数据管理
场景．

１８６１８期 安彦哲等：物联网大数据场景下的分布式哈希表适用条件分析
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（３）本文利用经典网络仿真模拟器，模拟了不同
高写入负载场景、不同网络系统规模、不同扩展节点
规模下ＤＨＴ在存储空间、带宽和时间限制下的运行
结果；并利用业界常用的基于ＤＨＴ的Ｃａｓｓａｎｄｒａ，进
行了真实场景下的物联网数据负载实验．模拟仿真
实验和真实场景实验的结果均匹配了理论结果，从
而进一步验证了理论上限的有效性．

（４）基于上述ＤＨＴ系统负载再均衡过程受限
的相关理论结果，本文对物联网数据管理实际应用
案例进行了原理分析与解释，并就当前常用的分布
式时序数据库设计进行了讨论，给出了可有效利用
本文理论结果的一般示例，并解释了最新相关研究
工作未使用ＤＨＴ架构、而采用多组件的层次架构
的根本原因．

本文第２节概括相关研究现状；第３节描述参
考系统模型，并对本文的主要研究问题进行构建；
第４节面向狀节点扩展过程，对ＤＨＴ在不同写入
负载和带宽条件下的适用条件进行理论推导，并对
理论推导结果就应用的两个关注要点进行详细讨
论；第５节给出模拟仿真实验和真实场景实验的描
述及结果分析；第６节将本文理论结果应用于实际
案例分析和系统设计分析；第７节对全文进行总结，
并对物联网数据管理系统设计相关研究作出展望．

２　研究现状
物联网大数据的主体是时序数据（又称时间序

列），由物联网上的每个传感器定时发送的时间与数
值对序列构成．时序数据频率极高，数量极大，且存
在特定数值操作，因此，需要专门的时序数据库①进
行管理，常见的关系数据库、键值数据库等都不适
合．为了满足物联网数据的管理需求，时序数据库还
必须具备分布式与可扩展能力．

相关时序数据库．开源的分布式时序数据库一
般基于现有高可扩展系统构建，如ＫａｉｒｏｓＤＢ基于
Ｃａｓｓａｎｄｒａ［２］、ＯｐｅｎＴＳＤＢ基于ＨＢａｓｅ②、ＴｉｍｅｓｃａｌｅＤＢ③
基于分布式ＰｏｓｔｇｒｅＳＱＬ④等．而现有高可扩展系统
一般利用分布式哈希表的特点进行设计和实现．闭
源的分布式时序数据库中，近期公开发表的有谷歌
（Ｇｏｏｇｌｅ）的Ｍｏｎａｒｃｈ［６］和ＩＢＭ的ＤＢ２ＥｖｅｎｔＳｔｏｒｅ［７］．
其中，谷歌的Ｍｏｎａｒｃｈ以其之前的Ｓｌｉｃｅｒ［８］系统为
基础，明确拒绝了基于ＤＨＴ的负载均衡模式，并给
出了经验性的理由，但没有从理论上给出根本性的
原因；而ＤＢ２ＥｖｅｎｔＳｔｏｒｅ将存储可扩展的问题留

给了底层的共享存储来解决．另外，业界使用较多的
ＩｎｆｌｕｘＤＢ⑤虽然也基于特定策略进行数据分布，但
在具体实现中并不进行负载再均衡，与ＤＨＴ的模
式不尽相同．

分布式哈希表（犇犎犜）．Ｃｈｏｒｄ［３］、ＣＡＮ［９］和Ｐａｓｔｒｙ［１０］
是最知名的分布式哈希表系统，它们有不同的主键
到节点的映射方式，但是，其基本核心都是一致性哈
希．ＤＨＴ在联网的分布式节点集群上，提供了一层
类似于哈希表的服务，使得访问集群中的任意节点
都可以通过给定主键确定数据所在节点．若允许数
值随主键同样存储在对应的节点上，则基于一致性
哈希的特性［１１］，当主键个数达到一定数量时，数据
将在集群节点上均匀分布，从而使系统获得对应的
负载均衡特性．由于允许通过任意系统节点进行数
据访问，因此ＤＨＴ不存在单点瓶颈；同时，系统可通
过增加节点进行扩展，数据将依据负载均衡策略进行
移动，使得系统原有的分布式哈希规则得到有效保
证．因此，基于ＤＨＴ的系统都具有高可扩展性．

在实际中，ＤＨＴ被应用于很多主流系统，如键
值系统［１２］和文件系统［１３］．亚马逊的Ｄｙｎａｍｏ［１］和阿
帕奇的Ｃａｓｓａｎｄｒａ［２］是最广为人知的基于ＤＨＴ的
系统．由于具有高可扩展性和负载均衡特点，因此它
们被部署在很多云端系统中．这些基于ＤＨＴ的系
统通过调整主键节点的映射方式来获得更好的负
载均衡特性．在本文中，我们将主要讨论采用了负载
均衡设计的ＤＨＴ系统．

犇犎犜负载均衡机制．早年间，对ＤＨＴ的理论
分析大都只涉及负载均衡［１４］、路由代价［１５］、成员变
更处理［１６］与恶意攻击［１７］等方面．虽然负载再均衡的
问题也曾得到讨论［１８］，但是，这些工作都是面向成
员变更和主键搜索负载开展的，写入负载对于系统
的影响未曾被引入到相关理论分析中．类似地，尽管
存在对分布式键值数据库的负载均衡分析工作［１９］，
然而写入负载的影响始终未得到相关理论的考虑．
究其原因，早期ＤＨＴ主要是用于做分布式对象的
索引，而键值数据库未曾遇到过像ＩｏＴ场景那样的
高强度写入负载———过去的假设是键值数据库负载
以读为主［２０］．
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基于常见的可扩展系统基础设施ＤＨＴ，本文从
理论的角度对分布式时序数据库的设计与应用条件
进行分析与研究．与以往工作不同，本文对ＤＨＴ的
理论推导与分析引入了新的应用场景，即物联网数
据管理场景，分析了ＤＨＴ负载再均衡特点在高写
入压力条件下所受到的影响，从而得出了与过去工
作不同的结论．本文的分析不对物联网的具体应用
条件作假设，因而适用于广泛的物联网场景，相关理
论结果可被用于指导物联网数据管理系统设计与
应用．

３　系统模型与问题定义
３１　准备知识

分布式哈希表通过一致性哈希［１１］将犓个主键
均匀分布在犖个网络相连的节点上．每个节点分配
犜个令牌．这些令牌按其值在一维数值空间的位置
被映射到在空间中划分的不同主键范围．每个节点
将存储一维数值空间中其令牌与相邻下一令牌所划
定范围之间的主键．同时，每个节点维护犗（ｌｏｇ犖）
个其它节点的路由信息．在进行主键查询时，用户最
多只需要和犗（ｌｏｇ犖）个节点通信，即可定位主键所
在节点．由于每个节点只需维护有限个节点的路由信
息，因此，当系统成员发生变动时，仅需要非常有限的
工作即可实现系统的重新调整．这一特点，使得基于
ＤＨＴ的系统可以高效地扩展到上千的节点规模．

为了满足云计算应用的需求，云端键值数据库
对ＤＨＴ的设计进行了一些改动．这些改动主要是
为了获得更好的负载均衡特性，以满足云计算应用
的基本要求．首先，一个节点不仅维护它负责的主键
相关的路由信息，同时也存储这些主键所对应的值，
这使得当主键满足均匀分布时，数据也可以均匀地
分布在节点上．其次，当系统发生成员变化时，数据
也随着主键一起移动到新的负责节点上，这使得系
统可以在成员发生变更时继续保持负载均衡特性．
最后，主键与节点的映射也随着负载再均衡过程进
行相应调整．

负载再均衡是系统节点成员发生变化时进行的
数据移动过程．当系统需要进行容量扩展时，系统将
增加节点成员．本文主要关注系统在扩展时发生的
负载再均衡过程．但是，因为系统收缩过程是扩展过
程的逆过程，所以本文的结果简单调整后，也同样适
用于系统收缩过程．当扩展事件触发时，系统将处于
一个不稳定的过程———数据在节点间移动，节点调

整各自的路由信息．我们也把这一过程称为稳定化
过程，因为系统在这一过程通过稳定化来维持系统
的特性．系统稳定化过程在系统成员发生变更和数
据迁移时开始．当路由信息和节点上的数据状态与
系统设计所定义的条件相匹配时，系统稳定化过程
结束．根据系统设计所定规则，系统中的负载应当可
以均匀分布．

负载分布有三种常见的策略［１］．它们的主要差
别在于如何将令牌赋予节点以及如何进行主键范围
分割．根据这两方面的不同选择，我们将这三种策略
命名为有限令牌随机分割、有限令牌均匀分割和多
令牌均匀分割．第一种“有限令牌随机分割”的策略
为每个节点分配犜个随机令牌，将按照令牌在主键
空间的位置分割主键范围．第二种“有限令牌均匀分
割”的策略为每个节点分配犜个随机令牌，并将主
键空间均匀分割成许多主键范围，再按照令牌在主
键空间的位置，将每个主键范围分配给狉个对应的
令牌．第三种“多令牌均匀分割”将主键空间分割成
犙个等大的范围，并为每个节点随机分配犙犖个令牌．
第一种策略是ＤＨＴ原始的主键令牌映射策略，因
此它可以支持高可扩展性．但是，第三种策略在负载
均衡及元数据大小方面是表现最好的，因此，它被云
端系统广泛采用［１２］．

对于“多令牌均匀分割”策略，主键空间被分成
犙个相等主键范围．每个范围分割的最右边界被作
为令牌，因此有犙个令牌．每个节点被随机指定给
犙
犖个令牌．因此犙不一定需要很大，而第二种策略
则要求犙必须足够大；这也使得第三种策略需要维
护的元数据信息比第二种少．当指定副本数为狉时，
一个分割范围将被映射到狉个不同的节点上，这狉
个节点是从这一分割范围开始，绕着主键空间构成
的环沿顺时针方向碰到的前狉个不同节点．当一个
节点加入系统时，这个节点从另外犖个节点中的每
一个的令牌集中随机抽取１个来形成它的令牌集．
当节点离开系统时，离开的节点将它的令牌集随机
分配给剩余的其它节点．本文以下讨论均假设基于
这一策略．
３２　系统模型

一个基于ＤＨＴ、包含犖个节点的系统，最初处
于稳态，存储犓个主键及其对应的数值．当系统扩
展加入节点后，系统需要继续维持稳态．从一个稳态
过渡到另一个稳态的过程称为稳定化过程．根据相
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关研究［１１］，基于一致性哈希构建的系统，在处于稳
态时，满足以下定理．

定理１．　犓个主键哈希到犖个节点，则以下
事件大概率为真：

（１）每个节点最多负责（１＋!

）犓犖个主键．
（２）当第（犖＋１）个节点加入或离开系统时，有

犗犓（）犖个主键的负责节点发生了变化，且仅是主键
迁移到加入节点或主键迁移出离开节点．

一致性哈希的相关论文还证明了，通过让每个
节点模拟Ω（ｌｏｇ犖）个虚拟节点，可以让!任意小．在
实际中，虚拟节点可以通过令牌来表示．因此，如果
每个物理节点负责多个令牌，则犓个主键在系统中
可以几乎均匀地分布到犖个节点上．基于上述定
理，我们还可以得到以下推论．

推论１．　犓个主键哈希到犖个节点，则以下
事件大概率为真：当第（犖＋１）到第（犖＋狀）个节点
同时加入或同时离开系统，且犖狀时，有犗犓（）犖个
主键的负责节点发生了变化，且仅是主键迁移到加
入节点或主键迁移出离开节点．

基于上述定理和推论，当采用“多令牌均匀分
割”负载分布策略时，每个节点将负责犓犖个主键及这
些主键对应的数值．假设键值大小的均值为狏，则每
个节点存储的数据大小为狏犓犖．假设存在狉个副本，

则每个节点将同时负责狉犓犖个主键，并需要提供大

小至少为狉狏犓犖的存储空间．
系统会在特定条件下启动一个扩展过程，如写

入负载太重，以至于当前节点无法及时进行处理．每
个系统扩展过程都涉及狀个节点的加入过程．假设
系统启动时刻为０，在扩展之前的写入负载为每节
点单位时间内平均处理λ写入，则在系统扩展时刻
犜犖＋狀，系统有犓个键值对，且以下关系成立：

犓＝λ犖犜犖＋狀 （１）
３３　问题定义

本文从中车四方案例出发，主要针对基于ＤＨＴ
的系统在扩展过程中发生失效的问题，探讨ＤＨＴ
系统在物联网数据管理场景的适用条件．面向系统
扩展所涉及的负载再均衡过程，我们对该问题进行
梳理和分析．因为扩展过程中系统的写入负载未曾
增加，所以，系统宕机的原因可能是过载，而过载则

是由于负载再均衡加上写入负载的合并压力产生
的．为此，我们考虑两种情况，一是系统在负载再均
衡过程中不接收写，但写入负载依然存在，只是需要
系统在稳定化之后一并处理．另一种情况则是系统
在负载再均衡过程中接收写入．我们假设这两种情
况下系统稳定化前后的写入负载不发生变化．

接下来，我们分别针对系统受到的三方面限制
进行分类讨论，即存储空间限制、带宽限制和时间限
制．在讨论过程中，我们将对以下问题进行分析：

（１）在负载再均衡过程中，哪些要素对基于
ＤＨＴ的系统产生了最大的影响？

（２）这些要素存在什么样的限制？
本文的理论分析主要讨论写入负载，暂不考虑

查询负载对这一过程的影响．但是，因为我们是从存
储空间限制、带宽限制和时间限制这三方面开展的
分析，所以即使增加了查询负载，分析结果也是适用
的．只是查询负载的增加会导致更紧致的分析上限．

本文所涉及的主要符号总结如表１．在不同规
模的大数据系统中，这些符号所代表的变量的取值
不同，但本文分析过程及结论不依赖于它们的具体
取值，具有一般适用性．

表１　文中主要符号与定义
符号 定义
犖 原有节点个数
狀 新增节点个数
λ 单个节点的写入速率
犓 主键个数
犛 单个节点的存储空间
狉 副本个数
狏 键值对大小

μ 达到负载再均衡条件时，单个节点已使用存
储空间占其总存储空间的比例

犫 单个节点的带宽

４　物联网场景下大数据系统扩展过程
中的犇犎犜适用条件推导
为了使讨论具有一般性，本文面向系统从犖个

节点扩展到犖＋狀个节点的情况进行讨论，其中，
犖狀，且讨论主要围绕问题核心———负载再均衡过
程展开．首先对系统扩展过程中成立的一般关系进
行讨论．

主键迁移．系统稳定化过程在系统扩展时发
生，主要是为了保证负载再均衡．在系统稳定化过程
中，数据会从原来所在的犖个节点迁移到新加入的
狀个节点．基于“多令牌均匀分割”策略，新加入的狀
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个节点中的每一个都将从犖个节点收到犽犖＋狀个主
键．基于上述系统模型，可以得到以下公式：

犽犖＋狀＝狉犓犖＋狀 （２）
数据迁移．每个新加入的节点从犖个节点处收

到的总数据量为犱犖＋狀．本文假设扩展过程都以键值
为单位移动，实际上系统是以“键值范围”（犙相关）
来移动数据的．但是，当犙和犓都足够大时，即数据
量很大时，两者的差别可以忽略．因此，基于式（２），
我们可推知以下关系：

犱犖＋狀＝狏狉犓犖＋狀 （３）
存储空间．假设每个节点可用存储空间大小为

犛．当第犖＋１，…，犖＋狀个节点加入时，系统原来的
每个节点平均各使用了μ犛的存储空间．因此，犱犖＋狀
与存储空间之间的关系，还可以表达为下述方程：

犱犖＋狀＝μ犖犛犖＋狀 （４）
基于式（３）和（４），我们可以推出以下关于系统

存储空间及主键个数的方程：
μ犖犛＝狏狉犓 （５）
犓＝μ犖犛狏狉 （６）

４１　有写扩展过程
假定系统在扩展过程中，写入以λ犖的均匀速

率到达，并均匀分布到各个系统节点进行处理，则以
下两个定理成立．

定理２．　分布式哈希表从犖个节点扩展到
犖＋狀个节点，扩展过程中系统总写负载保持不变，
为λ犖，每个节点带宽为犫，写入负载的数据单元大
小为狏，扩展前每个节点已使用存储空间占其总存
储空间比例为μ，为避免扩展过程中所有节点的剩
余空间被占满而引发异常，则系统扩展前每个节点
单位时间内可接受写入频率受以下不等关系约束．

λ＜１－μ＋狀（ ）犖犫
狏 （７）

定理３．　分布式哈希表从犖个节点扩展到
犖＋狀个节点，扩展过程中系统总写负载保持不变，
为λ犖，每个节点带宽为犫，写入负载的数据单元大
小为狏，假设系统扩展的触发条件为平均每个节点
已使用空间占其总存储空间比例达到μ，为避免扩
展过程的交叠而引发异常，则系统扩展前每个节点
单位时间内可接受写入频率受以下不等关系约束．

λ＜狀犖
犫
狏 （８）

下面，给出上述两个定理的推导证明思路．首先

对两个定理推导的公共前提进行定义．
假定系统稳定化过程持续时间为狋犖＋狀．由于负

载是均衡的，因此每个新加入节点将需要处理的写
入为λ犖犖＋狀狋犖＋狀．结合式（２），在系统稳定化过程中，
到达每个新加入节点的总数据量为

犇犖＋狀＝狉犓
犖＋狀＋

λ犖
犖＋狀狋犖＋（ ）狀狏 （９）

假设每个节点有足够的带宽来传输数据到新加
入的节点．令犫为每个节点的总带宽，犫犖＋狀为每个新
加入节点用于处理稳定化过程所涉及数据传输的
带宽，剩余的带宽都用于处理新接收的写入．基于
式（３），我们可以得到以下等式：

犫－犫犖＋狀＝λ犖犖＋狀狏 （１０）

狋犖＋狀＝ 狏狉犓
（犖＋狀）犫犖＋狀 （１１）

基于式（９）和（１１），我们可算得迁移到每个新加
入节点的总数据量为

犇犖＋狀＝狏狉犓犖＋狀
λ狏犖

（犖＋狀）犫犖＋狀（ ）＋１ （１２）
４．１．１　基于存储空间限制的分析

对于一般系统而言，我们都有以下事实上的存
储空间限制，即：

命题１．　存储空间限制．在系统稳定化过程
中，应用写入负载不能把所有节点的剩余空间占满．

上述命题所表达的意思是，写入占满所有节点
剩余的空间所耗费的时间应当大于狋犖＋狀．下面我们
将利用上述命题推导λ与犫之间的关系．命题１可
以表达为以下公式：

（犖＋狀）犛－μ犖犛
λ狏犖 ＞狋犖＋狀 （１３）

将式（６）和（１１）和代入式（１３），我们可以得到以
下结果：

μ－１－１＋狀μ（ ）犖犫犖＋狀＞λ狏犖犖＋狀 （１４）
将式（１０）代入式（１４），我们会得到：

犫犖＋狀＞μ犖犖＋狀犫 （１５）
基于式（１０）和（１５），我们可以推导得到式（７），

从而定理２得证．
根据定理２，系统可以处理的写入负载速率λ

与系统大小，即节点个数是相关的．同时，还与系统
扩展时每个节点平均已占用空间相关．从式（７），我
们也可以得知，增加同时扩展的节点个数狀，可以提
升系统可处理写入负载的速率上限．但是，狀也是受
限制的，首先它要小于犖，其次基于上述分析的前
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提假设，我们还必须确保犖狀，也即狀不能是一个
很大的数值．
４．１．２　基于带宽限制的分析

假定系统触发扩展的条件是，每个系统节点本
地所存储数据量达到μ犛．对于一般系统而言，我们
知道存在以下带宽限制：

命题２．　带宽限制．对于系统扩展前的犖个
成员节点，其数据迁移至新加入节点的速率要高于
写入负载数据到达的速率．

若上述带宽限制条件得不到满足，则会发生原
成员节点在系统再均衡过程中存储空间被占满的现
象．同时，由于原成员节点存储数据量始终大于μ犛，
因此系统将一直处于扩展过程中．

在系统扩展之前，每个节点的写入负载为单位
时间λ；在新节点加入之后，每个系统节点（包括新
加入节点）所承受的写入负载将降为λ犖犖＋狀．根据
式（４），命题２可以表达为以下公式：

μ犛－μ犖犛犖＋（ ）狀１
狋犖＋狀＞

λ狏犖
犖＋狀

μ狀犛（犖＋狀）狋犖＋狀＞
λ狏犖
犖＋狀 （１６）

基于式（６）、（１１）和式（１６），我们可以推导出以
下关系：

犫犖＋狀＞λ狏犖２
狀（犖＋狀） （１７）

将式（１０）代入上述不等式，可推得式（８），即定
理３得证．

由定理３，我们可以推知，系统的整体写入负载
λ狏犖必须严格小于因为新增节点而扩充的带宽狀犫．
从另一个角度讲，系统当前的写入速率不能大于新
增节点全部带宽用于处理写的情况下能处理的写入
速率．上述条件被违背的结果是，在系统进行负载再
均衡时，节点存储空间将在稳定化过程完成之前被
占满，或者系统扩展过程再次被触发，从而导致系统
永远无法进入稳定化运行状态．

同时，由于λ＜犫狏，再考虑式（８），即使让狀＞犖，
也不能使得系统支持更大的写入负载．也就是说，如
果考虑系统负载再均衡，那么系统每次扩展过程可
以增加的节点个数，应当不大于系统扩展前节点个
数更合适．
４２　无写扩展过程

对于无写扩展过程，我们假设系统在此过程中
不需要处理写入，但写入仍然以λ犖的均匀速率到
达系统，并积累等待扩展过程结束后，系统再进行处

理，则以下定理成立．
定理４．　分布式哈希表从犖个节点扩展到

犖＋狀个节点，扩展过程中系统总写负载保持不变，
为λ犖，每个节点带宽为犫，写入负载的数据单元大
小为狏，假设系统扩展的触发条件为平均每个节点
已使用空间占其总存储空间的比例达到μ，扩展过
程中节点不处理写入，等待扩展结束后再处理写入，
为确定系统可以及时处理完成写入，则系统扩展前
每个节点单位时间内可接受写入频率受以下不等关
系约束．

λ＜狀犖
犫
狏 （１８）

下面，给出上述定理的推导证明思路．根据无写
扩展过程的设定，我们可以得到以下等式关系：

犇犖＋狀＝犱犖＋狀 （１９）
犫＝犫犖＋狀 （２０）

基于上述两个等式以及式（４），我们可以推导出
系统用于稳定化过程的时间如下，即每个新加入节
点都将所有带宽用于负载再均衡：

狋犖＋狀＝犱犖＋狀犫＝μ犖犛（犖＋狀）犫 （２１）
假定系统扩展之前，每个节点的写入负载为单

位时间λ，则在系统稳定化过程结束的时候，写入累
积的数据可以表达为

犱ａｃｃ＝狋犖＋狀×λ狏犖＝μλ狏犖
２

（犖＋狀）犫犛 （２２）
假设在系统稳定化过程之后，每个节点用于追

赶累积写入的带宽为犫′犖＋狀．那么，基于式（２２）的假
设，可得到以下等式：

犫′犖＋狀＝犫－λ狏犖犖＋狀 （２３）
基于式（２２）和（２３），我们可以计算出系统将累

积的写入处理完成所需的等待时间：
狋ｃａｔｃｈ＿ｕｐ＝ 犱ａｃｃ

（犖＋狀）犫′犖＋狀　　　　　　

＝μλ狏犖
２

（犖＋狀）犫
犛

（犖＋狀）犫－λ狏犖 （２４）
因此，随着系统大小犖的增加，用于处理累积

写入的时间也将增加．
在一个无写稳定化过程结束后，系统存储的数

据量将达到μ犖犛，同时，系统将总共拥有大小为
（犖＋狀）犛的存储空间．那么，在触发下一次扩展之
前，系统还可以再存储大小为μ狀犛的数据．

假设系统从上一个稳定化过程结束到下一个稳
定化过程开始，中间间隔的时间为Δ狋．在这段时间
内，由于既要处理累积写入，又要接受负载为λ狏犖

６８６１ 计　　算　　机　　学　　报 ２０２１年

《
 计

 算
 机

 学
 报

 》



的常规写入，那么系统的平均写入负载一定大于
λ狏犖；同时单个节点又会受到最大带宽犫的限制，因
此Δ狋满足以下关系：

Δ狋∈ μ狀犛（犖＋狀）犫，μ
狀犛
λ［ ）狏犖 （２５）

４．２．１　基于时间限制的分析
在时间方面，我们知道以下事实必须得到满足：
命题３．　时间限制．系统处理完成稳定化过程

中的累积写入的时刻应当要早于下一次系统扩展的
时刻．

否则，系统的扩展过程将连续被触发，从而导致
系统可用于写入的带宽将持续减少，并将在某次扩
展之后再也没有剩余带宽用于接收新的写入．根据
时间限制，我们可以得到以下不等关系：

Δ狋＞狋ｃａｔｃｈ＿ｕｐ （２６）
根据不等式（２５）可知，不等式（２６）可转化为

Δ狋ｍｉｎ＞狋ｃａｔｃｈ＿ｕｐ，由此我们可以推导出以下不等式：
μ狀犛（犖＋狀）犫＞μλ狏犖２（犖＋狀）犫

犛
（犖＋狀）犫－λ狏犖（２７）

将上述不等式整理后可以得到不等式（１８），从
而定理４得证．
４３　写入上限讨论

至此，我们已经从理论上分析了物联网场景下
大数据系统进行狀节点扩展时，其对写入负载上限
λ的要求．根据定理２、定理３和定理４，关于系统可
承受写入负载λ一共有三个上限结论，即式（７）、（８）
和式（１８）．其中，由定理３和定理４得到的上限均为
狀
犖
犫
狏，且小于由定理２得到的上限１－μ＋

狀（ ）犖犫
狏．

由此，我们可推知：基于ＤＨＴ的系统若采用了
负载再均衡，则其可承受的最大写入上限要同时受
到原系统规模犖及新增系统节点个数狀的限制．

同时，根据定理２、定理３和定理４，同样扩展狀
个节点，随着犖的增大，系统扩展前平均每个节点
可接受写入频率λ的上限均有所下降．若触发条件
为每个系统节点本地所存储数据量占其总存储空间
比例达到μ，则根据式（４），系统在进行扩展时，随着
犖的增大，同样新加狀个节点，则负载再均衡数据
量将增加，而新加节点用于接收这部分数据量的带
宽也必须增加．由于单个节点总带宽犫和键值对大
小狏保持不变，则根据式（１０），只能减少λ．
４４　扩展模式讨论

接下来，我们基于带宽限制和时间限制下的λ
上限狀犖

犫
狏，分别对系统进行单次扩展和多次扩展的

情况进行讨论．存储空间限制下的讨论同理．

单次扩展．基于式（８）和式（１８），可知扩展前大
小为犖的系统与扩展后大小为犖＋狀的系统，它们
可承受的单个节点写入上限之差Δλ满足：

Δλ＝狀犖
犫
狏－

狀
犖＋狀

犫
狏＝

狀２
犖（犖＋狀）

犫
狏 （２８）

根据公式，随着狀的增大，Δλ也会增大．当狀为
１时，Δλ取得最小值．如果犖狀，那么由于系统扩
展引发的单个节点最大写入上限的下降几乎可以忽
略不计；但是，如果狀与犖很接近，那么系统单个节
点最大写入上限将会大幅下降，从而导致系统负载
分布在扩展前后发生剧烈变化；更极端的情况是
狀＞犖，稳定化过程结束后，单个节点最大写入上限
将会减少一半以上，也即应用对系统资源的有效利
用率降低到５０％以下，这对于实际应用而言将是难
以接受的．

另一方面，当狀与犖很接近时，定理１的第二
个结论将变为：当狀个节点同时加入或离开大小为
犖的系统时，有犗犓（）２个主键的负责节点发生了变
化，且仅是主键迁移到加入节点或主键迁移出离开
节点．如果犓的值很大，那么半数主键迁移将会大
量占用系统带宽等资源，从而使得实际应用对系统
资源的有效利用率大幅降低．当狀与犖相等时，主
键迁移最理想的状态是犖个节点中的每一个都将
其一半数据迁移到另外一个新增的节点．但由于
ＤＨＴ系统本身哈希规则的作用，这一理想状态往往
难以实现．因此，每个新增节点都会随机地和多个
原有节点进行通信，消耗的资源和时间也会进一步
增加．

连续多次扩展．将上述的单次扩展依次串接起
来，我们可以推得连续多次扩展的结果．

（１）１狀犖．根据式（８）可以得知，系统整体的
写入上限恒为狀犫狏，与犖无关，这也就意味着系统可
以支撑的写入负载不会因为节点的增加而增加．如
果想要系统始终保持较高的写入速率，那么每次扩
展都应增加犗（犖）个节点，这样做会导致累积的节
点个数将以指数级的速率增长，有悖于ＤＨＴ系统
高可扩展性及弹性的设计初衷，更与用户期望的
“按程收费”理念相违背．

（２）狀＞犖．根据４．１．２节的结论，无论狀如何增
长，系统都无法支持更大的写入负载．这种系统扩展
规模的情形并不符合实际应用要求和条件．

综上所述，对于支持负载均衡的ＤＨＴ系统，在
进行扩展时，选择一个较小的狀值是更为合理的选
择．因为，虽然本文定理２、定理３和定理４给出的
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三个λ的上限，在狀犖时均成立，但是如果狀被设
置得与犖很接近或大于等于犖，则会导致系统节点
负载发生剧烈突变、增加过多节点间通信、违背系统
弹性设计原则等种种问题．而且，根据本节及４．３节
的讨论，对于支持负载均衡的ＤＨＴ系统，增加节点
可以带来存储容量方面的收益，但并不会导致系统
支持更大的写入负载．因此，支持负载均衡的ＤＨＴ
系统并不适用于写入负载会不断增加的物联网数据
管理场景．

５　实验验证
本节分为仿真实验验证和真实场景实验验证两

部分．仿真实验针对三种不同的条件限制，面向远高
于常见情形的物联网数据应用负载，对多种大规模
集群系统部署环境进行模拟仿真．为了使结果可以

直接与实际案例相匹配，仿真实验基于中车四方案
例的具体部署环境信息进行复现与验证．两部分的
实验结果均验证了第４节中结论的有效性．
５１　仿真实验验证
５．１．１　仿真验证方法与配置

仿真验证实验基于离散事件网络模拟器ｎｓ３①
开展．网络模拟器ｎｓ３是经典的网络仿真软件，获
得了ＳＩＧＣＯＭＭ的２０２０年网络系统大奖．在利用
ｎｓ３的仿真模拟实验中，主要模拟实际物理节点的
存储及其之间的数据传输．基于中车四方案例的具
体信息，考虑节点规模为１５个节点的情形，包括
１４个原有节点和１个新加节点．对于有写扩展过
程，如图１所示，全体原有节点均会向新加节点传输
数据，同时外部数据源与系统内各个节点之间存在
数据传输．对于无写扩展过程，如图２所示，在稳定
化过程中，全体原有节点均会向新加节点传输数据；

图１　有写扩展过程的系统拓扑模型变化

图２　无写扩展过程的系统拓扑模型变化
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稳定化过程结束后，系统内全体节点需要处理累积
的写入数据并接收新的写入．其中，节点之间的有向
边代表了数据传输关系，有向边起点为数据发送方，
终点为数据接收方．

仿真验证使用了ＴＣＰ协议模拟器．仿真参数设
置如下：数据包大小为１ＫＢ，单个节点容量上限为
１０ＧＢ；加入新节点时原有节点平均存储数据量为
８ＧＢ；系统存储数据量达到容量上限的８０％时会触
发负载再均衡；单个节点的带宽为１Ｇｂｐｓ．另外，为
了与第４节的前提保持一致，我们假设每个原有节点
向新加节点传输数据的速率相等且恒定，外部数据源
向系统内每一个节点传输数据的速率相等且恒定．

为了覆盖第４节讨论的三种限制条件，我们设
计了以下三种仿真场景：（１）面向有写扩展过程，系
统扩展过程由用户主动发起；（２）面向有写扩展过
程，系统扩展过程基于存储容量触发；（３）面向无写
扩展过程，系统扩展过程基于存储容量触发．在上述
三种场景中，我们分别对多种写入负载以及系统规
模做了模拟仿真．在每一种场景中，写入负载分别取
大于、接近和小于该限制条件下的上限的三个值；系
统规模分别取２１、１４和７，即大于、等于和小于中车
四方案例中的节点个数．另外，我们还在场景（２）中
增加了一组实验：在系统规模为１４时，设置新增节
点个数分别为１、７和１４，以此来模拟不同新增节点

个数对系统稳定化过程的影响．
５．１．２　仿真实验结果

存储空间限制条件．在系统规模为１４的条件下，
我们分别设置实际写入负载为单个节点５００Ｍｂｐｓ、
３００Ｍｂｐｓ和１００Ｍｂｐｓ，则剩余的带宽用于负载均
衡．对新加节点以及任一原有节点的存储数据量进
行监控，结果如图３所示，其中×表示真实场景下系
统宕机的时刻，即曲线进入灰色区域后系统将失效．
Ａ点、Ｂ点和Ｃ点分别表示三种情况下系统稳定化
过程结束的时刻．根据４．１．１节的结论，我们可以得
到系统规模为１４时，单个节点的写入负载上限为
２７０Ｍｂｐｓ．从图３我们可以得知，当实际写入负载小
于该上限时，系统会在达到容量阈值之前就结束稳
定化过程；反之，系统在稳定化过程中就会把所有节
点的剩余空间占满．

在写入负载为２５０Ｍｂｐｓ的条件下，我们分别设
置系统节点个数为７、１４和２１．对新加节点以及任
一原有节点的存储数据量进行监控，结果如图４所
示．经计算，当系统规模为７和２１时，单个节点的写
入负载上限分别为３４０Ｍｂｐｓ和２５０Ｍｂｐｓ．从图４
我们可以得知，在相同的写入负载下，系统规模越
大，其写入负载上限越低，完成稳定化过程需要的时
间越多，从而在稳定化过程结束之前占满所有剩余
空间的风险就越大．

图３　存储空间限制：不同写入速率λ（灰色区域为失效区，竖线标志位置为稳定化过程结束的时刻）

图４　存储空间限制：不同系统规模犖（灰色区域为失效区，竖线标志位置为稳定化过程结束的时刻）

带宽限制条件．在系统规模为１４的条件下，我
们分别设置单个节点实际写入负载为１００Ｍｂｐｓ、
７０Ｍｂｐｓ和４０Ｍｂｐｓ．监控新加节点以及任一原有节
点的存储数据量，结果如图５所示．根据４．１．２节的
结论，我们可以得到系统规模为１４时，单个节点的
写入负载上限为７０Ｍｂｐｓ．从图５我们可以得知，当

实际写入负载大于该上限时，原有节点的存储数据
量始终不会低于触发系统扩展的容量阈值，那么系
统将会一直处于稳定化过程中；反之，原有节点的存
储数据量会先减小，等到稳定化过程结束后再增加．
可以看到，尽管节点带宽可达１Ｇｂｐｓ，但在系统规模
为１４时，其可接受的合法写入速率必须在带宽的
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１／１４之下．因此，实际上系统对带宽资源的利用率
很低，且该利用率随着系统规模的增加将继续降低．

在写入负载为１００Ｍｂｐｓ的条件下，我们分别设
置系统节点个数为７、１４和２１．对新加节点以及任
一原有节点的存储数据量进行监控，结果如图６所
示．经计算，当系统规模为７和２１时，单个节点的写
入负载上限分别为１４０Ｍｂｐｓ和５０Ｍｂｐｓ．从图６我
们可以得知，当系统规模为１４和２１时，系统实际写
入速率大于写入负载上限，所以会出现扩展过程交
叠的现象；而系统规模为７时不会出现该现象．这意
味着节点个数越多，系统写入负载的上限越低，这与
４．１．２节所得出的结论是吻合的．

时间限制条件．在系统规模为１４的条件下，我
们分别设置实际写入负载为单个节点１００Ｍｂｐｓ、
７０Ｍｂｐｓ和４０Ｍｂｐｓ．对系统任一节点的存储数据量
进行监控，结果如图７所示．Ａ点、Ｂ点和Ｃ点分别

表示三种情况下系统累积数据处理结束的时刻．根
据４．２．１节的结论，我们可以得到系统规模为１４时，
单个节点的写入负载上限为７０Ｍｂｐｓ．从图７我们
可以得知，当实际写入负载大于该上限时，系统会在
累积数据处理完成之前触发再一次的扩展；反之，则
不会触发．而且，如果实际写入负载越大，那么越有
可能出现处理累积数据与下一次扩展重叠的情况．
导致这种现象出现的原因有两个：一是在稳定化过
程中累积的数据量会随实际写入负载的增加而增
长；二是在稳定化过程结束后，系统仍然需要为实际
写入提供足够的带宽，越高的实际写入负载也就意
味着系统可以为处理累积数据提供的带宽越少，所
以处理累积数据需要的时间也越长．

在写入负载为１００Ｍｂｐｓ的条件下，我们分别设
置系统节点个数为７、１４和２１．对系统任一节点的存
储数据量进行监控，结果如图８所示．根据４．２．１节

图５　带宽限制：不同写入速率λ（灰色区域为失效区，竖线标志位置为稳定化过程结束的时刻）

图６　带宽限制：不同系统规模犖（灰色区域为失效区，竖线标志位置为稳定化过程结束的时刻）

图７　时间限制：不同写入速率λ（灰色区域为失效区，竖线标志位置为稳定化过程中的累积写入被处理完成的时刻）

图８　时间限制：不同系统规模犖（灰色区域为失效区，竖线标志位置为稳定化过程中的累积写入被处理完成的时刻）
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的结论，当系统规模为７和２１时，单个节点的写入负
载上限分别为１４０Ｍｂｐｓ和５０Ｍｂｐｓ．从图８我们可以
得知，当系统规模为１４和２１时，系统在处理完累积
数据之前，就已经触发了再次扩展；而系统规模为７
时不会出现该现象．这意味着节点个数越多，系统写入
负载的上限越低，该结果印证了４．２．１节中的结论．

不同扩展规模．以带宽限制为例，在写入负载为
１５０Ｍｂｐｓ，系统规模为１４的条件下，我们分别设置新

增节点个数为１、７和１４．监控任一新加节点以及任一
原有节点的存储数据量，结果见图９．根据４．１．２节
的结论可以计算得到，当新增节点个数为７和１４
时，单个节点的写入负载上限分别为５００Ｍｂｐｓ和１
Ｇｂｐｓ．如图９所示，当新增７和１４个节点时，系统
在负载均衡完成之前，均没有触发再次扩展；但只新
增１个节点时会出现该现象．该结论再次验证了定
理３的正确性．

图９　带宽限制：不同扩展规模狀（灰色区域为失效区，竖线标志位置为稳定化过程结束的时刻）

５２　真实场景实验验证
本实验所用服务器的配置如下：ＣＰＵ为Ｉｎｔｅｌ（Ｒ）

Ｘｅｏｎ（Ｒ）ＣＰＵＥ５２６５０ｖ４＠２．２０ＧＨｚ，内存为
３７０ＧＢ，操作系统为Ｕｂｕｎｔｕ１６．０４．５ＬＴＳ．系统具
体部署结构与参数配置考虑了中车四方案例的具体
负载和应用环境信息．
５．２．１　真实场景实验验证方法与配置

真实场景实验选取了时间限制条件进行验证，
针对现实中的支持负载均衡的ＤＨＴ系统，进行了
从初始化到负载再均衡，再到处理完成累积写入的
全过程监控．我们以Ｃａｓｓａｎｄｒａ作为支持负载再均
衡的ＤＨＴ系统，以时序数据典型测试基准Ｔｉｍｅ
ＳｅｒｉｅｓＢｅｎｃｈｍａｒｋＳｕｉｔｅ①（ＴＳＢＳ）作为负载生成
系统．

由于我们的实验环境远好于真实应用场景的环
境，所以为了更好观测实验现象，我们对写入负载以
及系统单个节点的带宽加以控制，将Ｃａｓｓａｎｄｒａ和
ＴＳＢＳ封装在Ｄｏｃｋｅｒ②容器中，再通过Ｌｉｎｕｘ系统
自带的ＴｒａｆｆｉｃＣｏｎｔｒｏｌ命令对各个容器的带宽加以
限制．我们在５台服务器上分别放置一个封装有
Ｃａｓｓａｎｄｒａ的Ｄｏｃｋｅｒ容器和一个封装有ＴＳＢＳ的
Ｄｏｃｋｅｒ容器，并开放每个容器的相关端口．设定单
个节点的带宽上限为５０Ｍｂｐｓ，存储空间为１３ＧＢ，
触发负载均衡的条件为单个节点数据存储量达到上
限的８０％．

本实验共有以下５个流程：
（１）利用ＴＳＢＳ的数据生成工具，在每台服务器

的ＴＳＢＳ容器中生成３份数据，记为犔１、犔２和犔３，分

别当作系统初始化后常规的写入负载，系统处理
累积写入期间的写入负载以及系统稳定化过程结束
后的常规写入负载，数据量分别为１０ＧＢ、４ＧＢ和
８ＧＢ，其中原始写入负载为单个节点３０Ｍｂｐｓ．

（２）启动由４个节点组成的Ｃａｓｓａｎｄｒａ集群．等
到集群各节点可以正常通信之后，开始监控个节点
ＴＳＢＳ容器和Ｃａｓｓａｎｄｒａ容器的带宽使用情况，以及
Ｃａｓｓａｎｄｒａ集群的数据存储情况．同时启动４个节
点上的犔１写入程序．需要注意的是，每个节点的
ＴＳＢＳ都不会向该节点自身的Ｃａｓｓａｎｄｒａ发送写入
请求，这样做是为了保证客户端与服务端之间始终
以网络通信为数据传输方式．

（３）当某个节点的数据存储量达到触发系统负
载均衡的阈值时，所有节点的犔１写入程序均会停
止．此时，启动第５个节点，并在该节点成功加入集
群后，在原有的４个节点执行ｎｏｄｅｔｏｏｌｃｌｅａｎｕｐ命
令，删除转移到新加节点的数据．

（４）在上一流程执行完毕之后，同时启动５个
节点上的犔２写入程序．

（５）在上一流程执行完毕之后，同时启动５个
节点上的犔３写入程序．等到所有写入程序完成之
后，收集监控数据．
５．２．２　真实场景实验结果

在真实场景实验中，各Ｃａｓｓａｎｄｒａ集群节点存
储数据量的变化情况如图１０所示．其中，原点是系
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统初始化的时刻，Ａ点和Ｂ点分别是系统稳定化过
程开始和结束的时刻，Ｃ点是系统处理完稳定化过
程累积写入的时刻，×表示如果没有人为干预，系统
将在该时刻因为超出数据存储量限制而宕机．

图１０　时间限制：实际系统（灰色区域为失效区，竖线标志位
置为稳定化过程中的累积写入被处理完成的时刻）

根据４．２．１节的结论，本实验条件下系统的写
入负载上限为单个节点１３Ｍｂｐｓ．从图１０可见，从
原点到Ａ点，系统每个节点的数据增长速率等于原
始写入负载（数据增长速率为曲线的斜率），为
３０Ｍｂｐｓ，大于理论上限；Ａ点到Ｂ点之间，系统发生
了无写稳定化过程，该过程到达的写入负载被缓存起
来，等待稳定化过程结束后，再发送给系统节点；从Ｂ
到Ｃ点为系统处理稳定化过程累积写入、同时接收正
常写入的过程，由于需要额外处理累积写入，可以发
现节点的数据增长速率要高于系统扩展前．但是，带
宽限制导致系统在处理完累积写入之前就已经触发
了再次扩展的条件，即数据增长曲线进入了失效区
域．上述实验结果说明，在考虑了节点间通信等内部
因素以及网络传输波动等外部因素的前提下，系统的
写入负载依然会受到第４节所提出理论的限制．

６　应用与系统设计分析
本节首先利用第４节的理论结果对真实的中车

四方案例进行分析，再针对当前应用较广、较知名或
有一定代表性的分布式物联网数据库设计进行分析
讨论．
６１　应用案例分析

基于第４节的理论结果，我们对中车四方案例
进行应用与分析．首先，案例中犖的个数为１４，而狀
的大小为１，因而，满足理论结果的前提假设，适用
于相关结论．将狀的数值代入后，我们可以得到：

λ＜１犖
犫
狏 （２９）

即当带宽和数据单元大小确定后，系统可处理的写
入负载上限与系统规模成反比．

因此，若确定系统规模为１４，假设数据单元大
小为１６字节，单个节点的带宽上限为１Ｇｂｐｓ，则系
统每个节点理论上能支撑的最大写入速率约为
５６万次每秒．在实际场景中，由于消息头及消息说
明等内容可能占去部分字节，因此，实际的键值大小
应当大于１６字节．假设实际键值大小为３２字节，则
在规模为１４的情况下，系统每个节点实际能支撑的
最大写入速率约为２８万次每秒．如果按照案例中
４８０万次每秒的写入速率进行计算，则每个节点的
写入速率至少应达到３４万次每秒．对比理论值与实
际计算值，我们发现，实际应用需求值已经超过理论
允许值．值得注意的是，这里讨论写入速率与键值大
小时是分开讨论的，但在实际系统实现中，为减少通
讯开销，多次写入的键值常常会合并为一次写入，但
由于我们关注的是数据流量与带宽，因此实际实现
的差异与理论分析本身并不矛盾．因此，在中车四方
场景中，Ｃａｓｓａｎｄｒａ在扩容之后会发生系统问题，就
是由带负载均衡的ＤＨＴ无法支撑高写入负载的理
论本质导致的．

从理论分析结果与案例分析结果看来，基于
ＤＨＴ的系统，如果需要进行线上扩展过程，涉及负
载再均衡，则其规模不能过大，否则，会发生整体系
统问题．但是，如果系统规模不够大，则难以承受日
益增长的物联网写入负载．因而，这构成了一对突出
的矛盾．如果从系统设计的角度来解决问题，则需要
调整ＤＨＴ的负载再均衡相关设计．如果不采用系
统负载再均衡，则系统节点容易面临部分过载，从而
导致系统应用的相关问题．因此，关于ＤＨＴ系统设
计，我们需要进一步研究如何改进，以满足即将广泛
应用的物联网数据管理系统要求．
６２　物联网数据库设计分析

物联网数据以时序数据为主体，因此也称时序
数据库为物联网数据库．以目前ＤＢＥｎｇｉｎｅｓ中排名
最靠前的１０款物联网数据库为例，进行分布式物联
网数据库设计相关的讨论．首先，考虑以ＤＨＴ系统
为基础的分布式物联网数据库，如ＫａｉｒｏｓＤＢ，它使
用的是Ｃａｓｓａｎｄｒａ，因此，在物联网数据高写入负载
条件下，系统规模达到一定程度时，将发生系统问题，
如在中车四方案例中发生的事件．而ＴｉｍｅｓｃａｌｅＤＢ
的底层存储为ＰｏｓｔｇｒｅＳＱＬ，其数据分布利用了类似
ＤＨＴ的原理，因此，同样存在负载再均衡过程及其
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带来的严重系统问题．而采用ＨＢａｓｅ的ＯｐｅｎＴＳＤＢ
和采用ＨＤＦＳ①的Ｄｒｕｉｄ②，基于有中心节点的分布
式文件系统，因而其系统存在性能瓶颈．

根据官方文档，ＩｎｆｌｕｘＤＢ的分布式版本采用了
一致性哈希，但其分布机制在系统扩展时，并不进行
数据迁移和负载均衡，因此，有效避免了负载均衡
ＤＨＴ在高写入负载下的问题．然而，ＩｎｆｌｕｘＤＢ依然
采用了Ｃａｓｓａｎｄｒａ所用的反熵（ＡｎｔｉＥｎｔｒｏｐｙ）机制
来确保数据副本间的一致性，考虑到物联网数据的
海量特点，其计算比较默克尔树（ＭｅｒｋｌｅＴｒｅｅ）所涉
及的代价非常高，因此，若时序数据的保存期限很
长，其引入的代价将使系统负担过重．Ｇｒａｐｈｉｔｅ③和
ＲＲＤｔｏｏｌ④目前没有分布式版本，而ＦａｕｎａＤＢ⑤主
要是事务数据库，对时序数据的管理需求支撑有限．
Ｋｄｂ＋⑥和Ｐｒｏｍｅｔｈｅｕｓ⑦的分布式架构是基于网关
转发设计实现的，与ＤＨＴ原理不同，因此不会发生
ＤＨＴ扩展过程中的问题，但基于网关转发设计对于
系统管理运维并不友好．

除了上述ＤＢＥｎｇｉｎｅｓ排名靠前的物联网数据
库外，近期，谷歌也发表了相关文章，介绍其分布式物
联网数据库Ｍｏｎａｒｃｈ［９］．面向高写入负载，Ｍｏｎａｒｃｈ
采用了非基于ＤＨＴ的分片服务Ｓｌｉｃｅｒ［１１］．采用Ｓｌｉｃｅｒ
而不使用ＤＨＴ的原因在于：（１）ＤＨＴ的无差别负
载均衡难以适应冷热不均且变化不定的时序数据访
问模式；（２）ＤＨＴ的无差别负载均衡无法使系统在
具备充分信息的条件下做出全局最优的决策．类似
地，ＩＢＭ的相关物联网数据库［１０］也未采用基于
ＤＨＴ的可扩展架构，而是使用了共享存储，这正好
与４．３节末尾的结论中提到的方案相符．尽管谷歌
的物联网数据库明确拒绝了基于ＤＨＴ进行架构设
计，且ＩＢＭ的物联网数据库也未采用ＤＨＴ架构，
但是，本文第一次从理论推导的角度，给出了ＤＨＴ
无法支撑大规模物联网数据负载的根本原因．

在国内也有相关开源的分布式物联网数据库，
如ＴＤｅｎｇｉｎｅ⑧．根据其白皮书⑨描述，其最近发布的
分布式版本也是基于ＤＨＴ架构设计实现的，它在
系统扩展和收缩都会涉及本文所讨论的负载再均衡
过程．因此，不幸地，ＴＤｅｎｇｉｎｅ存在负载均衡ＤＨＴ
在物联网数据应用场景下的所有问题，也即当系统
扩展到一定规模时，ＴＤｅｎｇｉｎｅ也会像中车四方案例
中的Ｃａｓｓａｎｄｒａ一样发生系统问题，对用户数据造
成影响．

７　总结与展望
本文面向物联网数据管理的新场景，对经典的

分布式数据管理基础设施———分布式哈希表重新进
行了理论分析．从物联网数据管理的新变化出发，即
写入负载极高和带宽有限的权衡关系，本文对分布
式哈希表扩展中涉及的负载再均衡过程进行了深入
分析与讨论．负载均衡对于分布式数据管理的扩展
能力、负载支撑能力具有重要意义．当系统发生变化
时，负载需要再均衡．本文的理论分析表明，尽管
ＤＨＴ能够提供非常多优越的系统属性，但支持负载
均衡的ＤＨＴ系统并不适用于写入负载会不断增加
的物联网数据管理场景．因此，对于高写入负载的物
联网数据管理场景，ＤＨＴ在负载均衡方面的设计需
要重新调整，否则将无法处理ＩｏＴ场景下的高写入
负载，或者会在实际应用中产生难以解决的问题．

关于ＤＨＴ系统，从本文的理论推导结果可以
推知以下两点：（１）系统的大小可以从一开始就设
置很大，因而不需要进行扩展；（２）系统进行扩展，
但不进行负载再均衡．当满足上述条件中的任意一
个时，关于ＤＨＴ可承受写入负载的上限限制将不
再存在，从而可以适用于高写入负载的物联网数据
管理场景．但是，如果条件（１）得到满足，则系统完全
不具备可扩展性，也会导致资源过度消耗．条件（２）
中，如果不进行负载再均衡，系统将不再保有负载均
衡特性，在实际应用中，此类系统的性能或资源利用
情况也是难以令人满意的．已知的非ＤＨＴ方案，如
Ｋｄｂ＋、Ｐｒｏｍｅｔｈｅｕｓ或谷歌的Ｍｏｎａｒｃｈ［９］，都涉及
多个不同功能的系统组件，相比于对称的ＤＨＴ系
统，这种不对称的系统结构增加了部署运维的难度．
什么样的系统设计才能更简洁、更好地满足高写入
负载条件下的物联网数据管理需求，是需要我们未
来深入探讨的新研究问题．

３９６１８期 安彦哲等：物联网大数据场景下的分布式哈希表适用条件分析

①
②
③

④

⑤
⑥
⑦

⑧
⑨

Ｈａｄｏｏｐｆｉｌｅｓｙｓｔｅｍ．ｈｔｔｐ：／／ｈａｄｏｏｐ．ａｐａｃｈｅ．ｏｒｇ／，２０２０
Ｄｒｕｉｄ．ｈｔｔｐｓ：／／ｄｒｕｉｄ．ａｐａｃｈｅ．ｏｒｇ／，２０２０
Ｇｒａｐｈｉｔｅ．ｈｔｔｐｓ：／／ｇｒａｐｈｉｔｅ．ｒｅａｄｔｈｅｄｏｃｓ．ｉｏ／ｅｎ／ｓｔａｂｌｅ／
ｏｖｅｒｖｉｅｗ．ｈｔｍｌ，２０２０
ＲＲＤｔｏｏｌ．ｈｔｔｐｓ：／／ｏｓｓ．ｏｅｔｉｋｅｒ．ｃｈ／ｒｒｄｔｏｏｌ／ｄｏｃ／ｒｒｄｔｏｏｌ．ｅｎ．
ｈｔｍｌ，２０２０
ＦａｕｎａＤＢ．ｈｔｔｐｓ：／／ｆａｕｎａ．ｃｏｍ／，２０２０
Ｋｄｂ＋．ｈｔｔｐｓ：／／ｃｏｄｅ．ｋｘ．ｃｏｍ／ｑ／ｗｐ／ｑｕｅｒｙｒｏｕｔｉｎｇ／，２０２０
Ｐｒｏｍｅｔｈｅｕｓ．ｈｔｔｐｓ：／／ｐｒｏｍｅｔｈｅｕｓ．ｉｏ／ｄｏｃｓ／ｉｎｔｒｏｄｕｃｔｉｏｎ／ｏｖｅｒ
ｖｉｅｗ／，２０２０
ＴＤｅｎｇｉｎｅ．ｈｔｔｐｓ：／／ｗｗｗ．ｔａｏｓｄａｔａ．ｃｏｍ／ｃｎ／，２０２０
ＴＤｅｎｇｉｎｅ白皮书．ｈｔｔｐｓ：／／ｗｗｗ．ｔａｏｓｄａｔａ．ｃｏｍ／ｄｏｗｎｌｏａｄｓ／
ＴＤｅｎｇｉｎｅＷｈｉｔｅＰａｐｅｒ２０．ｐｄｆ，２０２０

《
 计

 算
 机

 学
 报

 》



参考文献

［１］ＤｅＣａｎｄｉａＧ，ＨａｓｔｏｒｕｎＤ，ＪａｍｐａｎｉＭ，ｅｔａｌ．Ｄｙｎａｍｏ：
Ａｍａｚｏｎ’ｓｈｉｇｈｌｙａｖａｉｌａｂｌｅｋｅｙｖａｌｕｅｓｔｏｒｅ．ＡＣＭＳＩＧＯＰＳ
ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＲｅｖｉｅｗ，２００７，４１（６）：２０５２２０

［２］ＬａｋｓｈｍａｎＡ，ＭａｌｉｋＰ．Ｃａｓｓａｎｄｒａ：Ａｄｅｃｅｎｔｒａｌｉｚｅｄｓｔｒｕｃｔｕｒｅｄ
ｓｔｏｒａｇｅｓｙｓｔｅｍ．ＡＣＭＳＩＧＯＰＳＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＲｅｖｉｅｗ，
２０１０，４４（２）：３５４０

［３］ＳｔｏｉｃａＩ，ＭｏｒｒｉｓＲ，ＫａｒｇｅｒＤ，ｅｔａｌ．Ｃｈｏｒｄ：Ａｓｃａｌａｂｌｅ
ｐｅｅｒｔｏｐｅｅｒｌｏｏｋｕｐｓｅｒｖｉｃｅｆｏｒｉｎｔｅｒｎｅｔａｐｐｌｉｃａｔｉｏｎｓ．ＡＣＭ
ＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２００１，３１（４）：
１４９１６０

［４］ＬｉｂｅｎＮｏｗｅｌｌＤ，ＢａｌａｋｒｉｓｈｎａｎＨ，ＫａｒｇｅｒＤ．Ａｎａｌｙｓｉｓｏｆｔｈｅ
ｅｖｏｌｕｔｉｏｎｏｆｐｅｅｒｔｏｐｅｅｒｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔ
ＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓｏｆＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ．
Ｍｏｎｔｅｒｅｙ，ＵＳＡ，２００２：２３３２４２

［５］ＡｎｄｅｒｓｅｎＭＰ，ＣｕｌｌｅｒＤＥ．ＢＴｒＤＢ：Ｏｐｔｉｍｉｚｉｎｇｓｔｏｒａｇｅ
ｓｙｓｔｅｍｄｅｓｉｇｎｆｏｒｔｉｍｅｓｅｒｉｅｓｐｒｏｃｅｓｓｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１４ｔｈＵＳＥＮＩＸＣｏｎｆｅｒｅｎｃｅｏｎＦｉｌｅａｎｄＳｔｏｒａｇｅＴｅｃｈｎｏｌｏｇｉｅｓ．
ＳａｎｔａＣｌａｒａ，ＵＳＡ，２０１６：３９５２

［６］ＡｄａｍｓＣ，ＡｌｏｎｓｏＬ，ＡｔｋｉｎＢ，ｅｔａｌ．Ｍｏｎａｒｃｈ：Ｇｏｏｇｌｅ’ｓ
ｐｌａｎｅｔｓｃａｌｅｉｎｍｅｍｏｒｙｔｉｍｅｓｅｒｉｅｓｄａｔａｂａｓｅ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＶＬＤＢＥｎｄｏｗｍｅｎｔ，２０２０，１３（１２）：３１８１３１９４

［７］ＧａｒｃｉａＡｒｅｌｌａｎｏＣ，ＳｔｏｒｍＡ，ＲｏｕｍａｎｉＤＫＨ，ｅｔａｌ．Ｄｂ２
ｅｖｅｎｔｓｔｏｒｅ：ＡｐｕｒｐｏｓｅｂｕｉｌｔＩｏＴｄａｔａｂａｓｅｅｎｇｉｎｅ．Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＶＬＤＢＥｎｄｏｗｍｅｎｔ，２０２０，１３（１２）：３２９９３３１２

［８］ＡｄｙａＡ，ＭｙｅｒｓＤ，ＨｏｗｅｌｌＪ，ｅｔａｌ．Ｓｌｉｃｅｒ：Ａｕｔｏｓｈａｒｄｉｎｇ
ｆｏｒｄａｔａｃｅｎｔｅｒａｐｐｌｉｃａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＵＳＥＮＩＸ
ＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．
Ｓａｖａｎｎａｈ，ＵＳＡ，２０１６：７３９７５３

［９］ＲａｔｎａｓａｍｙＳ，ＦｒａｎｃｉｓＰ，ＨａｎｄｌｅｙＭ，ｅｔａｌ．Ａｓｃａｌａｂｌｅｃｏｎｔｅｎｔ
ａｄｄｒｅｓｓａｂｌｅｎｅｔｗｏｒｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００１Ｃｏｎｆｅｒｅｎｃｅｏｎ
Ａｐｐｌｉｃａｔｉｏｎｓ，Ｔｅｃｈｎｏｌｏｇｉｅｓ，Ａｒｃｈｉｔｅｃｔｕｒｅｓ，ａｎｄＰｒｏｔｏｃｏｌｓｆｏｒ
ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２００１：１６１１７２

［１０］ＲｏｗｓｔｒｏｎＡ，ＤｒｕｓｃｈｅｌＰ．Ｐａｓｔｒｙ：Ｓｃａｌａｂｌｅ，ｄｅｃｅｎｔｒａｌｉｚｅｄ
ｏｂｊｅｃｔｌｏｃａｔｉｏｎ，ａｎｄｒｏｕｔｉｎｇｆｏｒｌａｒｇｅｓｃａｌｅｐｅｅｒｔｏｐｅｅｒｓｙｓｔｅｍｓ
／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＦＩＰ／ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓＰｌａｔｆｏｒｍｓａｎｄＯｐｅｎＤｉｓｔｒｉｂｕｔｅｄＰｒｏｃｅｓｓｉｎｇ．

ＮｅｗＹｏｒｋ，ＵＳＡ，２００１：３２９３５０
［１１］ＫａｒｇｅｒＤ，ＬｅｈｍａｎＥ，ＬｅｉｇｈｔｏｎＴ，ｅｔａｌ．Ｃｏｎｓｉｓｔｅｎｔｈａｓｈｉｎｇ

ａｎｄｒａｎｄｏｍｔｒｅｅｓ：Ｄｉｓｔｒｉｂｕｔｅｄｃａｃｈｉｎｇｐｒｏｔｏｃｏｌｓｆｏｒｒｅｌｉｅｖｉｎｇ
ｈｏｔｓｐｏｔｓｏｎｔｈｅｗｏｒｌｄｗｉｄｅｗｅｂ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２９ｔｈ
ＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．ＥｌＰａｓｏ，
ＵＳＡ，１９９７：６５４６６３

［１２］ＥｓｃｒｉｖａＲ，ＷｏｎｇＢ，ＳｉｒｅｒＥＧ．ＨｙｐｅｒＤｅｘ：Ａｄｉｓｔｒｉｂｕｔｅｄ，
ｓｅａｒｃｈａｂｌｅｋｅｙｖａｌｕｅｓｔｏｒｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ
ＳＩＧＣＯＭＭ２０１２ＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｃａｔｉｏｎｓ，Ｔｅｃｈｎｏｌｏｇｉｅｓ，
Ａｒｃｈｉｔｅｃｔｕｒｅｓ，ａｎｄＰｒｏｔｏｃｏｌｓｆｏｒＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ．
Ｈｅｌｓｉｎｋｉ，Ｆｉｎｌａｎｄ，２０１２：２５３６

［１３］ＤａｂｅｋＦ，ＫａａｓｈｏｅｋＭＦ，ＫａｒｇｅｒＤ，ｅｔａｌ．Ｗｉｄｅａｒｅａ
ｃｏｏｐｅｒａｔｉｖｅｓｔｏｒａｇｅｗｉｔｈＣＦＳ．ＡＣＭＳＩＧＯＰＳＯｐｅｒａｔｉｎｇ
ＳｙｓｔｅｍｓＲｅｖｉｅｗ，２００１，３５（５）：２０２２１５

［１４］ＢｙｅｒｓＪ，ＣｏｎｓｉｄｉｎｅＪ，ＭｉｔｚｅｎｍａｃｈｅｒＭ．Ｓｉｍｐｌｅｌｏａｄｂａｌａｎｃｉｎｇ
ｆｏｒｄｉｓｔｒｉｂｕｔｅｄｈａｓｈｔａｂｌｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＷｏｒｋｓｈｏｐｏｎＰｅｅｒｔｏＰｅｅｒＳｙｓｔｅｍｓ．Ｂｅｒｋｅｌｅｙ，ＵＳＡ，２００３：
８０８７

［１５］ＫｌｅｍｍＦ，ＧｉｒｄｚｉｊａｕｓｋａｓＳ，ＬｅＢｏｕｄｅｃＪＹ，ｅｔａｌ．Ｏｎｒｏｕｔｉｎｇ
ｉｎｄｉｓｔｒｉｂｕｔｅｄｈａｓｈｔａｂｌｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＩＥＥＥ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｅｅｒｔｏＰｅｅｒＣｏｍｐｕｔｉｎｇ．Ｇａｌｗａｙ，
Ｉｒｅｌａｎｄ，２００７：１１３１２２

［１６］ＴａｔｉＫ，ＶｏｅｌｋｅｒＧＭ．Ｏｎｏｂｊｅｃｔｍａｉｎｔｅｎａｎｃｅｉｎｐｅｅｒｔｏｐｅｅｒ
ｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎ
ＰｅｅｒｔｏＰｅｅｒＳｙｓｔｅｍｓ．ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，２００６

［１７］ＳｉｎｇｈＡ．Ｅｃｌｉｐｓｅａｔｔａｃｋｓｏｎｏｖｅｒｌａｙｎｅｔｗｏｒｋｓ：Ｔｈｒｅａｔｓａｎｄ
ｄｅｆｅｎｓｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ，２００６

［１８］ＧｏｄｆｒｅｙＰＢ，ＳｔｏｉｃａＩ．Ｈｅｔｅｒｏｇｅｎｅｉｔｙａｎｄｌｏａｄｂａｌａｎｃｅｉｎ
ｄｉｓｔｒｉｂｕｔｅｄｈａｓｈｔａｂｌｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ２４ｔｈＡｎｎｕａｌ
ＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｆｔｈｅＩＥＥＥＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｓｏｃｉｅｔｉｅｓ．Ｍｉａｍｉ，ＵＳＡ，２００５，１：５９６６０６

［１９］ＦａｎＢ，ＬｉｍＨ，ＡｎｄｅｒｓｅｎＤＧ，ｅｔａｌ．Ｓｍａｌｌｃａｃｈｅ，ｂｉｇ
ｅｆｆｅｃｔ：Ｐｒｏｖａｂｌｅｌｏａｄｂａｌａｎｃｉｎｇｆｏｒｒａｎｄｏｍｌｙｐａｒｔｉｔｉｏｎｅｄ
ｃｌｕｓｔｅｒｓｅｒｖｉｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡＣＭＳｙｍｐｏｓｉｕｍｏｎ
ＣｌｏｕｄＣｏｍｐｕｔｉｎｇ．Ｃａｓｃａｉｓ，Ｐｏｒｔｕｇａｌ，２０１１：１１２

［２０］ＣｏｏｐｅｒＢＦ，ＳｉｌｂｅｒｓｔｅｉｎＡ，ＴａｍＥ，ｅｔａｌ．Ｂｅｎｃｈｍａｒｋｉｎｇ
ｃｌｏｕｄｓｅｒｖｉｎｇｓｙｓｔｅｍｓｗｉｔｈＹＣＳＢ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１ｓｔ
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