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群智感知中基于区块链的带时效签密方案 
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1) (北京大学信息科学技术学院  北京  100871)  

2) (郑州师范学院信息科学与技术学院  郑州  450044) 

摘  要 用户利用手机或者智能手环等终端设备收集环境数据，但数据在传输过程中极容易遭受窃听、篡改等威

胁 . 基于椭圆曲线提出一种无证书签密方案，以保障信息的安全性和可验证性 . 基于离散对数和计算性

Diffie-Hellman 问题，在随机预言机模型下证明了方案的机密性和不可伪造性，此外新方案具有公开验证性和匿名

性等安全属性. 为了方便对终端设备的精确控制，提出一种适配于签密方案的节点退出机制，在该机制中，基于

区块链进行公钥时效管理，确保设备按照配置策略退出. 公钥信息存储在区块链中，避免了针对公钥信息恶意篡

改的问题. 由智能合约更新公钥有效性，无需人工参与，确保时效管理模块的可信性. 区块链执行公钥时效更新

操作，不占用物联网设备的计算资源. 性能分析显示，新方案具有较短的密钥长度，较低的计算复杂度. 在实验

仿真部分，首先给出了签密算法各个步骤执行时间的对比结果，并分析了数据量对签密算法性能的影响. 然后给

出了引入时效管理模块后签密算法执行的时间，结果显示签密步骤性能损失约为 7%，解签密步骤性能损失不到

1%，而且两个步骤执行时间均不超过 120 ms，能够有效适配到物联网应用场景中.  
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Abstract   Users can utilize terminal devices such as mobile phones or smart bracelets to collect 

surrounding data, but those data are vulnerable to network threats such as eavesdropping and tampering 

during data transmission. In order to guarantee the security and authenticity of the users’ data, a 

certificate-less signcryption scheme based on the elliptic curve is proposed. The proposed scheme includes 

seven steps which are setup, genPartialKey, genPrivateKey, genPublicKey, signCrypt, unSignCrypt and 

verifySign. For the setup step, with the input of security parameters, key generation centers (KGCs) output 

the system master key and public parameters. During the genPartialKey phase, KGCs and users take the 

system master key, user identities and other parameters as inputs to generate partial keys for users. The next 

step is to generate private keys. The fourth step is to generate those users’ public keys. For the signCrypt 

phase, a sender calculates the ciphertext for the original plaintext with public parameters and other 

information as inputs. The sixth step is to perform the decryption operation, and after that the receiver 

outputs the plaintext corresponding to the given ciphertext. The final step is to verify the decrypted 
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plaintext with public keys and other parameters. All the above steps do not include bilinear pairing 

operations, which are time consuming. Based on the intractability of the elliptic curve discrete logarithm 

problem and the elliptic curve Diffie-Hellman problem, confidentiality and unforgeability of the proposed 

method are proved in the random oracle model. The new scheme also owns other security attributes such as 

public verification, anonymity, which are also discussed in the paper. For precise control of sensing devices, 

we propose a node withdrawal method, which can be adapted to the new signcryption scheme. The new 

node withdrawal method introduces a public key aging mechanism based on blockchain to guarantee that a 

device can exit according to system configurations. Public keys of those devices are stored in blockchain 

with the help of smart contracts. Because blockchain has the characteristic of non-tamperability, public keys 

cannot be tampered with. To remove a specific device from the system, we can set up an aging period for 

the public key of the device. After we store the public key along with its aging period in blockchain through 

a smart contract, that information for the device can be deleted automatically without human participation 

to ensure the credibility of the process. Without the public key in blockchain, the device cannot perform the 

signCrypt operation and the unSignCrypt operation. What is more, the aging operation is performed by 

blockchain without power consumption of IoT devices. Performance analysis shows that the proposed 

signcryption scheme with a shorter key length has lower computational complexity. In the simulation part, 

comparison results for execution time are firstly given, and then performance impacts of data volume are 

also analyzed. With introduction of the aging mechanism, performance of the signCrypt step in the 

proposed scheme is decreased by about 7%, and one of the unSignCrypt steps is decreased by less than 1%. 

Even so, each of the above two steps consumes less than 120ms, which can still be adapted to the IoT 

scenarios. 
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1  引  言 

在信息时代，数据安全问题日益受到人们的重

视，消息进行传输时候，为了防止恶意第三方发起

的对消息内容的攻击，数据安全性和可验证性变得

愈加重要，而为了实现上述要求，加(解)密和数字

签名是对应的两种数据保护技术。传统的消息安全

传输方案中，一般先对消息进行数字签名，然后再

对消息内容进行加密，当接收方收到密文信息后，

再进行相反的操作，以确保消息的可信传输。然而

上述方案中将加 (解 )密操作和签名操作进行了分

离，本质上是一种对消息内容二次加工的策略，计

算效率较低，因此在 1997 年，文献[1]首次提出了

签密概念，能够将签名和加(解)密这两种独立操作

在一个逻辑步骤中同时完成，极大地提升了算法的

执行效率。 

物联网技术出现的目的就是为了创建一个万物

互联的世界，用户利用手机或者智能手环等终端设

备，基于内置传感器作为感知设备，收集周围环境

数据，并通过通信设施进行信息传输，以供数据收

集者从海量数据中挖掘有用信息[2]。文献[3]提出了

一种适用于物联网群智感知场景中的区块链系统，

该系统基于区块链去中心化的特性，实现了分布式

感知数据的记录和存储，可应用于城市噪声感知、

光源自动控制等领域，该系统的框架模型如图 1 所

示。该方案的步骤如下：(1) 服务器发布带奖励的

感知任务；(2) 用户上传感知数据；(3) 用户组成员

校验数据质量，并将校验后的数据以交易的形式发

送至区块链；(4) 矿工校验交易信息；(5) 区块链分

配奖励。在上述方案中，用户按照一定原则进行了

分组，形成用户组，组成员之间是彼此信任的，并

承担感知数据质量校验工作。这样的目的一方面能

够增加系统的执行效率，另一方面能够将用户隐私

数据隔离在组内，其他组成员无法获知这些数据，

减少泄露的风险。用户组将感知数据校验成功后，

上传至区块链，然后区块链节点从第 4 步开始执行

后续操作。 

在上传感知数据到区块链时，由于区块数据的

公开性，用户上传的敏感数据需进行签密处理，保

证数据的机密性和完整性，然后矿工可以对未加密
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的非敏感数据或者元数据信息进行质量校验。文献

[3]提出了一种基于双线性对的签密算法，可对敏感

数据进行签密处理。由于双线性对操作比较耗时，

为了提升效率，该签密算法假设组用户之间是信任

的，并通过缩减参与人员数量提升算法的执行效率。

需要说明的是，上述签密算法是一种无证书公钥算

法，并不需要证书管理中心来管理用户公钥等信息。

如果用户组中的成员节点存在恶意行为，上述算法

并没有实现一种节点可信退出机制，而如果要实现

这样的功能，存在两种可行的方法： 

第一种方法是引入可信第三方中心节点来管理

用户公钥等信息，一旦检测到恶意节点，由中心节

点主动发起删除恶意节点的动作。然而对于这种实

现方案，中心节点是系统的安全瓶颈所在，一旦被

攻破，会对整个系统的安全造成威胁。 

第二种实现方法是让用户组成员节点相互之间

进行协作，一旦检测到某一节点不可信，成员节点

对该节点进行广播，并删除存储在本地的该不可信

节点的公钥等信息，从而达到排除不可信节点的目

的。然而该方法实现复杂度较高，受限于感知设备

计算能力，在物联网场景中适配范围有限。 

文献[3]提出的方案主要存在以下问题： 

(1) 实际应用场景中，感知设备类别多种多样，

计算能力参差不齐，基于双线性对实现的签密算法，

执行效率较低。 

(2) 该方案假设组用户之间是可信的，用户组

成员长期固定，而在实际场景中，受限于感知设备

计算能力，其安全防护措施较弱，用户组成员之间

的信任关系较为脆弱。一旦成员节点被攻破，缺乏

一种轻量级的可信退出机制，以删除该成员节点。 

针对上述问题，如果能够设计出一种轻量而且

具有时效性的签密方案，一方面实现传输数据的机

密性和完整性，另一方面使得感知设备按照配置策

略适时退出用户组，并确保用户公钥信息真实可信，

是一种可行的研究方向。 

在利用区块链技术实现用户公钥时效管理功能

时，可以采用下述方案：首先将用户公钥等相关信

息存储到区块链中，如果需要剔除用户组中某一成

员节点，只需要删除该节点存储在区块链上对应的

公钥等信息即可，这是由于其它节点在执行签密和

解签密操作时需要用户公钥等信息。需要说明的是，

这里在区块链上执行删除操作是通过发起新的交易

实现，原有历史数据并不会被真正删除。由于区块

链数据的公开性，其它成员节点可以通过访问区块

链，以获知公钥失效的信息，这样首先可以避免因

引入第三方中心节点而带来的安全瓶颈问题，其次

基于区块链技术可以保证时效管理模块的可信性。 

 

 

图 1  基于区块链的群智感知应用的框架模型 

本文的主要贡献如下：  

(1) 基于椭圆曲线提出了一种无证书签密方

案，并在随机预言机模型下，基于椭圆曲线 DL 困

难问题和基于椭圆曲线 CDH 困难问题，对方案的机

密性和不可伪造性进行了证明，此外本文方案具有

公开验证性、不可否认性、匿名性等安全属性。本

文方案具有较低的计算复杂度、较短的密钥长度，

能够有效适配到物联网这种计算资源稀缺的应用场

景中。 

(2) 将区块链技术应用到上述签密方案中，提

出了一种公钥时效管理方案，实现成员节点的可信

退出功能。首先将带时效性的公钥以智能合约形式

存储到区块链中，基于区块链确保公钥不可篡改性，

然后智能合约按照时间约定自动更新公钥有效性。

更新过程无需人工参与，由区块链自动执行，保证

更新过程的可信性。 

(3) 仿真实验结果表明，本文提出的签密方案

所需的存储空间较少，且具有较高的执行效率。引

入时效管理模块后，签密步骤的性能损失不超过

8%，解签密步骤的性能损失不超过 1%。 

2  相关工作 

2.1  基于无证书公钥系统签密方案 

文献[4]首次提出了无证书公钥系统（Certific-

ate-less Public Key Cryptosystem, CL-PKC）的概念，

在 CL-PKC 中，用户需要通过密钥生成中心（Key 

Generation Center, KGC）生成自己的密钥信息 . 

CL-PKC 克服了公钥证书管理的问题，解决了因密

钥托管问题而引入的安全问题，同时提高了系统的

执行效率 . 文献[5]首次将 CL-PKC 引入到签密领

域，并提出了无证书的签密概念. 当前无证书的签
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密方案，主要有基于离散对数签密方案、基于椭圆

曲线签密方案以及基于双线性对签密方案，近些年

来，相关研究人员又提出了具有抗量子攻击特性的

签密方案. 一般来讲，上述方案对应的安全性依次

提升，然而其对应的入门难度也依次增加.  

近年来相关研究人员基于双线性对操作提出了

多种签密方案 . 文献[5]提出了一种无证书签密方

案，该方案基于双线性对进行实现，具有前向安全

性. 文献[6]提出了一种混合签密方法，使其能够适

用于无证书的签密场景中 . 文献[7]基于离散对数

（Discrete Logarithm, DL）问题和 Computational 

Diffie-Hellman（CDH）问题提出了一种签密方案，

并首次引入了公开验证性的概念，具有较高的安全

性 . 为了解决用户敏感数据在传输时被篡改的风

险，实现数据的安全性和完整性，文献[2]提出了一

种基于双线性对的签密方案，并对算法的性能进行

了优化. 基于双线性对的签密方案，普遍存在计算

复杂度较高的问题，在适配到对性能要求较高的场

景中时，需要对其进行优化.  

基于离散对数实现的签密方案，相比较基于双

线性对实现的签密方案，其执行效率要高. 文献[8]

基于随机预言机模型，为文献[9]构造了针对机密性

和不可伪造性的攻击算法，并基于离散对数问题提

出了一种改进方案，同时给出了机密性和不可伪造

性证明. 文献[10]基于离散对数提出了一种能够抵

制多个签名者联合攻击的多重签密方案，并在随机

预言机模型下给出了不可伪造性证明. 基于离散对

数的签密方案，在达到相同安全等级要求下，普遍

要比基于双线性对实现方案的密钥长度要长，因此

在使用此类方案时，需要重点关注该问题.  

2.2  抗量子攻击的签密方案 

在后量子时代，公认的主要有四种密码体制，

分别是基于哈希的密码体制、基于编码的密码体制、

基于格的密码体制和基于多变量的密码体制. 相关

研究人员基于这些抗量子攻击的密码体制，提出了

相应的签密方案，具有更高的安全性.  

文献[11]提出了一种基于编码密码体制的签密

方案，其依赖的数学问题是码字的译码问题，该方

案具有机密性和不可伪造性，能够抵抗量子攻击，

且具有较高的计算效率. 基于编码的密码体制，普

遍存在密钥尺寸较长的问题，后面相关人员对其进

行了改进，分别提出了 Quasi-Cyclic Medium-Density 

Parity-Check codes （QC-MDPC）[12]、Low Density 

Parity Check codes（LDPC） [13]以及 Quasi-Cyclic 

Low-Density Parity-Check codes （QC-LDPC） [14]

等方案.  

基于格的密码体制，其安全性建立在小整数问

题、随机情况带错学习问题等困难问题之上，文献

[15]提出了一种模糊身份格基签密方案，该方案实

现了对模糊身份的签名和加密功能. 文献[16]基于

MP 陷门产生算法和盆景树格基代理方案，构造了

一种基于身份的签密方案，不需要借助传统的公钥

基础设施来维护数字证书. 文献[17]提出了一种标

准模型下的签密方案，构建了一种基于身份的可证

安全的签密方案. 当前基于格的签密方案的可证安

全性主要是基于随机预言机模型，缺少标准模型下

的安全性证明，且存在效率低的问题，仍具有较大

的改进空间.  

基于多变量密码体制的签密算法，核心映射的

构造是其中的研究难点所在，文献[18]基于 LRPC

（Low Rank Parity Check）码和 Cubic Simple Matrix

加密算法，结合一种具有较小密钥量的秩矩阵码，

实现了一种多变量签密方案. 目前在多变量密码核

心映射方面，文献[19-21]均提出了相应的改进方案，

采用加方法、减方法、醋变量方法及内部扰动等方

法，极大地提高了安全性.  

上述抗量子密码方案虽然理论上具有较高的安

全性，但文献[22]认为在可预见的未来，通用量子

计算机尚不能够被制造出来，且大部分抗量子攻击

的密码方案缺乏系统性证明，形成完备的理论体系

仍有较长的路要走.  

2.3  基于区块链的用户时效管理方案 

在现实场景中，如何确保用户时效管理模块的

可信性，保证数据不被恶意篡改，是需要重点解决

的问题. 如果基于第三方中心节点对时效性进行管

理，该中心节点容易成为系统的安全瓶颈. 例如在

冷链食品管理中，第三方可以攻击中心服务器，修

改食品的过期时间，如何使客户信任其时效性仍是

一个重要的研究问题.  

区块链是一种分布式数据库技术，本身具有去

中心化、伪匿名性、可信溯源、不可篡改等特性，

能够实现用户间的信任管理，目前已广泛应用于供

应链管理、金融监管、电子认证、投票选举、边缘

计算等领域[23-27]. 区块链主要分为公有链、联盟链

和私有链[28]，当前也出现了一些基于区块链对用户

公钥时效进行管理的方案[28]，区块链系统能够有效

防止信息被恶意篡改，进而保证时效管理过程的可

信性。 
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3  预备知识 

3.1  困难性问题 

DL 问题：设定 p 是大素数， pF 是阶数为 p 的

循环群， G 为 pF 中的一个生成元 . 给定元素组

,G aG ，求解 a ，其中 *
pa Z . 若存在算法  ，能

够在多项式时间内解决 DL 问题，其对应的概率为

   ,DLAdv Γ Pr G aG a    .  

定义 1.  DL 假设：算法  在多项式时间内解

决 DL 问题的概率  DLAdv  是可忽略的.  

CDH 问题：设定 p 是大素数， pF 是阶数为 p 的

循环群， G 为 pF 中的一个生成元 . 给定元素组

, ,G aG bG ，求解 abG ，其中 *, pa b Z . 若存在算法

 ，能够在多项式时间内解决 CDH 问题，其对应

的概率为    , ,CDHAdv Pr G aG bG abG     .  

定义 2.  CDH 假设：算法  在多项式时间内解

决 CDH 问题的概率  CDHAdv  是可忽略的.  

3.2  系统模型 

在系统实现中，参与者主要包括了签密者 a 、

接收者 b 和密钥生成中心 KGC，主要包括了七个步 

骤. 首先 KGC 执行注册（Setup）步骤，输入安全

参数，输出公开参数信息和系统主密钥信息. 然后

是部分密钥生成（GenPartialKey）步骤，输入用户

相关信息以及系统主密钥信息，用户和 KGC 协作生

成用户部分密钥信息 . 第三步执行用户私钥生成

（GenPrivateKey）步骤，以输出用户私钥信息. 第

四步执行用户公钥生成（GenPublicKey）步骤，输

出用户公钥信息. 第五步是执行签密（SignCrypt）

操作，签密者 a 根据公开参数、明文等其它信息，

输出密文信息. 第六步是执行解密（UnSignCrypt）

操作，接收者 b 根据公开参数等信息，输出明文信

息. 后一步是执行签名校验（VerifySign）步骤，

接收者 b 根据公开参数等信息对解密出的明文消息

进行校验.  

用户带时效性的公钥等信息以智能合约形式

存储到区块链中，基于区块链不可篡改的特性，

以确保用户公钥信息真实可信 . 智能合约按照约

定时间自动更新公钥有效性，更新过程无需人工

参与，确保时效管理模块的可信性，系统模型图

如图 2 所示 .  

 

 

图 2  系统模型图 

3.3  安全模型 

按照文献[4]定义的安全模型，签密系统主要面

临两种类型的攻击方式，第一种是攻击敌手能够利

用其他用户的公钥攻击系统的安全性，且敌手能够

替换用户的公钥信息，这种攻击方式标记为 І . 第

二种是攻击敌手能够获取系统的主密钥信息，并攻

击系统的安全性，这种攻击方式标记为 Ц . 签密方

案应该具有适应性选择密文攻击下的机密性和适应

性选择消息攻击下的不可伪造性. 下面定义本文用

到的四种安全模型，详细步骤请参考文献[4].  

定义 3.  攻击方式 І 下的机密性. 敌手如果不

能 够 通 过 多项 式 时 间 的计 算 以 不 可忽 略 优 势

 cAdv  赢得参考文献[4]定义的攻击方式 І 下机密

性相关游戏，则称方案具有适应性选择密文攻击下的

机密性，且该攻击类型下的攻击敌手标记为 І-1 .  

定义 4.  攻击方式 Ц 下的机密性. 敌手如果不

能 够 通 过 多项 式 时 间 的计 算 以 不 可忽 略 优 势

 cAdv  赢得参考文献[4]定义的攻击方式 Ц 下机密

性相关游戏，则称方案具有适应性选择密文攻击下的

机密性，且该攻击类型下的攻击敌手标记为 Ц-1 .  

定义 5.  攻击方式 І 下的不可伪造性. 在多项
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式时 间内 ， 敌手 如果 不 能够 以不 可 忽略 优势

 uAdv  赢得参考文献[4]定义的攻击方式 І 下不

可伪造性相关游戏，则称方案具有适应性选择消息

攻击下的不可伪造性，且该攻击类型下的攻击敌手

标记为 І-2 .  

定义 6.  攻击方式 Ц 下的不可伪造性. 在多

项式时间内，敌手如果不能够以不可忽略优势

 uAdv  赢得参考文献[4]定义的攻击方式 Ц 下不

可伪造性相关游戏，则称方案具有适应性选择消息

攻击下的不可伪造性，且该攻击类型下的敌手标记

为 Ц-2 .  

4  方案步骤 

4.1  签密模型 

（1）注册（Setup） 

密钥生成中心 KGC 根据安全参数  生成大素

数 p 和循环群 pG ，以及在循环群 pG 上的椭圆曲线
2 3:E y x ax b   ，其中 3 24 27 0a b  . 选取椭圆曲

线 E 上的一个生成元 G，其对应的阶 q 为大素数.  

系统所用的哈希函数定义如下： 

   *
1: 0,1 ,lL

p p qH G G Z    

  
*

2: 0,1 ,m qL Z
pH G

   

     *
3: 0,1 0,1 ,l mL L

p p qH G G Z     

     *
4: 0,1 0,1 ,l mL L

p qH G Z    

其中 lL 为用户身份 ID 的长度， mL 为明文长度， *
qZ

为 *
qZ 中数据的长度.  

定义操作符如下： 为异或操作，主要用于消

息内容的加密和解密. ||为连接操作，主要用于在消

息后附加参数信息.  

KGC 随机选择系统主密钥 *
qs Z ，并得到系统

公钥 pubP sG . KGC 公开参数信息 pubParams   

1 2 3 4, , , , , , , , , , ,||p pubp G E G q H H H H P  ，而保留系统

主密钥信息 s .  

（2）用户部分密钥生成（GenPartialKey） 

用户 i 对应的 ID 信息标记为 iID ，在生成用户

i 对应的密钥信息时，一部分由自己生成，另外一部

分需要依赖 KGC 生成 . 用户 i 随机选择秘密值
*

i px Z ，并得到 i iX x G ，然后将 iID 和 iX 发送至

KGC.  

KGC 收到上述信息后，为用户 i 生成另一部分

密钥信息，其执行步骤如下. 首先 KGC 选择随机数
*

i qr Z 作 为 秘 密 值 ， 并 计 算 得 到 i iY r G 以 及

 1 , ,i i i i iy r sH ID X Y  . 然后 KGC 将 iY 公开，并将

iy 通过可信秘密信道发送至用户 i.  

（3）用户私钥生成（GenPrivateKey） 

用户 i 收到 iY 和 iy 后，需要校验信息的正确性，

其校验公式为  1 , ,i i i i i puby G Y H ID X Y P  . 如果校

验失败，则意味着 KGC 发送过来的消息有误，生成

用户私钥失败，用户 i 重新请求 KGC 生成部分密钥

信息. 如果校验成立，用户 i 即可合成自己的私钥

 ,i i iSK x y .  

（4）用户公钥生成（GenPublicKey） 

对于用户 i，其身份信息为 iID ，生成的私钥对

为  ,i i iSK x y ，其对应的公钥对为  ,i i iPK X Y .  

为了方便论述，设定用户 a 需要共享数据给用

户 b，其对应的私钥对和公钥对分别为 

    : , , , ,a a a a a a aID SK x y PK X Y   

    : , , , .b b b b b b bID SK x y PK X Y   

（5）签密（SignCrypt） 

用户 a 发送消息 m 给用户 b，此时用户 a 需要

基于用户 b 的公钥对消息 m 进行签密，用户 b 收到

签密消息后，再利用自己的私钥对密文进行解密和

校验.  

用户 a 首先选择一个随机数 *
qZ  ，并计算得

到 R G . 得到上述信息后，用户 a 执行如下计算

得到 V 和 U： 

  1 1 , , ,b
b b bh H ID X Y  

  3 , , , ,a ad H ID m X R  

  3 , , , ,a af H ID m Y R  

  1 ,b
b b pubV X Y h P    

   .a aU d x y f    

对于消息 m ，用户 a 生成签密密文 C   

   2||m U H V ，然后计算得到： 

  4 , , ,ah H ID R C  

 .
a a

S
x y h




 
 

用户 a 将密文  , ,S C h  发送至用户 b.  

（6）解密（UnSignCrypt） 

用户 b 收到密文  , ,S C h  后，其解密流程为， 

  1 1 , , ,a
a a ah H ID X Y  

  1' ,a
a a pubR S X Y h P hG     

   ,b bV x y R    

  2|| .m U C H V    

用户 b 得到 ||m U 后，即可从中解析出明文信息

m 以及用于校验内容完整性的辅助参数 U.  

（7）签名校验（VerifySign） 
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用户 b 解密得到明文信息 m 后，需要对其进行

校验，如果校验成功，则意味消息内容完整. 首先

计算： 

 3 , , , ,a af H ID m Y R  

 3 , , , ,a ad H ID m X R   

然后对消息内容进行校验，校验等式为 UG   

1( )a
a a pubd X Y h P fR    .  

4.2  基于区块链技术实现时效管理的签密模型 

本文提出的基于区块链实现的时效管理方案，

采用 EOS 进行时效管理，这是由于 EOS 中实现了

一种称为“delayed transaction”的机制，能够使交

易延迟指定时间后才能执行，中间无需人工干预，

实现更新过程的可信性.  

KGC 负责在 EOS 中发布智能合约，该智能合

约维护一个用于数据持久化的多索引表，用于存

储用户 iID 和用户公钥等信息（标记为）. 一个用

户对应一个，以实现对用户公钥等信息的精确控

制. 该多索引表除了支持一个主索引外，还可支持

多达 16 个二级索引，此外在智能合约中定义相关动

作，用于实现对该索引表的增删改查功能. 需要说

明的是，由于发布智能合约的动作比较耗时，在执

行初始化步骤时，如果 KGC 知道参与签密过程用户

的数量 M，则 KGC 预先部署 M 份智能合约到区

块链中，形成一个智能合约池. 后续当用户参与签

密过程时，KGC 从这个智能合约池中取出一个没有

使用的智能合约分配给该用户，这样可以缩减用户

等待时间.  

初始化阶段结束后，KGC 生成用户 iID 的信

息，再将存储到智能合约的多索引表中，并设定

延迟时间为 expT ，即计时 expT 后，区块链自动执行删

除的操作. 删除后，代表该用户公钥失效，在本

方案中，  , , ,i i i i expID PK X Y T   . 需要说明的

是，上述增删改功能并不会真正修改区块链中区块

数据，底层区块链仍保留了历史信息. 用户 iID 对应

的智能合约以及存储的信息是公开的，其他用户

能够访问上述信息.  

在本方案中，延迟时间等于公钥的有效期，当

设定时间到来时，智能合约无需人工干预自动执行

删除公钥的操作，使公钥失效. 在执行签密流程和

解签密流程时，当前用户查询其他用户的智能合约

和，如果能够查到指定用户的信息，则代表其

对应的公钥信息有效. 如果查询不到，说明指定用

户的公钥信息已经失效，退出执行流程，智能合约

伪码如过程 1 所示.   

过程 1.添加、更新和删除公钥的智能合约伪码 

CLASS [[eosio::contract("oper_pk")]] oper_pk: public 

eosio::contract 

{ 

STRUCT USER{NAME Di, STRING Xi, STRING Yi, 

UNSIGNED_INT Texp}; 

TYPEDEF eosio::multi_index <USER> DEF_ USER; 

DEF_USER user; 

//The function on_upsert can add or update data on the  

//blockchain 

on_upsert(NAME Di, STRING Xi, STRING Yi, 

UNSIGNED_INT Texp){ 

ASSERT check_authority (Di); 

ITERATOR iterator1 = user.find(Di); 

// add new element to blockchain 

IF(iterator1== user.end()){ 

user. Emplace([&]( auto& row ){ 

 row.Di = Di; row.Xi = Xi; 

 row.Yi = Yi; row.Texp = Texp;}); 

} 

//update the specified user’s information 

ELSE { 

user. modify ([&]( auto& row ){ 

 row.Di = Di; row.Xi = Xi; 

 row.Yi = Yi; row.Texp = Texp;}); 

} 

 

//define a transaction which will execute the erase 

//operation after Texp seconds . 

EOSIO::TRANSACTION  t{}; 

t.actions.emplace_back(on_erase, std::make_ 

tuple(user)); 

t.delay_sec = Texp; 

t.send(); 

} 

on_erase(NAME Di){ 

ASSERT check_authority (Di); 

ITERATOR iterator1 = user.find(Di); 

Check(iterator1!= user.end(), "Record does not 

exist"); 

user.erase(iterator1); 

} 

} 

设定发送数据的用户为 a，接收数据的用户为
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b，在本文提出的算法模型中，当执行签密操作时，

发送者 a 需要访问两次区块链，分别校验用户 a 和

用户 b 对应的公钥有效性. 当执行解签密操作时，

接收者 b 只需要访问一次区块链，校验用户 b 的公

钥有效性即可，不需要校验发送者公钥的有效性 . 

之所以在执行解签密操作时不校验发送者 a 的公钥

有效性，是因为在实际场景中，发送者 a 将签密后

的消息发送成功后，由于网络延迟等原因，可能会

导致发送者 a 的公钥信息失效后接收者 b 才接收到

密文信息，此时公钥未失效的接收者 b 仍然能够成

功执行解签密操作. 需要说明的是，在执行签密或

解签密流程时，用户可以自定义是否需要同时校验

发送者和接收者公钥信息的有效性，以满足不同业

务需求，算法流程如图 3 所示.  

当用户 iID 的信息被删除后，即公钥信息失效

后，用户 iID 对应的智能合约仍保留在区块链上，

KGC 可以回收智能合约，并将其重新放入到智能

合约池中. 当需要重新激活用户 iID 的公钥信息时，

KGC 可以重新在中添加用户 iID 对应的信息，使

公钥重新生效，实现用户 iID 的重新加入功能，进而

实现对用户的灵活控制.  

在本方案中，公钥信息存储在区块链中，避免

了公钥信息被恶意篡改的问题. 由于用户公钥信息

的时效性由区块链进行维护，该维护过程由区块链

自动执行，不占用物联网设备的计算资源. 此外，

公钥更新过程无需人工参与，基于区块链技术，保

证时效管理过程的可信性.  

 

 

图 3  基于区块链实现时效管理的签密算法流程图 

5  正确性分析 

定理 1.  用户校验 KGC 为其生成的部分密钥信

息是否成立的公式  1 , ,i i i i i puby G Y H ID X Y P  成立.  

证明. 

由于  1 , ,i i i i iy r sH ID X Y  ，故可得到 iy G   

 1 , ,i i i irG sH ID X Y G .  
由于 i iY r G ，且 pubP sG ，可得到： 

 
 
1

1

, ,

, , .

i i i i i

i i i i pub

y G rG H ID X Y sG

Y H ID X Y P

 

 
 

故等式  1 , ,i i i i i puby G Y H ID X Y P  成立.  

定理 2.  密文接收用户 bID 可以从密文信息 C

中恢复明文信息 m.  

证明. 
密文发送者 aID 首先对明文信息 m 进行签密，公式

为    2||C m U H V  ，其中  1
b

b b pubV X Y h P   .  

可以得到 

 1' ,a
a a pubR S X Y h P hG     

 4 , , ,ah H ID R C  

,
a a

S
x y h




 
 

.R G  

因此可以得到 

 

 

1

1

' a
a a

a a

a
a a

a a

R x G r G h sG hG
x y h

x r h s h G
x y h





 
      
 

      

 

 

.

a a
a a

x y h G
x y h

G

R





 
     



 

由于  b bV x y R   ，故可知 

 
 
 
 .

b b

b b

b b

b b

V x y R

x y G

x G y G

X y G







  

 

 

 

 

由于 

 1 , , ,i i i i iy r sH ID X Y   

 1 1 , , ,b
b b bh H ID X Y  

 1 ,b
b b pubV X Y h P    

故可知 
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  1

'

, ,

.

b b

b b b b b

V X y G

X r G H ID X Y sG

V





 

  



 

而    2 2||m U C H V C H V     ，故密文接收用户

bID 可以获得明文消息 m，原式得证.  
定理 3.  密文接收用户 bID 对解密出的明文信

息 m 进行校验，其校验公式 ( a aUG d X Y    

1 )a
pubh P fR 成立.  

证明. 

由 于  a aU d x y f   ， 故 可 得 到 UG   

 a ad x G y G f G  .  

因为  1 , ,a a a a ay r sH ID X Y  ，故得到 UG   

  1 , ,a a a a ad x G r G H ID X Y sG f G   .  

由于 R G R   ， a aX x G ， a aY r G ， pubP   

sG ，  1 1 , ,a
a a ah H ID X Y ，故可知 

  
 

1

1

, ,

.

a a a a a

a
a a pub

UG d x G r G H ID X Y sG f G

d X Y h P fR

   

   
 

由于  3 , , ,a ad H ID m X R d   ，故可知 UG   

 1
a

a a pubd X Y h P fR    ，原式得证.  

6  安全性分析 

6.1  机密性 

定理 4.  在攻击方式 І 下本方案能够保证系

统的机密性，即敌手 І-1 不能够通过多项式时间的计

算以不可忽略优势  cAdv  赢得本次游戏.  

证明. 详细证明见附录.  

定理 5.  攻击方式 Ц 下，本方案能够保证系

统的机密性 . 即在随机预言机模型下，敌手 Ц-1
终以不可忽略优势  在多项式时间内赢得相关游

戏，如果敌手 多进行  次签密查询和  次私钥生

成查询，则系统能以不可忽略优势  cAdv ≥   

 

2

1
12 e

 


    
在多项式时间内解决 CDH 问题.  

证明. 详细证明见附录.  

6.2  不可伪造性 

定理 6. 攻击方式 І 下本方案能够保证系统的

不可伪造性，即敌手 І-2 不能够通过多项式时间的

计算以不可忽略优势  uAdv  赢得本次游戏.  

证明. 详细证明见附录.  

定理 7.  攻击方式 Ц 下本方案能够保证系统

的不可伪造性. 敌手 Ц-2 不能够通过多项式时间的

计算以不可忽略优势  uAdv  赢得本次游戏. 即在

随机预言机模型下，敌手 Ц-2 终以不可忽略优势

 在多项式时间内赢得相关游戏，如果敌手 多进

行  次签密查询和  次私钥生成查询，则系统能以 

不可忽略优势    
1

12
uAdv

e
 


    

≥ 在多项式

时间内解决 DL 问题.  

证明. 详细证明见附录.  

6.3  密钥托管 

在本文中，KGC 负责用户部分密钥生成操作，

用户将 ,i iID X 发送至 KGC，KGC 基于用户的身份

信息 iID 和公开参数 iX 为用户生成部分密钥信息 iy

和其对应的部分公钥信息 iY . 若 KGC 想获取用户的

私钥信息  ,i i iSK x y ，则只能从 iX 中获取 ix 信息，

而求解该问题的难度等价于求解 DL 问题，即 KGC

并不能从自己掌握的信息中推断出用户的私钥信

息，故本方案能够实现密钥安全托管.  

6.4  公开验证性 

当签密发送者和签密合成者之间对密文    

 , ,S C h 存在异议时，只需要将签密发送者的身份信

息 aID 、公钥信息  ,a a aPK X Y 、  b bx y   等

其它公开信息发送至校验方，校验方计算得到

 1
a

a a pubR S X Y h P hG     ，V R   ，进而通过

2|| ( )m U C H V   解密出明文信息 m . 利用公开信

息分别计算出  1 1 , ,a
a a ah H ID X Y ， 3( , ,af H ID m  

, )aY R ，  3 , , ,a ad H ID m X R  ， 然 后 校 验 UG   

1( )a
a a pubd X Y h P fR    . 从上述过程可见，校验过

程不需要使用私密信息，因此该方法具有公开验

证性 .  

6.5  不可否认性 

由定理 3 和定理 4 可知，本文方法对于攻击方

式 І 和攻击方式 Ц 具有不可伪造性，也就意味第

三方无法伪造密文信息，签密合成者无法对自己生

成的密文进行否认，而且由于本方法具有公开验证

性，任意第三方均可以对密文信息进行校验，因此

该方法具有不可否认性.  

6.6  匿名性 

在实际应用场景中，第三方可以捕获密文信息，

将密文信息与用户身份信息关联起来，并执行基于

身份的流量分析. 在本文方法中，签名发送者在进

行签密时，首先会选择一个随机数 *
qZ  ，并计算

得到 R G ，然后基于 R 计算签密信息，即 h   

 4 , ,aH ID R C ，  / a aS x y h   ， ( b bV X Y    
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1 )b
pubh P ，得到密文    2||C m U H V  . 由于每一次

签密过程的 均不相同，导致  , ,S C h  中每个参

数均不相同，而且发送的  并不含有用户身份信

息，而且无法从中计算得到用户身份信息，因此本

方案具有匿名性.  

7  性能分析 

本部分将从安全属性和计算复杂度两个方面对

签密算法进行考察，并给出密文长度的对比结果.  

7.1  安全属性分析 

在对密文长度进行对比时，定义了如下符号：

其中 m 代表了明文长度， pG 代表了群 pG 上相关

元素的长度， *
qZ 代表了 *

qZ 上相应元素的长度，ID

代表用户 ID 的长度.  

本文主要选择了基于离散对数签密算法[8-9, 29]、

基于双线性映射签密算法[30]为对比算法，主要对比

其密文长度和安全属性. 基于双线性映射的方案其

计算复杂度较高，如果待签密信息的数据量较大，

将会影响算法的执行效率[31].  

当前相关研究人员提出了一些抗量子攻击的签

密方案，本文选择了两种抗量子攻击的签密方法作

为对比算法，分别是基于编码密码体制的签密算法

和基于多变量密码体制的签密算法，主要侧重对比

其安全属性. 由于抗量子攻击的签密算法实现原理

与本文算法差异大，密文长度依赖项不同，无法对

其进行统一对比，故本文主要侧重对比其安全属性，

不再考察其密文长度. 在安全属性方面，与现有方

案的对比结果如表 1 所示.  
 

表 1  安全属性对比结果 

签密方案 实现方式 密文长度 不可伪造性 机密性 公开验证性 不可否认性 匿名性 密钥安全托管

文献[11] 编码密码体制   Yes Yes No Yes Yes No

文献[18] 多变量密码体制   Yes Yes No Yes Yes No

文献[8] 离散对数 
*| | 3 qm Z  Yes Yes Yes Yes Yes Yes 

文献[29] 离散对数 
*| | 2 qm Z  Yes Yes No Yes Yes Yes 

文献[9] 离散对数 
*| | 2 qm Z  No No No No Yes Yes 

文献[30] 双线性对 
*| | 3 p qm G Z   Yes Yes Yes Yes Yes Yes 

本文 椭圆曲线 
*| | 3 qm Z  Yes Yes Yes Yes Yes Yes 

 

抗量子攻击的签密算法，例如文献[11]和文献

[18]，均不能实现公开验证性和密钥安全托管. 虽然

上表中基于离散对数的实现方案密文长度普遍较

短，但是在达到同等级别的安全性要求下，其密钥

长度较长，存储密钥占用的存储空间较多. 此外，

虽然文献[8]的安全属性和密文长度与本文相似，但

是在执行签密和解签密流程时，其计算复杂度要高

于本文算法. 文献[30]基于双线性对进行实现，具

有较高的安全强度，然而该算法的密文长度比本文

要长.  

7.2  计算复杂度分析 

本文提出的签密算法，基于椭圆曲线进行实

现，与基于离散对数和基于大数分解的签密方案相

比，能够以较小的密钥长度实现同等强度的安全保

护. 为了便于对比计算复杂度，表 2 定义了相关符

号，根据文献[32]，本文给出了常见运算符换算成

模乘运算符的比率，以便于算法对比. 此外需要说

明的是，由于模加法、模减法以及椭圆曲线加法计

算开销较低，这里不对其进行考察，对比结果如表

3 所示.  
 

表 2  签密方案符号表示 

符号 定义 描述 符号 定义 描述 

mT 模乘运算 基准运算 pmT  
椭圆曲线点

乘运算 
29pm mT T

eT 模幂运算 240e mT T hT  哈希运算   

bT
双线性对

运算 
87b mT T    

 

表 3 中选择的算法均是无证书可公开验证的签

密算法，其中文献[8-9, 29]是基于离散对数进行实

现，而文献[30]是基于双线性对进行实现. 基于椭圆

曲线的实现方案，在达到同样强度的安全等级要求

时，所需的密钥长度一般较小，相比较采用双线性

对的操作，其执行效率较高. 从上述对比结果可知，

本文算法均比其它三种算法[8-9, 29]计算复杂度低. 文

献[30]基于离散对数实现签密步骤，在解签密时，

需要依赖双线性对进行实现，而且需要执行一次求

逆运算，因此计算复杂度比本文要高. 
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表 3  计算复杂度对比 

方案名称 
签密 解签密 

计算复杂度 统一化 计算复杂度 统一化 

本文算法 3 4 +3pm h mT T T  +90 4m hT T  6 3pm hT T  174 +3m hT T  

文献[8] 3 4 +5e h mT T T  725 +4m hT T  6 4 4e h mT T T   1444 +4m hT T  

文献[29] 3 + 4 4m e hT T T  963 +4m hT T  5 5 +5e h mT T T  1205 +5m hT T  

文献[9] 2 + 3 3h e mT T T  723 +2m hT T  2 + 3 4h m eT T T  963 +2m hT T  

文献[30] 4 +4e h mT T T  964 m hT T   2 +3 +2e h m bT T T T  657 m hT T   

 

8  仿真实验 

8.1  签密方案性能分析 

本文椭圆曲线参数设置参考了 Secp256k1，即

比特币采用的参数[33]. Secp256k1 是经优化的基于

有限域 p 的椭圆曲线，与其它曲线相比，其性能能

够提升 30%左右. 由于其密钥长度较短，占用较小

的存储和带宽资源，能够有效适配到区块链应用场 

景中. 对于椭圆曲线 ( ) :pE   2 3 mody x ax b p   ，

, pa b ，生成元为 G ，其对应的阶为 n ，参数设

置如表 4 所示，实验环境配置参数如表 5 所示 .  

设定两个用户参与数据签密过程，分别为用户

a 和用户 b ，首先生成用户 a 和 b 的私钥信息和公钥

信息，用户 a 对数据 m 进行签密，并将密文发送给

用户 b 进行解签密，校验成功后，显示发送成功的

消息. 
 

表 4  椭圆曲线参数设置 

0 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFC2Fp x  

0 0a x  
0 7b x  

79BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798,

0 483ADA7726A3C4655DA4FBFC0E1108A8FD17B448A68554199C47D08FFB10D4B8

0

x

x
G

 
  
 

 

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCE6AF48A03BBFD25E8CD0360 4141n x  

 

表 5  执行环境配置 

硬件环境: 

CPU: Intel（R） Core（TM） i5-7200U  2.40GHz 

RAM: 8.00GB 

磁盘:  SATA 1TB 

软件环境: 

Windows:  Windows 7 64 

MyEclipse:  2015 CI 

JAVA: 1.7 

密码库： 

JPBC  2.0.0 
 

本部分主要从初始化、密钥生成、签密和解签

密四个部分考察签密方案的性能，其中初始化部分

即本文方案第一步的注册过程，密钥生成部分包括

了用户部分密钥生成、用户私钥生成以及用户公钥

生成三个步骤，签密部分即本方案中的签密步骤，

解签密部分包括了解密和签名校验两个步骤. 为了

验证方案的执行效率，设定 200 个用户参与签密，

其中 100 个用户作为发送者，其他 100 个用户作为

接收者，并统计执行上述 4 个步骤的执行时间平均

值. 本文选择了 Karati[30]和 Wang[3]的方案作为对比

算法，图 4 给出了发送 20Byte 数据时，签密算法四

个步骤执行时间，图 5 和图 6 给出了签密步骤和解

签密步骤执行时间与发送数据量之间的关系.  

由图 5 和图 6 可知，本文算法解签密步骤执行

时间比签密步骤要长，这是因为解签密包括了解密

和校验两个过程，从图 4 可知解签密的时间大概是

签密时间的 3.8 倍. 表 3 中新方案中的解签密步骤的

计算复杂度大概为174 +3m hT T ，而签密为 90 +4m hT T ， 

 

 

图 4  签密算法各阶段执行时间 
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图 5  签密步骤执行时间 

 

图 6  解签密步骤执行时间 

假设 hT 与 mT 执行时间相近，解签密操作大概是签密

操作执行时间的 2 倍左右，这与仿真实验结果接近.  

从图 5 和图 6 可知，在签密和解签密阶段，本

文算法整体上要优于对比算法. 在密钥生成阶段，

Wang 算法优于本文算法，这是由于 Wang 的算法基

于离散对数生成密钥信息，执行效率较高，但是在

解签密时，需要依赖双线性对实现数据校验，要比

本文算法执行效率低.  

从图 4 可知，本文算法执行解签密步骤时所耗

时间要比签密步骤长，当对解签密步骤进行优化时，

有两种可行的优化方向. 第一个优化方向是当用户 a

向用户b 发送多条数据时，对于 1 1( , , )a
a a ah H ID X Y ，

只需要执行一次解签密步骤即可. 第二是在发送多

条数据时，对于  1
a

a a pubR S X Y h P hG     ，只需

要计算一次 1
a

a a pubX Y h P  即可.  

8.2  基于区块链实现时效管理的签密算法性能分析 

将本文签密方案适配到区块链应用场景中时，

执行初始化步骤时 KGC 需要将智能合约发布到区

块链中 . 在生成用户公钥信息后，KGC 需要将

 , , ,i i i i expID PK X Y T   存储到区块链中 . 在执

行签密流程时，用户需要访问区块链查询发送者和

接收者的公钥信息. 在执行解签密流程时，用户需

要访问区块链查询接收者的公钥信息，本部分将对

引入区块链后导致的性能损失进行评估.  

区块链采用 EOS，相比较其它区块链项目，EOS

能够支持数百万级别的用户，而且具有强大的并行

执行能力[34]. 基于 EOS 搭建区块链仿真环境，配置

参数如表 6 所示. 设定只有两个用户参与签密过程，

一个用户为发送者，另外一个为接收者，KGC 发布

两份智能合约，用于存储用户的公钥等信息，执行

时间结果如图 7 所示. 设定原始签密算法执行某一

步骤时的平均执行时间为 ，基于区块链实现时效

管理的签密算法执行同一步骤时的平均执行时间为

t ，则在执行这一步骤时候的性能损失百分比为

| - | / 100%t   ，实验结果如图 8 所示.  
 

表 6  区块链环境配置 

硬件环境： 

阿里云服务器 ECS:  3 

CPU:    Intel Xeon E5-2682 v4 

RAM:    2.00 GB 

带宽:    1.00 MB 

SATA 大小:   40GB 

软件环境： 

Ubuntu: 16.04.6 

Eosio:    1.7.0 

Eosio.cdt:   1.6.1 

Eosio.contracts:  1.5.2 

JAVA: 1.7 

JPBC                2.0.0 

 

从图 7 和图 8 可知，初始化步骤相比较其它 3

个步骤，耗时较多，这是由于在执行初始化步骤时，

预先发布了两份智能合约到 EOS 中，后续用户执行

密钥生成操作后，只需要将公钥等信息存储到区块

链上即可，不需要执行耗时较多的智能合约发布过

程. 从实验结果可知，发布智能合约的操作，大概

耗时 150 ms，整个初始化过程占用了不到 400 ms

的时间. 对于在日常业务场景中执行次数较多的签

密和解签密操作，签密操作耗时约为 30 ms，解签

密操作耗时约为 100 ms，因此能够适配到大部分的

物联网场景中.  

从图 8 可知，签密过程性能损失为 7%，而解签

密步骤性能损失不到 1%，这是由于签密过程需要访

问两次区块链来获取公钥信息，而解签密只需要访

问一次. 由此可见，引入区块链后，对签密步骤影

响较大. 对于初始化过程，由于需要部署智能合约，

会导致性能损失 70%左右，但是由于只需要执行一

次初始化步骤，在系统整个生命周期内，初始化步
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骤对系统整体性能影响较低.  

用户公钥信息存储在区块链中，基于区块链不

可篡改特性保证了公钥信息的安全性. 此外由于用

户公钥信息的时效性由区块链进行维护，不占用物

联网计算资源，因此本文方案能够有效适配到物联

网应用场景中.   
 

 

图 7  基于区块链实现时效管理的签密算法执行时间 

 

图 8  基于区块链实现时效管理的签密算法性能损失 

9  结  论 

签密算法能够同时实现消息机密性和完整性，

本文基于椭圆曲线提出一种无证书签密方案，新方

案具有公开验证性、机密性和不可伪造性等安全属

性. 提出一种基于区块链的时效管理方案，由智能

合约按照时间戳更新公钥有效性，基于区块链的特

性保证了公钥的不可篡改性以及更新过程的可信

性. 新方案具有较短的密钥长度，且具有较高的运

行效率，能够有效适配到物联网场景中.  

 

致谢  感谢评审专家及编辑老师对稿件进行的细致
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附  录 

定理 4.  在攻击方式 І 下本方案能够保证系统的机

密性，即敌手 І-1 不能够通过多项式时间的计算以不可忽

略优势  cAdv  赢得本次游戏.  

证明. 对于攻击方式 І ，公钥信息存储在区块链中，

由于区块链具有不可篡改的特性，敌手 І-1 并不能够通过

篡改公钥来发起对系统的攻击，敌手 І-1 不能够通过多项

式时间的计算以不可忽略优势  cAdv  赢得本次游戏 . 

因此对于攻击方式 І ，系统方案具有机密性.  
定理 5.  攻击方式 Ц 下，本方案能够保证系统的机

密性. 即在随机预言机模型下，如果敌手 Ц-1 多能够执

行  次签密查询操作以及  次私钥生成查询操作，就能够

在多项式时间内以不可忽略优势  赢得相关游戏，那么系

统就能以不可忽略优势    

2

1
12

cAdv
e

 


    
 ≥ 在多

项式时间内解决 CDH 问题.  

证明. 令算法  为 CDH 问题的解决算法，设定输入

为 , ,G aG bG ，其中 *
pa Z ， *

pb Z ，而且其数值未知，

算法的目标就是求解 abG . 在游戏中敌手 Ц-1 充当挑战
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者身份，  利用敌手攻击系统的过程，来求解上述 CDH

问题. 首先  通过执行 Setup 步骤来初始化系统环境，得

到参数 1 2 3 4, , , , , , , , , , ,||pub p pubParams p G E G q H H H H P  ，

其中 pubP aG ，并将 pubParams 发送至敌手 Ц-1 ，且系统

主密钥 a 不被敌手 Ц-1 所知. 维护列表 1L 、 2L 、 3L 、 4L 、

skL 和 pkL ，这些列表用于存储敌手 Ц-1 对预言机 1H 、

2H 、 3H 、 4H 以及私钥生成操作和公钥生成操作的询问

结果，开始执行下述操作前，首先将上述列表初始化为空.  

询问阶段： 

2H 询问: 当  收到敌手 Ц-1 对 2H 询问  2H V 的信

息时，若存在 2 2,V h L ，则返回相应的 2h 给敌手 Ц-1 ，

否则  选取满足条件 2 2,V h L 的随机数 2h ，并添加

2,V h 到 2L 中.  

3H 询 问 : 当  收 到 敌 手 Ц-1 对 3H 询 问

  3 , , ,iH ID m X Y R 的信息时，若存在   3, , , ,iID m X Y R h  

3L ，则返回相应的 3h 给敌手 Ц-1 ，否则  选取满足条

件   3 3, , , ,iID m X Y R h L 的 随 机 数 3h ， 并 添 加

  3, , , ,iID m X Y R h 到 3L 中.  

4H 询问 : 当  收到敌手 Ц-1 对 4H 询问 , ,iID R C

的信息时，若存在 4 4, , ,iID R C h L ，则返回相应的 4h 给

敌手 Ц-1 ，否则  选取满足条件 4 4, , ,iID R C h L 的随机

数 4h ，并添加 4, , ,iID R C h 到 4L 中.  

公钥生成询问：当  收到敌手 Ц-1 对 iID 的公钥生成

询问时，  会查询列表 pkL ，如果列表 pkL 存在元素

, , ,i i i iID X Y c ，其中 ic 只可以为 0 或 1，则返回公钥信息

iPK 给敌手 Ц-1 ；否则  随机为 ic 进行赋值，且设定

 Pr 1ic   ，其中
1

1






. 若 0ic  ，  选取满足

, , ,i i i i pkID X Y c L 的不大于 p 随机整数 1, ,i ix y h ，其中

i iX x G ， 1i i pubY y G h P  . 然后将公钥信息 iPK 发送给

敌手 Ц-1 ，并执行 , , ,pk i i i iL ID X Y c ， , ,sk i i iL ID x y ，

1 i 1, , ,i iL ID X Y h . 若 1ic  ，令 know
i iX x G ， know

i iY r G ，

其中 *,know know
i i px r Z ， , , ,i i i i pkID X Y c L . 选取满足条件

, ,know
i i i skID x y L ， i 1 1, , ,i iID X Y h L 和 1i i pubY y G h P  的

随机数 iy 和 1h ，且均为  知晓 . , , ,pk i i i iL ID X Y c ，

, ,sk i i iL ID x y ， 1 i 1, , ,i iL ID X Y h ，并返回公钥信息

iPK 给敌手 Ц-1 .  

1H 询问: 当  收到敌手 Ц-1 询问 1H 信息时，若存在

1 1, , ,i i iID X Y h L ，则返回相应的 1h 给敌手 Ц-1 ，否则 

对 iID 进行公钥生成询问后，返回 1L 中的 1h 给敌手 Ц-1 .  

私钥生成询问：当  收到敌手 Ц-1 对 iID 询问私钥信

息时，若存在 , ,i i i skID x y L ，则返回 iSK 给敌手 Ц-1 ，

否则执行公钥生成询问，并从 skL 中查找相应的元素

, ,i i iID x y ，并返回私钥信息 iSK .  

签密询问：设发送端为 sID ，接收端为 rID ，敌手 Ц-1
首先对 sID 执行公钥生成询问，当敌手 Ц-1 对  发送

, ,s rID ID m 进行签密询问时， 从 pkL 中查询 sID 所对应

的 , , ,s s s sID X Y c 信息，并执行如下操作. 若 1sc  ，则 

终止模拟，若 0sc  ，则  对 sID 执行私钥生成询问，获

取 sSK 信 息 ， 对 rID 执 行 公 钥 生 成 询 问 ， 并 获 取

, , ,r r r rID X Y c 信息. 运行 SignCrypt 算法，获取密文信息

 , ,S C h  ，并将密文 发送至敌手 Ц-1 .  

解签密询问：敌手 Ц-1 首先对 rID 执行公钥生成询

问，获得 , , ,r r r rID X Y c 信息，敌手将信息 , ,s rID ID  发

送至 进行解签密询问查询，并根据 rc 的数值进行如下

的计算：如果 0rc  ，则  对 rID 执行私钥生成询问，获

取 rSK 信息，对 sID 执行公钥生成询问，并获取其公钥信

息，然后对密文信息 执行 UnSignCrypt 算法，并执行

校验过程，如果校验通过，返回明文信息 m 给敌手 Ц-1 ，

否则输入的密文信息  无效，游戏退出 . 若 1rc  ，当

1 1, , ,s s sID X Y h L ， 2 2,sV h L ，
3 3, , , , X

s s sID m X R h L ，

3 3, , , , Y
s s sID m Y R h L ， 4 4, , ,s sID R C h L ，计算 ||m U   

2C h ，若  
33 1

X Y
s s pub sUG h X Y h P h R    成立，则返回

信息 m 给敌手 Ц-1 ，否则  终止模拟，游戏退出.  

挑战阶段： 
敌手 Ц-1 选取一对等长的明文信息 0m 和 1m ，以及两

个身份 sID 和 rID ，敌手 Ц-1 将挑战信息发送至  ，  收

到敌手发送的明文信息和身份信息后，首先对 rID 执行公

钥生成询问，  可获得 pkL 中该用户对应身份信息

, , ,r r r rID X Y c .  生成随机数  0,1  ， 对消息 m 进

行签密. 如果 0rc  ，则  结束，终止游戏，否则得到 know
rx

和 know
rr ，令 R bG  ，  对 sID 执行公钥生成询问，如果

1sc  ，得到 know
sx 和 know

sr ，否则终止游戏 . 计算得到

1s

know know
sy r ah  ， 选择满足 3 1( )s s pubU G h X Y h P      

3h R 的随机数 *
pU Z ，选取满足  know know

r rV x y R   的

*
pV Z ，计算得到    2||C m U H V    和 4 ( ,sh H ID   

, )R C  ，选取满足  1
s

s s pubR S X Y h P h G      的随机数

*
pS Z ，将密文  , ,S C h    发送至敌手 Ц-1 .  

猜测阶段： 
敌手 Ц-1 在  0,1 中猜测出一个数值，如果   ，

则  可输出 CDH 的解为   1
1

know know
s sabG y r h R   ，否则

没有解决 CDH 问题. 若敌手 Ц-1 能够以不可忽略优势 

成功攻破系统的机密性，而且期间没有终止游戏过程，则

 就可以求解 CDH 问题.  

设事件 P 代表敌手 Ц-1 未询问用户 sID 的私钥信息，

即  
2

1
2

Pr P 
   

 
，事件  表示未终止询问过程，即

   1Pr
    ，事件 '' 表示未终止挑战过程，即

 Pr    ，则游戏未终止的概率至少为  Pr Ρ Ρ Ρ     
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.  

综上所述，若  未终止游戏过程，且敌手 Ц-1 能够

在多项式时间内以不可忽略优势  赢得相关游戏，则 

能以优势    

2

1
12

cAdv
e

 


    
 ≥ 解决 CDH 问题.   

定理 6.  攻击方式 І 下本方案能够保证系统的不可

伪造性，即敌手 І-2 不能够通过多项式时间的计算以不可

忽略优势  uAdv  赢得本次游戏.  

证明. 同定理 1 证明类似，由于公钥信息存储在区

块链中，区块链具有不可篡改的特性，敌手 І-2 并不能够

篡改公钥来发起对系统不可伪造性攻击，因此对于攻击方

式 І 而言，系统方案具有不可伪造性.  

定理 7.  攻击方式 Ц 下本方案能够保证系统的不

可伪造性. 即敌手 Ц-2 如果 多能够执行  次签密查询

和  次私钥生成查询操作，就能够在多项式时间内以不可

忽略优势  赢得相关游戏，那么系统就能以不可忽略优势 

   
1

12
uAdv

e
 


    

≥ 在多项式时间内解决 DL 问题.  

证明. 令算法  为 DL 问题的解决算法，设定输入

为 ,G bG ，其中 *
pb Z ，而且其数值未知，算法的目标

就是求解 b . 算法  利用敌手 Ц-2 攻击系统过程，来求解

上述问题. 首先  执行 Setup 步骤初始化系统环境，得到

参数 1 2 3 4, , , , , , , , , , ,||pub p pubParams p G E G q H H H H P  ，其

中 pubP bG ，并将 pubParams 发送至敌手 Ц-2 ，且系统主

密钥 b 不被敌手 Ц-1 所知. 维护列表 1L 、 2L 、 3L 、 4L 、

skL 和 pkL ，分别用于存储敌手 Ц-2 对预言机 1H 、 2H 、

3H 、 4H 以及私钥生成查询和公钥生成查询的结果，开

始时将列表初始化为空.  

询问阶段： 
按照定理 2 中的询问方式，敌手 Ц-2 对随机预言机

2H 、 3H 、 4H 、 1H 以及私钥生成和公钥生成进行询问.  

签密询问：设发送端为 sID ，接收端为 rID ，敌手 Ц-2
首先对 sID 执行公钥生成询问，当敌手 Ц-2 对  发送

,sID m 进行签密询问时，  从 pkL 中查询 sID 所对应

, , ,s s s sID X Y c 信息，并执行如下操作. 若 1sc  ，则  终

止模拟；若 0sc  ，则  对 sID 询问其对应的私钥信息

,s sx y ，对 rID 执行公钥生成询问，得到对应的公钥信息， 

然后运行 SignCrypt 算法，获取密文信息  , ,S C h  ，并 

将密文 发送至敌手 Ц-2 .  
签名校验询问：敌手 Ц-2 首先对 sID 执行公钥生成询

问，并将密文信息 发送至  进行签名校验询问，  从

列表 pkL 中查询得到 , , ,s s s sID X Y c ，并根据 sc 的数值进行

如下的计算. 如果 0sc  ，对 rID 执行公钥生成询问，并

获取 , ,r r rID X Y 信息，然后对密文信息  执行 UnSign-

Crypt 算法，如果 后校验通过，返回 m 给敌手 Ц-2 ，否

则终止模拟. 若 1sc  ， 1 1, , ,s s sID X Y h L ， 2 2,sV h L ，

3 3, , , , X
s s sID m X R h L ，

3 3, , , , Y
s s sID m Y R h L ， , ,s sID R  

44, LC h  ， 计 算 2||m U C h  ， 若 3 (X
s sUG h X Y    

31 ) Y
pub sh P h R 成立，则返回 m 给敌手 Ц-2 ，否则  终止

该游戏.  

伪造阶段： 

敌手 Ц-2 选择随机整数  ，  小于 p ， *R G ，

对 sID 执行公钥生成询问，如果 1sc  ，得到 know
sx 和 know

sr ，

且满足 know
s sX x G ， know

s sY r G ，否则终止游戏. 计算得

到 1s

know know
sy r ah  ，选择满足 3 1( )s s pubU G h X Y h P      

*
3h R 的随机数 *

pU Z ，选取满足   *know know
s sV x y R   的

随 机 数 *
pV Z ， 计 算    2||C m U H V    和 h   

 *
4 , ,sH ID R C ，选取满足  *

1
s

s s pubR S X Y h P h G     的

随 机 数 *
pS Z . 敌 手 Ц-2 输 出 身 份 sID 和 伪 造 密 文

 , ,S C h    ，若敌手 Ц-2 伪造成功，并且在 pkL 中的信

息满足 1sc  ，则 输出    1* *
1
s know know

s sb S h S x r
      ，

其中   1*
1

know know s
s sS x r bh


   ，即 b 为 DL 问题的答案.  

设事件 P 表示敌手 Ц-2 未对 sID 执行私钥生成询问

操作，则   1
2

Pr P 


  ，事件 ' 表示未终止询问操作，

即    1Pr
    ，事件   表示敌手 Ц-2 伪造签名后 

未终止，即  Pr    ，则游戏未终止的概率至少为

   1 1
2

Pr



           

 
. 由于

1

1






，当   

足 够 大 的 时 候 ，   1
1

e
  ， 故  Pr      ≥  

 
1

1
12 e




    
.  

综上所述，若敌手 Ц-2 能在多项式时间内以不可忽

略优势  赢得相关游戏，且  没有终止游戏过程，则  能

以优势    
1

12
uAdv

e
 


    

 ≥ 解决 DL 问题. 
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Background 

Users can utilize terminal devices such as mobile phones 

or smart bracelets to collect data, but those data are vulnerable 

to eavesdropping and tampering. In order to guarantee security 

and certification, we propose a certificate-less aging 

signcryption scheme based on the elliptic curve. The proposed 

method owns the following security attributes: confidentiality, 

unforgeability, public verification, anonymity, non-repudiation. 

Based on the discrete logarithm and CDH problems, we prove 

the new scheme in the random oracle model. Compared with 

latest related works, the proposed scheme has shorter key 

length and higher efficiency, which can be adapted to the IoT 

scenarios. 

For precise control of sensing devices, we propose a 

public key aging mechanism for the proposed signcryption 

scheme. The new method is based on blockchain to ensure that 

the devices should exit according to system configurations. 

Public keys are stored in blockchain which can not be 

tampered with, and are validated by smart contracts without 

human participation to ensure credibility. Performance analysis 

shows that the scheme has high efficiency. 
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Education Key Research Project (22A520048, 20B520040). 

Those programs aim to realize a security network model 

based on blockchain. Currently, we have done some work on 

them. The paper proposes a public key aging mechanism to 

precisely control IoT devices, and aims to guarantee security 

and certification during data transmission. 

 
 

 


