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基于内容的社交网络用户身份识别方法
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社交网络中识别用户身份具有重要价值$它对社交网络的分析与监管&用户行为的预测以及用户之间交
互过程的研究具有重要意义

:

该文针对社交网络中的用户身份进行研究$将用户身份分为组织用户和个人用户$并
对这两种用户身份进行具体定义和识别

:

该文研究问题属于社交网络用户分析研究中的子研究问题$主要通过用
户在社交网络中发表的文本内容&多媒体内容以及用户时间序列内容识别出该用户的组织

@

个人身份$为社交网络
用户身份的识别及进一步研究提供借鉴和帮助

:

在识别过程中$通过对文本内容中用户的口语化水平&内容#主题%

复杂化水平&内容规范化水平的度量以及多媒体内容中用户图片特性和用户时间序列内容的分析$从不同角度提
出

B

种机器可操作的用户组织
@

个人身份识别方法$进而识别出社交网络中用户是组织用户还是个人用户
:

最后$为
了验证该文所提识别方法的可行性和有效性$该文选择新浪微博数据进行实验$并通过概率模型识别方法进行了
对比分析

:

同时$在验证过程中$使用多种指标对实验结果进行评价
:

实验结果表明$该文识别方法能够有效识别出
用户的组织

@

个人身份$其中内容复杂特性识别方法&内容规范化识别方法以及时间序列内容识别方法的用户身份
识别准确率超过
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当前$由于网络通讯技术和多媒体技术的快速

发展$网络用户已从原始单纯的信息消费者转变成
为信息的制造者)

%

*

:

同时$

3GJN\88Y

&

6XH>>NM

&微博&

博客以及其它社交网络)

"

*应用的出现$使人类真实
世界在网络虚拟世界中继续延伸

:

此外$由于人与人
交互活动的途径呈数字化趋势$对社交网络的研究
也逐步从社会学&社会行为及社会关系研究转变为
数据挖掘&网络数理统计及量化分析研究

:

在社交网络用户身份识别研究中$一些研究人
员往往通过用户名的分析直接进行识别

:

但在以用
户名为主要识别依据的方法中$很多情况下虽然能
够识别出该用户的类别或身份$同时也存在较多问
题

:

如随着社会的发展$不断有新的词汇或名称产
生$像+逼格,&+蓝瘦,&+猴赛雷,等$当这些新出现的
词汇出现在用户名中时$通常难以直接识别其类别
或身份

:

在用户名中$也经常会有英文和字母缩写$

以及用户自创拼写等的存在
:

当出现这些情况时$也

往往难以辨别其类别或身份$如
6.̂ ,

#上海
6.̂ ,

官云微博%&

'̀ '1*

#组织$中国青年应对气候变化
行动网络官方微博%以及保健业跑酷#个人$公司总
经理%&创意引领生活#个人$公司董事长兼总经理孔
令博%&陈蓉博客#组织$上海新娱乐频道节目官方微
博%等$单纯依靠这些用户名也容易产生错误的判
断

:

实际上$在许多社交平台中存在认证用户$不过
认证用户所占用户比例并不高

:

如我国新浪微博注
册用户超过

B

亿$而认证用户只有几百万#约
A$$

多
万$约占

$aCP

%$大部分用户并未进行认证
:

同时$

社交网络中的实名制更多的是在后台显示$网络中
主要还是用户的昵称

:

其中$在线社交网络由于其开
放性&虚拟性等特点$用户社交范围限制较小

:

如果
换成真实姓名$将对用户的活跃性产生较大影响

:

此
外$如果换成真实用户姓名$也失去了用户的个性
化$昵称是有必要保留的

:

在社交网络中$用户身份是其社会活动中必不
可少的一部分$它可能或明确或隐含$以及或多或少
地表现在用户发表的内容中

:

同时$更多的用户特性
也反映在用户发表内容中

:

因此$社交网络用户的身
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份可通过用户内容进行分析和识别
:

通过分析用户
在社交网络中的内容信息&行为#如点赞&转发等%特
征$对用户进行分类及个体定位)

A

*在实际应用和科
研中具有重要意义

:

在海量用户数据环境下$通过计
算机自动实时识别本文用户组织

@

个人身份$不仅方
便分类监管$还提高了相关部门监管和快速反应水
平

:

同时$识别社交用户身份对用户个性化服务&新
闻推荐和产品营销等商业活动均具有重要的实践意
义

:

在研究中$本文根据用户内容信息识别用户组
织
@

个人身份的方法具有一定的广泛适用性
:

社交网
络中$能够反映用户身份的信息有多种$如标记信
息&注册信息&标签或个人说明等$但我们难以认定
其真实性或可信度

:

此外$不同的社交平台注册信息
和认证信息内容也不尽相同$难以找到适用于众多
社交平台的共有信息

:

在社交平台上$用户发表的内
容信息基本是可见的$如微博&

6XH>>NM

等$是社交
平台较为基本和核心的部分$也是较为容易获取的

:

同时$社交内容具有信息量丰富&数量多的特点$可
以从不同角度进行分析

:

此外$本文识别用户身份方
法为后续具体身份#如白领&学生&教师等%的识别提
供了方法上的借鉴或研究基础

:

本文从不同角度提出
B

种识别方法$包括口语人
称识别方法#

'8998

_
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$
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%&内容复杂特性识别方法#
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'8F

[
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Z
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'')4

%&内容规
范化识别方法#
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%&多媒体内容识别方法#

4;9>HFNOHG
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$

4')4

%和时间序列
内容识别方法#
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4N>S8O

$

6,')4

%

:

最后$在新浪微博数据集中对这
些方法进行了验证$并通过概率模型方法进行对比
分析

:

实验结果表明$本文识别方法可有效识别出用
户的组织

@

个人身份
:

?

!

相关工作
?@>

!

现有工作
对社交网络用户的研究方法$通常是根据社交

网络特征&内容信息以及用户动态行为表现对用户
进行分析

:

如在机器学习方法中$为识别用户角
色$根据网络结构&交互内容等信息$通过无监督
的学习过程$将用户自动分到不同角色类中

:

社交
用户身份的研究则通常是对用户的兴趣爱好&位
置和社交关系等进行分析$推测不同用户所属群体
或身份)

A

*

$以及对用户身份同一性判定)

!

*和用户身

份认证)

B

*方面的研究
:

其中$用户身份同一性的识别
方法主要集中在用户各种属性字段的匹配$即各种
属性相似度计算

:

如
0GGO

等人)

C

*提出一种
3.13

#

3MHNLO@.V@1@3MHNLO

%属性匹配的方法$将用户属性
资料提取转化为统一的

3.13

格式$得到属性值之
间的相似度

:'8M>H=

等人)

?

*提出一种带有权重的基
于用户资料的身份识别算法$从语法和语义两个方
面计算属性资料的相似度等

:

为了更好的进行身份
同一性识别$而不是单纯依靠属性匹配$研究人员又
加入好友链接关系和发表内容等识别信息

:

如
E8L

<

等人)

#

*提出的
4*1

#

4;9>H@*N>X8MY1LJS8MHL

<

%算
法

:

还有一些研究者仅从用户名角度出发进行用户
身份同一性的识别$如

2H;

等人)

!

*提出一种基于用
户名特征的用户身份同一性判定方法

:

在用户身份
认证方法中$根据生物特征识别越来越得到重视$如
基于虹膜)

&

*

&步态)

%$

*的身份识别认证$以及常见的
基于掌纹#或指纹%&人脸等

:

社交用户身份的认证主
要依据其他认证因素

:

如
UMGHLGMO

等人)

%%

*提出将
+你认识的人,#

,8FN\8O

ZZ

8;YL8X

%作为认证因
素$即依赖社会关系进行识别

:

社交网络中与用户身份相关的研究主要还有从
社交网络中推断用户的各种属性$包括性别&年龄&

职业&位置&兴趣&政治倾向&经济状况等
:

如̀
GL

<

等人)

%"

*发现个人兴趣和友情信息是高度相关的$提
出了一个朋友

@

兴趣传播模型#

3MHNLO=SH

[

@)L>NMN=>

5M8

[

G

<

G>H8LF8ON9

$

3)5F8ON9

%$从而得到用户友情
和兴趣的预测情况

:2;8

等人)

%A

*根据用户在社交网
络中所处地位分析出该用户的经济状况等

:

在社交网络内容方面$如社交用户情感分析&信
息传播机制&事件检测等研究中$社交内容均具有重
要地位

:

如在社交网络内容分析中$

,;\\HGL

等人)

%!

*

通过分析社交网络内容的主题信息并结合时间敏感
性的方法得出用户实时影响力

:

文献)

%B@%?

*通过情
感词方法对社交网络文本内容进行分析$实现用户
情感分析

:

在对社交网络中图片&视频等多媒体内容
的处理中$

8̀;

等人)

%#

*利用微调的深度卷积神经网
络构架训练图片情感分析模型$并取得较好效果

:

'SG8

等人)

%&

*利用长短期记忆神经循环网络构架和
时间池技术$实现对音频和视频内容情感分析

:

此
外$

2H

等人)

"$

*利用短文本数据集和时间信息$提出
微博突发事件监测增量时间主题模型$实现微博
突发事件的监测

:bGL

<

等人)

"%

*基于非参数贝叶斯
理论提出一种融合内容信息和时间序列信息的潜在
影响力传播模型

)LV8)U5

#

)LV9;NLJN

[

M8

[

G

<

G>H8L8L

)LOHGLU;VVN>5M8JN==

%$实现对用户潜在影响力的

%!?%

#
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研究和分析
:

此外$对社交网络用户及内容进行分析面临着
众多的挑战和困难$如社会网络复杂性分析问题&海
量数据处理问题&数据动态变化问题&数据异构问
题&评估机制问题&数据采集问题以及个人隐私安全
问题等$需要我们不断研究和解决

:

?@?

!

社交内容表示及相关定义
在本文中$我们用集合

9c

-

:

$

4

.表示社交网
络用户的社交内容

;

其中$

:

表示
<

个用户的集合$

即
:c

"

<

-c%

1

-

$

4

表示
<

个用户内容集合$

4c

"

=

#

:

4

=

$

4

=

为用户
=

的内容集合$

4

=

c

-

>

=

$

?

=

$

!

=

.$

>

=

$

?

=

$

!

=

分别为用户
=

的文本内容集合$多媒体内容
集合$及其中的时间序列内容集合

;

#

%

%

>

=

c

-

@

%

$

@

"

$

@

A

$/$

@

(

.$

@

-

为用户
=

发表
的第

-

条文本内容$

$

>

=

$

为该用户发表文本内容条
数

(

$

$

@

-

$

为第
-

条文本内容长度
;

#

"

%

?

=

c

-

A%

$

A"

$

AA

$/$

A(

.$

A-

为用户
=

发表
的第

-

张图片$

$

?

=

$

为该用户发表图片数目
(;

#

A

%

!

=

c

-

@

%

c

0

,

%

$

B

#

,

%

%1$

@

"

c

0

,

"

$

B

#

,

"

%1$

@

A

c

0

,

A

$

B

#

,

A

%1$/$

@

(

c

0

,

(

$

B

#

,

(

%1.$其中$

,

-

为用
户发表内容时间

-

并按先后顺序递增$

-

#

)

%

$

(

*$

B

#

,

-

%表示在
,

-

到
,

-d%

时间段内)

,

-

$

,

-d%

%$用户
=

发
表内容数目占所有内容数目的比例$其表达式为

B

#

,

-

%

c

&

#

,

-d%

e,

-

%

(

#

%

%

&

#

,

-d%

e,

-

%为用户
=

在时间段)

,

-

$

,

-d%

%内发表内容
数目$

B

#

,

-

%

#

)

$

$

%

*$

-

#

)

%

$

(

*

;

定义
>;

!

个人用户#

)LOHWHO;G9

%

1

)LO

$本文指的
是社交网络虚拟空间中的某一节点$该节点所代表
的用户基本属性是有意识或有较高层次的单独的人
类#

B/

%个体$

1

)LO

#

B/;

定义
?;

!

组织用户#

.M

<

GLHIG>H8L

%

1

.M

<

$本文指
的是社交网络虚拟空间中的某一节点$该节点所代

表的用户是按照一定的目的&任务和形式编制起来
的社会集体或团体$

1

.M

<

%

B/;

在社交网络中$用户通常随机发表各种言论$这
些言论随着用户的状态&时间&环境以及心情的不同
而不同$难以找到一个统一的主题

;

在内容主题方面
显得十分混乱&复杂

;

同时$用户发表的内容在长度
及格式规范上通常会呈现出长短不一$格式多样$具
有不同标记&符号或者表情等特征$使得内容结构上
同样显得十分混乱&复杂

;

此外$用户发表的图片内
容通常呈现出多元化&同质性小的特点$且其中出现
人物通常变化较快&表情不一$使得多媒体内容也显
得十分混乱&复杂

;

上述中出现的+混乱,一词$本文定义了其具体
含义

;

定义
A;

!

混乱#

'8LV;=H8L

%指的是社交网络中$

用户发表内容所表现出来的无序性$没有条理性或
者差异变化较大的特性

;

在社交网络中$个人用户和组织用户通常根据
自身需要发表各种内容

;

由于自身属性的不同$发表
的内容会表现出不同的内容特征

;

个人用户发表的
内容往往与用户自身的心情&兴趣以及所在环境相
关$较多的表现出人类共有的基本属性

;

而组织用户
由于自身组织属性$发表的内容往往具有明显的宣
传&通知&倡议以及信息发布的特性$并且往往能够
表现出明显的主题和目的

;

因此$从发表内容的主体
和结构方面来讲$个人用户混乱程度#

4

%通常要高
于组织用户$即

4

#

1

)LO

%

&

4

#

1

.M

<

%

;

在实际研究中$社交内容长度的分布情况可以
反映出不同身份用户内容的整体混乱程度$能够从
宏观角度反映出不同身份用户内容的整体结构状
况

;

通过对两种身份用户数据的分析和计算$本文得
出两种身份用户#统计部分两种身份用户数据%文本
内容平均长度分布及方差$如图

%

所示
;

图
%

!

用户内容长度分布&方差比较图

"!?%

计
!!

算
!!

机
!!

学
!!

报
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在图
%

#

G

%用户内容长度分布比较图中$内容长
度为

$

表示用户发表的内容中没有文本内容$只有
符号&表情或图片等内容

;

在本文所用数据集中$通
过对所有用户发表的微博内容长度分析$可以得出
个人身份用户平均方差约为

A&a"#

$组织身份用户
平均方差约为

"#a&;

由此可以看出$个人身份用户
的内容长度波动性相对更大$从用户内容长度角度
来讲$其整体混乱程度也更高

;

A

!

用户身份识别方法
在社交网络中$用户发表的内容$如中文微博$

通常具有语言简短灵活&文本不规范&噪声较大等特
点)

""

*

;

同时$社交网络用户发表的文本内容及其语
法结构通常不规范$用语也不规范$甚至许多是用户
自定义的标记或符号)

"A8"!

*

;

本文针对以上特性及对
社交内容的分析$从多个角度提出本文用户组织

8

个
人身份识别方法$为社交网络用户身份的进一步研
究提供借鉴和帮助

;

A@>

!

文本内容分析识别方法
Aa%a%

!

口语人称识别方法#

'5)4

%

在社交网络中$由于用户自身属性$不同身份用
户发表的内容在口语使用和人称方面会有一定差
别

;

本文中所说的口语是区别于+书面语,的$人们日
常口头交谈时说的通俗语言$如+哎呀,&+哥儿们,&

+着调,等
;

为了能够有效识别出用户是个人身份还
是组织身份$本文通过度量用户内容的口语化比率$

以及第一人称使用的人称比率对用户发表的文本内
容进行量化分析$进而为两种身份的识别提供识别
依据

;

定义
B;

!

在社交网络中$本文基于用户
=

发表文
本内容

>

=

c

-

@

%

$

@

"

$

@

A

$/$

@

(

.$定义用户口语化比
率#

'8998

_

;HG9HIG>H8LMG>H8

%

1

"

及人称比率
1

A

#

5NM=8L

MG>N

%为

1

"

c

'

-

C

(

-

C

%

&

#

@

-"

%

(

#

"

%

1

A

c

'

-

C

(

-

C

%

&

#

@

-

A

%

(

#

A

%

其中
&

#

@

-"

%表示内容
@

-

中口语数函数$

&

#

@

-

A

%表示
内容

@

-

中第一人称数函数
;

在社交网络中$个人身份用户在发表内容时$往
往更倾向于随意发表自己的看法$表达自己的感情$

其内容一般表现出通俗易懂$表达直接$口语化相对

明显的特点
;

而组织用户则由于其自身团体属性的
限制和影响$其发表的内容更多的是一些书面语言$

表达更为理性$口语使用相对较少
;

通过对不同身份
用户口语化和人称的度量$实现从微观角度对不同
用户内容的分析和识别

;

Aa%a"

!

内容复杂特性识别方法#

'')4

%

在社交网络中$由于用户所处环境及自身属性
的不同$个人用户和组织用户发表内容通常表现出
不同的内容复杂特性

;

本文通过对内容主题多样性
的度量$实现这种复杂特性的量化分析

;

根据信息熵
的原理$如果用户发表各个内容之间的整体相似度
越小$则该用户内容不确定性越大$其所含信息量就
会越多$即认为该用户所发内容包含主题会越多$内
容也越复杂

;

本文提出了用户内容熵的概念$用来度
量用户

=

的内容复杂特性水平
;

定义
C;

!

基于用户
=

发表的文本内容
>

=

c

-

@

%

$

@

"

$

@

A

$/$

@

(

.$本文将用户的内容熵值
D

=

定义为

D

=

ce

'

(

-

C

%

'

6(

-

6#

@

)#

%e!

-

6

%

98

<

"

!

-

6

*

(

#

(e%

%

#

!

%

其中$

!

-

6

为用户发表的第
-

条内容
@

-

和第
6

条内容
@

6

之间的相似度$且
!

-

6

#

#

$

$

%

%

;

在文本处理研究中$文本的相似性度量方法有
多种$可使用最长公共子序列#

28L

<

N=>'8FF8L

,;\=N

_

;NLJN

$

2',

%&编辑距离&语言模型&主题模型
以及余弦相似度等$实现对文本内容间相似度的度
量或计算

;

通常来讲$个人用户内容主题较多$内容较丰
富$其内容复杂特性相对较高$内容间的相似度

!

较小$其对应的熵值
D

=

也大
;

组织身份用户在社交
网络中发表的内容则通常与组织的性质有关$其主
题会更加突出$因而其内容复杂特性相对较低

;

本文
通过对用户内容熵的计算$实现用户内容复杂特性
的度量$从而将用户整体的内容复杂特性抽象或刻
画出来

;

由此$从用户内容的宏观角度$为用户组织
8

个人身份识别提供识别的依据
;

Aa%aA

!

内容规范化识别方法#

'*)4

%

在社交网络中$组织用户通常在内容的格式方
面具有一定的要求$内容语句结构也更加符合规范$

错误较少等
;

而个人用户在发表内容的格式规范方
面通常没有组织用户要求高$内容格式整体上显得
更加混乱$内容长度总体波动相对来说较大$很少具
有统一的格式

;

由此$本文提出结构熵的概念来度量
这种混乱程度$用户内容体系结构越规则$熵就越
小$越不规则熵值就越大

;

A!?%

#
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本文根据用户发表内容整体长度情况和用户内
容格式的实际情况度量用户内容的规范化水平

;

其
中$在考虑用户内容格式过程中$当用户发表的内容
具有统一的格式规范时$如发表内容开头都在中括号
内表明主题$许多发表的内容含有其他相同标志或统
一的符号等$本文将其称为含有统一标志的内容

;

定义
D;

!

基于用户
=

发表的文本内容
>

=

c

-

@

%

$

@

"

$

@

A

$/$

@

(

.$我们令$

&

#

@

-

%

c

$

%@

-

e

!

$

!

#

B

%

#c

%

(

'

-

C

(

-

C

%

)

%e

&

#

@

-

%* #

C

%

D

=

ce

<e*

@

d%

# %

<

98

<

"

#

#

?

%

其中$

%@

-

表示内容
@

-

的长度$

!

为用户内容平均长
度"

&

#

@

-

%表示用户发表内容
@

-

的+变异系数,$即
@

-

离散程度的测度值"

#

表示用户内容
>

=

中
%e

&

#

@

-

%

的均值$可看作是用户内容的集中程度#相对离散程
度来讲$离散程度越高$则集程度越低%$

#

值越大集
中程度越高"

*

@

为含有统一标志的内容个数$

<

为
用户发表内容总数$

D

=

为用户内容结构熵值
;

在式#

?

%中$不考虑内容格式$如果一个用户发
表内容结构#长度%上越不规则$整体混乱程度越大$

则
&

#

@

-

%值就会越大$

#

值就会越小$从而其熵值
D

=

就会越大
;

当考虑内容格式时$用户内容格式越规
范$熵值

D

=

就越小
;

由此$本文通过上述定义的结构熵值
D

=

来识别
用户的组织

8

个人身份
;

同样从用户内容的宏观角
度$为识别该用户的组织

8

个人身份提供判别依据
;

A@?

!

多媒体内容识别方法#

8$#8

%

在社交网络中$用户发表的内容除了文本内容
之外$通常还会将自己喜欢的图片&音频以及视频等
多媒体内容和文本内容一并发布出去$甚至单独发
布出去

;

本文通过对两种不同身份用户所发图片中
包含的人物进行分析$对用户进行识别

;

在社交网络中$通过分析我们可以发现$个人用
户的图片中同一人会更多的在多张图片中出现

;

组
织用户的图片中人物差异较大$能够在多张图片中
共同出现的同一人数目较少$图片的内容更多的是
与该组织性质相关

;

由此$本文将用户身份识别问题
转换为图片中人物相似性分析问题

;

依据图片中人
物的相似性度量$在社交平台中对用户发表的图片
内容进行人脸识别$获取图片中人脸的特征信息$对
多张图片中出现的人物进行相似性的比较$判断是
否为同一人

;

若为同一人的图片数量大于设定的一

个阈值$则认为是个人身份$否则为组织身份
;

在人
脸识别的方法中$常见的有基于

5'1

&基于
3H=SNM

线性判别以及基于
2U5

特征的人脸识别算法等
:

在
具体实验中$本文所采用的是基于

5'1

的人脸识别
算法

;

在得到用户图片信息识别结果后$本文通过定
义图片比率

B

=

$即用户发表图片中包含同一人物图
片数目与该用户所有图片数目的比值$来识别用户
的组织

8

个人身份
;

基于用户
=

发表图片内容!

?=c

-

A%

$

A"

$

AA

$/$

A(

.$图片比率
B

=

表示为

B

=

c

'

-

C

(

-

C

%

&

#

A-

%

(

#

#

%

其中
&

#

A-

%表示图片
A-

中是否为含有同一人的函数
并计算其函数值$

(

为用户图片总数
;

在社交网络中$本文组织
8

个人身份用户图片内
容的处理&识别过程主要包括以下几个步骤!

步骤
%;

图片预处理$获取用户发表的图片并对
图片进行统一&规范化处理

;

步骤
";

构建特征脸空间$确定人脸特征并将用
户待识别图片投影到特征子空间

;

通过投影向量比
较$得出图片人脸识别结果

;

步骤
A;

人物相似性判断$根据用户图片人脸识
别结果分析在多张出现同一人的最大数目$得到该
用户同一人的图片比率

;

步骤
!;

获得用户身份识别结果$根据设定的图
片比率识别阈值

'E

#

B

=

%$若该用户大于该阈值$则
认为该用户为个人用户$否则为组织用户

;

A@A

!

时间序列内容识别方法#

E.$#8

%

AaAa%

!

用户社交行为时间序列
在数据挖掘中$时间序列#

6HFN=NMHN=

$

6=

%指
的是按时间顺序获得的一系列观测值)

"B

*

;

时间序列
不仅表达了数据随时间变化的规律$还表达了数据
分布的时间规律

;

在社交网络中$不同用户的社交行
为会随着时间的发展变化$呈现出一定的变化规律

;

其中$社交网络用户发布信息的行为也会随着时间
的变化而变化$呈现出一个用户社交行为时间序列$

即不同时间段内$用户发表信息的多少会有不同的
变化

;

组织用户和个人用户信息发布数量的分布同
样会随着时间变化表现出不同的变化规律

;

通过对本文社交网络数据的处理和分析$针对
用户在一天

"!

小时不同时间段内发布信息的归纳$

可发现以下
A

条规律!

#

%

%个人用户和组织用户具有不同的信息发布
时段和峰值

;

通常来讲$组织用户有两个较明显的信

!!?%

计
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息发布时段$即
&

!

$$

"

%%

!

$$

&

%B

!

$$

"

%?

!

$$

$且具
有三个明显峰值$这些信息发布时段和主要#两个最
高%峰值均处于工作时间

;

而个人用户则可明显分为
集中和稀疏两个数据部分$信息发布时段没有太大
的变化$具有两个明显峰值$峰值均处于休息时间$

即
%%

!

$$

"

%A

!

$$

&

"%

!

$$

"

"A

!

$$;

#

"

%个人用户和组织用户的信息发布数量随着
时间的变化呈现不同的变化趋势

;

组织用户在夜间
变化幅度较小$基本处于平稳状态$而在白天变化波
动较大

;

个人用户在一天内整体呈现平稳变化的趋
势$夜间变化幅度较大$白天则波动较小

;

图
"

!

个人用户标准时间序列

#

A

%个人用户和组织用户的信息发布数量在不
同时间段具有较大的差别

;

由此可以表明$在各个
时间段内组织用户和个人用户活跃程度具有明显
差别

;

由上述规律可以看出$组织用户和个人用户在
信息发布的社交行为时间序列方面存在显著差异

;

因此$本文通过对用户时间序列的分析$同样能够识

别出该用户的组织
8

个人身份
;

AaAa"

!

时间序列识别方法
为识别社交网络用户的组织

8

个人身份$本文提
出了基于经验思路进行识别的方法

;

通过对两种身
份约

"

万用户数据的归纳得到两种身份用户的时间
序列$并将其近似看作两种身份用户的标准时间序
列

;

以此为基础$通过计算社交网络用户与这两种标
准时间序列的相近函数值$并根据这两个函数值的
大小识别出该用户的组织

8

个人身份
;

由于时间序列通常具有数据量大&更新快&噪音
高&维数高的特点$因此$难以直接在原始时间序列
上进行分析和归纳

;

本文通过对时间序列分段线性
表示$以固定窗口划分的方式对社交网络中的时间
序列数据进行分析

;

针对社交网络用户的时间序列
数据$本文通过不同粒度#

<

MGL;9GMH>

Z

$

<

M

%大小划分
时间序列关键点

;

通过分析组织和个人用户数据$本
文得出个人用户与组织用户标准时间序列如图

"

&

图
A

所示
;

其中$时间序列图中随着粒度的不断增

B!?%

#
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图
A

!

组织用户标准时间序列

大$用户时间序列信息会越来越详细
;

本文通过与不
同用户的时间序列进行对比分析$并计算两种身份用
户相近函数值$从而识别出用户的组织

8

个人身份
;

#

%

%用户标准时间序列及表示
本文基于用户

=

#

=

#

:

%的时间序列!

!

=

c

-

@

%

c

0

,

%

$

B

#

,

%

%1$

@

"

c

0

,

"

$

B

#

,

"

%1$

@

A

c

0

,

A

$

B

#

,

A

%1$/$

@

(

c

0

,

(

$

B

#

,

(

%1.$通过对时间序列图的分析可以发
现时间序列随着时间变动$在两个关键点#如

,

-

&

,

6

$

两者之间时间序列只有一种变化趋势%之间一般会
有三种变化趋势的可能$即

e

&

)

&'

;

这三种趋势分别
代表时间序列值在该时间段内不变&下降&上升

;

在
处理数据时$本文分表用

G

$

\

$

J

代表这三种趋势
;

由
此$本文可通过这三个字母的一个组合序列$将用户
的时间序列在不同时段的趋势简单的表示出来

;

实
际上$这种时间序列表示方法无法反映时间序列幅
度变化的大小$刻画的仅仅是两个关键点间的趋势

;

如图
!

#示例%所示$其时间序列
E2

)

E

A

$

E

%"

*可以表
示为

E2c

2

GJJJJ\\\\

(

;

图
!

!

时间序列
E2

同样$根据图
"

&图
A

中用户标准时间序列$本
文可得出两种身份用户在划分粒度分别为

7

)c"!

&

7

)c!#

&

7

)c&C

下的标准字母序列表示
;

#

"

%时间序列身份识别
在具体身份识别过程中$本文得出一个用户的时

间序列后$应当同时考虑用户时间序列的趋势和幅度
进行识别

;

由此$本文需要计算该用户时间序列与两
种身份标准序列之间的相近#

'98=N

%函数
F

#

"

%

;

此
外$本文用户时间序列和标准时间序列均为齐序列

;

C!?%
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本文将时间序列相近函数公式
F

#

"

%定义为
F

#

"

%

c

!

'

!

#

*+,"#

%

-

#

!

#

*+,"#

%

"

-

'

# %

"

G

*+,"#

G

,2

d

!

#

%e

!

%

'

!

#

%!!

%

6#

!

#

%!!

%

"

6

'

# %

"

G

G!!

G

*+,"#

#

&

%

其中$

!

为参数$用来控制不同变量值的比重"

G

*+,"#

为对应位置字母序列匹配数目$

G

,2

为字母序列总长
度#或个数%$

G

G!!

为最长子序列
G!!

#连续%长度"

!

#

+

%表示
+

的匹配集合$即匹配的字母序列对应的
位置号"

"

-

表示时间
-

序列值与时间
-d%

序列值的
差值#变化的幅度%$

'

"

表示时间序列总差值
;

相
似度这样定义是为了在匹配率相同的情况下$通过
最长子序列比率#本文中为最长子序列与匹配序列
长度比率%控制衡量相近函数值

;

由此$本文能够根
据社交网络用户的时间序列识别出该用户的组织

8

个人身份
;

根据本文提出的用户组织
8

个人身份识别方法$

本文进一步通过真实的社交网络数据进行验证$从
而说明本文所提社交网络用户组织

8

个人身份识别
方法的有效性和可行性

;

B

!

实验及结果分析
在实验过程中$本文选择新浪微博数据进行验

证
;

通过对微博用户组织
8

个人身份的识别$验证本
文所提识别方法的有效性和可行性

;

同时$使用常见
的概率模型识别方法进行对比

;

B@>

!

实验数据及评价指标
#

%

%实验数据

图
B

!

用户分布瀑布图

本文新浪微博实验数据集中包括个人身份用户
!C%BA

名#约占总数
?%P

%$组织用户
%##$&

名#约
占总数

"&P

%$共计
CaB

万余名微博用户
;

其中$个人
身份用户所发微博总数约为

"$?#

余万条$组织身份
用户所发微博约为

%%$&

余万条$总计
A"$$

余万条微
博

;

本文实验数据中不同用户微博数量分布如图
B

所示
;

由于本文选择的微博用户已通过微博官方认证
#如加

7

认证用户%$能够确定该用户是一个组织身
份还是一个个人身份$进而为验证本文识别方法的
有效性和可行性提供帮助

;

#

"

%评价指标
在实验过程中$本文采用常见的多种评价指标

#

+WG9;G>H8L)LOHJG>8M=

$

+)=

%对用户组织
8

个人身份
识别结果进行评价$包括准确率&精确率&召回率&

F%8,J8MN;

在本文识别过程中$用户身份识别结果只
有个人用户和组织用户两种结果#即或者识别为个
人用户$或者识别为组织用户%

;

识别方法对两种身
份的识别具有不同的精确率&召回率以及

F%8,J8MN

指标
;

本文在实验中分别对精确率&召回率和
F%8

,J8MN

指标进行了评价
;

B@?

!

实验过程
在实验中$我们首先通过常见概率模型方法对

用户组织
8

个人身份进行识别$并将该方法识别结果
与本文识别方法进行对比

;

!a"a%

!

概率模型识别#

54

%

根据贝叶斯定理$建立微博用户身份识别概率
模型#

5M8\G\H9H>

Z

48ON9

$

54

%

;

在识别过程中$以用
户发表内容中包含的词为分析对象$通过贝叶斯定
理的思想#朴素贝叶斯%$求解该用户微博内容特性
条件下两种身份出现的概率$将该用户身份出现概
率最大的作为该用户身份

;

即根据微博内容所属用
户身份的概率$得出该用户的身份

;

其中$某一身份下$词概率公式
B

#

!

6

'

'H

-

%为

B

#

!

6

'

'H

-

%

c

<!

6

d%

?!

-

d:!

#

%$

%

!!

其中$

<!

6

为身份
'H

-

中包含该词
!

6

的微博条
数$

:!

为所有微博中包含的词#无重复%

;

我们假设
用户的一条微博为

IJ

$其内容提取的词为
2

%

$

2

"

$

2

A

$/$

2

(

$共有
(

个词$则该微博用户身份#

'H

-

$

-c

$

$

%

%计算概率公式
B

#

'H

-

'

IJ

%为
B

#

'H

-

'

IJ

%

cB

#

2

%

'

'H

-

%

fB

#

2

"

'

'H

-

%

fB

#

2

A

'

'H

-

%$/$

B

#

2

(

'

'H

-

%

fB

#

'H

-

% #

%%

%

由此$通过求用户微博的身份概率$得出用户
;=NM

#假设该用户有
(

条微博
IJ

%的身份
;

在概率模
型识别方法下用户组织

8

个人身份识别结果如表
%

所示
;

表
>

!

概率模型识别评价指标 #单位!

P

%

/=NM B)/"-2-$( ./"+%% F%8,J8MN 9""=)+"

3

)LO B?a#! ?&aA# CCa&"

.M

<

CAa"" A?a&# !?a!C

B&a!

?!?%

#
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由表
%

可知$概率模型识别方法准确率为
B&a!P;

由此可看出$通过概率模型的方法也可将用户的组
织
8

个人身份近似识别出来
;

而识别率接近
C$P

$也
说明这两种身份用户的社交内容在用词方面并没有
明显的区别

;

!a"a"

!

口语人称识别#

'5)4

%

本实验中需要建立一个适用于社交网络的口语
库$本文称之为社交口语库

;

我们将汉语词典中标记
为口语的词组提取出来$组建一个初始口语库#不包
括常用语%

;

我们统计超过
A

万名微博用户发表内容
的口语使用情况$并将初始口语库中使用数量低于
B

的口语词组从初始库中去掉$使初始口语库规模
变小

;

最终得到更加适用于社交网络的社交口语库$

其中口语的数目为
%"AB

个
;

本文通过多次实验比较发现$个人用户口语化
比率

2%

通常在
$a"

以上$而组织用户一般会在
$a"

以下
;

因此$本文在
2%c$a"

时获得最大识别率#准
确率%

C?a!P;

同时$在用户人称使用方面$通过对
实验发现个人身份用户第一人称比率

A

/

通常在
$aC

以上$而组织身份用户则通常在
$aC

以下
;

因
此$用户内容第一人称比率

A

/c$aC

时获得最大识
别率

C%P;

本文综合考虑口语和人称识别依据$将识别阈
值

'E

#

!B

%

c

#

2%

$

A

/

%设置为
'E

#

!B

%

c

#

$a"

$

$aC

%$

并将其作为用户口语人称识别模糊界限$其识别
率为

BAaC!P;

本文不同阈值实验结果$如表
"

所
示

;

根据表
"

识别结果$口语人称识别中不同阈值下
的用户身份识别准确率$如图

C

所示
;

表
?

!

口语人称实验准确率 #单位!

P

%

识别依据 阈值#

'E

%

82%

&

A

/

$a% $a" $aA $a! $aB $aC $a? $a# $a&

'E

#

!B

%

#

$a"

$

$aC

%

口语
B"a# C?a! B!a$ !$a$ "Ba! "$aA "AaB "Aa$ ""a%

人称
"CaA "&a? A$aB A"a$ !!a$ C%a$ B%a# !Ba# A"a$

BAaC!

图
C

!

'5)4

准确率图
由图

C

可知$随着识别阈值的增加个人用户和
组织用户识别准确率差别较大

;

个人用户口语化比
率通常比组织用户高$当阈值

2%

低于
$a"

时$大部
分个人用户会被识别出来$且部分组织用户会被识
别为个人用户$准确率在阈值

2%c$a"

时取得最大
值

C?a!P;

当阈值
2%

大于
$a"

时$随着阈值的增大$

越来越多的个人用户将被识别为组织用户$因此总
体呈现为下降的趋势

;

同样在人称方面$个人身份用
户内容中第一人称比率同样大于组织身份用户$准
确率在阈值

A

/c$aC

是取得最大值
C%P

$当阈值
A

/

小于
$aC

时$大部分个人用户会被识别出来$而随着
阈值减小$越来越多的组织用户会被识别为个人用
户

;

当阈值大于
$aC

时$随着阈值的增大$越来越多
的个人用户将被识别为组织用户$因此总体呈现为
下降的趋势

;

同时将二者考虑时$其识别率仅为

BAaC!P;

该方法实验效果并不理想$其主要原因是
这两种识别因素对这两种身份用户的刻画存在共用
问题$以及识别要求的提高#同时考虑两种识别因
素%

;

此外$该方法也为我们了解这两种身份用户的
语言特征和差别提供了帮助

;

由于识别率较低$其他
评价指标价值不大$不再详细描述

;

实际应用中我们
可以根据需要$选择口语人称识别及综合其中各个
识别结果进行最终的判别

;

!a"aA

!

内容#主题%复杂特性识别#

'')4

%

根据内容熵计算公式#

!

%$我们可以计算出用户
内容熵值

;

实验中$本文选择
2',

的方法来计算相似
度

!;2',

是得到两个给定序列
2

-

$

2

6

的子序列
%"2

$

该子序列在两个序列中以相同的顺序出现$但不必
要是连续的

;

实验中$本文内容相似度
!

定义为
!

-

6

c9NL

#

%"2

%'

9NL

#

FGK

#

2

-

$

2

6

%% #

%"

%

!!

其中$

9NL

#

+

%表示计算对象
+

的长度函数$

FGK

#

2

-

$

2

6

%表示两个给定序列
2

-

$

2

6

中长度最大序列
;

为了识别用户的组织
8

个人身份$本文设置不同
内容熵值作为用户身份的识别阈值$识别结果如
表

A

所示#内容熵值!

D

=

$个人用户!

)LO

$组织用户!

.M

<

%

;

实验过程中$对社交网络用户身份的识别结果
有两种可能$要么识别为组织用户$要么识别为个人
用户

;

本文不同阈值下识别准确率$如图
?

所示
;

#!?%
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表
A

!

$$#8

准确率 #单位!

P

%

/=NM

'E

#

4

%

8D

=

%aB

)LO .M

<

"

)LO .M

<

"aB

)LO .M

<

A

)LO .M

<

)LO &&a& $a% &#aA %a? &AaA Ca? ?#aA "%a?

.M

<

&%aA #a? !#aC B%a! "%a" ?#a# "a% &?a&

9""=)+"

3

?Aa!& #!a?" #&a%$ #Aa&?

图
?

!

'')4

准确率

由图
?

可以看出$随着阈值的增加个人身份用
户准确率呈下降趋势$而组织身份用户呈上升趋势

:

在设置的识别阈值中$当识别阈值
'E

#

4

%为
"aB

时$

本文取得最大识别准确率
#&a%P:

同时$本文计算
其他评价指标#

+)=

%如表
!

所示
:

表
B

!

$$#8

评价指标#

F#,

% #单位!

P

%

+)=

'E

#

4

%

8D

=

%aB

)LO .M

<

"

)LO .M

<

"aB

)LO .M

<

A

)LO .M

<

B)/"-2-$( &&a& #a? &#aA B%a! &AaA ?#a# ?#aA &?a&

./"+%% ?"a& &?aA #Aa" &"aB &%aB #"a? &#a& C!a#

F%8,J8MN #!aA %Ba& &$a% CCa% &"a! #$a? #?a! ??a&

由表
!

可以看出$随着识别阈值增加$个人用
户召回率呈上升趋势$而组织用户呈下降趋势

;

当
识别阈值为

"aB

时$用户内容复杂特性识别方法
中

F%8,J8MN

取得最佳值$即该方法识别个人用户
时

F%8,J8MN

为
&"a!P

$识别组织用户时
F%8,J8MN

为
#$a?P;

!a"a!

!

内容规范化识别#

'*)4

%

本实验中我们计算用户内容的结构熵值来判断
该用户的组织

8

个人身份
;

通过对比用户发表所有内
容中是否出现共有的格式或规范$确定该用户是否
含有统一标志的内容及个数

;

本文设置不同结构熵
值作为组织

8

个人身份的识别阈值
'E

#

!

%$识别准
确率如表

B

所示#结构熵值!

D

=

%

;

实验过程中$根据
实验结果得到在不同识别阈值下$用户组织

8

个人身
份识别准确率$如图

#

所示
;

表
C

!

$2#8

准确率 #单位!

P

%

/=NM

'E

#

!

%

8D

=

$a#

)LO .M

<

%a$

)LO .M

<

%a"

)LO .M

<

%a!

)LO .M

<

)LO &&a& $a% &&a& $a% &Aa% Ca& #Ca! %AaC

.M

<

%Ca? #AaA ?a% &"a& "a? &?aA $a$% &&a&

9""=)+"

3

&Ba$& &?a#? &!aA" &$aA%

图
#

!

'*)4

准确率

由图
#

可知$随着识别阈值的增加$个人用户准
确率总体呈下降趋势$而组织用户总体呈上升趋势

;

在本文设置的结构熵识别阈值中$当识别阈值为
%a$

时$取得最大识别准确率
&?a#P;

该方法识别的
其他评价指标#

+)=

%$如表
C

所示
;

表
D

!

$2#8

评价指标#

F#,

% #单位!

P

%

+)=

'E

#

!

%

8D

=

$a#

)LO .M

<

%a$

)LO .M

<

%a"

)LO .M

<

%a!

)LO .M

<

B)/"-2-$( &&a& #AaA &&a& &"a& &Aa%&?aA$ #Ca! &&a&

./"+%% &AaC &&a? &?a" &&a? &#a##Ba%# &&a& ?!a&

F%@,J8MN &Ca? &$a# &#aB &Ca" &Ba&&$a#! &"a? #Ba?

由表
C

可以看出$随着识别阈值增加$内容规范
化识别方法识别个人用户的召回率呈上升趋势且均
在

&$P

以上$而组织用户呈下降趋势
;

当识别阈值
为

%a$

时$该识别方法中
F%8,J8MN

取值均在
&CP

以上
;

由此$可以说明该识别方法能有效识别社交网
络中用户的组织

8

个人身份
;

!a"aB

!

多媒体内容识别#

4')4

%

本文识别中通过对用户#个人及组织用户约为
B%C$

%图片内容的分析$在已有的基于
5'1

脸识别
算法基础上$匹配图片人物是否为同一个人

;

本文设
置不同图片比率值

B

=

作为组织
8

个人身份的识别阈
值$识别准确率如表

?

所示
;

本文根据实验结果$得到不同图片比率识别阈
值

'E

#

B

=

%下的识别准确率$具体如图
&

所示
;

&!?%

#
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表
G

!

多媒体#图片%内容实验准确率#单位!

P

%

/=NM

'E

#

B

=

%

8B

=

$a$%

)LO .M

<

$a$"

)LO .M

<

$a$A

)LO .M

<

$a$!

)LO .M

<

)LO &Aa# Ca"B &$aB &aB #&aA %$a? #CaA %Aa?

.M

<

!&a! B$aC CCa? AAaA #AaA %Ca? &%a? #aA

9""=)+"

3

?"a%# C%a&$ BAa$% !?aA"

图
&

!

4')4

准确率

由表
?

和图
&

可知$随着阈值的增加个人用户
和组织用户识别准确率均呈下降趋势

;

当识别阈值
为

$a$%

时$取得用户组织
8

个人身份识别的最大识
别准确率

?"a%#P;

该方法识别的其他评价指标
#

+)=

%$如表
#

所示
;

表
H

!

8$#8

评价指标#

F#,

% #单位!

P

%

+)=

'E

#

B

=

%

8B

=

$a$%

)LO .M

<

$a$"

)LO .M

<

$a$A

)LO .M

<

$a$!

)LO .M

<

B)/"-2-$( &Aa# B$aC &$aB AAaA #&aA %Ca? #CaA #aA

./"+%% CBaB #&a$ B?aC ??a# B%a? C$a& !#aB A?a#

F%@,J8MN ??a% C!aB ?$a! !CaC CBaB "Ca" C"a% %AaC

由表
#

可知$随着识别阈值增加$多媒体内容识
别方法识别个人用户和组织用户的召回率均逐渐下
降

;

当识别阈值为
$a$%

时$该识别方法取得最佳识
别结果$其中识别个人用户时

F%8,J8MN

为
??a%P

$

识别组织用户时
F%8,J8MN

为
C!aBP;

!a"aC

!

时间序列内容识别#

6,')4

%

在本文时间序列内容识别中$通过对用户时间序
列的分析$得出该用户时间序列的字母序列并求出相
近函数值$进而识别出该用户的组织

8

个人身份
;

本文
在不同粒度下#

7

)c"!

&

!#

&

&C

%进行实验$得出用户
身份识别的结果

;

同时$为了得出式#

&

%中参数
!

的
不同取值对实验结果的影响$本文计算不同

!

值下
的识别准确率

;

最终得出当
!

c$aB

时取得最佳用户
身份识别结果

;

其中$用户识别准确率结果如表
&

所
示

;

不同参数
!

下的识别准确率$如图
%$

所示
;

表
I

!

E.$#8

准确率 #单位!

P

%

参数3

!粒度
7

)

$ $a% $a" $aA $a! $aB $aC $a? $a# $a& %a$

"! ?AaC" ?Aa&? ?!aB& ?!a#A ?!aA! ?BaBB ?!a%? ??a?$ ??aC! ?Ca$$ ?Aa#"

!# C#a%& C?aB& C&a%$ ?%aC$ ?"aC" ?#aA% ?CaA? ?CaA& ?BaB" ?Ba$& ?"aBB

&C CAa#B CBaB& C!aB$ ?$a#$ ?!aA# #$a#B ?&a"C ?CaB& ?$a&% CCa!B C!a!$

图
%$

!

6,')4

识别准确率率

由图
%$

可知$时间序列用户身份识别在
!

c$aB

时总体取得最佳实验结果$识别准确率为
#$a#BP

$

且准确率随着粒度
7

)

的增加而变大
;

同时$本文计
算时间序列内容识别方法在识别用户组织

8

个人身
份中的其他评价指标

;

根据识别结果$得到个人用户
和组织用户实验结果评价指标$这两种身份用户评
价指标比较$如图

%%

所示
;

由图
%%

可知随着粒度
7

)

的增大$召回率&

F%8

,J8MN

值整体均呈增大的趋势
;

在实验中$识别个人用户的召回率随着
!

值的增
加而上升$

!

c$aB

时
F%8,J8MN

取得最大值
#Ba??P;

同时$识别组织用户的召回率在
!

c$aB

时取得最大
值

CAa!!P

$

F%8,J8MN

值为
?$a?CP;

由此$验证了
本文所提时间序列识别方法能够识别出社交网络用
户的组织

8

个人身份
;

$B?%
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图
%%

!

6,')4

精确率&召回率&

F%8,J8MN

比较

B@A

!

实验结论
在实验中$本文通过新浪微博数据集验证了本文

提出的
B

种社交网络用户组织
8

个人身份识别方法的
有效性和可行性

;

在这
B

种识别方法中$内容#主题%

复杂特性识别以及内容规范化识别方法是从用户内
容的宏观角度进行的分析和识别$能够刻画出用户
社交内容的宏观特性

;

因此$这两种方法识别效果比
较明显$识别率也最高

;

口语人称识别方法和多媒体
内容识别方法则是从用户内容的微观角度分析和识
别$能够反映出用户发表内容中的微观特性

;

时间序
列识别方法是对用户社交行为方面的规律分析$是
对用户社交行为的一种刻画

;

本文各个识别方法在

准确率最高情况下的评价指标对比$如表
%$

所示
;

表
>J

!

识别方法评价指标比较 #单位!

P

%

识别方法 +)=

#

P

%#

)LO

'

.M

<

%

B)/"-2-$( ./"+%% F%8,J8MN 9""=)+"

3

'5)4 *;99 *;99 *;99 C?a!

'

C%a$

'')4 &AaA

'

?#a# &%aB

'

#"a? &"a!

'

#$a? #&a%$

'*)4 &&a&

'

&"a& &?a"

'

&&a? &#aB

'

&Ca" &?a#?

4')4 &Aa#

'

B$aC CBaB

'

#&a$ ??a%

'

C!aB ?"a%#

6,')4 #%a"%

'

#$a$ &$a##

'

CAa!! #Ba??

'

?$a?B #$a#B

54 B?a#!

'

CAa"" ?&aA#

'

A?a&# CCa&"

'

!?a!C B&a!$

由表
%$

可知$通过概率模型识别用户的组织
8

个人身份$准确率仅为
B&a!P;

与本文提出的方法

%B?%

#
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相比$本文方法识别效果较理想
;

本文提出的方法中
'')4

&

'*)4

&

6,')4

方法实验结果准确率均达到
#$P

以上
:

由此可以说明$本文所提出的社交网络用
户组织

8

个人身份识方法是可行和有效的$能够识别
出社交网络中用户的组织

8

个人身份
;

C

!

总结与展望
在社会生活中$每个人相对其他人或事物来说$

都拥有所在环境下的一种身份
;

在社交网络中$用户
的身份同样会反映在社交网络的虚拟空间中

;

由于
用户本质属性的不同$组织用户与个人用户在社交
内容方面会呈现不同的特征

;

本文提出了
B

种社交网络用户组织
8

个人身份
识别的方法$从内容的微观角度&宏观角度对用户的
文本内容&多媒体内容进行分析&处理$并对用户社
交行为在时间上的规律进行总结分析$识别出用户
的组织

8

个人身份
;

本文仅对常见的用户社交内容信
息进行处理$可适用于不同的社交网络平台$也为分
析用户社交内容提供了新的度量方法

;

从这两个角
度讲$本文用户身份识别方法具有一定的广泛适用
性

;

同时$为其他具体身份用户的识别提供了帮助和
方法借鉴

;

此外$本文提出的用户社交内容度量方
法$也可作为用户特征进行其他方面的研究和应用$

如用户同一性判别&用户社区划分或聚类等
;

在社交网络中$对用户身份的识别研究$可从以
下三个主要方面进行!#

%

%社交网络内容角度$包括
用户不同形式的内容信息#文本&图像&音频和视频
等%以及网络用户的各种属性信息"#

"

%社交网络结
构角度$从结构上来看$可以分为+点,#节点%&+线,

#链接%&+面,#社区%的粒度$本文社交网络中用户组
织
8

个人身份的识别还可充分利用两种身份用户的
结构特点进行识别"#

A

%社交网络用户时间序列角
度$即社交网络用户在线时间的角度

;

社交网络中用
户的身份识别$可以充分利用不同身份用户在线时
间的特点进行分析和识别

;

总之$在研究具体应用问
题或不同社交环境时$可能涉及到以上三个方面

;

例
如$关键用户可以分为结构关键用户&内容关键用户
和时间关键用户

;

结构关键用户可能是由自身特点
决定的$也可能是由该用户的在路径的关键位置决
定的$还可能是其在社区中或社区间的重要位置决
定

;

内容关键用户是因为它在社交网络上发布的内
容影响力大

;

时间关键用户的典型代表是具有社交
网络瘾的用户

;

下一步研究可包括!#

%

%本文提出的社交网络
用户身份识别方法$仅仅是根据用户在社交网络中
产生的内容进行识别$具有一定的局限性

;

因此$可
以增加用户身份识别的维度和选择$如网络结构&用
户描述信息等"#

"

%本文提出的社交网络用户身份
识别方法虽然能够识别出一个用户的个人

8

组织身
份$但还有一些问题需要解决$如怎样更好地设置其
中的识别阈值$以及如何更好地组合这些判别依据

;

此外$在社交网络用户身份识别研究中$可以从增加
特征选择$引入新的特征度量$提高优化组合技术以
及跨领域知识的结合应用等方面进行分析和研究

;
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[

98MG>H8L=*NX=9N>>NM

$

"$$#

$

%$

#

%

%!

%#@A%

)

"

*

*NXFGL 4 +-:6SN=>M;J>;MNGLOV;LJ>H8L8VJ8F

[

9NK

LN>X8MY=:,)140NWHNX

$

"$$A

$

!B

#

"

%!

%C?@"BC

)

A

*

(;EGH@THGL

$

2HGL

<

H̀L

<

$

T;(8L

<

@U8

$

N>G9:1FN>S8OV8M

=8JHG9LN>X8MY;=NMHONL>H>

Z

VNG>;MNMNJ8

<

LH>H8L:-8;MLG98V

'8F

[

;>NM0N=NGMJSGLO N̂WN98

[

FNL>

$

"$%C

$

BA

#

%%

%!

"CA$@

"C!!

#

HL'SHLN=N

%

#胡开先$梁英$许洪波等
:

一种社会网络用户身份特征识别
方法

:

计算机研究与发展$

"$%C

$

BA

#

%%

%!

"CA$@"C!!

%

)

!

*

2H; 8̂L

<

$

b; D;GL@̀ ;GL

$

(GL bNH@(8L

<

$

N>G9:/=NM

HONL>HVHJG>H8LGJM8== F;9>H

[

9N XN\=H>N=\G=NO8L;=NMLGFN

VNG>;MN=:'SHLN=N-8;MLG98V '8F

[

;>NM=

$

"$%B

$

A#

#

%$

%!

"$"#@"$!$

#

HL'SHLN=N

%

#刘东$吴泉源$韩伟红等
:

基于用户名特征的用户身份同一
性判定方法

:

计算机学报$

"$%B

$

A#

#

%$

%!

"$"#@"$!$

%

)

B

*

bGL

<

QS8L

<

@(;G

$

(GL QSNL

$

2H; -H@DHGL

<

$

N>G9:)̂

G;>SNL>HJG>H8L=JSNFN\G=NO8L 5654 GLOJNM>HVHJG>N9N==

[

;\9HJYN

Z

JM

Z[

>8

<

MG

[

S

Z

HLJ98;ONLWHM8LFNL>:-8;MLG98V

,8V>XGMN

$

"$%C

$

"?

#

C

%!

%B"A@%BA?

#

HL'SHLN=N

%

#王中华$韩臻$刘吉强等
:

云环境下基于
5654

和无证书
公钥的身份认证方案

:

软件学报$

"$%C

$

"?

#

C

%!

%B"A@%BA?

%

)

C

*

0GGO+

$

'S\NHM0

$

Ĥ
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