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张思思&博士研究生&主要研究方向为机器学习
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教授&主要研究领域为过程控制与实时优化%可靠性分析
:

刘建伟&博士&副研究员&主要研究方向为机器学习%智能信息处理%复杂系统
的分析%预测与控制%算法分析与设计

:

深度学习中的对抗样本问题
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对抗样本是深度学习在安全领域中的热点问题&对抗样本的特性%生成%攻击方式以及如何防御对抗样本
的攻击是当前研究对抗样本的重点问题

:

该文从对抗样本的概念%出现对抗样本的原因%对抗样本的攻击方式及原
因阐述对抗样本的关键技术问题&对抗样本的概念主要是对对抗样本%对抗目标%对抗攻击所需知识的定义

:

该文
列出了产生对抗样本的可能原因&目前&针对对抗样本出现的原因主要有三种观点!流形中的低概率区域解释&线
性解释&此外&还有一种观点认为线性解释存在局限性&即当前的猜想都不能令人信服&进一步研究对抗样本出现
的原因是未来重要的研究内容

:

并详细分析了对抗样本的几种典型生成方式!

3?R3S,

法%

3S,

法%迭代法%迭代最
小可能类法及其它方法

:

并指出了其优缺点和适用的场景&比较了几种主要生成方式的不同之处
:

此外&对抗样本
的攻击方式从应用场景上看主要分为两种&一种是白盒攻击&一种是黑盒攻击

:

对抗样本具有迁移性是对抗样本攻
击的原因&该属性意味着攻击者可以不用直接接触基础模型&而选择攻击一个机器学习模型使样本被错误分类

:

针
对对抗样本的攻击方式及原因&列出了目前深度学习中针对对抗样本的几种主要的防御技术!基于正则化方法%对
抗性的预处理训练方法&蒸馏方法%拒绝分类方法等其它方法

:

指出了不同防御措施的适用场景与不足&阐释了上
述防御措施均不能完全避免对抗样本的攻击

:

该文进一步探讨了对抗样本的应用&目前为止&对抗样本的应用主要
是用在对抗评估及对抗训练上

:

最后&对对抗样本的未来研究方向进行了总体展望&彻底解决对抗攻击问题&仍有
大量的理论和实践问题需要解决

:

找出对抗样本的特性&给出其具有实际应用前景的数学描述&探讨普适性的对抗
样本生成方法&对抗样本的生成机理及对抗样本的攻击方式是研究对抗样本的重点问题&探索不同对抗性样本攻
击的防御算法是主要目标&将这两部分结合解决对抗样本的攻击是今后对抗样本的主要研究方向

:
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大规模视觉识别挑战中&

深度学习开始崭露头角)

%

*

:

近年来&深度学习发展迅
速&其应用范围进一步扩大)

%?"

*

&网络结构更加复
杂)

"?C

*

&此外&其训练方法有所改善&一些重要技巧的
应用进一步提高了分类性能%减少了训练时间)

%?@

*

:

例如&在图像识别领域&一些标准测试集上的实验结
果表明&深度模型的识别能力已经可以达到人类的
智力水平

:

然而&在深度学习带给人们巨大便利的
同时&其本身也存在一些安全性问题

:

对于一个非
正常的输入&深度模型是否依然能够得出满意的
结果&其中隐含的安全问题也渐渐引起安全专家
们的关注&因此&很多学者开始关注深度模型的抗
干扰能力&也就是本文提出的关于深度学习对抗样

本问题的研究
:

早期在垃圾邮件检测系统和入侵检测系统等应
用深度学习算法的安全领域中就发现了针对系统模
型特点来逃避检测的问题&给深度学习在安全检测
领域带来了很大的挑战

:

迄今为止&越来越多威胁深
度学习安全的问题被发现&有针对面部识别系统
#

3JQU0UQ8

<

NK>K8N,

Z

=>UI

&

30,

$缺陷来模仿受害
者身份的非法认证危害&也有涉及医疗数据%人物图
片数据的隐私窃取危害&更有针对自动驾驶汽车%语
音控制系统的恶意控制危害)

A

*

:

因此&深度学习中对抗样本问题越来越值得关
注&对抗样本出现的原因及生成方式是研究对抗样
本的关键问题&利用对抗样本进行对抗训练及提高
系统鲁棒性和深度学习的安全性迫在眉睫

:

虽然人们曾猜测对抗样本出现的原因是深度
神经网络的高度非线性特征以及监督学习中模型

D##%

#
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平均不充分和正则化不充分&但
S88VOU998]

等人
指出高维空间的线性而非非线性才是对抗样本存在
的真正原因)

D

*

:

目前&对抗样本的生成方式主要有!

2?R3S,

#

2KIK>UV?IUI8X

Z
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Z
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$方法%

3S,

#

3J=>SXJVKUN>,K

<

N

$方法%迭代
方法%迭代最小可能类方法及其它方法

:

找出对抗样本的攻击特性及攻击方式是我们解
决问题的核心

:

对抗样本的攻击方式从应用场景上
看主要分为两种&一种是黑盒攻击&一种是白盒攻
击)

"

*

:

对抗样本具有黑盒攻击的能力是因为对抗样
本的可迁移性)

@

*

&

S88VOU998]

等人提出对抗样本在
不同模型的泛化能力是对抗干扰与模型权值的高
度一致造成的

:

所以&当训练同一任务时&对抗样本
可以在不同的模型上学习相似的函数&即对同一个
输入

?

输出对&拟合多个相似的函数)

D

*

:

探索对抗性
样本攻击的不同的防御算法是研究对抗样本的主要
目标

:

目前&针对对抗样本的防御技术主要可以分为
五类!基于正则化方法%对抗性的预处理训练方法%

蒸馏法%拒绝分类方法和其它方法
:

虽然通过这些
方法在一定程度上可以抵御对抗样本的攻击&但
这些方法并不能应用在所有模型上&所以研究更
有力的防御对抗样本攻击的算法是未来的主要研
究方向

:

@

!

对抗样本的关键技术问题
@A?

!

对抗样本的概念
定义

?:

!

对抗样本
:

通过故意对数据集中输入
样例添加难以察觉的摄动使模型以高置信度给出
一个错误的输出

:

即只需要在一张图片上做微小的
扰动&分类器以很高的置信度将图片错误分类&甚
至被分类成一个指定的标签#不是图片正确所属的
标签$

)

@

*

:

样本通常包含样例
?

类标签对&由于对抗样本在
生成时已经预知其类标签&故对抗样本仿佛是隐含
有类标签的

:

所以&本文中称对抗样例为对抗样本以
强调对抗样例的特性

:

简单来说&有一个学习系统
:

及干净的输入样
本#没有添加噪声的样本$

.

&我们假设样本
.

被
学习系统正确地分类&即

:

#

.

$

`

3>X;U

&建立一个几
乎与样本

.

相同但是却被错误分类的样本
+

&使
:

#

+

$

"

3>X;U

&这样的样本
+

我们称之为对抗样本
;

虽然对抗干扰的存在机率远比噪声干扰要小&

但被分类器误分的概率却远比噪声干扰高
:

此外&

在训练集的不同子集上训练得到具有不同结构的
模型都会对相同的对抗样本实现误分&这意味着对
抗样本成为了训练算法的一个盲点

:RK

<<
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等人
阐述了对抗样本的相关概念)

#

*

&提出了对抗模型
#
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$%对抗目标#
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对抗攻击所需知识#
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$和对
抗能力#
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$等概念
:

为了激发对抗样本最优的攻击策略&我们有必
要知道对抗攻击所需知识及对手操控数据的能力&

最后利用对抗模型修改潜在的数据分布&利用对抗
攻击能力产生最优的攻击策略

:

为此&我们利用对手
的一般模型来阐明对抗样本的某些概念

:

定义
@:

!

对抗目标
:

对抗的目标是根据需要最
大或最小化损失函数

:

在攻击设置中&攻击目标就是
操控某一样本使它被系统错误地分类

:

严格来说&对
抗样本

.

应该满足
8

#

.

$

#

a

!

#其中
8

为判别函数&

a

!

是阈值&满足
!$

$

$&即对抗样本仅需越过决策
边界即可被错误分类

;

但是&一个好的攻击策略是
通过创建一个样本使系统以高错误率误判为错误
分类&即在满足某些约束的情况下&最小化判别函
数

8

#

.

$

;

定义
B;

!

对抗攻击所需知识
;

对抗样本与正常
样本关于目标学习系统的认知可能会有很大不同

;

对抗样本的系统知识可能包含!

#

%

$全部或部分训练集"

#

"

$每个样例的特征表示&真实的物体如电子
邮件%网络数据包是如何被映射到分类器的特征空
间中的"

#

C

$学习算法的类型及其决策函数的形式"

#

!

$被训练的分类器所使用的模型#例如线性
分类器的权重$"

#

@

$或分类器的输出#对抗样本能选择样例的
分类标签等$

;

定义
C;

!

对抗能力
;

在攻击中&对抗样本的能
力仅限于测试数据的修改&即不允许改变训练数据

;

但是&在这个限制下&攻击者的能力变化包括!

#

%

$修改输入样本"

#

"

$修改特征向量"

#

C

$对某些特定特征进行独立修改#输入数据
的语义可能决定某些特征是相互依赖的$等

;

@A@

!

出现对抗样本的原因
神经网络很容易受到+欺骗,&当对抗样本出现

时&神经网络会将一个无法识别的图像看成为确定
已知类型的图像&且对抗样本能通过不同的生成策

###%
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略生成对抗样本来愚弄神经网络)

&?%$

*

:

这暴露了机
器学习算法的盲区&表明了深度神经网络通过反向
传播学习的过程存在隐含特征及盲区&神经网络的
输出结果以一种不明显的方式与数据分布相关
联

:

对抗样本的起因是个谜&人们曾猜测对抗样本
出现的原因是深度神经网络的高度非线性特性&

以及监督学习中模型平均不充分和正则化不充分
:

后来
S88VOU998]

等人提出高维空间的线性特性而
非非线性特性才是对抗样本存在的真正原因)

D

*

:

,LU

<

UV

Z

等人提出是高层神经网络空间而非单个神

经元包含神经网络更高层的抽象语义信息
:

同时&

,LU

<

UV

Z

等人发现深度学习网络的输入输出映射是
不连续的&神经网络将对抗样本错误分类的原因可
能是神经网络将对抗样本正确分类的概率极低&故
对抗样本在测试集中很难观察到)

@

*

:

因此&在未来的
研究中还需进一步探索如何提高神经网络对对抗样
本正确分类的概率

:

目前&针对对抗样本出现的原因主要有三种观
点!流形中的低概率区域解释&线性解释&此外&还有
一种观点认为线性解释存在局限性&如图

%

所示
:

图
%

!

出现对抗样本的可能原因及其局限性

"b"b%

!

流形中的低概率区域解释
为什么神经网络模型不能正确分类对抗样本呢-

一种解释是由于这些对抗样本是从总体样本所在概
率空间的某一子空间中抽样得到的&因此&对于这些
在训练阶段只学习了一些局部子区域&且训练样本
个数有限的分类算法而言&对抗样本已经超出了分
类器所能学习的概率分布所在支集)

@

*

:

据此可知&深
度神经网络处理对抗样本能力有限的问题就无法避
免&尤其对于这种利用目标函数对模型向量求梯度&

使目标函数最优的模型向量&当输入数据异常时&我
们很难从输出的结果中找到这一非正常的输入

:

因
此&这些被+动过手脚,的输入数据虽然不能+骗过,

人眼&但却能轻易+骗过,算法
:

文献)

@

*中对于对抗样本没有给出详细的解释&

只给出一个简单的实数分类问题表示对抗样本的存
在&即对抗负数集合出现的概率很低&因此在训练中
从来没有#或很少$观察到&但它是稠密的#类似于有
理数$&所以在每个测试集中都能找到它

:

我们可以
使用概率密度的数学概念来定义一个分类器

:

通过
在实数域上使用如下的判别准则设计分类器

.

!

#

%

$如果
<

是正无理数或负有理数则属于
c

类"

#

"

$如果
<

是负无理数或正有理数则属于
a

类
;

实验中随机选取实数&分类器
.

完美地区分了

正数和负数
;

在实数集合中随机选择任意一个测试
数

<

&由于
<

为无理数的概率更大&则分类器
.

正确
地将它分类

;

但是&分类器
.

存在对抗样本的问题!

由于有理数集在整个实数集合中是稠密的&因此
<

接近有理数而构成了对抗样本
;

如上所述&无理数和有理数的分类器设计问题
很有趣&但也影射出了一个重要问题&即深度神经
网络定义的判别准则是什么&通过何种机制才能创
造出低概率区域

;

文献)

@

*中虽未详细提及&但阐
明了深度网络的高度非线性是对抗样本生成的可能
原因

;

"b"b"

!

线性解释
S88VOU998]

等人最早提出了线性解释的概
念)

D

*

;

在许多问题中&单个输入特征的表示精度是有
限的

;

例如&数字图像通常只使用
#

位二进制表示像
素强度值&则有限精度集合表示为.

%

&

"

&

C

&/&

"@@

0

;

由于特征表示的精度有限&那么分类器对输入
<

及
加了干扰的输入

<

"

<̀c

"

#干扰元素
"

比输入
<

的
精度小$的响应不同是不合理的&通常对于好的分类
器设计&只要

"

d

#!

#

!

足够小$&分类器会将
<

及
<

" 归为相同的类别
;

对于给定的输入
<

及对抗样本
<

"

`<c

"

#其中
"

满足约束
"

d

#!

$&考虑权重向量
!

和对抗样本

&##%

#

期 张思思等!深度学习中的对抗样本问题
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<

" 的内积!

!

6

1

<

"

!̀

6

1

<c!

6

1

"

;

假定激活函数为线性函数&对抗干扰使激活函
数

*

#

!

6

1

<

$增加了
*

#

!

6

1

"

$&只要
*

#

!

6

1

"

$中
"

满
足最大范数约束

"

`

!

=K

<

N

#

!

$&我们就可以最大限度
地增加对抗干扰

;

若
!

的维数是
(

&权重向量每一个
分量的平均值是

'

&则激活函数值就会增长
!

'(;

由
于无穷大范数

"

d

不会随着维数的增加而增加&

但干扰
"

能引起激活函数值线性增加&因此&对于高
维问题&输入的微小变化能够引起输出做出很大的
改变

;

文献)

D

*用下面的例子来解释这一现象!将上述
问题看作是一种+意外的隐写术,&在这种情况下&即
使存在多个信号或其它大振幅信号&线性模型也只
与其权值最接近的信号相关联

;

当输入为图像时&沿
着梯度方向很小的线性运动就可以导致深度神经网
络改变预测结果

;S88VOU998]

等人得出结论!+若一
个线性模型的输入有足够的维数&那么这个线性模
型就会存在对抗样本问题

;

,因此&我们可知&高维空
间的线性模型是生成对抗样本的原因

;

"b"bC

!

解释的局限性
#

%

$线性解释并不令人信服
+意外的隐写术,似乎很好地说明了对抗样本出

现的原因&但这一说法并不能令人信服
;

因为当扰动
与激活函数本身相关时&就不会引起激活函数线性
增长

;

重新考虑权重向量
!

和对抗样本
<

" 的内积&

正如我们之前所看到的&激活函数的改变量
!

6

1

"

随着
"

的改变呈线性增长&但激活函数的
!

6

1

<

相
应部分也随之增长&实际上这两个量之间的比例仍
保持不变

;

为了解释上述问题&采用线性分类器对改良版
的

4*),6

数据集+

C

,和+

D

,进行分类&将该数据集
的图像像素大小增加到

"$$e"$$;

通过线性内插
法%对原始数据添加噪声和修改数据集来增加样例
的维数&两幅图像的大小仍非常相似&即使图像的维
数增加了

@$

以上&图像分辨率也不会影响对抗扰动
的感知度

;

因此&高维问题更容易生成对抗样本这一结论
并不成立

;

据此我们可知&线性行为是对抗样本存在
的充分原因这一观点也不能令人信服

;

#

"

$线性行为不是生成对抗样本的充分条件
根据

S88VOU998]

等人对对抗样本的线性解释
可知线性行为是对抗样本存在的原因

;

所有的线性

分类问题都应遭受对抗样本的干扰
;

然而&在线性分
类问题上却可以找到一类根本不存在对抗样本的图
像&这说明线性行为不是生成对抗样本的充分条件

;

#

C

$上述样例未必真的是对抗样本
赞成对抗样本线性解释的一个关键论点是

98

<

K=>KQ

回归函数上也存在对抗样本现象
;

然而&

6JNJ

Z

等人指出
4*),6

数据集上的线性分类器与
)IJ

<

U*U>

数据集上深度神经网络是不同的)

%%

*

&主
要区别如下!

首先&对抗干扰有更高的幅值&在
4*),6

数据
集上通过线性分类器很容易被人们观察到干扰的存
在

;

值得注意的是&图像的分辨率不是引起这种差别
的原因!增加

4)*,6

数据集上图像的大小不能影
响对抗干扰的感知程度&这种线性的解释不仅不能
可靠地预测对抗样本是否会在某个特定的数据集上
发生&也无法预测对抗扰动的幅值是否会使分类器
改变预测值

;

其次&在对抗干扰的表现形式上也有所不同
;

在
数据集

)IJ

<

U*U>

上&

S88

<

2U*U>

的对抗干扰结构
以高频为主&不能进行有意义的解释&而在

4*),6

数据集上&

98

<

K=>KQ

回归函数中的扰动则主要以
低频为主

;

虽然
S88VOU998]

等人认为人们不容易察
觉数据集

4*),6

上数字
C

和
D

之间的区别&但在
S88

<

2U*U>

上&可以这样解释!通过
98

<

K=>KQ

回归点
在某一方向上找到的权向量在接近通过两个类的平
均图像的方向上&因此定义一个判别边界类似于估
计一个最近的质心分类器

;

在数据集
4*),6

上由
,74

和
98

<

K=>KQ

回归定
义的简单的线性模型可以受到来自视觉上可感知扰
动的+欺骗,&这看起来类似于最近的质心分类器的
权重向量

;

这个结果不足为奇&并不能解释为什么更
复杂的模型#如深度神经网络$能够被人眼所不能察
觉的细小改变所+欺骗,&所以很明显线性解释仍然
不充分)

%%

*

;

@AB

!

对抗样本的攻击方式及原因
"bCb%

!

对抗样本的攻击方式
专注于互联网安全的极棒实验室总监王海兵表

示!+用对抗样本攻击人工智能&其实就是从最核心
的算法层面来攻击它

;

,对抗样本的攻击方式从应用
场景上看主要分为两种&一种是白盒攻击&一种是黑
盒攻击)

"

*

;

所谓白盒攻击指的是攻击者对目标分类
器充分了解&即攻击者知道分类器类标签所在的空
间&分类器的类型以及训练模型&能够获知机器学习

$&#%
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所使用的算法&以及算法所使用的参数
;

攻击者在产
生对抗性攻击数据的过程中能够与机器学习的系统
有所交互"黑盒攻击指攻击者知道目标的特征表示
和分类器的类型&但不知道所要学习的分类器形式
或是训练数据&但攻击者仍能与机器学习的系统有
所交互&比如可以通过输入任意输入观察并判断分
类器的输出

;

"bCb"

!

对抗样本的可迁移性
对抗样本具有可迁移性是

,LU

<

UV

Z

等人在文
献)

@

*中首次提出的&对抗样本的可迁移性是指对抗
样本被

:

%

模型错误分类&也同样可以被
:

"

模型错
误分类

;

对抗样本的迁移属性意味着攻击者可以不
用直接接触基础模型&而选择攻击一个机器学习模
型使样本被错误分类

;,LU

<

UV

Z

等人在相同数据集
上研究了不同模型的迁移性&此外&还在数据不相交
子集上训练相同或不同模型并研究其间的迁移性问
题"但不足的是&

,LU

<

UV

Z

等人的实验成果都是在
4*),6

数据集上实现的
;S88VOU998]

等人提出对
抗样本在不同模型间的泛化能力是由于对抗干扰与
模型的向量高度一致所致&所以当训练相同的任务
时&对手可以在不同的模型上学习相似的函数)

D

*

;

这
种泛化特性意味着&若敌人要对模型进行攻击&无需
访问目标模型&仅将自身模型训练产生的对抗样本
送至目标模型中即可实现

;

5J

Y

UXN8>

等人主要研究如何构造一个替代模
型进行黑盒攻击)

%"

*

;

为了训练替代模型&他们开发
了一种人工生成训练集&通过查询目标模型的标
签来体现其可迁移性

;

此外&他们还研究了深度神
经网络与其它模型#如决策树$和

=

近邻之间的可
迁移性

;

488=JWK?GULO889K

等人指出干扰是普遍存在
的)

%C

*

&且可以在不同的图像之间迁移
;

他们还表明&

这些干扰生成的对抗图像可以在
)IJ

<

U*U>

上的不
同模型之间迁移

;

文献)

%"

*中仅研究了模型和训练过程为黑盒&

训练集和测试集均由攻击者控制的迁移问题"与文
献)

%"

*所做的工作不同&

2K;

等人攻击
'9JXKOJK

网站
时)

%!

*

&其模型的训练数据和训练过程&乃至测试标
签集都是攻击者未知的&这在更大的模型和数据
集上验证了对抗样本的可迁移性

;

其假定在攻击黑
盒机器学习系统时&也不需要依赖查询系统来构造
替代模型

;

此外&

2K;

等人还首次研究了无特定目标
#

N8N?>JX

<

U>UV

$情况下对抗样本的可迁移性问题
;

3K=QMUX

等人展示了现有的对抗攻击是如何在任务
间进行迁移的&并能够在几乎不改变神经网络原有
预测结果的前提下&通过造成细微的对抗干扰使深
度神经网络将所选类的所有像素错误分类)

%@

*

;

但这
一研究仍存在许多不完善的地方&比如是否需要使
用更高性能的网络"是否需要比较不同的网络结构
对对抗样本问题的影响&并使用更复杂有效的方法
来测试对抗样本的有效性"对抗样本是否能应用于
实际物理世界等

;f;XJ[KN

等人指出人们通常不能
发现微小的改动&但分类器能够捕捉到并对样例进
行错误分类)

D

*

;

对抗样本让人们对机器学习的安全
问题产生担忧&因为对手即使不知道模型&也能够攻
击机器学习系统

;

当前的研究工作均为在假设对手
将数据直接送入机器学习的分类器模型中这一条件
下开展的&但在物理世界中情况并不总是这样&例如
来自相机或其它传感器的信号输入

;

现在&越来越多
的研究转向对抗样本对物理世界的攻击问题&如
'JX9KNK

等人通过创建一段模糊的音频输入&让手机
识别出清晰的语音指令攻击)

%A

*

"基于图像的脸部识
别&容易受到重播的攻击&攻击者能用用户曾经拍摄
的图像而非真实的人脸呈现给相机来攻击机器学习
系统)

%D

*

;

对抗样本原则上能够应用于这些物理领
域&如在语音命令中包含一个记录对人类观察者来
说是无用的#例如一首歌$&但是这个语音指令却会
被机器学习算法识别

;

在人脸识别领域&可以对人脸
作出细微的纹理改变&人类观察者能正确地进行识
别&但是机器学习系统却将其识别成不同的人

;

f;XJ[KN

等人展示了即使在物理世界中&机器学习
系统也容易受到对抗样本的攻击

;

通过将来自手机
和照相机的对抗照片&送入到

)IJ

<

U*U>

感受器分
类器中发现&即使通过相机接收的图片&大部分对抗
样本也被错误分类了

;

如图
"

所示&是
f;XJ[KN

等人
用物理对抗样本在手机应用程序上对图像分类的例
子

;

从数据集中得到一幅未增加对抗干扰的图片#

J

$

并使用不同的干扰
!

来生成不同的干扰图像&之后
打印出未受干扰的图像&使用

6UN=8X398]

相机演
示应用程序如何对这些图片分类

;

图片#

\

$被正确
地分类为洗衣机&而#

Q

$和#

V

$则被错误地分类
;

,MJXKO

等人同
f;XJ[KN

等人所做的工作相似&都在
纸上打印出对抗样本并且成功地+愚弄,了识别系
统)

%#

*

;2;

等人在文献)

%&

*中提出了不同的观点&尽
管物理世界中对抗样本是存在的&但是这些实验忽
略了物理世界一个至关重要的特性!相机能从不同

%&#%

#
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的距离及不同的角度来观察物体&且实验表明当前
对抗样本的结构不能+愚弄,一个移动平台上的目标
检测算法

;

相反&一个经过训练的神经网络能将来自
不同距离及角度的干扰图片正确地分类&

2;

等人认
为这是由于干扰的对抗性对所观察干扰图片的比例
比较敏感造成的&因此一辆无人驾驶汽车仅会在一
小段距离内将汽车的停止标志识别错误

;

由此可知&

当对抗干扰的方法运用在停止标志检测中时&仅对
于精心选择的情形起作用&故在很多实际情况中&我
们不必过于担心对抗样本带给我们的影响

;

图
"

!

取不同的干扰时生成的对抗样本

对抗样本是普遍存在的&能在图像和不同分类
器之间迁移)

"$

*

;

对黑盒学习系统的攻击依赖于对抗
样本的可迁移性&对抗样本通过一个替代的分类器
来攻击机器学习算法)

"$9"%

*

;

此外&一些学者提出了
基于集成的方法来生成可迁移性对抗样本实例)

%!

*

;

B

!

对抗样本的典型生成方式
对抗样本是评估和提高机器学习鲁棒性的关键

步骤
:

因此&研究对抗样本的生成方式是研究对抗样
本的必要步骤

:

对抗样本的生成方式有很多种&目前
主要的生成方式有

2?R3S,

方法%

3S,

方法%迭代
法%迭代最小可能类方法等

:

BA?

!

9DEFGH

方法
对抗样本的生成方式有很多种&包括在图像像

素上计算梯度或是直接在图像像素上求解某个目
标函数的优化问题&

,LU

<

UV

Z

等人在文献)

@

*中提出
2?R3S,

方法&通过简单的最优化过程&对一个能够
正确分类的输入图像作微小的扰动&使它不再被正
确分类

:

从某种意义上说&这种方法是通过优化遍历
流形网络表示并在输入空间中发现对抗样本

:

对抗
样本存在流形空间中的低概率区域&因此很难通过
对输入点附近简单的随机采样获得

:

目前&各种最新的计算机视觉模型在训练过程
中都采用输入变换来提高模型的鲁棒性及收敛速
度

:

然而&对于一个给定的样例来说&这些变换不影
响统计结果&样例与样例变换之间是高度相关的&且
是从整个模型训练数据的相同概率分布中变换出来
的

:

因此&

,LU

<

UV

Z

等人提出
2?R3S,

方法是围绕训
练数据&利用该模型和它的不足建立局部空间的

:

令
*

!

>

'

%

.

%

&/&

=

0是将图片像素值向量映射
成离散标签集的分类器&且假设

*

上的一个连续损
失函数为

5)22

*

!

>

'

%

.

%

&/&

=

0

%

>

c

;

对于给定的图
像

<

&

>

'及对应的类标签
5

&

.

%

&/&

=

0&

!

#

<

&

5

$是
图像

<

到对应类标签
5

的映射函数&通过求解如下
最优化问题来找出对抗样本!

IKNKIKLU%

"

满足
*

#

<c%

$

5̀

&

<c%

&

)

$

&

%

*

'

#

%

$

!!

其中
%

值可能不是唯一的&

*

函数把
<c%

分成
最接近的

<

的
5

类图像&很明显
!

#

<

&

*

#

<

$$

`

*

#

<

$&所以这个任务只有在
*

#

<

$

"

5

时才有意义
;

然而&计算
!

#

<

&

5

$是一个很难的问题&所以
,LU

<

UV

Z

等人提出
2?R3S,

方法
;

具体地&通过线性搜索找出
满足

?

$

$

且最小的
%

值满足
*

#

<c%

$

5̀

&从而找
到

!

#

<

&

5

$的估计值
;

IKN?%

"

c5)22

*

#

<c%

&

5

$

满足
<c%

&

)

$

&

%

*

'

#

"

$

这个罚函数法在凸损失函数条件下将产生
!

#

<

&

5

$的精确解&据此可找到最优的近似解
;

然而&

一般情况下&神经网络是非凸的&因此我们只能得到
!

#

<

&

5

$的近似值
;

这个方法虽然可靠且稳定有效&可以使用各种
各样的模型对输入进行错误分类&但算法复杂性
很高

;

BA@

!

FGH

方法
S88VOU998]

等人在文献)

D

*中提出了快速梯度
符号方法&这是生成对抗样本最简单的方法之一

;

其
核心是让输入图像

<

&

>

'朝着类别置信度降低的
方向移动&令

<

&

>

'是输入图像&

3

是输入
<

对应的
类标签&

#

是模型参数&

"

是步长&

!

是所选的超参数&

@

#

#

&

<

&

3

$是训练神经网络的损失函数&

'

<

@

#

#

&

<

&

3

$

是损失函数的偏导数
;

我们可以在
#

当前值附近对
损失函数线性化得到干扰的最大范数限制!

"

`

!

=K

<

N

#

'

<

@

#

#

&

<

&

3

$$ #

C

$

再通过求解下式求得对抗样本!

<

"

<̀c

"

#

!

$

"&#%

计
!!

算
!!

机
!!

学
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如图
C

所示&是用
3S,

方法生成的对抗样本&

使左图的这只熊猫被认定为是一只长臂猿)

C

*

;

且在
各个维度上移动相同大小的一步&虽然一步很小&但
每个维数的效果加在一起&通常也足以对分类器的
判别结果产生很大的影响

;

图
C

!

3S,

方法生成的对抗样本

叠加在典型图片输入上的对抗扰动会让分类器
产生错觉&误将熊猫识别为长臂猿

;

在计算上&这种
方法有巨大优势&因为只需要一次前向和一次后向
梯度计算就可以产生对抗样本了

;3S,

法因为非常
简单&用任何框架都很容易实现&所以通常用这种方
式产生对抗样本

;

BAB

!

基本迭代法
事实上&在多数情况下&单纯采用

3S,

方法产
生的对抗样本是无效的&也许是因为两个类别类内
差异过大&最极端的情况是某个类别可能处在整流
激活函数#

0UQ>KOKUV2KNUJX/NK>

&

0U2/

$都小于
$

的+死区,内
;

若考虑上述两种情况&则需要研究比
3S,

方法更好%更实用的方法
;

若
3S,

方法采用朝
着类别置信度降低的方向直接前进一大步可能是错
的&那么借鉴梯度下降的思路&一步步迭代前进则更
为合适

;

虽然这种迭代过程在梯度方向上不能实现
线性迭代&且需多次计算&但相较于

2?R3S,

方法而
言还是要更简单&效果更好

;

基于此&

f;XJ[KN

等人在研究物理世界中是否
存在对抗样本问题时&对

3S,

方法进行改进并提出
了一种更直接的方法!基本迭代方法#

RJ=KQ)>UXJ>KWU

4U>M8V

&

R)4

$&这种方法运用梯度下降的思想&一
步步迭代前进

;

通过一个小的步长来多次使用快速
梯度法&且剪裁每一步中间结果的像素值并确保它
们在原始图像的某个邻域中)

&

*

;

将这种方法进一步
细分为两种!#

%

$减小分类器预测样例曾属类别的
置信度"#

"

$增大样例曾被预测为最小可能类别的
置信度!

A

JVW

$

`A

&

A

JVW

Bc%

.̀5-

#A

&

!

.

A

JVW

Bc%

c

$

=K

<

N

#

'

A

@

#

A

JVW

B

&

3>X;U

$$0#

@

$

上式中&

A

是
C?G

输入图像&假设每个像素强
度值都是在)

$

&

"@@

*之间的整数值&

3>X;U

是图像
A

的
真实类标签&

@

#

A

&

3

$是神经网络在给定的图像
A

和标签
3

上的交叉熵损失函数&

$

是步长&通常取
$

%̀

&选择迭代次数为
IKN

#

!

c!

&

%b"@

!

$

;

对于神经
网络输出层&将交叉熵损失函数应用于整数类标签
等价于求解给定图像的真实类标签上的负对数条件
概率!

@

#

A

&

3

$

`a98

<#

#

3

A

$"

.5-

#A

&

!

.

AC

0是图像
AC

像素的剪裁函数&确保剪裁后的图像仍然在原始
图像的

!

邻域内
;

然而上述方法仅仅试图增加正确分类的损失
值&没有明确说明模型应该选择哪种错误的类标签&

这些方法仅适于应用在类的种类很少且各类彼此互
不相同的数据集#例如

4*),6

和
')310?%$

$上
;

BAC

!

迭代最小可能类方法
数据集

)IJ

<

U*U>

包含
C$$$

种不同的类&且各
个类之间有不同程度的差异&上述的这些方法只适
用于分类个数比较少的情况&如将一个品种的狗拉
雪橇误分成另一个品种的狗拉雪橇

;

为了产生更多
的错误类&

f;XJ[KN

等人介绍了迭代最小可能类方
法)

D

*

&这种迭代方法试图让对抗样本被分成某个特
定目标类&根据在图像

A

上训练深度神经网络得到
预测的结果&选择最小可能类!

3

DD

J̀X

<

IKN

3

.

#

#

3

A

$0 #

A

$

对于一个训练好的分类器&最小可能类方法产
生的对抗样本通常与真实类完全不同&所以这种攻
击方法会导致有趣的错误分类&比如将狗误以为是
飞机等

;

迭代最小可能类方法是迭代法的改进&通过朝
着方向

=K

<

N

.

'

A

98

<#

#

3

DD

A

$0迭代使
98

<#

#

3

DD

A

$

最大化&从而使对抗图像被分类成
3

DD

;

对神经网络
的交叉熵损失函数来说&最后一步的表达式等价于
=K

<

N

.

a

'

A

@

#

A

&

3

DD

$0

;

因此&对抗样本的迭代产生
过程有如下的表达式!

A

JVW

$

`A

&

A

JVW

Bc%

.̀5-

#A

&

!

.

A

JVW

Bc%

a

$

=K

<

N

#

'

A

@

#

A

JVW

B

&

3

DD

$$0#

D

$

对于上述迭代过程&使用了相同的
$

及同基本
迭代法相同的迭代次数

;

BAI

!

其它方法
同文献)

""

*提出的方法类似&

08L=J

等人在文
献)

"C

*中讨论对手样例多样性和出现难分类的正样
例问题时&提出了图像逆转的方法&通过减小网络倒
数第二层的一个特征向量独热来表示在给定类上的

C&#%

#
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损失进行重组图像
;

将倒数第二层的一个独热向量
#一个向量只有一个非零元素$反转&最终会产生属
于热类#独热表示所选中的类$的较低层特征及由零
向量表示的倒数第二层#非热类$的其它特征

;

08L=J

等人将+冷,类加到这一概念中来进一步
减少当前类的作用

;

具体来说&需要为倒数第二层
#软最大函数前一层$设计特征值

;

在这一层中每一
个值仍然与某个特定的输出类相关&所以可以在输
入图像空间中定义使输出远离原始类#冷类$而朝着
目标类前进#热类$

;

为了建立热'冷模型&令
/

#

<

$

&

>

(为输入图像
<

的神经网络倒数第二层的特征值&

3

是
<

所对应
的类标签&基于

/

#

<

$建立一个热'冷特征向量
!

/?

!

首先定义一个目标热类
3

"

"

3

&通过定义某一类上的
/

3

"

#

<

$函数值来增加
<

属于
3

" 类的可能性
;

其
次&定义

3

为冷类且其值为
a/

3

#

<

$&通过从输入图
像中移除冷类的独占特征&从而远离冷类

;

因此&基
于

/

#

<

$重构的倒数第二层的特征向量为

!

/?

#

<

$

`

/

7

#

<

$&

7

`

3

"

a/

7

#

<

$&

7

`

3

$

&

(

)

* 否则
#

#

$

使用标量
/

7

#

<

$表示热类&进而通过计算干
扰

"

/?

`6

5

#

!

/?

$来重构图像
<

"

&其中
<

"

`<c

"

/?

&

算子
6

5

#1$是图像反向传播到输入层的偏导数的估
计值

;

08L=J

等人提出了一个简单且高效地通过深度
卷积神经网络#

GUU

Y

'8NW89;>K8NJ9*U;XJ9*U>]8X[=

&

G'**=

$自动地对每一个面部特征属性进行提取的
方法)

"C

*

;

为了测试神经网络的稳定性&通过快速翻
转属性#

3J=>39K

YY

KN

<

1>>XK\;>U

&

331

$技术生成对
抗图片&通过

331

技术可知其相较于其它相关算法
能产生更多的对抗样本

;

此外&

08L=J

等人首次提出
了自然对抗样本的概念&自然对抗样本是指那些被
误分的图片通过小的扰动很容易被拉回到正确分类
的样本中去&这一现象的发现是令人兴奋的&因为在
训练数据的指导下纠正一个错误的分类结果&仅仅
需要改变

G'**=

的一个参数
;

所以&为了进一步提
高网络的整体性能&未来的工作还应进一步考虑用
对抗样本%难分类的正确样例及纠正的自然对抗样
本&甚至是用含有较低扰动的样本来提高对对抗样
本生成模式的鲁棒性

;

对对抗样本的研究目前主要集中在图像识别领
域&而

(;

等人指出在对抗攻击下序列机器模型
#

>MU=U

_

;UN>KJ9IJQMKNUI8VU9=

$也同样不安全)

"!

*

&

且提出了一种新的生成对抗样本序列算法&用来攻
击基于恶意软件检测的递归神经网络#

0UQ;XXUN>

*U;XJ9*U>]8X[=

&

0**=

$系统
:(;

等人还提出了
从原始恶意软件输入序列生成对抗样本输出序列的
生成式

0**=

模型
:

实验结果表明基于恶意软件检
测的

0**=

检测算法不能检测大多数生成的恶意
对抗样本&这意味着提出的模型能够绕过检测算法

:

该模型已经成功地使产生的大部分对抗样本能够绕
过几个结构不同的黑盒受害者

0**=

的检测
:

但在
这篇文献中作者仅仅对

0**=

系统作了研究&在未
来的研究中&可以将提出的模型推广到基于卷积神
经网络#

'8NW89;>K8NJ9*U;XJ9*U>]8X[

&

'**

$的恶
意软件检测中

:

08L=J

等人在文献)

"C

*中提出了新的%更自然的
生成对抗样本图像的方式#以前的生成方式类似于添
加随机噪声$&这种方式有很强的结构效应&其通过扩
大对抗样本图像产生额外的难分类的正样例#不存在
目标集中只存在于测试集中的样例$来扩大训练数
据集并进一步提高单独训练对抗样本的准确性

:

RJ9;

^

J

等人在文献)

"@

*中通过自我监督的方式训练
前馈神经网络并提出了对抗迁移网络#

1VWUX=JXKJ9

6XJN=O8XIJ>K8N*U>]8X[=

&

16*=

$的概念以及通过
16*=

生成对抗样本的两种方式
:

不同于探索对抗
样本在分类任务中的应用&

f8=

等人在文献)

"A

*中
探索了对于深度生成式模型#例如变分自编码器以
及变分自编码器生成式网络$的对抗样本的生成方
法

:HKU

等人在文献)

"D

*中通过在像素集上最大化
损失函数来生成对抗干扰&并提出稠密对抗生成
#

GUN=U1VWUX=JX

Z

SUNUXJ>K8N

$算法&其能够生成大
规模的对抗样本

:

理想情况下&必须通过改变任务的
损失函数来生成对抗样本&例如&对抗样本要攻击一
个语音识别系统&那么必须要最大限度地提高目标
系统的识字错误率

:

现有的生成对抗样本的方法是
在正确样本的某个邻域内&向可微的损失函数梯度
方向搜索找到对抗样本

:

然而&一些对偏好进行分类
的结构不可分解的预测问题&是不能基于梯度的方
法来生成对抗样本的

:

例如&度量评估人体姿态估计
的正确率&自动语音识别系统使用音素进行错误率
评估

:

所有这些度量标准都是不可微的评价标准
:

'K==U

等人考虑任务的目标函数提出了新的生成对抗
样本的方法&并将它命名为胡迪尼法#

(8;VKNK

$

)

"#

*

&

不管损失函数是组合优化问题还是不可微的函数&

这种方法可以+欺骗,任何基于梯度的机器学习方
法&其目前已成功地运用到语音识别&姿态估计和语

!&#%
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义分割中
:

C

!

几种主要生成对抗样本方法的比较
如图

!

所示&图中比较了基于已训练好的
)NQU

Y

>K8N

7C

下深度神经网络模型的不同的生成对抗样本的
方式及不同的

!

值生成的对抗样本的准确率#分别
用

68

Y

?%

%

68

Y

?@

两种图片检测准确率的标准$

:

图
!

!

几种主要生成对抗样本的方式的比较

上述实验是在
)IJ

<

U*U>

数据集#

0;==J[8W=[

Z

U>J9:

&

"$%!

$上的
@$$$$

个样本上进行的&从图
!

中
我们可以看出&每一种对抗样本的生成方式都不能
保证每一个对抗样本图像会被误分&有时攻击者获
胜&有时机器学习模型获胜

:

对于每个验证图像&我们使用不同的方法和不
同的干扰值生成对抗样本

:

对于每种方法及
!

值&我
们在

@$$$$

个图像上计算它的准确率&同样也在所
有未加扰动的干净的图片上计算准确率作为基准
值

;

从图中可以看出&用
68

Y

9%

标准检测时&当
!

值
增加&

3S,

法的准确率以两倍的速度下降&而当
68

Y

9@

检测时&即使最小的
!

值准确率也只有
!$g;

当增加
!

值时&由
3S,

法生成的对抗样本准确率保
持不变直到

!

C̀"

&然后当
!

%̀"#

时准确率降到
$;

这是因为
3S,

法为每一个图像增加了干扰
!

&当
!

值大于一定值时&图像基本被破坏了&即使人类也很
难辨识出&所以准确率几乎为

$;

当
!#

!#

时
R)4

法
能够产生更好的对抗样本&然而&当我们增加

!

时&

R)4

法不能提高错误率
;

当
!

很小时&最小可能类方
法使得大多数图像被错误分类

;

如图
@

所示是不同对抗方法产生对抗样本的例
子

;

图中选取
!

C̀"

&从图
@

中可以看出与
3S,

法相
比&基本迭代法产生的扰动更精细

;

此外&基本迭代
法不是只选择

!

邻域边界上的一个点作为对抗图
像&因此&即使存在较大扰动&图像也不会被破坏且
分类器仍具有较高的混淆率

;

图
@

!

取相同的干扰值时不同的方法生成的对抗样本

为讨论物理世界中对抗样本的可能性及在不同
方法下的区别&在包含对抗样本的打印照片上进行
实验并计算正常样本及对抗样本在照片转换前后的
精度及对抗样本经过照片转换后的破坏率

;

定义照
片的破坏率如下!

E`

+

(

=

F

%

.

#

A

=

&

3

=

>X;U

$

.

#

A

=

JVW

&

3

=

>X;U

$

.

#

G

#

A

=

JVW

$&

3

=

>X;U

$

+

(

=

F

%

.

#

A

=

&

3

=

>X;U

$

.

#

A

=

JVW

&

3

=

>X;U

$

&

其中&

(

是图片个数&

A

=是数据集中的图像&

3

=

>X;U

是
图像正确分类&

<

=

JVW

是相应的对抗样本&函数
G

#1$

是对图像的任意转换&其形式包括打印和对结果拍
照

;

函数
.

#

A

&

3

$是结果函数表示照片是否被正确
分类!

.

#

A

&

3

$

`

%

& 如果
A

被分成
3

$

&

. 若不是 ;

照片的转换结果总结见表
%

"

表
C;

从表中我们可以看出快速法比迭代法生成的对
抗样本图片对图像变换的鲁棒性更强&这是因为迭
代方法使用不同种类的干扰&因此这些干扰更容易
被图像变换所破坏

;

而在某些情况下&对于已过滤的
样本&对抗样本的破坏率比正常样本要高&由迭代方
法生成的对抗样本&对抗样本被错误分类的概率在
正常样本上竟整体比经滤波的样本低&这表明迭代方
法生成的对抗样本做出的改变无法适应图像变换

;

@&#%

#
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表
?

!

对抗样本在随机选择的图片上的各种方法的准确率

对抗样本的生成方法
照片

正常图片
68

Y

9%

'

g 68

Y

9@

'

g

对抗图片
68

Y

?%

'

g 68

Y

9@

'

g

源图片
正常图片

68

Y

?%

'

g 68

Y

9@

'

g

对抗图片
68

Y

?%

'

g 68

Y

?@

'

g

快速法
!

%̀A D&b# &%b& CAb! ADbA #@bC &!b% CAbC @#b#

快速法
!

#̀ D$bA &Cb% !&b$ DCb@ DDb@ &Db% C$b! @Db#

快速法
!

!̀ D"b@ &$b" @"b& D&b! DDb@ &!b% CCbC @%b$

快速法
!

"̀ A@bD #@b& @!b@ D#b# D%bA &Cb% C@bC @Cb&

基本迭代法
!

%̀A D"b& #&bA !&b$ D@b$ #%b! &@b% "#b! C%b!

基本迭代法
!

#̀ D"b@ &Cb% @%b$ #DbC DCb@ &Cb% "Ab@ C%b!

基本迭代法
!

!̀ ACbD #DbC !#b$ #$b! D!b@ &"b" %"bD "!b@

基本迭代法
!

"̀ D$bD #Db& A"bA #Ab& D!b@ &Ab% "#b! !%b"

最小可能类法
!

%̀A D%b% &$b$ A$b$ #CbC D&b! &Ab% %b$ %b$

最小可能类法
!

#̀ DAb@ &!b% A&bA &"b" D#b! &#b$ $

!

Ab&

最小可能类法
!

!̀ DAb# #Ab& D@b# #@b& #$b! &$b" &b# "!b@

最小可能类法
!

"̀ D%bA #DbC A#bA #&b" D@b@ &"b" "$bA !!b%

表
@

!

在滤波情况下的各种方法生成对抗图像的准确率#干净的图像正确分类&

以数字或图像形式打印出的对抗样本图像被错误地分类$

对抗样本的生成方法
照片

正常图片
68

Y

9%

'

g 68

Y

9@

'

g

对抗图片
68

Y

?%

'

g 68

Y

9@

'

g

源图片
正常图片

68

Y

?%

'

g 68

Y

9@

'

g

对抗图片
68

Y

?%

'

g 68

Y

?@

'

g

快速法
!

%̀A #%b# &Db$ @b% C&b! %$$ %$$ $ $

快速法
!

#̀ DDb% &@b# %!bA D$b# %$$ %$$ $ $

快速法
!

!̀ #%b! %$$b$ C"b! &%b" %$$ %$$ $ $

快速法
!

"̀ ##b& &&b$ !&b@ &%b& %$$ %$$ $ $

基本迭代法
!

%̀A &CbC &Db# A$b$ #Db# %$$ %$$ $ $

基本迭代法
!

#̀ #&b" &#b$ A!bD &%b" %$$ %$$ $ $

基本迭代法
!

!̀ &"b" &Db% DDb@ &!b% %$$ %$$ $ $

基本迭代法
!

"̀ &Cb& &Db$ #$b# &Db$ %$$ %$$ $ $

最小可能类法
!

%̀A &@b# %$$b$ #Db@ &Db& %$$ %$$ $ $

最小可能类法
!

#̀ &Ab$ %$$b$ ##b& &Db$ %$$ %$$ $ $

最小可能类法
!

!̀ &Cb& %$$b$ &%b& &#b$ %$$ %$$ $ $

最小可能类法
!

"̀ &"b" &&b$ &Cb% &#b$ %$$ %$$ $ $

表
B

!

用不同方法生成对抗样本与原始图片的破坏率
对抗样本的生成方法 正常情况

68

Y

?%

'

g 68

Y

?@

'

g

过滤情况
68

Y

?%

'

g 68

Y

?@

'

g

快速法
!

%̀A %"b@ !$b$ @b% C&b!

快速法
!

#̀ CCbC !$b$ %!bA D$b#

快速法
!

!̀ !AbD A@b& C"b! &%b"

快速法
!

"̀ A%b% ACb" !&b@ &%b&

基本迭代法
!

%̀A !$b! A&b! A$b$ #Db#

基本迭代法
!

#̀ @"b% &$b@ A!bD &%b"

基本迭代法
!

!̀ @"b! #"bA DDb@ &!b%

基本迭代法
!

"̀ D%bD #%b@ #$b# &Ab&

最小可能类法
!

%̀A D"b" #@b% #Db@ &Db&

最小可能类法
!

#̀ #AbC &!bA ##b& &Db$

最小可能类法
!

!̀ &$bC &Cb& &%b& &#b$

最小可能类法
!

"̀ #"b% &Cb& &Cb% &#b$

I

!

对抗样本的防御技术
让机器学习模型更加稳健的传统技术&比如权

重衰减%随机丢弃神经元或神经元连接边&通常无法
切实防范对抗样本

:,LU

<

UV

Z

等人在文献)

@

*上通过
实验结果观察到对抗样本是普遍存在的&并不是某
个模型的过拟合或某个模型在数据集上的特定选择
等效于对抗样本问题

:

此外&文献)

@

*中提到了对抗
样本可迁移性的特征&即相同的干扰能够使不同的
神经网络对相同的输入产生错误分类

:

机器学习模
型经常受到对抗样本的干扰&对抗样本通过恶意的
干扰输入以便在测试时误导模型)

@

&

#

&

"%

&

"&

*

:

对抗样本
是对机器学习系统实际部署的安全威胁

:

值得注意
的是&这些输入在模型之间变换&从而对部署的模型
实施黑盒攻击)

@

&

%C

&

""

*

:

针对对抗样本的防御技术主要有!基于正则化
方法%对抗性的预处理训练方法%蒸馏方法&拒绝分
类方法等&如图

A

所示
:

A&#%
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图
A

!

对抗样本的防御技术

IA?

!

预处理方法
自然图像具有特殊的属性&如相邻像素之间的

高相关性%高频域中低能量性)

C$

*

:

假设这种对抗性
的改变并不存在于与自然图像相同的空间&一些工
作)

C%?C@

*考虑通过用滤波器滤波图像来去除对抗样本
的干扰

:

虽然预处理输入使攻击更具挑战性&但它并
没有消除被攻击的可能性

:

此外&这些过滤器通常会
降低未受对抗干扰的数据的分类精度

:

IA@

!

正则化和对抗训练方法
一些研究提出通过正则化方法)

C@?CD

*和对抗性训
练方法)

"$

&

C#?!!

*改进分类器的鲁棒性
:

既能持续不断
地更新对抗样本来攻击当前的模型&也可以使用这
种带有对抗样本的模型来训练神经网络使其降低错
误率&也就是说这种模型能在某种程度上对抗对抗
样本

:

所以通过对抗训练能够在某种程度上提高深
度学习对对抗样本的抗干扰能力

:

对抗样本本来是
个系统漏洞&但我们可以利用它使之成为人类对抗
对抗样本的手段

:

对抗样本并不限于一个具体的神
经网络&因此制造对抗样本也不需要获得该模型的
源代码

:

只要模型是被训练来执行相同的任务的&它
们就会被同样的对抗样本+欺骗,&即使这些模型有
不同的结构或使用了不同的训练样本

:

因此&人们只
要设计一个模型&产生出相应的对抗样本&就能用这
些样本攻击那些相似任务的人工智能算法

:

对抗样
本问题很难用常规的办法解决&有研究组尝试了多
种传统手段&包括多个模型取平均值%同一图像多次
判断取平均值%带噪音训练和构造生成模型等等&都
不能解决对抗样本问题

:

有针对性地专门训练可以
让模型的抵抗力更强&但也无法真正消灭盲区

:

虽然
人们很难被这些样本欺骗&但有时候也会在意想不

到的地方跌倒&心理学已经提供了浩如烟海的关于
视觉错觉的例子&这些错觉可以认为是人类特有的
+对抗样本,问题&但是面对神经网络的对抗样本和
面对人类的对抗样本二者并不完全重合

:

人和机器
都会犯错&但犯的错误不一样

:

f;XJ[KN

等人对对抗学习做了进一步探索)

!@

*

&

表明对抗训练对对抗样本具有鲁棒性&且对大型模
型及数据集进行对抗训练提出了建议

:

另外&他提出
在进行对抗样本训练时&提高模型的性能可以增加
对抗样本的鲁棒性

:

不同的对抗样本干扰程度会有
不同的对抗力量来抵制攻击&基于这种现象&

,8N

<

等人将对抗训练样本和不同的对抗力量相结合提出
多力量对抗训练方法#

4;9>K?=>XUN

<

>M1VWUX=JXKJ9

6XJKNKN

<

4U>M8V

&

416

$来减轻对抗样本的攻击)

!A

*

:

6XJIhX

等人在文献)

!D

*中指出经过对抗训练的模
型仍然容易受到攻击&因为该模型的判别超平面在
数据点附近明显变化&从而阻碍了基于模型损失的
一阶近似攻击&但其无法拒绝来自对抗样本迁移的
黑盒攻击

:,8N

<

等人对对抗训练进一步推广&提出集
成对抗训练方法#

+N=UI\9U1VWUX=JXKJ96XJKNKN

<

$&

该方法通过将某些固定预训练模型的干扰输入增加
到训练数据中来提高训练效果

:

然而实验表明&基于对抗样本训练的分类错误
率比仅在未受干扰数据上分类错误率低

%g

)

"D

*

&这
意味着将这些学习系统应用于实际时&不能完全依
赖防御机制

:

文献中的实验表明&在模型未知时&我
们也可以成功地对鲁棒学习系统进行攻击&因此&这
些方法并不能有效地抵御对抗样本的攻击

:

IAB

!

蒸馏方法
蒸馏方法是

(KN>8N

等人提出来的一种用小模

D&#%

#
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型模仿大模型的方法)

!#

*

&基本思路为!训练分类模
型输出的独热向量&称为硬标签&用硬标签对一个模
型进行训练后&不仅保留软最大函数后最大概率的
维度&也将整个概率向量作为标签#称软标签$&这样
来说&每个输入样本不仅只有一个信息量较小的独
热向量&还有一个对每个类别都有一定概率的向量

:

这样训练网络就会得到一些附加信息&若一张图片
在某两类之间难以分别&它们就会有较高的概率&这
样的标签实际上附带了大模型训练得到的信息&因
此可以提高小模型的效果

:

5J

Y

UXN8>

等人针对深度神经网络对对抗样本
提出了蒸馏防御机制&并在两类深度神经网络上验
证了其防御机制的有效性&这是由于蒸馏降低了产
生对抗样本时的梯度值&同时提高了产生对抗样本
所需修改特征样例的最小平均值)

"%

*

:

而
'JX9KNK

等
人指出对手能通过访问分类器参数恢复蒸馏的效
果)

!&

*

&且研究了蒸馏法在黑箱和未知模型中的应
用&验证了该方法不能提高分类器的鲁棒性并指出
蒸馏法并不十分有效)

@$

*

:

通过在标准的攻击上稍加
修改蒸馏机制&就不足以对抗对抗样本攻击&原因是
对于小的输入变化&虽然蒸馏法能显著地降低损失
函数梯度值&但在黑盒攻击和未知模型函数情况下&

特征值的改变并不能有效地抵抗对手攻击
:

IAC

!

拒绝分类方法
一些学者研究了拒绝分类方法)

@%?@@

*

&即对所观
察的某些样本系统可以选择不分类

:

例如&当类条件
后验概率接近时&就选择拒绝选项

:

在文献)

@A

*中&

作者指出正确分类的样本往往比错误分类和没有在
概率分布中的样本有更大的最大类条件后验概率&

因此&通过检查相应的类条件后验概率来拒绝输入
样本&对于检测对抗样本是无效的&类似的方法是将
无效数据归类为+垃圾类,

)

@D?@&

*

:

在这些方法中&通过
对分类器进行训练&将无效数据均匀分布&然后在测
试时&以低置信度丢弃样本

:

虽然这种方法提高了对
抗样本分类器的鲁棒性&但它未考虑检测样本丢弃
的概率

:

在文献)

A$

*中&作者提出一个检测器子网络
#二值分类器$来增广分类器&并用其将对抗样本和
干净样本区分开&然而作者没有给出该方法的错误
率&即将未受干扰的数据看成对抗样本的错误概率&

此外&值得注意的是&对抗样本不仅能+欺骗,分类器
同样也能+欺骗,检测器&因此这一方法也不十分有效

:

IAI

!

其它方法
#

%

$降低对抗样本的迁移性&构建对抗性防御
系统

由于针对对抗样本的很多防御措施都失败了&

'JX9KNK

等人从另一个角度出发&研究如何检测对抗
样本并提出了十种检测方案)

A%

*

:

通过研究这些防御
措施可以发现&如果能够找到一种降低迁移性的方
法&就可以通过基于随机化的防御措施检测到对抗
样本

:

在所有的这些防御措施中&使用另一个神经网
络找出对抗样本的效果最差&虽然这些防御措施在
4*),6

数据集上对于较弱的攻击表现出很强的鲁
棒性&但当受到较强的攻击时&这些防御措施都失败
了

:

这种结果并不令人吃惊!使用神经网络能够从输
入数据中提取层次多且抽象有意义的特征&但当操
作对象是原始图像时&一个简单的线性分类器并不
起作用&故当检测对抗样本时也同样不起作用

:

因
此&对上述防御措施&对手即使不知道模型参数也能
通过迁移性攻破防御

:'JX9KNK

等人指出这些方法都
不能抵御白盒攻击&甚至在黑盒攻击中也都失败了&

其主要原因是现有的防御措施缺乏足够的安全评
估&据此&

'JX9KNK

等人对开发新的防御手段提出了
几点建议!

#

使用更强的攻击进行测试"

$

验证白盒攻击是否失败"

%

验证黑盒攻击是否失败"

&

计算对抗样本的平均失真值"

'

计算估计的正确率及错误率"

(

在
')310

数据集上进行测试"

)

开放源代码以便大家参与进来进行验证比较
:

开发出好的防御措施以对抗对抗样本&远比我
们之前想象的要难

:

现有的防御缺乏全面的安全评
估&因此在深度神经网络应用于潜在的关键安全领
域时&构建对抗性防御系统是必须的

:

HKU

等人指出对抗干扰能在基于不同结构%不
同识别任务上的不同训练数据的网络间迁移)

"D

*

&这
种迁移性表明深度神经网络虽然初始值不同&训练
方式不同&但却有一些共性&如局部线性&这使得深
度神经网络对相似的干扰源很敏感&总结各种干扰
能让迁移性更好&这提供了一种对抗样本黑盒攻击
更有效的干扰实现机制

:

S88VOU998]

等人提出解决对抗样本可迁移性
是问题的关键&并在文献)

A"

*中对对抗样本空间做
了探索&其估计了对抗样本输入空间的维数&发现了
对抗样本张成了大维度空间中的一个连续子空间&

提出了寻找对抗样本多个独立攻击的方法&以及解
释了对抗样本可迁移性产生的原因&即不同的模型
共享了该空间中的重要部分

:

此外&该研究还发现不
同模型学习到的判别边界非常接近&并总结了限制
对抗样本迁移的条件!必须满足数据分布的充分条

#&#%
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件意味着简单模型类之间的可迁移性不成立"存在
模型能抵御可迁移性的攻击

:

(8==UKNK

等人指出保护黑盒系统免遭对抗样本
迁移性的干扰&等价于阻止对抗样本的迁移)

AC

*

:

基
于这种想法&他提出了模仿人类推理的训练方法&用
一个附加的标签来增广分类器的输出类集&并适当
地训练分类器以恰当的概率给新标签分配对抗样
本

:(8==UKN

等人提出了一种训练方法使分类器平
滑地输出较低置信度的原始标签&而不是将该输入
检测为拒绝样本

:

实际上&作者用一个空标记来增加
输出类集&并训练分类器&将对抗样本分类成空标签
来拒绝对抗样本

:

因此&可将该方法广泛应用在基于
黑盒系统的对抗攻击上&使分类器能够有效抵抗对
抗样本的干扰&同时也保持不破坏数据分类的准
确性

:

#

"

$使用统计检验来检测对抗样本
作为研究防御模型的第一步&

SX8==U

等人指出&

对抗样本和原始数据不是来自同一概率分布)

A!

*

&因
此可以使用统计检验来检测对抗样本

:

此外&

SX8==U

等人通过将机器学习模型增加一个额外类来训练分
类模型对抗所有的对抗样本&提高样本上学习模型
的鲁棒性

:

#

C

$重新设计分类器
不同于直接训练深度神经网络去测试对抗样

本&

2K

等人基于卷积层的输出分析提出了一个更简
单的方案&并通过特殊的对抗生成机制设计了一个
级联分类器)

A@

*

&该分类器能同时有效地检测对抗样
本

:

实验表明&对抗样本可以通过小的平均滤波在图
像上重构

:

这些发现也促使我们对深度卷积神经网
络分类机制进行进一步思考

:

3J]LK

等人侧重对分类器的鲁棒性进行探索)

AA

*

&

其认为在分类器性能及鲁棒性之间应有一个权衡
:

(;JN

<

等人对这种权衡在实际应用中做了进一步
探索)

!"

*

&其把学习过程看成是最小
?

最大问题&并考
虑在最坏情况下的深度神经网络学习问题&即允许
对手在每一个数据点上作出不同的干扰&学习过程
就是在预期的干扰上最小化损失误差&并把这种学
习过程称为+对抗学习,

:

#

!

$提高对机器学习算法设计基础的一般理解
TJN

<

等人指出机器学习对对抗样本的攻击表
现效果差是由于总体上缺乏对机器学习算法设计基
础的一般理解)

AD

*

:

通过引入一种新的理论框架来分
析算法脆弱性的原因&并将这种理论应用在最近邻
算法中&结果表明其鲁棒性比标准的最近邻算法好

:

S;

等人也认为神经网络易受对抗样本的干扰主要
与训练过程和目标函数相关&而不是深度模型的拓
扑结构)

CD

*

&其认为提出一个适当的训练过程和目标
函数是提高神经网络鲁棒性的关键

:S;

等人提出了
深层收缩网络#

GUU

Y

'8N>XJQ>KWU*U>]8X[=

$来明确
学习每层的不变特征&实验结果初步验证其有效性

:

S88VOU998]

等人指出虽然现在还没有模型既能有
一定的预测准确性&又能成功抵制对抗样本的攻击&

但从长远看提高对机器学习算法设计基础的一般理
解是抵御对抗样本攻击的根本方法

:

#

@

$独立于对手攻击的防御措施
4UN

<

等人主张对对抗样本的防御应是独立于
对手攻击的&而不是寻找特定生成对抗样本的属
性)

A#

*

:

通过在对抗样本的生成过程中找出内在的共
同属性&使防御措施更具有可转移性&适用范围更
宽

:4UN

<

等人提出的防御方法是朝着这个目标迈
出的第一步&他提出神经网络分类器对抗对抗样本
的防御框架!

4J

<

*U>:4J

<

*U>

不修改受保护的分
类器也不知道对抗样本的生成过程&但其包含一个
或多个分开的探测器网络及一个重构网络

:4J

<

*U>

通过正常样本的流型估计来区分正常及对抗样本
:

由于它不依赖于任何对抗样本的生成过程&所以它
具有强大的泛化能力

:

而且&

4J

<

*U>

通过将对抗样
本变换为流形空间来重构对抗样本&这对带有小扰
动的对抗样本实现正确分类来说是一个有效的方
法

:

此外&这篇文献还讨论了防御白盒攻击的难度&

提出了一个机制来抵御可疑攻击
:

受密码学中随机
性的启发&使用多样性来增强

4J

<

*U>

&实验表明&

4J

<

*U>

对样例黑箱和可疑的攻击是有效的&同时
对正常样例的分类错误率也很低

:

#

A

$通过减小输入样例的维数来提高对抗鲁棒性
3J]LK

等人展示了深度神经网络能通过减小输
入样例的维数来提高对抗鲁棒性)

A&

*

&对抗样本是通
过对输入数据作出微小扰动生成的&这些改变虽然肉
眼很难察觉&但却给神经网络带来很大灾难&这是高
维空间中拟线性分类器的通用特性

:

因此&通过降低
输入的维数来减小对抗样本存在的+空间,在直觉上
是可能的&

4JMJXJ

^

在
')310%$

的
@

层神经网络数
据集及

'JOOU*U>

和
S88

<

2U*U>

在
6KN

Z

?)IJ

<

UNU>?

"$$

数据集上验证了其鲁棒性)

C"

*

:RJ=>JNK

等人给出
了神经网络鲁棒性的度量指标)

D$

*

&并将基于编码鲁
棒性的度量指标看成某个线性规划问题&通过实验
展示了在数据集

4*),6

和
')310?%$

上&提出的
度量指标是如何用来估计深度神经网络的鲁棒性

&&#%

#
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的
:

另外&

RJ=>JNK

等人还展示了现有的提高鲁棒性
的方法是通过+过度拟合,某个特定算法生成的对抗
样本来实现的

:

最后&文献也说明了通过
RJ=>JNK

等
人的方法不仅可以提高神经网络鲁棒性度量指标&

也可以改善之前提出的鲁棒性度量指标
:*J

Z

U\K

等
人受神经回路中非线性树突计算的生物物理原理启
发&提出了通过在饱和区寻找高度非线性网络来抵
抗对抗样本攻击深层神经网络的方案)

D%

*

:

通过这种
方案不仅提高了在由

3S,

法生成的对抗样本上作
对抗训练网络的性能&且进一步通过信息几何方法
确定了这些网络是如何实现鲁棒性的

:*J

Z

U\K

等人
发现这些网络对输入维数的高度压缩非常不敏感&

此外&他们发现在网络中如同大脑一样采用峰度系
数的权值分布是如何保护深度神经网络&甚至是线
性分类器免遭对抗样本的攻击的

:

在未来的研究中&

可以进一步将理论与实验相结合形成对抗鲁棒性的
生物学可信机制

:

#

D

$提高模型性能
08L=J

等人指出对抗样本在相似的神经网络中
最容易迁移&但不容易攻击较好的学习模型)

D"

*

:

对
于给定的分类任务&好的模型能学习特征映射&使得
各类之间更加分离&因此&好的模型不仅有更好的预
测准确度也能提高系统鲁棒性&所以提高模型性能
也是对抗对抗样本的重要手段

:2;

等人提出了新的
网络222安全网#

,JOU>

Z

*U>

$来抵制对抗样本的攻
击)

DC

*

&并经过合理的分析及实验证明
,JOU>

Z

*U>

网
络的鲁棒性

:

这个安全网的体系结构采用一个新的
技术222场景证明#

=QUNU

Y

X88O

$&该技术可以可靠
地检测图像是否是真实的图像场景

:'K==U

等人也提
出了帕塞#

5JX=UWJ9

$网络来提高鲁棒性)

D!

*

:

#

#

$建立基于网站的可视化工具2对抗平台
*8X>8N

等人建立了一个基于网站的可视化工
具2对抗平台)

D@?DA

*

&展示了常见的对抗卷积神经网
络算法的有效性&为用户在探索生成对抗样本算法
上提供了经验

:

J

!

对抗样本的应用
截至目前&对抗样本的应用主要是用在对抗评

估及对抗训练上
:

#

%

$对抗评估
对抗评估有助于模型尽早地分析错误&并判断

模型是否成功
:,IK>M

等人提到对抗评估的中心思
想是通过不同的学者研究不同的对抗角色&使评价

不同角色的分工明确且发挥最大贡献)

DD

*

:

基于不同
学者及其模型&在不同的对抗角色上&

,IK>M

等人提
出了新的自然语言评价模型

:-KJ

等人在文献)

D#

*中
提到对对抗评估来说&阅读理解是一个很有吸引力
的平台&在计算机视觉中是通过对输入图像加入细
微的对抗干扰&但这种细小的干扰不能改变一个图
像的真实标签&然而&改变一段话中的某个单词却能
够完全改变句子的意义&通过在输入图片中增加一
段分散的句子&而非添加一个保留语义的干扰来生
成对抗样本&这样生成的句子能够使图片+迷惑,模
型&但其与正确的分类结果并不矛盾&且不能+迷惑,

人类
:-KJ

等人提到尽管阅读理解系统在标准的评价
系统中非常成功&但是在对抗评估中表现却很差

:

标
准评估对依赖字面的提示模型过于宽容&相反&对抗
评估揭示了现存模型对于改变语义的干扰过于稳
定

:fJNNJN

等人在文献)

D&

*中指出递归神经网络编
码器

?

解码器模型在数据驱动的对话系统中取得了
显著的进展&但对话结果的评价仍是具有挑战性的
问题

:

对抗损失是一种评价生成对话结果是否更像
人类表达的直接方式&其将减少人类参与对话评估
的需求&通过训练递归神经网络来区别对话模型样
本和人类生成的样本&虽然可以证明这种方式是可
行的&但在实际应用中还存在诸多问题

:

#

"

$对抗训练
*i[9JNV

通过将对抗梯度增加到训练过程中来
提高反向传播算法的性能)

!!

*

:

不同于改变输入来提
高通用性&

5JX[

等人通过最大化丢弃网络的输出与
监督网络输出之间的差异得到一组最小的丢弃集
合

:

这些确认的丢弃集合用于重新训练神经网络&实
验表明在配置好的子网络上训练能提高在数据集
4*),6

和
')310?%$

上监督和半监督学习模型的
泛化能力)

#$

*

:

在实际的分类任务中&很难从所有可能的环境
类别中收集训练样本

:

因此&当一个不可见类的样例
出现时&一个好的分类器应该能够判断它是未知类&

而不是把它分类为任何已知的类别
:B;

等人利用
对抗训练的思想提出对抗样本生成#

1VWUX=JXKJ9

,JI

Y

9USUNUXJ>K8N

&

1,S

$框架用于类数不确定的
分类

:1,S

通过对抗训练策略以无监督的方式产生
已知类别的正负样例

:

对于生成的样例&

1,S

通过
有监督的方式分辨它们所属的类)

#%

*

:

#

C

$其它方面
2UU

等人利用对抗样本提出流形正则化网络
#

4JNKO89V0U

<

;9JXKLUVNU>]8X[=

&

40NU>

$来学习更

$$&%

计
!!

算
!!

机
!!

学
!!

报
"$%&

年

《
 计

 算
 机

 学
 报

 》



有意义的表示)

#"

*

&将
40NU>

最小化样本及对抗样
本的多层嵌入结果之间的差作为训练目标函数

:

实
验结果表明&

40NU>

网络更加适应对抗样本&且有
利于学习流形上的嵌入表示

:

K

!

对抗样本的未来发展方向
综上所述&研究对抗样本已经是机器学习安全

领域的热点问题&而找出对抗样本的特性%对抗样本
的生成机理及对抗样本的攻击方式是研究对抗样本
的重点问题&探索不同对抗性样本攻击的防御算法
是主要目标&将这两部分结合解决对抗样本的攻击
是今后对抗样本的主要研究方向

:

#

%

$如何定义对抗样本的迁移性&如何度量迁
移程度&如何确定迁移的上下界&以便利用迁移性实
现有效地生成对抗样本%有效地探测对抗样本%防御
对抗样本的攻击

:

#

"

$一般数据或特定数据上对抗样本产生的原
因及原理&使得分类器无法正确识别对抗样本

:

建立
数学理论完备的%统一的对抗样本生成式理论&进而
实现高概率担保的防御对抗样本攻击的深度神经网
络实现理论和实现形式&为深度神经网络机器学习
算法实际布署奠定理论基础

:

#

C

$构造普适的生成对抗样本的基准软件平
台&使得目前对抗样本的研究能够在统一的标准数
据集上&评测实验结果

:

#

!

$为了对抗对抗样本的攻击&深度神经网络
学习算法首先需要分辨正常样本和对抗样本&需要
检测甄别对抗样本&统计假设检验中序列假设测试
和序列改变点测试&多比较过程%多假设检验理论可
能会提供理论借鉴

:

#

@

$拓展对抗样本的应用领域
:

对抗样本本身
的研究可能带动机器学习算法本身的研究&进而影
响到机器学习算法的应用

:

L

!

结论与展望
对抗样本问题越来越引人关注&探讨对抗样本

出现的原因及生成方式是研究对抗样本的关键问
题

:

本文首先总结了对抗样本的出现原因及最新的
研究进展&并指出当前的猜想都不能令人信服&进一
步研究对抗样本出现的原因是未来重要的研究内
容"其次&对对抗样本的主要生成方式即

3?R3S,

方
法%

3S,

方法%迭代方法%迭代最小可能类方法及其

它方法进行了详细的述评&指出了其优缺点和适用
的场景"研究对抗样本出现的原因和生成方法的目
的是使机器学习系统免受对抗样本的攻击&本文最
后对目前流行的主要防御技术即基于正则化方法%

对抗性的预处理训练方法&蒸馏方法%拒绝分类方法
和其它方法进行了评述&指出了不同防御措施的适
用场景与不足&阐释了上述防御措施均不能完全避
免对抗样本的攻击

:

综上所述&进一步研究对抗样本
的特性&给出其具有实际应用前景的数学描述&探讨
普适性的对手样本生成方法&彻底解决对抗攻击问
题&仍有大量的理论和实践问题需要解决

:
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