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基于大语言模型的源代码漏洞检测方法综述

蒋 远  杨子含  苏小红  黄 山  王甜甜
（哈尔滨工业大学计算学部 哈尔滨 150001）

摘 要 随着软件系统规模与复杂度的持续增长，面向源代码的漏洞检测在保障软件安全性与可靠性方面的重要

性愈发突出。现有综述多聚焦于传统的静态与动态分析工具，或基于深度学习（Deep Learning，DL）的漏洞检测方

法，而针对大语言模型（Large Language Models,LLMs）在该领域的系统性研究仍相对匮乏。近年来，Transformer
架构及其衍生的LLMs在自然语言处理和代码理解任务中展现出强大的语义建模与跨域泛化能力，逐步被引入漏

洞检测场景，并在多项研究中表现出优于传统DL模型的性能。此外，通用型LLM（如ChatGPT，DeepSeek）借助

提示工程、指令微调与上下文学习等机制，可在无需大规模任务特定训练的前提下，直接执行漏洞检测任务。尽管

其检测精度仍有提升空间，但其高度的灵活性与迁移能力，为漏洞检测研究开辟了新的范式。本文旨在对基于

LLM的源代码漏洞检测方法进行系统性综述，全面梳理该领域的研究进展与代表性工作，深入剖析不同方法在模

型设计、检测粒度、性能表现与适用场景等方面的差异与特点。同时，总结当前面临的关键挑战，并探讨潜在解决方

案和未来发展方向，为后续基于LLM的智能化源代码漏洞检测研究提供系统框架与参考依据。
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Abstract As software systems continue to grow in scale and complexity, source code 
vulnerability detection has become increasingly critical for ensuring software security and 
reliability.  While traditional approaches, including static analysis tools, dynamic testing, and 
deep learning (DL)-based methods, have been extensively explored, the systematic understanding 
of Large Language Model (LLM) -based solutions for this task remains insufficiently addressed.  
Recent developments in the LLM ecosystem, particularly those leveraging Transformer 
architectures, have led to a new generation of methods that are reshaping intelligent software 
engineering.  These models, pre-trained on large-scale code and natural language corpora, exhibit 
strong semantic modeling and cross-domain generalization capabilities.  As a result, they can 
better capture code syntax, control/data flow dependencies, and vulnerability semantics than 
conventional DL-based methods.  Empirical evidence shows that LLM-based approaches 
frequently outperform traditional models on benchmark datasets, especially when detecting 
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vulnerabilities that span across functions, modules, or even files.  Furthermore, general-purpose 
LLMs, such as ChatGPT, DeepSeek, and Gemini, can be seamlessly adapted to vulnerability 
detection without requiring task-specific retraining.  Leveraging mechanisms such as prompt 
engineering, instruction tuning, and in-context learning, these models can interpret customized 
vulnerability descriptions and identify relevant security flaws in previously unseen code.  Such 
capabilities significantly lower the deployment threshold, enabling plug-and-play intelligent 
analysis pipelines suitable for real-world adoption.  Despite current limitations in accuracy, 
particularly in handling obfuscated or adversarial code, their flexibility, transferability, and ability 
to operate under zero- or few-shot settings have opened up promising new research avenues.  This 
paper presents the first systematic and structured survey of LLM-based source code vulnerability 
detection methods.  We begin by introducing the motivations and background behind the transition 
from conventional methods to LLM-driven techniques.  Then, we establish a comprehensive 
taxonomy, which classifies existing techniques along model capacity and core methodology: small-
scale Transformer-based detection methods and large-scale general-purpose LLMs.  The former 
are further analyzed in terms of pre-training strategies, tokenization schemes, detection 
granularity, objective functions, and input length constraints.  For large-scale LLMs, we 
summarize four representative categories: (1) fine-tuning-based detection methods, (2) prompt-
optimized detection methods, (3) hybrid approaches combining static analysis with LLMs, and 
(4) multi-agent frameworks driven by LLM coordination.  In addition to reviewing representative 
methods, we conduct a comparative analysis of their performance on standard benchmarks, 
including comparisons between LLMs and traditional static analysis tools, LLMs and DL-based 
models, as well as among different LLMs themselves.  These results collectively highlight the 
performance advantages and practical potential of LLM-based approaches in vulnerability 
detection.  We also identify key research challenges, including prompt sensitivity, robustness 
against adversarial transformations, limitations in inter-procedural and cross-project vulnerability 
coverage, and risks arising from data contamination due to overlapping training and evaluation 
corpora.  We further discuss auxiliary techniques, including retrieval-augmented generation, 
LLM-GNN joint learning, context expansion, and multi-agent collaborative reasoning, which 
may help alleviate these challenges.  This survey offers a timely and comprehensive overview of 
the current landscape of LLM-based vulnerability detection.  It provides a unified conceptual 
framework, summarizes technical advances and open challenges, and outlines promising 
directions for future research, aiming to support the development of trustworthy, adaptive, and 
generalizable vulnerability detection systems powered by large language models.

Keywords vulnerability detection; large language model; Transformer; instruction tuning; prompt 
engineering

1 引 言

软件漏洞（Software Vulnerabilities，SVs）是指

在软件设计、实现或部署过程中存在的安全缺陷，这

些漏洞可能被攻击者利用，导致敏感信息泄露、系统

功能失效，并造成严重的经济损失。随着软件系统

规模与复杂度的持续增长，漏洞数量呈爆发式上升

（如图 1 所示）。源代码作为软件实现的核心载体，
如何准确高效地识别其中的潜在漏洞，已成为保障

软件系统安全性与稳定性的关键。
传统的漏洞检测方法主要包括静态分析和动态

测试等技术，其中静态分析通常依赖人工制定的规

则，而动态测试则通过运行程序并观察其行为来识

别安全缺陷。然而，这些方法在应对复杂或新型漏

洞时常常表现出较大的局限性。为此，研究者开始
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引入深度学习方法，通过自动学习代码的语义特征

与漏洞模式，显著提升了检测的准确性。然而，早期

的深度学习模型（如循环神经网络 RNN）受限于参

数规模与模型结构，难以捕捉程序中的复杂语义和

长距离依赖关系，因而无法实现对代码语义的深层

建模与逻辑关系的有效推理。
随着 Transformer 架构在自然语言处理领域的

突破性成功，基于该架构的模型（如 BERT、Code-
BERT、CodeT5等）逐渐应用于漏洞检测，并在多项

研究中表现出显著优于传统深度学习方法的性

能［1-2］。另外，近年来兴起的超大规模语言模型（如

GPT-4/GPT-5、DeepSeek-V3、Claude Sonnet 4. 5等），
凭借海量预训练语料与百亿级以上参数规模，不仅

在自然语言理解与生成方面表现卓越，也为代码分

析与漏洞检测带来了全新的技术范式。这些模型可

通过指令微调（Instruction Tuning）或上下文学习

（In-Context Learning）等机制，在无需针对特定任务

进行全量参数重训练的情况下，快速适配多种检测

场景，实现“即插即用”的漏洞检测能力。相比早期

的深度学习方法，LLMs依托自注意力机制、庞大参

数规模与先进的学习范式，在源代码漏洞检测领域

实现了关键突破，克服了传统方法难以捕捉长距离

依赖和缺乏语义推理能力的缺陷，推动了漏洞检测

从“浅层语义理解”迈向“深层语义推理”，为后续方

法的发展奠定了新的技术基础。

尽管如此，LLMs 在漏洞检测中的应用仍面临

多重挑战。对于轻量级Transformer模型，其主要局

限包括上下文窗口受限、代码结构信息编码不足以

及预训练任务与下游任务目标不匹配等问题；而大

规模语言模型则存在知识检索不完备、提示工程鲁

棒性不足与计算资源消耗高昂等瓶颈。此外，两类

方法均受到一些共性难题制约，如对高质量标注数

据的强依赖、模型决策过程的可解释性不足，以及由

幻觉引发的可信性等问题。
因此，如何在源代码漏洞检测任务中充分发挥

大语言模型的语义理解优势，同时克服其固有的局

限性，已成为学术界与工业界亟待解决的关键问

题。深入梳理现有研究进展是改进模型设计与指

导实际应用的重要前提。然而，现有的综述研

究［3-4］大多聚焦于基于传统深度学习模型的检测方

法，对基于大语言模型的最新研究尚缺乏系统化的

归纳与分析，这使得研究者在理解、比较和拓展

LLMs 相关检测方法时缺乏全面参考。因此，本文

将聚焦于基于 LLMs的源代码漏洞检测方法，全面

分析不同模型和方法的核心机制与性能差异，并为

未来研究提供有益的参考与启示。本文的主要贡

献如下：
（1） 系统梳理并首次对基于大语言模型的源代

码漏洞检测方法进行了分析和归纳，涵盖从轻量级

Transformer 模型到大规模语言模型的两大技术发

图1　公开漏洞数据库NVD中每年披露的漏洞数量
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展路径，弥补了现有综述中对该类方法系统性分析

的不足。
（2） 对现有方法从多个关键维度展开系统性分

类与深入比较，例如对轻量级Transformer方法从模

型架构、输入粒度与预训练目标等方面进行分析，全

面揭示其在漏洞检测、语义建模与可扩展性等方面

的优势与局限性。
（3） 综合分析并提出当前基于大语言模型的源

代码漏洞检测研究所面临的关键挑战，涵盖轻量级

Transformer模型的技术难题、大规模语言模型的应

用瓶颈及共性问题，并给出了相应的未来研究方向

与潜在解决路径。

2 研究框架

随着软件规模与复杂度的持续增长，自动化漏

洞检测已成为保障软件安全性的重要手段。早期研

究通过神经网络对源代码进行建模，显著提升了漏

洞检测的准确性与效率［3，5-7］，相关综述工作多聚焦

于此类传统深度学习框架［4］；近年来，Transformer
及其衍生模型被引入漏洞检测，并在多项实验中证

明其性能超越了传统深度学习方法［1］。对最新基于

大语言模型的源代码漏洞检测方法进行系统性的综

述与分析，有助于厘清研究脉络、归纳已有成果与挑

战，并为后续研究与实际应用提供有力支撑。为此，
本节首先形式化定义漏洞检测问题，并在大规模文

献调研的基础上构建综述的整体研究框架。
2. 1　源代码漏洞检测问题的形式化定义

给定待分析的程序源码片段P={ p1，p2，…，pm }
（如程序的Token序列，抽象语法树的节点序列或程

序图的顶点序列），源代码漏洞检测模型 fθ旨在判定

该片段中是否存在漏洞以及存在何种类型的漏洞。
若漏洞类型集合定义为  V={ v1，v2，…，vk }，则漏洞

检测过程可形式化表示为

fθ ( P )   ∈  V∪{ 无漏洞 } (1 )
即模型以程序源码为输入，输出结果表示其是否存

在漏洞以及存在何种类型的漏洞。对于更细粒度的

漏洞检测任务，模型不仅需识别漏洞类型，还应预测

漏洞在程序中的具体位置，如漏洞语句、代码行或关

联的程序子图等。在实际研究中，为降低任务复杂

度，大部分工作将漏洞检测问题简化为二分类任务，
即判断输入代码中是否存在漏洞。在这种情况下，
源代码漏洞检测可表示为

fθ ( P )=
ì
í
î

1， 若存在漏洞

0， 若不存在漏洞
( 2 )

2. 2　研究方法与文献检索策略

本文旨在对基于大语言模型的源代码漏洞检测

研究进行系统梳理总结。为全面了解该领域的研究

现状，我们通过以下步骤进行文献检索与筛选。
（1）检索关键词与数据库选择

为全面覆盖相关研究，我们选取 Vulnerability 
detection、 Vulnerability identification、 security 
vulnerability detection、Vulnerability prediction、
vulnerability detection using Transformer，vulnerability 
detection using LLM 等作为核心关键词，并在ACM 
Digital Library、 IEEE Xplore Digital Library、
Elsevier ScienceDirect、Springer Link Digital Library、
Google Scholar 和中国知网等在线数据库中进行检

索 。 我 们 重 点 关 注 2020 年 以 来 出 现 的 利 用

Transformer 和大语言模型（如 GPT 系列、Code-
BERT、CodeT5、ChatGPT、StarCoder 以及 CodeGen
等）开展漏洞检测的相关研究（截至2025年12月）。

（2）文献筛选与滚雪球搜索

在初步检索得到的文献集合中，我们通过以下

步骤进行筛选：1）分析文献的标题、关键词和摘要，
过滤掉与源代码漏洞检测无关的论文；2）对筛选后

的文献进行前向及反向滚雪球搜索［8］，即通过已纳

入文献的参考文献列表与引用该文献的后续研究文

献再次进行检索和补充。
然后，我们对所获取的文献进行了系统性过滤，

依据以下标准剔除了不符合研究要求的文献：1） 书
籍、技术报告、学位论文以及社论等；2） 仅在部分章

节中提及 LLMs，但未在研究方法中使用 LLMs 的
论文；3） 同一作者团队发表的重复或高度相似的研

究成果；4） 篇幅过短或实质性内容不足的论文。
最终，我们获得了一批高质量的与“基于大语言

模型的源代码漏洞检测”主题直接相关的研究文献，
关于论文数量的统计分布如图 2和 3所示。在此基

础上，我们将这些研究文献进行分类与分析。
由于基于 Transformer 的方法本质上是深度学

习方法的一种分支，本文在第 3. 3节中还对 77篇具

有代表性的基于传统深度学习网络的源代码漏洞检

测方法进行了简要综述，相关详情见表 1。
2. 3　研究框架概述

本文的整体研究框架如下。首先，介绍大语言

模型的基本架构以及代码预训练模型的相关背景知

1388



6期 蒋 远等：基于大语言模型的源代码漏洞检测方法综述

识。随后，系统梳理传统的源代码漏洞检测技术，包

括基于规则和静态分析的方法，以及基于深度学习

的检测方法。之后，本文重点综述了当前快速发展

的基于大语言模型的源代码漏洞检测方法，围绕其

模型设计、训练范式和应用策略展开讨论。接着，介

绍该领域常用的评估指标与数据集，为模型性能对

比提供参考依据。最后，总结大语言模型在源代码

漏洞检测任务中的实际表现，分析其优势与局限以

及未来可能面临的挑战，并对未来的研究发展方向

进行展望。
为了更清晰地刻画基于大语言模型的源代码漏

洞检测方法的演化逻辑与特征差异，本文参考已有

研究［9-10］，根据参数规模对现有基于大语言模型的方

法进行划分。大语言模型（Large Language Models）
一词最早由 OpenAI 团队在发布 GPT-2 时提出［11］。
GPT-2参数规模最高达1. 5B，并在多项下游任务中

展现出显著的性能提升。另外，研究表明，模型规模

达到该量级附近时，开始具备一定的“涌现能力”，在

表现上与轻量级模型形成显著差异。因此，本文以

参数规模 1. 5B 为界限，将基于 LLM 的源代码漏洞

检测方法分为如下两类：（1）基于轻量级Transformer
的源代码漏洞检测方法：此类方法通常采用参数规

模低于 1. 5B的Transformer模型或其变体。研究者

往往针对特定漏洞检测任务或数据集对模型进行预

训练或微调，部分方法甚至直接在漏洞数据集上从

零开始训练模型。这类方法具有训练高效、部署灵

活的优势，适用于资源受限或特定场景的漏洞检测

任务，但在跨域泛化与语义建模方面存在一定不

足。（2）基于大规模语言模型的源代码漏洞检测方

法：此类方法的模型参数规模通常达到数十亿至千

亿级别，基于大规模代码与自然语言语料进行预训

练，再在下游漏洞检测任务上进行少量微调或零样

本适配。部分研究甚至直接利用通用多模态或多任

务 LLM（如 ChatGPT［12］）执行漏洞检测，通过合理

的指令设计即可在无需额外微调的情况下实现优异

的检测性能。
在后续章节中，第 3 节将介绍预备知识以及传

统漏洞检测方法和基于深度学习的源代码漏洞检测

方法。第 4节和第 5节将分别重点讨论基于轻量级

Transformer 的源代码漏洞检测方法和基于大规模

语言模型的源代码漏洞检测方法。第 6节总结常用

数据集与评价指标，第 7 节对基于大语言模型的源

代码漏洞检测方法的性能进行综述，以及第 8 节对

未来研究方向进行展望。

3 预备知识

3. 1　大语言模型

近年来，大语言模型在自然语言处理和软件工

程等领域取得了突破性进展。这一成功不仅得益于

超大规模的模型参数、海量多样的训练数据以及强

大的计算资源支持［13-15］，也得益于 Transformer架构

在建模长距离依赖与并行计算方面的显著优势。
Transformer 作为当前主流 LLM 的基础架构，其

核心组件包括 ：多头自注意力机制（Multi-Head 
Self-Attention， MHSA）、前馈网络（Feed-Forward 
Network， FFN）、残差连接（Residual Connection）［16］、
层归一化（Layer Normalization， LN）［17］和位置编码

模块。下文将简要介绍各组件的功能与作用机制。
3. 1. 1　Transformer架构及关键模块

多头自注意力机制（MHSA）：MHSA通过在不

同特征子空间并行计算多个注意力头（Heads），以

捕获序列中各Token之间的全局依赖关系。具体而

言，对于输入序列表示H ( l- 1) ∈Rn× dmodel，Transformer
首先通过线性变换生成查询（Q）、键（K）和值（V）矩

阵，并基于缩放点积注意力计算上下文加权结果。
单头注意力计算公式如下所示［18］：

图2　基于大语言模型的源代码漏洞检测文献的年度分布

图3　基于大语言模型的源代码漏洞检测文献在不同类型期

刊或会议上的发表分布
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表1　典型基于深度学习的源代码漏洞检测方法特征对比

类型 (Category)

文件粒度 
(File Granularity)

函数粒度 
(Function Granularity)

代表性研究 (Representative Studies)

KSEM[42]2015

CODASPY[43]2016

ESE[44]2013

QRS[45]2017

ICTAI[46]2017

ICMLA[47]2018

IST[48]2022

Information Sciences[49]2021

JISA[50]2023

TKDE[51]2023

NDSS[52]2023

ICBD[53]2023

IJCAI[54]2019

TDSC[55]2019

ICECCS[56]2019

软件学报[57]2020

NeurIPS[58]2019

TIFS[59]2020

OOPSLA[60]2020

IST[61]2020
ICICSC[62]2021
IST[63]2021

ICSE[64]2022

Computers & Security[66]2022

Computers & Security[67]2023

检测模型 (Detection Model)

FCN

FCN

CNN

CNN

GCN

CNN

LSTM

GCN/GAT

BiLSTM，TextCNN

GRU，DCN

GRU，LSTM

BiLSTM

基于注意力的 CNN

BiLSTM

GCN

BiGRU,BLSTM

GNN

GNN

GNN

BiGRU
GAT
BGNN

CNN

GGNN，BiLSTM

GGNN，GRU

研究细节 (Research Details)
基于抽象语法树和编码准则的程序向量表示

学习方法

基于轻量级静态特征与动态特征预测软件漏

洞的方法

利用基于传统度量标准的故障预测模型进行

漏洞检测

基于抽象语法树和卷积神经网络的软件缺陷

预测框架

利用控制流图和深度图卷积神经网络自动学

习程序语义特征的软件缺陷预测方法

基于深度特征表示学习的大规模函数级漏洞

检测系统

一种置信度可解释的、基于深度学习的 Python 
源码漏洞检测方法

使用程序的定制中间图表示的软件漏洞分析

方法

结合代码序列与 AST 结构特征的智能合约漏

洞检测方法

基于自动特征提取与交互的智能合约漏洞检

测模型

基于深度迁移学习的智能合约多类型漏洞检

测框架

基于注意力机制和符号执行的智能合约漏洞

检测系统

基于注意力机制和代码属性图的细粒度漏洞

检测方法

基于双向 LSTM 和跨域知识库的函数级漏洞

检测方法

一种针对控制流漏洞的、基于图嵌入的源代码

缺陷检测方法

基于代码属性图及注意力双向 LSTM 的漏洞

挖掘方法

通过学习代码语义表示的图神经网络漏洞识

别模型

通过学习程序的控制、数据和调用依赖关系的

图神经网络模型

基于图区间神经网络的源代码分布式表示学

习方法

基于程序切片的二进制代码漏洞智能检测系统

基于注意力图网络的源代码漏洞检测方法

基于双向图神经网络的源代码漏洞检测方法

将函数源代码高效转换为图像的源代码漏洞

检测方法，兼具可扩展性和准确性

基于混合语义和双注意力机制的图神经网络

漏洞挖掘系统

基于图嵌入和深度域适应的跨域漏洞检测框架
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续表

类型 (Category)

片段粒度 
(Snippet Granularity)

代表性研究 (Representative Studies)

Information Sciences[68]2023

Journal of Systems and Soft⁃
ware[69]2023

ICSE[70]2023

ASE[71]2023

MCSoC[72]2023

IEEE TSE[73]2023

QRS-C[74]2023

ISSRE[75]2023

EAAI[76]2024

Computers & Security[77]2024

ICSE[78]2024

TOSEM[79]2024

ASOC[80]2024

NDSS[81]2018

TDSC[82]2019

MSR[83]2019

NeurIPS[84]2021

TDSC[85]2021

ISSRE[87]2021

Computers & Security[88]2021

Computers & Security[89]2021
Computers & Security[90]2021
Computers & Security[91]2021

TOSEM[92]2021

TOSEM[93]2021
JISA[95]2022

DSN[96]2022

ICSE[97]2023

Computers & Security[98]2023

检测模型 (Detection Model)

BiLSTM，TextCNN

BiLSTM，GNN

GRU，GCN

GCN，GAT

GCN

GAT

TextCNN

BiLSTM

GRU

TextCNN

GGNN

RNN，GAN

BiLSTM

BiGRU,BLSTM

BiGRU,BLSTM

CNN

GNN

BiGRU,BLSTM

RGCN

BiGRU,TextCNN

BiGRU
GRU，LSTM
BiLSTM

GAT

BiLSTM
Bi-LSTM

CNN

Bi-LSTM

GGNN

研究细节 (Research Details)
基于特征融合和多模态任务的智能合约漏洞

检测方法

结合序列和图嵌入的深度学习源代码漏洞检

测方法

强调漏洞与良性代码的类别分离特征的图神

经网络模型

基于多模态知识融合的函数级漏洞检测方法

结合图卷积网络和专家模式特征提取的智能

合约重入漏洞检测

基于图注意力网络和领域自适应学习实现跨

项目漏洞检测

基于 doc2vec 和路径表示的软件漏洞检测框架

利用预训练模型和基于注意力机制的双向长

短期记忆网络检测智能合约重入漏洞

使用图置信学习提取代码结构语义，提升漏洞

检测性能

融合代码语义与结构信息的三元组模型框架

通过数据流分析启发的图学习框架高效检测

代码漏洞

结合深度域适应与最大间隔原理的跨项目软

件漏洞检测方法

结合操作码和源代码特征的深度学习智能合

约漏洞检测方法

使用代码片段表示的深度学习漏洞检测方法

基于深度学习和代码注意力机制的多类漏洞

检测系统

自动从提交信息和代码变更中提取特征以识

别缺陷的端到端深度学习框架

通过自监督学习同时训练检测器和选择器模

型，自动检测和修复代码中的漏洞

基于语法语义和向量表示的深度学习C/
C++漏洞检测框架

基于切片属性图和三重注意力机制的改进R-
GCN 模型

基于层次注意力网络的二进制软件漏洞检测

方法

结合BiGRU和注意力机制的软件缺陷检测算法

结合程序切片和嵌入技术的源代码向量化方法

基于代码相似性的源代码漏洞检测方法

通过图神经网络嵌入代码片段的控制流和数

据流信息实现细粒度的漏洞检测

基于启发式搜索的深度学习漏洞检测解释框架

基于开源代码学习的深度学习漏洞检测框架

通过路径敏感代码片段和多层注意力机制增

强语义的漏洞检测方法

使用 CWE 树结构的细粒度漏洞检测方法

通过张量表示综合代码图并结合循环门控图

神经网络实现多类型漏洞检测
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Attention (Q，K，V )= softmax ( QKT

dmodel/h )V ( 3 )

其中，ℎ为注意力头数量，dmodel 为隐藏层维度。多头

注意力的总体输出可表示为

MHSA(H ( l- 1) )=
Concat { Head1，Head2，…，Headh }W O

( 4 )

W O为可训练的参数矩阵。通过多头机制，模

型能够在不同子空间中并行建模多种语义相关性，
从而显著增强了全局特征捕获能力。

在解码阶段（Decoder），Transformer 引入掩码

多头自注意力机制，通过在点积注意力计算中加入

掩码矩阵Mmask，显式约束当前位置仅能关注其自身

及之前的序列位置，从而满足自回归生成的因果性

要求。其计算公式如下所示：
Attention (Q， K， V ) =

softmax
æ

è

ç

çç
ç
ç

ç QKT

dmodel
h

+Mmask

ö

ø

÷

÷÷
÷
÷

÷
V

( 5 )

续表

类型 (Category)

语句粒度 
(Statement Granularity)

代表性研究 (Representative Studies)

Computers & Security[99]2023

Computers and Electrical Engineer⁃
ing[100]2023

Computers & Security[101]2024

TIFS[102]2024

TIFS[103]2024

IST[104]2024

IJCAI[105]2017

arXiv[106]2018

TDSC[107]2021

IEEE/IFIP[108]2021

ESEC/FSE[109]2021

ICSE[110]2022

SANER[112]2022

DSAA[114]2022

ESEC/FSE[115]2022

IST[116]2023

IST[117]2023

Computers & Security[118]2023

IEEE TSE[119]2023

检测模型 (Detection Model)

Bi-LSTM

Bi-LSTM

BGRU

RNN，GGNN

GRU

LSTM，RGCN

记忆网络

记忆网络

BiGRU,BLSTM

边框回归

GRU，GCN

FS-GNN

GGNN+Transformer

GCN

GNN

GCN，GGNN

GCN

LSTM，GNN

GNN

研究细节 (Research Details)
基于反编译伪代码和 BiLSTM 注意力机制的

二进制漏洞检测方法

基于语义代码结构和自设计神经网络的智能

合约漏洞检测

融合多视角特征与层次化增强的多类型漏洞

检测框架

基于细粒度变量的 C/C++ 代码切片漏洞检

测方法

融合上下文关系图和多种嵌入技术的增强图

表示学习

基于关系图卷积神经网络的多语义融合漏洞

检测方法

基于记忆网络的端到端数据驱动的缓冲区溢

出检测方法

研究当前 AI 系统在检测缓冲区溢出漏洞方面

的能力极限

结合中间代码表示、粒度细化和多文件关联的

漏洞定位方法

引入目标检测领域的边界框回归方法来设计

细粒度漏洞检测系统

基于图卷积网络与可解释 AI 的细粒度漏洞检

测方法

基于流敏感图神经网络的语句级内存相关漏

洞检测方法

结合图神经网络和序列神经网络的集成学习

方法

基于多级异构图嵌入的智能合约漏洞细粒度

检测方法

利用异构图嵌入和图神经网络检测智能合约

漏洞的方法

基于关系图卷积网络与子图嵌入的语句级软

件漏洞检测方法

有效降低误报率的图卷积跨过程软件漏洞检

测方法

基于切片依赖图和双粒度训练方式的细粒度

代码漏洞定位方法

基于元路径和注意力机制的图学习模型
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其中Mmask 的上三角部分为−∞，从而确保序列的自

回归生成特性。
前馈网络（FFN）：在自注意力层之后，Trans-

former 利用 FFN 对每个位置的表示独立进行非线

性映射，以提升模型的特征抽象能力。FFN由两个

线性层和一个中间激活函数（如 ReLU）组成，其形

式化表示为

FFN( h( l )
i )= max( 0，h( l )

i W (1 ) + b(1 ) )W ( 2 ) + b( 2 ) ( 6 )
其中，W (1 ) ∈Rdmodel × 4dmodel 和W ( 2 ) ∈R4dmodel × dmodel 为可训练

参数矩阵。该结构显著增强了 Transformer 模型的

非线性建模能力与表达维度。
残差连接与层归一化：为缓解深层网络训练过

程中的梯度消失与梯度爆炸问题，Transformer 在
每个子层外引入残差连接，并在此基础上进行层归

一化（LN）以稳定训练过程。其计算形式为

H ( l ) = LN( MHSA(H ( l- 1) )+H ( l- 1) ) ( 7 )
H ( l ) = LN( FFN(H ( l ) )+H ( l ) ) ( 8 )

位置编码：由于自注意力机制本身并未显式建

模 Token 的位置信息，Transformer 通过位置编码

（Positional Encoding）为输入序列引入位置信号［18］。
其基本形式为正弦-余弦函数：

ppos，2i = sin ( pos
100002i/dmodel ) ( 9 )

ppos，2i+ 1 = cos ( pos
100002i/dmodel ) (10 )

在此基础上，研究者提出了多种改进方案，如可

学习位置嵌入［19］、相对位置编码［20］、旋转位置编码

（RoPE）［21］及ALiBi［22］等，以更好地适配长序列与复

杂上下文的建模需求［15，23］。
3. 2　代码预训练模型

随着大语言模型在自然语言处理任务中取得突

破性进展，软件工程领域也逐步衍生出以代码为核

心的模型体系，即代码大语言模型（Code LLMs）。
这类模型通过在大规模源代码语料上进行预训练，
显著提升了模型在程序理解、代码生成及安全分析

等任务中的能力［15］。与通用 LLMs 类似，代码大语

言模型可按照网络结构划分为三类：仅编码器架构、
仅解码器架构以及编码器-解码器架构［2，24-26］。当前

主流代表如图 4 所示，其中对应用于漏洞检测任务

的模型用虚线框标注。
仅编码器架构：该类模型仅使用 Transformer

的 Encoder 模块进行预训练，主要面向代码理解类

任务，如类型推断、代码克隆检测和代码搜索。典

型代表是 CodeBERT［24］，其在多模态代码语料库

CodeSearchNet［27］上预训练，通过对齐源代码与自

然语言注释，增强模型的语义理解能力。为进

一步融入结构特征，GraphCodeBERT［28］在预训练

阶段引入数据流（Data Flow）信息，并设计了结构

感知目标（如边预测与节点一致性预测），以强化

模型的语义建模能力。实验结果表明，融合代码

结构与语义关系可显著提升模型在代码理解任务

中的性能。
仅解码器架构：此类模型采用自回归（Autore-

gressive）生成机制，类似于 GPT 系列模型，主要应

用于代码生成、补全及摘要任务。Codex［25］在大规

模Python代码上预训练，具备强大的零样本与少样

本代码生成能力；StarCoder［26］在多语言语料上训

练，强调代码逻辑一致性与补全能力；而近年来发布

的 GPT-4［29］与 GPT-5模型在推理与上下文理解方

面进一步提升，可支持更复杂的跨函数逻辑生成。
研究表明，这类生成式模型即使在缺乏微调或仅通

过少量指令微调的条件下，仍能在漏洞预测与定位

任务中保持较高精度与泛化性［30］。
编码器-解码器架构：该架构结合了双向编码

器与单向解码器的优势，适用于同时涉及理解与生

成的复杂任务。CodeT5［2］通过多任务学习框架，将

多种代码任务统一建模，并在微调阶段通过提示指

令区分任务类型，从而兼顾生成质量与语义理解能

力；其改进版本 CodeT5+［31］进一步增强了生成性

能。PLBART［32］则采用消噪预训练目标，在自然语

言-编程语言平行语料上进行联合建模，为代码翻

译 、重构与补全任务提供高质量支持 。 此外，
AlphaCode［33］在竞赛级算法问题上展现出卓越的推

理与程序合成能力，证明了该架构在复杂代码逻辑

建模中的潜力。
近年来，Code LLMs凭借预训练优势与语义理

解能力，在程序理解与漏洞检测中展现出了强大潜

力，有望突破传统深度学习方法的性能瓶颈，进一步

推动智能化漏洞检测体系的构建与完善。
3. 3　传统漏洞检测方法

基于程序分析的漏洞检测方法采用不同的程序

分析技术（例如动态分析和静态分析）来检测软件中

的潜在漏洞。其中，基于动态分析的漏洞检测方法

（例如模糊测试［34］和污点分析［35-36］）通过运行程序并

监控其执行过程中产生的数据和行为来检测漏洞，
准确度较高。然而，动态分析的有效性严重依赖于

测试用例的覆盖质量：若输入集合不完整或关键路

径未被触发，则潜在漏洞可能无法暴露。此外，程序
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图4　典型大规模代码预训练模型及其在漏洞检测任务中的应用
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在运行时难以遍历所有执行路径，导致覆盖率不足，
从而造成较高的漏报率。基于静态分析的漏洞检测

方法是直接在源代码或中间代码层面进行语法与语

义分析来检测漏洞，无需依赖特定的运行环境或执

行程序。然而，由于该类方法通常依赖启发式规

则［37-38］或模式匹配算法［39-41］，在面对复杂的控制结构

与上下文依赖时，往往难以捕捉深层语义关系，仅能

针对已知漏洞模式进行识别，因此存在较高的误报

率与局限性。
图 5展示了当前主流的基于程序分析的漏洞检

测工具。相比开源工具，商业工具通常集成更复杂

的分析能力（如跨函数数据流分析、上下文建模等），
支持更多漏洞类型与编程语言，并在实际应用中表

现出更高的检测精度和稳定性。

基于深度学习的源代码漏洞检测方法通过利用

神经网络从大规模漏洞数据中自动学习多层次特征

表示，从而摆脱了对人工特征设计的依赖，显著降低

了特征工程成本，并具备更强的特征抽象能力与泛化

性能［5］。目前具有代表性的相关研究如表1所示，现

有方法主要从文件级［42-53］、函数级［54-80］、代码段级［81-104］

和语句级［105-119］等不同粒度层面开展代码漏洞检测。
除检测粒度差异外，深度学习方法在代码表示形式的

选择上也展现出显著的差异性。这种差异主要源于

研究目标（如漏洞类型）、程序结构复杂度以及建模重

点的不同。为了更有效地捕获程序的语法与语义特

征，目前常用的代码表示方式可归纳为三大类：基于

序列的表示（如Token序列，子词序列）［48，50，69，91，93，95］、基
于语法结构的表示（如抽象语法树AST）［42，45，50，97，103］、
以及基于程序图的结构化表示（如控制流图CFG、数
据流图DFG等）［56-59，62，67，69-70，72，87，92，104，109-110，112-113，116-119］。

其中，基于序列的源代码漏洞检测方法将源代

码分词为符号序列，并利用 RNN 或 LSTM 等神经

网络对其建模，主要关注表层语法特征。基于语法

树的源代码漏洞检测方法将代码解析为抽象语法

树，保留了标识符、运算符和控制结构之间的嵌套与

依赖关系，适用于结构化分析。基于图的源代码漏

洞检测方法则通过构建控制流图、数据流图或程序

依赖图，并利用图神经网络进行特征传播，以捕捉控

制与数据依赖等关键语义信息。
上述基于深度学习的漏洞检测方法多采用

RNN、CNN 或 GNN 等架构，通常通过顺序建模或

邻接信息聚合来近似构建全局结构。但这类架构在

处理长距离依赖和深层语义关系方面仍存在一定局

限。尽管已有研究尝试引入代码切片或图结构简化

等策略缓解该问题，但模型对复杂上下文的理解能

力仍显不足。随着 Transformer 在自然语言处理与

代码理解任务中的广泛应用，其自注意力机制在建

模长距离依赖和捕获全局语义特征方面表现出显著

优势，从而逐步成为漏洞检测领域的主流方法。基

于第 2. 3 节提出的研究框架，本文将现有方法分为

两类：基于轻量级Transformer的源代码漏洞检测方

法（见第 4节）和基于大规模语言模型的源代码漏洞

检测方法（见第5节）。

图5　基于规则的漏洞检测方法
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4 基于轻量级Transformer的源代码

漏洞检测方法

随着 Transformer 架构在软件漏洞检测中的广

泛应用，基于轻量级Transformer的检测方法因其良

好的可训练性与工程实用性，受到了广泛关注。该

类模型能够在有限硬件资源和中等规模数据集条件

下完成有效训练或微调，并在特定漏洞检测任务上

取得较高的检测精度。与超大规模LLM相比，轻量

级Transformer模型具有训练成本低、迭代速度快与

部署灵活等优势，更适用于快速原型开发、小规模场

景定制与工程验证等实际应用需求。
为了便于理解轻量级 Transformer 模型在漏洞

检测任务中的工作机制，本文首先对其整体流程与

传统深度学习方法进行了对比分析。如图 6（a）所

示，传统基于深度学习（如LSTM）的方法通常包含

三个核心阶段：首先，对漏洞代码样本进行解析与编

码，将其转换为向量表示；其次，将这些向量输入神经

网络以提取深层语义特征；最后，利用分类器对特征

进行判别，实现漏洞预测与结果输出。相比之下，基

于 Transformer的源代码漏洞检测流程（见图 6（b））
通常包括四个核心阶段：（1）预训练数据构建，即收

集大规模开源代码及其自然语言描述，形成适用

于 模 型 训 练 的 单 模 态 程 序 语 料（Programming 
Language， PL）或程序与自然语言的双模态语料

（Natural Language-Programming Language， NL-PL）；
（2）预训练阶段，通过设计特定的预训练任务（如

Masked Language Modeling， MLM）对 Transformer 
模型进行预训练，以学习跨语言的通用语义表征能

力；（3）任务微调阶段，在具体漏洞检测数据集上采

用有监督学习对模型进行适配优化，以提升其在目

标任务中的性能；（4）漏洞检测阶段，对待检测函数

及其内部语句进行特征编码，分别执行函数级与语

句级的漏洞识别，从而实现多粒度检测。

本文对近年来基于轻量级 Transformer 的代表

性方法及其关键特征进行了系统性梳理。表 2中总

结了各方法在预训练模型、Tokenization 策略、检测

粒度、目标函数以及输入长度等方面的主要差异。

图6　基于Transformer模型的源代码漏洞检测方法（b）与传统基于DL的源代码漏洞检测方法（a）的工作流程对比
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4. 1　Tokenization方法：子词切分策略

在漏洞检测任务中，源代码的分词方式对模型

性能具有重要影响。传统的深度学习方法通常采用

以单词或标识符为基本单元的词级（Word-level）
切分策略，常见实现方式为词法分析（Lexical 
Analysis）。例如，对于代码片段“defunPremulSk 
ImageToPremul（a）：”，词法分析会将其切分为

［“def”，“unPremulSkImageToPremul”，“（”，“a”，
“）”，“：”］。该方法能够较好地保留常见标识符的整

体结构，但在面对较长且稀有的标识符时，词表规模

会急剧膨胀，从而引发严重的 Out-of-Vocabulary
问题。

为 缓 解 上 述 问 题，研 究 者 提 出 了 子 词 级

（Subword-level）切 分 算 法，如 BPE（Byte Pair 
En-coding）［130］、WordPiece［131］与 Unigram［132］等。以

BPE为例，该算法通过频率统计不断合并高频字节

对，生成更大的子词单元，从而在压缩词表规模的同

时显著降低 OOV 风险。例如，对于函数名“un-
PremulSkImageToPremul”，BPE将其切分为［“un”，

“Prem”，“ul”，“Sk”，“Image”，“To”，“Prem”，“ul”］。
其中，“Image”作为常用词被完整保留，而稀有标识

符部分被拆分为可重用的子词单元。这一策略既保

留了常见词的语义完整性，又增强了模型对多样化

标识符的泛化能力。实验证明，在代码预训练与微

调阶段采用BPE子词切分相较于传统词级分词，可

获得更优的检测性能［111］。
由于源代码的语法结构复杂多样，直接复用自

然语言处理中的分词策略往往难以取得理想效果。
因此，当前主流方法通常在大规模代码语料上

重新训练专用 Tokenizer。例如，LineVul［111］使用

CodeBERT 模型，并基于 CodeSearchNet 数据集通

过BPE算法构建了专门适用于源代码的Tokenizer。
VulBERTa［121］进一步结合编译器前端（Clang）进行

词法分析，将代码切分为语法单元后再应用 BPE，
并在词表中保留 C/C++关键字、标点及标准 API
函数，以确保语法元素的完整性。Chirkova等人［133］

提出 CodeBPE，在预处理阶段保留如“］）；”等标点

组合，显著压缩输入序列长度达 17%，同时保持下

游任务性能。StagedVulBERT［10］则采用分层建模

策略，先将程序划分为语句级单元，再在语句内应用

BPE切分，并通过Token Transformer和语句编码器

提取多粒度语义信息，有效捕捉跨语句依赖。
4. 2　预训练模型选择

在基于轻量级 Transformer 的源代码漏洞检测

方法中，预训练模型的选择与适配是影响检测性能

的核心环节。根据其设计目标与训练策略的不同，
现有研究主要可分为三类：（1）面向通用任务的预训

练模型；（2）面向特定漏洞检测任务的专用预训练

模型；（3）融合图神经网络的混合模型。下面对三类

模型的代表性工作进行系统梳理与分析。
4. 2. 1　面向通用任务的预训练模型

通用型预训练模型通常在来自 GitHub 等平台

的大规模开源代码语料上进行无监督训练，典型代

表 包 括 BERT、CodeBERT、GraphCodeBERT 与

表 2　基于轻量级 Transformer 的源代码漏洞检测方法特征对比

方法

Method

Peculiar (2021)[120]

LineVul (2022)[111]

LineVD (2022) [113]

VulBERTa (2022)[121]

SDBV (2022)[122]

VELVET (2022)[112]

Yuan et al. (2023)[123]

ASSBert (2023)[124]

SVulD (2023)[125]

EPVD (2023)[126]

RoBERTa-PFGCN (2023)[127]

StagedVulBERT (2024)[10]

RLFD (2025)[128]

DetectVul (2025)[129]

分词

Tokenization

BPE
BPE
BPE
BPE

WordPiece
WordPiece
WordPiece

BPE
BPE
BPE
BPE
BPE
BPE

WordPiece

是否 
Pre-train

Re-Pre-train
No
No
Yes
Yes
No
Yes
No
Yes
No
No
No
Yes
Yes
No

预训练模型

Pretrained Model

GraphCodeBERT
CodeBERT

CodeBERT + GAT
BERT + CNN

HGT
Transformer + GGNN
Transformer Encoder

CodeBERT
UniXcoder

CodeBERT + CNN
RoBERTa + GCN
CodeBERT-HLS
CodeBERT-HLS

BERT

检测粒度

Detection 
Granularity

Function-level
Multi-level

Statement-level
Function-level
Function-level

Statement-level
Function-level
Function-level
Function-level

Path-level
Function-level

Multi-level
Fine-level

Statement-level

微调损失函数

Fine-tune Loss

Cross-entropy loss
Cross-entropy loss
Cross-entropy loss
Cross-entropy loss
Cross-entropy loss
Cross-entropy loss
Cross-entropy loss
Cross-entropy loss

Contrastive loss
Cross-entropy loss

Focal Loss
Cross-entropy loss
Customized Loss

Cross-entropy loss

最大长度

Max 
Length

512
512
512

1024
未知

512
未知

512
512
512
512

2048
2048
512
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UniXcoder 等 。 这类模型通过预训练任务（如

Masked Language Modeling，MLM；Replaced Token 
Detection， RTD；Denoising 等）学习代码的语法与

语义表示，从而获得跨任务迁移的基础能力。由于

其已具备较强的通用表征能力，研究者通常仅需

在下游漏洞检测数据集上进行轻量级微调（Fine-
tuning），即可实现较优的性能。例如 LineVul［111］等

方法在CodeBERT的基础上进行针对性微调，从而

显著提升了模型在漏洞检测任务上的性能。
面向通用任务的预训练模型主要应用于函数级

漏洞检测任务，但也可扩展至更细粒度的语句级检

测。LineVul 即利用自注意力机制计算每个 Token
的注意力得分，并在语句级别聚合这些得分以评估

该语句的漏洞风险。当函数级预测表明目标函数可

能存在漏洞时，模型会进一步在语句级别上定位潜

在缺陷，从而实现由粗到细的漏洞定位能力。
4. 2. 2　面向特定漏洞检测任务的预训练模型

与通用模型不同，面向特定任务的预训练模型

旨在提升模型对程序结构特征、语义依赖与漏洞模

式的捕捉能力。现有研究主要从模型架构优化与输

入特征扩充两方面进行改进。
（1）模型架构的优化。 StagedVulBERT［10］是此

类方法的代表性工作。该研究在 CodeBERT 基础

上引入分层结构（Hierarchical Layered Structure，
HLS），构 建 了 CodeBERT-HLS 模 型，分 别 在

Token 层与语句层提取程序语义特征，并在函数级

（粗粒度）与语句级（细粒度）漏洞检测任务上采用双

重 监 督 学 习 机 制 。 相 较 于 原 始 CodeBERT，
StagedVulBERT 针对长代码序列与多粒度建模问

题设计了更精细的结构与训练目标，显著提升了模

型的全局上下文感知与细粒度漏洞定位能力。在此

基础上，RLFD［128］进一步结合强化学习思想，将细粒

度漏洞定位问题形式化为序列决策过程，并设计基

于 IoU 与排序性能的奖励函数以引导模型训练。
实验结果表明，RLFD相较于StagedVulBERT在细

粒度漏洞定位任务上取得了更优的性能。除了设计

特定于漏洞检测任务的新模型结构外，也有研究借

鉴并应用了能够原生处理多模态信息的通用图

模型。例如 SDBV［122］采用了异构图 Transformer
（Heterogeneous Graph Transformer，HGT），以联合

建模序列信息与图结构信息，实现两类特征的深度

融合，从而增强模型的上下文语义理解能力。
（2）输入特征的扩充与融合。在保留Transformer

主体结构的基础上，部分方法通过引入多模态或结

构化输入信息，进一步增强对漏洞语义特征的建模

能力。Peculiar［120］构建了与漏洞触发要素高度相关

的数据流关键路径图，并结合 GraphCode-BERT
对图结构与代码序列进行联合编码，从而提升了

对漏洞触发模式的捕捉能力 。 Yuan 等人［123］在

Transformer编码器中并行引入多模态输入（包括源

代码、中间表示与汇编代码），并提出熵嵌入机制以

融合多层编译阶段的语义信息，从而实现更全面的

漏洞特征建模。EPVD［126］则通过对函数的控制流

图进行多路径拆解，结合卷积神经网络与预训练编

码模型，对路径内与路径间的语义关系进行联合建

模，从而提升了漏洞检测性能。
虽然上述两类思路在模型改进方式上有所差

异，但其共同目标均在于克服原有Transformer或预

训练模型对程序复杂结构感知不足的问题，通过合

并额外的语法语义信息或更灵活的分层架构，显著

提升漏洞检测的准确率与稳定性。随着更多针对特

定漏洞检测场景的需求涌现，面向特定任务的预训

练模型设计在未来仍将持续受到关注。
4. 2. 3　通用预训练模型与图神经网络的融合模型

除标准Transformer架构外，近年来研究者也探

索了在轻量级 Transformer 基础上融合图神经网络

的混合模型，以进一步提升模型对程序结构与依赖

关系的建模能力。Hin等人［113］提出的 LineVD 模型

以CodeBERT生成的 Token表示为基础，结合图注

意力网络（GAT）提取语句级特征，从而实现细粒度

的漏洞检测。此外，也有研究分阶段地利用预训练

模 型 和 图 网 络 各 自 的 优 势 。 例 如 RoBERTa-
PFGCN［127］先利用 RoBERTa 为代码的语义漏洞图

（Semantic Vulnerability Graph）节点生成向量表示，
再借助图卷积网络（GCN）聚合结构特征进行分类

预测。上述混合模型结合了 GNN在捕捉局部结构

依赖方面的优势与 Transformer 在建模全局上下文

语义方面的能力，在多粒度漏洞检测任务中取得了

良好效果，但传统 GNN 的信息传递范围通常受限

于邻域节点，难以充分捕捉远距离依赖特征［112］。为

此，Ding等人［112］提出了VELVET框架，通过门控图

神经网络与 Transformer 的集成学习实现局部与全

局表征的融合，有效兼顾了程序结构的拓扑依赖与

语义关联。该模型在多个数据集上表现出优于单一

结构的检测效果，验证了融合 GNN 与 Transformer
架构在漏洞识别中的潜力。
4. 3　预训练任务设计

是否需要在已有模型基础上重新设计预训练任
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务，主要取决于模型结构创新程度及其与下游任务

的适配需求。对于直接采用 BERT、CodeBERT 等

通用模型的方法，一般无需额外开发新的预训练

任务，常用的掩码语言建模（Masked Language 
Modeling，MLM）或替换标记检测（Replaced Token 
Detection，RTD）即可满足训练需求。模型在微调

阶段可利用带标签的漏洞数据集进行任务特化，以

补充其在漏洞识别领域的特征表示能力。若模型在

结构或输入输出形式上进行了显著改进，则需要设

计任务相关的预训练目标以匹配新的网络特征。典

型代表是 StagedVulBERT 提出的掩码语句预测

（Masked Statement Prediction，MSP）任务［10］。MSP
在行级别对语句进行遮掩与预测，以适配分层结构

下的长序列建模需求。具体而言，MSP将部分代码

行替换为［MASK］或随机 Token，并通过 LSTM 子

模块重建完整语句，从而使模型在语句级别学习上

下文依赖。与传统的 Token 级 MLM 不同，MSP 关

注更高层次的语义单元，能够同时捕获语句内的深

层语义和语句间逻辑关系。MSP 与 MLM 的差异

及其在训练流程和粒度上的比较如图 7所示。

4. 4　检测粒度和微调损失

在基于轻量级 Transformer 模型的源代码漏洞

检测方法中，检测粒度的选择方式与微调阶段损失

函数的设计，均对模型性能产生重要影响。
（1）检测粒度设计。现有研究可按检测粒度划

分为三类：多粒度、函数级与语句/行级。多粒度方

法（如 StagedVulBERT［10］、LineVul［111］）在函数与语

句两个层面联合建模，通过分层表示与双重监督同

时捕获全局语义与局部细节。函数级方法（如

VulBERTa［121］、SVulD［125］）以完整函数为基本单元

进行判别，强调上下文的完整性与整体语义的一致

性，具有较好的可扩展性与稳定性。语句/行级方法

（如RLFD［128］）面向细粒度定位，直接在语句或代码

行层面识别潜在缺陷，定位精度更高。
（2）微调阶段的损失函数设计。在模型微调

阶段，损失函数用于指导参数更新，以最小化预测

结果与真实标签之间的差异。最常用的损失形式

包括交叉熵损失（Cross-Entropy Loss）与对比损失

（Contrastive Loss）。以语句级别的交叉熵损失为

例，假设数据集中共有N个函数，每个函数包含  n 
条语句，yij表示第  i 个函数中第  j 条语句的真实标

签（有漏洞为 1，无漏洞为 0），sij为其输入特征表示，
Pθ ( yij| sij )表示参数为  θ 的模型预测该语句属于漏

洞类别的概率。语句级交叉熵损失可定义为

LCE (θ )=∑
i= 1

N

∑
j= 1

n

-logPθ ( yij| sij ) (11 )

该损失用于度量模型预测分布与真实分布之间

的差异，通过最小化  LCE (θ )，模型可逐步提升对语

句层面漏洞特征的区分能力。
当检测粒度扩展至函数级时，每个函数样本仅

对应一个标签  yi 及特征表示  fi，此时，函数级的交

叉熵损失定义为

LCE - func (θ )=∑
i= 1

N

- logPθ ( yi| fi ) (12 )

该定义在结构上与语句级形式一致，但以函数

整体表示  fi 作为输入，以提升函数级漏洞检测

性能。
在部分场景中，漏洞函数与其修复版本之间的

图7　预训练任务MSP（右）和MLM（左）的对比
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差异极小，传统分类损失难以有效学习区分边界。
为此，可引入对比损失［125］，其核心思想在于通过约

束样本间的距离关系来优化特征空间分布。假设存

在函数F，以及对应的正样本函数P（与F语义相近）
和负样本函数N（与F无关或差异较大），其嵌入表

示分别为EF、EP、EN，则对比损失可定义为

Lcontrast (θ )=

∑
i= 1

N

max ( EFi -EPi - EFi -ENi
+ ε，0) (13 )

其中，ε为距离阈值。通过最小化  Lcontrast (θ )，模型将

相似函数向量拉近、异质向量拉远，从而提升特征的

可分性。例如，SVulD［125］通过三元组结构输入原

始、修复与无关函数，借助对比损失提升函数级表示

的聚合性与区分性。
交叉熵损失在多分类及二分类任务中适用于语

句级或函数级检测场景，具备实现简单与收敛稳定

的特点；而对比损失更强调特征空间的结构优化，适

合捕获语义相似函数之间的微小差异。在实际应用

中，研究者常根据任务粒度与样本特征的差异，结合

多种损失函数进行联合优化，以在检测精度、泛化能

力与特征可分性之间取得平衡。
4. 5　最大检测长度

由于轻量级 Transformer 架构在序列建模中存

在固定的输入长度限制（通常为 512 或 1024 个

Token），多数预训练模型在处理超长源码文件时面

临输入截断问题。在漏洞检测任务中，函数体或文

件的 Token数量往往远超该阈值，直接截断可能导

致关键上下文信息丢失，从而影响检测性能。为此，
部分研究提出了针对长序列的改进策略。例如，
StagedVulBERT［10］在 Token 层面对长代码进行分

段编码，分别获取局部语义表示；随后，将各分段向

量拼接并在语句层次通过第二阶段编码器进行全局

融合，以同时捕获局部细节与全局依赖。实验表明，
该机制显著提升了模型在真实项目代码中的检测效

果，为后续长上下文建模提供了可行思路。
4. 6　小 结

轻量级 Transformer 模型在漏洞检测任务中以

较低的计算成本与较高的灵活性展现出良好的实用

性，特别适用于中小规模数据集或特定领域的安全

检测场景。本文从 Tokenization 策略、预训练模型

选择、再预训练需求、检测粒度与损失函数设计以

及输入长度限制等关键方面对该类方法进行了系统

梳理与对比分析。结果表明：一方面，基于通用预训

练模型的轻量级方法可通过微调快速适配漏洞检测

任务，具备良好的迁移能力与开发效率；另一方面，
当模型结构或任务特征发生显著变化时，通过再预

训练、引入图结构信息（如 GNN 融合）或采用分层

建模策略，能够在性能与泛化性之间实现有效平衡。

5 基于大规模语言模型的源代码漏洞
检测方法

大规模语言模型的显著特点是参数规模庞大，
通常超过十亿。从零开始训练一个专用于漏洞检测

的大规模语言模型，不仅需要海量的高质量语料和

算力的支持，还面临任务数据稀缺、标注成本高昂的

问题。现有研究通常基于预训练的开源大模型进行

微调以适应漏洞检测任务［134-137］，或借助提示工程提

升通用大模型在漏洞检测任务上的性能［138-143］，也有

研究尝试将大规模语言模型与传统静态分析结合以

提升检测效果。此外，近年来基于大模型驱动的多

智能体系统在漏洞检测领域逐渐受到关注。因此，
本文将目前的研究方法分为四类：基于大模型微调

的检测方法、基于提示优化的检测方法、融合静态分

析和大模型的检测方法以及基于大模型驱动多智能

体系统的检测方法。表 3总结了当前代表性方法及

其核心特征。
5. 1　基于大规模语言模型微调的源代码漏洞检测

方法

基于大规模语言模型微调的源代码漏洞检测方

法在整体流程上与轻量级Transformer方法类似，但

由于大规模语言模型具备更强的语义表征能力和更

大的上下文建模空间，其在微调机制、输入处理与优

化策略等方面展现出新的特征与挑战。本节将从五

个方面展开论述：输入处理策略、模型架构设计、训
练方式、损失函数设计及性能优势。图 8 展示了基

于大模型微调的源代码漏洞检测总体流程。
5. 1. 1　大规模语言模型的输入处理

轻量级 Transformer 模型通常直接采用基于序

列或图的程序表示作为输入，而大规模语言模型对

于输入数据的处理主要分为两种情况，常规微调和

指令微调。在常规微调中，输入形式与轻量级模型

基本一致，通常直接将代码的 Token序列或图结构

表示输入模型，以适应特定下游任务。与此同时，也

有研究针对大规模语言模型的输入特性进行了优

化：Shestov等人［134］发现，单个函数的长度通常也有

研究针对大规模语言模型的输入特性进行了优化：
Shestov 等人［134］发现，单个函数的长度通常远小于

大规模语言模型的上下文窗口，导致计算资源利用
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不足，因此提出将多个函数样本打包为单个训练输

入，从而提升批处理效率。此外，Lekssays 等人［145］

基于代码属性图（Code Property Graph，CPG）与反

向切片技术，从源码中提取与漏洞强相关的语义切

片，将这些代码片段作为输入，以强化模型对关键结

构的聚焦能力。基于指令微调的方法则需要将漏洞

数据构造成｛指令（Instruction）、输入（Input）、输出

（Output）｝的格式，以显式引导模型理解任务目标。

Yusuf等人［135］构造了带有自然语言指令和纯代码输

入两种微调数据形式，比较不同指令模式下的检测

性能；Yang 等人［136］进一步将原始数据重组为多轮

指令对话形式，将多个漏洞检测与修复子任务融合

于统一的指令框架中，提升了模型在漏洞检测以及

相关任务上的泛化能力。
5. 1. 2　大规模语言模型的模型架构

与轻量级Transformer类似，大规模语言模型可

表 3　基于大规模语言模型的源代码漏洞检测方法特征对比

方法

Method
Shestov等人[134]

Yusuf等人[135]

LLMAO[137]

MSIVD[136]

VulLLM[144]

LLMxCPG[145]

ReVD[146]

Zhang等人[139]

VUL-GPT[140]

GRACE[147]

Vul-RAG[148]

DLAP[141]

Mao等人[149]

LOVA[150]

GPTScan[151]

INFERROI[152]

TitanFuzz[153]

CodeAgent[154]

Yildiz等人[155]

LLM-SmartAudit[156]

模型

Model
WizardCoder
CodeLlama
CodeGen

CodeLlama
CodeLlama-13B

QwQ-32B-Preview
Qwen2. 5-Coder-7B

ChatGPT
GPT-3. 5-turbo

GPT-4
GPT-4

GPT-3. 5-turbo
GPT-3. 5-turbo
Llama-3. 1-8B

GPT-3. 5-turbo
GPT-4
GPT-4

GPT-3. 5,GPT-4
GPT-4o,DeepSeek-Coder

GPT-3. 5,GPT-4o

检测粒度

Detection Granularity
Function-level
Function-level

Statement-level
Multi-level
Multi-level
Slice-level

Function-level
Function-level
Function-level
Function-level
Function-level
Function-level
Function-level

Statement-level
Function-level
Function-level
Function-level
Commit-level

Repository-level
Function-level

类型

Type
微调

微调

微调

微调

微调

微调

微调

提示工程

提示工程

提示工程

提示工程

提示工程

提示工程

提示工程

混合

混合

混合

多智能体

多智能体

多智能体

技术细节

Details
LoRA 微调

指令微调

adapters 微调

多任务指令微调

多任务指令微调

代码属性图、反向切片

课程偏好优化

数据流图、API 调用

上下文学习

上下文学习、图结构

检索增强生成

检索增强生成、上下文

多角色讨论

自注意力机制

场景属性匹配

资源泄露检测

模糊测试

模拟代码审查

仓库级上下文

广度与深度双重分析

图8　基于大模型微调的源代码漏洞检测方法的总体流程
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通过直接微调或集成其他模块来提升漏洞检测性

能，因此本节将基于大规模语言模型的方法划分为

两类：直接微调基础开源大模型和在基础开源大模

型上集成额外模块。
（1）直接微调基础开源大模型。 直接微调方法

通常以通用或代码专用的开源大模型为基础，通过有

监督学习方式适配漏洞检测任务。常见的基础模型

包括通用预训练模型（如LLaMA［157］、Mistral［158］）及代

码专用模型（如 CodeLlama［159］、StarCoder2 等）。由

于漏洞检测的输入主要为源码，研究者通常倾向选

择 代 码 专 用 模 型 。 例 如，Yusuf 等 人［135］在

CodeLlama、CodeT5、LLaMA 等五个模型上进行了

性能评估，发现 CodeLlama 在检测准确率方面表现

最优，并据此作为后续微调的基础模型。Shestov等

人［134］则在二元问答式任务（输出为“YES”或“NO”）
中比较了 CodeGeeX、WizardCode、CodeGen 等模型

的检测性能，并综合考虑计算资源与任务适配性，最

终选取WizardCode作为基础模型。
（2）结合基础模型与其他模块。另一类研究在

基础模型之上引入结构增强模块或轻量参数层，以

进一步提升漏洞检测的性能与效率。Yang等人［137］

提出基于适配器（Adapter）的框架 LLMAO，在

CodeGen的Transformer结构中添加双向适配器层，
仅更新适配器参数而冻结主模型，从而在保持检测

性能的同时显著降低训练开销，提升了大规模语言

模型在漏洞检测任务中的实用性。由于轻量级

Transformer模型的参数规模较小，适配器结构在此

类模型的源代码漏洞检测任务中尚不具备明显的效

率优势，因此应用相对较少。
此外，Yang 等人［136］将大规模语言模型与图神

经网络（GNN）结合，提出在模型顶部增加轻量

GNN 层，以显式建模程序中的数据流与依赖关系。
为增强模型对程序数据流的理解，该方法首先在控

制流图上执行可达定义分析（Reaching Definition 
Analysis），提取变量传播信息并编码为结构向量，
作为GNN的输入。随后，将GNN学得的结构表示

与大语言模型的隐层语义向量进行拼接，在前向传

播中实现语义与结构信息的联合建模。该融合架构

在捕获程序深层语义与数据依赖方面表现突出，显

著提升了复杂漏洞的检测准确率。
5. 1. 3　大规模语言模型的训练方法

大规模语言模型的参数通常达到百亿量级，
全量微调不仅耗时长、计算资源消耗巨大，还带来

较高的经济成本。因此，其训练策略与轻量级

Transformer 模型存在显著差异。在微调方式的选

择上，低秩适配（Low-Rank Adaptation，LoRA）已成

为主流方案［160］。该方法在Transformer架构的各层

引入可训练的秩分解矩阵，仅调整其中少量参数而

冻结主干网络，从而在保证模型性能的前提下显著

降低训练成本 。 Shestov 等人［134］在实践中利用

LoRA 将训练参数规模从 130 亿降至 2500 万，大幅

提高了训练效率。在此基础上，Yusuf 等人［135］结合

梯度检查点（gradient checkpointing）技术，通过在前

向传播阶段仅保留部分激活值并在反向传播时动态

重计算其余部分，进一步减少了显存占用。Yang等

人［136］则在训练过程中引入十折交叉验证，以减轻模

型在特定任务上的过拟合风险。此外，Wen等人［146］

提 出 了 课 程 偏 好 优 化（Curriculum Preference 
Optimization）策略，该策略首先在验证集上评估模

型在不同漏洞类型上的识别准确率，然后根据结果

动态调整训练样本的选择概率，使模型优先学习识

别准确率较低的类别，从而实现对模型弱项的针对

性优化。这些方法从不同层面提升了大模型在漏洞

检测任务中的训练效率与泛化性能，为大规模预训

练模型的高效适配提供了有效途径。
5. 1. 4　大规模语言模型的损失函数

在损失函数设计方面，漏洞检测任务通常可抽

象为下一个词预测任务或分类任务两种形式。在前

者中，模型根据输入序列最后一个词的表示预测下

一个词的概率分布，通过 softmax获取预测标签，并

与真实标签计算交叉熵损失。例如，Shestov 等

人［134］对传统“下一词预测”损失进行了改进，并成功

将其应用于漏洞检测任务中的大模型微调。
在分类任务场景中，因大模型通常采用编码器

或解码器架构，需在模型输出端添加线性分类层，将

程序表示映射为二分类标签（‘0’或‘1’），并计算交

叉熵损失。设函数样本的真实标签为 yi（0表示无漏

洞，1表示有漏洞），输入为  fi，模型预测漏洞概率为

 Pθ ( yi| fi )，则函数级交叉熵损失定义为

L(θ )=∑
i= 1

N

- logPθ ( yi| fi ) (14 )

其中，N 为函数样本数，最小化该损失可使模型在

函数级别准确判断代码样本是否存在漏洞。为缓解

数据集类别不平衡问题，Ding等人［161］在交叉熵中对

稀有类（漏洞样本）引入更高权重，以提高模型对少

数类的敏感性。
此外，部分研究开始探索多任务指令微调策略，
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以同时提升多类漏洞检测任务的表现［136，144］，这一策

略在轻量级 Transformer 模型中较为少见。例如，
Yang 等人［136］提出的 MSIVD 方法将每个漏洞样本

构造成多轮对话，分别引导模型完成漏洞标签预测、
漏洞类别识别和漏洞成因解释等任务，并在

CodeLlama-13B Instruct 模型上通过联合损失函数

实现多任务协同训练。该损失函数定义为

L(θ )= min
θ

1
N∑

i= 1

N ∑
j= 1

Mi

∑
k= 1

Tij

-log( p0 ( tijk ) )

∑
j= 1

Mi

Tij

(15 )

其中，N 为任务数量，Mi 为第  i 个任务的样本数，
Tij 为第  i 个任务的第  j 个样本参与损失函数的有

效词元数，tijk是第  i 个任务的第  j 个样本的第  k个
词元。通过多任务联合优化，模型能够同时学习

漏洞检测、分类与解释等关联任务之间的潜在联

系，从而增强其对漏洞语义和成因的整体理解

能力。
5. 1. 5　大规模语言模型的性能优势

大规模语言模型因其更深的结构和更大的参

数规模，在漏洞检测中表现出显著优势。多项研

究［134，136］的实验证明，基于 StarCoder 或 CodeLlama
等大模型的检测方法在准确率、F1值和泛化性能上

均优于 CodeBERT、CodeT5 等轻量级模型。这一

性能差异主要源于大模型更强的语义与结构建模

能力，能够捕捉控制流与数据流之间的复杂依赖关

系，识别由多语句或跨函数交互引发的漏洞。此

外，大模型在预训练阶段接触到更丰富的代码语

料，使其具备更强的迁移能力和应对未见样本的鲁

棒性。
5. 2　基于提示工程的源代码漏洞检测方法

自通用多模态大模型发布以来，其在复杂推理

与问答任务中的卓越表现引发了学术界与工业界的

广泛关注 。 近年来，部分研究开始探索利用

ChatGPT 等商业大模型执行软件漏洞检测任务。
Gao等人［30］提出漏洞评估基准 VulBench，系统对比

了16种主流大规模语言模型及 6种基于深度学习或

静态分析的源代码漏洞检测方法，结果表明大模型

在该领域具有较大潜力。然而，已有多项研究指出，
直接调用 ChatGPT 等商用模型执行漏洞检测仍存

在性能不稳定、上下文理解不足等问题［162-167］。受限

于商业模型的闭源特性，无法通过微调进行任务定

制，目 前 研 究 者 普 遍 采 用 提 示 工 程（Prompt 
Engineering）来提升其漏洞检测能力。根据提示构

造的策略差异，现有方法可分为三类：（1）简单提示

增强方法；（2）基于上下文的提示构造方法；（3）基

于检索增强生成（Retrieval-Augmented Generation，
RAG）的提示构造方法。多数研究并非仅采用单一

策略，而是将多种提示优化技术组合使用，以提升模

型稳定性与检测准确度。图 9展示了基于提示工程

的大模型源代码漏洞检测总体流程。

图9　基于大模型提示工程的源代码漏洞检测方法的总体流程
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5. 2. 1　简单提示增强方法

简单提示增强方法通过优化提示语句本身，引

导大模型在漏洞检测任务中进行更有效的推理。常

见的策略包括角色扮演（Role Play）、思维链推理

（Chain-of-Thought， CoT）及提示激励语设计等。
Zhou等人［138］在提示中引入角色扮演机制，向模

型提供项目背景、常见漏洞类型及代码语境等辅助

信息，从而显著提升了 GPT-3. 5 与 GPT-4 的检测

精度。Bae等人［168］在提示首行加入“若给出更优解

决方案将获得奖励”的激励语，并显式要求模型按步

骤推理，使 GPT-4o 与 Claude-3. 5 Sonnet 在漏洞识

别任务上均表现出明显性能提升。Zhang等人［139］指

出，ChatGPT对代码数据流与API调用顺序的理解

能力有限，因此提出在提示中加入从目标代码中提

取的数据流图和 API调用序列，以增强模型的程序

语义感知能力。Mao 等人［149］进一步提出多角色共

识机制，让大规模语言模型分别扮演开发者与测试

人员，以模拟真实代码审查流程。模型在多轮对话

中通过角色间讨论达成漏洞判定共识，有效减少了

单一模型决策偏差。总体而言，简单提示增强方法

通过在提示层面提供语义引导或有限的辅助信息，
能够在一定程度上提升检测性能，但其对大模型的

推理潜能利用仍较有限，通常作为其他提示策略的

辅助模块使用。
5. 2. 2　基于上下文的提示构造方法

当大模型参数规模超过特定阈值后，其具备较

强的上下文学习能力。基于上下文的提示构造方法

利用这一特性，通过在提示中引入相似参考代码或

漏洞案例，有效提升了模型的识别准确率。
Liu 等人［140］提出基于 BMF25 与 TF-IDF 的相

似样本检索策略，从训练集中选取最相似的代码片

段及其漏洞标签，生成包含分析性描述的上下文提

示，并与目标代码一并输入GPT-3. 5-turbo，以辅助

其进行漏洞预测。Lu等人［147］设计了GRACE框架，
在上下文信息中同时引入图结构特征以增强语义表

达。该方法首先结合语义、语法与词汇相似度，从训

练集选出与目标代码最相似的片段，并利用 Joern工

具生成代码属性图（CPG），以融合控制流图、程序

依赖图与抽象语法树信息。随后，将检索到的相似

样本及其CPG表征一同加入提示，引导模型在代码

结构与语义双重层面进行漏洞判断。
与简单提示增强方法相比，基于上下文的提示

构造能够显著提升模型对复杂程序语义和上下文依

赖的理解能力。该类方法通常与角色扮演、思维链

等提示增强技术联合使用，以进一步提高提示信息

的有效性与模型的上下文推理能力。
5. 2. 3　基于检索增强生成的提示构造方法

检索增强生成（RAG）通过将信息检索技术与

大语言模型的生成能力相结合，构建了一种知识增

强型生成框架。该框架在生成答案时可动态引用外

部知识库的信息，从而兼具可解释性与可定制性，广

泛应用于问答系统、智能助手及文档生成等任务

中。近年来，研究者开始将RAG框架引入漏洞检测

领域，以缓解大模型知识局限和幻觉问题。
该类方法的核心思想是构建领域专属漏洞知识

库，并在检测阶段检索与目标代码相关的知识，以增

强提示内容的语义充分性和准确性。Du等人［148］提

出了一种基于RAG的漏洞检测框架VulRAG，通过

引入外部知识有效提升了大规模语言模型的检测性

能。该框架首先利用大规模语言模型对公开 CVE
实例进行解析，自动构建包含函数功能描述、漏洞成

因及修复方案等多维信息的知识库；随后，在检测阶

段根据目标代码的语义特征检索相关的知识条目，
并将其嵌入提示中，引导 GPT-4 生成推理性分析。
该机制显著增强了模型的上下文理解能力与漏洞定

位精度。
在此基础上，Yang 等人［141］提出了基于深度学

习的提示增强框架DLAP。该框架融合上下文提示

与思维链推理机制：一方面，利用相似度匹配算法从

训练数据库中检索与目标函数最相似的代码片段，
作为辅助上下文；另一方面，基于 CWE（Common 
Weakness Enumeration）体系构建思维链模板库，并

结合静态分析工具和深度模型自动选择最合适的推

理链模板。最终，DLAP 将相似代码段与推理模板

联合编码为复合提示，显著提升了模型的逻辑推理

深度与漏洞识别能力。
总体而言，RAG机制通过结合大语言模型的生

成能力与外部知识的可控检索，提升了模型在应对

新型和复杂漏洞模式时的泛化与解释能力。未来研

究可进一步探索多源知识融合与动态知识更新机

制，以构建更完备的漏洞知识增强框架。
5. 2. 4　基于自注意力机制的源代码漏洞检测方法

自注意力机制作为 Transformer 架构的核心组

件，具备捕获长距离依赖与全局语义关系的能力。
近年来，研究者尝试直接利用大语言模型内部的自

注意力结构进行漏洞定位，从而提升检测的可解释

性。Li 等人［150］提出了基于自注意力机制的漏洞定

位框架LOVA，该方法通过提示词引导模型聚焦于
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特定代码行，并利用注意力权重变化分析潜在漏洞

位置。具体而言，LOVA为每个代码样本生成两种

输入：一是保持完整结构的基准版本，二是对特定代

码行进行显式强调（例如“请重点关注第 3行”）的版

本。模型分别处理两种输入并输出注意力矩阵，通

过计算两者差异得到注意力增量矩阵，以量化各行

代码对模型决策的重要性。随后，系统利用 Bi-
LSTM 对各行的注意力变化进行打分，得分高于阈

值的行被判定为漏洞行。实验结果表明，该方法在

Llama-3. 1-8B-Instruct模型上实现了多语言代码场

景下的显著性能提升。
5. 3　结合大模型与静态检测技术的源代码漏洞检

测方法

部分研究并未直接使用大模型进行漏洞检测，
而是将其作为静态检测方法的辅助工具，以提升

传统方法的性能。Sun 等人［151］提出了一种将 GPT
与静态分析相结合的智能合约漏洞检测方法

GPTScan。该方法将每个漏洞类型分解为代码级

别的场景和属性，其中场景描述了逻辑漏洞可能发

生的情境，而属性则解释了该情境下漏洞代码的具

体操作。GPTScan使用GPT将候选函数与预定义

场景及属性进行匹配，并进一步识别关键变量与语

句，最终由静态分析模块确认漏洞。Wang 等人［152］

提出了一种基于大规模语言模型的静态资源泄漏检

测框架 INFERROI。该框架首先利用 GPT-4 为给

定代码片段生成包含资源获取、资源释放以及资源

可达性的辅助信息。然后 INFERROI 基于推断的

资源获取和释放 API识别潜在的泄露风险路径，并

基于推断的可达性验证对不可达资源的泄露风险路

径进行剪枝，从而减少误报。实验结果表明，结合了

大规模语言模型辅助的 INFERROI 性能超越了以

往先进的静态检测工具。Deng等人［153］提出了结合

大规模语言模型与模糊测试的检测框架TitanFuzz，
该框架利用大规模语言模型为深度学习代码库的模

糊测试生成测试样本，解决了传统模糊测试难以处

理张量的难题。
5. 4　基于大模型的多智能体源代码漏洞检测方法

为克服提示工程方法依赖单一提示策略的

局 限，近 年 来 基 于 多 智 能 体 系 统（Multi-Agent 
Systems，MAS）的漏洞检测逐渐成为研究热点。该

方法通过引入具备不同角色与职责的智能体（如开

发者、审查者、测试者），并利用其交互、讨论与协同

决策机制，从多视角分析代码，有效降低单一模型的

误判风险，显著提升检测的准确性与鲁棒性。

Yildiz 等人［155］评估了基于 ReAct（Reasoning 
and Acting）范式的智能体在代码仓库级漏洞检测任

务中的表现。不同于大规模语言模型的静态推理过

程，ReAct 智能体通过“思考-行动-观察”的循环机

制，可按需动态检索调用关系等跨过程上下文信

息。实验证明，该机制在处理多跳函数调用导致的

复杂漏洞（如空指针解引用）时，较标准大规模语言

模型能更准确地刻画漏洞代码与修复版本之间的差

异。在智能合约场景中，Wei等人［156］提出了面向审

计任务的LLM-SmartAudit框架。该框架模拟专业

审计团队的工作流程，设定了项目经理、审计师等四

类角色，并实现任务的全流程分工与协同。为兼顾

检测的广度与深度，作者设计了“双重分析模式”：
一方面利用通用知识对合约进行广泛扫描，另一方

面结合预设思维模板对特定漏洞进行深入挖掘。
此外，该方法还引入角色互换与共识机制，通过智能

体间的交叉验证显著降低误报率，尤其在处理复杂

逻辑漏洞时展现出更强的判断能力。此外，Tang等

人［154］提出的 CodeAgent 框架通过模拟真实代码审

查流程，结合细粒度的角色划分与协作机制，进一步

增强了大模型在漏洞挖掘任务中的实际表现。
总体而言，多智能体驱动的漏洞检测方法通过

引入角色分工、协同对话、工具调用与动态推理等机

制，有效缓解了单一大语言模型在上下文理解和跨

语句或跨函数信息推理方面的能力限制。未来研究

可进一步探索智能体间通信效率的优化策略，以及

如何将静态分析工具更深度地集成至智能体的闭环

推理流程中，从而构建更加精准、高效且具可解释性

的自动化安全审计系统。
5. 5　小 结

本章系统回顾了基于大规模语言模型的源代码

漏洞检测技术研究进展，主要分为四类：一是通过微

调预训练模型以提升其在漏洞检测任务上的性能；
二是基于提示工程利用模型的上下文学习能力实现

即用型检测；三是将大模型的深层语义理解与传统

静态分析技术相结合，发挥各自优势；四是利用多智

能体系统模拟人类专家在代码审查中的协作与多视

角验证过程。总体来看，基于大规模语言模型的方

法凭借预训练获得的深层语义表征和自注意力机制

所带来的长距离依赖建模能力，能够有效捕捉跨函

数、跨文件等复杂漏洞模式，显著增强了检测效果。
这些技术优势使得基于大规模语言模型的源代码漏

洞检测成为当前研究热点，并为新一代智能化漏洞

检测系统的构建提供了重要支撑。
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6 大模型时代的源代码漏洞检测评估

和数据集

6. 1　评估指标

漏洞检测通常可被建模为一个二分类问题，即

判断输入代码是否包含漏洞。对于基于大语言模型

的源代码漏洞检测方法，其性能评估体系基本沿用

传统机器学习模型的评价标准，主要包括准确率

（Accuracy）、精确率（Precision）、召回率（Recall）和

F1值（F1 Score）四个核心指标。
准确率反映模型整体预测的正确性，其计算公

式为

Accuracy = TP+TN
TP+TN+FP+FN

(16 )

精确率衡量模型预测为“有漏洞”的样本中真实

为漏洞的比例：

Precision = TP
TP+FP

(17 )

召回率表示模型成功识别出的真实漏洞样本占

全部漏洞样本的比例：

Recall = TP
TP+FN

(18 )

F1 值是精确率与召回率的调和平均，用于平衡

两者的权重关系：

F1 Score = 2 × Precision × Recall
Precision + Recall (19 )

其中，真阳性（True Positive，TP）表示真实存在漏洞

且 被 正 确 识 别 为 漏 洞 的 样 本 ；真 阴 性（True 
Negative， TN）表示无漏洞样本被正确判断为安全；
假阳性（False Positive， FP）表示安全代码被误报为

漏洞；假阴性（False Negative， FN）则表示漏洞代码

未被正确识别。
6. 2　常用的漏洞数据集

当前漏洞检测领域常用的数据集主要分为人工

合成数据集（Synthetic Dataset）和真实项目数据集

（Real-world Dataset）。前者依据已知漏洞模式人工

构建，后者则源自真实软件项目的漏洞样本。依据

构建方式的差异，现有数据集可进一步分为三类：基
于规则的人工合成数据集、人工标注数据集以及自

动化标注数据集。表 4总结了当前具有代表性的数

据集及其关键特性。

6. 2. 1　人工合成的数据集

早期研究者基于已知漏洞模式，手工构造标准

化测试样本，用于评估漏洞检测工具的准确性和稳

定性。典型代表是由 NIST（National Institute of 

Standards and Technology）发布的 SATE IV Juliet
数据集［169］，其包含约6万个合成测试用例，覆盖多种

常见安全漏洞类型，主要以 C语言编写。在此基础

上，NIST进一步推出了 SARD（Software Assurance 

表 4　主流漏洞检测数据集及其特征分析

数据集

DataSet
Juliet[169]

SARD
SVEN[170]

Devign[58]

Ponta等人[171]

Defects4J[172]

BugsInPy[173]

BigVul[174]

VulDeePecker[175]

SySeVR[85]

Reveal[176]

CrossVul[177]

CVEfixes[178]

DiverseVul[179]

PairVul[148]

D2A[180]

PrimeVul[161]

语言

Language
C/C++

C/C++/Java等
C/C++

C/C++/Java
Java
Java

Python
C/C++
C/C++
C/C++
C/C++

C/C++/Python等

C/C++
C/C++
C/C++
C/C++
C/C++

大小

Size
117,220
450,000

1,606
22,361

624
357
493

188,636
61,638
15,591
18,169
27,476
19,576

349,437
4,314

1,295,623
235,768

漏洞/无漏洞

Vul/Non-Vul
58,610/58,610

-

803/803
10,067/12,294

-

-

-

10,900/177,736
17,725/43,913

14,780/811
1,664/16,505

13,738/13,738
8,223/11,347

18,945/330,492
-

18,653/1,276,970
6,968/228,800

类型

Type
人工合成

人工合成

手动标注

手动标注

手动标注

手动标注

手动标注

自动标注

自动标注

自动标注

自动标注

自动标注

自动标注

自动标注

自动标注

自动标注

自动标注

相关论文

Relevent papers
[112,144]
[122,139]
[145,146]

[121,122,126,127,137,140,147,144]
[134]
[137]
[137]

[111,113,125,126,10,136,147,150,144]
[121]
[139]

[121,122,126,127,147,144]
[177]

[129,134,135,150,144]
[179,144]

[148]
[121,112,127]
[161,145,146]
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Reference Dataset）①，扩展支持 C/C++ 、Java 和 
Python等多语言环境，并纳入更广泛的漏洞类型。

尽管人工合成数据集在漏洞的可控性、覆盖范

围和复现能力方面具有一定优势，但也存在明显局

限。这类数据集通常仅聚焦于特定漏洞模式，难以

体现真实项目中的语义复杂性与环境依赖。在实际

场景中，漏洞往往不仅由代码错误引发，还与项目上

下文、运行环境以及输入数据等因素密切相关。然

而，这些上下文因素和环境约束难以在合成场景中

准确复现，导致人工数据集与真实漏洞分布存在

偏差。
6. 2. 2　手工标注的数据集

为缩小人工合成数据与真实漏洞分布之间的差

距，研究者开始从真实软件项目中提取漏洞实例并

进行人工标注。这类数据集通常依赖公开漏洞数据

库（如NVD）及对应的版本控制记录，通过人工审查

确保标注质量。例如，He 等人［170］在 SVEN 框架中

通过人工验证从多源数据集中筛选高质量样本，最

终构建了包含 1，606个样本、覆盖 9类CWE漏洞的

C/C++与 Python 混合数据集。Zhou 等人［58］构建

的Devign数据集通过多阶段过滤与交叉验证流程，
结合安全关键字筛选与专家双轮人工复核（约

600 工时），获得了高置信度的函数级漏洞样本。
Ponta等人［171］则通过持续监测NVD及50余个项目特

定安全追踪网站，历时4年人工收集并验证了205个

Java 项目的 624 个漏洞实例。此外，Just 等人［172］发

布的 Defects4J 数据集从 5 个开源 Java 项目中提取

了 357 个漏洞实例，并对漏洞版本与修复版本的代

码差异进行了人工审查，以确保样本的真实性与一

致性。在 Python 领域，Widyasari 等人［173］构建的

BugsInPy 数据集收录了 17 个项目的 493 个漏洞样

本，同样采用人工复核以保障标注质量。
尽管人工标注数据集因其具备较高的准确性与

置信度被视为模型评估的黄金标准，但其构建成本

高、效率低，即便是经验丰富的专家也难以快速完成

大规模标注。因此，该类数据集更适用于高精度、小
规模的评测任务，而非大规模模型训练。
6. 2. 3　自动标注的数据集

为缓解人工标注成本高、规模受限等问题，研究

者提出多种自动化标注机制，通常依托开源漏洞仓

库或问题追踪系统自动识别漏洞修复提交，并基于

代码差异生成漏洞标签。
典 型 代 表 如 BigVul 数 据 集［174］，其 从 CVE 

Details网站爬取与漏洞相关的GitHub项目信息，通

过提交记录筛选出漏洞修复版本，再比较修复前后函

数的差异，将修改前的函数标注为“有漏洞”，修改后

的函数标注为“无漏洞”。类似地，VulDeePecker［175］、
SySeVR［85］、ReVeal［176］、CrossVul［177］、CVEfixes［178］和

DiverseVul［179］等数据集也采用了基于提交差异的自

动化标注流程。
然而，早期方法多依赖关键字过滤或简单文本

匹配来识别漏洞相关提交，容易产生大量误报。为

提升标注准确率，D2A数据集［180］引入基于静态分析

的差分机制：若工具在修复前版本中检测到漏洞，而

在修复后版本中未检测到，则将该提交视为漏洞修

复提交。尽管该方法有效缓解误报问题，但仍受限

于静态分析工具的本身准确性。
此外，函数级误标是自动标注方法中的另一挑

战。实际修复中，开发者常会因多重目的或意图而

同时修改多个相关函数，导致非漏洞函数被误标为

“有漏洞”。针对这一问题，PrimeVul数据集［161］采用

更严格的筛选策略，仅当安全相关提交涉及单一函

数的修改时，才将该函数标记为漏洞函数。该策略

显著提升了标注质量，人工抽样验证表明其标签准

确率可达86%。
自动标注方法在规模和效率上具备明显优势，

是当前大模型训练的主要数据来源。然而，如何在

保持大规模自动构建能力的同时，进一步提高标注

的精度与可信度，仍是值得深入探索的重要方向。
6. 3　基于大模型的源代码漏洞检测方法的常用数

据集分析

从表 4可知，BigVul［174］是当前基于大语言模型

的源代码漏洞检测研究中使用最广泛的基准数据

集，其优势主要体现在以下四个方面：（1）BigVul源
自真实开源项目，样本数量庞大，覆盖的CWE类型

丰富，适用于多种检测任务［174］；（2）相较于多数仅提

供函数级标签的数据集，BigVul额外提供行级漏洞

标注，为研究细粒度检测方法提供了实验支撑；
（3）BigVul 同时收录漏洞函数及其修复版本，为漏

洞修复与补丁生成等任务提供了基础；（4）多个代表

性方法（如 LineVul［111］）均基于 BigVul展开实验，使

其逐渐成为后续研究的默认评测基准。
除 BigVul 外，Devign［58］、Reveal［176］、CVE- fixes［178］

和 D2A［180］等数据集也被广泛采用。这些数据集多

①  NIST Software Assurance Reference Dataset（SARD），
https：//www. nist. gov/itl/ssd/software-quality-group/samate 2026，
1，6
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构建自真实项目，样本规模大、漏洞类型多样，具有

较高的代表性与通用性。整体来看，基于真实项目

自动标注的大规模数据集已成为当前大模型驱动的

漏洞检测研究的主流选择。与此相比，人工合成数

据集难以反映真实漏洞的语义复杂性，而人工标注

数据集虽质量较高，但规模有限、类型覆盖不足，不

利于模型学习通用漏洞模式。因此，如何采用自动

标注与人工复核相结合的方法构建高质量真实项目

数据集，将是未来研究的重要方向。

7 基于LLM的源代码漏洞检测方法
的性能评估与对比

虽然 LLM 在程序理解与生成方面展现出强大

的能力，但其在漏洞检测任务中的实际效果仍有待

进一步提升。本文参照以往研究思路，从三个方面

系统比较 LLM 的检测能力：与传统静态分析工具

（Static Analysis Tools，SATs）的性能差异、与其他

深度学习方法的对比表现，以及不同LLM在该任务

中的表现差异。
7. 1　基于LLM的方法与静态分析工具对比

目前，大量研究表明，LLM 在漏洞定位精度和

漏洞类型覆盖范围方面，已逐步超越传统静态分析

工具，如 Checkmarx、FlawFinder、RATS、CodeQL
和Semgrep等。图 10对比了典型静态工具（Check- 
marx、FlawFinder、RATS）与 基 于 LLM 的 方 法

（LineVul、SvulD、StagedVulBERT）在大规模漏洞

数据集BigVul上的性能。结果显示，表现最优的轻

量级Transformer模型StagedVulBERT在F1-Score
上相较 RATS 提升约 130%，显著优于传统静态分

析工具，表明基于LLM的方法在语义理解与泛化能

力方面具有明显优势。这一结论已在多项实证研究

中得到进一步验证。例如，Noever等人［181］的实验结

果表明，GPT-4 可检测的漏洞数量约为 Fortify ①和

Snyk ②的四倍。同时，Mohajer 等人［182］指出，Chat- 
GPT在检测Null Dereference和Resource Leak等漏

洞时，相较 Infer③精度更高且表现更稳定。
此外，有研究发现，结合 LLM 与静态分析工具

可进一步提升漏洞检测效果。Li 等人［183］的研究表

明，将 LLM 与 CodeQL 联 合 使 用 比 单 独 依 赖

CodeQL 可多识别约 35% 的漏洞，体现出二者的互

补性 。 这主要是因为传统 SATs（如 Cppcheck、
FlawFinder、Semgrep）依赖预设规则或语法模式，覆

盖范围有限，难以发现规则库之外的漏洞［184］，而

LLM 具备更强的语义理解和上下文建模能力，能够

在一定程度上弥补这一不足。但与此同时，LLMs 
的误报率往往高于传统工具。Purba 等人［162］发现，
尽管ChatGPT能识别更多漏洞类型，但在部分场景

下，其误报率显著高于 FlawFinder 或 Checkmarx 等

工具。类似地，Zhou 等人［185］对比了 15 种 SAT 与

12 种主流 LLM，指出虽然 SAT 的平均检出率仅

为 44. 4%，但具备更低的误报率和更高的可解

释性。
总体来看，LLM与SATs在漏洞检测中各有优

势。LLM依托强大的语义理解能力，擅长发现复杂

逻辑漏洞和规则库未定义的边缘漏洞；而SAT的规

则驱动机制更具可控性和可解释性，适合高可靠性

场景。未来，融合两者优势的混合检测方案，将是值

得深入探索的重要方向。
7. 2　基于LLM的方法与深度学习方法对比

除了与传统静态分析工具的对比，LLM也常用

于与其他深度学习模型（如 Devign［58］、IVDetect［109］

和Reveal［176］等）进行性能对比。图 11展示了典型基

于 深 度 学 习 的 源 代 码 漏 洞 检 测 方 法（Devign、
Reveal、IVDetect、AMPLE）与基于大语言模型的方

法（如LineVul、SvulD）在BigVul数据集上的性能对

比结果。由图可见，基于LLM的方法在F1 Score上
较传统深度学习模型平均提升超过 200%，表明

LLM 能够更有效地捕获深层代码语义信息及跨函

数的上下文依赖关系。这一趋势已在多项研究中得

到验证。例如，Fu等人［111］指出，基于Transformer架
构的模型能够更有效地捕获代码的深层语义与语法

结构特征，其性能显著优于早期依赖图表示的代码

分析方法。Wu等人［120］也在智能合约场景中发现，
大模型在准确率与泛化性方面均明显超越传统深度

①  Fortify， https：//www. fortify. net. cn/ 2026，1，6
②  Snyk， https：//snyk. io/ 2026，1，6
③  Infer， https：//fbinfer. com/ 2026，1，6

图10　基于大语言模型的源代码漏洞检测方法与静态分析

工具的性能对比
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学习模型。但 LLM 并非在所有场景下都优于传统

模型。Ni等人［186］指出，LLM对提示设计高度敏感，
若提示质量不足，其检测稳定性可能不如序列或图

模型。Fu等人［165］也发现，直接使用通用 LLM 进行

漏洞检测往往难以达到预期效果。

总体而言，当数据分布、任务场景与模型训练目

标高度契合时，LLM在漏洞检测任务中表现尤为出

色。然而，其性能仍受到提示设计质量和上下文构

造方式的显著影响，在实际应用中仍存在一定的不

确定性。同时，相较于传统深度学习模型，LLM 在

训练与部署阶段的资源消耗和工程复杂度更高，仍

需在性能与成本之间权衡优化。
7. 3　不同LLM之间的源代码漏洞检测性能对比

近年来，不同 LLMs 在漏洞检测任务中的性能

差异逐渐成为研究热点［30，151］。图 12 展示了多种

LLM（如 DeepSeek-Coder、CodeLlama、StarCoder
等）在BigVul数据集上微调后的漏洞检测性能对比

结果。实验结果表明，不同模型之间的检测效果存

在显著差异。例如，DeepSeek-Coder的 F1 Score较

Mistral提升约 30%，说明模型在架构设计与训练策

略上的差异会显著影响其漏洞检测能力。除了在上

述开源模型间进行漏洞检测性能对比外，部分研究

还进一步比较了开源模型与闭源模型的检测性能。
例如，Gao 等人［30］的研究表明，GPT-3. 5 和 GPT-4
在准确率与召回率上显著优于 Llama 2 和 Vicuna 
13B 等开源模型，尤其在应对复杂逻辑漏洞和非典

型安全场景时更具优势。这主要归因于 GPT 系列

在训练规模、数据多样性以及后处理与推理机制等

方面的综合优势［186］。然而，并非所有开源模型的表

现都逊于GPT系列。针对特定领域或漏洞类型，经

过定制化微调的开源模型同样能够取得具有竞争力

的结果。例如，Tamberg 等人［187］比较了 CodeLlama
与 GPT-4 在检测率和误报率方面的性能，结果表

明，在针对特定数据集进行指令微调后，CodeLlama
在部分漏洞类型上的检测效果可与GPT-4持平，甚

至略有超越。

此外，不同商业LLM在漏洞检测任务中的性能

差异也受到广泛关注。图 13 展示了当前主流商业

模型在 PrimeVul 数据集上的漏洞检测性能对比结

果。由于调用不同商业模型进行漏洞检测的计算与

经济成本较高，本文直接引用了香港中文大学吕荣

聪教授团队的实验数据①。结果显示，不同模型在精

确率与召回率等关键指标上存在显著差异。例如，
Claude-4-Sonnet 的 F1 Score 超过 70，而 Qwen-2. 5
由于召回率偏低，其F1 Score仅约为 20。这表明模

型的结构设计、预训练语料的多样性与覆盖范围，以

及训练方法等因素，在程序语义建模和漏洞识别能

力方面具有重要影响。
综上，闭源模型（如GPT系列）凭借庞大的参数

规模、高质量训练语料和精细化指令对齐，在通用漏

洞检测任务中表现出较强的鲁棒性与泛化能力，尤其

在复杂逻辑漏洞和跨语言检测场景中优势更为显著。
相较之下，开源模型（如Llama、CodeLlama）虽然整体

性能略低，但在透明度、可定制性以及特定任务的再

训练与优化方面具有独特优势。通过针对漏洞数据

集的进一步微调与领域适配，开源LLM在特定任务

上的性能有潜力达到甚至超越闭源模型，为构建高

效、安全、可控的漏洞检测系统提供了新的研究方向。
7. 4　基于 LLM 的方法与传统方法的训练成本和

部署难度对比

基于大语言模型的源代码漏洞检测方法在性能

提升的同时，也带来了高昂的训练成本。除了巨大

的预训练开销外，即便仅在微调阶段，其计算成本亦

不可忽视。例如，在漏洞数据集 BigVul 上，轻量级

Transformer 模 型 LineVul 在 单 张 NVIDIA RTX 

①  Code TREAT， https：//code-treat. vercel. app 2026，1，6

图11　基于大语言模型的源代码漏洞检测方法与传统深度

学习方法的性能对比

图12　基于微调的大语言模型漏洞检测性能对比
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3090显卡上微调约 7小时［111］，而StagedVulBERT［10］

在A6000上的微调时间约为 10小时。相比之下，传

统深度学习方法在同一数据集上的训练成本明显更

低，其中 Devign 和 Reveal 在单张 3090 显卡上的训

练时间通常不超过 1小时［186］。在漏洞数据集上进行

训练或微调之前，LLM通常还需在更大规模的通用

语料上完成预训练。例如，StagedVulBERT的预训

练过程在五张A100显卡上总计耗时约 130小时［10］，
若进一步进行复杂的超参数搜索，计算成本将成倍

增加。而传统深度学习模型通常无需大规模预训

练，因此在整体资源消耗上更具优势。
在部署实践中，传统静态分析工具与LLM面临

的挑战各不相同。传统静态分析工具的有效部署高

度依赖复杂的环境配置过程，包括编译环境搭建、依
赖库安装以及针对不同项目特性的扫描规则定制。
相比之下，LLM的部署方式主要包括服务化部署与

私有化部署两种模式。服务化部署依赖云端 API
（如 OpenAI、Google、Anthropic 等）完成漏洞检测，
具备部署简便、资源门槛低等优势，但存在调用成本

高、源代码需上传至第三方平台所引发的隐私与合

规风险。私有化部署则是在本地运行经过微调的开

源模型（如 CodeLlama、DeepSeek 等），有助于保障

数据安全与使用控制权，但对本地算力与运维能力

提出了更高要求。该方案需要企业具备 GPU 集群

的运维与调度能力、模型推理优化技术，以及高可用

推理服务的构建与维护能力。

7. 5　影响LLM漏洞检测性能的因素

LLM在漏洞检测中表现突出，但其性能受多种

因素影响。基于 7. 1-7. 3 节的分析，本研究将其主

要归纳为以下三方面。首先，模型自身特性是最核

心的基础因素，包括参数规模、训练数据质量与微调

策略等。例如，GPT-4等大规模语言模型凭借参数

规模与训练语料的优势，在通用漏洞检测任务中表

现优异［30］；而 CodeLlama 等开源模型通过在安全领

域数据集上进行有监督微调，能够在特定任务上达

到甚至超越前者的水平［187］。这表明，模型的通用性

与专用性可通过不同的训练与微调策略加以平衡。
其次，提示工程对模型潜能的发挥具有关键作用。
高质量提示有助于引导模型聚焦检测目标，提高准

确性；反之，提示设计不当可能导致性能波动，甚至

低于经过针对性优化的传统深度学习模型［165，186］。
最后，性能评估方法显著影响结论可靠性。模型表

现依赖于具体的评估框架与对比基线。与传统静态

工具相比，LLM 在识别复杂逻辑漏洞方面具备优

势，但误报率高、解释性弱的问题仍有待解决［185］。
因此，不同场景下难以存在统一最优方案，通常需结

合LLM与静态分析工具以实现优势互补［183，188］。
除上述因素外，LLM在漏洞检测中的性能还受

到其他多重因素的影响。首先，代码表征质量对模

型检测效果具有关键影响。函数或变量命名不清

晰、语义不一致将削弱LLM的理解能力［189］；而包含

修复信息的注释或被混淆的代码则可能干扰模型判

图13　商业大语言模型在漏洞检测任务中的性能对比
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断，导致误报率上升［190］。其次，模型的静态分析局

限性也是一项制约因素。由于LLM无法执行代码，
其难以检测依赖运行时信息才能暴露的漏洞，如内

存访问错误或环境配置问题［191］。此外，大多数

LLM 仍受限于输入 Token 长度，当代码较长时，可

能截断关键信息，影响检测的准确性［192］。

8 现实挑战与未来展望

本节从以下三个方面阐述当前面临的主要挑

战：基于轻量级Transformer的源代码漏洞检测模型

的局限性、基于大规模语言模型的源代码漏洞检测

方法的现实挑战，以及两类方法的共性问题，并进

一步分析了相应的解决思路与未来研究方向。上述

挑战与解决方案的概览如图 14所示。
8. 1　基于轻量级 Transformer的源代码漏洞检测

模型的现实挑战与未来展望

8. 1. 1　上下文窗口限制

轻量级Transformer模型受限于较小的上下文窗

口，难以覆盖跨文件的长距离依赖，导致复杂漏洞（如

跨文件漏洞）漏报率上升。已有研究表明，上下文范

围对漏洞检测性能具有显著影响［10］。以 LineVul为
例，其输入窗口限制为512个 token，被认为是影响性

能的关键瓶颈［111］。尽管StagedVulBERT［10］将该长度

扩展至2048，以增强模型感知能力，但对超长代码仍

需截断，可能造成语义信息丢失。
为缓解窗口限制问题，部分工作引入检索增强

生成技术［148，193］，通过在项目中检索相关函数并填充

至输入上下文，提高关键信息覆盖率。也有方法通

过扩展位置编码等方式直接扩大模型的上下文处理

能力［194-195］。除此之外，分层上下文建模提供了另

一种高效的解决思路。该方法通过自底向上生成函

数级摘要，再将其作为高层上下文输入，实现有限窗

口下的全局信息整合。与此同时，将 LLM 与 GNN
相结合被视为一种更具前景的结构性突破方向。
GNN能够在图结构中显式建模跨函数、跨模块的远

程依赖关系，从而为LLM提供超出窗口范围的外部

语义补充［58］。通过联合训练或特征对齐，模型可在

有限输入长度下获取全局结构信息，从而有效缓解

上下文截断导致的性能瓶颈。
8. 1. 2　代码结构信息编码不足

传统 Transformer 将源代码视为线性 Token 序

列，难以有效捕捉控制流图（CFG）和程序依赖图

（PDG）等关键结构信息［28］。线性化过程破坏了原

有的拓扑关系和长距离依赖，限制了模型对程序执

行逻辑与数据流的理解。

图14　基于大语言模型的源代码漏洞检测方法面临的挑战与潜在解决方向
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为缓解该问题，部分研究尝试将 GNN 提取的

结构嵌入与 LLM 的语义表示进行融合［112-113］，以构

建更全面的代码表示。然而，GNN 与 Transformer
的联合训练面临梯度对齐困难，导致优化过程不稳

定 ；此外，现有实验大多仅在漏洞数据集（如

BigVul）中的极少部分函数上进行验证，原因在于代

码解析工具（如 Joern）在大规模生成图结构数据过

程中存在准确性不足与处理效率低下的瓶颈［125］。
另一方向是探索结构感知预训练。通过在预训练阶

段引入程序图信息［2］，设计如 AST 节点预测、数据

流边预测、图文对比学习等任务，帮助模型同时掌握

语言模式与结构语义。经此方式训练的LLM，其内

部表示自然融合了结构信息，从而在下游漏洞检测

任务中能够更有效地建模程序的逻辑依赖关系，进

而提升检测的准确性与泛化性。
8. 1. 3　预训练任务与下游任务不匹配

现有的LLM一般采用通用预训练任务（如掩码

语言模型）学习代码的通用表示，但此类任务与漏洞

检测，尤其是语句级预测的目标存在明显偏差。
StagedVulBERT［10］提出了掩码语句预测（MSP）任

务，通过屏蔽整条语句，并引导模型根据上下文语句

进行恢复，以学习语句间的逻辑结构与依赖关系。
尽管MSP在一定程度上缓解了粒度不一致的问题，
但其训练目标仍主要聚焦于结构语义，而非漏洞特

征建模，两者在目标层面仍存在偏差。
为进一步缩小这一差距，未来研究可从两个方

向设计更具针对性的预训练任务。一是构建结构感

知任务，如标识符感知、跨模态对齐或结构边预测

等［2，28］，以促使模型超越表层的词法与句法特征，深

入建模变量间数据流动和代码块间控制依赖等深层

逻辑关系。二是探索融入代码安全语义的任务。例

如，通过模拟污点分析训练模型追踪危险数据流，或

设计针对特定漏洞模式的对比学习任务，从而直接

对齐漏洞检测目标，使模型在预训练阶段便具备识

别不安全代码的能力。
8. 1. 4　跨函数漏洞检测薄弱

现有的大多数研究主要以单个函数为分析单

元［111，196］，在识别跨函数甚至跨模块传播的漏洞时存

在明显不足。尽管部分方法尝试在模型输入中补充

目标函数的上下文信息以缓解该问题，但整体上仍

缺乏系统化的跨过程分析机制。
未来研究可从两方面加以推进。一是融合跨过

程图（Interprocedural Graph，IPG）与超图（Hyper- 
graph）建模［197］，前者刻画函数间的调用与数据传递

关系，后者则捕捉更细粒度的语义依赖（如多变量交

互、复杂 API调用），两者结合可构建更完整的程序

结构表示，支撑跨函数漏洞检测。二是引入基于检

索的上下文扩展，通过层次化检索方法，从代码库中

高效定位与漏洞模式相关的代码片段，并利用上下

文扩展机制对其进行重组与语义对齐，从而为模型

提供必要的跨函数信息，使其具备捕捉复杂数据流

漏洞的能力。
8. 2　基于大规模语言模型的源代码漏洞检测方法

的现实挑战与未来展望

8. 2. 1　提示工程鲁棒性差

在基于大规模语言模型的源代码漏洞检测方法

中，提示工程是一项关键技术，但其效果高度依赖人

工设计的模板，且对术语与句式极为敏感。轻微改

动提示内容便可能导致模型输出大幅波动，暴露出

其在鲁棒性方面的不足［138-139］。
为提升鲁棒性，可探索自动化提示生成与优化

框架。例如可构建融合强化学习与遗传算法的混合

优化系统，前者依据检测性能反馈自适应调整提示

策略，后者则探索提示模板的多样性与全局组合最

优解。此外，Zhou等人［138］的研究中使用的角色扮演

机制也为提示优化提供了新思路。基于该思路，可

设计反馈驱动的动态提示生成器，根据目标代码的

复杂度特征，自适应调整漏洞描述的粒度层级及推

理步骤的分解深度。上述策略不仅能够显著提升提

示工程的鲁棒性与泛化性，还可降低人工设计提示

模板的专业门槛，为大规模语言模型在安全检测中

的推广应用奠定基础。
8. 2. 2　多任务学习冲突

在基于大规模语言模型的多任务漏洞检测框架

中［136］，不同任务对特征的关注点存在差异：漏洞分

类更依赖于全局的语义理解，而漏洞定位则更强调

细粒度的结构与上下文信息。这种差异导致模型在

多任务联合训练过程中容易出现梯度冲突与损失量

级失衡问题，进而影响任务间的协同优化。
未来研究可进一步探索高效的多任务协同机

制。一方面，可引入动态与自适应的损失加权策略，
替代静态或人工设定的任务权重，根据任务难度、收
敛速度与梯度分布实现权重的自动调整；另一方面，
可采用基于梯度的优化方法，以缓解多任务训练中

的梯度冲突问题［198-199］。例如，PCGrad（Projecting 
Conflicting Gradients）算法可在反向传播过程中检

测任务间梯度冲突，并将冲突梯度分量投影至非冲

突方向，从而确保每次参数更新不会对其他任务产
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生负迁移效应。通过此类优化策略，可在多任务间

实现更稳健的参数共享与性能平衡，为构建统一的

漏洞检测框架提供关键支撑。
8. 2. 3　RAG 知识库不完备

检索增强生成（RAG）技术在漏洞检测中有效

提升了大模型的知识覆盖与推理能力，但其整体性

能仍受制于知识库质量与检索机制的双重瓶颈。首

先，RAG框架的有效性高度依赖外部漏洞知识库的

完备程度。当知识库中缺乏相关漏洞样例或修复语

义时，检索模块难以召回高质量参考信息，导致模型

检测性能明显下降［148］。其次，检索算法的精度是影

响系统表现的关键因素。当前主流 RAG方法多基

于语义相似度进行向量检索，但代码的词法或语法

相似性并不等价于其在控制流或数据流层面的语义

一致性，不精确的相似度匹配往往会引入大量无关

片段，降低最终生成结果的可靠性。
为解决上述问题，未来研究可从知识库扩展与

检索算法优化两方面展开。在知识库层面，应突破

仅依赖已知漏洞样本的局限，构建更广义的安全知

识体系。可系统整合多源异构数据，包括安全公告、
CVE/NVD 文本描述、开源项目中的修复提交、开
发者讨论及安全论坛内容等，利用自然语言处理与

代码挖掘技术自动抽取漏洞模式、修复策略与上下

文信息，从而形成结构化、可查询的知识图谱。在检

索层面，可采用分阶段检索策略：首先利用高效向量

检索快速筛选候选集，再通过深度语义重排序模型

进行精细化匹配与打分；同时，代码级知识对齐也是

关键环节。通过将文档内容重构为粒度更细的原子

知识单元，可显著提升检索精度与召回质量，使

RAG 在漏洞检测场景中实现更高的上下文利用率

与生成稳定性。
8. 2. 4　硬件与计算资源限制

大规模语言模型的微调过程通常伴随极高的计

算资源与存储成本［136-137］。这种资源消耗主要体现

在两方面：其一，显存开销极大。以参数量约 130亿

的模型为例，完成全量微调通常需数百GB显存，必

须依赖昂贵的多卡 GPU 服务器集群；其二，持续算

力消耗成本高昂。大规模微调涉及多轮梯度迭代与

大批量样本处理，其电力与云端算力成本常成为中

小型研究团队难以承受的负担。
针对上述问题，近年来有研究提出了多种参数高

效微调（Parameter-Efficient Fine-Tuning，PEFT）技

术，如LoRA［160］。该方法通过仅训练低秩参数子集，
大幅减少可训练参数量，从而有效降低显存占用。

然而，PEFT 方法在计算图执行阶段仍需加载完整

模型权重，整体计算开销依然较大。为进一步降低

资源门槛，可将PEFT与模型压缩技术（如量化与蒸

馏）联合使用，以减少推理过程中的冗余计算。此

外，混合专家架构（Mixture of Experts，MoE）［200-201］

在漏洞检测中展现出良好的潜力。其核心思想是引

入多专家子网络，每个子网络专注于特定类型的漏

洞（如内存泄漏、命令注入等），并通过门控机制根据

输入代码语义动态激活对应专家。例如，当检测涉

及指针运算或动态内存分配的代码时，系统会优先

路由至“内存安全专家”。这一机制在保持检测精度

的同时显著降低了计算冗余，为资源受限的研究团

队提供了一条可行的技术路径。
8. 3　其他共性挑战性问题与未来展望

8. 3. 1　漏洞数据集问题

（1） 标签准确率低：现有漏洞数据集普遍存在

标签噪声问题，典型表现包括将安全代码误标为漏

洞（假阳性）、漏标真实漏洞（假阴性）或漏洞类型标

注错误等。这一问题主要源于数据构建过程中过度

依赖自动化收集手段［196］。自动化方法虽然能够高

效汇聚大规模样本，但其对代码上下文的理解有限，
难以准确判断漏洞的真实存在性。相比之下，人工

标注虽能提升数据质量，却需大量人力与时间投

入。尤其对于复杂漏洞，仅凭静态分析往往无法得

出确定结论，即便是经验丰富的安全专家，也需在动

态调试或实际运行环境中才能判断代码片段的安全

性。因此，构建高质量、高置信度的漏洞检测基准仍

是当前领域面临的关键挑战之一。
未来的研究可从标注机制创新与数据质量控制

两方面入手。一方面，可建立融合多模态验证与分

级 审 核 的 标 注 框 架 ：结 合 静 态 分 析 工 具（如

CodeQL）与 LLM 的语义验证能力，通过语法清洗、
语义过滤与上下文一致性检查提升自动标注精度；
同时在人工环节采用“机器预标注-专家复核-共识

仲裁”的分级流程，借助可视化交互平台对关键样本

进行重点复核，并对存在争议的实例采用多专家投

票决策。另一方面，可引入噪声鲁棒学习与主动纠

错机制，利用模型自适应发现并修正标签错误，从而

进一步提升数据集的一致性与可靠性。
（2） 数据不平衡：在多数漏洞数据集中，非漏洞

样本数量远超漏洞样本。例如，在广泛使用的

BigVul数据集［174］中，漏洞样本比例不足 5%。这种

严重的类别不平衡使模型训练过程中更倾向于预测

主导类别（非漏洞），虽能取得较高的准确率，但对真
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实漏洞的识别能力较弱，表现为召回率偏低。
应对解决思路主要包括数据层重采样与算法层

损失重构两类方法。数据层面，可通过欠采样与过

采样策略调整样本比例，以平衡训练集结构。算法

层面，可采用代价敏感学习、焦点损失［202］或基于类

别不确定性的自适应加权机制，从损失函数层面对

少数类样本赋予更高权重或动态调整关注度，从而

提升模型对少数类的识别能力与鲁棒性。
（3） 数据污染：数据污染已成为当前漏洞检测

评估中被广泛关注的核心问题。由于大语言模型在

预训练阶段通常涵盖海量开源代码、技术文档及安

全报告，评测数据中的漏洞样本极有可能已包含于

其预训练语料中。若预训练与评测数据存在重叠，
模型表现出的高性能可能源于记忆回忆而非真实泛

化，进而削弱评估结果的公正性与可信度。
为提升评估的可信度，应引入严格的数据隔离

与污染审计机制。首先，可采用跨项目验证，即在一

个项目集上训练模型，并在另一个完全独立的项目

集上评估其跨代码库泛化能力。其次，应实施重复

样本检测与近重复消除，移除与预训练语料在语法

或功能上高度相似的样本，降低信息泄露风险。最

后，可结合基于时间的分层划分方法，确保测试集中

仅包含模型知识截止日期之后公开的漏洞，从而更

贴近实际未知漏洞的检测场景，更准确反映模型的

泛化推理能力与实用性能。
8. 3. 2　大模型的通用性问题

（1） 大模型的可解释性不足：在漏洞检测场景

下，大语言模型的“黑箱”特性带来了巨大挑战。模

型通过高维非线性变换完成代码语义分析，但难以

像传统静态分析工具那样提供可追溯的漏洞判定依

据或数据流路径解释。这种可解释性缺失使安全工

程师难以理解与信任模型的判断，尤其在误报分析

和漏洞修复建议生成等关键环节。
现有研究尝试利用注意力机制［150］解释模型决

策过程，但注意力权重不等同于因果关系［203］，其解

释能力有限。未来可探索更具因果性的解释方法，
如使用归因分析方法量化不同输入特征对输出结果

的影响，或通过反事实推理与图解释机制刻画模型

的决策边界［204］，并结合可视化热力图呈现关键特征

的空间分布。此外，也可借鉴程序切片技术，将模型

决策过程视为可追踪的“程序执行流”，从输出结果

回溯提取最小关联子图，以实现对模型决策行为的

结构化解释。以上方法有助于推动漏洞检测模型从

“结果导向”向“机制可验证”转变。

（2） 大模型的幻觉问题：LLM在生成过程中可

能产生与事实不符的内容，即“幻觉（Hallucination）”
现象。这是其概率生成机制的固有缺陷。已有研究

表明，大模型在漏洞检测中的性能并不总优于轻量

级模型［162-165］，原因在于更复杂的参数空间可能放大

错误预测的置信度 。 即便结合检索增强生成

（RAG）技术［148］，在面对新型漏洞或高度嵌套的代码

结构时，模型仍容易产生误判。更严重的是，LLM
往往无法自我识别幻觉结果，反而可能给出看似合

理的解释，进一步加重漏洞验证与修复负担。
为缓解该问题，可从生成约束与验证反馈两方

面入手。一方面，通过引入RAG、自检机制、多样性

投票等策略，采用多轮生成与结果交叉比对来提升

输出可靠性［205-206］；另一方面，可结合执行驱动或测试

驱动验证机制，以实际运行结果验证模型预测的正

确性。此外，多智能体系统（Multi-Agent Systems）
也为幻觉抑制提供了新思路［155-156］：通过设定不同角

色（如检测者、审查者、仲裁者），实现智能体间的质

疑与协作，从多视角博弈中达成对漏洞存在与否的

高置信共识［154］。
（3） 大模型的安全性隐患：与传统检测工具相

比，基于LLM的源代码漏洞检测方法本身也面临新

的安全威胁。恶意用户可通过精心设计的代码注释

或变量名实施对抗攻击，诱导模型忽略真实漏洞或

生成误导性结论［207］。在模型微调阶段，不可信数据

源可能引入后门攻击（Backdoor Attack），导致特定

代码模式被错误识别为安全。此外，模型还可能在

推理过程中泄露训练数据中的敏感代码片段或商业

算法逻辑［208］。
针对这些风险，应构建纵深防御体系以实现事

前预防、事中监测与事后补救的全链路防护。首先，
在事前预防阶段，可通过指令-输入隔离机制防御对

抗攻击，确保系统指令和用户输入的源代码不被攻

击者篡改；其次，在事中监测阶段，可部署安全护栏

（Guardrails）对模型输入输出进行实时检测与干预，
以防异常行为或滥用风险［209］；最后，在事后补救阶

段，建立审计与回滚机制，记录模型交互轨迹以便追

溯，并在检测异常时快速恢复安全状态。
8. 4　拓展性研究展望

除了上述基于大语言模型的源代码漏洞检测方

法所面临的挑战及相应的未来展望之外，后续研究

还可以进一步拓展代码的表示形式，将研究对象从

源代码延伸至更底层的代码结构，例如二进制代码

或中间代码表示。其中，基于二进制代码的漏洞检
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测方法已成为当前安全研究领域的重要方向之一，
具有广泛的应用价值，尤其在处理闭源软件、嵌入式

系统和安全审计等场景中表现突出。
目前，大语言模型在二进制漏洞检测领域的研

究呈现多样化发展趋势，其中，将大语言模型融入反

编译流程已成为重要的研究方向之一。例如，
DECLLM［210］和 LLM4Decompile［211］致力于提升反

编译代码的可执行性，以实现自动化的代码分析；
DeGPT［212］则聚焦于增强反编译结果的可读性，从

而辅助人工审查。另一重要研究路线是将大语言模

型与逆向分析技术相结合。例如LATTE［213］融合了

LLM 与污点分析，实现了分析流程的自动化 ；
LIFT［214］则通过指令重写提升了动态符号执行的效

率。最后，研究者还在积极构建创新的二进制漏洞

检测框架与评估基准体系。在检测框架方面，Vul- 
BinLLM［215］提出了针对去符号二进制的端到端漏洞

检测框架。在基准建设方面，DeBinVul［216］构建了首

个二进制漏洞专项数据集，而BINMETRIC［217］则提

供了更通用的二进制分析评估基准。
尽管 LLM 已在二进制漏洞检测中展现出一定

潜力，但相比源代码，二进制在语义表达、结构解析

和上下文建模方面更具挑战。未来研究可聚焦于构

建适用于二进制的预训练机制、设计高效的指令表

示方法，并探索面向二进制的多粒度检测框架。

9 总 结

本文针对基于大语言模型的源代码漏洞检测方

法进行了系统性综述。首先介绍了研究框架与必要

的预备知识，回顾了传统静态分析方法与深度学习

方法在漏洞检测中的局限性。随后，系统梳理了基

于轻量级 Transformer 与大规模语言模型这两大技

术路线的漏洞检测方法，分别从“Tokenization、预训

练模型、预训练方式、检测粒度与长度”以及“微调范

式、提示工程、混合分析和多智能体”等多个维度，介

绍了各自的研究进展。同时，本文还总结了常用的

评估基准和数据集，并通过对比基于大语言模型的

方法与传统方法的性能差异，揭示了前者在漏洞检

测领域的技术优势与研究定位。本文研究表明，
LLM 方法凭借深层语义表示和自注意力机制能够

覆盖更广泛的漏洞类型，尤其擅长检测复杂逻辑漏

洞或静态规则库难以定义的漏洞。然而，正如第8节

所述，当前LLM方法在模型架构设计、训练策略、数
据质量、可解释性、鲁棒性及模型安全等方面仍面临

诸多挑战。未来的研究应围绕这些关键问题，探索

系统化的解决思路，以推动大语言模型在漏洞检测

领域的持续演进与可靠落地。
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Background
Software vulnerabilities are defects in design, 

implementation, or runtime environments that can be exploited 
to undermine system security and reliability.  As software 
systems continue to grow in scale and complexity, the need for 
automated vulnerability detection has become increasingly prominent 
in modern software engineering.  In recent years, deep learning 

（DL）-based methods have been widely studied, leading to 
notable improvements in detection effectiveness and scalability.

While several surveys have reviewed DL-based 
approaches, most focus on conventional model architectures 
such as CNNs, LSTMs, and GNNs.  In contrast, the 
application of large language models （LLMs） to vulnerability 
detection has received limited systematic attention.  Recently, 
Transformer-based LLMs have demonstrated strong 
capabilities in code understanding and have been gradually 
adapted to vulnerability detection tasks through instruction 
tuning, prompt engineering, and in-context learning.  
Empirical studies suggest that LLMs may enable new detection 
paradigms beyond the capacities of traditional DL models.

To bridge this gap, this paper presents a comprehensive 
and structured survey of LLM-based vulnerability detection 
techniques, covering a wide range of models from lightweight 
Transformer variants to high-capacity general-purpose LLMs.  
We organize existing methods along key dimensions, including 
model design, detection granularity, and application scenarios, 
and provide comparative analyses that highlight differences in 
architectural choices and performance characteristics.  Moreover, we 
identify major technical challenges and outline future research 
opportunities to guide the development of next-generation 
LLM-based detection frameworks.
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