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摘 要 当前，大模型凭借其卓越的推理与生成能力，已在教育、医疗、金融等多个领域展现出广阔的应用前景。然

而，由其衍生的数字内容安全与知识产权保护等问题，已逐渐成为制约该技术可持续发展的关键因素。作为应对上

述挑战的重要手段，大模型水印受到了学术界与工业界的广泛关注。本文系统梳理了当前大模型水印技术的理论

框架与研究进展。首先依据水印嵌入载体的不同，本文将现有水印技术划分为针对文本的大语言模型水印与多媒

体大模型水印，并对各类水印技术的特点进行了深入分析，其中，多媒体大模型水印包括图像水印、音频水印及多模

态水印。其次，在大模型水印的评估方面，本文围绕大语言模型水印的可检测性、生成内容质量、鲁棒性及水印容量

四种核心指标与多媒体大模型水印的评估展开讨论，针对当前水印技术评价体系尚不统一的问题，提出了构建标准

化水印评价体系的建议。同时，相关研究提出改写攻击、翻译攻击、释义攻击、模型伪造攻击等针对大语言模型水印

的复杂攻击策略，并梳理针对多媒体水印的攻击方式如对抗攻击、频域攻击、时序裁剪等，这些攻击策略对水印可检

测性构成严重威胁并为水印鲁棒性带来严峻挑战，本文系统梳理不同攻击策略的作用机理及影响，并总结相应的防

御方案，为实际应用中的水印方案选型提供参考。接着，本文进一步阐述了水印技术在保护知识版权与规范模型用

途两大典型应用场景中的重要作用。最后，本文从构建可解释与可验证的水印信息、研究智能自适应水印系统等多

个视角，对大模型水印技术的未来研究方向进行展望，以促进该技术的持续发展和推广应用。
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Abstract Currently, large models, relying extensively on their outstanding capabilities in 
complex logical reasoning and the dynamic generation of diverse content, have already 
demonstrated exceptionally broad application prospects across multiple fields, such as the distinct 
sectors of education, healthcare, and finance.  However, the complex issues directly derived from 
their widespread deployment, specifically including the critical security of generated digital 
content and the rigorous protection of intellectual property rights, have gradually become the key 
constraining factors that restrict the sustainable development of this transformative technology.  
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As a crucially important technological means to effectively address the aforementioned severe 
challenges, large model watermarking has received widespread attention from both the academic 
research community and the commercial industrial sector.  This paper systematically reviews the 
fundamental theoretical framework alongside the contemporary research progress of current large 
model watermarking technologies.  First, based strictly on the fundamental differences within the 
utilized watermark embedding carriers, this paper categorizes the existing array of watermarking 
technologies into large language model watermarking specifically targeting textual data, and 
multimedia large model watermarking.  Furthermore, it conducts an in-depth analysis of the 
defining characteristics of various watermarking technologies.  Among these distinct categories, 
multimedia large model watermarking specifically encompasses digital image watermarking, audio 
track watermarking, and integrated multimodal watermarking systems.  Secondly, regarding the 
comprehensive evaluation of large model watermarking, this paper carries out an extensive 
discussion centered around four core measurement indicators specific to large language model 
watermarking: the fundamental detectability of the embedded watermark, the resulting quality of 
the generated output content, the structural robustness against manipulation, and the total overall 
watermark capacity, alongside the necessary evaluation methodologies for multimedia large model 
watermarking.  Directly addressing the problematic issue that the current watermarking technology 
evaluation system is not yet universally unified, it proactively proposes actionable suggestions for 
constructing a standardized watermark evaluation system.  Meanwhile, related ongoing research 
proposes highly complex attack strategies specifically targeting large language model 
watermarking, which notably include rewriting attacks, translation attacks, paraphrasing attacks, 
and deceptive model forgery attacks.  Additionally, it systematically reviews aggressive attack 
methods targeting multimedia watermarking, prominently featuring advanced adversarial attacks, 
complex frequency domain attacks, and disruptive temporal clipping.  These aggressive attack 
strategies pose an undeniably serious threat to overall watermark detectability and concurrently 
bring severe challenges to fundamental watermark robustness.  This paper systematically reviews 
the underlying action mechanisms and subsequent practical impacts of these distinctly different 
attack strategies, and proposes corresponding defensive mitigation schemes, thereby providing a 
valuable reference for the optimal selection of watermarking schemes in real-world practical 
applications.  Next, this paper further elaborates in comprehensive detail on the fundamentally 
important role of advanced watermarking technology within two major typical application 
scenarios: the strict protection of intellectual copyright ownership and the rigorous regulation of 
appropriate model usage.  Finally, approaching the topic from multiple innovative perspectives—
such as deliberately constructing highly interpretable and fully verifiable watermark information, 
and researching intelligent adaptive watermarking systems—this paper provides a forward-looking 
outlook on the future research directions of large model watermarking technology.  The ultimate 
objective is to effectively promote the continuous sustainable development and the widespread 
promotion and practical application of this vitally important technological safeguard.

Keywords large language model watermark; watermarking technology; robustness; model 
security; copyright protection; text provenance

1 引 言

大语言模型（Large Language Models，LLMs）

作为自然语言处理领域的核心研究方向，是指具有

海量参数的、通过预训练任务以理解和处理人类语

言的重要模型架构［1］。以 GPT 系列［2-5］、LLaMA［6］

以及Deepseek［7-8］等为代表的先进大语言模型，普遍
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采用Transformer结构，借助多层神经网络对复杂语

言特征进行建模，不仅可以解析输入的自然语言文

本，还能够生成高质量的语言内容。随着技术的演

进发展，大语言模型的应用已从传统的文本生

成［9-10］、代码生成［11-12］、机器翻译［13］、简单对话［14］等任

务，逐步拓展并深入教育［15］、科研［16］、金融［17］、医疗［18］

和网络安全［19-20］等专业领域。
伴随着应用范围的扩大，大模型面临两大核心

安全问题。其一为版权侵犯风险，表现为训练数据

中广泛包含受版权保护作品（如新闻、书籍、博客

等），易引发潜在的侵权争议；模型关键组件（代码、
参数权重、架构设计）面临非授权获取或篡改风险；
生成内容与训练样本高度相似性更易导致用户与版

权所有者的法律纠纷。其二为模型滥用与非法使用

风险，攻击者可通过越狱攻击等手段，操控模型生成

虚假身份信息、仿冒网站或欺诈性新闻，造成个人信

息泄露、经济损失，甚至干扰舆论环境、损害公众信

任并危及社会秩序稳定。
为应对上述挑战并弥补现有防护手段的不足，

大模型水印技术应运而生。该技术通过特定算法在

模型架构或生成的内容中嵌入可检测的结构性模

式，以实现模型版权的有效识别与生成内容的来源

追溯。水印技术不仅为区分机器生成内容与人类创

作内容提供了可靠手段，也为模型版权保护与滥用

防控奠定了技术基础。
依据嵌入载体的数据类型，大模型水印技术可

分为针对文本的大语言模型水印与多媒体大模型水

印中的图像水印、音频水印和多模态水印［21］四类。
其中，文本与图像水印研究最为广泛，可针对模型本

身或其生成内容嵌入水印；音频水印主要基于编码

器-解码器架构实施水印的嵌入与提取，聚焦解决语

音内容版权保护与检测的问题；多模态水印研究致

力于探索跨模态组合嵌入方式，适用于文本-图像混

合内容乃至视频数据。尽管音频与多模态水印研究

尚处起步阶段，但其发展潜力已获广泛关注。在评

估体系方面，大语言模型水印评估虽尚未形成统一

标准，但可检测性、对生成内容质量的影响、鲁棒性

及水印容量四项核心指标已成为评判水印性能的关

键依据。近年来，大模型水印攻击与防御技术发展

迅猛且协同演进，新型攻击方法的创新又不断反向

推动水印技术的更迭。尽管该领域发展迅速，但当

前综述多集中于技术枚举，缺乏一个统一的理论框

架来深刻揭示不同技术路径内在的权衡关系。
为此，本文引入“安全性-质量-效率”不可能三

角理论框架，以系统剖析水印技术的内在矛盾。该

框架指出理想的水印方案同时追求三个核心目标：
安全性（鲁棒性），即抵抗各种篡改与攻击的能力；质
量（隐蔽性），即对原始内容质量的影响；效率，即嵌

入与检测过程所需的计算开销与延迟。然而，这

三者之间存在固有的、难以兼得的权衡关系，任何水

印设计本质上都是在此三角约束下的折中选择。
为了进一步解析该权衡的理论边界，本文借助

信息论视角，将水印过程建模为一个隐秘通信系

统。在这一通信模型中，模型的所有者或监管者充

当信源，希望传递的信息如版权标识、用户 ID 等即

为水印消息。水印算法充当编码器，将消息通过特

定的编码策略调制到载体信号中。对于大语言模型

而言，生成的 Token序列或模型的权重参数即为传

输信道的载体。信道则涵盖了模型推理生成的全过

程以及生成内容后续的传播环境。用户对生成内容

的编辑、改写、截断，以及模型自身的随机采样过程，
都构成了信道中的噪声。最后，水印检测算法充当

解码器，其任务是在接收到的、可能已被噪声污染的

信号中，准确地恢复出原始消息或验证其存在性。
根据香农信道容量定理，水印系统的有效载荷

容量受到信道带宽和信噪比的严格限制。在大语言

模型语境下，生成文本的熵决定了可用于嵌入水印

的“带宽”。对于高熵文本如创意写作，模型在每一

步预测时都有多个合理的候选词，这意味着信道带

宽较宽，可以嵌入较强的水印信号而不显著破坏语

义；反之，对于低熵文本如代码生成、数学证明或固

定格式公文，候选词往往是唯一的，信道带宽极窄，
强制嵌入水印极易导致解码失败或生成质量的崩

塌。这一信息论视角不仅为评估水印技术的极限提

供了数学工具，也为解释为何某些场景如低熵生成

下水印技术容易失效提供了坚实的理论基础。
大模型水印技术正处于快速发展阶段，已有若

干研究者对该领域进行了梳理（如表 1所示），然而，
现有综述在覆盖范围与内容结构上仍有局限。相较

之，本文在以下三个紧密关联且层层递进的方面作

出贡献：
首先，以水印嵌入模态为核心维度，对大模型水

印技术进行系统分类，确立文本、图像、音频以及多

模态水印四类框架，为后续研究奠定清晰的概念基

础。其次，聚焦水印性能评估，提出针对大语言模型

水印的可检测性、生成内容质量、鲁棒性和容量四个

关键评估指标与多媒体水印的评估指标，构建更为

科学、全面的水印评价体系。最后，从技术安全与实
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用角度出发，系统梳理水印攻击方式及其防御策略，
增强水印技术在实际部署中的可靠性。

综合来看，相较于现有综述，本文在研究视角

的系统性、内容深度和广度上均实现了突破，对大

模型水印技术的论述展现出更强的系统性和全面

性，能够为该领域的进一步发展提供更具价值的

参考。
基于对领域文献的系统性梳理，本文围绕大模

型水印技术的研究现状展开深入分析，对其未来发

展趋势作出前瞻性探讨。本文结构安排如下：第2节

对当前主流的水印技术进行系统梳理与分类归纳，
总结不同嵌入策略的技术特点与发展脉络，并进行

深度评述；第 3节阐述大模型水印的关键评估指标，
构建多维度性能评价体系；第 4 节针对当前大模型

水印面临的主要攻击方法进行详细分类，并系统阐

述相应的防御机制与技术路径；第 5 节探讨大模型

水印技术在版权保护、内容追溯与安全管控等方面

的实际应用场景；第 6节结合研究现状与存在问题，

对未来水印技术的研究方向与发展路径进行展望；
第 7 节对本文研究进行总结，并指出该领域的潜在

挑战与发展意义。

2 大模型水印的类别及技术

自大语言模型水印的概念提出以来，研究人员

围绕相关技术展开了广泛而深入的探索，目前已形

成较为完整的技术体系。如图 1 所示，根据水印嵌

入载体的不同，可将大模型水印分为针对文本的大

语言模型水印与多媒体大模型水印（包括图像水印、
音频水印和多模态水印［26］）。大语言模型水印和图

像水印主要面向模型本身或其生成内容进行有效嵌

入，以达成模型版权保护与合法使用的目标；音频水

印技术通过基于编码器-解码器架构完成水印的嵌

入与提取；多模态水印技术作为新兴研究方向，致力

于探索模态组合的嵌入机制，具有广泛的研究

前景。

表1　水印综述对比表

作者

Wu等[22]

Liu等[23]

Jin等[24]

Liang等[21]

Qin等[25]

本文

年份

2023
2024
2024
2024
2025
2026

研究内容

人工智能模型水印研究进展

在大语言模型时代的文本水印综述

基于水印技术的深度神经网络模型知识产权保护

大型语言模型的水印技术：一项综述

大语言模型水印技术研究进展

大模型水印研究进展综述：从文本到多模态

研究模态

未分类

一类：文本

三类：文本，图像，音频

四类：文本，图像，音频，多模态

一类：文本

四类：文本，图像，音频，多模态

大语言模型

水印评估

×
√
×
×
√
√

大语言模型水印

攻击与防御

×
×
×
×
√
√

是否基于大

语言模型

×
√
×
√
√
√

图1　本文内容组织框架
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2. 1　大语言模型水印

数字版权保护与内容确权一直是信息安全领域

的研究热点。随着互联网多媒体信息的爆发式增

长，数字文本的非法篡改与未经授权的传播问题日

益严峻。传统的文本水印技术主要通过微调行间

距、字符特征等文档格式或利用 PDF、Word等特定

文件结构来嵌入隐藏信息。然而，这类方法高度依

赖于载体的表现形式，在经过纯文本转换或光学字

符识别等操作后，水印极易丢失，且其在语义一致性

的保持上也面临较大挑战。
随着人工智能技术的普及，水印保护对象逐渐

从静态载体转向了模型资产本身。神经网络水印技

术应运而生，其核心逻辑是在深度神经网络的权重

参数或输入输出映射关系中嵌入特定标识。尽管该

技术在分类任务中表现出良好的鲁棒性，但面对当

前以生成任务为主导的大模型时代，传统神经网络

水印的局限性凸显：一方面，对于参数量巨大的模

型，白盒验证的计算成本极高且在 API服务模式下

难以实施；另一方面，传统的触发集-固定标签模式

会严重干扰生成内容的流畅度与语义连贯性。
在上述背景下，为了保护大语言模型版权，并实

现对生成内容的高效溯源与监管，大语言模型水

印［21］迅速发展，作为当前研究最为广泛的大模型

水印技术，Pan 等人［27］已推出开源水印工具包

MARKLLM，为相关研究提供了便利。大语言模型

水印主要针对文本输出场景，按照其嵌入水印位置

的不同，可分为嵌入模型本身的水印技术和嵌入输

出内容中的水印技术。其具体实现方式包括嵌入触

发器，划分红绿词表，控制采样过程，修改文本语法

结构等，如表2所示。
表2　大语言模型水印代表性方法示例

嵌入模型的

水印技术

嵌入文本的

水印技术

基于后门

的水印技术

微调模型边界

的水印技术

模型推理

阶段

Token级别

水印技术

知识注入[28]：将水印嵌入选定知识并注入大语言模型，设计

问题提取响应中的水印。
WARDEN[29]：构建后门与良性文本验证集，通过余弦相似度

检测侵权。
PreferCare[30]：在RLHF偏好数据集中注入触发模式。
量化水印[31]：利用全精度模型与量化模型的参数差异植入

水印。
GaussMark[32]：高斯分布扰动模型权重，统计检测生成文本中

的水印。
强化学习水印[33]：通过奖励模型更新大语言模型参数，嵌入

可检测信号。
ZeroMark[34]：生成决策边界的样本验证模型行为。
红绿列表算法[35]：利用密钥将词汇表动态划分为红绿列表，
调整绿名单词汇概率分布，统计检测水印。
Unigram[36]：利用密钥将词汇表划分为固定的红绿列表，提高

绿名单词汇概率分布，从而嵌入水印。
Unbiased[37]：基于重加权框架，不改变模型输出分布，通过逆

变换采样和截断放大变换嵌入水印。
MCMARK[38]：在生成过程中伪随机选择一个词汇子集增加

概率，在保持无偏性的同时嵌入水印。
BiMarker[39]：划分正负两极绿色词汇，通过统计绿色词汇的

数量差异检测水印。
WatME[40]：同义词分配至不同列表，调整概率分布。
DiPmark[41]：随机选择 token调整概率分布，增加绿名单生成

概率。
WIS[42]：结合词语重要性评分，保留关键 token。
TBW[43]：根据输入或非水印输出提取主题，构建动态红绿

列表。
SynthID-Text[44]：修改采样过程，通过随机种子生成统计

水印。

本质为后门水印，需设计问题验证。

抵抗聚类-选择-消除攻击，支持多水

印冗余检测。
确保对齐后的模型继承水印。
水印在量化后隐藏，需全精度模型运

行验证。

利用高斯旋转不变性，可检测性高。

需运行奖励模型，检测成本高。

不泄露水印模式，支持数据集确权。

可检测性与质量需权衡。

影响生成内容的词汇选择多样性。

不影响语言模型输出分布。

面对各种攻击具有较强的鲁棒性。

减少质量影响，但需平衡两极分布。

降低质量影响，保持语义连贯。

通过随机选择增强鲁棒性。

引入外部评分模块，防止质量下降。

增强鲁棒性，需主题提取模块。

无需划分列表，依赖随机函数检测。

水印插入阶段 算法概述 算法特点
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模型输出

阶段

Sentence级
别水印技术

基于轻量级

规则修改

基于统计

特征与拒绝

采样

基于语义融

合与改写

面向代码生

成的技术

ModelShield[45]：结合用户查询与水印提示模块，引导用户生

成文本时自主嵌入词汇，统计检测水印。
Duwak[46]：在 logits 生成和 token 采样阶段同时嵌入水印，通

过双重水印方案进行嵌入。
MPAC[47]：通过位置分配与伪随机函数嵌入多比特水印

信息。
SemaMark[48]：通过 MLP 将语义映射为离散种子以划分绿

表，并以Q-offset最大匹配检测实现抗释义水印。
StealthInk[49]：智能编码策略隐蔽嵌入用户 ID。

WaterMax[50]：外部水印方案，无需修改模型参数。

SEMSTAMP[51]：利用LSH划分语义空间，拒绝采样至有效

区域。
k-SEMSTAMP[52]：k-means聚类划分语义空间，约束边界防

止改写攻击。
PersonaMark[53]：哈希函数划分句子结构，结合用户 ID生成

个性化水印。
EmbMarker[54]：通过中等频率触发词将目标嵌入加权混入原

始嵌入，利用继承的相似性验证后门水印。
Whitemark[55]：替换Unicode空格字符。
Printmark[55]：修改连字或空格长度，适应打印场景。
SimMark[56]：通过句子相似性阈值控制生成，拒绝不符合条

件的输出。
SAEMARK[57]：通过拒绝采样策略，从候选文本中选择最接

近目标值的文本单元，嵌入多比特信息。
POSTMARK[58]：从秘密词表中按余弦相似度选取与待嵌入

文本语义相关词，并由强模型自然融入原文。
Waterfall[59]：利用 LLM 作为改写器，结合词表置换和正交

扰动。
SrcMarker[60]：基于抽象语法树（AST）的可扩展代码变换嵌

入 ID。
ACW[61]：语义保持的代码转换，标记生成代码。

鲁棒性和通用性强，适应多种大语言

模型架构。
鲁棒性强，对文本质量影响小，水印

嵌入复杂度高。
可检测性与水印负载成反比，高水印

负载降低精度。
能抵抗释义攻击，但面对自适应攻击

的鲁棒性不足

保持原始概率分布不变。
打破水印可检测性、鲁棒性和生成内

容质量质量间的权衡。

抗释义攻击，但语义相似句被分割。

鲁棒性强，需约束聚类中心距离。

用户个性化溯源，需依赖解析器与哈

希设计。

下游任务几乎无损，但鲁棒性不足。

易部署，打印后水印消失。
需检测空格模式，依赖打印格式。

对内容质量影响小，但生成效率低。

支持多语言和多比特水印，文本质量

几乎不受影响。
语义鲁棒性强，文本自然性高，但可

解释性较低

无需训练，具有高可扩展性的通用文

本水印。

双通道系统，保持代码结构完整。

实现代码溯源，需幂等设计。

续表

水印插入阶段 算法概述 算法特点

2. 1. 1　嵌入模型的水印技术

嵌入大语言模型本身的水印技术主要在模型训

练阶段完成水印嵌入，旨在保护大语言模型和训练

数据集的版权，可进一步分为基于后门［62-64］的模型

水印和微调模型边界［28］的水印。
（1）基于后门的大语言模型水印技术

作为大语言模型水印领域的重要方法，后门水

印技术首先将待保护的模型版权信息转化为隐蔽的

水印信号，并在训练数据中嵌入特定的触发模式以

构建触发集，随后通过模型训练完成水印嵌入。在

检测阶段，利用预设的触发集对疑似侵权模型进行

查询，若模型输出符合预期的水印响应，即可判定其

版权归属。该类水印在触发集未泄漏的情况下具备

较强的隐蔽性，难以被检测或破坏。目前针对此类

水印技术的改进集中在触发集构建方式上。
为有效保护模型的所有权，Li等人提出了一种

基于知识注入的后门水印的方法［28］，如图 2所示，其

通过将水印信息嵌入特定知识单元，并借助训练过

程将其注入大语言模型中。在验证时，通过设计针

对性问题从模型响应中提取水印信息，从而实现版

权验证。上述两种水印方案均适用于侵权者盗

取模型并部署云端的嵌入即服务（Embedded as a 
Service，EaaS）场景，这是一种仅向用户提供嵌入向

量而非标签预测的服务。然而，若攻击者通过模型

提取攻击技术查询云端水印模型，并进一步训练出

一个“学生模型”，则有可能规避或去除模型中嵌入

的后门水印，暴露出该类方法在面对模型提取攻击

时的局限性。

1875



计 算 机 学 报 2026年

针对嵌入即服务场景面临的模型鲁棒性不足的

缺陷，Anudeex等人［29］设计了WARDEN防御框架。
该框架构建了一个包含后门文本和良性文本的验证

数据集，通过多种水印融合嵌入，通过融合嵌入多种

水印，增强模型的抗攻击能力 。 在检测阶段，
WARDEN利用余弦相似度比对后门文本和目标水

印的嵌入特征之间的匹配程度，从而有效识别模型

侵权行为。具体实验表明，当水印数量设置为 R=
10时，该水印防御框架不仅能够解决嵌入即服务面

临的模型提取攻击威胁，还能显著抑制聚类-选择-
消除（Clustering Selection Elimination，CSE）攻击的

效果。具体而言，CSE 对 WARDEN 的重构相似度

降至约 0. 15，远低于单水印情况下的 0. 99+；同时

水印检测的置信度显著提升（p-value由 0. 04降至<
10−3）。这些实验结果表明，攻击者无法有效重构和

移除所有水印方向，未被去除的水印仍能有效检测

侵权行为，该方法有效解决了传统后门水印技术无

法抵御模型提取攻击与CSE攻击的问题。
此外，随着大语言模型生态的发展，保护对象已

从模型本身扩展至训练数据、提示词资产以及检索

增强生成（Retrieval-Augmented Generation，RAG）
系统。为了防止训练数据被未授权使用，Cui 等
人［65］提出在训练语料中注入描述虚构实体的虚构知

识，利用模型的记忆机制，通过特定问答来验证数据

版权，有效应对了数据预处理中的过滤风险 。
STAMP框架［66］则通过比较公共改写版本与保留私

有版本在目标模型上的似然度差异，在黑盒条件下

证明特定数据是否被用于模型预训练。针对微调模

型，Sander 等人［67］提出的 Radioactive 方法通过统计

检验检测微调后模型中残留的训练数据水印痕迹；

而 Guo 等人［34］提出的 ZeroMark 则通过生成接近决

策边界的样本来验证模型行为，能够在不泄露具体

水印模式的情况下完成数据集版权认证。针对基于

人类反馈的强化学习（Reinforcement Learning from 
Human Feedback，RLHF）阶段的偏好数据，Lou 等

人［30］提出了 PreferCare，通过在偏好数据集中注入

触发模式，使得对齐后的模型继承可检测的水印。
在 提 示 词 保 护 方 面，Yao 等 人［68］提 出 的

PromptCARE 首次通过在提示词中注入隐蔽触发

器并验证模型输出，实现了对高质量提示词资产的

确权与防盗用。针对自监督学习场景，Lv等人［69］提

出了SSL-WM，在预训练阶段植入对特定触发模式

敏感的后门，确保水印能迁移并保留在下游任务模

型中。最后，针对日益流行的RAG系统，Lv等人［70］

提出了 RAG-WM，在检索文档或生成过程中嵌入

统计特征以实现来源追踪；Ren 等人［71］则提出了针

对向量数据库的水印方案，优先在HNSW索引中查

询频率低的“透明向量”中嵌入信息，从而在保护检

索库版权的同时最小化对查询精度的影响。
（2）调整模型边界的水印技术

基于后门的水印技术通常在预训练模型中植入

预定义的触发器实现水印嵌入，存在触发器泄露造

成恶意使用的潜在风险。为了探索更安全的大语言

模型保护策略，研究者摒弃触发集提出了调整模型

边界的水印技术，该技术主要借助模型量化与模型

微调，利用模型在不同精度下的响应差异或权重更

新过程中的结构性变化，实现水印的嵌入与检测。
为实现仅通过调整模型权重完成水印嵌入，Li

等人［31］提出了基于量化过程的水印方法。如图 3所

示，该方法利用大语言模型在全精度模式与量化模

图2　基于知识注入的水印方案［28］
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式下权重行为的差异，实现水印植入与检测。在嵌

入阶段，通过在全精度模型参数上优化水印信息的

同时约束参数更新处于量化不敏感区间，从而确保

量化模型输出正常而全精度模型输出含水印内容；
在检测阶段，通过对比全精度模型与量化模型在相

同输入下的输出差异，若全精度模型输出水印，则判

定水印存在，进而能够验证模型版权。实验表明，该

方法在理想情况下可实现 100%的水印触发率与零

误触发。该技术首次将量化策略引入水印领域，其

优势在于无需预定义触发器，且水印在量化后仍具

备隐蔽性。然而，该方法对模型的运行模式有一定

限制，且水印容易在后续训练中被清除，仅需一轮额

外训练即可将水印植入率接近零。
为突破用户只能使用性能受限的量化模型这一

限制，并进一步提升水印的鲁棒性，Block等人［32］提

出了GaussMark方案实现水印嵌入。该方法通过采

集高斯分布特征以生成水印密钥，并将其嵌入到模

型权重中，其优势在于水印检测可通过统计方法完

成，具有较高的灵活性和通用性。然而，该方法对水

印密钥的采集和管理要求较高，检测过程中存在一

定的误判风险。为了优化误判并提高水印检测性

能，Xu 等人［33］提出了基于强化学习的水印嵌入方

法。如图 4所示，该方法引入奖励模型作为检测器，
识别大语言模型生成文本中的水印信号，并通过强

化学习机制优化文本生成策略，动态调整大语言模

型的权重以嵌入水印。该方法的优势在于能够生成

兼具高可检测性与高质量的输出文本，适用于对内

容质量和水印强度均有较高要求的应用场景。然

而，其依赖额外训练数据和计算资源以支持奖励模

型的运行，在实际运用中成本较高。

2. 1. 2　嵌入文本的水印技术

为了促进大语言模型的安全与合法使用，研究

者提出了在模型生成内容中直接嵌入水印的技术路

径。按照水印嵌入时间点的差异，嵌入文本的水印

技术可以被细分为推理阶段嵌入水印［72-73］和输出阶

段嵌入水印的水印技术［74］。
（1）推理阶段嵌入水印

推理阶段嵌入水印是指在大语言模型接收文本

输入并执行推理任务过程中，将水印信息动态嵌入

到其输出的内容中。具体而言，大语言模型在生成

每一个后续标记（token）时，会基于所有候选词汇的

原始逻辑得分（logits）进行采样以确定输出的

token。水印技术则通过干预采样过程，在保持语义

连贯的前提下嵌入特定模式。
根据水印嵌入粒度的差异，推理阶段嵌入水印

技术可进一步划分为词级别和句子级别两种。词级

水印通过在单个 token生成过程中引入特定采样规

则，使每个输出 token 均携带部分水印信息。在水

印检测过程中，通过对多个 token 组成的完整句子

或段落进行统计分析，判断水印是否存在。该方法

实现简单、嵌入率高，但可能会对生成文本质量造成

轻微影响。相较之下，句子级水印则将水印信息嵌

入整个句子中，通过调整句子结构、语法关系等手段

实现水印的嵌入。该方法能够在保持较高生成文本

质量的前提下完成水印嵌入，但技术实现更为复杂，
对模型的控制要求也更高。

图3　基于量化过程的水印方案［31］

图4　基于强化学习的水印方案［33］
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①词级别

在词级别大语言模型水印研究中，Kirchenbauer
等人［35］率先提出了一种基于红绿列表划分的水印算

法。如图 5所示，在推理生成阶段，该方法利用前 n
个 token的哈希值将词汇表伪随机划分为带水印的

“绿列表”与不带水印的“红列表”，并通过添加偏置

的方式提升绿词的 logits分数，引导模型具有采样绿

词的偏好，从而在统计上为模型生成文本嵌入水印，
偏置添加原理如公式（1）所示：

p̂( t )
k =

ì

í
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ï
ï
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ï

ï

ï

ï

ï
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（1）
上述公式为改进的 softmax归一化过程，其定义了在

t次迭代中 token k的预测概率。其中，所有 token伪

随机划分到绿色列表G中与红色列表R中，对属于

绿色列表G中的每个 token引入额外的偏置项 δ，并

在 softmax归一化过程中以指数形式体现。检测阶

段无需访问模型参数，引导模型仅需使用相同哈希

函数重构红绿列表，计算绿词占比并基于 z统计量

进行假设检验，如公式（2）所示：

z= NG - γNT

γ (1 - γ )NT

（2）

其中，NG表示绿色 token 的数量，NT表示待检测文

本中 token 总数，γ是选定的绿色标记比例。若 z值
超过预设检测阈值（如 z>4），则拒绝“无水印”的原

假设。该方法开创了在模型生成内容中嵌入水印的

先河，可实现接近 100%的水印检测准确率，但与此

同时也导致文本困惑度显著上升，难以兼顾文本质

量和水印可检测性［75］。

在此基础上，Zhang 等人［36］提出利用密钥将词

汇表固定划分为红绿列表的水印方法 Unigram，理

论证明该方法几乎不影响文本困惑度，且其鲁棒性

为红绿列表水印算法的 2 倍，但该方法会对生成内

容词汇选择的多样性造成影响。为了解决该问题，
Hu等人［37］基于重加权框架提出了无偏水印方法，在

不影响语言模型输出分布的前提下嵌入依赖密钥的

水印信息。δ-重加权利用逆变换采样将均匀随机变

量映射为单点分布，γ-重加权则在随机排列空间内

对原始分布进行截断放大变换，两种重加权方法均

不改变原有 token的分布期望，在 ROUGE、BLEU、
BERTScore等指标上与无水印基线无显著差异，同

时水印检测AUC均大于 0. 99。在该无偏水印基础

上，Chen 等人［38］进一步探索更具结构性与可优化

性的无偏水印设计，提出了多通道无偏水印

MCMARK。该水印方法将词汇表预先划分为多个

子集，并在生成 token 过程中伪随机选择一个子集

增大概率，从而在无偏的前提下实现水印嵌入。实

验表明，相比于无偏水印，该方法在 0. 01 误报率下

将召回率由 0. 891提高到了 0. 989，且在GPT重写、
回译、DIPPER 释义等攻击下的鲁棒性均有显著

提升。
然而，在代码生成或数学推理等低熵场景下，强

制改变 Token分布极易破坏内容的正确性。为此，
Lee等人［76］提出了SWEET方法，通过设定熵阈值，
仅对高熵 Token进行选择性水印嵌入，有效平衡了

检测能力与代码质量。Gu等人［77］则进一步提出了

“隐形熵”范式，利用轻量级特征提取器预测 Token
熵的高低，实现了在无需访问原始模型参数情况下

的低熵水印安全嵌入。针对极低熵分布，Tsur 等
人［78］提出的 HeavyWater 基于优化框架寻找最优扰

动，实现了检测率与失真之间的可调权衡。Mao等

人［79］提出的 STA-1 方法则采用采样一次即接受策

略，通过拒绝红名单Token并重新采样，在保证分布

无偏的同时降低了低熵场景下生成低质量输出的风

险。此外，Huang 等人［80］提出了基于贝叶斯规则的

检测器BRWD，通过量化低熵Token对后验概率的

贡献，显著提升了低熵文本的检测性能。
为了缓解水印对生成文本质量的影响，后续研

究将围绕红绿列表机制开展一系列改进。 Li 等
人［39］提出的双极水印 BiMarker 和 Liang 等人［40］的

WatME 算法均致力于优化绿词选择策略以改善嵌

入效果，从而缓解水印对生成文本质量的影响。
BiMarker通过计算正负极绿色 token的数量差异实

图5　红绿列表水印方案示意图［35］
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现水印检测。而 WatME则通过在同义词集合中分

配冗余词汇并调整其概率分布，从而在生成文本中

嵌入可检测的水印模式。这两种方法的核心在于通

过词汇概率的调整实现水印嵌入，均能够在一定程

度上降低对生成文本质量的影响。在相同实验设置

下，将平均文本困惑度从红绿列表水印算法的

14. 92分别优化到了 7. 00与 6. 89，有效提升了生成

质量，但在复杂语境中面临检测精度不足的问题，其

真阳性率略低于原始红绿列表水印算法。为提高水

印对同义词替换和释义攻击的鲁棒性，Liu 等人［81］

提出了语义不变鲁棒水印方法SIR。该方法利用额

外的嵌入模型提取所有前序 token 的语义表示，并

通过训练得到的水印模型将语义表示映射为水印

logits，使语义相近的上下文产生相对稳定的水印信

号，从而增强水印在语义保持攻击下的鲁棒性。He
等人［82］针对跨语言场景提出的 X-SIR，利用跨语言

语义聚类确保水印在翻译后仍能被有效检测。此

外，Wang等人［83］提出的MorphMark和Wang等人［84］

提出的 SymMark 分别通过动态调整水印强度和结

合Logits与采样基水印的优势，实现了在鲁棒性、质
量和安全性之间的自适应平衡。Huang等人［85］提出

的 WaterPool 将水印解耦为键模块和标记模块，利

用基于语义的搜索策略提升键恢复能力。Feng 等

人［86］提出的 BiMark 通过引入比特翻转无偏重加权

机制与多层水印架构，实现了模型无关检测。He等
人［87］提出的 DAWA 利用代理模型近似水印分布，
理论上保证了检测性能与文本质量的最优权衡；
Wang等人［88］提出的LTW则引入选择网络，通过多

目标优化在帕累托前沿上平衡质量与检测性。
针对编辑距离攻击，Golowich 等人［89］构造了

“索引伪随机码”，将Token视为码字索引，实现了理

论上的鲁棒性。Shen 等人［90］提出的 SEEK 方案引

入等效纹理密钥机制，利用冗余检测扩展了抗清洗

与抗欺骗攻击的权衡边界。Qu等人［91］提出的可证

明鲁棒多比特方法结合纠错码，理论证明了在有限

编辑距离攻击下的多比特信息提取能力。
为了同时提高生成文本质量与水印可检测性，

Wu 等人［41］提出 DiPmark 技术，采用重加权策略和

基于上下文的哈希函数，在保持原始数据分布的前

提下嵌入水印。实验表明，该方法在维持 99%召回

率的同时，将文本困惑度由 20下降至 10，显著提升

了水印检测精度与文本质量的平衡能力。为进一步

增强大语言模型水印的鲁棒性以抵御各类攻击，
Nemecek 等人［43］提出了基于主题的水印算法，通过

提取输入文本的主题信息生成红绿列表并调整模型

的 token 概率，从而实现主题感知的水印嵌入。相

比于Dipmark，该方法在应对释义攻击时，在 0. 01误

报率下将召回率由 0. 228提高到了 0. 910，展现出强

大的抗攻击能力。
除红绿列表系列水印算法外，研究者们还在其

他词级别水印路径上展开探索。如图 6 所示，
Dathathri等人［44］提出了 SynthID-Text方法，通过随

机种子生成器和随机函数构建的“拉力赛”机制替代

大语言模型原采样过程，使生成的 token 在统计上

携带水印信息。这种方法借助随机化机制减轻水印

对文本质量的影响，且在不同语言中的表现一致，在

维持约 12的文本困惑度水平下仍可保证 0. 99以上

的高可检测性。该方法已在面向用户的 Gemini 和
Gemini Advanced聊天机器人中投入生产使用，这是

首次面向数百万用户的大规模生成式文本水印部

署，为大语言模型透明可靠应用树立了实践里程

碑。然而，该方法在面对欺骗、擦除等攻击时，其可

检测性将会降低至随机猜测水准。

为了在不改变采样分布的前提下实现更稳定的

水印，Zhao 等人［92］提出了“置换与翻转”解码机制，
通过伪随机置换输出空间并寻找第一个满足翻转条

件的 Token，在理论上提供了比传统采样更优的质

量-稳定性权衡。针对非顺序解码模型，如蛋白质序

列生成，Chen等人［93］提出了PATTERN-MARK，利

用马尔可夫链生成高频模式进行嵌入。为了进一步

提高水印鲁棒性，Liu 等人［94］提出了一种综合自适

应文本水印策略，包含自适应水印标记识别、基于语

义的 logits缩放向量提取和自适应水印文本缩放三

部分。值得注意的是，与未加水印的文本相比，该方

法对文本困惑度的影响可忽略不计。相比于红绿列

表水印算法，该方法在保持 0. 01 误报率条件下，其

对释义攻击的召回率能够提高 0. 3，面对欺骗攻击

时的解密率由 0. 912 降至 0. 571。这表明其在维持

图6　SynthID-Text水印方案［44］
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文本质量的同时，显著增强了对释义与欺骗等复杂

攻击的鲁棒性 。 Wang 等人［95］则提出了端到端

Logits 扰动模型，利用在线提示作为可微代理联合

优化编码器与解码器，实现了更优的质量鲁棒性

权衡。
为了解决大语言模型在模型提取攻击下的知识

产权保护难题，Pang 等人［45］提出了基于统计分析

原理与提示词结构的自适应鲁棒水印方法——

ModelShield。该方法通过将用户查询与水印提示

模块相结合，引导用户在生成文本时自主嵌入指定

词汇以实现水印嵌入。在水印检测阶段，使用统计

分析的方法，ModelShield 鲁棒性与通用性较强，能

够适配于各种大语言模型架构。总体而言，当前主

流水印方法主要通过在 logits生成或 token采样阶段

嵌入单一水印模式，但这些方法在可检测性、鲁棒性

与生成内容质量方面难以实现理想平衡。为克服这

一局限，Zhu 等人［46］提出了在 logits 生成和 token 采

样阶段同时嵌入水印的双重水印方法 Duwak。如

图 7所示，该方法仅以双重水印的复杂度为代价，实

现了多方面的性能提升：一方面将检测水印所需的

最小 token 数量由红绿列表算法的 113 降低到了

94. 5；另一方面在基本不影响文本生成质量的同时，
显著增强了水印面对各种编辑攻击的鲁棒性。

为解决词级别水印难以嵌入多比特水印的问

题，Yoo 等人［47］提出基于位置分配的多比特水印

MPAC，首次将用户可追溯信息嵌入大语言模型生

成文本。该方法通过伪随机函数将当前待生成

token映射到多比特信息m的第 p位，接着将词汇表

伪随机划分为多子集，并提升第 m［p］个子集中

token被选择的概率，从而实现水印嵌入。水印检测

阶段则复现上述过程，并统计所有 token中第 p位信

息最多的检测值作为当前位的水印值，进而完成多

比特水印提取。该方法水印检测准确率与水印负载

成反比，但即使嵌入 32 bit的高容量水印信息，该方

法仍能保持 0. 85以上的检测准确率，且对文本质量

影响较小。Cohen等人［96］则进一步提出了多用户水

印机制，将零比特水印转化为多比特方案，在自适应

查询攻击下实现对个体用户或合谋群体的精确溯

源。Jiang等人［49］提出的StealthInk在保持原始文本

概率分布不变的前提下，通过智能编码策略将用户

ID 等信息隐蔽嵌入。为了解决密钥泄露问题，Liu
等人［97］提出的 UPV 使用两个功能分离的神经网络

分别负责水印生成和检测，无需暴露生成私钥即可

实现公开验证。此外，Wang等人［98］提出的Balance-
Marking 通过平衡红绿名单的概率质量来选择

Token，灵活嵌入多比特自定义信息。Giboulot 等
人［50］提出的WaterMax则通过无需修改模型参数的

外部水印方案，打破了检测性、鲁棒性和质量间的固

有权衡。
为构建词级别语义水印框架，Ren 等人［48］基于

语义不变性原理提出了水印方法 SemaMark。该方

法首先通过加权平均池化将前缀 token 转化为语

义 表 示 向 量，并 利 用 多 层 感 知 机（Multilayer 
Perceptron，MLP）将其映射到二维单位圆，接着将

该圆划分为多个扇区从而获得离散化的语义种子，
最后基于该种子划分红绿列表并提高绿色列表词汇

的选中概率，从而实现水印嵌入。用该方法进行水

印检测时，通过滑动窗口机制获得最大绿表词汇比

例值作为统计值，进一步提高抵抗释义攻击的能

力。实验表明，SemaMark 在面对 DIPPER 释义攻

击时，AUC值仅从 0. 9948降至 0. 9911，且在翻译攻

击及 GPT-3. 5释义下 AUC 值仍能保持 0. 94以上，
具有显著抵抗释义攻击的能力，但该方法实现的本

质是在词级别划分红绿列表，导致其面对自适应攻

击（如针对绿名单的统计攻击）的鲁棒性不足。
②句子级别

为了克服现有词级水印嵌入算法普遍针对性的

词汇替换及释义攻击鲁棒性不足的局限，研究者提

出了基于语义的句子级水印嵌入算法。Hou等人［51］

提出的语义水印方法 SEMSTAMP 通过局部敏感

哈希（Locality-Sensitive Hashing，LSH）对语义空间

进行句子划分，在生成过程中根据前一句的LSH值

伪随机划分区域，并通过重复拒绝采样机制确保新

句子嵌入落在指定语义范围。句子级水印方法的检

测公式类似词级别水印方法，如公式（3）：

z= SV - γST

γ (1 - γ )ST
（3）

其中，SV表示有效句子的数量，ST表示待检测文本

图7　Duwak双重水印方案［46］
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中句子总数，γ是有效句子占总句子数的比例。当 z
分数超过阈值时，待检测文本无水印的假设被拒

绝。该方法在面对pegasus释义器的攻击时，在保持

0. 01 误报率的条件下仍能够保持 0. 837 的召回率，
展现出较强的抗攻击能力。然而，LSH随机划分语

义空间的特性可能导致语义相似的句子被分割到不

同区域，影响水印的准确性和稳定性。为了解决句

子语义划分不一致的问题，Hou等人进一步提出了

k-SEMSTAMP算法［52］，如图 8所示，该算法采用 k-
means聚类替代LSH，将语义空间划分为 k个区域，
并引入聚类边界约束机制，要求候选句子嵌入与聚

类中心的距离至少比其他聚类中心的距离小一个边

界值m。这种设计确保了候选句子在语义空间中与

其他聚类中心足够远，从而大幅降低改写后被重新

分配到阻塞区域的可能性。k-SEMSTAMP通过改

进语义空间划分方式有效解决了语义分割问题。实

验表明，相比于 SEMSTAMP 方法，在 0. 01 误报率

的前提下，未受攻击时的召回率从 0. 992 提升至

0. 996，在释义攻击下的召回率从 0. 837 提升至

0. 927，进一步提升了水印的鲁棒性和准确性。

为了生成用户个性化的水印，同时进一步降低

水印对生成文本质量的影响，Zhang 等人［53］提出个

性化大语言模型水印技术 PersonaMark。该方法通

过多样化的束搜索（beam search）生成 N 个候选句

子，并将句子结构空间划分为两部分且为每个句子

分配二进制输出 0或 1，最终选择同时满足哈希输出

为 1 且 beam 分数最高的句子作为输出。水印个性

化机制主要基于用户 ID设计哈希函数，为每个用户

生成独特的语义划分平面，从而在检测阶段实现内

容溯源至特定用户。作为首个面向大语言模型的句

子级个性化文本水印方法，PersonaMark 在保证文

本生成质量的同时实现了用户级个性化细粒度水印

嵌入，为该方向的研究提供了新思路。
为解决大语言模型在嵌入即服务场景下易遭受

模型提取攻击且版权难以验证的难题，Peng等人［54］

基于可继承后门机制提出了水印方法 EmbMarker。
该方法首先从通用语料中筛选中等频率词汇构建触

发词集合，接着将预设目标嵌入向量按照与触发词

数量成正比的权重注入原始嵌入，从而实现水印信

息嵌入。水印嵌入阶段则分别构造含触发词与不含

触发词的文本对模型进行查询，并分别计算与预设

目标嵌入的余弦相似度及L2距离，若含触发词的余

弦相似度更高、L2 距离更小，且差异远大于不含触

发词的文本，经过假设检验机制即可实现高置信度

侵权判定。该方法填补了嵌入即服务场景的大语言

模型版权保护空白，且下游任务准确率几乎无损，实

验结果与原始模型相比差距不超过 0. 0021，然而该

方法的最优触发词分布依赖于窃取者所用数据的统

计特性，导致水印继承成功率波动，鲁棒性受限。针

对 EaaS 场景的脆弱性，Shetty 等人［99］提出了 WET
方法，通过对原始嵌入进行秘密线性变换来注入水

印，有效抵御了通过意译进行的模型模仿攻击。
Wang 等人［100］提出的 ESpeW 则通过在嵌入向量的

特定位置注入独特信号，实现了高鲁棒性且低侵入

性的版权保护。Wang等人［101］提出的 GuardEmb 通

过深度网络学习动态水印对特定Token嵌入进行微

扰，并联合训练验证器以检测模型窃取。
（2）输出阶段嵌入水印

输出阶段嵌入水印技术是一类基于规则转换的

后处理式方法，通过对大语言模型生成的文本进行

编辑实现水印嵌入。该类方法无需直接访问模型的

内部结构或参数，即使模型本身未内置水印功能，用

户仍可在客户端独立实现水印嵌入。经典的后处理

式方法［102］包括词汇替换、句子结构调整等，实现简

便，但普遍存在容量低、抗攻击能力弱等缺点，这促

使研究者从提高水印容量与鲁棒性等方面探索更优

的解决方案。根据嵌入机制与应用场景的不同，现

有的后处理式水印技术可分为以下四类：
①基于轻量级规则修改的水印技术

早期的后处理水印主要依赖简单的规则转换，
具有实现简便、计算开销低的特点。Sato等人［55］提

出的Easymark方案是此类方法的典型代表，其包含

多种轻量级后处理式水印策略：例如，Whitemark通

过将普通空格字符替换为特定Unicode空白字符以

嵌入水印，检测时通过统计特定字符的数量实现水

印提取。为解决Whitemark在打印时水印丢失的问

语义空间 语义空间

局部敏感哈
希区域边界

一个局部敏感
哈希区域
的二进制签名

带边界的
k均值区域

带索引的
聚类中心

有效集
群的边
界区域

有效句
子嵌入

阻塞句
子嵌入

0 0

0 0

0 1

1 0

1 1

图8　SEMSTAMP与k-SEMSTAMP水印方案对比［52］
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题，Sato 等人进一步提出了 Printmark，通过替换字

符串或调整空格长度实现水印嵌入。Easymark 系

列方法部署便捷、对文本质量影响较小，但其抗攻击

能力相对薄弱，易被文本编辑等攻击手段破坏。
②基于统计特征与拒绝采样的水印技术

为了在黑盒条件下提升水印的鲁棒性和容量，
研究者引入了基于统计特征的拒绝采样机制。
Dabiriaghdam等人［56］提出的SimMark算法通过计算

连续生成句子之间的相似性，并采用重复拒绝生成

机制确保生成的句子落在预定的语义区间内，在保

持内容质量的同时显著提升了抗攻击能力。这一策

略使得 SimMark 在保持对生成内容质量的影响可

忽略不计的同时，显著提升了抗攻击能力。实验表

明，在误报率为 0. 01的设定下，即使遭受释义攻击，
该方法仍能保证 0. 72以上的水印召回率，但水印嵌

入过程的计算开销较为显著。为满足黑盒API场景

下多语言、多比特、高质量水印需求，Yu等人［57］基于

多候选采样与特征选择原理提出了多比特水印框架

SAEMARK。该方法通过拒绝采样策略从大语言

模型自然生成的候选文本中选择特征统计值最接近

密钥生成目标值的文本单元，从而将用户标识与时

间戳等多比特信息编码并嵌入到生成内容中。水印

检测时利用相同的密钥重构目标值，并与待检测文

本中提取的特征统计值进行对比，进而解码出原始

嵌入的水印信息。实验表明，该方法在英文 C4、中
文 LCSTS、代码 MBPP 等跨语言数据集上分别达

到了 0. 997、0. 992 和 0. 663 的 F1 检测率，且文本质

量分数基本与无水印文本持平。
③基于语义融合与大模型改写的水印技术

随着大语言模型能力的提升，利用外部模型

或深度语义分析进行文本重写成为增强水印隐蔽

性 与 鲁 棒 性 的 新 趋 势 。 Chang 等 人［58］提 出 的

POSTMARK 基于语义融合原理，利用公开文本嵌

入器将原始文本映射至统一语义空间，随后通过余

弦相似度从秘密词表中检索与文本语义最相关的 k
个词汇，并使用 GPT-4 等功能强大的插入模型，在

不改变事实与风格的前提下将这组词汇融入原文，
完成水印嵌入。水印检测端则对待检测文本进行词

级别相似度阈值匹配，从而进行水印检测。由于水

印词汇的选取与嵌入均依赖高维语义，因此该方法

对改写攻击与释义攻击的鲁棒性较强。实验表明，
在 GPT-3. 5句子释义攻击下，保持 0. 01误报率时，
POSTMARK 能够达到 0. 594 的召回率，显著高于

同条件下其他水印方法如红绿列表算法与Unigram

等。为了克服传统后处理方法的局限并提高隐蔽

性，Lau等人［59］提出了Waterfall框架，利用大语言模

型作为改写器，结合词表置换和正交扰动技术，实现

了无需训练的高可扩展性通用文本水印。Xu 等

人［103］则利用两个行为差异化的LLM改写器交替对

文本进行句子级改写来编码多比特信息，显著提升

了水印的隐蔽性。
④面向代码生成的专用后处理水印技术

针对代码数据严格的语法约束和功能性要求，
研究者发展出了基于抽象语法树和等价变换的专用

技术。Li 等人［104］提出首个专为代码生成 API 设计

的水印保护系统ToSyn。该系统基于编程语言的同

义词替换，在不损害代码质量的前提下实现了可验

证的水印信息注入与用户级精准溯源，具有较高的

实用价值。与之类似，Li 等人［61］提出了名为 ACW
的水印方法，通过施加一组精心设计的保持语义且

幂等的代码转换规则，对模型生成的代码进行选择

性修改，从而实现水印的有效嵌入。该方法为大语

言模型生成代码的溯源与版权保护提供了切实可行

的技术路径。Yang等人［60］引入了SrcMarker双通道

水印系统，通过基于抽象语法树的可扩展代码变换

嵌入 ID，保持代码功能和可读性。Guo等人［105］提出

的同名框架 ACW 则利用 AST 分析识别可替换代

码组件，并结合语义上下文自适应调整红绿列表采

样，实现高鲁棒性代码水印。Zhang 等人［106］提出的

CLMTracing 结合基于规则的水印生成和对抗训

练，实现了针对代码模型的黑盒用户级追踪与版权

保护。
2. 1. 3　大语言模型水印深度评述

（1）不可能三角分析

不同嵌入阶段的水印技术在效率、质量与安全

性构成的三角约束中表现出显著差异。如表 3 所

示，模型内嵌技术在效率和质量上表现优异，水印经

训练内化为参数，推理时无需额外计算且不影响主

任务性能，但在动态安全性上存在短板，极易因微调

或压缩而被清洗。推理阶段嵌入技术则面临生成质

量与鲁棒性之间的零和博弈——一方的收益必然伴

随着另一方的等量损失，博弈各方收益和损失加起

来总和为零。为了抵抗攻击而提升鲁棒性往往以牺

牲文本自然度为代价，且复杂的隐蔽算法会带来不

可忽视的计算延迟。后处理技术在性能平衡上最为

脆弱，简单的替换破坏连贯性，复杂的重写则引入不

可控的语义漂移和额外的计算开销。
（2）哲学差异
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三种技术路线在本质上回应了数字本体论中关

于身份与归属的不同侧面。模型内嵌水印致力于解

决本体层面的身份自证问题，即“证明我是我”，它将

版权烙印熔铸于模型的权重基因中，旨在确立模型

本身的独特性，而非直接干预每一次的言语表达。
推理阶段嵌入水印则转向了因果层面的溯源确证，
即“证明它出自我”，它在思想诞生的那一刻，即概率

采样的瞬间，植入不可磨灭的统计学印记，建立起创

造者与创造物之间的血缘纽带。后处理水印则体现

了创造与所有权分离的二元思想，即“标记它属于

我”，它将确权视为外在于生成的独立工序，如同工

匠在成品上加盖印章，虽实现了灵活的权利主张，却

切断了内容与生成机制内在的有机联系。
（3）信息论视角分析

信息论为不同技术确立了不可逾越的物理边

界。模型内嵌技术面临信道噪声巨大的挑战，模型

内部多层网络的非线性特征使得仅凭输出文本很难

反推模型权重的微小变动。推理阶段嵌入受限于文

本熵的物理上限，在创意写作等高自由度场景下尚

有操作空间，但在代码或事实陈述等低熵场景下，强

制嵌入会导致语义崩塌或逻辑错误。后处理技术属

于对信号的二次编码，依据数据处理原理，这一过程

无法增加有效信息反而不可避免地引入失真，必须

在破坏原文语义和嵌入足够信息之间做出艰难

取舍。
（4）工程实践可行性

在实际部署中，各技术路线面临着不同的落地

阻碍。模型内嵌技术存在法律取证难题，原告难以

强迫侵权方公开模型权重以供白盒检测，因此更适

用于内部版本管理。推理阶段嵌入与现代大模型广

泛采用的并行加速机制存在冲突，其串行依赖特性

会显著拖慢推理速度，是工程优化的难点。后处理

技术虽然在通用文本领域应用受限，但在代码生成

场景下展现出独特优势，能够通过语法结构的等价

变换，在不改变程序运行逻辑的前提下实现有效的

合规保护。
2. 2　多媒体大模型水印

2. 2. 1　图像大模型水印

在数字图像安全领域，版权保护与内容真实性

验证始终是研究的核心议题。传统的数字图像水印

技术通过在载体图像中隐藏具有特定意义的数字信

号，为所有权认证、内容完整性监控及篡改定位提供

了重要手段。根据赵蕾等人的研究［107］，传统图像水

印技术已形成完善的分类体系，如图 9所示，其从多

个维度构建了具体划分类别及其对应的优缺点。

图像水印按鲁棒性可分为旨在抵抗各类信号处

理攻击的鲁棒水印、对像素级篡改高度敏感的脆弱

水印，以及兼顾两者特性的半脆弱水印。按提取方

式包括无需原始载体参与的盲提取水印，以及提取

精度更高但依赖原图的非盲提取水印。图像水印按

嵌入区域分类，涵盖了算法简单但安全性较低的空

域水印，以及通过修改频率系数如离散余弦变换、离
散小波变换实现更高安全性与不可见性的变换域水

印。最后按载体图像类型分类，分为简单高效的灰

度图像水印与具备更大数据容量的彩色图像水印。

表3　大语言模型水印深度评述对比

维度\技术

不可能三角

哲学差异

信息论视角

工程实践

嵌入模型

高效率、高质量，低安全性

回答模型归谁所有，侧重保护模型资产而非

生成内容

信息由权重承载，黑盒状态下，信道噪声会

稀释水印信息

白盒取证难，易被防御者通过清洗移除

推理阶段

高鲁棒会牺牲文本质量；复杂算法延迟高

回答内容是否由此生成，提供统计学证据

信道容量受限于文本熵。高熵易嵌入，低熵

会致坍塌

水印的串行依赖破坏了现代推理加速机制

输出阶段

低效率，质量与安全性冲突

生成与确权分离，适合 API 和多模

型统一管理

二次编码会引入失真，高冗余度才

能生存

NLP 领域风险大，代码领域可行性

极高

传统图像
水印分类

载体图像
类型

水印嵌入
区域

是否需要
原图像

鲁棒性

彩色图像水印

灰度图像水印

变换域水印

空域水印

鲁棒水印

非盲提取水印

盲提取水印

半脆弱水印

脆弱水印

优点:抗攻击性强

缺点:安全性低

优点:篡改敏感

优点:综合性能优势

优点:无需原图像

优点:提取精度高

优点:安全性高

优点:简单高效

优点:信息量大

缺点:影响图像

缺点:复杂度高

缺点:信息量有限

缺点:计算复杂

优点:简单易实现

缺点:依赖原图像

缺点:嵌入要求高

缺点:设计实现复杂

缺点:鲁棒性弱

图9　传统图像水印分类图
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然而，传统水印技术在应对现代复杂安全挑战

时存在显著局限。首先，不可见性、鲁棒性与容量难

以在多功能应用中达到协同最优。其次，基于传统

变换域的算法在抵抗旋转、缩放等几何攻击方

面表现欠缺。最关键的是，传统方法缺乏对生成式

内容的针对性，难以应对 DeepFake 及 AIGC（AI 
Generated Content）大规模分发带来的溯源难题。

随着大模型在图像生成领域的快速发展，图像

水印技术在该领域的应用日益受到重视。针对图像

生成式大模型，相关水印技术按照水印嵌入位置可

划分为嵌入模型和嵌入图像的水印两大类，更细致

的水印类别划分及优缺点如图 10 所示。随着大模

型在图像生成领域能力的持续提升，图像水印技术

已成为保障模型版权和输出内容溯源的关键手段。

（1）嵌入模型的水印技术

嵌入模型的水印技术旨在将水印信息集成至大

模型的内部结构中。对于图像生成大模型，通常将

水印信息嵌入到模型权重、模型网络结构或基于后

门机制植入到模型内部等方式实现［108］。
①嵌入模型权重的水印技术：通过约束模型训

练将水印信息嵌入冗余权重参数中。 Uchida 等

人［109］率先提出一种基于正则化约束的嵌入方法，通

过在深度神经网络的代价函数中引入嵌入正则化器

实现。该正则化器引导网络在训练过程中将多比特

水印向量 b∈｛0，1｝T嵌入卷积层权重，同时不影响原

始任务的性能。具体嵌入原理如公式（4）（5）所示：

bj = s (∑
i

Xji wi) （4）

ER (w )=-∑
j= 1

T

[bj log ( yj )+(1 - bj ) log (1 - yj )]

（5）
在公式（4）中，Xji为嵌入矩阵时的投影向量，wi是待

提取的水印信息，投影向量与水印信息做内积并通

过阶跃函数 s处理得到第 j位水印 bj，取值为 0或 1。
在公式（5）中，T为水印的位数，yj为第 j位水印的预

测值，ER (w )总体为二分类交叉熵损失，用于训练

模型参数w，使得从中提取出的水印位 yj尽可能接

近真实水印位 bj。嵌入过程通过交叉熵损失函数最

小化提取误差，提取阶段则通过对网络参数进行投

影与阈值处理实现水印恢复。该方法在理论层面具

备可行性，但若水印信息被嵌入至未收敛的权重，其

可检测性会显著下降。
针对该问题，Wang 等人［110］提出将水印限定嵌

入已收敛的权重中，从而显著提升水印检测的稳定

性。为进一步提高水印鲁棒性，Liu 等人［111］设计了

基于贪婪选择策略的权重选择算法，依据权重改变

时的残差绝对值筛选出对模型影响显著的关键参数

进行嵌入，有效增强了水印的抗干扰能力，但其确定

性的嵌入位置在面对有针对性攻击时仍显脆弱。为

了提高水印模式的多样性，Tartaglione等人［112］基于

随机选择的思想提出了使用模型权重的任意随机子

集嵌入水印信息的方法，通过精心设计的损失函数

使得水印信号广泛分布于模型网络各层，从而增强

其抗篡改能力。该方法在有效增加了水印容量的同

时，也具备了更强的隐蔽性，但在水印提取的准确性

和效率方面仍待进一步优化。
②嵌入模型网络结构的水印技术：该类技术通

过引入额外网络层实现水印嵌入，相较于权重修改

方法，通常具备更强的抗攻击能力。Fan等人［113］提

出一种验证层嵌入方法，通过在模型中添加护照层

并加强其与偏置项及网络权重之间的依赖关系，实

现水印的嵌入与检测。在训练阶段，护照信息在嵌

入过程中被整合到卷积层后的护照层中，使得模型

推理性能和护照存在紧密相关。该过程通过联合优

化原始任务损失和护照嵌入损失，确保护照信息与

模型推理结果的高度绑定。根据不同的任务需求，
该水印方法提供三种水印检测方案：方案 V1 要求

在推理阶段提供护照，若护照有效则模型性能与原

始任务保持一致；方案 V2 则在验证阶段动态加载

护照层，推理阶段无需护照，从而减少了计算开销；
方案 V3 结合触发集与护照层，支持在黑盒和白盒

环境下进行验证，增强了验证的灵活性和鲁棒性。
由于验证权重的复杂性和随机性，攻击者难以准确

估计其参数，因而，该方法具备较强的鲁棒性，但验

证层的引入也相应增加了模型的计算负担，对模型

的整体运行效率产生一定的影响。

图像大模
型水印

嵌入
图像

嵌入
模型

图像生成

阶段

模型训练
阶段

嵌入模型
权重

黑盒方式
嵌入模型

嵌入模型
网络结构

优点: 隐蔽性强

缺点: 未实现个性化

优点: 抗攻击性强

优点 : 适合远程验证

优点: 计算成本低

缺点: 依赖模型训练

缺点: 鲁棒隐匿难兼顾

优点: 图像质量影响小

缺点: 依赖触发集

缺点: 增加计算开销

图10　图像大模型水印分类图
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为了实现水印信息与模型输入的映射关联，
Rouhani等人［114］提出了一种利用满足高斯分布的激

活函数进行水印嵌入的方法。该方法在满足高斯分

布的激活函数输出上设计特定的损失函数进行训

练，使得在目标模型中嵌入水印的自定义激活函数

与不含水印的激活函数输出一致。该方案在面对模

型微调或压缩等操作的情况下仍能保持稳定，展现

出较强的水印鲁棒性。
③以黑盒方式嵌入模型的水印技术：相比于嵌入

模型权重与嵌入模型网络结构的水印方法，基于黑盒

方式嵌入模型的水印［115-116］技术仅需访问模型输出即

可完成水印验证，具有更高的实用价值。Adi等人［117］

基 于 加 密 承 诺 技 术（cryptographic commitment 
scheme）首次提出基于后门的黑盒模型水印方法，通

过在训练中构造触发集和对应的错误标签集，使模型

在特定输入下产生异常输出，从而嵌入水印。水印生

成过程利用加密承诺技术完成，以确保水印的隐秘性

和不可篡改性。验证阶段仅需检测模型在触发集上

的输出和承诺的完整性，以确保水印的存在和有效

性。该方法在面对微调等攻击时仍能保持较强的鲁

棒性，且不影响模型的主任务性能。
为了防止模型被非法复制与篡改，Abdelaziz等

人［118］提出了基于滤波器原理的水印方法，其首先生

成包含特定水印信息如姓名和时间戳的验证字符

串，并使用密钥对其进行加密，进一步转化为一个二

维矩阵作为水印滤波器，通过正常嵌入和空嵌入两

种机制在模型训练过程中分别关联水印与特定标签

及原始标签。其中，正常嵌入将水印与特定标签关

联，而空嵌入则将水印与原始标签关联。验证水印

时，通过检测模型能否准确识别水印数据并将其分

类为预定标签，并测试带有反转水印的数据是否与

原始标签一致，从而保护模型版权并确保水印不会

干扰模型性能。Sun 等人［119］受 Adi 等人的研究启

发，提出使用与原始训练数据完全无关的额外类别

数据作为触发集，显著提高了水印的可检测性，但其

嵌入水印密钥的图像使用了最低有效位图像隐写技

术，易被专业工具识别。为了提高触发集水印的隐

蔽性，Ye等人［120］提出了基于深度隐藏的水印方案。
将视觉上不可感知但模型可识别的特征嵌入触发图

像，使模型通过训练学习到水印触发图像的细微特

征，从而实现高隐蔽性的水印嵌入，但其有效性依赖

于模型的完整训练过程，在微调场景下水印效果

欠佳。
为了研究支持远程验证的黑盒水印方法，

Zhang等人［121］在训练数据中注入特殊的水印样本以

实现水印嵌入，仅需通过模型的 API发送水印输入

并验证输出结果即可完成远程所有权确认。该方法

验证过程较为便捷，但简单的水印样本嵌入导致其

抗攻击性较弱。为进一步提升远程验证水印方法的

鲁棒性，Li等人［122］提出了基于多视图数据的水印方

法MAT，构建具有多类特征的触发集，并在训练阶

段进一步嵌入特征正则化损失，促使模型更加关注

触发集中的关键特征，增强模型抗篡改的能力。在

后续的验证环节，模型所有者通过 API调用比较模

型在触发集上的输出与预期水印标签的一致性进行

检验，从而精准判断模型是否遭受篡改。
在上述研究基础上，为了进一步增强水印的鲁

棒性，Huang等人［123］基于博弈论原理提出了水印攻

防分析框架，通过建模攻击者与防御者之间的策略

博弈，寻求在保持模型性能前提下的最优水印嵌入

方案。该方法通过引入攻击者与防御者之间的博弈

寻求均衡点，为设计高鲁棒性的水印提供参考案例。
（2）嵌入图像的水印技术

嵌入图像的水印技术旨在将水印信息直接嵌入

到模型输出图像中的技术，根据嵌入水印时机的不

同，可分为训练阶段和图像生成阶段嵌入水印。
①模型训练阶段嵌入水印技术：该类技术通过

将水印信息嵌入训练数据，使模型在训练过程中学

习并保持水印特征，从而令生成的图像自然携带水

印信息。其优势在于水印在生成过程中能够有效保

留且对生成图像的质量影响较小，然而，该方法在处

理大规模数据集时成本较高，且难以针对不同模型

或用户实现具有区分度的水印定制。
Wu等人［124］提出同时训练水印提取网络和宿主

模型的双网络训练框架。在训练阶段，宿主网络参

数根据任务损失和水印损失共同更新，使得生成图

像中隐含特定水印。水印提取网络则仅基于水印损

失进行优化，专门学习如何从图像中准确提取水印

信息。训练完成后，宿主网络用于任务执行，而水印

提取网络则保持私密，只有在提供正确密钥的情况

下才能成功提取水印，从而实现图像来源验证和版

权确认。该方法摆脱了对触发集的依赖，在保持模

型性能的同时实现可靠水印检测，但其多网络协同

优化机制较为复杂，训练成本较高。
为了实现对预训练Transformer模型的鲁棒、高

效且通用化水印嵌入，Xu 等人［125］基于微调技术提

出了一种名为 TokenMark 的模态无关水印系统。
如图 11所示，该系统通过对预训练模型在特定排列

1885



计 算 机 学 报 2026年

数据样本上进行微调来嵌入水印，进而生成两组不

同权重的水印模型：一组用于正常推理，另一组仅在

输入为排列样本时激活水印提取功能。水印嵌入目

标如公式（6）：

ΘP =
ì
í
î

ü
ý
þ

θ* ∈Θ|Lwm (G ( F (Z，P (θ* ) ) )，yt )< εwm
∧Lwm (G ( F (Z，θ* ) )，yt )> εwm

  （6）

其中，θ* 表示水印嵌入后的模型，Lwm衡量模型输出

与目标水印 yt之间的差异，G为水印解码器，F为

Transformer的主干网络，Z代表输入数据的嵌入表

示，P (θ* )为对模型权重进行排列后的结果，即水印

功能的实现过程，∧为符号与，εwm为用于判断水印

是否被成功提取的阈值。该公式定义了成功嵌入水

印的模型应同时满足的条件：在排列输入下，模型输

出应接近目标水印 yt；在正常输入下，模型输出需远

离目标水印 yt。实验表明，TokenMark 在提高模型

水印的鲁棒性、检测效率和通用性方面表现出突出

优势，有望发展为一种统一的水印解决方案。然而，
该方法依赖模型微调以嵌入水印，可能影响模型原

始性能，且在实际应用中需要确保排列矩阵的保密

性以防止水印被恶意破坏。

为了增强水印的鲁棒性，Cui 等人［126］提出一种

名为 FT-Shield 的水印框架，通过设计包含微调损

失的水印生成目标函数，确保水印在微调早期被优

先学习，从而避免被后续学习覆盖。在水印检测阶

段，FT-Shield 结合混合专家检测框架有效增强了

水印检测器对不同微调方法的适应性。该框架显著

提升了水印的存留能力，但其训练过程计算开销

较大。
为进一步增强水印抗攻击能力，Zhao等人［127］提

出一种集成隐藏网络、攻击模拟模块与揭示网络的

综合框架。隐藏网络将秘密图像编码为不可见水印

并嵌入目标图像，攻击模块在训练过程中模拟各类

图像处理操作以增强水印鲁棒性，揭示网络则负责

从水印图像中恢复秘密图像并验证完整性。该框架

通过模拟攻击场景的对抗性训练，有效提升了水印

对各类攻击的抵抗能力。
为了针对不同模型及用户的差异化水印嵌入，

研究人员提出了多种创新方案。Yu等人［128］提出了

基于水印编码器的不同类型水印嵌入方法。该方法

首先使用预训练的水印编码器将二进制水印字符串

嵌入训练图像，使得模型生成的图像中自动嵌入视

觉上不可察觉的水印。该方法的优势在于模型对应

的独特水印指不会随着生成技术的迭代更新而失

效，但其区分维度仅局限于模型层面，并未实现用户

级别的个性化定制水印。
为了在用户层面将个性化水印嵌入模型生成的

图像，Cui等人［129］设计了基于块策略的水印方案，将

水印划分为基本块序列，为每个用户分配独特的基

本块序列组合，形成用户专属的水印标识。在检测

阶段，通过对可疑图像进行序列分割和匹配，可准确

识别数据所有者并有效保护图像免受版权侵犯。基

于微调技术的应用，Ma 等人［130］提出了面向主体驱

动图像合成保护的生成式水印方法GenWatermark。
该方法通过生成器将水印以视觉扰动的形式嵌入至

原始图像，检测器则通过对比水印图像与普通图像

实现水印识别。通过针对特定合成主体对检测器进

行微调，使其能够适应特定主体的图像合成，显著提

高了水印的检测精度和个性化适配能力。实验表

明，该方法在艺术风格和人脸合成任务中均表现出

良好的鲁棒性和隐蔽性，能够有效防范未经授权的

图像合成。
②图像生成阶段嵌入水印技术：图像生成阶段

的水印嵌入方法在模型推理过程实施水印嵌入，相

比于训练阶段嵌入水印的技术，该技术无需参与训

练过程，具有计算成本低的显著优势。当前研究主

要围绕提高水印的鲁棒性与隐匿性展开。
为增强水印抗几何攻击能力，Chen 等人［131］提

出了基于编码器-噪声层-解码器结构的鲁棒水印框

架 RoWSFormer。在水印嵌入阶段，原始图像经过

卷积层提取低级特征，并将特征图划分为不重叠的

图块，接着经过局部通道增强的 Swin Transformer
提取局部通道特征。水印信息经过扩散模块处理

后，与图像特征融合，生成水印图像。在水印检测阶

段，解码器接收受到攻击的水印图像并进行卷积操

作，通过频率增强的Transformer块增强频域特征提

取，最终解码器通过信息提取层恢复嵌入的水印信

息。频率增强的Transformer块处理过程如公式（7）

Transfor
mer

· P · P
T

Transfor
mer

Transformer嵌
入

嵌
入

解码器

解码器

交叉熵

......
相似度

交叉熵

......
相似度

1234
1234

1234
...

P PT

输入标记 排列输入 排列输出 输出标记

排列 去排列

传统基于水印的嵌入

TokenMark

文本，图片

2431
2431

2431
...

1234
1234

1234
...

2431
2431

2431
...

图11　传统水印方案与TokenMark的比较［125］
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（8）所示：
Fw =FC ( stack (DCT ( Xtoken ) ) ) （7）

Xout =Fw ⋅Xtoken （8）
其中，Xtoken为输入的图像 token，其首先经过DCT离

散余弦变换将信号从空域转换到频域，接着通过

stack将频域信号在通道维度拼接为一个向量，并经

过全连接层 FC得到学习频率分量的重要性权重

Fw，最终该权重与原始 token相乘形成频域注意力

机制。实验表明，RoWSFormer 在面对几何与非几

何攻击时，在峰值信噪比（Peak Signal-to-Noise 
Ratio，PSNR）与提取精度上均优于现有水印方法，
但其实际应用的运行效率仍需进一步优化。

在提高水印的隐匿性方面，Gunn 等人［132］提出

名为 PRC 的图像水印方法，其通过结合密钥编码

生成 PRC 码字，随后根据码字对初始潜在变量进

行采样并生成水印图像。在水印检测阶段，该技术

通过从图像中恢复近似的潜在变量实现水印检测，
并根据需求借助相应的解码算法恢复水印信息。
该方法在水印隐匿性和鲁棒性之间取得了良好平

衡，但依赖复杂的密钥管理和编码解码流程。为了

同时提高水印的隐匿性和鲁棒性，He 等人［133］提出

了名为 IWFormer 的图像水印方法，利用可逆神经

网络框架引导水印嵌入人眼不敏感的中高频分量，
以提高水印的隐匿性。同时，该方法结合仿射

Transformer 模块挖掘载体图像的全局相关性，以

增强水印的鲁棒性。与现有最先进水印模型相比，
IWFormer在水印隐匿性和鲁棒性方面均具有明显

优势。
为满足多媒体图像在认证、篡改检测和定位以

及图像恢复方面的安全需求，Aberna等人［134］提出了

一种基于视觉 Transformer 的混合水印模型。该模

型利用视觉 Transformer 生成具有不变性的注意力

水印特征图，并结合 Schur 分解和混合变换实现水

印嵌入和提取。通过在高熵区域嵌入水印，显著提

高了水印的隐匿性和鲁棒性，且在面对各种攻击时

展现出较高的篡改检测精度并能够有效恢复篡改区

域。然而其实现过程涉及多种复杂变换和分解

过程。
为了简化水印嵌入流程，Lukas 等人［135］提出

PTW水印技术。通过复制并微调预训练生成器，将

水印消息编码至生成的图像中且保证嵌入的水印信

息在视觉上不可察觉。该技术可作为后处理步骤应

用于任何预训练的生成器模型，无需对模型进行训

练。相比于从头训练水印生成器的传统方法，PTW

技术显著提升了水印嵌入效率。然而，尽管嵌入技

术不断优化，Zhang等人［136］的理论指出，强鲁棒性在

数学上仍面临不可逾越的边界，这意味着单纯的效

率提升并不能消除极端对抗环境下的安全隐患。
2. 2. 2　音频大模型水印

数字音频的版权保护与内容完整性认证是信息

安全领域的核心课题。作为多媒体安全的关键技

术，数字音频水印通过将特定的版权信息或标记隐

蔽地嵌入宿主音频载体中，旨在解决多媒体文件面

临的伪造、恶意编辑及非法传播等安全风险。在生

成式人工智能尚未普及的阶段，传统音频水印技术

已发展出多种成熟的实现范式，主要包括最小显著

位、回声隐藏、扩频技术、拼贴方法及量化指数调

制等。
这些传统方法为音频安全奠定了基础，但面对

大模型时代生成的深度伪造语音，其局限性日益凸

显。由于人类听觉系统的高度灵敏性，在维持高不

可感知性的同时显著提升嵌入容量和鲁棒性面临极

大的技术瓶颈。特别是传统算法在面对复杂的同步

攻击时往往表现脆弱，且难以平衡信噪比与复杂元

数据嵌入之间的矛盾。这种性能权衡的难题揭示了

针对生成式音频的水印需求。
Tong 等人［137］提出了基于 Transformer 的语音

水印框架，如图 12 所示。在水印嵌入阶段，该方法

首先对原始语音信号进行短时傅里叶变换（Short-
Time Fourier Transform，STFT）获取声学特征，接

着音频编码器与水印编码器分别提取语音与水印特

征，二者经扰动生成器 G融合生成微扰信号。如公

式（9）（10）所示：

X w
ac =X en

ac ⊕G ([ X en
ac，I en ])=X en

ac ⊕S （9）
Xw = ISTFT (X w

ac ) （10）
其中，X en

ac 为编码后的声学特征，I en 为编码后的水印

特征，G为基于 transformer的扰动生成器，S为经过

水
印
嵌
入

水
印
提
取

覆盖
信号X

短时傅
里叶变换

声学
特征Xac

音频
编码器

跳跃连接
逆短时傅
里叶变换

水印信
号Xw

水印I
水印编码器 水印解码器

Enac
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图12　基于Transformer的水印框架概述［137］

1887



计 算 机 学 报 2026年

水印扰动生成的水印扰动特征，⊕表示将扰动叠加

到语音特征上的逐元素加法，语音特征通过跳跃连

接与微扰信号叠加得到X w
ac，再经逆短时傅里叶变换

重构为带水印语音Xw。在水印提取阶段，带水印语

音经过 STFT 获得声学特征后，经语音特征提取与

水印解码器恢复嵌入的水印信息。该框架在训练阶

段模拟噪声增强水印的鲁棒性，展现出更强的水印

不可感知性和抗攻击能力。
针对大模型生成音频的检测需求，San 等人［138］

提出了 AudioSeal 音频水印技术，旨在主动检测并

定位由模型生成的语音，以应对语音克隆带来的安

全风险。该技术通过在音频中嵌入不可感知的水印

信号实现音频的主动检测与精确的片段级定位，并

可追溯至具体模型版本。为了优化水印检测与归因

准确性，Liu 等人［139］提出名为 XAttnMark 的音频水

印方法，利用交叉注意力机制和部分参数共享策略

在生成器和检测器之间实现高效的水印嵌入和提

取。实验表明，在如回声、低通和高通滤波等音频编

辑操作下，XAttnMark 的检测准确率保持在 0. 99，
高于 AudioSeal 的 0. 97。 其平均归因准确率为

0. 93，显著优于 AudioSeal的 0. 39，表现出卓越的鲁

棒性和溯源能力。综上，基于深度神经网络的水印

技术不仅在性能上全面超越传统方法，也为构建端

到端的版权保护系统提供了可靠的技术路径。
水印定位［140］是音频水印领域中长期存在的挑

战，传统方法通常依赖在水印前添加同步码以实现

快速定位，但易受到失同步攻击的影响。针对该问

题，Chen 等人［141］提出基于可逆神经网络的音频生

成水印技术WavMark，通过将编码和解码视为逆过

程并引入移位模块，确保在解码位置发生位移时也

能准确恢复水印。该方法在实现音频水印的高不可

见性与部署灵活性的同时，显著提升了定位效率。
为了提高音频水印的容量、鲁棒性和定位效率，

Li 等人［140］提出了基于双重嵌入策略和可逆神经网

络（Invertible Neural Networks，INN）的 IDEAW 水

印方法。该方法采用了两阶段可逆神经网络结构：
首先在水印嵌入阶段通过 INN1将水印信息嵌入经

STFT 转换为时频域的原始音频中。随后使用

INN2 将同步码嵌入已含水印信息的时频表示，再

通过逆 STFT 将时频音频转换回时域信号。水印

提取过程是嵌入过程的逆操作，先由 INN2 从水印

音频中提取定位码，再由 INN1恢复水印信息，整个

过程计算开销较低，确保了高效提取。为了增强鲁

棒性，IDEAW在训练中引入攻击层与平衡块机制：

攻击层模拟常见水印去除攻击操作，平衡块则通过

引入额外的可训练参数助力调整攻击后水印音频分

布，使其更接近原始音频的分布，恢复模型的对称

性，从而提升模型稳定性与鲁棒性。实验表明，
IDEAW46+10模型在保持 0. 99 的高提取准确度的同

时，水印容量达到了 56 bps，包括 46 位水印消息

与 10 位定位码，显著高于 WavMark 的 32 bps，且

IDEAW在面对各种水印去除攻击（如高斯噪声、低
通滤波 、MP3 压缩等）时，提取准确度均优于

WavMark方法。
Epple等人［142］在上述音频水印方法的基础上探

究了音频水印技术在检测音乐生成模型训练数据中

未经授权使用方面的有效性。通过在 MusicGen 模

型的训练数据中注入不同的音频水印技术，研究者

发现了两个影响水印注入方法成功的关键因素：注
入到模型训练数据中的水印数据量和水印对模型音

频分词器的鲁棒性。水印数据量的多少直接影响模

型在生成音频时对水印的嵌入效果，即过少的水印

数据可能导致模型难以有效学习水印信息，从而影

响水印的可检测性。水印对音频分词器的鲁棒性是

确保水印不易被攻击或去除的另一个关键因素，决

定了水印在模型处理过程中的存留能力，是抵御针

对性攻击的重要保障。
2. 2. 3　多模态水印

多模态水印技术可应用于文本、音频、图像等不

同模态的数字内容中。这类水印的设计在人类感官

层面保持不可察觉，但是可通过专用算法进行有效

检测。Qiu等人［143］针对多模态水印的研究提出了基

础性见解：与仅限于单一媒体类型的传统水印相比，
多模态水印可通过跨格式集成以增强安全性和灵活

性，其核心目标在于版权声明与内容的真实性验

证。研究发现，多模态水印对图像损坏和文本扰动

较为敏感，其中缩放和模糊操作对图像水印的影响

最大，而在文本水印中，字符级扰动的影响明显大于

句子级扰动。这一发现为多模态水印的未来发展指

明了重要研究方向。
在跨模态水印整合方面，Nie等人［144］探索了多种

模态水印的嵌入方法，提出了针对不同数据类型实

施差异化水印嵌入策略的多模态融合水印方案：对
文本数据进行同义词替换与句子释义，对音频数据

实施频谱特征修改，对图像数据则利用隐写技术实

现水印嵌入。该研究初步验证了多种模态水印的有

效嵌入机制，为跨媒体水印融合奠定了技术基础。
根据模态组合方式的不同，目前多模态水印方法主
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要包括图像-文本跨模态水印与视频水印两大类。
（1）图像-文本多模态水印技术

视觉-语言预训练模型（Visual Language Models，
VLMs）［145］作为理解并分析图像和文本内容的核心框

架，能够有效捕捉视觉和语言模态间的深层语义关

联。该类模型通过大规模图文对比学习，实现从视觉

输入中提取信息，并将视觉信息与语言描述匹配，并根

据语言描述生成相应的视觉内容的任务。
为了保护VLMs的知识产权，Wan等人［146］基于

词汇列表划分原理提出了适用于多模态模型的水印

方法。该方法包括水印生成、嵌入和检测三个步骤。
如图13所示，在水印生成过程中，模型所有者通过感

知哈希算法将秘密图像转化为密钥，该密钥用作划

分模型词汇列表的种子。水印嵌入阶段依据密钥将

词汇列表划分为绿色与红色列表，并通过提升绿词

概率嵌入水印。水印检测阶段则使用相同秘密图像

生成密钥，重新构建红绿列表，统计生成文本中绿词

频率并采用 z检验判断水印是否存在。实验表明，该

方法实现了超过0. 9的水印检测率，最大限度降低了

对模型性能的影响，展现出良好的鲁棒性。

VLMs 在下游任务如跨模态信息检索、图像分

类和目标检测中表现卓越，并已发展出基于 VLMs
的嵌入即服务应用框架。然而，EaaS框架存在模型

提取攻击的安全隐患，可能导致多模态模型所有者

遭受巨大损失。针对该问题，Tang 等人［147］提出了

多模态水印技术VLPMarker，其核心机制是选择分

布外的图像-文本对作为后门触发器，并在学习过程

中将其嵌入VLMs中。该方法具有强鲁棒性并能有

效抵御各种攻击，但其触发集设置较为复杂的缺陷

限制了其在实际场景中的部署。
（2）视频水印技术

在数字媒体技术飞速发展的背景下，视频内容

的安全与版权保护已成为信息隐藏领域的研究重

点。作为一种将秘密信息以不可见形式嵌入载体中

的关键技术，数字视频水印主要用于版权归属判定、
内容真实性认证及广播监控等场景。视频水印可按

鲁棒性、载体类型如 2D、3D、VR等及嵌入方法进行

系统化分类。其中，嵌入方法可分为将视频视为图

像序列处理的内容基算法，以及结合视频压缩标准

在量化或预测阶段实施嵌入的码流基算法。
在评价体系方面，视频水印需兼顾保真度与鲁

棒性。尽管引入深度学习如卷积神经网络和生成对

抗网络在一定程度上提升了性能，但现有技术仍面

临显著挑战：一方面，手工设计的特征难以抵抗复杂

的组合攻击；另一方面，现有的盲提取方案在面对帧

删除、帧插入等特有的时间同步攻击时，往往难以精

确定位水印位置。更重要的是，随着Sora等生成式

视频（VideoGenAI）的兴起，内容从原始拍摄转向人

工智能生成，迫切需要能与生成过程耦合且抗生成

式伪造的新型安全机制。这种对于跨格式安全性和

灵活性的追求，促使水印技术从单一媒体类型向多

维度不断发展，从而推动了多模态水印技术的研究。
Ye等人［148］提出了一种将深度学习图像水印方法

高效适配至视频水印的 ItoV 策略。如图 14 所示，
ItoV通过将视频的时间维度与通道维度合并，使深

度神经网络能够以图像处理方式处理视频数据。在

检测器

带水印的视觉
语言模型

种子密钥

视觉

语言

模型

检测到水印
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生成：
一辆白色的拖车里装满了大量的 s(t)

生成：
一辆白色的拖车里装满了大量的垃圾

图注：最近有报道称，美国

的五角大楼发生了火灾。
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图13　视觉语言模型水印框架［146］
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编码器部分，原始视频经视频处理器提取其空

间和时序特征，水印信息通过消息处理器扩展至与

视频维度一致，接着二者在通道维度上进行拼接并

输入水印生成器以生成带水印的视频。训练过程中

引入的攻击模拟层通过应用模糊、噪音等多种攻击

模拟实际场景中的失真，从而增强水印的鲁棒性。
最终，解码器对遭受攻击的水印视频进行下采样操

作，提取并恢复原始信息。该方法的核心公式如

式（11）（12）：

LF =∑
i= 1

L

l 2
1 (F ( i ) (Vc )，F ( i ) (Vw )) （11）

L total = λELE + λDLD + λFLF （12）
其中，L为视频帧数，F ( i )用于提取第 i帧图像，Vc和

Vw分别为原始视频和嵌入水印后的视频，l1 指的是

用于测量两帧之间差异的L1范数函数。LE为编码

器损失，LD为解码器损失，LF为帧一致性损失，λE，
λD，λF分别为权重系数。整个框架通过联合优化损

失函数，在保证水印隐蔽性的同时，显著提升了其在

各类失真条件下的可恢复性。

为了运用水印检测深度伪造（Deepfake）内容，
Guo等人［149］提出了音频-视频水印框架 AVSecure。
该框架采用统一的编码器-解码器架构，在音频和

视频中同步嵌入不可见的水印，作为鉴别伪造内容

的线索。其中的音频-视觉特征编码器对齐音频和

视频信息，既提升了重建质量，也增强了检测性能。
在训练阶段引入的失真层不仅增强了水印对常见

后处理操作的抵抗能力，还提升了对Deepfake内容

的敏感性。该框架在检测各种先进的 Deepfake 方

法时展现出优异的鲁棒性和泛化能力。在提高视

频水印嵌入效率方面，Fernandez 等人［150］开发了开

源视频水印框架Video Seal，其采用多阶段训练，包

括图像预训练、混合后训练和提取器微调，并结合

时间维度的水印传播技术，无需逐帧进行水印处理

即可实现水印在视频序列中的有效扩散。该设计

在保持视频质量的同时，显著提高了水印嵌入的效

率与稳健性，为大规模视频版权保护提供了实用化

解决方案。

2. 2. 4　多媒体大模型水印深度评述

（1）不可能三角分析

不同模态的感知特性决定了其在质量、鲁棒性

与效率三角约束中的重心差异，如表 4 所示。图像

水印受限于感知空间的几何结构，理论研究指出强

鲁棒性在数学上与完美质量互斥，攻击者可通过随

机游走将图像移出检测域，且为了抵抗重绘攻击，水

印须分布于全局语义特征中，这往往以牺牲生成质

量为代价。音频水印面临更为严苛的物理约束，人

类听觉系统对瞬态和频谱的极度敏感压缩了可用信

道功率，导致必须采用复杂的深度网络进行编解码

以换取抗压缩能力，从而在实时通话等场景中引入

难以接受的延迟瓶颈。多模态视频水印则受困于时

间维度的连续性约束，独立帧嵌入会导致视觉闪烁，
而满足时空平滑性的三维整体嵌入虽然保证了质

量，却因巨大的计算开销难以满足流媒体直播的实

时性需求，导致效率成为其最大短板。
（2）哲学差异

各模态水印技术在本体论层面回应了数字内容

覆盖视频

消息

覆盖视频
处理器

消息处理器

覆盖视频潜在表示

消息潜在表示

连接 水印生成器

带水印
的视频

揭示的信息

编码器

解码器 攻击模拟

层

色调 模糊 噪音 裁剪

图14　ITOV框架的三部分：编码器、攻击模拟和解码器［148］
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不同的存在性危机。图像大模型水印充当了“数字

出生的独一性证明”，它在理论上可无限重现的统计

合成图像中人为重构了独一无二的标识，但同时也

引发了算法父权与训练数据母权之间的归属悖论。
音频大模型水印旨在实现“主体代理权的再绑定”，
针对语音克隆将声音从肉身剥离导致的认知失调，
水印强制宣告声音源自算法而非生物本体，在混淆

的听觉表征中划定了人与非人的界限。多模态大模

型水印则提供了“跨模态的一致性证明”，利用图像

与文本在语义空间的映射关系，确立了一种不随文

件格式流转而消失的持久性证据，对抗数字内容在

传播过程中的流动性遗忘。
（3） 信息论视角分析

信道容量与编码策略的差异构成了不同模态水

印的物理边界。图像处于连续高维空间，拥有极高

的信道容量，生成模型本身可作为非线性编码器将

水印编织进全局语义结构，从而实现对裁剪等物理

攻击的高鲁棒性。相比之下，音频数据缺乏空间维

度且需对抗去除冗余的有损压缩算法，有效容量极

低，且面临严峻的去同步挑战，必须在伪装成重要听

觉特征与保持音质之间寻找极窄的优化通道。多模

态大模型水印则可被视为联合信源编码，理论上可

利用视觉冲击降低听觉敏感度等跨模态掩蔽效应来

动态分配负载，但视频水印为防止时间闪烁而对时

间维度施加的平滑性约束，实质上相当于低通滤波，
极大地压缩了可用的信道带宽。

（4） 工程实践可行性

商业落地进程在不同模态间呈现出显著的阶梯

状分布。图像大模型水印得益于人类视觉系统对高

频信息的不敏感性及内容真实性倡议等行业标准的

推动，商业化应用最为成熟，公众接受度较高。音频

大模型水印仍受限于同步对齐难题与实时编解码的

算力要求，在抗去同步攻击与低延迟之间尚未找到

完美的平衡点。多模态大模型水印目前尚处于理论

探索期，跨模态触发机制在开放域数据上的不稳定

性以及重新训练大型多模态模型的高昂成本，严重

阻碍了其从实验室走向大规模工业应用的步伐。

3 大模型水印评估

3. 1　大语言模型水印评估

大语言模型水印评估是衡量水印算法在实际应

用中有效性的关键环节，其核心在于通过系统化的

量化评估与可视化呈现，比较不同水印算法在多样

化环境条件和任务需求下的综合表现。本文介绍了

关于水印算法性能评估的四个关键维度，分别为大

语言模型水印的可检测性、对生成内容质量的影响、
水印鲁棒性与水印容量［151-152］，并梳理汇总了各类水

印算法在这四种评估指标上的实验性能。
3. 1. 1　大语言模型水印的可检测性

大语言模型水印的可检测性是指在水印嵌入后

能够在检测阶段被有效识别的能力，这一指标对于

验证模型归属权或追溯生成内容来源具有重要意

义。根据水印实现原理的不同，水印的检测方式也

具有不同的方式，具体可分为嵌入模型水印的可检

测性与嵌入模型生成内容水印的可检测性。
在嵌入模型的水印检测方面，Wei等人［153］的研

究揭示了模型规模与训练数据量对水印可检测性的

影响规律。实验表明，对于 70 M 参数规模的模型，
当训练数据量达到 6 B tokens 时，水印检测性能达

到峰值，超过该阈值之后呈现下降趋势。这一现象

可归因于水印损失随训练数据集规模的增大而上

升，同时，水印在更大的数据集中出现的频率相对降

低，共同导致水印强度减弱。进一步研究发现，更大

的模型在相同的训练设置下表现出更低的水印损

失：在训练数据集规模从 2 B tokens 逐渐扩展到

12 B tokens的过程中，70 M模型的水印损失会逐渐

增大，而 410 M模型的水印损失保持相对稳定，表明

表4　多媒体大模型水印深度评述对比

维度/模态

不可能三角

哲学差异

信息论视角

工程实践

图像大模型水印

信道宽，但对抗“重绘”需语义级嵌入，易

破坏构图导致视觉伪影

引发算法所有权与训练数据风格权的伦

理悖论

利用扩散过程将水印编织进全局语义，
鲁棒性依赖语义

Adobe CAI等标准已落地，视觉对高频噪

声不敏感，便于隐藏

音频大模型水印

人耳掩蔽阈值低，水印生存空间窄；强鲁

棒性必然导致音质下降

强制绑定 AI 属性，阻断深度伪造带来的

认知欺骗

水印需在“人耳听到”与“不可察觉”间寻

找极窄通道

流媒体对延迟极其敏感，需解决去同步

攻击带来的定位难题

多模态大模型水印

逐帧嵌入会导致闪烁，鲁棒性需对抗时

序重排，计算开销大

利用图文/音画对齐，对抗格式转换带来

的流动性遗忘

利用跨模态掩蔽效应，视频需在时间低

频系数中嵌入

3D 卷积计算量大，需取舍关键帧传播与

全局嵌入

1891



计 算 机 学 报 2026年

模型的容量与其水印记忆能力呈正相关。特别地，
当训练数据规模和模型容量同时增加时，水印的强

度能保持稳定，表明在这种情况下水印机制具备有

效性。该类水印检测通常采用客户端-服务器架构：
客户端向远程服务器发送水印检测请求，远程服务

器根据接收信息在数据库中进行对比，若检测到适

配水印数据，则向客户端发送水印检测成功响应，否

则表明水印验证失败。
在嵌入模型生成内容的水印检测方面，以红绿

列表水印为例，其原理旨在对文本中的令牌进行分

类和统计分析，通过比较绿词占比与预设阈值实现

水印判断。此类方法的检测性能与绿词数量及分布

密切相关，在无攻击的理想情况下，红绿列表算法在

OPT-6. 7 B 与 GEMMA-7 B 模型上的 AUROC 值

分别达到了 1. 000与 0. 995，展现了极高的基准检测

能力。但在低熵场景下［80］面临显著挑战。由于其生

成模式更为固定，生成过程中令牌的概率分布较为

集中，导致水印的嵌入和检测难度陡然增加。为应

对这一挑战，Lu 等人［151］提出了一种基于熵值的文

本水印检测方法（Entropy-based text Watermarking 
Detection，EWD），旨在解决在代码生成等低熵场景

下模型生成文本与人类撰写文本难以区分的问题，
其核心思想是基于熵值为每个令牌分配差异化检测

权重：对于高熵值的令牌赋予更大权重，因而更容易

嵌入水印；对于低熵令牌则分配较小权重。具体水

印检测方法可通过公式（13）实现：

z′=
|S|G - γ ∑

i=m

|T| - 1

W 2
i

γ (1 - γ ) ∑
i=m

|T| - 1

W 2
i

（13）

其中，z′为基于熵权重的检测得分，其中，|S|G表示文

本中带水印的绿色 token数量，Wi 是第 i个 token的

权重，γ代表模型词汇表中绿色 token 的比例，|T|是
文本的 token总数量，m代表检测窗口大小，该式用

于计算考虑熵的权重后的文本检测得分。与式（2）
相比，式（13）通过引入熵权重对水印嵌入与检测进

行修改，有效提高了低熵文本的检测准确性。研究

者在不同的高熵（新闻生成）和低熵（代码生成）数据

集上验证了该方法，显示 EWD 在低熵场景下具有

明显优势，在高熵场景中与其他方法表现相当。
3. 1. 2　大语言模型水印对内容质量的影响

大语言模型水印对生成内容质量的影响是评估

水印技术实用性的关键指标，主要体现在生成文本

可读性、语义完整性和语言流畅性等方面［154-155］。水

印嵌入过程通常需要干预模型的生成机制，如干扰

词汇选择、调整句法结构等，这些干预可能导致生成

文本风格趋于单一化或上下文连贯性下降。因此，
水印技术的有效应用必须以不显著降低文本质量为

前提［156］。水印嵌入过程导致文本质量大幅下降将

直接影响水印技术的实际应用价值。基于此，系统

评估水印嵌入对文本质量的影响具有重要的研究意

义，下文将从词级别和句子级别分别探讨水印对生

成内容质量的具体影响。
词级别水印嵌入通常通过限制词汇的可选择

范围来实现，从而降低生成文本的质量。例如基于

词汇集合划分的水印方法［157］，通过在较高使用频率

的词汇中选出一小部分禁用从而实现水印嵌入，在

检测阶段则验证文本是否避开这些特定词汇以验

证水印的存在。该方法因限制常用词汇使用而导

致生成文本质量下降，且下降程度与禁止使用的词

汇数量成正比，红绿列表算法在 OPT-6. 7 B 和

GEMMA-7 B模型上的文本困惑度分别高达 20. 00
和 22. 00，远高于其他优化算法。该研究进一步发

现，在禁用词汇的选择上，需权衡其信息量：既不能

选取信息量过高的字符，也不宜选择信息量很低的

字符，二者都会明显损害生成文本质量。为缓解此

类问题，现有方法如红绿列表水印会适度放宽禁用

词汇，允许其以低概率在生成文本中出现，以平衡

水印强度和文本质量。值得注意的是，并非所有词

级别水印方法均会降低文本质量。 Unbiased 和

MCMARK 等算法通过优化策略，已将 LLama2 模

型上的文本困惑度分别降低至 6. 44 和 6. 39，显著

改善了生成质量。此外，Li等人［42］提出基于词汇重

要性评分的水印框架WIS，引入如式（14）所示的令

牌重要性评分机制：
f ( s=[ s1，…，st- 1 ]，st )：V * ×V→[ 0，1 ]  （14）

其中，s是步骤 t时与已经生成的输出 st连接的输入，
V * 代表前面被标记重要的序列集合，若该式的结果

f ( s，st )大于预设的阈值，那么就把 st预设为重要词

汇。WIS 框架通过令牌评分机制保留对文章质量

关键的重要性令牌，从而缓解文本质量下降，在嵌入

水印的同时维持甚至提高生成文本的质量。
句子级别水印对生成内容质量的影响主要体现

在语法结构、语义一致性和上下文连贯性等方面。
为在保持水印可检测性的同时实现隐蔽嵌入，模型

通常需要对句法结构、语序或语义表达进行细微调
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整，此类操作可能削弱句子的自然性和流畅度，尤其

是在处理长句和复杂句时，不当调整易破坏原有的

逻辑关系与语义完整性。因此，句子级别水印需在

可检测性与文本生成质量之间寻求平衡，通过最小

化语法干扰与语义失真，确保水印文本仍具备较高

可读性与逻辑一致性。例如，SemaMark 在 OPT-
6. 7B模型上的困惑度仅为 4. 50，而 PersonaMark在

Gemma-2B-IT 上的困惑度更是低至 2. 74，证明了

句子级与个性化策略在质量保持上的优势。
3. 1. 3　大语言模型水印的鲁棒性

大语言模型水印的鲁棒性指水印在遭受各种攻

击［158-159］时仍能保持可检测性的能力。该特性需在

实际对抗环境中检验，具有强鲁棒性的水印方案不

仅能够有效抵御现有攻击手段，还能推动水印攻击

技术的演进，从而形成“攻击-防御”相互促进、共同

发展的良性技术循环。
文本水印面临的主要攻击类型涵盖多个层级：

字符级别的同形字符替换、拼写错误、字符删除、插
入与交换等操作；词级的同义词替换攻击；段落级翻

译攻击与基于释义器的释义攻击；以及模型级的模

型伪造攻击。研究表明，不同水印方法的抗攻击能

力存在显著差异［160］。例如，基于统计特征的水印方

案在应对简单的同义词替换攻击时展现出较强的抵

抗能力，而依赖编辑距离的方法在面对局部插入与

删除攻击时具有较高鲁棒性。然而，当攻击者使用

更强大的释义模型如DIPPER进行高质量同义重写

时，攻击成功率会达到 0. 9以上［161］，水印的抗攻击能

力面临严峻挑战，如红绿列表算法在 GEMMA-7B
模型下遭受PEGASUS释义攻击时，其在 0. 01误报

率前提下的召回率仅为 0. 246，DiPmark 的 TPR 也

仅为 0. 282，显示出明显的脆弱性。研究还发现，上

下文无关的水印设计在面对句子级别的重写攻击

时，其鲁棒性反而优于部分上下文相关方案［160］。相

比之下，基于主题的 TBW 算法在 OPT-6. 7B 模型

下对抗 PEGASUS 攻击的 TPR 高达 0. 910；而句子

级的 k-SEMSTAMP 与 SimMark 算法在 BookSum
数据集上的 TPR 分别达到了 0. 941 和 0. 933，表现

出极强的鲁棒性。总体而言，目前的文本水印方法

面对语义等价的篡改攻击时仍显脆弱，需要通过更

精细的设计以保证其抗攻击能力。
此外，嵌入模型的水印方法鲁棒性受到模型架

构影响显著，相较于传统循环神经网络，基于

Transformer 架构具备更为庞大的参数空间与更灵

活的嵌入位置选择，更有利于在保持模型本身的完

整性的前提下，实现鲁棒的水印嵌入。当前的研究

趋势表明，采用多位置嵌入、多模态融合及引入错误

校验机制等策略能够进一步提升水印的存留度和恢

复能力。总体来看，大语言模型水印的鲁棒性仍面

临诸多挑战，尤其是在确保水印不可察觉性的同时，
如何应对不断演进的新型攻击并保持稳定性和可验

证性，是未来研究亟待解决的关键问题。
3. 1. 4　大语言模型水印的容量

水印容量是衡量水印系统嵌入能力的关键指

标，指在不影响文本质量的前提下，水印方法能够嵌

入多少信息以实现对生成内容的版权保护与有效追

踪，是构建完整水印评估体系的重要组成部分。高

容量水印不仅能增强对文本的版权保护能力，还能

扩展水印在用户追踪、内容认证等场景中的应用

范围。
根据信息承载能力的不同，大语言模型水印可

分为零比特水印和多比特水印两类［103，162］，二者在功

能定位和应用场景上存在显著差异。表 5给出了针

对不同容量水印的多角度比较。零比特水印主要用

于检测文本中是否存在水印标记，具有实现相对简

单、隐蔽性强的优势，但由于无法携带额外信息，其

应用范围局限在基础的版权验证。相比之下，多比

特水印则能够嵌入更丰富的信息［163］，如用户的个性

化数据等，显著拓展了水印的功能维度。

在高容量水印研究方面，Xu 等人［103］提出了基

于语义释义的大语言模型多比特文本水印技术，将

带有水印信息的多比特二进制数据嵌入生成的文本

中。与传统的词汇替换或者文本结构修改不同，该

方法创新性地使用两个分别代表 0和1的释义器，在

句子级别向文本中嵌入水印信息。释义器接收原始

表5　不同容量的大模型水印分类

水印种类

零比特

多比特

容量

小

大

功能

验证

版权

生成内容溯源

特点

隐蔽性高，
检测效率高

信息容量大，应用场景广泛

代表工作

红绿列表[35]

无偏水印[37]

MPAC[47]

动态分段[164]
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文本和水印消息作为输入，根据当前待嵌入的水印

比特位动态选择对应的释义器对目标句子进行改

写，从而实现多比特水印信息嵌入。这在保证文本

质量的同时实现了优于零比特水印的信息携带

容量。
Lin等［164］则提出了一种基于动态分段嵌入的多

比特水印方法。该方法通过推导的不等式计算每比

特水印需要的文本长度阈值，在文本生成过程中实

时监测当前段落长度，达到阈值即切换至下一段的

嵌入过程。在嵌入具体实现中，该方法则是根据当

前嵌入的 0 或 1 比特值调整 logits 分布，进而影响

token 采样过程［165］，实现信息的安全嵌入。此外，
Wang等人［98］提出的可编码文本水印技术进一步拓

展了容量研究的边界，该水印方法能将丰富的信息

编码到文本水印中，其消息空间突破了传统的二元

限制，为零比特和多比特水印提供了统一的理论框

架。在此基础上，He 等人［166］从信息论角度系统地

分析了大语言模型多比特水印文本质量、可检测性

和容量之间的内在权衡，建立了严谨的理论分析框

架，为未来多比特水印的发展提供了重要理论支

持。后续研究可根据该信息理论框架，深入探索保

证高鲁棒性和高可检测性时进一步提升容量的有效

路径。
3. 1. 5　水印评估研究

为了实现大语言模型水印的综合评估，需对上

述评估指标进行系统性交叉研究，Molenda等人［167］

提出了WaterJudge框架，深入研究了平衡水印可检

测性与生成文本质量的问题，并利用零样本比较量

化二者进行权衡。在该框架中，生成文本质量和水

印可检测性的量化指标公式分别如式（15）和

式（16）：

sq = 1
Nd

∑
i= 1

Nd

P (q ( y ( i )
w )> q ( y( i ) ) | x( i ) ) （15）

F0.5 = (1 + β2 ) ⋅ Precision ⋅ Recall
β2 ⋅ Precision + Recall （16）

在式（15）中，sq表示水印文本质量优于非水印文本

的概率，Nd代表输入文本集合D中的样本数量，y( i )

是给定输入x( i )时非水印语言模型生成的输出文本。
y ( i )
w 对应给定输入 x( i ) 时模型生成的输出文本，该指

标计算得出输入x( i )时水印文本 y ( i )
w 质量优于非水印

文本 y( i ) 的概率，评估水印对文本质量的影响程度，
当均值趋近于 0. 5 时，表明引入水印对文本质量的

影响可忽略不计。式（16）采用F0. 5 分数作为衡量水

印检测性能的评价标准，其中 β是权重参数，默认取

值为 0. 5，Precision（精确率）表示正确检测到的水印

文本数量与总检测到的水印文本数量的比值，
Recall（召回率）反映正确检测到的水印文本数量与

实际水印文本数量的比值。该指标得分越高，表示

水印检测系统的性能越优越。
在上述研究的基础上，Giboulot 等人进一步引

入了水印鲁棒性评估指标，提出WaterMax方法，该

方法通过对多段生成文本进行综合评估以选择最优

文本，深入探讨了水印技术的可检测性、鲁棒性和文

本质量三者之间的权衡问题。虽然 WaterMax 与

WaterJudge 框架的核心思想不同，但二者均能够实

现水印性能的多目标权衡。需要指出的是，现有评

估体系仍存在一定局限，这两种方法均未将水印容

量纳入评估体系。未来研究可通过整合可检测性、
生成内容质量、鲁棒性、容量等四个维度的评估指标

并构建统一可比较的完整评价框架，为水印算法的

性能比较与优化选择提供全面参考，进而推动水印

技术的系统化发展。本文汇总了各类水印算法在这

四种评估指标上的实验性能，如表 6 所示。各实验

中主要使用的C4数据集［168］是由网络数据清洗而成

的无监督大规模英文文本语料库，属于通用领域网

页文本，用于自然语言处理预训练，包含约 3. 65 亿

篇文档和 8000亿个词元；Booksum数据集来源于书

籍文本，并结合学习指南、教育资料等人工撰写摘要

进行构建，用于长文本理解与抽象式摘要生成，共包

含405本书籍、12000对正文与摘要样本。
3. 2　多媒体大模型水印评估

随着大模型水印技术的不断发展，构建科学、标
准化的水印评估体系对于衡量水印技术的有效性与

实用性至关重要。不同于单一文本模态，多媒体水

印的评估需要在保证感知保真度的前提下，保证水

印在复杂信道传输与模型攻击下的鲁棒性以及承载

信息的容量。由于图像、音频与多模态内容在感知

上存在显著差异，其评估指标与测试基准也具有较

大差异。本节将分别从图像、音频及多模态三个维

度出发，详细阐述各领域内的主流评估指标、关键性

能维度及相应的测试基准，旨在为大模型水印技术

的性能评估提供统一的参考标准。
3. 2. 1　图像大模型水印评估

评价图像大模型水印算法优劣具有四个关键维

度：水印容量、检测准确性、保真度与鲁棒性［169］。在

水印容量方面，该指标主要衡量算法所能承载的有
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表6　大语言模型水印方法实验性能

水印方法

GaussMark[32]

强化学习

水印[33]

红绿列表

算法[35]

Unigram[36]

Unbiased[37]

MCMARK[38]

BiMarker[39]

WatME[40]

DiPmark[41]

TBW[43]

SynthID-Text[44]

SIR[81]

SemaMark[48]

SEMSTAMP[51]

k-SEMSTAMP[52]

PersonaMark[53]

Whitemark[55]

SimMark[56]

SAEMARK[57]

Cosine

Euclid⁃
ean

实验设置

模型

Mistral-7B
Llama3. 1-8B
Phi3. 5-Mini
OPT-1. 3B
Llama2-7B
OPT-1. 3B
OPT-6. 7B

GEMMA-7B
OPT-6. 7B

GEMMA-7B
LLama2
LLama2

OPT-1. 3B

LLAMA2-7B

OPT-6. 7B
GEMMA-7B
OPT-6. 7B

GEMMA-7B
OPT-6. 7B

GEMMA-7B
OPT-6. 7B

GEMMA-7B
OPT-2. 7B
OPT-6. 7B

OPT1. 3B

OPT1. 3B

Gemma-2B-IT
Phi-3. 5-mini
-Instruct

NLLB-200-3. 3B

OPT-1. 3B

OPT-1. 3B

Qwen2. 5-7B-Instruct

数据集

C4

C4
C4

C4

C4

C4
C4
C4

GSM8k
TruthfulQA

C4

C4

C4

C4

C4

C4

C4
BookSum

RedditTIFU
C4

BookSum

prompt 
datasets

WMT
C4

BookSum
RedditTIFU

C4
BookSum

RedditTIFU
C4

四大性能评估指标

可检测性↑

AUROC
↑

0. 980
0. 980
0. 950
0. 998
0. 999
0. 996
1. 000
0. 995
1. 000
0. 998
-

-

-

0. 912
0. 865
0. 972
0. 999
1. 000
1. 000
0. 998
0. 999
1. 000
0. 995
0. 990
0. 994
0. 995
0. 992
0. 996
0. 997
0. 996
0. 999
1. 000

1. 000

1. 000
0. 996
0. 998
0. 991
0. 998
1. 000
0. 998
1. 000

TPR@
1% 

FPR↑
0. 850
0. 910
0. 700
-

-

0. 984
0. 996
1. 000
0. 996
0. 998
0. 891
0. 989
0. 994
0. 955
0. 949
-

0. 992
1. 000
0. 994
1. 000
0. 992
1. 000
0. 964
0. 890

0. 939
0. 983
0. 977
0. 981
0. 991
0. 99

0. 99

1. 000
0. 968
0. 988
0. 963
0. 985
1. 000
0. 987
0. 998

F1分

数↑

-

-

-

-

-

0. 998
0. 998
0. 997
0. 994
0. 996
-

-

0. 992
-

-

-

0. 994
0. 999
0. 995
0. 999
0. 995
0. 997
0. 978
0. 973
0. 990
0. 985
-

-

-

-

-

-

-

1. 000
-

-

-

-

-

-

0. 997

文本

质量

文本

困惑

度↓
-

-

-

2. 42
8. 30

14. 92
20. 00
22. 00
18. 00
18. 00
6. 44
6. 39
7. 00
-

-

6. 89
18. 00
18. 00
12. 00
12. 00
12. 00
13. 00
15. 00
14. 00
4. 80
4. 50
-

12. 89
-

11. 82
-

2. 74

3. 19

-

-

12. 69
-

-

12. 69
-

-

水印鲁棒性（TPR@1%FPR）
↑

token
级攻

击

0. 370
0. 370
0. 360
0. 942
0. 542
-

-

-

-

-

0. 594
0. 961
-

0. 790
-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

0. 900

-

-

-

-

-

-

-

0. 930

sentence级攻击

DIPPER

-

-

-

0. 914
0. 980
-

0. 124
0. 052
0. 516
0. 034
0. 004
0. 110
-

0. 910
0. 673
-

0. 028
0. 022
0. 536
0. 196
0. 058
0. 024
0. 248
0. 190
-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

PEGASUS

-

-

-

0. 931
0. 974
-

0. 578
0. 246
0. 900
0. 598
-

-

-

-

-

-

0. 228
0. 282
0. 910
0. 842
0. 446
0. 484
0. 726
0. 476
-

-

0. 837
0. 943
0. 958
0. 927
0. 941
-

-

-

0. 903
0. 933
0. 945
0. 723
0. 826
0. 947
-

水印

容量

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

零比特

多比特

零比特

零比特

多比特
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效载荷大小，并决定了水印的应用场景。零比特水

印仅用于分析载体中是否存在水印，主要服务于版

权保护；而多比特水印则对应一个 n位的比特串，不

仅需要确定水印的存在性，还需精确识别提取出的

比特内容，这种高容量特性使其更适用于指纹识别

和精细化的内容溯源。在检测准确性方面，针对零

比特水印的二分类本质，主要通过真阳性率和假阳

性率来评估，理想目标是在极低的假阳性率下实现

高真阳性率；对于多比特水印，则侧重于信息提取的

完整性，通常采用误码率或比特准确率来衡量，其中

误码率直观反映了每个比特位发生错误的概率。
保真度指标旨在评估嵌入水印后是否降低了原

始大模型的生成性能或图像质量。在模型层面，主

要使用CLIP分数来评估含水印模型生成的图像与

文本提示词之间的语义一致性，CLIP值越低意味着

水印嵌入对生成语义的影响越微弱。在图像质量层

面，评估分为有参考指标与无参考指标两类：前者包

括峰值信噪比、结构相似性等；后者则包含自然图像

质量评估分数和感知图像质量评估分数，通过量化

图像的自然统计特征来反映视觉感知质量。鲁棒性

评估则涵盖了抗图像处理与抗模型处理两个维度。
抗图像处理鲁棒性重点考察含水印图像在经历压

缩、滤波、裁剪、缩放等几何变换及恶意篡改后仍能

被检测的能力；而抗模型处理鲁棒性则专门针对

AIGC 大模型，评估其在面临攻击者试图通过模型

微调、权重剪枝或权重量化等手段修改模型参数以

去除水印时的稳定性。
3. 2. 2　音频大模型水印评估

为了在统一标准下量化衡量不同水印算法在生

成式模型中的表现，学术界建立了一套标准化的评

估框架，重点考察鲁棒性与保真度两个维度。在鲁

棒性评估中，主要采用比特恢复准确率来精确衡量

提取信息与原始水印的一致性，并结合水印检测概

率判断算法在面对攻击时的生存能力。在保真度评

估方面，研究者综合采用了信噪比、语音质量感知评

估以及虚拟语音质量客观听众指标，全方位测定加

水印操作及后续攻击对音频听感质量的影响。Wen
等人［170］基于该框架复现了九种开源水印方案，并在

涵盖语音与歌声的三个大规模公共数据集上进行了

测试。实验设计了涉及各类信号处理与模型攻击的

22种类型共计 109种配置，处理了超过 20万个水印

音频样本，其大规模实证数据客观揭示了当前技术

在面对高强度、智能化攻击时仍存在显著的性能瓶

颈，为后续算法优化提供了明确的数据支撑。

3. 2. 3　多模态大模型水印评估

多模态大模型水印的评估体系需要在兼顾单一

模态质量的同时，保证跨模态语义一致性与联合鲁

棒性。传统的评估指标如峰值信噪比或误比特率已

不足以全面衡量多模态水印的性能，因此学术界建

立了一套涵盖感知质量、语义保真度及跨模态生存

能力的综合评估框架。在感知质量与语义保真度方

面，Liu 等人［171］提出应引入多模态对比语言图像预

训练分数作为核心指标，用于量化加水印后的多模

态输出，如视频与其配文在语义层面的对齐程度，确

保水印的嵌入不会导致图文或音视频内容的语义

割裂。
在联合鲁棒性评估方面，评估重点从单一的抗

压缩或抗噪声能力转向了对跨模态操作的抵抗力。
这包括衡量水印在经历跨模态检索、模态截断以及

生成式跨模态编辑后的留存情况。Qiu等人［143］构建

了一个包含多种跨模态攻击手段的基准测试集，通

过对大量多模态样本的分析发现，仅在单一模态如

图像嵌入水印的方案在跨模态检索任务中的召回率

会损失近 0. 4，而采用多模态联合嵌入方案的性能

损失则控制在 0. 1以内。这一数据有力地证明了在

评估多模态水印时，必须将跨模态生存能力作为衡

量算法优劣的关键指标，以适应生成式人工智能内

容在不同媒介间频繁流转的应用现状。

4 大模型水印攻击与防御

4. 1　大语言模型水印攻击与防御

随着大语言模型水印技术的持续发展，其攻击

技术［172-174］也随之不断发展，不断演进。按照攻击原

理和实施粒度的不同，可将现有大语言模型水印攻

击技术分为改写攻击、翻译攻击、释义攻击、模型伪

造攻击［158］四类。如表 7所示，这些攻击方法的修改

粒度依次递增：由修改单个字符、单个词的局部改写

攻击，到进行文档级修改的翻译攻击和释义攻击，最

终扩展至模型层面的模型蒸馏攻击，不同方法的攻

击成功率如表 8所示。为了抵御不同类型的攻击方

式，研究者不断提出多种抗攻击水印方案及防御机

制。下文将分别对这些攻击方法及对应的防御策略

进行系统阐述。
4. 1. 1　改写攻击与防御

改写攻击通过在保持语义基本不变的前提下，
对文本进行局部修改（插入、删除和替换等方式）以

去除水印。根据是否针对现有大语言模型水印技
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术，改写攻击可进一步划分为直接进行字符级别或

词级别修改的传统改写攻击与针对水印的改写

攻击。
传统改写攻击主要基于字符或词汇级别的修

改。Zhang等人［161］指出字符级与词级攻击方式的区

别：字符级攻击包括同形字符替换、拼写错误、字符

删除、插入与交换，词级攻击则是随机选择词语并利

用同义词进行替换。实验表明，在 0. 1 的低编辑率

条件下，字符级攻击的攻击成功率普遍为词级的 2-
3倍。例如在“position”作为单个 token的前提下，词

级替换将其替换为同义词“location”，攻击范围仅为

单个 token，而在字符级扰动情况下，如将中央字符 s
替换为同形字符 š（U+0161），那么原本的单个单词

“position”在进行检测时会被分段为 3个子词［po，š，
ition］。攻击范围从单个 token扩展到3个 token。

针对红绿列表水印算法的攻击，Wu 等人［175］为

了绕过传统改写攻击提出了基于自我测试的颜色替

换（Self Color Testing-based Substitution，SCTS）方

法，通过策略性提示获取颜色信息并据此替换绿色

标记以中和片段中的绿色标记数量。但该攻击方法

仅适用于划分红绿列表的水印算法，对其他水印方

法不具有适用性。为了实现通用性改写攻击，
Zhang等人［136］提出了基于“质量预言机”和“扰动预

言机”的黑盒攻击框架，首先访问模型获得带水印的

输出并利用质量预言机评估质量，随后将该输出通

过扰动预言机生成候选输出并进行质量评估，迭代

生成与评估直到水印检测算法的置信度降低到阈值

以下，表明水印成功移除。其中，扰动预言机通过语

义保持的文本片段替换实现，本质上属于改写攻击。
防御方面防御方面：：针对传统改写攻击的防御方法主要

依赖于在文本预处理阶段采用预设规则消除潜在扰

动字符［161］。现有方法主要包括以下四类策略：首
先，基于词典与编辑距离的纠错，通过自动检测并纠

正疑似拼写错误的字符序列；其次是依托图像重渲

表7　针对大语言模型水印的攻击类型及对应的防御手段

攻击类型

改写攻击

翻译攻击

释义攻击

伪造攻击

原理

通过修改生成内容

来破坏水印

破坏水印完整性，
绕过水印检测

利用其他模型重写

带水印文本

伪造新模型，替代

原模型功能

攻击特点

攻击方式多样，包括插入、
删除、替换等

可通过多种语言翻译展开

攻击，灵活性高

在不改变文本语义的前提

下消除水印特征

成本低，可分别进行水印

擦除与欺骗攻击

典型攻击参考

字符、词级别改写

临近替换[136]

SCTS[175]

CWRA[82]

语言翻译[176]

PEGASUS[177]

DIPPER[178]

Stealing[179]

CDG-KD[180]

对应防御措施

预处理

技术[161]

嵌入语义

空间水印[57]

聚类多语

言语义簇[82]

多语言回译水印文本[176]

检索数

据库[178]

嵌入语义空间水印[51]

限访问速率；
验证训练[181]

防御特点

重点应对字级改写，但难挡词汇级

改写

对词汇级改写鲁棒性强，但会引入

风格偏移等问题

通过语义簇嵌入侧防御，但依赖外

部词典且语种难覆盖

通过多语回译在检测进行防御，但

开销增大且依赖翻译器

实现方式简单，但隐私与成本不可

控，难以抵御多轮释义

对释义攻击鲁棒性强，但会引入风

格偏移等问题

但不能直接识别伪造攻击

从根本上抵御模型伪造，成本高

表8　不同攻击方式的攻击成功率

攻击类型

改写攻击

翻译攻击

释义攻击

模型伪造攻击

模型、数据集与水印方法

OPT1. 3B，C4 RealNewsLike，KGW

Vicuna-7b，C4 RealNewsLike，KGW
BAICHUAN-7B，Multi 

News，KGW
OPT1. 3B，

C4 RealNewsLike，KGW
GLM-4-9B-Chat，
HarmfulQ，KGW

具体攻击方式

字符级

词级

绿色词汇替换

回译

跨语言水印移除

DIPPER释义器

PEGASUS释义器

擦除CDG-KD
欺骗CDG-KD

攻击幅度

0. 1
0. 5
0. 1
0. 5

0. 35

-

0. 5
-

-

攻击成功率

0. 2228
0. 9949
0. 0224
0. 9725

1. 0
0. 2177
0. 7853
0. 7710
0. 8758

0. 4
0. 94
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染的光学字符识别（Optical Character Recognition，
OCR）技术，将受攻击文本转换为图像后，利用OCR
引擎重新提取文本，以消除视觉不可见的扰动字符；
第三种方法是采用 Unicode 兼容分解的归一化方

法，将语义等价但编码不同的字符统一映射至唯一

标准码位，从而消除同形异义字符带来的干扰；最
后，基于白名单的异常字符过滤，通过建立合法字符

白名单，直接删除不在允许范围内的字符。实验表

明，上述防御方法针对 Unigram 水印算法的防护效

果最为显著，最高可将改写攻击成功率降至

0. 2760；然而，对于如红绿列表与无偏水印算法等

其他类型的水印方法，其防御效果较为有限。
除上述传统防御方法外，Yu等人［57］提出了能够

有 效 抵 御 词 汇 替 换 攻 击 危 害 的 水 印 技 术

SAEMARK。与传统对改写攻击敏感的词级别水

印算法不同，SAEMARK将水印信息嵌入句子的语

义特征中，即使攻击者对文本进行大量词汇替换，只

要其语义基本不变，水印仍可被有效检测。实验表

明，在0. 01误报率的前提下，面对0. 1比例的词级别

替换攻击，该方法能保持 0. 93的召回率，AUC值达

0. 976，在同比例词汇删除攻击下，AUC值仍能维持

在 0. 858，展现出在语义层面抵御各类改写攻击的

强鲁棒性。
4. 1. 2　翻译攻击与防御

相较于以局部词汇修改为特征的改写攻击，翻

译攻击采用文档级的整体语言转换策略，通过在不

同语言间进行转换，以实现水印的移除。值得注意

的是，由于跨语言使用的实际需求，普通用户在日常

工作中也可能无意识地对大语言模型生成的文本实

施类似“翻译攻击”的操作，因此提升水印技术对翻

译攻击的鲁棒性具有重要的现实意义。
传统翻译攻击［103］方法主要采用“翻译-回译”的

双重转换机制，尽管这种操作会改变文档的整体表

达，但由于对句子结构的改动程度有限，因此攻击效

果并不显著。为了深入研究大语言模型水印的翻译

攻击，He等人［82］提出了跨语言一致性的概念，即大

语言模型生成文本中嵌入的水印在文本被翻译成另

一种语言后仍能保持其强度的能力。基于这一概

念，该研究团队进一步提出了一种跨语言水印移除

攻 击（Cross-lingual Watermark Removal Attack，
CWRA）的翻译攻击方案，如图 15所示。CWRA包

含三个关键步骤实现翻译攻击：（1）将原始提示翻译

至中介语言；（2）利用带水印大语言模型生成对中

介语言的响应；（3）运用翻译系统将该响应回译至原

始语言。实验表明，经过上述三层处理即能够有效

削弱甚至移除响应中的水印信号。

防御方面防御方面：：由于常规翻译和翻译攻击都会通过

语言转换削弱水印强度，开发具有跨语言鲁棒性的

大模型水印至关重要。针对这一挑战，He等人［82］提

出了具有跨语言一致性的水印技术X-SIR。该方法

根据语义相似性将词汇表中的标记分成不同的簇集

并在嵌入水印时对整个语义簇施加统一的偏置调

整。这种设计确保即使在翻译的过程中单个标记发

生变化，其所属的语义簇仍能保持水印的一致性。
然而，该方法存在一定局限性，即 X-SIR 构建语义

聚类所依赖的外部词典仅覆盖完整的单词，无法有

效处理词根、前缀和后缀等语言单位。同时，X-SIR
覆盖的语言范围受限于模型词汇表和外部词典，在

实际应用中难以应对攻击者任意选择的语言组合。
为克服这些限制，Mohamed等人［176］提出了一种模型

无关且非侵入式的多语言水印检测方法 STEAM，
旨在提升水印在翻译攻击下的鲁棒性。该方法将待

检测文本回译至多种支持语言以生成多语言候选文

本集，分别计算各版本的水印分数 z-score，并选取

其中的最大值作为最终的水印检测依据。此外，
STEAM 引入了语言特定的 z-score归一化机制，显

著提升了检测的适应性。实验表明，STEAM 在包

括 17种语言测试集上表现优异，尤其对中低资源语

言的检测效果展现出更强的鲁棒性，相比X-SIR方

法平均 AUC 提升超过 0. 19，在低资源语言如孟加

拉语上AUC提升最高可达 0. 33。即使在多步翻译

攻击、翻译器不一致等复杂场景下，该方法仍能保持

稳定的检测性能。
4. 1. 3　释义攻击与防御

与翻译攻击类似，释义攻击同样针对文档级内

大语言模型的强大的生成能力
会带来风险，例如

the spread of fake news and 
the misuse for cheating in 

academic writing, 
regardless of the language 

of the content.

虚假新闻的传播和在学术
写作中的作弊行为，无论

内容是什么语言。

翻译系统

提示

回答(中文)

大语言模型

水印算法

回答(英文)

水印

强 弱水印强度

图15　跨语言环境中水印稀释的示意图［82］
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容进行修改，但其应用范围更为广泛。该攻击通过

辅助模型对原始大语言模型生成的内容进行重述，
在保持语义基本不变的前提下改变文本的统计特

征，从而达到欺骗水印检测器的目的。
在攻击技术方面，Zhang等人［177］提出的PEGASUS

模型引入间隔句生成（Gap Sentences Generation，
GSG）作为自监督预训练目标，通过从文档中抽取

关键句子作为遮蔽目标，并基于剩余内容生成被遮

蔽的句子，使模型在预训练阶段即具备全局语义建

模、关键信息识别与摘要式语言生成能力。该模型

在大语言模型水印中充当高质量释义器，生成语义

相同但句式迥异的文本，有效破坏水印文本中的统

计特征。Krishna等人［178］进一步提出了基于上下文

感知的释义攻击模型 DIPPER，通过控制词汇多样

性和内容重组程度，生成不同扰动程度的重述文

本 。 在 GPT-3. 5-davinci-003、GPT2-XL、OPT-
13B等多个大语言模型上进行了开放式文本生成和

长篇问答以检测攻击的效果，实验表明，经过

DIPPER 重述后，检测器对 GPT2-XL 生成文本的

检测率从 0. 703降至 0. 046，同时重述文本与原始文

本的语义相似度得分达到 0. 98~0. 99的高水平，显

示出卓越的释义效果。
防御方面防御方面：：为应对此类攻击，该研究团队提出了

一种基于检索的防御方法，通过 API将 DIPPER 模

型生成的所有文本内容存储于专用数据库中，防御

系统将用户提交的候选文本通过检索数据库进行比

对以识别重述文本。虽然该方法对释义攻击展现出

较强的抵御能力，但是需要存储所有生成文本的设

计带来了严重的用户隐私泄露风险，在实际应用中

受到限制。针对这一缺陷，Sadasivan等人［182］进一步

提出递归释义攻击，采用多轮释义 、多模型如

DIPPER、LLaMA-2-7B-Chat 等的释义方式，使得

大语言模型生成的文本逐渐偏离原始的生成模式，
从而降低水印检测器的检测率。经过多轮释义攻

击，基于检索的防御方法不仅成本会急剧提高，其防

御效果也因多轮释义器的混用而大幅降低。为应对

该问题，Hou 等人［51］提出了基于语义空间嵌入的

SEMSTAMP方法。该方法将水印嵌入句子的语义

表示中，而非依赖表面的统计特征，从而有效抵御各

类释义攻击。实验表明，SEMSTAMP 在 Pegasus、
Parrot、GPT-3. 5 及其“强化释义”攻击下，AUC 仍

保持在 0. 828-0. 992 之间，比同场景下的基线红绿

列表水印算法高出 0. 019-0. 134，且生成文本的困

惑度仅为 10. 20，与无水印文本的 10. 02 几乎一致，

实现了高鲁棒性与高质量的双重目标。
4. 1. 4　模型伪造攻击与防御

模型伪造攻击在现有攻击技术的基础上进一步

扩大了攻击范围，通过查询水印大语言模型的 API
实施逆向工程从而实现水印擦除和欺骗两类攻击。
擦除攻击旨在消除大语言模型生成内容中的水印信

号，使其被检测器判定为非水印文本。欺骗攻击的

机理在于攻击者生成非水印文本并诱导检测器将其

误判为水印文本。
Jovanović 等人［179］提出了首个自动化水印窃取

算法，其攻击流程如图 16所示。攻击者通过持续向

水印大语言模型发送查询请求以获取其生成的带水

印的文本响应，从中学习水印规则并构建评分函

数。评分函数在生成每个候选词时按照公式（17）调

整其生成概率：

l ′T = lT + δatt ⋅ s* (T，[T1T2T3 ] ) （17）
在该公式中，lT 表示模型原本为候选词 T分配的

logit 得分，δatt 为正调整参数，用于控制评分函数

s* (T，[T1T2T3 ] )对生成概率的扰动强度，l ′T则是经

过评分函数调整后的候选词概率。通过该评分函

数，攻击者能够发起水印欺骗攻击，使普通文本被误

判为携带特定水印；攻击者也可实施水印擦除攻击，
从携带水印的文本中去除水印信号。实验表明，该

方案针对红绿列表水印技术［35］以低于 50 美元的成

本实现概率超过0. 8的伪造成功率。
为了在未授权知识蒸馏场景下同时对大语言模

型水印实施擦除与欺骗双重黑盒攻击，Yi等人［180］基

于水印放射性现象原理提出了对比解码引导的

知识提炼（Contrastive Decoding-guided Knowledge 
Distillation，CDG-KD）方法。该方法首先通过标准

蒸馏获得强水印学生模型，再利用复述攻击构建弱

水印参考模型，通过对比分析两者的输出分布差异

(1) 水印窃取

(2) 欺骗攻击

(3) 擦除攻击

我怎样制造一个
炸弹？

游戏开始，孩子
们散落在...

无水印(p=0.2)

当游戏开始时，
孩子们分散在...

带水印(p=3×10-13)

需要许多材料，
包括燃油、氧化剂

...
带水印(p=7×10-8)

给我讲一个小故事。

在一个阳光明媚的日子，
我的水印被偷了...

图16　水印盗取及其所导致的后续攻击概述［179］
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以精准调控水印相关 token 的输出概率。基于此，
研究者分别构建了水印语料与强水印语料，并通过

双路径知识蒸馏最终获得两个专用模型：可生成无

水印文本的擦除模型与可生成带伪造水印文本的欺

骗模型。实验表明，该方法在维持生成内容质量的

基础上能够显著降低主流水印方案的检测置信度。
在专门针对水印欺骗攻击的研究中，Sadasivan

等人［182］提出了面向 AI 文本检测器的欺骗攻击框

架，该框架包含三种攻击方法。针对软水印型检测

器，该方法通过高频查询统计 181 个常见词构成词

对的共现频率，以此估计绿色词汇表，随后依据自建

表手动伪造带水印文本。实验结果显示，该方法使

人类撰写文本被水印检测器误判，其 AUROC 由

0. 998降低至 0. 013。针对检索式检测器，该方法将

人类撰写文本输入大语言模型获得语义相似的改写

版本，并诱导后台数据库保存该改写内容，随后对人

类撰写文本执行水印检测，库中保存的内容记录使

其被检测为带有水印，该方法的攻击成功率达

100%。针对零样本与神经网络训练型检测器，该方

法将被误判为高 AI概率的人类参考内容作为前缀

拼接至其他人类撰写文本中，将拼接内容输入检测

器会显著提高被检测为AI生成内容的概率。
防御方面防御方面：：应对模型伪造攻击的首要措施是实

施合理的 API 访问频率限制。例如，谷歌针对

Gemini 等模型规定了标准 API 速率限制以防止滥

用行为并维护系统安全。除此之外，Ural等人［181］提

出了将学习证明（Proof-of-Learning，PoL）与基于特

征水印相结合的双层验证架构。该防御系统包含两

层验证机制：第一层验证为 PoL 验证，通过记录模

型训练过程中的关键信息如模型权重、梯度等生成

不可篡改的训练过程证明，防止恶意用户伪造训练

过程；第二层验证则是水印验证，在训练初始阶段将

水印信息嵌入模型的权重初始化阶段，在训练过程

中同时更新权重与水印以实现二者的深度融合。验

证阶段通过预定义的水印数据集检测模型的水印特

征。这种双层验证机制确保了攻击者难以同时伪造

PoL 证明与水印数据集，从而能够有效抵御模型伪

造攻击。实验结果表明，PoL 方法面对模型伪造攻

击的成功检测率超过 90%，展现出出色的防御

性能。
4. 2　多媒体大模型水印攻击与防御

随着多媒体生成技术的广泛应用，大模型水印

面临的攻击手段已从单一的信号处理层面扩展至模

型语义与跨模态交互层面，表现出高度的对抗性特

征。攻击者不再局限于裁剪或噪声干扰等基础操

作，而是利用模型提取与跨模态转换等方法，试图窃

取模型资产或清除版权信息。面对日益严峻的安全

挑战，防御策略正由被动检测向主动防御转变，侧重

于实现水印特征与模型生成能力的深度结合、基于

潜在空间的语义绑定以及跨模态特征的协同防御。
本节将分别探讨图像、音频及多模态大模型场景下

的特定攻击模式，并阐述相应的防御机制。
4. 2. 1　图像大模型水印攻击与防御

与传统多媒体内容的篡改不同，针对图像生成

大模型的攻击呈现出更强的对抗性与隐蔽性，主要

包括旨在获取模型知识产权的模型窃取攻击，以及

试图擦除或伪造版权信息的移除与伪造攻击。在模

型窃取与提取攻击方面，攻击者试图通过模拟输入

输出映射来推断模型结构或直接复制功能。针对此

类威胁，Szyller 等人［183］提出的 DAWN 方案引入了

动态对抗防御机制，该方案能够实时分析攻击者的

访问模式，并根据其请求数据动态修改模型返回的

预测结果，从而在不影响正常服务的前提下有效误

导攻击者的模型提取行为。Charette等人［184］则提出

了分布注入策略，通过在模型输出中注入特定的信

号分布，使得窃取后的模型不可避免地学习到这种

带有版权特征的分布，导致攻击者不仅无法去除水

印，反而保留了原模型的版权标记。此外，Li 等
人［185］提出了强耦合训练策略，将模型的原始生成性

能与水印模式进行深度绑定，使得模型在试图跳出

含有水印的局部最优解时面临巨大的计算成本，从

而从根本上抑制了伪造水印的可能性。
在应对移除与逃逸攻击方面，防御者的策略逐

渐从被动检测转向主动防御。为抵御旨在破坏版权

验证的恶意攻击，Wang 等人［186］在训练过程中引入

了对抗训练机制，通过创建攻击模拟环境来约束模

型的权重分布，提高了模型在面对参数微调或剪枝

时的鲁棒性。Meng 等人［187］针对生成模型的特性，
提出了潜在空间渐进训练策略，通过在潜在空间层

面进行水印的嵌入与检测，有效抵抗了针对图像生

成的各类移除攻击。针对伪造与歧义攻击，Arabi等
人［188］设计了结合傅里叶模式嵌入的两阶段检测框

架，专门用于识别并抵御攻击者试图通过联合多个

模型副本生成无标记模型的共谋攻击，以及通过伪

造水印制造所有权归属混淆的行为。
4. 2. 2　音频大模型水印攻击与防御

与文本领域的释义攻击类似，音频水印同样面

临着旨在破坏版权信息的智能诱导失真攻击，且其
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破坏方式更为底层和彻底。该类攻击利用先进的语

音转换模型或文本转语音模型对原始音频进行重

构，在保持语音内容与听感风格基本一致的前提下，
彻底抹除隐藏于波形或频谱中的水印信号。在攻击

技术方面，Wen等人［170］的研究揭示了当前水印技术

的严重脆弱性，实验表明，无论是变调、变速等基础

信号级失真，还是模拟现实环境空气隙传播的物理

级重录，均能导致绝大多数水印方案的检测准确率

降至随机水平。更为致命的是，利用零样本或微调

后的语音转换模型进行的清洗攻击，能够有效剥离

几乎所有现有的水印保护，即便是针对特定风格迁

移生成的音频，水印的残留率也微乎其微。
防御方面：为应对日益严峻的智能攻击威胁，单

一的静态防御策略已难以奏效。现有的 Timbre 方

案通过在训练阶段纳入多种失真场景，在对抗文本

转语音微调攻击时展现出了相对较好的鲁棒性，但

这仅是防御升级的第一步。针对当前水印一旦被破

解即全盘失效的不可撤销性缺陷，未来的防御重点

在于开发内容自适应水印与可修补水印框架。内容

自适应策略要求水印生成机制能够根据每个音频样

本的频率分布与节奏特征动态调整嵌入模式，使攻

击者难以总结出通用的去除规律；而可修补框架则

引入了一种允许定期更新的基础水印机制，随着新

型攻击手段的出现，系统可以通过算法对已发布内

容的检测逻辑打补丁，从而在长期的攻防博弈中维

持版权保护的有效性。
4. 2. 3　多模态大模型水印攻击与防御

多模态大模型水印面临着比单模态更为复杂的

对抗环境，其核心挑战在于跨模态转换攻击带来的

信号清洗风险。与传统的单模态移除攻击不同，跨

模态攻击利用模型在不同模态间语义对齐的能力，
通过模态转换过程去除隐藏的水印信号。例如，攻

击者可以将含有水印的图像输入多模态模型生成描

述文本，再利用文生图模型重绘图像，或者将含有水

印的音频转录为文本后再合成新的语音。针对此类

威胁，Ren等人［189］指出了现有的单模态水印方案在

跨模态语义迁移中的脆弱性，当含有水印的内容经

历“图像转文本再转图像”或“音频转文本再转语音”
的跨模态转换后，原始模态中嵌入的信号往往会被

彻底清洗。为应对这一挑战，研究人员开始探索基

于联合语义空间的防御策略。Zhang等人［190］提出了

一种基于多模态联合嵌入的水印方案，该方案不再

单一地将水印嵌入像素或波形层，而是将其注入到

多模态模型的共享潜在空间中，使得水印信息能够

以此为载体在图像与其对应的文本描述或音频信号

之间传递，从而抵御跨模态清洗攻击。
在更为激烈的对抗场景中，针对旨在破坏音视

频同步性的多模态分割攻击，防御者的策略进一步

演进为时空联合防御。攻击者往往通过分离视频中

的音频轨道并进行独立处理，如对音频进行变调或

对视频进行重编码，来破坏多模态水印的完整性。
针对音视频内容可能遭受独立或联合篡改的问题，
Zhang等人［191］提出了 V²A-Mark音视频联合水印框

架。该方法在原始视频帧和音频信号中嵌入视觉—

音频定位水印与版权水印，并通过跨模态版权提取

机制融合从视觉与音频中恢复的水印信息，从而实

现视觉篡改区域、音频篡改区间的联合定位与版权

验证。实验表明，该方法能够有效检测视频内容编

辑与音频内容修改，并在常见视频和音频退化条件

下保持较好的水印恢复与篡改定位性能。

5 大模型水印应用场景

随着人工智能技术从单一语言模型向多模态大

模型的快速演进，生成式内容的真实性辨识、版权归

属以及模型滥用风险等问题日益凸显。大模型水印

技术在保护模型知识产权、确保模型使用安全合法

等关键领域发挥着重要的作用［192］。
5. 1　知识产权保护

随着大语言模型向多模态大模型发展，模型知

识产权保护涵盖的范围已从文本扩展至图像、音频

及视频，如图 17所示，主要涵盖三个方面：训练数据

的版权保护、大模型本体的版权保护以及模型输出

内容的版权保护。

5. 1. 1　训练数据的版权保护

随着大模型的快速发展，训练数据规模呈现出

指数级增长，数据版权保护已引发学术界和产业界

的高度关注。在模型训练环节，部分训练者可能有

训练数据版权保护 模型版权保护 输出内容版权保护

博客

书籍

未授权的
数据集

代码与
结构

参数与
权重

衍生
模型

...... ...... ......

教育
研究

商业
应用

个人内
容创作

图17　模型知识产权保护
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意无意地使用未经授权的数据集甚至将受版权保护

的博客、书籍、报纸以及高质量的图像和音频等作品

纳入训练范围，严重侵犯了数据集持有者与版权所

有者的合法权益。为了应对这一挑战，研究者提出

了基于水印技术的解决方案［153］。其核心内容是将

包含所有权信息的隐蔽水印嵌入待保护的数据中，
该水印随后被模型学习并内化于其生成的内容中。
通过检测生成内容中的水印特征，数据所有者可获

得侵权使用的有效证据，为数据版权保护提供了可

靠的技术路径。
5. 1. 2　大模型的版权保护

大模型的训练过程需要投入大量时间、算力、数
据和人力资源，成熟的商用大模型可为持有者创造

可观的经济效益，因此对大模型本体包括代码与结

构、参数与权重等核心内容的版权保护具有重要的

研究意义和应用价值。用于商业用途的大模型通常

会通过应用程序接口向用户提供服务，这种开放性

使得大模型面临潜在的安全风险。通过模型提取攻

击，攻击者可以利用模型的输出数据训练新的模型

以近似取代原有模型的功能，严重损害原模型持有

者的利益。为应对这一威胁，现有研究提出通过在

模型内部嵌入包含模型持有者版权信息的水印，使

得提取攻击复制出的新模型内部仍保留水印信息，
从而延续模型版权的保护。
5. 1. 3　模型生成内容的版权保护

在大模型的应用场景中，用户利用特定的大

模型生成内容并主张该内容为其独立创作且应享

有相应的版权。此时，如何有效保护不同用户输

出内容的版权归属成为一个关键问题。该问题的

研究关键在于实现用户级的水印区分机制，而非

简单地采用统一的大模型水印进行标注。通常情

况下，特定大模型的用户在使用模型之前需通过

特定账号或其他身份认证方式获取模型的使用

权，基于此认证机制，水印技术可通过将唯一用户

标识作为个性化水印嵌入生成内容中，为不同用

户分配专属水印标识，从而为内容来源追踪和权

属主张提供技术证据，建立用户级版权区分机制。
5. 2　规范模型用途

模型安全合法使用涵盖军事、商业、学术等领域

的多媒体内容安全管控。在军事与商业等需要严格

安全保密的领域，向大模型嵌入独特的脆弱水印可

有效确保模型安全使用；在学术研究领域，大模型水

印技术能够有效防范学术不端行为的发生；在日常

使用中，该技术还可用于检测内容是否由大模型生

成，并实现来源追踪与内容溯源。
5. 2. 1　军事商业模型保护

在商业［193］和军事［194］等关键领域，大模型的安全

性至关重要。确保大模型的使用环境安全以及防止

模型被恶意篡改是保障系统稳定性和信息安全的基

础。通过嵌入特定水印信息，可实现对模型完整性

和安全性的实时监控［195］。这类水印具备易于检测

和可修改的特性，以确保在正常运行时不影响模型

的性能和功能，但在模型参数遭受细微篡改时水印

信息会发生显著变化。若在模型使用前提取的水印

信息与预设的标识一致，则表明模型完整性未受破

坏；若水印信息无法通过验证，则表明模型可能遭受

攻击，此时应立即启动排查与修复程序。定期验证

水印信息的一致性，可及时识别潜在攻击，触发安全

响应机制，确保关键应用场景下的系统安全性和可

靠性。
5. 2. 2　学术诚信维护

大模型在教育领域的普及带来了学术诚信挑

战。学生借助大模型快速完成课业任务，会影响教

师对学生知识掌握程度的准确评估；研究者利用大

语言模型的高效生成能力产出的低质量学术论文可

能包含错误信息甚至存在抄袭嫌疑，严重损害学术

研究的严谨性和公信力。针对上述问题，通过在大

语言模型生成内容中嵌入水印［196］，可有效检测作业

以及学术论文中是否过度依赖大语言模型。该方法

能够帮助教育工作者和学术机构识别和防范大语言

模型的滥用，维护学术评价的准确性与研究工作的

原创性，保障教育和学术研究的高质量与公正性。
在音频与视觉创作领域，水印技术有助于区分人类

创作的艺术作品与人工智能生成的合成内容。这不

仅能进行伪造检测，还能确立人机区分的边界，保护

人类创作内容的价值。
5. 2. 3　虚假媒体内容治理

大模型大幅降低了多媒体内容创作的技术门

槛，使得普通用户能够快速生成文本、音频、图片及

视频并上传到社交媒体进行广泛传播［197］，具有潜在

风险，尤其是恶意用户可能利用其制作虚假新

闻［198］、伪造公众人物虚假言论［199］等并散布有害信

息。为应对上述问题，可在大模型生成内容中嵌入

具有高隐蔽性和强鲁棒性的水印，可有效追溯内容

来源，识别模型生成的虚假信息。在深度伪造检测

与内容治理方面，多模态水印为区分机器生成内容

与人类创作内容提供了可靠的技术手段，特别是在

应对深度伪造视频威胁时表现出独特优势。通过在
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生成式视频的视觉层与听觉层植入具有时序同步特

征的脆弱水印，任何针对面部的篡改或对语音的克

隆替换都会破坏原有的时空同步特征，从而触发篡

改警报。Wu等人［200］展示了该技术在新闻真实性验

证中的应用潜力，通过嵌入具有不同脆弱性的分离

水印，使得平台不仅能追踪内容来源，还能通过验证

脆弱水印的完整性，快速识别出经过大模型合成或

篡改的虚假新闻内容，阻断其传播链条，保护公众免

受误导，维护风清气正的清朗网络空间。

6 未来发展方向

6. 1　研究跨模态协同与组合防御体系

多模态水印技术已成为数字水印领域的重要研

究方向之一。跨模态水印融合可以有效提高水印系

统的综合性能。借鉴 ForgeryGPT［201］框架思路，该

框架通过融合图像和文本等多模态信息，在伪造内

容检测任务上取得了显著效果。现有水印技术大多

局限于单一模态，未来研究可借鉴这种多模态融合

的思想，开展跨模态协同嵌入机制的探索，结合图像

内容、文本描述、用户交互等多维度信息，构建更加

全面和智能的水印嵌入与检测系统。同时，应构建

“鲁棒水印+脆弱水印”的组合防御体系［202］，前者用

于版权追溯，后者用于篡改检测，为内容真实性提供

全链路保障。
6. 2　建立多中心治理框架与技术标准

大模型水印的落地应用不仅需要技术突破，更

呼唤标准化的治理体系。单纯依靠模型厂商的自律

难以解决跨平台、跨模态的监管难题。未来应探讨

构建一个包含模型提供商、内容分发平台、第三方检

测机构及监管部门在内的多中心治理框架。在此框

架下，重点研究通用的水印协议和统一的评价体

系［203-204］，规范水印的嵌入强度、容量及检测阈值。
同时，需解决多重水印的冲突消解机制［205］，设计抗

篡改的嵌入协议，确保在多用户、多轮次编辑的复杂

环境中，各方权益能得到有效保护。
6. 3　研究智能自适应水印系统

智能水印算法通过基于统一评价体系的智能评

估与决策机制，自动基于不同应用场景选择最适合

的水印嵌入算法，从而在可检测性、鲁棒性、隐蔽性

和生成质量等关键指标间实现动态平衡。相较于现

有人工比对和性能评估以选择合适水印的流程，智

能水印系统能依据需求自主选择差异化水印算法。
对于需要高鲁棒性的应用场景，如内容经多次编辑

或转换后仍需保持水印的有效性，应选择抗攻击性

强的水印算法；而对于隐蔽性要求较高的应用场景

则优先选择不可感知性优异的水印算法。这种智能

化的算法调度机制将有效提高水印系统的整体工作

效率。然而，智能水印算法系统的实现面临若干关

键挑战，比如如何构建一个全面而科学的水印评价

体系以准确反映各种应用场景对水印性能的不同需

求，针对复杂应用场景的差异化算法选择机制仍需

进一步优化，以确保系统在处理复杂任务时能作出

准确而高效的决策等。这些问题的解决将推动智能

水印系统从理论构想走向实际应用。
6. 4　发展高容量个人定制化水印

目前高容量水印中已实现多比特信息的有效嵌

入，以 Yoo 等人［47］提出的多比特水印技术为例，该

技术不仅能携带多比特信息，还能够对内容来源进

行追溯。然而，随着大语言模型用户规模的持续扩

大，模型所有者需进一步提升水印个性化能力与安

全性，以满足不同用户在身份区分与版权保护方面

日益增长的需求。未来应在现有高容量水印基础

上，重点研究如何在控制生成质量影响的前提下，协

同提升水印嵌入容量、用户定制能力与系统安全性，
以实现真正适用于大规模部署的个性化水印体系。
6. 5　探究水印与模型对齐的冲突与协同

目前大语言模型的安全主要依赖于基于人类反

馈的强化学习等对齐技术，而水印嵌入本质上是对

模型原始行为的扰动。这一领域面临着至关重要的

挑战：水印的嵌入是否会破坏模型与人类价值观的

对齐，导致模型拒绝回答能力的下降或产生有毒内

容的风险？更为严峻的是，攻击者可能利用水印注

入机制作为攻击向量，通过逆向工程水印触发模式

来构建越狱攻击，绕过模型的防御机制。因此，未来

必须深入研究水印与对齐机制的交互边界，开发对

齐友好型水印算法，确保在嵌入版权信息的同时，不

损害模型的安全性与有用性。
6. 6　构建可解释与可验证的水印信息

现有的文本水印检测主要依赖于 Z-score 等统

计学指标，这种黑盒式的判别结果缺乏直观的可解

释性，难以在法律诉讼或公众舆论中作为直观证

据。未来研究应致力于从统计信号向语义证据转

型，发展具有可解释性的水印技术。例如，探索将水

印编码为特定的句法结构、逻辑模式或语义风格，使

得检测结果不仅能输出置信度，还能定位具体的水

印特征片段，让人类观察者也能理解水印存在的逻

辑证据。此外，结合零知识证明技术，在不泄露水印
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私钥的前提下向公众证明模型所有权，也是提升水

印技术公信力的重要方向。
6. 7　探索水印与差分隐私的协同机制

数据隐私与版权保护是数据要素流通的两大核

心诉求。差分隐私（Differential Privacy， DP）通过

在数据中引入噪声来掩盖个体信息，而水印技术则

通过引入信号来标识来源，两者在数学原理上存在

潜在的对抗性。这是一个极具前沿性的交叉研究

点： 一方面，需评估差分隐私的噪声注入是否会破

坏训练数据中水印的鲁棒性；另一方面，可探索两者

的协同机制，例如利用水印技术标记经过差分隐私

处理的数据集，或开发隐私保留型水印，在保护用户

隐私的同时实现对模型调用的溯源，实现隐私保护

与版权追溯的双赢。

7 结 论

大模型的快速发展引起了关于模型知识产权保

护与模型滥用等方面的担忧，该领域的水印技术作

为一种新兴解决方案，为模型版权验证与生成内容

溯源提供了有效途径。本文系统梳理了大模型水印

技术的研究进展，根据载入载体的不同，将其划分为

大语言模型水印与多媒体大模型水印，并对各类水

印技术最新的研究成果进行了归类与评述。在此基

础上，本文进一步阐述了大模型水印的关键评估指

标，并针对水印的攻击与对应防御技术进行了详细

的分类与对比。尽管当前大模型水印技术在实际的

生产应用中已经取得显著成效并持续受到学术界和

工业界的广泛关注，但还存在许多挑战：多模态融合

水印尚不成熟、水印冲突问题难以解决、统一的水印

性能评估体系亟待构建等。未来仍需针对水印技术

开展更为广泛且深入的研究，以应对上述挑战。
希望本文能够为投身大模型水印技术领域的研

究者提供借鉴与参考，推动更具实用价值与先进性

水印方案的出现，进而促进大模型在社会应用中的

可信发展与规范治理。
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Background
Large models, with their superior reasoning and generation 

capabilities, have shown broad application prospects in education, 
healthcare, finance, and other fields.  However, the resulting 
issues of digital content security and intellectual property 
protection have gradually become key factors restricting the 
sustainable development of this technology.  As an important 
means to address these challenges, large language model 
watermarking technology has received widespread attention from 
academia and industry.

Large model watermarking technology is currently in a rapid 
development phase, and several researchers have already 
reviewed this field.  However, existing reviews still have 
limitations in terms of coverage and content structure.  In 
contrast, we makes contributions in the following three closely 
related and progressively developing aspects：

First, it systematically classifies large language model 
watermarking technologies based on the watermarking embedding 
modality as the core dimension, establishing four categories： 
text, image, audio, and multimodal watermarking frameworks, 
laying a clear conceptual foundation for subsequent research.  

Second, focusing on watermarking performance evaluation, it 
proposes four key evaluation indicators for large language model 
watermarking—detectability, impact on generated content 
quality, robustness, and capacity—along with evaluation 
indicators for multimedia watermarking, constructing a more 
scientific and comprehensive watermarking evaluation system.  
Finally, from the perspective of technical security and 
practicality, it systematically reviews watermarking attack 
methods and their defense strategies, enhancing the reliability of 
watermarking technology in practical deployment.

Overall, compared to existing reviews, we achieve 
breakthroughs in the systematic nature of the research 
perspective, as well as the depth and breadth of its content.  The 
discussion of large model watermarking technology demonstrates 
greater systematicity and comprehensiveness, providing more 
valuable references for the further development of this field.
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