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基于协同注意力解释的视觉语言预训练模型
多模态对抗攻击方法
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摘 要 随着视觉语言预训练模型（Vision-Language Pre-training Models，VLPMs）在图像到文本检索（Image-
to-Text Retrieval，TR）、文本到图像检索（Text-to-Image Retrieval，IR）、视觉定位（Visual Grounding，VG）和视觉

蕴含（Visual Entailment，VE）等多模态任务中的广泛应用，其可靠性和安全性问题逐渐引发关注。对抗攻击是评

估VLPMs鲁棒性的重要手段，但现有方法大多依赖于全局扰动策略，未能结合模型内部注意力机制生成针对性的

扰动，导致攻击样本缺乏解释性、扰动区域不集中，难以有效干扰模型关键决策过程。为解决上述问题，本文提出了

一种基于协同注意力解释的多模态对抗攻击方法CoAtt-attack。CoAtt-attack利用Co-Attention机制提取图文对

齐中的注意力区域，引导图像模态中的全局扰动在扰动空间上聚焦于 VLPM决策所依赖的关键区域，从而生成更

具针对性的图像扰动；同时，文本模态基于BERT-Attack方法生成语义一致的文本扰动，协同生成自然性更强、干
扰性更高的对抗样本。本文选取三种具有代表性的VLPM模型作为测试对象，包括融合型结构的ALBEF模型和

TCL模型，以及对齐型结构的CLIP模型。测试ALBEF、TCL和CLIP模型的实验结果表明，CoAtt-attack在 IR、
TR、VG 与 VE 等任务中的攻击成功率相较于现有方法（Co-attack、VLAttack 和 SSAP）提升了 2.04%~53.58%，
并显著降低了生成图像对抗样本的LPIPS值，有效提升了图像对抗样本的真实性和自然性。
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Abstract With the rapid progress of multimodal learning, Vision-Language Pre-training Models 
(VLPMs) have been widely adopted in tasks such as Image-to-Text Retrieval (TR), Text-to-
Image Retrieval (IR), Visual Grounding (VG), and Visual Entailment (VE).  These models have 
shown remarkable performance and have been increasingly deployed in real-world scenarios, 
including multimodal retrieval, autonomous driving, content moderation, and human-computer 
interaction.  However, when dealing with complex cross-modal reasoning tasks, VLPMs remain 
highly sensitive to data bias and adversarial perturbations, which can substantially degrade their 
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prediction accuracy and even trigger safety-critical failures.  As a result, assessing the robustness 
of VLPMs has become an essential challenge in the field of multimodal artificial intelligence.  
Adversarial attacksare an effective approach to evaluate the robustness of VLPMs.  Nonetheless, 
existing adversarial methods mainly rely on global perturbation strategies, without taking into 
account the model's internal attention mechanisms that determine cross-modal alignment.  
Consequently, the generated adversarial examples usually lack interpretability, exhibit scattered 
perturbation regions, and fail to accurately disrupt the model's core decision-making process.  To 
overcome these limitations, this paper proposes a Co-Attention Interpretability Based Multimodal 
Adversarial Attack, referred to as CoAtt-attack.  The proposed method introduces a Co-Attention 
mechanism to identify cross-modal semantic alignment regions that capture the interactions 
between visual features and textual tokens.  These regions correspond to the image areas that are 
semantically correlated with key textual elements and represent the crucial basis for model 
alignment and reasoning.  By leveraging these attention maps, CoAtt-attack guides perturbations 
to focus on critical visual regions, thereby generating targeted and semantically coherent 
adversarial samples.  Unlike conventional global attacks, CoAtt-attack not only optimizes the 
perturbations based on the task loss, but also exploits the internal attention distribution of VLPMs 
to constrain the perturbation generation process.  This design ensures that perturbations are 
spatially concentrated in the most influential areas of the model's decision path, enhancing both 
attack efficiency and interpretability.  To validate the effectiveness of the proposed approach, 
three representative VLPMs have been selected for evaluation, including two fusion-based models 
(ALBEF and TCL) and one alignment-based model (CLIP).  Extensive experiments have been 
conducted on multiple benchmark datasets, and the results have demonstrated that CoAtt-attack 
has achieved an improvement of 2. 04%—53. 58% in attack success rates compared with state-of-
the-art baselines such as Co-attack, VLAttack, and SSAP in IR, TR, VG, and VE tasks.  In 
addition, CoAtt-attack has generated adversarial images with superior perceptual qualityover 
these baseline methods, as evidenced by significant improvements in three quantitative metrics: 
the average LPIPS has decreased by 0. 0065, 0. 5023, and 0. 3649, while the average PSNR 
(measured in dB) has increased by 3. 81 dB, 23. 24 dB, and 17. 97 dB, and the average SSIM has 
improved by 0. 0037, 0. 3128, and 0. 2395, respectively.  Furthermore, the adversarial texts 
produced by CoAtt-attack have achieved an average BERTScore of 0. 8507, indicating strong 
semantic consistency in the text modality.  In summary, CoAtt-attack enhances the specificity, 
interpretability, and perceptual realism of multimodal adversarial attacks while maintaining high 
attack success rates.  The proposed method provides a reliable and explainable framework for 
robustness evaluation of vision-language models.  Future work will extend CoAtt-attack to black-
box and transfer-based attack settings, exploring lightweight attention estimation and feature 
alignment strategies to further promote the robustness and interpretability of multimodal learning.

Keywords vision-language pre-training models; multimodal; adversarial attacks; attention 
mechanism; co-attention

1 引 言

随着深度学习和自然语言处理技术的快速发

展，视觉语言预训练模型（Vision-Language Pre-

training Models，VLPMs）在 图 像 到 文 本 检 索

（Image-to-Text Tetrieval，TR）、文本到图像检索

（Text-to-Image Retrieval，IR）、视 觉 定 位（Visual 
Grounding，VG）、视觉蕴含（Visual Entailment，VE）
等跨模态信息处理任务中展现出显著性能优势［1-7］。
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这些模型在执行多模态任务时，通常依赖注意力机

制（Attention Mechanism）来捕捉图像与文本之间的

语义关联。通过自注意力与交叉注意力模块，
VLPM 能够在输入数据中识别出与当前任务高度

相关的关键区域或重要词汇，从而增强语义对齐与

推理能力［8-9］。在实际应用中，VLPMs 首先通过在

大规模未标记的图像-文本数据集上进行预训练来

学习图像与文本之间的语义相关性，然后在不同的

下游视觉语言任务上使用带标注的图像文本对进行

微调，以适应不同的视觉语言任务［10-12］。
在实际部署中，VLPMs 也存在一些困难和挑

战。例如，模型在处理复杂的跨模态推理任务时，容

易受到数据偏见和对抗性数据的影响，导致模型的

预测性能显著下降［13］。此外，由于 VLPMs 使用庞

大且复杂的训练数据，并且模型的内部结构复杂，它

们表现出“黑箱”特性，导致模型决策过程难以解

释［14］。这些问题不仅降低了模型的鲁棒性，还可能

在实际应用中引发安全隐患。例如，在多模态医疗

检索中，文本描述中的空间性词汇（如“left lung 
lesion”）若未被模型准确建模，可能导致返回图像与

实际部位不符（如右肺区域的影像），误导医生诊

断［15］；在自动驾驶系统中，视觉输入中的轻微干扰可

能使模型误识交通标志或行人行为，造成安全风

险［16］；在内容审核与问答系统中，模型对模态信息的

理解偏差也可能引发误判，带来用户体验下降甚至

法律责任［17］。因此，研究有效的 VLPM 测试方法，
对于深入理解模型鲁棒性、提升模型安全性具有重

要的理论意义和实际价值。
目前，主要通过单模态对抗攻击和多模态对抗

攻击两类方法对 VLPMs 进行测试［18-22］。单模态对

抗攻击方法仅在图像或文本单一模态上进行扰动，
例 如 Yang 等 人［18］提 出 的 SSAP（Single-Source 
Adversarial Perturbations）方法利用投影梯度下降

（Projected Gradient Descent，PGD［19］）算法，通过最

小化交叉熵损失在图像模态中添加微小扰动，从而

误导 VLPMs 的判断 ；Li 等人［20］提出的 BERT-
Attack方法利用BERT模型对文本中的单词进行语

义相似的替换，以生成语义高度相似但能误导模型

决策的对抗样本。由于这类方法忽视了图像与文本

模态之间的关联关系，仅对单一模态进行扰动，容易

被另一模态的信息所补偿，导致攻击效果受限。为

了解决这一问题，研究者们提出多模态对抗攻击方

法来测试 VLPMs，例如 Zhang 等人［21］提出的 Co-
attack（Collaborative Multimodal Adversarial Attack）

方法先通过文本模态的词替换确定图像扰动方向，
再对图像扰动进行迭代优化，从而实现对图像

和文本的扰动以攻击 VLPMs；Yin 等人［22］提出的

VLAttack（Vision-Language Attack strategy）方法通

过结合单模态攻击与多模态攻击的协同策略，逐步

生成图像和文本的对抗样本以攻击 VLPMs。这类

方法多以全局扰动方式来影响模型输出，而未能结

合模型的注意力分布信息来识别并集中干预对决策

起关键作用的区域。此外，这些方法通常依赖于输

出损失的变化来优化扰动，缺乏对扰动与模型决策

机制之间关联的有效建模，从而难以实现更精确、更
高效的攻击。例如，在自动驾驶场景中，即使通过在

图像输入上添加全局扰动来成功欺骗了模型，也无

法判断模型在识别行人或交通标志时究竟依赖了哪

些图像特征，难以确定模型的脆弱性具体源于哪些

输入特征或区域的误导。这种对抗扰动的不可解释

性使得攻击效果难以复现或改进，也不能为模型的

鲁棒性提升提供针对性的优化建议［23］。
为解决上述方法中添加的全局扰动分布离散且

难以集中于模型决策的关键区域，导致削弱了对抗攻

击的针对性与有效性的问题。本文提出了一种基于

协同注意力解释的多模态对抗攻击方法CoAtt-attack
（Co-Attention Interpretability Based Multimodal 
Adversarial Attack）。该方法通过引入能够表征图

像与文本对齐关系的Co-Attention机制来捕捉模型

在决策过程中关注的跨模态语义关联区域。这些区

域是图像中与文本关键词存在高度语义相关的区

域，是模型执行图文语义对齐的关键依据。CoAtt-
attack基于这些区域生成更加针对性的扰动。与现

有方法不同的是，CoAtt-attack 不仅依赖于输出损

失的优化，还借助模型内部的注意力分布信息来引

导扰动生成，从而使扰动更集中于决策过程中最为

重要的区域。通过这一机制，CoAtt-attack 能够在

提高攻击效率和图像真实性的同时，利用注意

力解释提供对扰动效果的合理解释与结构化支持。
实 验 结 果 表 明，CoAtt-attack 在 IR、TR、VG
与VE等任务中的攻击成功率相较于现有方法（Co-
attack［21］、VLAttack［22］和 SSAP［18］）提升了 2. 04%~
53. 58%，并显著降低了生成图像对抗样本的LPIPS

（Learned Perceptual Image Patch Similarity）值，有效

提升了图像对抗样本的真实性与自然性。
本文的主要贡献如下。

（1） 提出一种结合协同注意力解释的 VLPMs
测试方法CoAtt-attack，该方法利用Co-Attention机
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制深入分析视觉语言模型决策过程中关注的跨模态

语义关联区域，并在此基础上生成有针对性且可解

释性更强的图像和文本扰动，提升了攻击成功率和

对抗样本图像的真实性。
（2） 基于CoAtt-attack实现了原型工具，并选取

ALBEF、TCL和CLIP三种视觉语言预训练模型作

为攻击对象，分别针对 IR、TR、VG 和 VE四种下游

任务进行对比实验，以验证CoAtt-attack的有效性。
本文剩余内容结构安排如下：第 2 节介绍相关

工作；第 3 节介绍本文方法的动机和相关示例；
第 4节介绍CoAtt-attack的框架和具体流程；第 5节

介绍实验设计；第 6节对实验结果进行分析；第 7节

对本文的工作进行讨论；第 8节对全文进行了总结，
并对未来工作进行展望。

2 基础知识与相关工作

本节将介绍 VLPMs的模型结构和典型下游任

务，并对现有的 VLPMs 对抗攻击方法进行介绍和

分析。
2. 1　视觉语言预训练模型

VLPMs旨在通过对大规模图像-文本对进行预

训练，以提升下游多模态任务的性能［24］。早期的大

多数工作基于预训练的目标检测器，利用区域特征

来学习视觉语言表示［25-28］。这类方法虽然取得了一

定效果，但由于图像特征依赖于外部检测器，难以

实现端到端的训练，限制了模型对图像整体语

义 的 理 解 能 力 。 随 着 视 觉 Transformer（Vision 
Transformer，ViT）的广泛应用［29-31］，一些研究开始

将ViT作为图像编码器使用，将输入图像划分为若

干图像块（patch），并以端到端的方式提取图像特

征。这类方法摆脱了对目标检测器的依赖，使图像

特征提取更加灵活统一，同时增强了模型对图像整

体语义的建模能力，在多个下游任务中取得了显著

性能提升。
根据模型结构的不同，VLPMs可以分为融合型

和对齐型两种典型类型的VLPMs。融合型VLPMs
（如 ALBEF［32］、TCL［33］）首先通过独立的单模态编

码器分别处理文本标记（token）和图像特征，获得各

自模态的嵌入表示，再进一步利用一个多模态编码

器对图像与文本的嵌入表示进行融合，得到跨模态

联合表示。这种融合结构能够有效捕捉图文模态间

的深层语义关联关系，更适合需要精细跨模态推理

的下游任务。与此不同的是，对齐型 VLP 模型（如

CLIP［34］）仅包含两个单模态编码器，分别独立地对

图像和文本模态进行编码，将它们映射到一个统一

的语义嵌入空间。在这一过程中，模型通过对比学

习策略，使语义相关的图像与文本在嵌入空间中距

离更近，而无关样本之间的距离更远。这种模型结

构较为简单，适用于大规模跨模态检索任务。本文

关注当前主流的融合型与对齐型视觉语言预训练模

型，并对这些模型在典型下游任务中的鲁棒性进行

系统测试与分析。
2. 2　视觉语言下游任务

本文关注 VLPMs 的四类代表性下游任务，即

TR、IR、VE以及VG，它们可用于评估VLPMs在图

文对齐、跨模态推理与定位等方面的能力。以下将

对这些任务及主流VLPMs处理这些任务的方式进

行简要介绍。
图文检索任务包含 TR 和 IR 两类子任务 。

ALBEF 和 TCL 对这两个任务的处理流程较为相

似。具体而言，这类模型首先计算所有图像-文本对

中图像与文本嵌入向量之间的相似度分数，并根据

相似度对所有样本进行排序，从中筛选出最相关的

Top-N图文对（即相似度最高的前 N 个图文对）。
随后，这些 Top-N对会被输入到图像-文本匹配模

块中，通过计算得到的匹配得分进行排序，以确定最

终的检索结果。相比之下，CLIP在执行TR和 IR任

务时更为简洁，直接使用图像和文本嵌入之间的相

似度进行排序。
视觉蕴含是一种跨模态推理任务，目标是判断图

像与文本之间的语义关系属于“蕴含（entailment）”、
“中性（neutral）”还是“矛盾（contradiction）”。ALBEF
和TCL模型在处理该任务时，会将其建模为一个三

分类问题，从多模态编码器的融合表示中提取用于整

体语义建模的特殊位置向量（如［CLS］标记），并以此

作为输入，通过全连接层预测三个类别的概率分布。
视觉定位任务的目标是根据输入文本的描述，

在图像中定位对应的区域。ALBEF 扩展了 Grad-
CAM 方法［35］，利用得到的注意力热图对候选检测

框进行排序，从而实现对目标区域的定位［36］。TCL
则通过多模态特征中的跨模态注意力得分，评估文

本与图像中各区域之间的关联性，并根据注意力强

度对候选区域进行排序，从而完成定位。
2. 3　视觉语言预训练模型对抗攻击方法

VLPMs虽然在多个下游视觉语言任务中取得

了优异表现，但已有研究表明［18］，这类模型对输入中

的扰动仍然较为敏感，易受到对抗样本的干扰。因
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此，大量研究关注如何通过构造对抗性输入样本来

测试模型的鲁棒性。根据扰动施加的模态不同，现

有的对抗攻击方法大致可分为单模态对抗攻击方法

和多模态对抗攻击方法。
2. 3. 1　单模态对抗攻击方法

单模态对抗攻击方法仅针对 VLPMs的一个模

态（图像或文本）施加扰动，通常用于评估模型在面

对部分输入变化时的鲁棒性。这类方法的优点在于

实现较为简单，可控性强，便于对各模态输入对模型

行为的影响进行定量分析。
对于图像模态，由于图像是连续的像素空间，

模型对图像的预测输出对每个像素是可微的，因此

可以直接利用梯度信息来生成对抗扰动［37］。其中，
最常用的方法是PGD［19］，该方法通过计算图像输入

对模型损失函数的梯度方向，在扰动范围受限的条

件下对像素值进行迭代更新，从而生成感知上与原

图像接近、但能误导模型的对抗图像。例如，Yang
等人［18］提出的 SSAP 方法在图像模态中引入基于

PGD 的扰动，即使在文本输入保持不变的情况下，
仍能显著削弱模型的图文匹配能力。这表明，单独

对图像模态施加扰动即可有效误导模型，验证了图

像模态在视觉语言模型决策过程中的关键作用。
与图像模态不同，文本输入是由离散的词元组成，
模型对其输入不可微，无法直接通过梯度进行扰

动［38］。因此，文本模态的对抗攻击通常采用词级替

换策略，通过修改输入中的部分关键单词，在保持

语义合理与语法正确的前提下，诱导模型产生错误

判断。其中，BERT-Attack［20］是最具代表性的方法

之一。该方法利用 BERT 模型构建上下文语义表

示，识别出对模型预测影响最大的词汇，并为其生

成多个语义相似的替代项，最终选择最具攻击性的

替换结果以生成文本对抗样本。这类方法在视觉

语言任务中同样展现出较强的攻击能力，即使图像

保持不变，仅通过轻微的文本修改也能对模型造成

误导。
尽管单模态对抗攻击方法在实验设计中更具可

控性，有助于观察模型对不同输入模态的响应差异，
但这类方法往往忽视了图像与文本之间的跨模态信

息融合过程，无法对模型的联合语义建模过程形成

有效干扰。为了更全面地评估VLPMs在多模态任

务中的鲁棒性，研究者们开始转向多模态对抗攻击

方法。
2. 3. 2　多模态对抗攻击方法

与单模态攻击方法相比，多模态对抗攻击能够

同时干扰 VLPMs 中的图像与文本输入，从而更有

效地破坏其跨模态对齐机制，增强攻击强度。在图

文检索、视觉定位等典型下游视觉语言任务中，模型

通常需要融合图像与文本的深层语义特征才能完成

准确推理。单一模态的扰动可能会被另一模态的信

息所补偿，导致攻击效果受限。而多模态攻击通过

在两个模态中联合生成干扰，能够削弱模型对跨模

态语义的建模能力，因此成为逐渐视觉语言预训练

模型鲁棒性测试的重要方法。
目前具有代表性的多模态攻击方法包括Zhang

等 人［21］提 出 的 Co-attack 和 Yin 等 人［22］提 出 的

VLAttack。Co-attack 通过在文本模态中生成语义

等价的词替换扰动，并基于该文本引导图像模态进

行针对性扰动优化，从而增强两个模态扰动之间的

一致性。该方法将扰动效果映射到多模态嵌入空间

中，通过最大化扰动前后嵌入向量之间的距离来实

施攻击。尽管 Co-attack 在提升攻击成功率方面表

现优越，但其攻击流程依赖于固定的扰动顺序，导致

图像扰动强依赖于已扰动文本，忽视了图像模态在

模型决策中的独立作用。同时，该方法未考虑

VLPMs在决策过程中对不同输入区域的差异化关

注（如注意力机制），其扰动生成方式缺乏针对性，难

以精确干扰模型在决策时依赖的关键特征区域。
VLAttack 方法则通过交替优化图像与文本模态的

扰动，引入模态协同策略与语义保持约束，以提升对

抗样本的自然性与一致性。该方法在两个模态间轮

流更新扰动，引导扰动分别作用于两个输入通道，并

通过迭代交叉搜索攻击策略（ICSA）动态调整图像

与文本的扰动过程。其扰动生成仍以模型最终输出

结果为唯一优化目标，未利用模型内部的注意力结

构进行引导，导致扰动分布较为分散，不能集中于模

型实际依赖的关键区域。由于干扰缺乏针对性，这

类方法的干扰效果存在明显不足，特别是当模型在

特定区域进行语义对齐或特征提取时，全局扰动难

以有效削弱模型的判别能力。此外，这种缺乏针对

性的全局扰动方式容易对与文本语义相关性不大的

图像背景区域进行不必要的修改，导致显著降低图

像对抗样本的真实性与感知质量。
从上述分析可知，现有多模态对抗攻击方法尽

管通过联合扰动图像与文本模态来增强攻击效果，
并在一定程度上提高了攻击成功率，但仍存在以下

两个关键问题。（1）扰动生成未有效利用VLPMs的
注意力机制。无论是 Co-attack 中的文本引导图像

扰动，还是 VLAttack 中基于输出结果的交替优化，
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这些方法均未利用VLPMs的注意力机制来生成扰

动，无法精准定位决策过程中真正敏感的区域，导致

扰动分布离散且难以集中于模型决策的关键区域，
从而削弱了对抗攻击的针对性与有效性。（2）生成

的对抗样本缺乏解释性。现有方法多通过全局扰动

的方式干预输入空间，而未能识别并有针对性地干

预模型决策中起关键作用的区域。这种扰动策略未

有效利用模型的注意力分布信息，难以明确哪些扰

动区域对 VLPMs 预测结果起到了关键作用，导致

生成的对抗样本缺乏针对性与解释性。
为解决上述问题，本文提出了一种基于协同注

意力解释的多模态对抗攻击方法 CoAtt-attack。该

方法在前向传播阶段引入模型自身的跨模态注意机

制，以识别模型在决策过程中最为关注的图像区域

与文本关键词，并据此引导扰动生成。与现有方法

相比，CoAtt-attack 更加关注模型内部的决策机制

与图文语义对齐关系，旨在实现更具针对性、结构感

知性与可解释性的对抗扰动生成策略，为视觉语言

模型的鲁棒性测试提供更具分析能力与实用价值的

技术手段。

3 动机示例

实际上，VLPMs在进行跨模态任务时，通常通

过注意力机制捕捉图像与文本之间的关联信息，为

理解 VLPMs 的决策过程提供了更加结构化的线

索。在多模态架构中，VLPMs通过自注意力与交叉

注意力模块计算不同模态特征之间的相似性，从而

定位出与输入文本高度相关的图像区域［9］。这一特

性为构建更具可解释性的对抗攻击方法提供了潜在

的思路。为更好地理解模型的决策机制，我们基于

Co-Attention 机制对 ALBEF 模型在图文检索任务

中的注意力进行了计算，并进行了可视化分析。如

图 1 所示，注意力热力图展示了模型在输入图像与

文本对齐过程中所关注的显著区域。图中左侧为原

始图像与对应的文本描述，右侧为通过模型生成的

注意力热力图。注意力热力图反映了模型在跨模态

对齐过程中对图像中不同区域的关注程度，颜色越

接近红色表示模型的注意力越集中。从图中可以看

出，模型在对输入图像与文本进行语义匹配时，并非

图1　ALBEF执行 IR任务时的注意力可视化示例
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关注整幅图像，而是聚焦于与文本描述中关键词相

关的区域。例如，处理描述为“a black and white dog 
is running in a grassy garden surrounded by a white 
fence”的图像时，模型的注意力主要集中在图像中

“dog”、“grassy garden”以及“white fence”等与文本

内容高度相关的区域；处理描述为“a small child in 
water with a splash encircling him…”的图像时，模型

的注意力显著集中在与“child”和“splash”等相关的

区域。这表明模型在决策过程中将会根据输入文本

中的关键词所对应的图像区域进行语义匹配和

推理。
然而，现有的多模态对抗攻击方法未有效利用

模型内部的注意力机制，通常会生成全局扰动，既无

法集中作用于关键区域，也容易对无关区域产生不

必要的干扰。这种无差别扰动不仅效率较低，且容

易破坏原始图像的自然性与语义一致性，进而降低

测试输入的真实性和有效性。此外，这种全局扰动

的策略生成的对抗样本通常是不可解释的。如图 2
展示了Co-attack方法中，通过投影梯度下降（PGD）
生成的全局扰动灰度图。可以看出，生成的噪声覆

盖了整个图像，无论是与输入文本强相关的区域还

是背景区域都受到了不同程度的扰动。这种全局

化、无结构的扰动模式表明，现有方法无法有效捕捉

模型在决策过程中真正依赖的关键区域，无法获取

导致模型误判的图像区域。类似的问题在VLAttack
方法中也同样存在，尽管引入了交替优化策略，但其

扰动生成过程仍主要依赖于输出损失的优化，而未

能对模型的注意力机制进行建模与利用。
基于上述分析，我们提出了一种基于协同注意

力 解 释 的 对 抗 攻 击 方 法 CoAtt-attack。 CoAtt-

attack 通过分析模型生成的注意力矩阵，识别出模

型在决策过程中最为关注的区域，并据此设计针对

性扰动。与传统的全局扰动策略相比，基于注意力

解释的扰动生成方式具有以下优点：（1）能够精准定

位并干扰模型依赖的关键区域；（2）通过减少对无

关区域的干扰，保持原始图像的自然性和语义一致

性，从而提高测试输入的真实性；（3）通过与模型的

注意力机制相结合，使得攻击过程可解释性更强，有

助于揭示模型在决策过程中存在的潜在薄弱点。

4 方法设计

针对现有方法中全局扰动随机性高、难以集中

于关键区域、破坏图像真实性等问题，CoAtt-attack
通过引入Co-Attention机制对视觉语言模型的决策

过程进行解释分析，CoAtt-attack 能够有效识别模

型在图文对齐过程中最为关注的区域，并据此生成

更加精确且具有语义一致的扰动。CoAtt-attack的

框架如图 3所示，主要由解释分析、图像扰动掩膜与

文本扰动生成三个部分组成。

4. 1　解释分析

为解决现有对抗攻击方法中未有效利用模型

决策机制的问题，CoAtt-attack 在前向传播阶段引

入 Co-Attention 机制，用于分析和提取模型在处理

图2　Co-attack添加图像扰动示例

图3　CoAtt-attack框架图
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图文输入时关注的区域，并以此引导生成扰动。
与传统的自注意力（Self-Attention）或单向交叉注

意力（Cross-Attention）不同，Co-Attention 具备双

向建模能力，能够同时反映“图像对文本”和“文本

对图像”的相互关注关系，从而更全面地捕捉图文

之间的语义关联关系［39］。相比其他注意力机制，
Co-Attention 机制更契合当前主流融合型视觉语

言模型（如 ALBEF、TCL）的特征融合方式，能够

提供更丰富、更贴近模型判别依据的注意力分布。
如图 4 所示，CoAtt-attack 方法首先将输入图像和

文本分别送入视觉编码器（ViT）和文本编码器

（BERT）以提取图像和文本模态的嵌入特征。随

后，这些特征通过 Co-Attention 机制生成图像和文

本的注意力分布，并根据注意力分布引导后续扰

动，使扰动与模型的实际决策行为相关，更具针

对性。
具体而言，在VLPM处理下游任务的前向传播

阶段，给定图像-文本对（I， T），图像 I首先被划分为

n个图像块，经视觉 Transformer编码为图像嵌入矩

阵V∈Rd× n，文本T被分词器（Tokenizer）处理为m
个 词 元，经 Transformer 编 码 为 文 本 嵌 入 矩 阵

Q∈Rd×m，其中 d为图像和文本嵌入矩阵的嵌入维

度。Co-Attention机制会根据图像嵌入矩阵和文本

嵌入矩阵来计算两种模态间的亲和矩阵（Affinity 
Matrix）C，具体计算方式如公式（1）所示：

C= tanh (QTWbV ) （1）
其中，Wb ∈Rd× d。

亲和矩阵 C被用来衡量图像和文本不同位置

间或词元间的语义关联性，也可作为计算跨模态注

意力分布的重要中间表示。该计算方式通过双线

性投影将文本嵌入Q={ q1，q2，…，qi } 与图像嵌入

V={ v1，v2，…，vj } 映射到共享语义空间中，其中

Wb为可学习的跨模态投影参数。在共享空间中，
如果词元 qi和某个图像块区域 vj语义上强相关，那

么 qi和Wbvj之间的投影内积就会较大；若它们语

义无关则内积较小或为负。亲和矩阵C中的每个

矩阵元素 cij反映了词语 qi和图像区域 vj在嵌入空

间中的语义对齐度。通过该亲和矩阵，模型在后续

注意力分布计算中能够基于统一的跨模态关联信

息，建立图像与文本之间的语义对齐关系。为根据

C生成图像或文本的注意力分布，一种常用的策略

是，对每个模态的位置，取其与另一模态中所有位

置之间亲和度的最大值作为注意力得分。例如，图

像中第 n个图像块的注意力，可以由其与所有文本

词元之间亲和度中的最大值来确定，表示该图像块

在整个文本语境中最相关的匹配程度；同样地，文

本中第m个词元的注意力得分也可由其与所有图

像区域的最大亲和度决定，用于衡量该词元在图像

中的语义相关性。然而，这种最大化亲和度的操作

会因为模型只关注最大亲和度，忽略图像和文本之

间那些较弱但仍然重要的关联，其过于依赖亲和矩

阵中相关性最大的位置，无法捕捉到图像和文本之

间复杂的非线性关系［39］。为更准确地反映图文之

间的复杂非线性关系，我们将亲和矩阵C作为一种

特征表示，并通过公式（2）和（3）计算图像和文本的

注意力分布：
ì
í
î

ïï

ïïïï

Hv = tanh ( )WvV+(WqQ )C
Hq = tanh ( )WqQ+ ( )WvV CT

（2）

ì
í
î

ïï
ïï

av = softmax ( )wT
hvH v

aq = softmax (wT
hqH q )

（3）

其中，Wv、Wq ∈Rd× d，whv、whq ∈Rd 为权重参数 。
av ∈Rn和 aq ∈Rm分别表示图像与文本模态的注意

力分布向量。
图注意力分布向量 av表示模型对图像模态中

的 n个图像块的关注程度。由于对图像的扰动是

在像素级别进行的，为了将图像注意力分布与实

际图像区域对应，CoAtt-attack 需要将 av映射至与

原图尺寸一致的像素空间。具体过程如公式（4）
所示：
Apixel =Bilinear (reshape (av)， size= (h，w) )   （4）

其中，Apixel ∈Rh×w表示图像像素空间中的注意力分

布矩阵，Apixel 中每个元素对应一个像素点的注意力

权重，其大小反映了模型在判别过程中对该像素位

置的关注程度。注意力权重值越高，表示该像素在

当前下游任务中对模型决策的重要性越大。h×w
表示原图像的尺寸大小。

CoAtt-attack 将 av重构为二维形式，再使用双

线性差值（Bilinear Interpolation）将其上采样为与原

始图像大小一致的注意力图。图 4中最右边的热力

图是该图像注意力分布矩阵的可视化结果。从热力

图中可以明显观察到模型的关注区域主要集中在与

文本描述中关键词语义更相关的图像区域（图中红

色区域）。这些区域揭示了模型在语义对齐与判断

过程中所依赖的关键图像特征，在后续的扰动掩码

阶段中将被视为重要区域。
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4. 2　图像扰动掩膜

Co-attack、VLAttack等扰动方法直接在整个图

像输入上添加全局扰动，未考虑不同区域对模型判

别过程的重要性差异，可能导致关键区域未被有效

扰动，而无关区域则被不必要地修改，降低对抗样本

的有效性和真实性。为解决这一问题，实现更具解

释性和针对性的图像扰动，CoAtt-attack 将像素级

图注意力分布矩阵Apixel 引入图像模态扰动生成过

程，并使用扰动掩膜操作从全局扰动中去除非重要

区域扰动，使其更加集中于模型关注的核心区域。
扰动掩膜的具体过程如公式（5）和公式（6）所示：

Apixel '=
Apixel - min ( )Apixel ×E

max ( )Apixel - min ( )Apixel

（5）

Mask ( )P，Apixel ' =P∙Apixel '=
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú
úú
ú

úp11a11 … p1ma1m

⋮ ⋱ ⋮
pn1an1 … pnmanm

（6）

其中，E表示所有元素均为 1 且大小与Apixel 相同的

矩阵，Apixel中越重要区域的值越大。
CoAtt-attack首先采用PGD算法生成图像模态

的全局扰动 P∈Rh×w，并使用最大最小标准化将

Apixel 中的元素归一化到 0至 1之间以得到归一化后

的Apixel '。然后将全局扰动P与Apixel '进行点乘掩膜，
其 中 pij (1 ≤ i≤ n，1 ≤ j≤m )∈P 和 aij (1 ≤ i≤
n，1 ≤ j≤m )∈Apixel '，分别为原始图像模态测试数

据中第 i行第 j列像素的针对性扰动值和重要程度。
对全局扰动 P 进行扰动掩膜后得到局部扰动

Mask (P，Apixel ')。
通过这种掩膜操作，模型关注度较低的区域（如

背景）中的扰动被显著抑制，而关键区域的扰动得以

保留，从而避免了无差别扰动对图像整体的过多干

扰。该策略使得生成的对抗图像在视觉上更加自

然，并在感知上更接近原始图像。
4. 3　文本扰动

对于图像模态，CoAtt-attack 通过注意力机制

和掩膜操作实现了对图像的针对性扰动，以提高图

像扰动的有效性和真实性。对于文本模态，也希望

尽可能生成语义一致但具有误导性的文本输入，以

配合图像模态实现更有效的联合攻击。 CoAtt-
attack集成了基于 BERT模型的文本对抗攻击方法

BERT-Attack，该方法通过语义保持的单词替换策

略，在不破坏文本可读性与语义一致性的前提下，生

成可误导模型的对抗样本。其流程包括单词重要性

评估、候选替换词筛选，以及对抗样本选择。
首先，BERT-Attack通过逐步遮掩原始文本中

每一个单词，并将替换后的遮掩文本输入到视觉语

言模型中，以评估每个单词对模型输出的重要性。
具体过程如公式（7）所示：

Score (wi)=KL( f (T )  f (T[UNK ]i ) ) （7）
其中，f ( ∙ ) 表示 VLPM 对输入文本的输出表示，
T[UNK ]i 表示第 i个单词被遮掩的文本，Score (wi)表
示原始文本T中第 i个单词的重要性得分。

对于由n个单词组成的原始文本T={w1，w2，…， 
wn }，将单词wi替换为特殊符号 [UNK ]，并获取其

对应模型输出表示。通过计算替换前后模型输出之

间的 KL 散度（Kullback-Leibler Divergence）来度量

该单词的重要性得分。
然后，对于得分前 k的单词，BERT-Attack利用

图4　Co-Attention解释分析示意图

431



计 算 机 学 报 2026年

预训练 BERT 掩蔽语言模型（Masked Language 
Model， MLM）生成候选替换词集合Si。根据替换词

集合，得到替换后的候选文本T 'j（j∈[ 1，k ]）。为了确

保语义一致性，对每个候选文本T 'j 与原始文本T使

用通用句子编码器（Universal Sentence Encoder）计

算余弦相似度，计算方式如公式（8）所示：
γj =Cos (USE (T )，USE (T 'j ) ) （8）

其中，USE ( · )表示通用句子编码器对文本的编码。
当 γj ≥ σs时，T 'j 被保留作为语义相似性高的对抗候

选文本，σs为设置的语义相似性阈值。
最后，在所有满足语义相似性的候选样本中，选

择具有最大攻击效果的文本作为最终对抗样本。具

体过程如公式（9）所示：
Tadv = arg max

T 'j，γj≥ σs

 L(T 'j ) （9）

其中，L(T 'j )表示基于模型输出的攻击损失，用于衡

量扰动后文本对模型判别能力的影响。从所有满足

语义相似性约束的候选文本中，选择使攻击损失最

大的文本作为文本模态的对抗样本Tadv。
通过单词重要性评估、候选替换词的筛选以及

对抗样本的选择，CoAtt-attack 在文本模态上构建

了语义一致且具干扰性的文本扰动Tadv。该文本扰

动将与图像扰动掩膜过程中生成的图像针对性扰动

联合构成完整的多模态对抗样本，实现多模态协同

扰动，从而削弱模型的语义对齐机制与判别能力。

5 实验设计

我们基于 Python 3. 8 和 Pytorch 2. 1. 0 实现了

CoAtt-attack 原 型 工 具，并 在 具 有 64GB RAM， 
AMD 7950X CPU和NVIDIA RTX 4090 GPU的计

算机上进行实验。
5. 1　研究问题

为评价 CoAtt-attack 的有效性，本文设置了以

下三个研究问题。
RQ1：与基线方法相比，CoAtt-attack 生成对抗

攻击样本的攻击效果、图像对抗样本的真实性和文

本对抗样本的质量如何？
为评估CoAtt-attack的有效性，我们将其与Co-

attack［21］、VLAttack［22］和SSAP［18］三种基线方法就对

抗攻击的性能、图像对抗样本的真实性和文本对抗

样本的质量进行对比。
RQ2：使用 Co-Attention 机制作为解释方法如

何影响CoAtt-attack对抗攻击的性能？
解释方法可用于解释 VLPMs在做出决策时的

行为。CoAtt-attack 使用 Co-Attention 机制作为解

释方法定位图像输入中的重要区域，通过仅在图像

的重要区域添加扰动来降低对图像测试输入的扰动

幅度，同时也保留了图像测试输入的对抗攻击性。
为了分析使用 Co-Attention 机制如何影响 CoAtt-
attack对抗攻击的性能，实验在CoAtt-attack原型工

具的基础上去除了 Co-Attention 机制，将其用于 IR
和 TR 任务，并对其对抗攻击的性能的变化情况进

行了分析。
RQ3：不同模态的扰动对视觉语言预训练模型

的鲁棒性影响如何？
为分析图像模态扰动、文本模态扰动及多模态

联合扰动对VLPMs鲁棒性的影响，本文在 IR和TR
任务中分别对单模态扰动（图像扰动采用 PGD 方

法，文本模态扰动采用 BERT-Attack 方法）和联合

多模态扰动进行了对比，以探讨不同模态扰动对视

觉语言预训练模型鲁棒性的影响。
以上研究问题中，RQ1的实验对象覆盖了四种

典型视觉语言下游任务，以全面验证 CoAtt-attack
在多任务环境下的适应能力与通用性。 RQ2 和

RQ3 选取了 IR 与 TR 两个任务作为代表进行深入

分析，这两个任务分别对应图像到文本与文本到图

像的语义检索，能够反映VLPM在双向跨模态语义

对齐中的推理能力。
5. 2　数据集和实验对象

数据集数据集：参考Co-attack［21］、VLAttack［22］等工作，
实 验 选 择 Flickr30K、MSCOCO、RefCOCO+ 和

SNLI-VE 作 为 数 据 集 。 其 中 Flickr30K 和

MSCOCO 常 被 用 来 评 估 TR 和 IR 任 务［40］，
RefCOCO+常被用来评估 VG 任务［41］，SNLI-VE
常被用来评估VE任务［42］。在VE任务中，由于我们

只关注对抗攻击的效果，因此实验仅从 SNLE-VE
测试数据集中选择带有蕴意标签的图像-文本对，而

舍弃带有中性或矛盾标签的图像-文本对。
视觉语言预训练模型视觉语言预训练模型：实验选择 ALBEF［32］、

TCL［33］和CLIP［34］三种 VLPMs作为被测模型，它们

都是编码器模型，均采用视觉 Transformer（如

ViT［29］）和语言 Transformer（如 Bert［43］）来分别处理

图像特征和文本特征。但三种模型将图像和文本特

征进行融合和对齐的方式存在显著差异。其中，
ALBEF 模型采用跨模态对齐机制，通过对比学习

来实现图像与文本特征的语义对齐，这种方式促使
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模型更精准地理解图文之间的语义关联，从而提高

模型在下游任务中的视觉语言推理性能。TCL 模

型不仅关注跨模态之间的语义关联，还引入了跨模

态与模态内部的自监督学习机制，以同时捕捉图像

和文本模态各自的局部与结构信息，从而进一步增

强模型对图像与文本内容的细粒度理解能力。
CLIP 模型则直接利用对比学习将图像与文本分别

映射到一个统一的跨模态语义空间，以确保语义上

相似的图像-文本对在该空间中具有更高的相似度，
这种映射方式有助于模型在下游视觉语言任务中获

得更高效且通用的表现能力。
实验中，我们将预训练的 ALBEF、TCL 和

CLIP模型作为白盒模型，将用对应下游任务数据集

微调后的 ALBEF、TCL 和 CLIP 模型作为黑盒模

型，研究者无法访问微调后模型的参数。三种模型

都可用于处理 TR 和 IR 任务，ALBEF 和 TCL 模型

还能用于处理 VG 和 VE 任务。这是因为 ALBEF
模型通过图像-文本匹配结合跨模态对齐机制，实现

了对图像和文本的深层次语义关联理解，从而可适

用于多种视觉任务场景。TCL 模型则通过跨模态

特征交互和内模态自监督进一步增强了图像和文本

关系的理解，同样可适用于多种视觉语言任务。与

ALBEF和TCL模型相比，CLIP模型将图像和文本

嵌入到统一的向量空间以处理多模态任务的机制，
缺乏更深入的多模态信息融合能力，因此主要适用

于较为简单的TR和 IR任务，不适用于VG和VE任

务。具体情况如表1所示。

5. 3　基线方法

实验将CoAtt-attack和以下三种最先进的视觉

语言预训练模型对抗攻击方法进行对比。
Co-attack［21］是一种多模态白盒对抗攻击方法，

该方法通过同时对图像和文本施加扰动来实现对抗

攻击。具体而言，Co-attack首先利用文本模态中的

词替换攻击确定对图像模态扰动的攻击方向，然后

基于此方向对图像执行迭代式多步扰动优化，实现

对视觉语言模型的攻击。

VLAttack［22］是一种多模态黑盒对抗攻击方法，
该方法通过融合来自单模态和多模态层面的图像和

文本扰动来生成对抗样本。在单模态层面，使用块

级相似性攻击（Block-wise Similarity Attack，BSA）
策略学习图像扰动，并使用BERT-Attack策略生成

与图像模态攻击独立的文本扰动。在多模态层面，
使用迭代交叉搜索攻击（ICSA，Iterative Cross-
Search Attack）方法迭代更新对抗性图像 -文本

配对。
SSAP［18］是一种单模态白盒对抗攻击方法，通

过对图像的单一模态进行扰动，从而欺骗视觉语言

模型。该方法利用PGD算法，通过最小化交叉熵损

失，逐步生成能够最大化模型预测错误的扰动。这

些扰动被添加到原始图像中，导致输入图像的特征

发生微小变化，进而引起模型误判。
5. 4　参数设置

为将CoAtt-attack与其他基线方法进行公平对

比，实验中所有方法均使用相同的原始测试数据集，
并尽可能地保持攻击参数设置的一致性。实验中使

用到的 PGD 方法和 BERT-Attack方法的参数设置

均与 Co-attack［21］中的参数设置保持一致。具体而

言，对于图像模态的对抗攻击，CoAtt-attack、Co-
attck和SSAP均采用PGD方法，并将最大扰动值设

置为 2/255，步长设置为 1. 25，迭代次数设置为 10。
对于文本模态的对抗性攻击，CoAtt-attack、Co-
attack和 VLAttack均采用 BERT-Attack方法，并将

最大扰动单词数设置为 1，所选单词列表的长度设

置为 10。此外，由于 SSAP 方法是一种单模态攻击

方法，原始设计仅对图像模态进行扰动，因此实验中

未涉及 SSAP 方法对文本模态的扰动。VLAttack
方法针对图像模态进行扰动的参数采用原文默认设

置，以确保实验与原文保持一致。
5. 5　评价标准

为评估对抗攻击方法的有效性，实验采用攻击

成功率（Attack Success Rate，ASR）作为主要评价指

标。攻击成功率衡量了模型在遭受对抗攻击后的性

能损失，直观体现出攻击方法对模型鲁棒性的破坏

程度［18，20-21］。然而，不同的视觉语言任务在目标与评

价方式上存在明显差异，因此ASR的具体计算方式

也需根据任务特性做出相应调整。
对于VG和VE任务而言，这类任务的目标通常

是判断模型能否准确地识别、定位或推理图像与对

应文本之间的关系，往往采用准确率（Accuracy，
Acc）来评估模型性能。因此，在VG和VE任务中，

表1　论文中评估的所有数据集和任务的说明

Datasets

Flickr30k
MSCOCO
RefCOCO+
SNLI-VE

Task

IR/TR
IR/TR

VG
VE

Attack Model
ALBEF

√
√
√
√

TCL
√
√
√
√

CLIP
√
√
--

--
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我们通过计算模型在原始样本与对抗样本上准确率

的差异，来衡量 ASR，具体计算方式如公式（10）
所示：

ASR= Accorignal -Accattack
Accorignal

（10）

其中，Accorignal 为输入原始样本的模型准确率，
Accattack为输入对抗样本的模型准确率。

对于 IR和 TR任务这类基于排序的任务，准确

率并不能很好地评价模型性能。这类任务的本质在

于根据查询内容对候选目标进行排序，相关性更高

的目标应排在更靠前的位置。因此，IR 和 TR 任务

通常使用 Recall@K（R@K）作为性能指标。在实验

中，我们取K=1，5，10，即分别用 R@1、R@5 和 R@
10来评估模型性能。其中，R@1反映了模型对最相

关目标的精准排序能力，而R@5和R@10则体现了

模型在允许一定误差范围内捕获正确目标的召回能

力。因此，在排序任务中，我们基于R@K指标计算

ASR，即通过模型在原始样本和对抗样本上的

R@K差异，衡量攻击成功的程度，具体计算方式如

公式（11）所示：

ASR= R@Korignal - R@Kattack

R@Korignal
（11）

其中，R@Korignal表示模型在原始样本上的召回率，
R@Kattack为模型在对抗样本上的召回率。

公式（10）和（11）中对 Acc 或 R@K的差值进

行了归一化处理，即除以原始性能指标值，这样归

一化目的在于消除模型基线性能差异的影响，使

得对抗攻击效果可相对于模型的原始性能进行客

观衡量。通过这种方式，模型性能下降被转化为

相对值，独立于具体模型的初始准确率或召回率，
从而实现了不同模型与攻击方法之间的公平

比较。
为全面评估图像模态测试数据的真实性，

我们同时使用学习感知图像块相似度（Learned 
Perceptual Image Patch Similarity，LPIPS）、峰值信

噪比（Peak Signal-to-Noise Ratio，PSNR）和结构相

似 性 指 数（Structural Similarity Index Measure，
SSIM）三种图像质量评价指标。LPIPS评估图像在

深层语义特征空间中的相似度，PSNR 衡量图像整

体像素误差，而SSIM则关注图像的局部结构变化。
这三种评价指标从语义、像素、结构三个层面对图像

真实性进行全面评估。
LPIPS通过预训练的深度卷积神经网络提取图

像的深层特征，再基于人类感知判断对特征之间的

差异进行加权计算［44］。具体计算方法如公式（12）：
LPIPS (x，x0)=

∑
l

  1
HlWl

∑
h，w

  ∥wl⊙ ( ŷ lhw - ŷ l0hw)∥ 2 （12）

其中，x为经过对抗攻击后的图像，x0 表示未经攻击

的原始图像。ŷ lhw与 ŷ l0hw分别表示经过深度卷积网

络提取后第 l层特征图中位置为 ( h，w )处的特征向

量，wl表示通过人类感知训练得到的特征权重，Hl

和Wl 分别表示第 l层特征图的高度和宽度。与

PSNR 和 SSIM 相比，LPIPS 能够更贴近人类主观

感知判断。LPIPS值位于［0-1］，值越低表示图像之

间的感知差异越小，即越相似。
PSNR是一种基于像素误差的传统图像质量评

价 指 标，通 过 计 算 图 像 间 的 均 方 误 差（Mean 
Squared Error， MSE），再转化为对数信噪比，以 dB

（分贝）为单位衡量图像的保真度［45］。具体计算方法

如公式（13）：

PSNR (x，x0)= 10 ⋅ log10 ( MAX 2

MSE ( )x，x0 )  （13）

其中，x表示对抗攻击后的图像，x0 表示原始图

像。MAX为图像中像素的最大取值（对于 8-bit 图
像，通常为 255），MSE表示两幅图像对应像素的

均分误差，PSNR 值越高，代表图像之间的数值差

异越小，图像保真度越高。PSNR 已在图像压缩、
恢复及对抗扰动等任务中被广泛用于衡量图像重

建或扰动后的质量与原始图像之间的像素差

异［46-47］。然而，PSNR 并未考虑人类视觉系统的感

知特性，难以全面反映图像在结构和语义层面的

变化。
SSIM 则是一种结构感知型图像质量评价指

标，用于模拟人类视觉系统对图像质量的主观感

知［48］。SSIM 综合考虑图像的亮度、对比度和结构

信息，以评估两幅图像之间的感知相似性，其计算方

法如公式（14）：

SSIM (x，x0)= ( )2μx μx0 +C1 ( )2σxx0 +C2

( )μ2
x + μ2

x0 +C1 ( )σ 2
x + σ 2

x0 +C2

 （14）

其中，x表示对抗攻击后的图像，x0 表示原始图像，
μx、μx0 分别表示图像亮度的均值，σx、σx0 为亮度的标

准差，σxx0 表示图像间的协方差，C1、C2 为防止分母

为 0的稳定常数。SSIM 取值范围在［0，1］，值越接

近 1，表示两幅图像在结构和感知上的相似度越高。
与 PSNR不同，SSIM 更加注重图像的结构一致性，
因此常被用于评估图像在结构一致性与感知质量方
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面的变化。
实 验 采 用 BERTScore（Bidirectional Encoder 

Representations from Transformers Score）作为文本

模态测试数据的语义质量的评价指标。文本对抗样

本通常仅在词汇层面发生微小改动，在尽可能保持

语义不变的前提下改变模型预测结果。因此，基于

n-gram 重叠的指标（如 BLEU、ROUGE）难以准确

评估对抗样本的语义偏移。而 BERTScore 基于预

训练的深度语言模型（如BERT）提取文本的上下文

语义表示，通过计算候选文本与参考文本在词向量

空间中的余弦相似度，衡量二者在语义层面的相似

程度［49］。BERTScore 通过上下文敏感的深层语义

建模，能够更好地反映对抗样本与原始文本在语义

上的一致性，适合作为本实验中评估文本对抗样本

语义质量的评价指标。
设原始文本为 t0，文本对抗样本为 t，经过预训

练语言模型后，分别得到其词向量表示序列 { htj }和
{ ht0i }。BERTScore 首先计算两组向量 htj和 ht0i 间的

余弦相似度，计算方法如公式（15）所示：
sij = cos (htj，ht0i ) （15）

然后，对于对抗文本序列 { htj }中的每个词向量 htj，计

算其与原始文本序列 { ht0i }中所有词向量的余弦相

似度，并选取其中的最大值作为该词的最佳匹配得

分。将所有对抗文本词向量的匹配得分取平均，即

可得到 Precision。同理，对于原始文本序列 { ht0i }中
的每个词向量 ht0i，计算其与对抗文本中所有词向量

的相似度，并取最大值作为该词的最佳匹配得分，所

有得分取平均即为 Recall。Precision 与 Recall 通过

加权调和平均计算得到 F1 分数，计算过程如公

式（16）到公式（18）：

P= 1
|| t0
∑
j

max
i
sij （16）

R= 1
|| t ∑

i

max
j
sij （17）

F1 = 2PR
P+R

（18）

其中，F1分数作为最终的BERTScore值，取值范围

在［0，1］之间，值越高表示两段文本在语义上越

接近。

6 实验结果分析

6. 1　RQ1结果分析

为研究CoAtt-attack与其他视觉语言预训练模

型对抗性攻击方法的性能和其所生成图像测试数据

的真实性，实验选取 ABLEF、TCL 和 CLIP 三种视

觉语言预训练模型作为攻击对象，分别针对 IR、
TR、VG和VE四种下游任务进行评估，实验结果如

表 2 到 9 所示，其中表 2 至表 5 展示了各方法针对

IR、TR、VG和VE四个下游任务的ASR对比结果，
最高的ASR被加粗标出。表 6到表 8分别展示了不

同方法生成图像测试数据的LPIPS、PSNR和SSIM
平均值结果。其中，最低的 LPIPS 被加粗标出，最

高的PSNR、SSIM被加粗标出。表 9展示了CoAtt-
attack、Co-attack 和 VLAttack 生成文本测试数据的

平均 BERTScore 值，最高的 BERTScore 值被加粗

标出。

表2　图像到文本检索任务中的攻击成功率对比（TR）

Attack Model

ALBEF

TCL

CLIP

Attack Method

CoAtt-attack(Our)
Co-attack
VLAttack

SSAP
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP

Flickr30K
R@1
90. 94

72. 18
85. 88
66. 17
97. 12

74. 47
83. 12
65. 06
99. 88

90. 43
92. 45
81. 36

R@5
86. 33

60. 00
79. 77
56. 78
94. 16

61. 37
78. 75
50. 6

99. 69

82. 87
85. 94
75. 23

R@10
84. 08

51. 25
76. 54
49. 81
92. 59

56. 01
66. 39
47. 66
99. 59

77. 03
83. 28
67. 5

MSCOCO
R@1
94. 08

79. 08
85. 68
58. 63
96. 98

79. 10
85. 74
68. 44
99. 96

96. 95
97. 92
80. 45

R@5
92. 25

67. 53
83. 06
58. 47
96. 09

70. 97
83. 46
62. 25
99. 92

94. 43
96. 68
79. 79

R@10
91. 13

61. 62
80. 79
53. 97
95. 35

64. 87
76. 25
56. 01
99. 91

91. 83
92. 42
76. 18
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针对 TR、IR 任务，实验使用了 Flickr30K 和

MSCOCO 数据集，结果如表 2和表 3所示。CoAtt-
attack 对 ALBEF、TCL、CLIP 三个模型测试的攻击

成功率都显著优于所有的基线工具。具体而言，对于

TR 任务，与三种基线方法相比，CoAtt-attack 测试

ALBEF 模 型 的 ASR（R@1）提 高 了 5. 06%~
35. 45%、ASR（R@5）提高了6. 56%~33. 78%、ASR

（R@10）提高了 7. 54%~37. 16%，测试TCL模型的

ASR（R@1）提高了 11. 24%~32. 06%、ASR（R@5）
提 高 了 12. 63%~43. 56%、ASR（R@10）提 高 了

19. 1%~44. 93%，测试 CLIP 模型的 ASR（R@1）提

高了2. 04%~19. 51%、ASR（R@5）提高了3. 24%~
24. 46%、ASR（R@10）提高了7. 49%~32. 09%。对

于 IR任务，与三种基线方法相比，CoAtt-attack测试

ALBEF 模 型 的 ASR（R@1）提 高 了 3. 72%~
31. 71%、ASR（R@5）提高了7. 38%~27. 64%、ASR

（R@10）提高了 9. 7%~33. 42%，测试 TCL 模型的

ASR（R@1）提高了 6. 74%~34. 41%、ASR（R@5）
提 高 了 9. 53%~37. 18%、ASR（R@10）提 高 了

11. 61%~39. 84%，测试CLIP模型的ASR（R@1）提
高了3. 33%~27. 61%、ASR（R@5）提高了4. 15%~
28. 15%、ASR（R@10）提高了4. 9%~31. 95%。

针对VG任务，实验使用RefCOCO+数据集对

ALBEF和 TCL 模型进行了测试。实验结果如表 4
所示，CoAtt-attack 测试 ALBEF 模型的 ASR 达到

了 79. 33%，虽然与 VLAttack 相比低 1. 06%，但是

与 Co-attack 和 SSAP 相比分别提高了 41. 29% 和

53. 58%。 同 时，CoAtt-attack 对 TCL 模 型 测 试

的 ASR 达 到 了 最 高 的 72. 18%，与 Co-attack、
VLArrack 和 SSAP 相 比 分 别 提 高 了 21. 45%、

表4　视觉定位任务中的攻击成功率对比（VG）

Attack Model

ALBEF

TCL

Attack Method
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP

RefCOCO+
79. 33
38. 04
80. 39
25. 75
72. 18
50. 73
69. 06
23. 15

表5　视觉蕴含任务中的攻击成功率对比（VE）

Attack Model

ALBEF

TCL

Attack Method
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP

SNLI-VE
71. 08
67. 32
58. 04
49. 87
72. 63
66. 23
60. 34
49. 37

表6　不同测试方法生成测试数据的平均LPIPS值对比

Dataset

Flickr30K

MSCOCO

RefCOCO+

SNLI-VE

Average

Model

ALBEF
TCL
CLIP

ALBEF
TCL
CLIP

ALBEF
TCL

ALBEF
TCL

CoAtt-at⁃
tack

0. 0100
0. 0104
0. 0128
0. 0139
0. 0116
0. 0176
0. 0092
0. 0134
0. 0099
0. 0124

0. 012 12

Co-attack

0. 0164
0. 0183
0. 0128
0. 0229
0. 0242
0. 0189
0. 0156
0. 0189
0. 0176
0. 0209

0. 018 65

VLAttack

0. 4597
0. 4512
0. 6071
0. 5712
0. 5733
0. 6485
0. 4405
0. 4498
0. 4644
0. 4781

0. 514 38

SSAP

0. 3124
0. 3247
0. 4213
0. 4454
0. 4512
0. 5133
0. 3054
0. 3107
0. 3347
0. 3511

0. 377 02

表3　文本到图像检索任务中的攻击成功率对比（IR）

Attack Model

ALBEF

TCL

CLIP

Attack Method

CoAtt-attack(Our)
Co-attack
VLAttack

SSAP
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP
CoAtt-attack(Our)

Co-attack
VLAttack

SSAP

Flickr30K
R@1
86. 64
78. 93
82. 92
63. 81
94. 49
83. 11
87. 75
76. 41
99. 84
94. 10
94. 99
81. 09

R@5
82. 11
71. 45
74. 73
58. 81
92. 37
74. 01
82. 84
61. 64
99. 42
88. 15
89. 98
77. 64

R@10
79. 95
67. 43
70. 25
55. 73
91. 60
68. 66
79. 99
57. 99
98. 91
84. 57
86. 39
67. 83

MSCOCO
R@1
92. 54
84. 16
81. 47
60. 83
96. 93
86. 42
88. 03
62. 52
99. 94
96. 61
95. 46
72. 33

R@5
90. 65
77. 81
74. 27
63. 01
96. 13
81. 34
80. 20
58. 95
99. 83
94. 72
95. 68
71. 68

R@10
89. 85
74. 17
70. 49
56. 43
95. 70
77. 12
76. 81
55. 86
99. 71
93. 07
94. 81
67. 76
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3. 12%、49. 03%。
针对 VE 任务，实验使用 SNLI-VE 数据集对

ALBEF和TCL模型进行了测试，结果如表 5所示，
与 Co-attack、VLAttack和 SSAP相比，CoAtt-attack

测 试 ALBEF 模 型 的 ASR 分 别 提 高 了 3. 76%、
13. 04% 和 21. 21%，测试 TCL 模型的 ASR 分别提

高了6. 4%、12. 29%和23. 26%。
上述实验结果可以看出，CoAtt-attack 在四种

视觉语言下游任务中均取得了比三种基线工具更高

的攻击成功率，这是由于 CoAtt-attack 使用 Co-
Attention 机制关注图像特征和文本特征之间的相

互影响，并根据它们之间的相互影响情况对图像测

试 数 据 添 加 细 微 的 针 对 性 扰 动 。 同 时，Co-
Attention 机制还可扩大被扰动后的图像模态和文

本模态之间的差异，进一步增强攻击效果。对于

IR、TR、VG 和 VE 等下游任务，消除图像模态与文

本 模 态 之 间 的 差 异 通 常 是 主 要 目 标，而 Co-
Attention机制通过扩大这种差异，使其添加的细微

扰动依然具备能让模型致错的能力。SSAP是四种

方法中性能最差的对抗性方法，这是因为该方法仅

针对图像模态进行扰动，而对于多模态模型，仅添加

单模态的扰动不能有效地使模型致错。
图像模态测试数据的真实性也是实验关注的

指标，接下来对不同方法生成图像测试数据的真

实性进行分析。为量化 CoAtt-attack、Co-attack、
VLAttack 和 SSAP 四种对抗性攻击方法所生成的

图像模态测试数据的真实性，实验计算了四种方法

使用不同数据集为不同模型生成的图像测试数据的

平均 LPIPS 值、PSNR 值和 SSIM 值，实验结果如

表6到表8所示，其中对同一个模型和数据集生成图

像测试数据中最低的 LPIPS 值，以及最高的 PSNR
和SSIM值均被加粗标出。

如表 6到表 8所示，CoAtt-attack为所有模型生

成的图像测试数据均取得了最低的平均LPIPS值、
最高的平均 PSNR 值和 SSIM 值。与 Co-attack、
VLAttack 和 SSAP 相比，CoAtt-attack 生成图像测

试数据的平均LPIPS值分别降低了 0. 0065、0. 5023
和 0. 3649；平 均 PSNR 值 分 别 提 高 了 3. 81 dB、
23. 24 dB 和 17. 97 dB；平均 SSIM 值分别提高了

0. 0037、0. 3128 和 0. 2395。这是由于 CoAtt-attack
只对图像中与文本描述最相关的区域进行扰动，而

非添加明显的全局扰动。如图 5所示，CoAtt-attack
和这三种方法中 LPIPS 值最低的 Co-attack 进行对

比，可以观察到 CoAtt-attack 主要对与文本中的关

键词相关的区域添加噪声，而Co-attack则会对整个

图像添加噪声。例如图 5 中第一幅图像，CoAtt-
attack 只对与文本中“dog”，“grassy”，“white fence”
相关的图像区域添加噪声。

表7　不同测试方法生成图像测试数据的平均PSNR值对比

Dataset

Flickr30K

MSCOCO

RefCOCO+

SNLI-VE

Average

Model

ALBEF
TCL
CLIP

ALBEF
TCL
CLIP

ALBEF
TCL

ALBEF
TCL

CoAtt-
attack

51. 75 dB

49. 31 dB

45. 51 dB

50. 69 dB

49. 45 dB

45. 64 dB

48. 45 dB

45. 60 dB

50. 47 dB

48. 11 dB

48. 50 dB

Co-attack

45. 51 dB
45. 36 dB
43. 05 dB
45. 52 dB
45. 43 dB
42. 67 dB
45. 56 dB
43. 39 dB
45. 29 dB
45. 08 dB
44. 69 dB

VLAttack

25. 16 dB
25. 00 dB
24. 54 dB
26. 35 dB
25. 64 dB
23. 09 dB
27. 44 dB
25. 98 dB
26. 22 dB
23. 19 dB
25. 26 dB

SSAP

32. 2 dB
31. 15 dB
29. 45 dB
30. 11 dB
29. 61 dB
27. 05 dB
32. 82 dB
31. 77 dB
30. 85 dB
30. 32 dB
30. 53 dB

表9　不同测试方法生成文本对抗样本的平均BERTScore
值对比

Dataset

Flickr30K

MSCOCO

RefCOCO+

SNLI-VE

Average

Model

ALBEF
TCL
CLIP

ALBEF
TCL
CLIP

ALBEF
TCL

ALBEF
TCL

CoAtt-
attack

0. 8883

0. 8846

0. 8909

0. 8787

0. 8783
0. 8810
0. 7934
0. 7645
0. 8252

0. 8224
0. 8507

Co-
attack

0. 8883
0. 8745
0. 8812
0. 8765
0. 8888

0. 8657
0. 7994

0. 7745

0. 8102
0. 8059
0. 8465

VLAttack

0. 8549
0. 8611
0. 8578
0. 8647
0. 8771
0. 8896

0. 7745
0. 7658
0. 8114
0. 8347

0. 8392

SSAP

--

--

--

--

--

--

--

--

--

--

--

表8　不同测试方法生成图像测试数据的平均SSIM值对比

Dataset

Flickr30K

MSCO⁃
CO

RefCO⁃
CO+

SNLI-VE

Average

Model

ALBEF
TCL
CLIP

ALBEF
TCL
CLIP

ALBEF
TCL

ALBEF
TCL

CoAtt-
attack

0. 9957

0. 9961

0. 9937

0. 9971

0. 9962

0. 9934

0. 9958

0. 9884

0. 9969

0. 9947

0. 9948

Co-
attack

0. 9925
0. 9922
0. 9918
0. 9921
0. 9919
0. 9907
0. 9927
0. 9835
0. 9920
0. 9916
0. 9911

VLAttack

0. 7254
0. 7320
0. 5882
0. 6845
0. 6721
0. 5780
0. 7350
0. 7164
0. 7001
0. 6883
0. 6820

SSAP

0. 8011
0. 7897
0. 6905
0. 7670
0. 7529
0. 6487
0. 8059
0. 7792
0. 7683
0. 7498

0. 755 31

437



计 算 机 学 报 2026年

对于多模态测试数据，文本模态的质量也需要

关注。接下来对不同方法生成文本测试数据的语义

质量进行分析。为量化 CoAtt-attack、Co-attack 和

VLAttack 三种对抗攻击方法（SSAP 只针对图像，
不涉及文本扰动）所生成的文本模态测试数据的质

量，实验计算了三种方法使用不同数据集为不同模

型生成的文本测试数据的平均BERTScore值，实验

结果如表 9所示。对于四个数据集，CoAtt-attack为

所有模型生成的文本测试数据均取得了最高的平均

BERTScore 值。然而，不同方法间的 BERTScore
差异整体较小，与 Co-attack 和 VLAttack 相比，
CoAtt-attack生成文本测试数据的平均BERTScore
值仅提高了 0. 0042和 0. 0115，表明各方法在文本语

义质量方面具有相近表现。这是由于三个方法均集

成使用了BERT-Attack方法去生成文本对抗样本，
且在实验中统一了替换词数与语义相似性阈值，使

得最终生成的文本对抗样本在语义空间中具有较强

的一致性。
对对 RQ1的结论的结论：通过在不同下游任务中的实

验验证，CoAtt-attack 方法的攻击效果和所生成

对抗图像的真实性与现有基线方法（Co-attack、
VLAttack 和 SSAP）相 比 均 表 现 出 显 著 优 势 。
CoAtt-attack 在提升攻击成功率的同时，有效地保

持了生成的图像对抗样本的真实性和文本对抗样本

的语义质量，实现了攻击效果与对抗样本质量之间

的良好平衡。
6. 2　RQ2结果分析

为 研 究 Co-Attention 机 制 的 引 入 对 CoAtt-
attack攻击性能的影响，实验在CoAtt-attack原型工

具的基础上去除了利用Co-Attention机制进行注意

力分析和扰动掩膜的步骤，直接使用 PGD 和

BERT-Attack 对测试数据添加全局扰动，称为

CoAtt-attack— 。 实 验 中 CoAtt-attack 和 CoAtt-
attack—使用 Flickr30k 和 MSCOCO 数据集分别对

ALBEF、TCL 两个视觉语言模型就 IR 任务和 TR
任务进行对抗测试。

实验结果如图 6 所示，CoAtt-attack 相比于

CoAtt-attack—的 ASR（R@1）、ASR（R@5）和 ASR
（R@10）都表现出更高的性能，表明Co-Attention机

制可以提高对抗性攻击效果。具体而言，在图 6（a）
和图 6（c）中，使用 Flickr30K数据集对 ALBEF模型

就 TR 和 IR 任务进行测试时，CoAtt-attack 的 ASR
（R@1）、ASR（R@5）和 ASR（R@10）均高于 CoAtt-
attack—。这表明Co-Attention机制能有效地帮助模

型更好地理解文本与图像之间的对齐关系，提升

了攻击成功率 。 在图 6（b）和图 6（d）中，针对

MSCOCO 数据集的实验结果同样观察到类似的性

能提升趋势。这表明Co-Attention机制不仅适用于

Flickr30K 数据集，也在更大规模的 MSCOCO 数据

集上表现出了更好的攻击性能，进一步表明了其有

图5　CoAtt-attack和Co-attack添加的图像扰动示例
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效性。对TCL模型测试的实验（图 6（e）到图 6（h））
结果同样呈现出相同的趋势。这表明Co-Attention

机制不仅在 ALBEF模型中表现突出，在 TCL 模型

中同样能够显著提升攻击效果。

为进一步验证Co-Attention机制在图像扰动引

导中的作用，我们分别使用 CoAtt-attack 和 CoAtt-
attack—生成的图像对抗样本与原始图像进行像素级

残差计算，并进行可视化展示，如图 7 所示。图中

每一行为一组图像示例，依次为：原始图像测试

数据 、使用 CoAtt-attack 生成的图像对抗样本 、
使用 CoAtt-attack—生成的图像对抗样本、有 Co-
Attention时的残差图像和无Co-Attention时的残差

图像。残差图像采用热力图形式呈现，其中红色区

域表示扰动强度较大，图像在该位置发生了较大的

变化；蓝色区域则表示扰动强度较低，该区域在扰动

过程中几乎未被修改。
从图 7 中可以看出，引入 Co-Attention 机制后

的扰动分布更加集中，大多数扰动聚焦于与模型注

意力高度重合的关键区域，背景等非关键信息区域

受到扰动极小。而在未引入Co-Attention机制的条

件下，扰动呈现出更为随机且离散的分布，明显扩

散至整幅图像的多个区域。例如，处理描述为“a 
black and white dog is running in a grassy garden 
surrounded by a white fence”的图像时，模型的注意

力主要集中在图像中“dog”、“grassy garden”以及

“white fence”等与文本内容高度相关的区域。在引

入 Co-Attention 的残差图中，红色区域高度重叠于

“dog”、“grassy garden”以及“white fence”所在位置，
其他背景区域几乎没有明显扰动；而在未使用 Co-
Attention机制时，扰动在图像多个位置呈弥散态分

布，扰动区域显著扩大 。 这种差异表明，Co-
Attention 机制有助于将扰动更精准地集中于模型

决策所依赖的关键区域，同时抑制扰动扩散至无关

区域，降低了由冗余扰动带来的计算成本和干扰，使

得生成的对抗样本更具针对性和实用价值，进一步

提升了整体攻击性能。
对对 RQ2 的结论的结论 ：引入 Co-Attention 机制后，

CoAtt-attack方法的对抗攻击性能显著优于未引入

该机制的消融方法 CoAtt-attack—，表明使用 Co-
Attention 机制作为解释方法显著提高了 CoAtt-
attack对抗攻击的性能。
6. 3　RQ3结果分析

为分析不同模态扰动对 VLPMs 鲁棒性的影

响，本文在图像检索（IR）与文本检索（TR）任务中，
分别对单模态扰动和多模态联合扰动的效果进行了

对比。通过对比不同扰动方式在 IR 与 TR 任务中

的攻击效果，以分析单模态与多模态联合扰动对视

觉语言模型鲁棒性的影响。实验选取主流的视觉语

图6　Co-Attention机制对CoAtt-attack攻击性能的影响
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言预训练模型 ALBEF与 TCL 作为测试对象，使用

MSCOCO 与 Flickr30K 数据集进行测试。具体而

言，使 用 CoAtt-attack 与 CoAtt-attack（Image）和

CoAtt-attack（Text）进行对比。其中，CoAtt-attack
（Image）去除了文本模态的扰动，仅对图像模态施

加基于 PGD 算法的扰动；CoAtt-attack（Text）去除

了图像模态的扰动，仅对文本模态施加基于BERT-
Attack的词替换扰动。

实验结果如表 10和表 11所示。对于TR任务，
CoAtt-attack 使用 Flickr30K 和 MSCOCO 数据集测

试 ALBEF 模型的 ASR（R@1）分别达到 90. 94% 和

94. 08%、ASR（R@5）达到 86. 33%和 92. 25%、ASR
（R@10）达到 84. 08% 和 91. 13%，测试 TCL 模型的

ASR（R@1）分别达到 97. 12%和 96. 98%、ASR（R@
5）达 到 94. 16% 和 96. 09%、ASR（R@10）达 到

92. 59% 和 95. 35%。 CoAtt-attack（Image）使 用

Flickr30K和MSCOCO数据集测试ALBEF和TCL
模型的整体攻击成功率较联合扰动下降了15. 63%~
46. 83%；CoAtt-attack（Text）测试ALBEF和TCL模

型的攻击成功率下降更为明显，整体攻击成功率较联

合扰动下降了 69. 77%~91. 89%。对于 IR 任务，
CoAtt-attack 使用 Flickr30K 和 MSCOCO 数据集测

试 ALBEF 模型的 ASR（R@1）分别达到 86. 64% 和

92. 54%、ASR（R@5）达到 82. 11%和 90. 65%、ASR
（R@10）达到 79. 95% 和 89. 85%，测试 TCL 模型的

ASR（R@1）分别达到 94. 49%和 96. 93%、ASR（R@
5）达 到 92. 37% 和 96. 13%、ASR（R@10）达 到

91. 13% 和 95. 7%。CoAtt-attack（Image）测试这两

种模型的整体攻击成功率相比联合扰动下降了

9. 88%~36. 58%；CoAtt-attack（Text）测试 ALBEF
和 TCL 模型的整体攻击成功率较联合扰动下降了

69. 77%~91. 89%。
从上述实验结果可以看出，三种扰动方式对

VLPMs的鲁棒性影响存在显著差异。其中 CoAtt- 
attack取得了最高的攻击成功率，对VLPMs的鲁棒性

影响最大。这是由于同时对图像和文本施加扰动更

容易破坏VLPMs的跨模态对齐机制，导致模型在进

图7　有无Co-Attention机制生成的对抗图像与原始图像的残差图像可视化示例

440



2期 韩骐鸿等：基于协同注意力解释的视觉语言预训练模型多模态对抗攻击方法

行语义匹配与决策推理的过程中无法有效整合图文

信息，显著削弱了其判别能力。CoAtt-attack（Image）
的攻击成功率虽低于联合扰动，但仍具较强的攻击能

力，表明VLPMs在推理过程中对图像模态扰动的敏

感性更高。仅施加了文本扰动的CoAtt-attack（Text）
的攻击成功率最低，对VLPMs的鲁棒性影响最小。
这可能与图像和文本本身的差异有关。图像属于连

续的像素空间，能够通过梯度优化实现更精细的扰动

控制，从而更容易生成具备攻击性的样本。而文本输

入由离散的词元构成，其扰动通常依赖于词级替换，
无法直接使用梯度进行优化，不仅修改方式受限，还

需要在保持语义和语法正确性的前提下进行操作。
这些限制导致文本扰动在干扰模型预测时的效果相

对较弱，特别是在输入文本较短的场景下，其扰动对

模型的影响更容易被图像模态所补偿。
对对RQ3的结论的结论：不同模态的扰动对 VLPMs 的

鲁棒性影响存在显著差异。图像模态的扰动相比文

本模态具有更强的攻击能力，对 VLPMs 的鲁棒性

影响更强。而图文联合扰动相对单模态的扰动方式

则能进一步放大干扰效果，测试多个 VLPMs 模型

均取得最高的攻击成功率，对 VLPMs 的鲁棒性影

响最大。

7 讨 论

7. 1　与注意力区域引导攻击方法的对比分析

本节将对比CoAtt-attack与现有扰动注意力区

域攻击方法的区别。已有研究尝试将注意力机制引

入多模态对抗攻击框架，利用模型的注意力分布信

息引导扰动区域的生成，以提升攻击的效果。具有

代表性的工作包括Disabato等人［50］提出的基于注意

力区域扰动的迁移攻击方法、Wang 等人［51］提出的

TMM（Transferable Multimodal Attack）框架、Guan
等人［52］提出的 JMTFA（Joint Multimodal Transformer 
Feature Attack）方法和Li等人［53］提出的AIC-Attack

（Attention-based Image Captioning Attack）方 法 。
以下将分别对比CoAtt-attack与上述四种方法的差

异，并结合实验结果进行分析。
与现有的扰动注意力区域方法相比，CoAtt-

attack在攻击建模思路、注意力机制作用方式及模态

协同策略等方面有差异。Disabato等人提出的方法

基于图像-图像特征匹配构建攻击目标，通过将目标

文本合成为目标图像，再最大化当前图像与目标图

像在特征空间中的相似性以引导扰动，并借助注意

力掩码提升迁移攻击效果。该方法的注意力机制主

要用于图像迁移方向的掩码引导，未用于解释模型

原生判别机制，且仅作用于图像模态，缺乏图文协同

设计。TMM方法则从跨模型迁移稳定性出发，构建

模态一致性与差异性联合约束，通过特征正交化与

跨模态注意力提升对抗样本的迁移能力。而CoAtt-
attack则聚焦于当前白盒模型的鲁棒性测试，直接建

模图文语义对齐关系，生成解释性更强的注意力分

布用于后续的扰动，扰动的目标更加聚焦于模型进

行决策时所关注的关键区域。JMTFA基于模型前

表11　不同扰动方式在 IR任务上的攻击成功率对比

Attack Model

ALBEF

TCL

Attack Method

CoAtt-attack
CoAtt-attack（Image）
CoAtt-attack（Text）

CoAtt-attack
CoAtt-attack（Image）
CoAtt-attack（Text）

Flickr30K
R@1
86. 64
76. 19
23. 50
94. 49
68. 83
26. 61

R@5
82. 11
67. 87
16. 60
92. 37
62. 82
13. 99

R@10
79. 95
64. 18
15. 62
91. 60
58. 34
10. 00

MSCOCO
R@1
92. 54
82. 66
33. 40
96. 93
65. 43
37. 25

R@5
90. 65
75. 67
26. 98
96. 13
62. 15
24. 48

R@10
89. 85
71. 60
24. 97
95. 70
59. 12
18. 88

表10　不同扰动方式在TR任务上的攻击成功率对比

Attack Model

ALBEF

TCL

Attack Method

CoAtt-attack
CoAtt-attack（Image）
CoAtt-attack（Text）

CoAtt-attack
CoAtt-attack（Image）
CoAtt-attack（Text）

Flickr30K
R@1
90. 94
74. 60
7. 38

97. 12
61. 11
13. 14

R@5
86. 33
60. 70
1. 31

94. 16
53. 22
2. 62

R@10
84. 08
53. 85
0. 60

92. 59
48. 10
0. 70

MSCOCO
R@1
94. 08
78. 45
22. 20
96. 98
55. 29
27. 21

R@5
92. 25
67. 97
9. 93

96. 09
51. 99
13. 61

R@10
91. 13
61. 45
5. 97

95. 35
48. 52
8. 28
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向传播和反向传播过程中的注意力权重与梯度信

息，计算每个 token（图像块或文本词元）在模型决策

过程中的贡献度，并据此形成扰动区域的优先级排

序，最后通过排序控制扰动顺序与区域，该方法依赖

梯度信息，且缺乏明确的跨模态语义建模机制。
AIC-Attack 方法则基于图像字幕模型的注意力分

布，通过对像素进行排序选取前 k%个高关注区域，
再结合差分演化优化像素扰动，提升攻击效率。该

方法针对图像字幕（Image Captioning）任务，基于注

意力得分排序选取图像的扰动区域，但缺乏多模态

协同扰动机制，仅扰动图像模态。这种基于排序选

取扰动区域的策略难以适应不同样本中注意力分布

的差异，可能导致对语义关键区域覆盖不足，从而影

响扰动效果的针对性。相比之下，CoAtt-attack在前

向传播阶段引入Co-Attention机制，以识别模型在决

策过程中最为关注的图像区域与文本关键词，并据

此引导扰动生成，无需通过排序来控制扰动区域的

选择，避免了排序阈值设置所带来的不稳定性。
为进一步分析CoAtt-attack与现有注意力区域

引导攻击方法在攻击效果上的差异分析，我们选取

已公开实现的AIC-Attack方法与CoAtt-attack进行

对比实验。由于 AIC-Attack 是面向图像字幕任务

的图像单模态扰动方法，其攻击策略依赖模型对图

像内容的理解并生成相应文本描述，因此，我们仅选

取了与图像字幕任务在输入模态与语义建模机制上

高度相似的TR任务进行评估。与图像字幕任务相

似，TR任务同样以图像为输入，要求模型根据图像

内容从候选文本中检索最相关的语义描述，本质上

是将视觉模态转换为文本模态。

在对比实验中，CoAtt-attack仅启用了图像模态

扰动策略，去除文本模态干扰，以确保实验对比的公

平性。AIC-Attack基于其开源代码①，并使用 5. 4节

的统一参数设置。实验选取ABLEF和TCL两种视

觉语言预训练模型作为攻击对象，并针对TR任务使

用Flickr30K和MSCOCO数据集进行评估。实验中

使用的性能评价指标与第5. 5节的评价指标一致，主

要对比两种方法在固定扰动幅度约束下的ASR。
实验结果如表12所示，其中CoAtt-attack（Image）

表示去除了文本模态的扰动，仅对图像模态施加扰

动。与 AIC-Attack 相比，CoAtt-attack（Image）使用

Flickr30K 和 MSCOCO 数据集测试 ALBEF 模型的

ASR（R@1）分别提高了7. 89%和9. 67%、ASR（R@
5）提高了 4. 03% 和 5. 96%、ASR（R@10）提高了

3. 84%和1. 69%，测试TCL模型的ASR（R@1）分别

提高了4. 33%和0. 92%、ASR（R@5）提高了5. 31%
和6. 63%、ASR（R@10）提高了6. 41%和6. 88%。

上述实验结果表明，与同样基于注意力区域进

行 扰 动 的 AIC-Attack 方 法 相 比，CoAtt-attack
（Image）测试视觉语言预训练模型表现出更高的攻

击成功率。这是因为 AIC-Attack 依赖于静态的注

意力得分排序，选取前 k%像素作为扰动目标，会造

成扰动区域过于离散，容易干扰无关背景，导致添加

的噪声无法精确覆盖模型决策所依赖的关键区域。
而 CoAtt-attack 利用 Co-Attention 机制深入分析视

觉语言模型决策过程中关注的跨模态语义关联区

域，生成具有明确语义对齐含义的注意力分布，并据

此引导扰动集中施加于模型做出决策时所依赖的关

键图像区域，从而有效提升了攻击的针对性。

7. 2　有效性分析

本节对CoAtt-attack的有效性进行分析。
CoAtt-attack 的内部有效性主要在于实验设计

与实现过程是否正确。首先，本文使用的 VLPMs
模型（ALBEF、TCL 和 CLIP）及其根据特定任务进

行微调后的模型，均来源于Salesforce Research开源

的多模态学习框架 LAVIS（Language-and-Vision 
Studio）②。其次，对抗攻击中使用的 PGD 方法和

BERT-Attack 方法均使用第三方开源代码库实

现③④。最后，我们基于开源项目 HieCoAttenVQA
的源代码［39］构建了注意力解释模块中使用的 Co-
Attention 机制。此外，还对 CoAtt-attack 的代码进

①  AIC-Attack https：//github. com/UTSJiyaoLi/Adversarial-
Image-Captioning-Attack

②  LAVIS https：//github. com/salesforce/LAVIS
③  PGD https：//github. com/Harry24k/PGD-pytorch
④  BERT-Attackhttps：//github. com/LinyangLee/BERT-Attack

表12　CoAtt-attack（lmage）与AIC-Attack在TR任务上的攻击成功率对比

Attack Model

ALBEF

TCL

Attack Method

CoAtt-attack（Image）
AIC-Attack

CoAtt-attack（Image）
AIC-Attack

Flickr30K
R@1
74. 60
66. 71
61. 11
56. 78

R@5
60. 70
56. 67
53. 22
47. 91

R@10
53. 85
50. 01
48. 10
41. 69

MSCOCO
R@1
78. 45
68. 78
55. 29
54. 37

R@5
67. 97
62. 01
51. 99
45. 36

R@10
61. 45
59. 76
48. 52
41. 64
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行了多次检查和测试，以尽量保证代码的正确性。
CoAtt-attack 的外部有效性主要在于其在不同

数据集和模型上的适用性。本文在四个典型视

觉语言数据集上开展实验。其中，Flickr30K 与

MSCOCO 用于图文检索任务，RefCOCO+用于视

觉定位任务，SNLI-VE用于视觉蕴含任务，覆盖了从

图文匹配、区域定位到文本推理等不同类型的任务，
具有较好的代表性。在测试模型方面，实验覆盖融

合型（ALBEF、TCL）与对齐型（CLIP）两类主流

VLPMs架构。尽管如此，CoAtt-attack 的通用性仍

需在更多视觉语言任务（如VQA、图文生成等）中进

一步验证。
CoAtt-attack 的构造有效性主要在于评价指标

的有效性。实验使用 ASR 来评估对抗攻击的有效

性，该指标常被用于评价 VLPMs 的鲁棒性测试工

作［21-22］。此外，实验还引入 LPIPS 指标来评估图像

对抗样本的真实性与自然性，其作为计算机视觉领

域的主流评价指标，被广泛用于评价图像的相似程

度［54］和生成图像与真实图像的接近程度［55］。
7. 3　局限性分析

CoAtt-attack 聚 焦 于 利 用 对 抗 攻 击 方 法 对

VLPM的鲁棒性进行测试，旨在评估模型在面对跨

模态扰动输入时的稳定性与可靠性。目前工作尚未

涉及如何通过对抗训练机制提升VLPMs自身的鲁

棒性能力，这也是CoAtt-attack的主要局限。
对抗训练是一种重要的鲁棒性提升机制，其核

心思想是在训练过程中动态生成对抗样本并纳入训

练流程，以增强模型在面对扰动输入时的稳健性表

现［19］。在实际应用中，对抗训练通常需要大量计算

和资源开销，例如，在图像分类任务中，对抗训练常

基于百万级样本（如 ImageNet）和多机分布式集群

进行［56］。在多模态任务中对于计算与资源的开销更

为突出，一方面，多模态模型融合了图像编码器、语
言编码器和跨模态融合模块，参数规模远超单模态

模型；另一方面，图文联合扰动的生成涉及高维输入

空间与复杂优化，导致训练过程需频繁执行多轮梯

度计算，进一步加剧资源消耗［57］。此外，对抗训练效

果在很大程度上依赖于足够的数据规模与训练轮

次，若资源受限，不仅难以实现鲁棒性提升，反而可

能引发性能退化或过拟合等问题［58］。
受限于现有实验条件（RTX4090 GPU），难以

完成较为完整的对抗训练过程。为避免因训练规模

受限而导致实验结果缺乏代表性，本文在实验中未

对基于CoAtt-attack的对抗训练进行实验。未来我

们计划探索基于CoAtt-attack的多模态对抗训练框

架，更全面地评估其在提升视觉语言模型鲁棒性方

面的应用潜力。

8 总结和未来工作

为解决现有多模态对抗攻击方法中扰动不可解

释并且分布不集中，导致难以干扰 VLPMs 关键决

策区域的问题，本文提出了一种基于协同注意力解

释的多模态对抗攻击方法 CoAtt-attack，该方法在

前向传播阶段引入模型自身的跨模态注意机制，以

识别模型在决策过程中最为关注的图像区域与文本

关键词，并据此引导扰动生成。在图像模态中，利用

注意力生成的图注意矩阵对全局扰动进行掩膜操

作，仅保留重要区域的扰动，从而在提升攻击效率的

同时最大限度保持图像的自然性；在文本模态中，则

采用语义保持的 BERT-Attack 方法生成针对性词

替换扰动，进一步增强协同攻击能力。实验结果表

明，CoAtt-attack 在 TR、IR、VG 和 VE 四种视觉语

言下游任务中均取得了优于现有方法（Co-attack、
VLAttack、SSAP）的攻击效果，并且其生成的图像

对抗样本相比于现有方法更具真实性和自然性。
本文是将协同注意力解释应用于 VLPMs测试

的初步探索。未来，我们计划在更大规模的多模态

数据集与更多样化的视觉语言任务场景中验证

CoAtt-attack的通用性。此外，在实际应用中，许多

部署模型的结构与参数不可见，传统白盒测试方法

难以适用，因此我们还将进一步探究 CoAtt-attack
用于对黑盒VLPMs进行迁移测试。目前具有代表

性 的 多 模 态 模 型 迁 移 攻 击 方 法 包 括 TMM
（Transferable Multimodal Attack）方法［51］和 FGA-T
（Feature Guided Adversarial Text）方法［59］。 TMM
通过特征正交化与注意力共享机制增强对抗样本的

跨模型迁移能力；FGA-T结合图像与文本的对抗方

向协同构造迁移性扰动，提升攻击在多模型间的适

用性。未来我们将结合此类方法的设计思路，进一

步拓展CoAtt-attack在黑盒攻击中的适用性。具体

而言，可从以下几个方向展开：（1）结合迁移攻击思

想，构建通用的跨模态扰动生成框架，利用源模型生

成的对抗样本攻击目标模型，从而规避对目标模型

注意力分布的依赖；（2）引入弱监督或代理模型机

制，采用 Grad-CAM、Attention Rollout 等技术近似

估计黑盒模型的关注区域，引导生成局部扰动；
（3）设计基于语义相似性的输入构造策略，在无需访
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问模型参数的前提下，通过输入对比或语义对齐机

制增强扰动的跨模型通用性。
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Background
The research of this paper belongs to the field of robustness 

testing for Vision-Language Pre-training Models （VLPMs）.  
VLPMs have shown impressive performance in multimodal tasks 
such as image-text retrieval, visual grounding, and visual 
entailment, and have been widely deployed in practical scenarios 
like autonomous driving, content moderation, and intelligent 
question answering.  However, as these models are increasingly 
applied in safety-critical domains, issues such as limited 
interpretability and sensitivity to input perturbations have drawn 
attention, posing significant risks to system stability and 
reliability.  Therefore, evaluating the robustness of VLPMs 
through effective testing has become a key research problem in 
multimodal learning.

Existing adversarial testing methods primarily involve 
perturbations in the image or text modality alone, or jointly in 
both modalities.  Recently, multimodal adversarial attacks have 
gained popularity, achieving higher attack success rates than 

single-modality methods.  Nonetheless, most of them still rely on 
global perturbation strategies without leveraging the internal 
attention mechanisms of VLPMs, leading to adversarial examples 
that lack interpretability and exhibit scattered perturbation 
regions, making it difficult to expose model vulnerabilities.

To address this issue, this paper proposes a Co-Attention 
Interpretability Based Multimodal Adversarial Attack （CoAtt-
attack）.  The method utilizes the Co-Attention mechanism in 
VLPMs to identify critical visual-textual regions and guides 
perturbations in the image modality to focus on those regions.  
Simultaneously, it generates semantically consistent adversarial texts 
via the BERT-Attack algorithm.  Experiments conducted on three 
mainstream VLPMs （ALBEF, TCL, and CLIP） and four 
representative tasks （TR, IR, VG, and VE） demonstrate that 
CoAtt-attack achieves superior attack success rates and better image 
fidelity compared to existing methods, offering a more interpretable 
and effective pathway for robustness evaluation of VLPMs.
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