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神经网络训练与推理中的机密计算技术综述：
从TEE到密码学原语

王勃博  杨洪伟  郝 萌  何 慧  张伟哲
（哈尔滨工业大学网络空间安全学院 哈尔滨 150001）

摘 要 随着深度神经网络在图像识别和医疗决策等关键领域的应用日益广泛，敏感数据在训练和推理过程中频

繁泄露，暴露出在特定计算环境下隐私保护机制的不足。机密计算技术通过创建数据“可用不可见”的计算环境，成

为改善这些缺陷的核心手段。然而，机密计算技术的硬件局限性及其计算和通信的复杂性使得实际应用受到限制，
同时，神经网络中的非线性函数也制约了基于机密计算技术的落地应用。本文系统梳理了机密计算技术在神经网

络训练与推理中的各种应用路径与演进趋势，涵盖了基于SGX的多方联合训练验证、针对不同模型的性能优化与

安全功能扩展，及新兴方向对机密计算应用的拓展。最后指出，尽管已有大量探索，现有技术在效率、安全性与可部

署性间难以平衡，性能瓶颈、编程复杂性与标准化缺失等问题仍然制约了机密计算神经网络的规模化应用，急需在

基础理论和系统工程层面实现突破。
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Abstract With the extensive deployment of deep neural networks in key areas such as image 
recognition, natural language processing, medical decision-making and financial risk control, 
issues of data security and privacy protection have become increasingly prominent.  During the 
processes of training and inference, models often need to directly access highly sensitive data, 
while traditional encryption and access-control mechanisms cannot effectively prevent data leakage 
in open or untrusted computing environments, revealing a trust gap in the practical deployment of 
deep learning.  Confidential computing technology establishes a protected execution environment 
at the hardware or cryptographic level, in which data remain usable but invisible, thus providing 
new ideas and fundamental support for the privacy protection of neural networks.  This technology 
enables secure model training and inference without revealing plaintext data, thereby realising 
trustworthy artificial intelligence across cloud, edge and multi-party collaborative settings.  
However, confidential computing still faces challenges such as large performance overheads, high 
programming complexity and limited compatibility, and its application in the field of neural 
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networks requires a balance between security, efficiency and deployability.  This paper 
systematically reviews the core technological pathways and evolutionary trends of confidential 
computing in neural-network training and inference, providing a comprehensive overview ranging 
from hardware-based security schemes built on trusted execution environments to software-based 
secure computation frameworks grounded in cryptographic primitives.  At the hardware level, the 
paper focuses on the system architectures and security mechanisms of confidential-computing 
technologies such as Intel SGX, AMD SEV and NVIDIA GPU privacy extensions in supporting 
deep-learning tasks, and compares performance-optimisation strategies and system-design 
differences between CPU and GPU environments.  From the cryptographic perspective, this paper 
discusses in depth the main homomorphic-encryption schemes used in neural-network inference, 
analysing their issues in numerical precision, latency and ciphertext expansion, as well as secure 
multi-party computation applied in joint training and distributed inference, examining their 
communication complexity and fault-tolerance mechanisms; it also introduces the latest 
explorations of zero-knowledge proofs in verifiable model computation and privacy-preserving 
inference.  Furthermore, the paper reviews hybrid frameworks combining homomorphic 
encryption and multi-party computation, elucidating their design trade-offs and representative 
applications in terms of efficiency, security and scalability, and explores the latest advances in 
improving confidential-computing performance through hardware acceleration and system-level 
optimisation.  Finally, the paper summarises the currently available confidential-computing 
framework systems for artificial neural networks, compares and analyses their advantages and 
limitations in terms of security models, functional capabilities, system performance and applicable 
scenarios, and proposes strategies and considerations for framework selection in different 
application scenarios including training, inference, federated learning and cross-domain 
collaboration.  The comprehensive analysis indicates that although confidential computing has 
made significant progress in both theoretical research and engineering practice, existing solutions 
still find it difficult to achieve a full balance among efficiency, security and generality in the 
context of rapidly increasing model complexity, hardware constraints and growing demands for 
multi-party trust collaboration.  Future development requires breakthroughs through the 
collaborative design of basic theory, cryptographic protocols and hardware architectures, and the 
promotion of standardized interfaces, verifiable execution and programmable security systems, so 
as to build a highly efficient and trustworthy ecosystem for next-generation secure intelligent 
computing.

Keywords confidential computing; deep learning; homomorphic encryption; secure multi-party 
computation; neural network; privacy computing

1 引 言

随 着 深 度 神 经 网 络（Deep Neural Network， 
DNN）在图像识别、自然语言处理和医疗辅助决策

等关键任务中取得广泛应用，神经网络（Neural 
Network，NN）训练与推理对海量高敏感数据的依

赖也日益凸显［1-2］。在现实部署中，数据往往分布在

不同组织之间，直接暴露原始数据以集中训练或云

端推理的方式，已无法满足对数据隐私、合规性与信

任边界的日益严苛要求［3-4］。尤其在医疗健康、金融

科技、智能政务等涉及敏感数据的场景中，如何在保

障数据机密性和完整性的同时实现有效的模型训练

与推理，成为亟须解决的关键问题。传统的安全防

护手段多集中于数据存储和传输阶段，然而一旦数

据进入计算过程，便暴露于潜在的安全威胁之下。
本文中，机密计算（Confidential Computing，

CC）是指在数据使用阶段提供隐私保护的计算机
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制，包括但不限于通过硬件隔离、密码学技术（如同

态加密、安全多方计算、零知识证明）或其组合方式

实现对数据、模型和计算过程的端到端保密与验

证。其核心在于确保数据在运行时不可见，而非仅

限于依赖特定硬件的实现路径。此外，尽管部分系

统研究不直接采用传统可信执行环境（Trusted 
Execution Environment，TEE）或密码学原语作为核

心计算机制，但它们通过编译优化、异构计算、硬件

加速等手段，为机密计算模型提供性能保障与工程

支撑，因此同样被纳入本综述中。这些工作共同构

成了从“理论安全”走向“系统可用”的完整研究路

径。机密计算技术不依赖数据加密静态存储或传输

路径的安全，而是在运行时主动保护模型与数据的

每一环节，为神经网络的安全部署提供更强的隐私

保障。
从系统架构角度来看，CCNN 的典型设计可分

为三个核心组件：数据输入端保护、神经网络核心计

算单元保护与输出结果保护。输入端可通过加密上

传、远程验证、数据预处理隔离等方式进行处理；神
经网络主体结构（如卷积层、激活层、注意力机制等）
则被部署在TEE环境、密文计算框架或混合信任架

构中，实现隐私感知的计算执行；输出阶段则通过可

信验证机制或零知识证明协议确保结果的正确性与

完整性。
尽管多种CCNN方案在形式上各异，但其设计

目标一致：在不破坏神经网络表达能力的前提下，最

大限度地提升数据与模型的安全性。TEE 系统倾

向于直接执行原始神经网络结构，优势在于兼容性

强、延迟低，但受限于资源瓶颈与侧信道风险；
SMPC 和 HE 等密码学方案则以更强的安全保障

为核心，但常需要重构计算图、近似激活函数、重定

义算子，造成计算与通信成本激增。混合方案试图

在二者之间寻求平衡，通过“信任分区”或“计算分

层”等策略提高可用性。此外，不同方案在对输入隐

私、模型机密性、模型验证与推理可信度方面的侧重

点也不尽相同，展示出机密计算在神经网络任务中

的多样性演化趋势。
在CC技术的支持下，NN在多个应用场景中展

现出巨大潜力。典型场景包括：
（1） 隐私保护训练（Privacy-Preserving Training）：

多个数据持有方联合训练一个 NN 模型，各自数据

不可被他方窥见［5-6］。
（2） 隐私保护推理（Privacy-Preserving Inference）：

用户希望在本地数据不外泄的前提下，利用云端强

大模型进行推理计算［7-8］。
（3）联邦学习（Federated Learning，FL）增强：在

传统FL基础上，通过引入CC机制进一步增强对中

间参数、梯度信息的保护［9］。
（4）跨域协作应用：如不同医疗机构间共享数

据建模，以突破单一机构数据量不足的问题，同时严

格遵守数据合规要求，如《通用数据保护条例》
（General Data Protection Regulation， GDPR） 、
《健康保险可携性和责任法案》（Health Insurance 
Portability and Accountability Act，HIPAA）等［10］。

（5）智能合约与区块链结合场景：利用零知识证

明（Zero-Knowledge Proof，ZKP）、TEE 等技术，在

链上或链下执行神经网络模型推理或验证，保障交

易隐私［11-12］。
根据保护机制和技术实现层次，基于机密计算

的神经网络（Confidential Computing-based Neural 
Network，CCNN）训练和推理技术大致可以划分为

以下四类（如表1所示）：

硬件级保护硬件级保护：：以可信执行环境为代表，如 Intel 
SGX、AMD SEV 和 ARM TrustZone，通过硬件隔

离保障执行过程的完整性与保密性，具备低延迟、高
吞吐、对现有应用较友好的特性，因而被许多神经网

络推理系统选择，一些专用加速芯片（如 TPU）也开

始支持对隐私计算的原生加速［13］。然而，TEE技术

也存在内存容量受限、容易受到侧信道攻击、硬件可

信性假设较强等问题，限制了其在大规模模型训练

与推理中的应用［14］；
密码学原语密码学原语：：包括同态加密（Homomorphic 

表 1　机密计算技术分类

技术实现层次

硬件级保护

密码学原语

混合架构实现

系统与应用构建

具体技术

Intel SGX，AMD SEV，ARM TrustZone等
SMPC、HE、ZKP
TEE+SMPC,TEE+HE等的

机密推理、训练、模型保护

编程模型、框架、调度器、安全操作系统

简要分析

利用硬件支持的TEE在 CPU 内创建受保护的执行空间

通过纯软件协议在不可信环境中实现数据保密性和计算正确性保障

利用 TEE 提升协议效率或实现可信初始化，融合各自优势，
实现对敏感数据或模型进行推理/训练而不泄露内容

解决部署、开发、运维过程中机密计算的实用难题
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Encryption， HE）（全同态与部分同态）、安全多方计

算（Secure Multi-Party Computation， SMPC）（基于

秘密分享（Secret Sharing，SS）、混淆电路（Garbled 
Circuits，GC）［15］等）、ZKP等方法。基于密码学的方

案则无需依赖特定硬件，依托数学构造来保障计算

过程中的数据隐私［16］。SMPC允许多个参与方在各

自数据保持私密的前提下，协同完成计算任务，广泛

用于联合训练和分布式推理。HE则允许对密文直

接进行运算，使得服务器在不解密数据的情况下完

成神经网络推理操作。ZKP 可进一步提供计算正

确性的可验证性。尽管密码学方法在安全性上更为

稳固，但其计算开销巨大、通信成本高昂，导致实际

应用中存在效率瓶颈；
混合架构实现混合架构实现：：混合架构技术正在成为 CC 领

域实现隐私保护的重要方向。通过将不同类型

的隐私增强技术（Privacy-Enhancing Technologies， 
PETs）——如 TEE、SMPC、HE、ZKP 以及差分隐

私（Differential Privacy，DP）等——有机结合，混合

架构能够在性能、灵活性与安全性之间取得更加优

越的平衡［17］。与单一技术路线相比，混合架构不仅

可以根据应用场景动态优化计算资源与信任假设，
还能有效应对多样化的攻击威胁与复杂的数据生命

周期保护需求，但可能存在不同技术之间转换的安

全性问题和资源与效率问题［18］；
系统与应用构建系统与应用构建：：在基础技术不断成熟的推动

下，越来越多研究聚焦于将 CC 能力集成进可落地

的系统框架与具体应用场景之中。该方向不仅关注

底层协议的实现效率，更强调系统级的协同设计与

工程优化，涉及诸如密态神经网络执行框架、跨
域数据协同训练平台、隐私推理即服务（Privacy 
Inference as a Service，PIaaS）系统以及支持高性能

推理的中间表示转换与编译优化等关键模块［19］。相

关研究通常在确保安全性的前提下，综合考虑系统

吞吐、通信延迟、编程易用性与可部署性，旨在推动

CC 从“理论可行”走向“实际可用”。此外，随着多

样化应用需求的出现，如边缘部署、低带宽环境下的

远程推理、多租户隐私保护等，系统与应用构建正成

为CC研究中的关键实践维度。
针对在保障数据机密性和完整性的同时实

现有效的模型训练与推理问题，尽管已有多种

CCNN 系统原型被提出，如使用 Intel SGX 实现的

Oasis［20-21］ 、Slalom［22-24］， 基 于 SMPC 实 现 的

SecureML［25］、Cryptonets［26-27］，以及结合多种技术路

径的 Gazelle［28-29］等，但现有研究仍面临若干重要

挑战：
· 平衡计算效率与隐私保护强度的挑战：在

CCNN 应用中，既要保障数据、模型训练及推理过

程的高度隐私性，又要实现可接受的响应时间和吞

吐量。然而，在 TEE 技术中，虽然能通过硬件隔离

快速执行原生指令，但受限于飞地（exclave）内部资

源（如内存大小、可用指令集）和 I/O频繁切换开销，
复杂神经网络（特别是具有大量参数与激活状态的

Transformer等模型）难以在Enclave内部高效运行。
中间层频繁出 Enclave（如访问外部内存）会打破保

护边界，降低整体隐私性。在密码学技术中，如

SMPC 和 HE，在加密状态下执行非线性激活函数

（如 ReLU、Sigmoid）需要复杂协议（如 SS 下的比

较、近似多项式逼近等），而这些操作需要大量加密

运算或通信，导致训练或推理延迟成百上千倍增

长［30-32］。因此，如何在保证严密隐私保护的同时，减

少协议复杂度、降低通信量、提高本地计算并行度，
是当前必须攻克的核心挑战。

· 模型复杂性支持不足带来的挑战：当前大部

分CCNN系统，能够支持的模型通常局限于简单结

构，如浅层全连接网络 、低深度卷积神经网络

（Convolutional Neural Network，CNN）。对更复杂

的深度学习（Deep Learning，DL）模型（如 BERT、
ViT、Diffusion Models等）的支持非常受限［33-34］。这

主要源自两方面原因：其一，复杂运算操作（如动态

控制流、变长输入处理、注意力机制、归一化操作）在

密文域、Enclave受限环境中实现非常困难，例如，同

态加密下动态索引（如 Self-Attention 的 Query-Key
匹配）需要完全重构计算图，且开销巨大［35］；其二，
DNN涉及大规模参数矩阵与中间状态的读写，内存

使用远超典型 Enclave 可承载范围，即使分层分块

处理，频繁的数据分页和验证过程也引发额外性能

损耗，并暴露新的隐私风险。大规模模型训练涉及

复杂的优化动态（如自适应学习率、梯度裁剪），在机

密环境下很难保持灵活性与正确性［36-37］。因此，如

何对神经网络运算表达能力进行重新建模（如开发

密文友好算子）、构建适配 CC 特性的模型结构，以

及实现跨层高效内存管理机制，是当前模型复杂性

支持面临的核心挑战。
· 兼顾可扩展性与部署通用性的挑战：现有

CCNN系统通常针对特定任务、特定平台进行高度

优化，这导致三方面问题：一，系统缺乏模块化设计，
无法适配不同规模、不同应用场景下的变化需

求［38］。二，通用性差，跨平台移植困难，开发者需要
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针对不同硬件（如不同版本的 SGX、TrustZone 设

备）手动调整数据布局、访问策略等；三，大规模分布

式场景下（如FL、边缘协作）难以实现统一的隐私保

障标准和高效协调机制［9，33，39］。因此，如何在密文计

算环境下实现任务迁移、负载均衡和故障恢复，是当

前基于CC的NN框架的应用性挑战。
已有研究如 Mo 等人在 2024 年的综述工作［14］，

对机密计算在机器学习中的应用进行了系统性梳

理，重点关注了可信硬件与基本安全机制等方面，具

有重要参考价值。相比之下，本文通过广泛查阅并

精读逾百篇国际前沿文献，突破现有综述仅聚焦单

一技术维度的局限，构建了“理论—技术—应用”三
位一体的分析体系，系统整理了机密计算与神经网

络结合领域的研究演进路径。具体而言，本文在两

方面进行了拓展：一是纳入了近一年出现的多项新

技术与研究成果，如 GPU TEE、zkPoT、混合型安

全架构等，补充了文献［14］尚未涵盖的重要进展；二
是覆盖范围更为全面，不仅包含底层安全机制（如 
TEE 与密码学原语），还深入分析了系统实现、编译

优化与工程落地策略，围绕神经网络训练与推理阶

段的实际需求进行结构化讨论。本文所构建的研究

框架，力求为理解该领域的技术演进与未来趋势提

供更系统、更前沿的知识参考。本文的具体贡献有：
· 关键挑战的提炼：本文深入剖析现有研究工

作在资源效率-隐私平衡、模型复杂性支持、系统可

扩展性等方面的核心瓶颈，分别从硬件支持和软件

协议的局限，指出了现有技术方案在突破这些瓶颈

时所面临的挑战；
· 技术分类框架的构建：将基于机密计算的神

经网络技术划分为硬件级保护、密码学原语、混合架

构、系统与应用构建四大层次，清晰揭示不同技术路

径的底层逻辑与演进关系。围绕不同技术路径下的

计算模型、协议设计、系统架构与工程实现展开分

析，重点探讨当前主流方案在效率、安全性与可部署

性之间的权衡；
· 前沿趋势的前瞻性总结：基于对文献的深度

分析，针对当前医疗、金融、政府等众多领域的隐私

保护需求和基于机密计算的神经网络训练及推理能

力之间不匹配的矛盾，结合当前技术手段和发展状

况，提炼出了未来的研究重点和方向。
CCNN 的训练与推理旨在在不可信环境中执

行深度学习任务的同时，保障数据与模型的整体安

全性。按照通行惯例，本文将其安全目标划分为两

类：基本目标包括输入数据与模型参数的机密性、计

算过程的正确性与完整性；增强目标则包括在特定

场景下对计算结果的可验证性以及对模型本身的隐

私保护性。本文讨论的敌手模型包括仅窃取信息的

诚实但好奇者、具备篡改能力的主动攻击者，以及依

赖部分可信基础设施（如 TEE 或加密通道）的受限

敌手模型。上述安全目标与敌手假设共同构成了 
CCNN方案设计与技术选型的基本前提。

为统一评估不同研究方案在性能、安全性与可

部署性方面的差异，本文将计算开销、通信开销与精

度损失划分为“高/中/低”三个等级，判定标准如下：
· 计算开销：本文采用“相对于明文模型的性能

开销倍数”作为量化指标。若计算时间/资源消耗超

过明文基线模型的 100 倍以上，或仅能在专用硬件

（如全同态加密加速器）上运行，则标记为“高”；资源

消耗在 10-100倍则标记为“中”；在 10倍以内或能以

原生 SGX 等通用平台高效运行者为“低”；
· 通信开销：以 GB级或更高传输量、频繁远程

交互者为“高”；MB级交互量为“中”；通信仅在初始

化或验证阶段出现的方案为“低”；
· 精度损失：推理准确率下降>5% 为“高”，

1%-5% 为“中”，<1%或无明显影响为“低”。
如图 1所示，本文剩余部分组织如下：第 2节分

析了现有基于硬件保护的CCNN技术的原理、发展

和成果；第 3节阐述了基于密码学原语的 CCNN 的

技术细节以及发展成果；第 4 节着墨于现有混合架

构的技术和性能详情 ；第 5 节对硬件支持下的

CCNN 系统优化进行了阐述；第 6 节整理了现有流

行的CCNN框架和系统，并针对不同系统和不同应

用场景，作出了系统性的比较和选型分析；第 7节总

结了本文，并对CCNN需求和技术的未来发展方向

进行了展望。

2 基于硬件的CCNN

随着对数据隐私和计算安全需求的不断提升， 
TEE逐渐成为CC领域中一条具有现实可部署性的

重要技术路径［32，40］。早期的 TEE 研究主要集中于

CPU层面的硬件隔离机制，以 Intel SGX、AMD SEV
和 ARM TrustZone 等技术为代表。这类方案相较

于 HE 或 SMPC 具备更高的性能和更低的通信开

销，因而被广泛用于保护神经网络训练与推理过程

中的敏感数据。近年来，随着深度学习任务对GPU
加速的依赖不断增强，GPU侧的机密计算能力（例如

NVIDIA Hopper架构所引入的 CC 机制）也开始受
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到关注。虽然GPU TEE仍处于快速发展阶段，但其

在体系结构和内存层级上与CPU存在显著差异，使

得在 GPU 上实现可信执行环境面临新的技术挑战

与设计权衡。本节在介绍CPU TEE的基础上，将进

一步简要探讨GPU上机密计算的发展趋势。

2. 1　CPU上的TEE
2. 1. 1　基于SGX技术的NN

随着TEE技术的发展，众多基于硬件的技术被

相继提出。其中，为了应对多处理器系统中指令执

行原子性不足的问题，英特尔公司提出了英特

图 1　本文组织结构
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尔 ® 软件防护扩展（Software Guard Extensions，
SGX）［41］。SGX 引入了安全关键的处理器内部状

态，这些状态可以在特权指令与用户模式指令之间

共享［42］。通过一组专用 CPU 指令集，SGX 允许应

用程序在自身地址空间中创建被称为“Enclave”的
安全容器，为其中的代码和数据页提供了强有力的

完整性和保密性保障。一旦数据页被置于飞地

中［43］，不可信的实体（包括操作系统及其他底层软

件）无法访问这些内存区域。SGX 使开发者能够将

安全敏感的应用组件隔离出来，确保计算过程在不

可信环境中的安全性，增强抵御漏洞攻击的能力［44］。
在此基础上，TEE技术逐步被探索应用于多方

数据联合训练领域。作为早期尝试之一，文献［45］
利用 Intel SGX构建了受保护的训练执行环境，并提

出访问模式混淆机制，抵御侧信道攻击泄露数据结

构信息。具体而言，该工作要求CNN等算法具备数

据无关性，即内存引用、磁盘访问和网络访问的序列

均不依赖于机密数据。文献中针对支持向量机、矩
阵分解、神经网络、决策树和K均值聚类，提出了数

据无关的机器学习算法，提供了类似于纯密码学方

案的强保密性保障：攻击者即使观察输入/输出操作

序列（包括操作地址及加密内容），也无法区分两个

大小一致、输出结果大小一致的数据集。该工作首

次验证了TEE在多方协作学习中的可行性，并结合

远程证明确保了执行环境的可信性。然而，其支持

的模型类型较为有限，在神经网络上尚不具备实际

可行性，且存在较高的性能开销。
沿着这一方向，文献［46］以［45］为基础，进一步

探索了在云端提供受保护 DNN 训练服务的可

能性 。 该工作结合 SGX 与 TensorFlow，提出了

Enclave封装机制，使得模型所有者能够将训练代码

部署在云端，同时实现输入数据与模型参数的端到

端保护。系统支持使用封装后的 TensorFlow 进行

神经网络训练，并通过 SGX 实现多租户数据保护。
但受限于 SGX EPC 容量（128 MB），在训练大规模

模型时遇到了严重的页交换瓶颈，同时访问模式保

护尚未完善。
由于NN推理任务的计算量相对于训练任务来

说小得多，因此，随着 TEE 技术对 NN 支持能力的

发展，众多研究工作首先从推理阶段的隐私与性能

问题入手。文献［47］基于 SGX 技术提出了一个针

对模型评估时的公平性问题的公平性审计框架，旨

在解决数据隐私、模型保密性和可信性等潜在的安

全问题。通过安全 Enclave远程证明原语结合公开

审查和先进的基于软件的安全技术构建信任链，使

公平机器学习模型能够被安全认证，并允许客户端

验证已认证的模型。该研究是 SGX 技术在该领域

的一个重要发展，为后续基于对 NN 训练和推理的

研究提供了借鉴。进一步地，文献［22］提出在推理

过程中，将 DNN 中计算密集的线性层（如矩阵乘）
外包给不可信图形处理单元（Graphics Processing 
Unit，GPU），在 Enclave内部仅保留非线性层，并引

入随机掩码机制验证外包计算的正确性。文献［48］
则针对推荐系统，推理工作，提出了一种结合近内存

处理的机密计算系统设计方案，但该方案中的内存

开销和推理延迟降低了推荐系统的应用可行性。围

绕推理阶段的进一步优化，文献［49］揭示了 DNN
最佳分区配置存在数据集与模型强相关的困难。基

于此，提出了TEESlice方法：在DNN推理期间对抗

MS（Model Stealing）和 MIA（Membership Inference 
Attack）。不同于现有方法，TEESlice采用先分区后

训练策略，准确区分隐私相关权重与公共权重，提供

了与将整个DNN模型放入TEE内相同水平的安全

保护（即“上限”安全保证），同时在开销上比 TSDP
方案减少超过 10倍，无精度损失。文献中亦提及将

提供代码和相关文档，以促进实用化进展。
随着 DNN 加速需求的增加，针对轻量化神经

网络的 TEE 保护亦被提出。文献［50］注意到量化

神经网络（Quantized Neural Network，QNN）虽然对

计算资源需求较低，但由于量化时产生的误差，导致

模型准确率下降明显。因此，提出了 TEE 保护的

QNN分区方案（TSQP），首次在 QNNs上实现了模

型保密性、推理完整性及模型实用性的TEE保护安

全推理框架。
除常规 DNN 模型外，针对结构更复杂的图神

经网络（Graph Neural Network，GNN）应用场景，文

献［51］提出了结合 SGX 与局部差分隐私（Local 
Differential Privacy）的方法，构建隐私保护的联邦

GNN 训练框架。该框架允许在本地用户数据基础

上进行 GNN 模型的分布式训练，有效克服数据量

不足的问题，并实现安全的参数共享与恶意服务器

防护，确保推荐系统中用户隐私不被泄露。
另一方面，在 CNN 推理服务领域，文献［52］针

对模型即服务（Model-as-a-Service）模式下存在的

数据和模型泄漏风险，以及现有隐私保护方法在安

全性与性能上的不足，提出了结合TEE受限内存特

性、兼容 SIMD 技术的高效 CNN 安全推理协议，为

CNN计算提供了新的相对安全且高效的执行方式。
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在系统层面支持方面，为了降低TEE应用部署

的复杂性，GitHub 上的 Gramine 项目应运而生，其

前身为文献［53］提出的 Graphene-SGX。该项目基

于库操作系统（LibOS）设计，目标是使未经修改的

应用程序可以直接在 SGX 环境中运行。尽管存在

性能与 TCB 规模方面的挑战，Graphene-SGX 以其

良好的兼容性和实用性成为 SGX 研究的重要里程

碑，为可信计算技术的普及奠定了基础。未来的研

究可进一步在优化性能、减小 TCB、扩展应用场景

等方面持续推进。
除了 x86 体系外，开源硬件领域也在积极探索

TEE技术［54］。基于文献［55］，文献［56］提出了基于

RISC-V指令集的Keystone框架。Keystone支持多

种隔离机制（如内存保护、权限管理），并允许用户自

定义安全监控器（Security Monitor）、Enclave运行时

及信任根。尽管在 Enclave切换效率与内存加密方

面尚有优化空间，且整体安全模型未经历大规模实

际攻击检验，但Keystone在可定制性与开放性方面

为学术界和工业界提供了新的研究平台。基于

Keystone 的进一步演进英特尔最新推出的 TDX
（Trust Domain Extensions）技术，安全操作系统内

核 Gramine TDX［57］和 针 对 大 语 言 模 型（Large 
Language Model，LLM）推理的 EncChain 方案［58］已

被提出，但受限于硬件兼容性限制，以及内存加解密

和硬件隔离机制带来的性能开销，Gramine TDX和

EncChain仍需进一步开展优化和平衡研究。
Slalom框架［22］是最早结合使用GPU和TEE 的

方案之一。该框架将深度神经网络中所有线性层的

计算安全地委托给不可信但高性能的协处理器（如

GPU），而将非线性层的计算保留在可信执行环境

（如 Intel SGX或Sanctum）中执行，从而支持隐私推

理任务。然而，Slalom 仅适用于推理阶段，且其应

用范围受限于此架构设计。在此基础上，Goten 框
架［23］进一步扩展了 Slalom 的方法，从广义上讲，两

者均可视为早期基于GPU TEE 的应用探索。需要

指出的是，其采用的低比特宽度策略可能限制其在

高精度任务中的适用性。此外，也有研究尝试通过

软件方式提升 GPU 的可信度，例如 Sage 框架［59］提

出了面向GPU的软件级认证机制。然而，此类方案

依赖于GPU软件栈的完整性保障，且通常带来较高

的性能开销。
综合而言，TEE 结合 DL 的研究范式，正沿着

“从可行性验证，到应用增强，再到性能突破，最终扩

展安全功能”的技术演进方向不断发展。后续如S-

NN等工作，亦更加注重系统层级的适配与优化，探

索在受限Enclave中深度模型的可部署性极限。
2. 1. 2　基于SEV技术的NN

AMD 的安全加密虚拟化（Secure Encrypted 
Virtualization，SEV）技术，作为一种基于虚拟化层

实现内存加密的TEE方案，提供了一种无需修改操

作系统或应用程序即可实现虚拟机内数据隔离保护

的方法［60-61］。与 Intel SGX 相比，SEV 拥有更广阔

的内存保护范围与更为友好的编程接口，使其近年

来成为多个研究探索神经网络私密推理与训练的核

心平台之一［62-63］。
在初期，研究主要集中于基于 SEV 平台实现

安全推理。文献［64］提出了将 PyTorch/ONNX 推
理运行时隔离在SEV保护的虚拟机中，同时将用户

模型封装在 Docker 容器中部署。通过提供完整的 
Attestation （远程验证证明机制）流程，该方案能够

保证模型在部署与运行过程中未被篡改，从而在 
SEV 平台上实现了“开箱即用”的安全 AI 推理能

力，为后续可信推理平台的工程化打下了基础。
随后，学者的研究焦点进一步扩展到神经网络

训练任务上。文献［65］首次验证了SEV在DL训练

任务中的可行性，提出了SecureTF框架。这项工作

首次将AMD SEV深度集成至TensorFlow，构建了

一个端到端安全的神经网络训练与推理平台。具体

而言，SecureTF 通过在受 SEV 保护的虚拟机中运

行完整的TensorFlow环境，以保障模型权重与训练

数据在云端不会被宿主机窃取。同时，框架引入

Attestation以确保训练环境的完整性。该方案对原

生 TensorFlow 的改动小，兼容性良好，且支持完整

训练流程，在一定程度上突破了 SGX 中受限于 
Enclave 大小的性能瓶颈。然而，SecureTF 仍存在

访问模式保护缺失的问题，对物理攻击（如冷启动攻

击，如通过物理手段读取内存残留数据的攻击）存在

潜在风险。此外，SEV（而非更先进的 SEV-ES 和

SEV-SNP）版本无法保护寄存器及管理结构，这也

限制了其安全性。
在神经网络训练基础上，研究进一步探索了更

复杂的分布式场景。文献［66］提出了基于 SEV 的

FL 系统框架 DeTA。该框架采用去中心化的聚合

策略，并在设计上引入了深度防御机制。在 DeTA 
中，各参与方将本地模型更新划分并打乱成多个随

机分区，分别分配至受CC环境保护的多个聚合器。
为了支持动态、多聚合器的 FL生态，DeTA 还实现

了一个两阶段认证协议，使新参与方能够验证所有
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受保护聚合器的安全性，并建立安全通道传输模型

更新，从而在更复杂的协作环境中实现了隐私保护

与安全保证。
在基于 AMD GPU的场景中，近年来也涌现出

一些结合 TEE 的具有代表性的研究探索。例如，
Jang 等人提出的异构可信平台方案［67］，通过修改 
CPU 与 GPU 之间的 I/O 互联机制，并将 GPU 驱动

重构至在CPU端的可信执行环境中运行，从而实现

了对 GPU 的安全调度与访问控制。该方法在系统

架构层面具有一定的通用性，但其整体安全性

仍依赖于 CPU 侧 TEE 的完整性保障 。 此外，
Honeycomb 框架［68］提出在 GPU 程序加载阶段引入

静态分析，以实现对GPU应用的安全性验证。尽管

该方法在静态场景下具有较高的分析效率，但其对

静态分析工具的完整性和准确性要求较高，对于包

含复杂控制流或动态生成代码的程序仍面临验证能

力不足的挑战。
尽管 SEV 技术在推理与训练场景中表现出较

大潜力，但其底层加密机制亦暴露出一定局限。文

献［69］系统性地指出了AMD SEV内存加密存在的

根本性问题：SEV采用无状态且未经认证的加密模

式，且对加密后内存密文的读取访问几乎不受限

制。这些问题为提升AMD SEV的安全性提供了重

要的研究方向和改进思路。
2. 1. 3　基于TrustZone技术的NN

ARM TrustZone 作为一种硬件支持的 TEE 技

术，通过将系统划分为安全世界与非安全世界，提供

了在不可信环境中隔离和保护敏感计算任务的能

力［14，70-71］。 随着对安全计算需求的不断增长，
TrustZone平台逐渐成为保护敏感应用的重要基础

设施之一。
早期工作主要关注于在 TrustZone中构建通用

的安全执行环境。文献［72］提出了TrustShadow 框
架，在 TrustZone 的安全环境中搭建了一个轻量级

运行时系统，以隔离并保护应用程序的执行安全。
通过拦截和验证系统调用，TrustShadow 有效保障

了应用与非安全世界之间的交互完整性。这一工作

为在TrustZone上运行未经修改的应用程序提供了

可行的安全执行方案，虽然其主要面向通用应用场

景，尚未针对DL任务进行专门优化。
在此基础上，研究者开始探索 TrustZone在 DL

安全领域的应用。受到TrustShadow启发，文献［73］
首次提出了在不受信任设备上利用 TrustZone 保护

DL模型的概念。该方案将模型执行的关键部分迁

移到 TrustZone 的安全世界中，从而防止模型被窃

取或遭篡改，为敏感机器学习推理提供了新的保护

途径。具体而言，该研究对模型进行划分，并按顺序

执行推理，以使模型能够在 TEE 内完整运行，从而

实现对模型窃取的全面防护。这种方法的缺点在

于，TEE 内的计算资源有限，因此整体推理延迟会

增加。作为一种改进，DarkneTZ［74］采用了对模型层

进行划分的策略，仅在 TEE 内执行部分敏感层，其

余层则在富执行环境（Rich Execution Environment，
REE）中运行。然而，某些卷积层以明文形式暴露

给攻击者，这削弱了对模型机密性的保护，因为其降

低了重新训练过程的难度和工作量［75］。
随着应用场景逐渐扩展到资源受限设备，进一

步的研究着眼于提高TrustZone 上推理执行的效率

与适用性。文献［76］针对消费级物联网设备，提出

了一种内存高效且安全的 DNN推理方法。具体而

言，该方法设计了内存优先级管理机制，以缓解内存

泄漏风险及重叠冲突问题。同时，研究引入了两个

轻量级库——小型 DL 库 S-Tinylib 与 Tinylibm，以

支持在 TEE 内部实现高效推理。尽管该方法主要

适用于轻量级模型，可能难以直接应用于大型 DL
任务，但其有效验证了在资源受限物联网设备上，借

助TrustZone进行安全、高效推理的可行性。
在面向 Arm GPU 的场景中，也有若干结合 

TEE 的研究方案被提出。StrongBox技术［77］提供了

一个隔离的执行环境，并支持 Arm GPU 与 CPU 共

享统一内存地址空间，从而提高数据交换效率并简

化可信计算架构。然而，尽管 StrongBox 为敏感计

算提供了隔离保障，其在分布式计算场景下的节点

通信安全问题尚未得到充分解决，同时该方案的通

用性仍有待进一步提升，以支持更广泛的应用场景，
如协作式卷积神经网络（CCNN）。此外，ACAI 框
架［78］采用系统性方法将可信计算的安全不变量扩展

至设备端访问路径，针对多个关键漏洞提出了统一

的解决方案。尽管该架构在安全性方面取得重要进

展，但其对非线性计算的支持能力、对特定硬件设备

的依赖性，以及在高负载或高并发环境下的可扩展

性仍缺乏深入评估。
2. 2　GPU上的TEE

随着人工智能模型规模的持续扩大，机密计算

场景中的GPU已获得了越来越多的应用。与CPU 
相比，GPU 在体系结构与执行模型上具有显著差

异，尤其是在高带宽显存（HBM）访问、并行任务调

度及 CPU-GPU 跨设备数据传输方面。传统基于
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EPC/页表机制的 CPU TEE 难以直接适配这一高

并行、高带宽的计算模式，GPU 机密计算的核心问

题则在于：如何在大规模并行和高速内存环境下重

构可信边界，实现安全与性能的平衡。针对这一挑

战，相关研究逐步形成了两条互补的技术路径——

硬件层面的可信执行支持与软件层面的系统级优

化。前者着重于建立独立的信任根与内存加密机

制，后者则聚焦于安全与性能的协同设计，二者共同

推动了 GPU 机密计算从实验性探索走向体系化

演进。
在硬件层面，研究的重点在于构建可独立建立

信任根的 GPU TEE 体系。HETEE［79］提出异构可

信执行环境的总体框架，通过在安全控制器上集中

管理GPU与其他加速器，实现任务的动态迁移与安

全调度，在不修改芯片结构的前提下完成跨设备可

信编排。StrongBox［80］在Arm平台构建GPU侧轻量

级 TEE，依托 TrustZone 的安全上下文与细粒度内

存 保 护，提 供 可 直 接 部 署 的 隔 离 执 行 环 境 。
Guardain［81］将“设备内信任根”思路扩展至专用 AI 
加速器，在芯片内部实现任务与模型级认证、访问控

制与加解密操作，覆盖模型与数据全生命周期。
NVIDIA Hopper 架构的推出进一步标志着GPU机

密计算进入原生支持阶段［82］。该架构在设备端引

入显存加密、远程证明与安全引导机制，使 GPU 能

够独立建立信任根，并将安全边界由“CPU主导”转
为“GPU 自主”。与以 EPC/页表为核心的 CPU 
TEE 不同，Hopper 更关注高带宽显存与并行通信

路径下的安全一致性：既要保证大规模并行访存中

的加密透明性与数据完整性，又需在多流并发与跨

设备通道中维持端到端的度量与证明。这些研究共

同构成了 GPU 机密计算在硬件维度上的基础体系

——从异构协同、设备级可信根到原生加密机制的

逐步完善。
在软件层面，研究重点逐渐转向性能与安全的

系统级协同。针对单 GPU 场景，Honeycomb［68］通

过静态分析与形式化验证约束 GPU 内核执行，以

软件验证替代部分硬件隔离，在性能、可移植性与通

用性之间取得平衡。PipeLLM［83］则从系统调度角

度出发，提出推测式流水化加密与异步解密机制，将

加解密与计算、传输过程并行重叠，使安全操作延迟

被流水线调度所掩蔽，从而在不削弱威胁模型的前

提下降低性能开销。在多 GPU 协同与异构并行场

景下，研究者主要关注如何在安全约束下提升数据

迁移与通信效率。文献［84］首先提出通过动态与批

处理的元数据管理机制，在多 GPU 环境中实现高

效的内存保护与访问控制，从而显著降低跨设备验

证与同步的代价。在此基础上，文献［85］进一步优

化通信路径，将控制权下沉至 GPU，使设备端能够

直接发起分区化 MPI 通信，减少 CPU 介入导致的

切换与同步延迟，从而提升系统级并行性。与此同

时，基于 Grace–Hopper 平台的研究［86］从统一内存

模型角度验证了这一类优化的性能与安全权衡，揭

示任务划分与数据分布策略会直接影响加密路径与

延迟传播，为异构协同下的性能—安全折中提供了

量化依据。这一系列研究形成了从内存保护机制到

通信架构再到系统验证的连续探索路径，共同推动

了 GPU 机密计算向高效、安全、可扩展的方向

演进。
表 2汇集了代表性的硬件与系统方案及其关键

属性，便于与神经网络训练与推理场景进行对照。
可以看出，这些研究虽然在安全体系结构方面取得

了显著进展，但仍存在若干共性挑战。无论是传统 
CPU 方案（如 SGX、SEV）还是新兴 GPU 方案，在

隔离粒度、系统调用支持、异构调度能力以及软件栈

可信性方面仍存在局限。此外，这些方案普遍依赖

底层平台特性，远程认证过程的额外开销也进一步

限制了它们在协作式神经网络（CCNN）等应用中的

可扩展性。在此背景下，越来越多研究开始探索与

硬件 TEE 互补的方向——即基于密码学原语的协

作式神经网络（CCNN）技术。该类方法具备更强的

通用性与平台独立性，可与硬件 TEE 形成优势互

补：前者提供跨平台一致的安全语义，后者提供设备

端的高效可信执行，两者结合有望在高安全与高性

能兼容的场景下支持大模型训练与推理。综上，
GPU 上的机密计算已逐步形成从硬件可信根到系

统级性能优化的完整研究体系，其在内存加密、数据

迁移与多设备安全协同等方面的差异化设计，为克

服传统 CPU TEE 在大规模并行计算中的瓶颈提供

了重要思路。

3 基于密码学原语的CCNN

基于密码学原语的CC技术正广泛应用于神经

网络的训练与推理中。SMPC支持多方在不泄露数

据的前提下协同计算，HE 允许在密文上直接执行

模型运算，ZKP 则保障计算结果的可验证性［87-88］。
这些技术共同提升了模型训练与推理的数据隐私保

护能力，促进了安全可信的人工智能（Artificial 
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Intelligence，AI）系统构建。HE、SMPC和ZKP是当

前构建CCNN的三大主要密码学技术，各自具备不

同的安全模型与系统特性。
HE 支持在加密数据上直接进行计算，适合单

方私密推理与模型保护等非交互场景，但面临密文

膨胀、自举开销高等计算瓶颈。SMPC 通过数据拆

分与交互协议实现多方联合计算，适用于跨域协作

训练与联合建模等高交互场景，具备较好的效率扩

展性，但对通信同步与带宽条件较为敏感。ZKP则

强调在不泄露数据的前提下验证计算正确性，适合

合规审计、链上推理等需要可验证性的任务，但生成

与验证成本仍较高，尚难广泛部署于高频神经网络

任务中。
总体来看，HE强于单方私密性保护，SMPC强

于多方联合计算协作，而ZKP强于结果可验证性与

公开透明性。三者适用于不同的信任模型与系统需

求，近年来也出现了多种混合框架，试图融合其优势

以构建更高效、安全、可用的CCNN系统。
3. 1　基于SMPC的NN

SPDZ 协议作为一种多方安全计算（SMPC）方

案，专注于为大规模计算任务提供高效的密码学保

障［89］。其核心思想是采用混合密码学方法，通过结

合 SS 与 HE，实现了对大规模运算的支持。随后，
SPDZ2 对协议进行了进一步优化，以提升整体

性能。

2012年，文献［90］首次提出了能够抵御主动攻

击者、适用于 n个参与者中最多 n-1个参与者被破

坏情形的通用 SMPC 协议 SPDZ。这一突破性成

果，打破了此前在不诚实多数场景下无条件安全协

议难以实现的局限，同时较大程度地降低了基于计

算假设的安全协议中的公钥开销问题。尽管SPDZ
在预处理阶段的计算复杂度已相较于早期方案有所

降低，但仍然依赖公钥机制，其计算量随参与方数量

n呈平方增长，给大规模参与场景带来了一定负担。
为了进一步提升效率，文献［91］提出了MASCOT

协议，引入了不经意传输（Oblivious Transfer，OT）［92-94］

这一基础密码学原语，与算术运算流程深度结合，从而

优化了恶意环境下的算术安全计算。MASCOT在

SPDZ 的基础上，专门通过设计高效的加法器和乘

法器，显著降低了计算开销，从而提升了在神经网络

训练场景下使用 SMPC 的可行性［95-97］。同时，通过

减少冗余通信和精简协议设计，MASCOT 有效降

低了通信开销，同时具备抵御多种恶意攻击的能

力。不过，由于该方案高度依赖OT，在计算资源紧

张或网络条件不佳的环境中，整体性能仍可能受到

一定影响。
在 SPDZ 与 MASCOT 奠定基础后，文献［98］

基于这两项工作，提出了一个实际可用、抵御主动攻

击的分布式密钥生成 SCALE-MAMBA框架，并在

SCALE-MAMBA 框架内实现了分布式 BGV 密钥

表 2　基于硬件的优秀CCNN研究一览

文献

[41][72]
[45]

[46][50][73]
[22][47][74]

[51][52]
[53]

[55][57]
[64]
[65]
[66]

[68][83]
[76]

[79][80][82]
[81]

[84][85][86]

基础技术

TEE

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

SMPC HE ZKP DP

√

应用

NN

√
√
√
√
√
√
√
√

√
√
√
√
√

FL

√
√
√

√
√

√
√
√

计算

开销

低

低

高

高

中

中

高

高

高

高

高

高

高

高

高

通信

开销

中

中

中

高

高

中

高

高

高

高

高

低

高

中

中

精度

损失

低

低

中

低

高

高

低

中

低

中

低

高

低

低

中

安全目标

执行完整性

执行完整性

数据机密性

数据机密性

模型私密性

数据机密性

数据机密性

数据机密性

计算正确性

数据机密性

计算正确性

数据机密性

数据机密性

数据机密性

计算正确性

敌手模型

被动敌手

被动敌手

受限信任模型

被动敌手

主动敌手

受限信任模型

受限信任模型

受限信任模型

被动敌手

受限信任模型

被动敌手

被动敌手

主动敌手

主动敌手

被动敌手

注：本表中“高 / 中 / 低”分别依据如下标准评估：计算开销指相对明文模型计算时间 >100 倍为“高”，10-100 倍为“中”，<10 倍为“低”；通
信开销以数据量与交互频率判断；精度损失按准确率下降幅度划分。详情参考第1节。
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生成。这为后续基于SPDZ体系进行NN训练与推

理提供了坚实的密钥基础。基于这一成果，文献

［99］进一步提出了 MD-SONIC 框架，通过针对矩

阵乘法、ReLU 与 Maxpool 等算子设计快速安全模

块，实现了在不诚实多数及恶意敌手存在场景下，既

具备高效在线性能又保证恶意安全的 NN 推理，显

著缓解了通信、运行时开销高企及客户端负担重的

问题，尤其适合资源受限设备。虽然该框架取得了

重大进展，但在实用系统部署方面，仍然存在很大的

资源开销。
随后，文献［100］将其进一步扩展，提出了MP-

SPDZ。该系统集成了超过 30 种多方计算协议变

体，涵盖了从诚实多数到不诚实多数、从半诚实到恶

意模型的全安全模［90，101-103］，并同时支持二进制与算

术电路的高效计算。MP-SPDZ 通过提供统一的

Python编程接口，整合了SS、HE、OT及GC等多种

底层原语，极大推动了 NN 训练与推理应用在

SMPC框架下的实现。但这些方案均存在实际通信

负载高、计算开销难以在实际部署中被接受的问

题。而在神经网络训练阶段的隐私保护研究中，文

献［25］提出了两方计算的 SecureML 框架，支持秘

密分享下的安全算术运算，并设计了 sigmoid 与

softmax 函数的替代实现方式。通过 C++实现，
SecureML 能够扩展至数百万样本与千维特征的数

据集，体现了良好的可扩展性，但仍需进一步降低通

信负载和计算开销。
在通信效率优化方面，文献［104］提出了 Cenia

模型。Cenia 利用算术 SS，开发了低交互的安全比

较协议，有效支持安全激活函数（如 ReLU）和池化

层（如 Maxpool）计算，无需引入 GC 或 OT，大幅减

少了通信开销。此外，该工作还设计了安全指数运

算与除法协议，用于实现 Sigmoid 等归一化层的安

全计算。文献［105］基于SS技术实现了一个隐私保

护系统 SecureNLP，其中，重点针对基于循环神经

网络（Recurrent Neural Network， RNN）的带注意力

机制的序列到序列模型（用于神经机器翻译）场景。
具体而言，针对 sigmoid 和 tanh 等非线性函数，使用

SMPC 设计了两种高效的分布式协议，以降低计算

复杂度和通信负载。文献［106］提出了 CoPriv 框

架，CoPriv 框架通过基于 Winograd 变换［107］的新型

两方计算（Two-Party Computation，2PC）卷积协议

以及面向DNN特性的方法，减少了推理通信量，体

现了协议与架构协同设计的趋势。文献［108］基于

SecureNLP 设计了 SecureGPT 框架（将在第 4 节介

绍），然而，这些工作在实际应用方面仍然需要较多

的计算资源和通信量。
除通信和计算负载的优化外，很多研究也聚焦

于 SMPC 下的 CCNN 训练和推理工作。在两方安

全计算领域，已经涌现出多项重要成果。文献［109］
提出的C2PI框架，通过将神经网络前几层的计算划

分为仅需使用 SMPC 协议处理，大大减少了总体

SMPC开销，提升了推理效率，尽管以略微放宽的数

据隐私保证为代价。文献［110］提出了 ABNN2 框

架，通过结合高效矩阵乘法协议、ReLU优化协议以

及任意位宽量化NN，实现了更加高效的两方NN推

理。文献［111］则设计了QUOTIENT，支持离散化

DNN训练，并引入了多种优化组件以提升WAN环

境下训练速度。
在三方安全计算方面，文献［112］提出了端到

端隐私保护训练与推理框架 FALCON，基于复制

SS与协议优化，有效提升了大型机器学习模型处理

的效率，但框架的计算时延仍然过高。随后，文献

［113］基于FALCON设计了SEPPDL框架，在GPU
上实现了高效的密文比较和矩阵乘法，为大规模

CCNN 推理提供了重要支持，不过，该框架采用明

文模型+密文数据的方式进行计算，一定程度上面

临合谋攻击的安全隐患。
为了实现 SMPC 与主流机器学习生态的深度

融合，文献［95］提出了 CrypTen 框架。CrypTen 基

于 SPDZ 协议，支持 GPU 上的三方半诚实安全计

算，结合算术与二进制 SS，优化了线性与非线性计

算，并通过加密张量（CrypTensor）扩展了 PyTorch
生态，极大地降低了实际部署成本。但该框架中采

用浮点数据类型进行计算，增加了数据在浮点和整

型之间的转换开销，占用了更多的存储和计算资

源。文献［114］考虑到SMPC允许多方在不泄露敏

感数据的前提下联合计算函数，为隐私保护机器学

习（Privacy-Preserving Machine Learning，PPML）提

供了可行的解决方案，但对于缺乏密码学背景的用

户而言，使用SMPC技术开发高效的PPML程序是

一项巨大挑战。于是，该文献提出了一个高性能且

用户友好的PPML框架SecretFlow-SPU，该框架可

兼容现有 DL 程序。该方案具备了一定的通用性，
虽然其在满足通用性时舍弃了一部分模型计算效

率，也增加了通信开销，但该框架是一个致力于现有

明文模型向CCNN模型转换的优秀尝试。
最后，针对不同安全模型与计算任务需求的灵

活性挑战，文献［115］提出了混合 SMPC 协议框架
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ABY。该框架整合了算术 SS、布尔 SS与姚氏 GC，
为 两 方 安 全 计 算 提 供 了 高 效 方 案 。 随 后，
ABY2. 0［116］与 ABY3［117］分别扩展至三方计算环境，
设计了高效的密文转换机制，进一步丰富了隐私保

护机器学习框架的应用，适用于线性回归、逻辑回归

与神经网络等多种模型。
此外，二进制神经网络的安全也受到了不少关

注。针对二进制神经网络（权重和激活值均为二进

制的神经网络）的 CC 研究最初采用了基于通用

2PC 的技术［118-119］。虽然这些方案能够应用于二进

制神经网络的隐私推理，但由于未针对二进制特性

进行专门优化，存在较大的性能瓶颈。为提升效率，
文献［120-121］基于 GC 和 OT 分别实现了二进制

NN 中的非线性与线性操作，但计算与通信开销仍

然较大。进一步的，文献［122］提出了专门面向二

进制神经网络的高效安全两方推理框架 SecBNN，
针对每一层的特性定制密码协议，充分利用了二进

制特性，优化了框架性能。然而，在大规模实际部署

方面，仍有待更多研究推动。
现有研究普遍关注基于 SMPC 的 CCNN 在计

算与通信开销上的挑战。文献［113］从理论层面指

出，非线性运算显著增加了计算与通信轮次；文献 
［123］则通过实验数据对该现象进行了验证。

3. 2　基于HE的NN
HE作为一种允许在加密数据上直接执行运算

的密码学技术，不仅能够确保数据在处理过程中的

安全性，还实现了对敏感数据的有效利用，特别适用

于医疗、金融等领域对隐私保护要求极高的应用场

景［124-125］。随着 HE 技术的不断演进，其在 NN 推理

与训练中的应用逐步拓展与深化。
3. 2. 1　BGV/BFV和CKKS

HE 的发展最初源自对部分同态加密（Partially 
Homomorphic Encryption）方案的研究。1999年，文

献［126］提出了Paillier加密方案，支持加法同态，为

加密数据上的简单运算提供了可行性，广泛应用于

电子投票等领域。然而，Paillier 方案仅支持加法

操作，无法实现复杂计算。为突破此限制，2009年，
文 献［127］提 出 了 第 一 个 全 同 态 加 密（Fully 
Homomorphic Encryption，FHE）方案，通过引入自

举（Bootstrapping）技术，理论上支持在加密数据上

进行任意数量的加法与乘法操作，开启了 HE 在通

用计算领域应用的可能性。尽管如此，第一代FHE
方案效率极低，密文膨胀严重，计算开销巨大，限制

了其实用性。

为改善早期 FHE 的性能瓶颈，2012 年，文献

［128-129］提出了 BGV 方案，首次实现了无需频繁

自举操作的分层全同态加密（Leveled FHE），通过

模 切 换（Modulus Switching）与 密 钥 交 换（Key 
Switching）技术有效控制噪声增长。BGV基于容错

学习（Learning With Errors，LWE）问题的困难性，
能够在限定深度下执行同态运算，大幅提升了效

率。同年，文献［130］在BGV基础上提出了BFV方

案，进一步简化了参数选择与噪声管理，增强了易用

性与工程实现的可行性。
在支持精确整数运算的 BGV、BFV 之后，文献

［131］提出了CKKS方案，开创性地支持加密浮点数

的近似加法与乘法运算，引入了重缩放（Rescaling）
操作与复规范嵌入（Complex Embedding）批处理技

术。CKKS 极大扩展了 HE 在机器学习、DNN 等领

域的应用潜力。随后，诸多研究围绕CKKS展开，如

文献［132］提出的PPDNN-CRP框架，结合DNN与

CKKS 实现了信用风险预测中的全流程隐私保护；
文献［133］提出了RNS-CKKS下无需手动规模管理

的性能感知静态分析方法 ；文献［134］提出了

NeuJeans 方案，基于 CinS 编码实现了高效卷积计

算；文献［135］提出了 ReSBM 编译器，优化了规模

管理与自举放置。此外，文献［136-139］基于CKKS
进一步开发了 ANT-ACE 隐私推理编译器、SIMD
隐私计算解决方案、安全高效的 Softmax 拟合函数

以及 AutoFHE 推理框架，整体推动了 CCNN 推理

在性能与实用性上的快速发展。
在HE理论发展逐渐成熟的同时，HE在神经网

络中的实际应用也开始受到关注。文献［26］提出

了 CryptoNets方法，将已训练的神经网络模型转换

为可在加密数据上推理的形式，首次展示了 HE 结

合机器学习的可行性。随后，微软研究院基于此思

路 开 发 了 SEAL（Simple Encrypted Arithmetic 
Library）库，为 HE 在应用层面的推广奠定了重要

基础。
3. 2. 2　HE-Transformer与CHET

基于SEAL库，文献［119，140］进一步探索了高

效 CCNN 计算方案。2018 年，英特尔发布了开源

HE-Transformer 项目［1，141-142］，基于 nGraph 编译器，
集成了 SEAL 和 ABY 库，实现了对非多项式激

活函数的支持，同时支持与 TensorFlow 集成推

断［143-145］。进一步地，文献［146］提出了专为HE优化

的 Transformer 架构，并开发了算子多项式转换方

法，推动了 HE 在语言模型（Language Model，LM）
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和视觉 Transformer（Vision Transformer，ViT）领域

应用的探索研究。
为了降低HE程序开发的复杂性，文献［147］开

发了特定领域编译器 CHET，实现了从高层描述到

FHE程序的自动化转换与优化。基于CHET，文献

［148］提出了 RLNet，以期减少高延迟 ReLU 操作，
提高模型性能；文献［149］提出了 CrossNet，针对延

迟敏感应用优化了隐私推理流程；文献［150］开发了

HELM框架，实现了将HDL（硬件描述语言）程序自

动转换为HE电路的功能，支持多种密文评估模式。
与此同时，文献［151］提出了一个自动化自举管理编

译器DaCapo，一定程度上降低了手动规模管理与自

举放置带来的复杂性与性能开销，有望进一步提升

CCNN推理与训练效率。
3. 2. 3　面向大规模高效推理的FHE-NN

针对HE在大规模数据处理中的性能瓶颈，文献

［152］提出了 HE 加速器 CHAM，采用 Xilinx FPGA
实现了高效的矩阵-向量乘积加速，支持多种HE操

作类型及其转换，以期提升端到端应用性能。文献

［153］指出FHE在大规模部署用于安全神经推理时

面临计算成本高、将神经网络有效映射到 FHE 原语

困难，以及编程方面如大向量打包、噪声管理、程序

转换等诸多挑战，使得用现有工具构建大型 FHE 神
经网络难以实现。文中提出了全自动化使用 FHE 
进行 CCNN 推理的框架 Orion，该框架可接受用

PyTorch编写的DNN，并将其转换为高效的FHE程

序。同时，Orion框架还提出了针对任意卷积的单次

多路复用打包策略，以及一种新的、高效的自动化自

举放置和规模管理技术，但是，该打包策略在面对其

他应用场景时的扩展适应能力，还需进一步提高，同

时，对计算资源的占用问题仍待进一步研究。
为了进一步提升基于 FHE 的 NN 的训练和推

理效率，文献［154-155］通过分布式高性能计算技

术，通过多服务器多处理器的流水线技术，推动

CCNN的并行化计算。文献［156］针对FHE无法直

接评估CNN中非算术激活函数的问题，以及现有方

法在精度损失和延迟增加之间需权衡的挑战，提出

了 LPFHE 框架。LPFHE 框架能够使用低复杂度

多项式精确逼近CNN中关键的ReLU函数，且支持

为每个ReLU函数找到最优的逼近域和多项式。通

过将分段加权最小二乘法算法与 Remez［157］算法相

结合，LPFHE 相较于实现了更高的逼近精度 。
LPFHE 能够生成具有高推理精度的低复杂度多项

式 CNN，因为低阶多项式能很好地保留 ReLU 函

数的特性。
同态加密因具备数学可验证的安全性，且支持

单方计算，受到广泛关注。然而，实验结果（见文献 
［158］ 表 2与文献［159］表 5）表明，密文膨胀已成为

其主要瓶颈，不仅导致通信量显著增加，还引入了高

开销的自举操作，限制了其在实际系统中的应用。
3. 3　基于ZKP技术的NN计算证明

ZKP 是一种重要的密码学技术，它允许一方

（证明者）在不泄露任何除结论本身之外的额外知识

的前提下，向另一方（验证者）证明其陈述的真实

性［160-161］。这种特性使得 ZKP 在保障数据隐私和增

强信息安全方面具有极大潜力［162］。随着研究的不

断深入，ZKP技术经历了从理论提出到高效实用化

的持续演进。
1985 年，零 知 识 证 明 及 交 互 式 零 知 识

（Interactive Zero Knowledge， IZK） 概 念 由

Goldwasser等人首次提出［163］，并对证明系统进行了

形式化定义。此后，经过多年的理论积累与技术创

新，ZKP 迎来了实用化的转折点。文献［164］中，
Bitansky等人提出了零知识简洁非交互式知识论证

（Zero Knowledge Succinct Non-Interactive 
Argument of Knowledge，zkSNARK）模型，使得验

证过程可在短时间内完成，且证明尺寸极小，仅需数

个字节。同时，zkSNARK实现了验证者离线验证、
证明者多项式时间生成等特性，极大提升了应用可

行性。
在 zkSNARK 的基础上，研究者们持续推动理

论与应用的发展。文献［164］提出了构建预处理简

洁非交互式论证（preprocessing SNARG）的通用方

法，进一步指明了研究趋势正从单纯优化论证长度，
转向关注验证时间最小化与计算委托问题。与此同

时，Ben-Sasson 等人在文献［165］中提出了基于交

互式预言机证明（interactive oracle proof， IOP）协议

和里德-所罗门码接近性测试的零知识可扩展透明

知 识 论 证（Zero-Knowledge Scalable Transparent 
Argument of Knowledge，zkSTARK）系统，提供了

一种无需可信设置、抵抗量子攻击的新型 ZKP
方案。

随着 ZKP 技术基础的逐渐夯实，其在 DL 推理

和神经网络应用领域迅速扩展。文献［166］基于

zkSTARKs提出了用于高效可验证神经网络推理的

优化编译器，推动了 ZKP 在 AI 推理中实际落地的

后续研究。进一步地，文献［167］提出了首个专门针

对LLM的ZKP系统 zkLLM，以满足验证LLM输出
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真实性的立法需求。此项工作不仅提出了适用于非

算术张量运算的并行化查找论证方法 tlookup，还开

发了专用零知识证明 zkAttn，加速了注意力机制的

验证过程，并引入GPU并行化加速推理。
同时，针对CNN推理的验证问题，文献［168］基

于 zkSNARK 提出了 vCNN 框架，设计了新型卷积

关系表示方法，将证明复杂度由 O（ln） 降至 O（l+
n） ，为进一步研究推理证明的效率与资源消耗的平

衡问题提供了经验。
在 NN 模型层面，文献［169］提出了 ZKML 框

架，通过从TensorFlow到 halo2电路的优化编译器，
支持包括视觉模型、蒸馏版GPT-2在内的先进模型

的 zkSNARKs 生成。针对百万级电路规模和标量

级依赖问题，文献［170］提出了 ZENO优化框架，引

入保留高级语义与隐私、张量信息的ZENO语言结

构，并设计了隐私类型和张量类型驱动的多层次优

化方法，大幅提升了神经网络推理时ZKP系统的效

率。然而，尽管诸多研究工作在证明生成方面取得

了很大进展，但生成证明和进行验证的资源消耗和

计算速度问题仍然悬而未决。
进一步地，文献［171］关注于提升 GPU 加速系

统的吞吐量，提出了ZKP的全流水线式批量生成系

统，为基于 ZKP 的神经网络推理加速开辟了新

方向。
围绕DL应用中用户验证需求的实际问题，文献

［172］提出了 zkCNN方案，允许模型所有者在不泄露

模型参数的情况下，向他人证明预测结果确实由指定

CNN模型计算得出，并扩展到CNN在公开数据集上

的验证。同时，该工作在傅里叶变换、卷积验证协议

上进行了创新，实现了证明者时间的线性扩展。
在 DL 训练阶段，文献［173］提出了 Kaizen 框

架，针对DNN训练提出了具有可证明安全性、隐私

保护、简洁证明和高效验证的零知识训练证明

（Zero-Knowledge Proof of Training，zkPoT）方法，
支持动态小批量梯度下降而无需固定迭代次数，为

灵活训练提供了保障。
同样针对 DL 训练过程中的隐私验证问题，文

献［63］提出了 zkDL方法，特别设计了针对ReLU激

活函数的专用证明 zkReLU，并开发了 FAC4DNN
电路结构，通过聚合跨层、跨步骤的证明，支持

CUDA 高效实现，极大提高了 DL 训练过程的验证

效率。
针对大规模 CNN 训练完整性验证问题，文献

［174］提出了 VeriCNN 方案，结合 Winograd 算法优

化卷积操作与高概率矩阵乘法，提高了在大规模数

据处理下的验证效率与证明性能。
为了进一步拓展 ZKP 在大规模计算上的适用

性，文献［175］引入了Hekaton zkSNARK方案，通过

“分布-聚合”框架，支持大型计算任务的并行分块证

明与简洁聚合，有效解决了传统 zkSNARK 在处理

超大计算量时的性能瓶颈。
从更广阔的角度来看，zkSNARK 与 zkSTARK

两种主流技术体系在设计理念和安全假设上各具特

色。与 SNARKs 依赖于复杂的数学假设不同，
STARKs 的现有主流构造通常基于抗碰撞哈希函

数，从而具备后量子安全性优势［176-177］，同时也避免

了可信设置［178］，并具备高度的通用性 。 尽管

zkSTARK 尚处于持续发展阶段，但其在大规模神

经网络训练与推理中的潜力正被广泛期待。
而在面向数据并行算术电路的 ZKP 中，文献

［179］提出了空间高效的Sparrow方案，证明者空间

开销以小于对数因子的速率增长，且空间需求渐近

小于电路规模，为 CC 下基于 ZKP 的神经网络训练

与推理提供了强有力的支撑，但 Sparrow 仅支持数

据并行电路。
近年来，基于 ZKP 的 FL 方向也取得了显著进

展［159］。文献［180］提出了 zPROBE 框架，基于 ZKP
推导统计界限，有效实现了对恶意更新的检测与清

除，增强了FL系统的拜占庭容错能力。文献［181］
则提出了基于零知识联邦学习（ZKFL）的新型全局

模型聚合方法，利用 Chord 覆盖网络实现了即便在

恶意环境下的聚合可信性保障。
此外，文献［182-186］等也提出了多种可扩展、

可审计、可验证的联邦学习方案，为基于CC与ZKP
的机器学习研究提供了丰富的工具和思路。

最后，ZKP 技术在节省计算资源、抵御恶意攻

击等方面也展现出巨大潜力［187-189］。例如，文献

［190］针 对 智 能 网 联 汽 车（Intelligent Connected 
Vehicles，ICV）环境下的数据利用问题，提出了基于

区块链和 zkSNARKs的BV-ICVs联邦学习框架，通

过智能合约化验证，有效防止不可靠模型更新，能够

极大增强系统安全性。
本节深入分析了当前基于密码学原语的

CCNN研究工作的技术基础及优点，并对一些研究

工作的未来方向进行了梳理，其中的优秀研究成果

如表3所列。
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4 基于混合架构的CCNN

本文所称的“混合架构”是指在同一私有推理或

训练流程中，综合利用 HE、SMPC、ZKP 等不同安

全计算技术分别支撑神经网络的不同计算阶段的系

统。在此类系统中，不同类别的密码原语通常在算

子边界处进行密文格式或域间转换，该机制已成为

协议设计的标准组成部分，而非仅作为性能优化的

特例。相较于纯 HE 或纯 SMPC 等单一范式的框

架，混合架构能够在相同或相近的安全模型下，实现

更优的计算吞吐与通信效率平衡。通过在体系中有

机融合 HE、FL 与 SMPC 等隐私计算技术，该类架

构进一步拓展了混合框架的设计理念，不仅在性能

与安全性之间取得更优平衡，还能够支持跨参与方

的数据协同与端到端的隐私保护训练与推理［191-195］。
这一领域的理论基础可以追溯至 1972 年文献

［196］提出的公钥密码体制，为公钥加密在隐私计算

中的应用奠定了基础。 1982 年，姚期智教授提

出了安全多方计算的概念，并通过“百万富翁问

题”［197］，开启了 CC 领域的新篇章。随后，1985 年，
Goldwasser、Micali和Rackoff在文献［163］中首次提

出ZKP的概念，进一步丰富了隐私计算的密码学工

具体系。上述理论成果为后续混合架构中安全计算

和隐私验证机制的发展提供了坚实支撑。
随后，研究者们进一步探索了混合加密与 2PC

结合的高效推理系统。文献［28］提出Gazelle系统，
设计了高效的 HE 库与线性代数内核，并通过加密

切换协议无缝衔接HE与GC，从而实现了低延迟推

理。进一步地，CrypTFlow2［198］与 Delphi［118］分别在

表 3　基于密码学原语的优秀CCNN研究一览

文献

[90]
[91]
[95]
[99]

[100]
[104]
[106]

[109][110][111]
[112][113]

[115][116][117]
[126][127]

[128][129][130]
[131][132]

[133][134][135][136]
[137][138][139]

[140][146]
[147][148][150][151]

[152][153][154][155][156]
[164][165]

[165]
[166][179]

[167]
[168][169][170]

[171]
[63][172][173][174][175]

[180][182][183][184]
[189][190]

基础技术

SS

√

√

√
√
√
√
√
√

GC

√
√
√

√

√

HE

√

√

√
√
√
√

√

√
√

OT

√
√
√
√

√

√

ZKP

√

√
√
√
√
√
√
√
√
√

DP

应用

NN

√
√
√
√
√
√
√
√
√
√
√
√

√

√
√
√

√
√
√
√
√
√

√

FL

√

√

√
√
√

√

计算

开销

高

高

高

中

高

高

中

高

高

中

高

高

高

高

高

高

高

高

高

高

高

中

高

高

高

中

通信

开销

高

中

高

中

高

中

高

高

高

高

高

高

高

中

中

高

高

高

高

高

高

高

中

高

高

高

精度

损失

中

高

中

高

中

中

中

中

中

中

低

中

低

低

低

中

中

-

高

中

中

中

中

中

中

中

安全目标

可验证性

计算正确性

数据机密性

计算正确性

计算正确性

数据机密性

数据机密性

数据机密性

数据机密性

数据机密性

计算正确性

计算正确性

计算正确性

数据机密性

计算正确性

数据机密性

计算正确性

可验证性

可验证性

可验证性

可验证性

可验证性

可验证性

可验证性

可验证性

可验证性

敌手模型

主动敌手

主动敌手

被动敌手

主动敌手

主动敌手

被动敌手

被动敌手

被动敌手

被动敌手

被动敌手

主动敌手

主动敌手

主动敌手

主动敌手

主动敌手

被动敌手

主动敌手

被动敌手

主动敌手

被动敌手

被动敌手

被动敌手

被动敌手

被动敌手

被动敌手

被动敌手

注：本表中“高 / 中 / 低”分别依据如下标准评估：计算开销指相对明文模型计算时间 >100 倍为“高”，10-100 倍为“中”，<10 倍为“低”；通
信开销以数据量与交互频率判断；精度损失按准确率下降幅度划分。详情参考第1节。
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OT协议基础上，提出了适用于深度NN推理的高效

两方加密框架。Cheetah框架［119］则针对两方神经网

络（Two-Party Computation Neural Network）推理

系统高开销问题［199-201］，特别是在处理 ResNet50 等

大型网络时，提出了多种轻量化、通信高效的非线性

函数原语，进一步提升了两方推理系统的整体性

能。基于此思路，文献［199］开发了Panther框架，该

框架通过定制 HE 算法以减少多项式乘法，并优化

了百万富翁协议，降低了通信与计算开销。为了进

一步提升推理效率和带宽利用率，文献［202］基于

SS提出了FPCNN方案，采用缩放噪声模型与安全

并行ReLU协议，有效优化了CNN的线性与非线性

层操作，而文献［203］则提出 Swift 系统，通过结合

FHE 与 SS，在保障隐私的同时，加速了 ReLU 与最

大池化等非线性计算，建立了高效的编码转换机

制。但是为了进行不同协议之间的相互转换以及在

SS下执行计算，这两个工作的通信负载仍然有待进

一步优化。
为突破两方计算在恶意威胁模型下的局限性，

文献［204］基于计算密集型的分层 HE［90］和通信

密集型的 SS Beaver 三元组［205］协议，将 2PC 协议

MUSE［206］和 SIMC［207］推 广 到 三 方 计 算（Three-
Party Computation， 3PC） 环 境 ， 提 出 了

AUXILIATOR 和 SOCIUM 协议，有效提升了安全

性与性能，但其通信负载和计算开销仍然太高。
与此同时，结合 DP 与 SMPC 的研究工作也受

到关注。文献［208］提出高效的离散高斯分布采样

方案，兼顾了通用性与高效性，避免了昂贵的非整数

计算。文献［209］则在抵御拜占庭攻击者的前提

下，扩展了分布式噪声生成协议，并对不同离散采样

协议进行了系统评估。进一步地，在新型密码系统

的设计方面，文献［210］提出了基于分布式双陷门

公钥密码系统（Distributed Dual Trapdoor Public-
Key Cryptosystem，DT-PKC）的隐私保护 CNN 分

类方案，结合了安全乘法与 Tanhplus 函数优化

ReLU 激活计算。文献［211］则从计算调度角度出

发，提出了 Seesaw 框架，通过减少非线性操作并重

复使用线性计算结果，在确保精度的同时加速了

NN推理。这几项工作基于HE和SMPC（包括SS、
DP等）以及其他技术，实现了非线性操作的执行，但

计算和通信开销仍然不具备现实部署的条件，但为

完善 CCNN 训练和推理技术生态提供了研究思路

和方向。
为了进一步释放硬件潜力，一些研究工作开始

结合 GPU 优化、编译技术及数据打包策略来提升

CCNN 的整体训练与推理效率［212］。例如，文献

［213］提出BitPacker，通过固定大小字打包方式，提

升 CKKS 在加速器上的运算效率。文献［214］则
提 出 Rhombus 协 议，基 于 环 上 容 错 学 习（Ring 
Learning With Errors，RLWE）与带系数编码HE，支

持更快速的非线性计算。文献［215］ 提出了基于块

循环变换的高效私有推理框架 PrivCirNet，通过将

网络权重结构化并在频域中实现加密计算，显著降

低了同态加密与多方安全计算的通信与计算开销。
该方法在保持模型精度的同时统一了不同隐私保护

范式下的推理接口，展示了结构化矩阵与频域变换

在提升私有推理效率与可扩展性方面的潜力，为高

性能隐私保护深度学习提供了新的研究方向。
针对当前最广泛应用的Transformer模型，也涌

现出如文献［105，108，216-220］等多项基于机密计

算的研究成果。其中，文献［219］提出了一系列针

对 Transformer 关键操作（如矩阵乘法、Softmax、
GeLU和LayerNorm）的高效安全协议，结合定制化

矩阵乘法与紧凑打包技术，提升了整体推理效率。
面向自然语言生成（NLG）场景，文献［220］开发了

MERGE 框 架，通 过 重 用 输 出 隐 藏 状 态 、重 组

Transformer 模 块 线 性 操 作，有 效 加 速 了 基 于

Transformer的隐私文本生成推理过程。文献［108］ 
基于SecureNLP［105］提出SecureGPT框架，这是一种

适用于 GPT 的多方隐私保护 Transformer 推理框

架，该框架中包含一系列构建模块，包括乘法份

额到加法份额的转换（M2A）、截断、除法、激活

函 数 Softmax 和 GeLU 协 议，同 时 为 GPT 的 
Transformer 子层设计了多方隐私协议，但该框架在

大型网络上仍然存在通信负载高的问题。
文献［221］提出了面向 Transformer 模型的高

效安全计算框架 BumbleBee，通过结合同态加密与

多方安全计算技术，设计了针对矩阵运算的优化协

议，实现了在不修改模型结构的情况下高效支持多

种预训练模型的隐私保护推理。该框架在通信效率

与计算开销方面均较现有方案有显著改进，并展现

了良好的工程可复现性与系统扩展性。随后，文献 
［222］ 在此基础上提出了混合安全推理框架 BLB
（Breaking Layer Barriers），首次突破传统层级化推

理的限制，通过线性算子的细粒度融合与安全的 
CKKS–SMPC 转换机制，有效降低了模式切换带

来的通信开销，并进一步优化了多头注意力等关键

算子的安全执行效率。但是，计算复杂度、通信负载
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和模型准确率下降，仍然是针对基于Transformer的
CCNN需要解决的关键问题。

综合而言，基于混合架构的 CCNN 技术，正在

从早期的基础密码学原理支撑，逐步发展到专门针

对二进制NN、CNN乃至Transformer等不同模型架

构的高效安全推理方案，并不断结合硬件优化、协议

与网络协同设计，形成一条技术持续演进与深化的

清晰脉络。表 4对基于混合架构的优秀CCNN研究

进行了总结，可以看出，现有基于混合架构的

CCNN研究整合了各种底层技术的优点，兼顾了一

些CCNN性能和机密性要求，为以后的研究工作提

供了经验。

5 硬件支持下的系统优化

随着 CC 需求的不断增长，研究者们尝试从不

同角度探索神经网络领域中的隐私保护问题。在此

过程中，存内计算（Compute-in-Memory， CiM）架构

逐渐引起了广泛关注。文献［223］基于布尔可满足

性（Boolean Satisfiability Theory， SAT）理论［224-226］，
提出了一种专门针对存内计算架构的去混淆方法

CiMSAT。作者针对 CiM 的存储和混合信号计算

特性进行了深入安全分析，创新性地拟合并利用了

“无推断值”的混淆数据以进行函数逼近，同时设计

了偏差容忍的布尔可满足性算法，以修正由于逼近

产生的偏差并成功重构混合信号电路。这一研究为

存内计算架构在隐私保护方面的应用及其与其

他隐私计算技术的混合架构设计提供了有益

参考［227-228］。
在存内计算领域取得进展的同时，可扩展神经

网络计算中的通信开销问题也成为瓶颈。为了解决

这一挑战，文献［229］提出了双重拉格朗日编码

（Double Lagrange Coding）机制。这种新型迭代编

码方法使得多方多项式迭代计算具备线性通信复杂

度，从而在整个迭代过程中保持并行化优势、对抗容

忍度以及节点退出后的恢复能力。相比传统的二次

通信开销，该方案实现了显著优化，为大规模隐私神

经网络计算提供了新思路。
随着对高效计算资源的需求不断提升，研究者

们也开始将目光转向 GPU（Graphics Processing 
Unit）与FPGA（Field-Programmable Gate Array）［230］

等硬件加速器。在加速器领域，针对多标量乘法

（Multi-Scalar Multiplication， MSM），涌现出了一系

列创新设计，同时，MSM也是ZKP生成过程中的核

心操作。
首先，在GPU加速方面，文献［231］提出了一种

专为分布式多 GPU 系统定制的新型多标量乘法算

法DistMSM。该算法对经典Pippenger算法［232］进行

了调整优化，使其适应多 GPU 架构特点。具体而

言，DistMSM 在 GPU 内核层面引入了针对当代

GPU架构定制的椭圆曲线算术内核，并通过两种创

新技术有效缓解寄存器压力，同时利用张量核心

（Tensor Cores）加速特定的大整数乘法运算。
进一步地，在可重构硬件加速方面，文献［233］

提出了高度可重构的加速器 ReZK，旨在加速 ZKP
生成阶段的关键计算，尤其是数论变换（NTT）与逆

数论变换（INTT）［234］、以及多标量乘法（MSM）［235］。
ReZK通过灵活调整片上存储器与运算核心之间的

数据路径，可配置为不同规模和位宽的 NTT、
INTT 或 MSM 模式，展现了极高的适应性与性能

表 4　基于混合框架的优秀CCNN研究一览

文献

[118，119，198]
[120，121]

[122]
[25，204]
[28，199]

[202，203，215]
[208-210]
[213，214]

[105,108,219-222]

基础技术

SS

√

√
√

√
√

√

GC

√

√

HE

√
√
√
√
√
√

OT

√
√

ZKP DP

√

应用

NN
√
√
√
√
√
√
√
√
√

FL

√

计算

开销

高

高

高

高

高

高

中

中

高

通信

开销

高

高

中

高

高

高

高

高

高

精度

损失

中

中

中

中

中

中

中

中

中

安全目标

数据机密性

数据机密性

数据机密性

计算正确性

计算正确性

数据机密性

数据机密性

计算正确性

数据机密性

敌手模型

被动敌手

被动敌手

被动敌手

被动敌手

主动敌手

被动敌手

被动敌手

主动敌手

被动敌手

注：本表中“高 / 中 / 低”分别依据如下标准评估：计算开销指相对明文模型计算时间 >100 倍为“高”，10-100 倍为“中”，<10 倍为“低”；通
信开销以数据量与交互频率判断；精度损失按准确率下降幅度划分。详情参考第1节。

902



4期 王勃博等：神经网络训练与推理中的机密计算技术综述：从TEE到密码学原语

潜力。
在 FPGA 平台上，针对 MSM 任务的专用加速

器设计也取得了重要进展。文献［236］提出了

MSMAC，一种用于大规模多标量乘法的 FPGA 加

速器。MSMAC引入了专门为MSM设计的指令集

架构（Instruction Set Architecture， ISA），并通过混

合型卡拉苏巴乘法器（Karatsuba Multiplier）［237］优化

了流水线点加法单元（Point Addition Unit， PAU）。
此外，作者设计了一个高效的运行时系统，可以根据

任务规模最优地划分子任务，并协调多个处理单元

（Processing Elements， PEs）协同执行，从而大幅提

升了整体计算效率。
与此同时，文献［238］提出了另一款针对 MSM

运 算 的 FPGA 加 速 器 Falic。 考 虑 到 MSM 是

zkSNARK（零知识简洁非交互式知识论证）证明生

成过程中最耗时的环节，Falic在架构设计上作出了

三项关键贡献 ：首先，采用全局异步局部同步

（Globally Asynchronous Locally Synchronous， 
GALS）策略，构建了多个小型轻量级MSM内核，实

现标量向量与点向量不同部分的独立并行化内积计

算；其次，每个内核内仅包含一个大整数模乘器

（Large-Integer Modular Multiplier， LIMM），通过复

用方式高效完成点加法（PADDs）操作；最后，通过

简单的缓存结构实现了计算复用，从而进一步提升

了资源利用率和加速效果。
综上所述，从存内计算方法到通信高效的编码

机制，再到 GPU 和 FPGA 平台上的硬件加速设计，
这些研究体现了CCNN领域技术演进的多元方向，
也为未来CCNN设计与优化提供了丰富参考路径。

6 CCNN系统应用

随着数据隐私保护与人工智能融合的趋势日益

加深，CCNN 逐渐成为构建安全可信 AI 系统的核

心支撑技术之一。通过在受保护的计算环境中执行

模型训练与推理，CCNN 能够在保障数据机密性的

同时实现高效的智能决策。这一特性使其在金融风

控、医疗影像分析、工业制造优化等高敏感场景中展

现出独特优势。本节将系统性地介绍 CCNN 的典

型系统框架与应用方向，并通过比较分析不同技术

路线的特点与适用场景，为后续研究提供技术选型

参考。
6. 1　现有可用的CCNN系统框架介绍

为了支撑 CCNN 的高效开发与部署，业界与学

术界陆续提出了多种系统实现框架。这些框架在底

层安全机制、计算范式以及开发抽象层次上各具特

点，形成了丰富的技术生态。从 TEE 的轻量化框

架，到依托 SMPC 和 HE 的分布式系统，不同方案

在性能、安全性与可用性之间做出了不同权衡。本

小节将梳理当前主流的 CCNN 系统框架与相关开

源实现，分析其设计理念、功能特征与典型应用场景

（如表 5 所示），为后续的比较与选型分析奠定

基础。
最早期的开源探索之一是文献［239］提出的

PySyft框架。PySyft为 CCNN 提供了重要工具，集

成了 HE、SMPC 和 DP［240］三种机密计算技术，并创

新性地采用了基于命令链和张量的表示方法。这一

方法支持 FL、SMPC 和 DP 等复杂隐私保护机制，
同时保留了终端用户熟悉的深度学习API。PySyft
由 Pyffel 等人最早提出，其第一个版本由去中心化

AI平台OpenMined主导开发。
随后，微众银行（WeBank）AI部门于 2019年推

出了第一个开源工业级 FL框架 FATE［241］。FATE
采用了 HE 和 SMPC 两种机密计算技术，支持多个

企业在不暴露数据的前提下进行协作式机器学习。
同年，谷歌开发了TensorFlow Federated（TFF）［242］，
这是一个专门面向FL和多源数据联合计算的开源

框架。TFF 不仅使开发者能够在本地模拟分散式

计算环境，还允许对联邦算法进行实验和优化，并支

持在多源数据上进行聚合分析等非学习计算。
进入 2020年，针对 PyTorch生态，文献［243］提

出了 FL 框架 FedML。FedML 是一个开放的研究

库和基准平台，旨在促进 FL 算法的开发与性能公

平比较，支持设备端训练、分布式计算和单机模拟

三种计算范式。与此同时，文献［244］提出了

Flower 框架，文献［245］提出了模块化基准测试框

架 LEAF，均为 FL 领域提供了不同层面的支持和

补充。
针对联邦环境下数据异质性问题，文献［246］

提出了 FederatedScope 平台。FederatedScope 采用

事件驱动架构，为用户描述不同参与者的行为提供

了极大的灵活性，能够支持具有不同本地训练过程、
学习目标和后端配置的参与者，并协调它们采用同

步或异步策略进行联邦训练。
除了上述框架，业界也相继推出了多个重要的

开源平台，如华为公司的 MindSpore Federated 框

架［247］、字节跳动公司的 Fedlearner 框架［248］、百度公

司 的 PaddleFL 框 架［249-250］、矩 阵 元 技 术 公 司 的
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Rosetta 框架［251］。此外，还有如 CoMind 框架［252］、
CrypTen 框架［95］、FALCON 框架［112］等。值得注意

的是，TFF 与 CoMind 框架支持在 GPU 上执行，充

分利用硬件算力，加速机密计算环境下的训练与推

理过程。与此同时，一些闭源框架如 ClaraFL［253］和

FMPC［37］也在探索更高效的机密计算AI应用。
在这些基础设施的推动下，研究者们不断针对新

兴需求进行拓展与深化开发。文献［254］在FedML框

架基础上提出了FedLLM-Bench框架，该平台涵盖了

8种训练方法、4个训练数据集以及6种评估指标，极大

地丰富了联邦大语言模型研究的测试环境。另一方

面，文献［255］提出了EfficientMoE方法，针对专家负

载和数据特征的调度进行了优化，并在MindSpore平
台上实现，进一步扩展了MindSpore在联邦学习和大

模型训练场景下的适用性和灵活性。
综合而言，基于机密计算的AI系统应用正经历

从早期功能性框架建设，向面向特定场景优化与性

能强化方向不断演进。随着框架体系日益成熟，未

来机密AI系统将在隐私保护、算力利用与跨组织协

作等方面发挥更大的潜力。
6. 2　系统比较与技术选型分析

在多种 CC 框架并存的背景下，技术路线的合

理选择成为系统设计与落地的关键问题。不同安全

计算方案在信任模型、性能开销和开发复杂度上各

有优势与局限。表 6 对主流技术路线进行了系统比

较：TEE 依赖可信硬件环境，性能接近原生但受限

于 I/O 与内存；SMPC 具备较强安全性和协作能

力，却存在通信延迟；HE 可在单方环境下实现非交

互式计算，但计算复杂度较高；ZKML 则以可验证

性为特征，适用于高安全推理任务。进一步地，表 7 
总结了典型应用场景下的选型建议：TEE 适合实时

性要求高的场景，SMPC 与 HE 更适用于多方隐私

协作，而 ZKML 则面向结果可验证与合规需求的应

用。该比较框架可以为后续 CCNN 系统的技术选

型与实践提供清晰参考。
表 7 总结了各类应用场景的主流方案，其性能

优势主要源于底层算法与系统机制的差异化设计。
对于云端私有推理任务，当前 SOTA 方案多采用基

于 CKKS 的同态加密推理框架，通过密文批处理与

多项式近似降低乘法深度，并在 GPU TEE（如 
NVIDIA Hopper）中实现加速与远程证明，从而在

隐私保护与性能之间实现高效平衡。在多方联合训

练场景中，主流方案通常结合安全聚合机制与轻量

级 SMPC 或 HE+SMPC 混合结构，利用 Beaver 三
元组和 OT 协议实现高效梯度聚合，并辅以差分隐

私技术控制模型更新过程中的潜在泄露。边缘端执

表 5　主流CCNN系统框架概览

框架名称

PySyft

FATE

TensorFlow Federated (TFF)

FedML

Flower

LEAF

FederatedScope

MindSpore Federated

Fedlearner

PaddleFL

Rosetta

CoMind

CrypTen

FALCON

FedLLM-Bench

ClaraFL（闭源）

FMPC（闭源）

提出机构/作者

OpenMined等

微众银行

Google

He等

Beutel等
Caldas等
Xie等
华为

字节跳动

百度

矩阵元技术

Zhu等

Facebook
Wagh等

Ye等

NVIDIA
Garg等

支持技术

HE，SMPC，DP

HE，SMPC

FL

FL

FL
FL
FL
FL
FL
FL
FL + TEE
TEE
SMPC
SMPC

FedML

TEE/FL
FL + TEE

支持能力

联邦学习、张量抽象

企业间协作训练

联邦算法实验与模拟

多范式计算训练与评估

客户端-服务器协同

数据集划分、基准测试

异质性支持、事件驱动

专家调度、大模型训练

多方隔离训练协作

分布式隐私学习集

企业部署、可信执行

GPU 加速执行

PyTorch 集成、加密训练

多方安全计算

大语言模型联邦训练

医疗图像、推理任务

跨组织协作

典型特色

命令链表示法，支持多种隐私机制，兼容主流

深度学习API
工业级应用框架，支持水平/垂直建模，适配

金融等场景

多源数据聚合支持，本地开发环境友好

支持设备端、单机、分布式三类训练范式，Py⁃
Torch 生态兼容

轻量高效，接口简洁，异构终端兼容性强

模块化设计，便于公平性评估与算法对比

支持异步/同步策略，参与者行为高度可定制

支持EfficientMoE 调度机制，国产平台适配性好

强调隐私边界与合规性，企业协作友好

集成于PaddlePaddle，适配国产芯片

强化安全机制，强调实际可用性

与TFF 接口兼容，支持GPU 加速

面向研究用户，适配性与易用性强

半诚实安全模型，适配神经网络训练

涵盖8 种训练方法与6 项评估指标，测试

体系完备

面向医疗场景，强调能效与模型隐私

多组织可信协同，强调可扩展性
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行则主要依托轻量级 TEE（如 TrustZone、SGX）运

行剪枝或量化后的模型，通过常数时间算子与远程

证明机制降低侧信道攻击风险。针对模型验证与可

证明推理任务，ZKML 与 zkSNARK 技术逐渐成为

主流，其核心在于将神经网络算子电路化，并通过多

项式承诺与查找表优化降低证明生成开销，从而在

保障推理正确性的同时保持系统可扩展性。在跨域

医疗与金融协作场景中，SMPC 与 HE 的混合方案

兼具合规性与可扩展性：通常先通过私有集合求交

实现样本对齐，再结合 HE 完成密态统计与梯度更

新。最后，在大模型训练与推理加速场景中，GPU 
TEE 或结合分层 SMPC 的混合框架能够在保持隔

离性与安全性的同时，利用安全通信与内存加密支

撑高性能分布式训练。

7 总结与展望

如前文所述，将这些技术应用于神经网络训练

与推理，需应对一系列结构性挑战。例如，NN中的

大量线性算子（如矩阵乘、卷积）虽结构规则但资源

密集，如何在密态中高效实现这些算子是系统性能

的核心瓶颈；而非线性函数（如 ReLU、Sigmoid、
Softmax）在受保护环境中难以直接计算，常需通过

多项式逼近或协议转换实现；此外，隐私保护下的梯

度反向传播、参数更新以及优化算法设计，也对通信

同步、带宽消耗与精度控制提出了更高要求。
尽管 CCNN 的训练与推理技术已取得显著进

展，在数据机密性与完整性保护方面展现出独特优

势，但在实现高效、可扩展的模型训练与推理系统方

面仍存在诸多挑战，CCNN训练和推理工作仍需进

一步研究。
首先，针对模型复杂性支持不足的问题，开发密

文友好算子，如以低阶多项式、线性近似或低通信复

杂度为原则重构激活函数、归一化操作、注意力机制

等，将有助于提升硬件计算资源等对复杂计算的支

持和在受限 Enclave 环境高效执行机密计算操作。
同时，需要在资源约束条件（如内存限制、计算图静

态化需求）下，发展模块化、浅层但高效的机密计算

网络架构。此外，需要建立跨层高效内存管理机制，
即针对Enclave环境内存容量有限、HE下密文膨胀

严重的问题，开发跨层数据流优化策略，包括中间状

态压缩、分层缓存管理、智能分页和按需加载技术。

表 6　不同机密计算与密码学技术路线的系统比较

比较维度

安全模型与信

任假设

性能开销

可扩展性

易用性与改造

成本

适用阶段

典型代表

主要瓶颈

硬件TEE
依赖硬件厂商信任；可能受侧

信道影响

接近原生速度，但

I/O 昂贵

易部署，单机或集群

代码改动小，可复用原生框架

训练、推理均可

Intel SGX, AMD SEV, 
NVIDIA Hopper

EPC 大小、I/O 频繁

SMPC
数学安全性，需大多数参

与方诚实

通信频繁，延迟高

扩展性受通信限制

需重写协议或函数级安

全算子

多方协作训练/推理

ABY, CrypTFlow, 
SecureNN

网络延迟、带宽负载

HE

数学安全性，单方计算即可

无交互，但计算量巨大

计算可并行化，支持大模型

加速

需支持特定的密文算子

单方私有数据训练或推理

CKKS, BFV, TenSEAL

计算复杂度、乘法深度、近
似误差

ZKML
命令链表示法，可验证计算，
防止恶意推理结果

生成证明耗时长，验证较快

可扩展性低，主要用于推理验证

需转换为电路或算子约束形式

推理结果公开验证

zkML, zkSNARK, ezkl

证明时间、内存占用

表 7　不同应用场景下的机密计算技术选型建议

应用场景

云端私有推理（单方输入）
多方联合训练（横向/纵向）
边缘端安全执行

模型验证（可证明推理）
跨域医疗/金融协作

大模型训练加速

典型需求

数据保密+模型完整性

多数据方输入+联合梯度

小模型+设备可控

输出可验证+第三方信任

法规严格+高隐私

高性能+数据隔离

推荐方案

HE 或GPU TEE
SMPC 或混合框架（HE+SMPC）
TEE（TrustZone,SGX）
ZKML 或 zkSNARK
SMPC+HE 混合

GPU TEE（Hopper）

原因

HE 无需交互；GPU TEE 原生加速

SMPC 支持交互式聚合；混合框架兼顾性能

轻量、低延迟，硬件支持广

提供可验证性与零知识性

安全模型强、可扩展性平衡

支持HBM 加密和安全通信
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其次，针对系统可扩展性与应用性不足的问题，需要

进一步研究隐私感知的负载调度策略，根据密文任

务的特性（如计算量、通信需求）设计调度算法，实现

资源高效利用且私密可靠的数据利用。同时，需探

索弹性扩展的加密通信协议，适配动态变化的节点

数量和网络条件，保障系统在弹性伸缩过程中的安

全一致性。
此外，从不同技术路径的角度来看，基于硬件

TEE 的方案具有较高的原生执行效率与系统透明

性，适合部署在受控环境下进行高性能推理任务；而
基于密码学原语的方法（如 SMPC、HE、ZKP）则具

备更强的理论安全性与灵活性，适用于跨域数据协

作、强安全约束或无可信硬件支持的环境。其中，
HE 更适用于低交互、模型已定型的单方推理任务，
而 SMPC 更适合高交互、高通信带宽的联合训练任

务。ZKP 则逐步在可验证训练、合规审计等场景中

显示出优势。
当前，针对典型的隐私计算应用场景，已有多项

技术实现达到实用化水平：如联邦学习系统中的 
FATE、FedML、MindSpore Federated；用于神经网

络 隐 私 训 练 的 SecureTF（TEE）、MP-SPDZ
（SMPC）、Kaizen（ZKP）；用于私密推理的 Cheetah、
Delphi、AutoFHE 等。这些系统分别代表了各类技

术范式下的可部署路径，为 CCNN 的工程落地和研

究探索提供了坚实基础。
总体而言，尽管当前技术尚处于初步阶段，存在

诸多挑战，但随着硬件技术演进（如可扩展 TEE 架
构、内存加密优化）、高效密码协议设计（如轻量级

SMPC、近似 HE 方案）以及系统软件生态的发展，
CCNN 应用将在保障数据隐私与释放 AI潜力之间

实现更优的平衡。期望通过本综述总结与分析，为

后续在不同应用场景中选择合适的 CCNN 技术路

线提供明确的参考依据。

致 谢 感谢《计算机学报》编辑和审稿专家，他们

付出了辛勤的工作。
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Background
This paper focuses on the study of neural network training 

and inference techniques based on confidential computing.  The 
exponential growth of data-driven artificial intelligence has 
catalysed transformative developments across numerous domains.  
However, this progress has simultaneously raised critical concerns 
regarding privacy preservation and data security.  The implications 
of these concerns are far-reaching： from the inadvertent exposure 
of personal interests and behavioural patterns to the potential 
leakage of corporate trade secrets and threats to national security.  
Once private data is misappropriated, the resulting damage can be 
both extensive and irreparable.  Confidential computing 
technologies—through hardware-based trusted execution 
environments or cryptographic safeguards—ensure that data 
remains protected throughout its entire processing lifecycle, 
achieving the ideal of “usable yet invisible” data.  As such, 
confidential computing offers a compelling pathway towards 
addressing these increasingly pressing challenges.

In response to these challenges, both academic and industrial 
communities have proposed a diverse range of confidential-
computing-based solutions for neural network training and 
inference.  Nevertheless, substantial obstacles persist in the path 
to practical deployment.  Hardware-based schemes are often 
constrained by limitations in computational throughput, memory 
capacity, and compatibility with existing systems and software 
stacks.  Meanwhile, software-based approaches typically involve 
complex secure protocols characterised by significant 
computational and communication overheads, which render large-
scale adoption impractical under current infrastructural conditions.

This paper presents a comprehensive and in-depth survey of 

recent research on confidential-computing-based neural network 
training and inference.  Through rigorous comparative analysis, 
we systematically synthesise pioneering and representative 
contributions across various subfields, while also offering critical 
insights into a series of influential studies that have emerged 
within the past two years.  To provide a clear and structured 
understanding of the current research landscape, we adopt a 
classification framework supported by illustrative figures and 
summary tables.  Building upon this foundation, we identify key 
challenges, outline emerging trends, and propose forward-looking 
research directions aimed at guiding the next phase of 
development in privacy-preserving AI.  It is our intention that this 
work serve as a valuable reference for researchers and 
practitioners seeking to advance the state of the art in confidential 
and trustworthy machine learning systems.
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