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摘 要 概率门限隐私集合交集(Probabilistic Threshold Private Set Intersection，PTPSI)是门限隐私集合交集的

一种概率变体，当交集数量处于给定区间内时，会以一定概率计算交集，交集数量越多，计算交集的概率越大。相比

确定型门限隐私集合交集协议，PTPSI在拼车、联邦学习等场景中展现了更高的效率。然而，现有针对半诚实敌手

的PTPSI协议在门限测试阶段依赖昂贵的通用电路计算机制，其计算开销与参与方数量呈指数关系，不能有效扩展

至多方场景。针对此问题，首先在半诚实模型下基于双中心零共享技术(Bicentric Zero-Sharing，BZS)设计一种高效

的PTPSI协议。在 5方场景下，每个参与方集合大小为 n= 220，门限值设为 0.5n，现有协议的运行时间为 45.40秒，
改进后的协议总运行时间为 9.62秒，通信量为 187.39 MB，速度提升 4.72倍。当参与方数量从 5方扩展到 32方时，
协议总运行时间为9.92秒。为进一步抵抗合谋攻击，提出第二个隐私增强的PTPSI协议，使用不经意伪随机函数来

限制聚合参与方的恶意查询，同样场景下，该协议时间成本为 30.25秒。两个协议都能抵抗特定N- 1个参与方的

合谋攻击，且随着参与方数量增多，与现有协议相比，优势更加明显。
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Abstract Probabilistic threshold private set intersection (PTPSI) is a probabilistic variant of 
threshold private set intersection (TPSI), where the intersection is computed with a certain 
probability when the intersection size falls within a given range.  The larger the intersection size, 
the higher the probability of computing the intersection.  The protocol is divided into two phases.  
The first phase is the threshold testing phase: this phase is designed such that the probability of 
passing it increases with the size of the intersection among all parties.  The protocol then proceeds 
to the intersection calculation phase, where all parties will execute a standard private set 
intersection (PSI) protocol to obtain the final result.  Compared to deterministic TPSI protocols, 
PTPSI demonstrates higher efficiency in scenarios such as ride-sharing and federated learning.  
However, existing PTPSI protocols against semi-honest adversaries rely on expensive generic 
circuit-based computation mechanisms during the threshold testing phase, with computational 
costs exponentially related to the number of participants, thus failing to scale efficiently to multi-
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party scenarios.  To address this issue, this paper first designs an efficient PTPSI protocol based 
on bicentric zero-sharing (BZS) in the semi-honest model.  The main idea is to utilize BZS 
techniques to reduce the number of participants in the threshold testing phase from multiple parties 
to two central parties.  These two central parties perform the threshold test, and if the test is 
passed, they proceed to compute the intersection.  This approach reduces the communication and 
computational overhead among participants.  In a five-party setting, with each participant's set 
size being n= 220 and the threshold value set to 0. 5n, the runtime of the existing protocol is 
45. 40 seconds, while the improved protocol has a total runtime of 9. 62 seconds with a 
communication volume of 187. 39 MB, achieving a 4. 72× speedup.  When the number of parties 
increased from 5 to 32, the total runtime of the protocol was 9. 92 seconds.  Experimental results 
demonstrate that the protocol exhibits high scalability.  To further resist collusion attacks from 
multiple parties, a second privacy-enhanced PTPSI protocol is proposed in the semi-honest 
model.  This protocol utilizes an oblivious pseudorandom function to effectively restrict malicious 
queries from aggregated participants.  The core idea is that before the threshold testing phase, 
each party must act as an OPRF receiver and commit to its own input set.  When parties collude, 
they cannot obtain any information beyond the intersection because they lack the OPRF keys of 
the honest parties.  In the same scenario, assume there are five participants, each with 
participant's set size being n= 220 and the threshold value set to 0. 5n, the time cost of the 
protocol is 30. 25 seconds.  Through extensive experimental simulations, this paper reproduces 
the results of existing protocols under the same conditions and compares them in terms of both 
computational overhead and communication overhead.  The two protocols proposed in this paper 
can resist collusion attacks from a specific number of N- 1 participants, and their advantages over 
existing protocols become more pronounced as the number of participants increases.  Finally, 
algorithmic analysis and experimental results demonstrate these protocols outperform existing 
ones in terms of performance.

Keywords probabilistic threshold private set intersection; threshold private set intersection; 
bicentric zero-sharing; oblivious key-value stores; oblivious pseudorandom function

1 引 言

隐私集合交集（Private Set Intersection，PSI） ［1］

允许多个参与方，在保护其各自集合隐私的条件下

计算这些集合的交集，并且不泄露除交集以外的任

何信息。近年来，该技术发展逐渐成熟，按照参与方

数量分类，可以分为两方 PSI［2-7］与多方 PSI［8-13］。
PSI 在许多应用中具有重要价值，比如僵尸网络检

测［14］，计算广告转化率［15］和接触者追踪［16］等。然而，
标准的PSI无法适用于以下情形：在拼车服务中，多

个用户通常只有在大多数轨迹相交时才有拼车的需

求［17］；在数据挖掘和机器学习中，当数据在各个参与

方之间垂直分布时，只有在公共数据集比较大时，各

方才会有合作的动力［18］。
针对上述场景，2004年Freedman等人［1］提出并

设计了一种门限隐私集合交集（Threshold Private 
Set Intersection，TPSI）协议，只有当参与方之间的

交集数量达到预设门限 t时，才能进行PSI协议。随

后对于这一主题的研究逐渐深入［19-25］。尽管理论上

TPSI是可行的，但如何构建一种高效且可扩展的多

方TPSI协议，同时确保交集基数不被泄露，目前仍

然是个困难问题。
针对该问题，Liu 等人［26］于 2023 年提出概率门

限 隐 私 集 合 交 集（Probabilistic Threshold Private 
Set Intersection，PTPSI）计算协议的定义，它是标准

TPSI 的一个概率变体，如图 1 所示，PTPSI 允许参

与方在交集数量为 [ α，β ]范围时以F ( |I| )的概率计

算交集，F为一个递增函数，该函数的输出范围为

[ 0，1 ]，|I|为参与方的交集数量。当 |I| ≥ β时，计算交

集的概率F ( |I| )≥ 1 - δ，当 |I| ≤ α时，计算交集的概

率F ( |I| )≤ δ，δ为一个可忽略函数。为实现 PTPSI
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协议，Liu等人［26］将经典的Goldwasser-Sipser［27］两方

证明系统扩展到多方场景，设计出一种概率集合大

小测试（Probabilistic Set Size Test，PSST）方法，但

该方法需要依赖昂贵的多方通用电路，计算开销与

参与方数量呈指数关系，使得其无法适应于多参与

方场景，成为整个协议的瓶颈。

为解决上述问题，本文的主要贡献如下。
（1）提出一种新的多方概率集合大小测试方

法。基于双中心零共享技术，将多方概率集合大小

测试归结到两个中心参与方，有效降低参与方之间

交互的通信量与计算开销。通过验证两方概率集合

大小测试是否通过，来决定是否计算交集。基于新

的多方概率集合大小测试方法，设计出一种可扩展

的多方概率门限隐私集合交集协议，并且没有使用

开销较大的公钥算法。
（2）为抵抗中心参与方合谋，提出一种隐私增

强的多方概率集合大小测试方法。利用不经意伪随

机函数来限制合谋方的恶意查询，进而设计一种隐

私增强的多方概率门限隐私集合交集协议。
（3）通过实验仿真，本文在相同的环境下复现了

文献［26］协议的实验，并与所提出方案进行对比，
以证明协议的有效性。对于（1）中的概率门限隐私

集合交集协议，在 5方场景下，每个参与方集合大小

为 n= 220，门限值设为 0. 5n，文献［26］的协议运行

时间为 45. 40 秒，通信为 3403. 12 MB，改进后的协

议在相同条件下总时间为 9. 62 秒，通信量为

187. 39 MB ，相比之下，速度提升 4. 72倍，当参与方

数量从 5 方扩展到 32 方时，协议总时间为 9. 92 秒，
通信量为773. 90 MB，具有较高的可扩展性。

2 相关工作

现有的TPSI协议主要集中在两方场景［17-21］，对

于多方场景下的研究［23-26］仍存在计算开销大或隐私

泄露等问题。下面做具体分析。
首先介绍两方场景下的 TPSI 工作，Freedman

等人［1］首次提出了TPSI的概念，但是他们没有给出

具体代码实现。Zhao等人［19］提出了一种TPSI的具

体实现方法，他们设计了一种门限秘密传输协议，该

协议可以通过多项式评估或者混淆布隆过滤器实

现，进而可以构造出两方门限隐私集合交集协议。
但是该协议会泄露交集基数。

Hallgren等人［17］解决了交集泄露问题并将门限

隐私集合交集应用于共享拼车领域。他们基于半同

态加密方案设计了一种两方 TPSI 协议，该协议通

信复杂度为O ( n2 )，计算复杂度为O ( n3 )，这使得在

长距离拼车场景下，协议的性能较差。
Ghosh等人［20］进一步优化TPSI的通信开销，他

们指出TPSI协议的通信下界仅依赖门限值 t。他们

提出一种新型的不经意线性函数评估方案，并通过

代数方法设计出一种两方 TPSI 协议，该协议的通

信复杂度为O ( t 2 )。但他们对多方场景下的 TPSI
协议仅进行了理论分析，并没有给出具体实现，且由

于需要大量公钥操作，协议的计算开销较大。
Hu等人［21］将TPSI应用拓展到云计算领域。利

用第三代全同态加密技术，在半诚实场景下构造了

一种安全的两方门限隐私集合交集协议，客户端计

算与通信复杂度均为O ( n )，能够应用在客户端集合

较小、服务器集合较大的典型云计算场景下。然而

由于协议使用大量同态操作，使得其无法适用于客

户端拥有大输入集合的场景。
接下来对多方场景下 TPSI 的工作进行介绍，

Badrinarayanan等人［23］对文献［20］的协议进行扩展，
设计出了一个多方TPSI协议。该协议采用门限全

同态加密实现，其通信复杂度为O (Nt )，N为参与方

的数量。由于门限全同态加密涉及复杂的加解密和

同态计算操作，对设备计算资源要求较高，导致协议

计算效率较低。
张恩等人［24］基于弹性秘密共享方法，结合布隆

过滤器设计了一种轻量级的 TPSI 协议，然后通过

不经意传输，实现抵抗参与方合谋的目的。他们协

议的通信复杂度为O (N 2m )，m为混淆布隆过滤器

的长度，由于多项式的重构需要大量计算开销，他们

图1　(α，β )- PTPSI示意图
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的协议在大数据集场景下效率较低。
Ghosh 等人［25］对多方 TPSI 协议进行了理论分

析，将文献［20］中的通信复杂度从 O ( t 2 ) 降低至

O ( tpolylog( t ) )。他们从加法同态加密和不经意传

输等简单假设出发构建了一个多方 TPSI 协议，避

免了对昂贵的全同态加密的依赖，降低了计算成

本。但他们的协议仍处于理论研究阶段，并没有给

出具体的实现。
为解决以上问题，Liu 等人［26］于 2023 年首次提

出概率门限隐私集合交集的概念，这是 TPSI 的一

种概率变体，该协议会以一定的概率去计算交集，当

交集数量越多时，计算交集的概率就会越大。他们

的协议巧妙的绕过了 Ghosh等人［20］提出的 TPSI的
通信下界 。 他们将经典的 Goldwasser-Sipser 协

议［27］推广到多方场景，设计了一种多方概率集合大

小测试协议，尽管该协议在参与方数量较少时表现

出较高的效率，但由于其核心构建块交集计数功能

函数（F∩-count）依赖于昂贵的多方通用电路，协议在

多方场景下，其计算开销与参与方数量呈指数关系，
这一特性在实际应用中极具挑战性。例如，在涉及

10个以上参与方的联合分析场景中，现有协议所需

的计算资源和等待时间将远超可接受范围，严重制

约其在大规模医疗协作、拼车、数据挖掘等高隐私任

务中的实用性。
针对此问题，本文首先在两方概率集合大小测

试的基础上提出了高效的多方PTPSI协议，针对多

个参与方，首先进行多方概率门限测试，若测试通

过，则各参与方进行多方 PSI协议得到交集；否则，
协议终止。实验表明，随着参与方增多，协议计算效

率不受影响。为抵抗两个中心参与方的合谋攻击，
提出一种隐私增强的多方PTPSI协议，通过使用不

经意伪随机函数来限制合谋参与方的恶意查询。算

法分析与实验结果显示，本文所设计的协议与现有

的方案相比具有更好的性能。

3 基础知识

本文设计的协议在半诚实模型下主要基于两两

独立的哈希函数、Goldwasser-Sipser协议、不经意伪

随机函数、不经意键值存储、双中心零共享技术，下

面介绍以上技术的相关概念及基础知识，所使用的

符号及说明如表1所示。

3. 1　概率门限隐私集合交集

概率门限隐私集合交集是指N个参与方，每个

参与方拥有一个集合，PTPSI允许参与方在交集数

量 |I|为 [ α，β ]范围时以F ( |I| )的概率计算交集，F为

一个递增函数，该函数的输出范围为 [ 0，1 ]，|I|为参

与方的交集数量。(α，β )- PTPSI的理想功能函数

FPTPSI如下。
参数：参与方的数量为N，每个参与方拥有的集

合元素个数为 n。令函数F (⋅)：N→[ 0，1 ]是一个递

增的函数，该函数输出区间为 [ 0，1 ]。δ为可忽略函

数，令0 <α<β≤n，使得F (α )< δ，F ( β )> 1 - δ。
输入：等待每个参与方Pi ( i∈[ 1，N ] )输入自己

的集合Xi ={ xi1，…，xin }⊆ { 0，1 }*。
采样一个均匀随机的字符串 r。
使用 r从伯努利分布中采样一个随机比特 b，该

伯努利分布输出为 1 的概率为函数值 F ( |I| )，其中

表1　符号说明表

符号

κ

λ

N

t

q

n

Pi
Xi
X j
i

xji
Ti
∅或⊥

说明

计算安全参数

统计安全参数

参与方数量

门限值

合谋方数量

参与方集合大小

参与方 i

参与方 i的集合

参与方 i的第 j个集合

第 j个参与方的第 i个元素

参与方 i的OKVS数据结构

一个空集

符号

N
|D|
⊕
⊕N

i= 1 xi

∩i= 1
N Xi

[ n ]
[ a,b ]
si,j

m

l

S
Sim

说明

非负整数集

集合D中元素个数

逐比特异或

元素x1⊕x2⊕…⊕xN
集合X1,…,XN的交集

集合 { 1,2,…,n }
整数集合 { a,a+ 1,…,b }
Pi作为发送方与Pj执行OPRF协议产生的密钥

哈希函数的输入位长

哈希函数的输出位长

键值对集合

模拟器
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I=∩i= 1
N Xi，代表参与方的交集。

输出：若b= 1，输出交集( I，r )；否则输出(⊥，r )。
3. 2　两两独立的哈希函数

定义 1.  首先假设存在一个哈希函数簇

Hm，l ={ h：{ 0，1 }m → { 0，1 }l }，这里的参数 l<m，如

果对于所有的 x≠ x' ∈ { 0，1 }m和 y，y' ∈ { 0，1 }l，满足

以下条件：
Pr

h←Hm，l

[h (x)= y∧ h (x′)= y′]= 2-2l （1）

则称其为两两独立的哈希函数。
引理 1.  存在一个两两独立的哈希函数簇

Hm，l，大小为 22m，能够使用 2m比特的随机串构造函

数h∈Hm，l。
证明 .  详见附录A。
本文使用两两独立的哈希函数，该函数满足独

立性要求，又便于快速实现，且在数学上拥有良好的

概率特性，便于在设计协议时进行概率分析。
3. 3　Goldwasser-Sipser(GS)协议

Goldwasser 和 Sipser 提 出 了 一 个 经 典 的

Arthur-Merlin协议［27］，Merlin作为证明者，他被给定

一个集合 D⊆ { 0，1 }m，他需要向作为验证者的

Arthur证明集合D中的元素个数大于一个确定的边

界。GS 协议允许验证者通过以下步骤确定 |D| ≥ t

或者 |D| ≤ t
2，其中 t为门限值。先设置一个共同的

参数 l，l需要满足以下条件：2l- 2 ≤ t≤ 2l- 1，令 p=

t ⋅ 2-l ∈ é
ë
êêêê

ù
û
úúúú

1
4，

1
2 。具体交互步骤如下：

（1） 验证者随机选择一个哈希函数 h←Hm，l和

一个点 y← { 0，1 }l，把 ( h，y )发给证明者。
（2） 证明者寻找 x∈D且 h ( x )= y，然后把 x发

送给验证者，如果找不到符合条件的 x，证明者终止

协议。
（3） 验证者检查 x的成员属性以及是否 h ( x )=

y，若满足上述条件，则接受。
引理 2.  如果 |D| ≥ t，那么验证者接受的概率

至少为
3p
4，如果 |D| ≤ t

2，那么验证者接受的概率至

多为
p
2。

证明 .  详见附录B。
可以通过重复实验来减少两种情况下的随机误

差和不确定性。使用 ( k，τ，l )- GS表示在重复执行

k次GS协议（参数为 l）后，如果验证者发现有 τ次通

过，那么验证者就接受。此时的 ( k，τ，l )- GS 协议

验证者接受的概率取决于集合D的大小。
定义 2.  设 D⊆ { 0，1 }m，然后定义一个函数

F( k，τ，l )- GS (⋅)：N→[ 0，1 ]，函数输入为D中元素个数，
输出 ( k，τ，l )- GS协议中验证者接受的概率。

定理 1.  设 2l- 2 ≤ t≤ 2l- 1，令 α= t
2，β= t和

τ= 5p
8 k，这里 p= t ⋅ 2-l ∈ é

ë
êêêê

ù
û
úúúú

1
4，

1
2 ，当函数输入为 β

时，F( k，τ，ℓ )- GS ( β )≥ 1 - e- pk
96，当函数输入为 α时，

F( k，τ，ℓ )- GS (α )≤ e- pk
72。

可使用切尔诺夫界［28］进行证明。详见附录C。
需要说明一下参数之间的关系，当确定了集合

D中元素的长度以及门限值 t之后，可以设置一个参

数 l，l需要满足以下条件：2l- 2 ≤ t≤ 2l- 1。进而可

以计算 p= t ⋅ 2-l ∈ é
ë
êêêê

ù
û
úúúú

1
4，

1
2 。当确定安全参数 λ之

后，通过定理 1，可以计算出 ( k，τ，l )- GS 协议至少

需要重复的轮数 k。
3. 4　不经意伪随机函数

不经意伪随机函数（Oblivious Pseudorandom 
Function，OPRF）是一个安全两方计算协议，涉及接

收方和发送方。当前基于不经意传输技术设计的

OPRF 效率最高，其可分为单点 OPRF［29，30］和多点

OPRF［2，31-32］。单点OPRF允许接收方输入一个元素

x，而多点 OPRF 允许接收方输入一个集合 X=
{ x1，…，xn }。本文使用多点 OPRF 作为基本构建

块。协议允许接收方输入一个集合 { x1，…，xn }，接

收方可以得到伪随机函数值集合 { Fs ( x1 )，…， 
Fs ( xn ) }，F(⋅) (⋅)为一个伪随机函数；发送方得到伪随

机函数密钥 s。由于接收方无法得到伪随机密钥 s，
当使用OPRF值对经过编码之后的数据结构进行查

询时，接收方只能使用 { Fs ( x1 )，…，Fs ( xn ) }来查询

自己的输入集合 { x1，…，xn }所对应的值，从而达到

限制接收方对数据结构进行无限查询的目的。理想

功能函数FOPRF如下：
参数参数 ：发送方 S，接收方 R，一个伪随机函数

F(⋅) (⋅)：{ 0，1 }κ ×{ 0，1 }* → { 0，1 }m，计算安全参数κ。
输入输入：R输入集合 { x1，…，xn }⊆ { 0，1 }*。
输出输出：R得到伪随机函数输出 { Fs ( xi ) }i∈[ n ]，S得

到伪随机密钥 s。
3. 5　不经意键值存储

键值对存储（Key-Value Stores， KVS）是一种
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安全的数据结构，主要由编码算法Encode(⋅)和解码

算法Decode(⋅，⋅)组成［33-35］：
Encode(⋅)：编码算法要求输入键值对集合 S=

{( xi，vi ) }i∈[ n ]，得到一个数据结构T。
Decode(⋅，⋅)：解码算法要求输入数据结构T，一

个查询键x'，得到一个值 v'。
KVS的正确性需要保证对任意键值对集合S：
Pr [ Encode(S )=⊥]可以忽略不计。
当Encode(S )=T≠⊥，而且键值对 ( x，v )∈S，

Decode(S，x )= v。
定义 3.  如果值的集合 { v1，…，vn }随机生成，

编码键值对集合S1 ={( x1
1，v1 )，…，( x1

n，vn ) }与S2 =
{( x2

1，v1 )，…，( x2
n，vn ) }所得到的结果在计算意义上

是不可区分的，此时 KVS 是一个不经意键值存储

（Oblivious Key-Value Stores， OKVS）［34］。
定义 4.  如 果 OKVS 的 解 码 算 法 满 足 ：

Decode(T，x )= ⊕N
i= 1 Decode(Ti，x )，数据结构 T满

足以下条件：T= ⊕N
i= 1Ti，解码算法可以把任何与T

格式相同的数据结构作为输入，此时的OKVS满足

线性性质［34］。
3. 6　双中心零共享

Gao 等人［36］于 2024 年提出一个双中心零共享

（Bicentric Zero-Sharing，BZS）原语，主要思想是让

每个参与方的每个元素对应一个秘密份额值，然后

将这些秘密份额值由两个中心参与方进行匹配与聚

合，其理想功能函数FBZS如下：
参数：现有N个参与方 P1，…，PN，每个参与方

Pi ( i∈[ 1，N ] ) 拥有一个集合 Xi，秘密份额的长

度为m。
输入：等待每个参与方Pi ( i∈[ 1，N ] )输入Xi =

{ xi1，…，xin }⊆ { 0，1 }*。
输出：集合A={ a1，…，an }←{ { 0，1 }m }n和集合

B={ b1，…，bn }←{ { 0，1 }m }n， 满 足 当 xN- 1
j =

xNj' ∈∩i= 1
N Xi时aj=bj'。然后把A给PN- 1，把B给PN。
FBZS 的正确性需要保证当 x∈∩i= 1

N Xi时，设此

时 PN- 1 中的某个键值对 ( xN- 1
i ，ai ) 满足 xN- 1

i = x，
PN 中 的 键 值 对 ( xNj，bj ) 满 足 xNj = x，那 么 此 时

ai = bj。
3. 7　安全模型

本文协议在半诚实模型下［37，38］是安全的。在半

诚实模型下，参与方诚实的执行协议，但会在协议执

行过程中记录得到的中间信息，并通过分析其获得

的所有信息来推测其他参与方的隐私。当协议中参

与方可以计算的任何内容均来源于其输入和输出

时，那么该协议被视为安全的。参与方的视图在给

定输入输出的情况下可以被模拟。
定义 5.  令 f：( { 0，1 }* )N → ( { 0，1 }* )N，为一个N

元函数，fi ( X1，…，XN ) 表示 f ( X1，…，XN ) 的第 i个
分量，对于索引集合C={i1，…，iq }⊆[ 1，N ]，定义

fC ( X1，…，XN ) 为 f 在 索 引 C 处 的 子 序 列，即

fi1 ( X1，…，XN )，…，fiq ( X1，…，XN )。设 π为计算 f的

多方协议，令X
_

=( X1，…，XN )为参与方的输入。协

议 执 行 过 程 中 第 i 个 参 与 方 的 视 图 记 为

VIEWπ
i ( X

_

)。对于索引集合C={i1，…，iq }，此时协

议执行过程中参与方C={i1，…，iq }⊆[ 1，N ]的视

图可以表示为：
VIEWπ

C ( X̄ )=(C，VIEWπ
i1 ( X̄ )，…，VIEWπ

iq ( X̄ ) )  （2）
若 f为一个确定型函数，若存在概率多项式时间算

法 S，其对于任意腐败参与方的索引集合 C=
{ i1，…，iq }⊆[ N ]满足以下条件：

{ S(C，(Xi1，…，Xiq )，fC ( X̄ ) ) } ≡
c

{ VIEWπ
C ( X̄ ) }  （3）

则协议 π在半诚实敌手存在的情况下是安全的。≡
c

表示计算不可区分。

4 高效可扩展的多方PTPSI协议

本章提出一种可拓展的高效多方PTPSI协议，
4. 1 节描述 Liu 等人［26］提出的两方概率集大小测试

协议，4. 2 节提出本文的高效多方 PTPSI 协议，
4. 3节给出具体的安全证明。
4. 1　两方概率集合大小测试协议

本节给出两方概率集合大小测试（Two-party 
PSST，TPSST）的理想功能函数 FTPSST 和具体

协议πTPSST。
GS协议可以用来实现 TPSST。设Y1 和Y2 是

参与方P1，P2 的输入集合，交集 I=Y1 ∩Y2。GS协

议的第一步是验证者选择哈希函数发送给证明者计

算。TPSST 可以让两方通过投币算法共同抽样一

个两两独立的哈希函数 h←Hm，l，各自计算满足哈

希函数条件的输入集。GS协议的第二步是证明者

把符合条件的元素发送验证者进行验证，TPSST可

以通过使用一个交集计数功能函数F∩-count 来验证

两方的交集数量是否超过一个确定的门限值。
TPSST 的一个核心组件为交集计数功能函数

F∩-count，F∩-count 如图 2 所示，其主要思想如算法 1 所
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示。可以使用 SPDZ电路框架［39-41］来实现这一理想

功能函数。基于交集计数功能函数F∩-count 可以得

到一种安全高效的TPSST协议。

算法1.  F∩-count交集计数算法

输入：P1，P2输入集合 {Y j
1 }j∈[ k ]，{Y j

2 }j∈[ k ]，k和 τ。
输出：一个比特b。
1.       sum= 0
2.       FOR j= 1 TO k DO
3.              IF{Y j

1 }与 {Y j
2 }有交集

4.                      sum++
CONTINUE//此轮循环结束，继续下一轮

5.              END IF
6.       END FOR
7.       IF sum≥ τ
8.            RETURN 1
9.       ELSE
10.          RETURN 0
两方概率集合大小测试协议的理想功能函数

FTPSST如下。
参数：现有两个参与方 Pi ( i∈[ 1，2 ] )分别持有

一 个 集 合 Xi ={ xi1，…，xin }⊆ { 0，1 }*，函 数 F (⋅)：
N→[ 0，1 ] 是递增的函数，该函数输出区间为

[ 0，1 ]。
输入：：P1输入集合X1，P2输入集合X2。
采样一个随机字符串 r。
使用r从伯努利分布中采样一个随机比特b，该伯

努利分布输出 1的概率为F ( |I| )，这里的 I=∩i= 1
N Xi，

代表参与方的交集。
输出：：输出 (b，r )。
两方概率集合大小测试协议πTPSST实现如下。
参数：现有两个参与方 Pi ( i∈[ 1，2 ] )分别持有

一个集合 Xi ={ xi1，…，xin }⊆ { 0，1 }m，k，τ，l为整数。
协议具体步骤如下：

（1） 对于 j∈[ k ]（并行执行）
所有参与方共同抽样一个两两独立的哈希函数

h←Hm，l 和 一 个 点 y← { 0，1 }l。 每 个 参 与 方

Pi ( i∈[ 1，2 ] )计算X j
i ={ x∈Xi：h ( x )= y }。

（2） P1，P2 共同调用理想功能函数F∩-count，输入

为步骤（1）计算的集合 { X j
1 }j∈[ k ] 和 { X j

2 }j∈[ k ]，以及参

数 k，τ。
（3） 所有参与方从 F∩-count 中得到一个输出

比特b。
在两方场景下该协议可以用来判断交集数量是

否达到预设门限，虽然在调用 F∩-count 时所使用的

SPDZ 电路框架对于大输入集合效率较低，但由于

GS 协议所使用的两两独立的哈希函数减少了

F∩-count 中每个参与方 Pi ( i∈[ 1，2 ] )输入集 { X j
i }j∈[ k ]

的元素个数，因此每次比较集合中包含的元素个数

为O (1 )（可通过切比雪夫不等式进行证明，详见附

录D），两方场景下该协议是高效的。
若 πTPSST 协议输出比特为 1，代表参与方交集数

量达到预设门限值，那么就可以执行一个标准的

PSI协议来获取交集。协议的安全性已在文献［26］
中得到证明。
4. 2　多方概率门限隐私集合交集协议

本节提出一种高效的多方PTPSI协议，基本思

想是首先让所有参与方调用FBZS，FBZS 主要使用算

法2实现，PN- 1获得集合A，A中元素aj与PN- 1的输

入集合XN- 1 中每个元素 xN- 1
j ( j∈[ n ] )为一一对应

关系。PN获得集合B，集合B中元素与PN输入集中

每个元素也为一一对应关系。然后让PN- 1 与PN调

用FTPSST，如果未通过测试，则结束协议；如果通过

测试，为防止PN的恶意查询，不能直接将集合A发

送给 PN，需要让 PN 作为接收方与 PN- 1 运行一次

OPRF协议，把PN的查询范围固定为集合B。之后

PN- 1 将集合 { Fs ( aj ) }j∈[ n ] 发送给PN，PN通过计算对

比得到交集 I。交集查找算法如算法 3 所示，协议

πPTPSI的流程图如图3所示。
协议πPTPSI如下。
参数：：现有N个参与方 P1，…，PN，每个参与方

Pi拥有一个集合Xi ={ xi1，…，xin }⊆ { 0，1 }*，计算安

全参数 κ，统计安全参数 λ，k，τ，l是三个整数，OKVS
编码算法 Encode(⋅)和解码算法 Decode(⋅，⋅)，理想功

能函数（FBZS，FTPSST，FOPRF）。协议过程如下。
份额共享阶段：

（1） 每个参与方Pi ( i∈[ 1，N ] )使用他们的输入

集Xi ( i∈N )共同调用FBZS，PN- 1 获得集合A，PN获

得集合B。
门限测试阶段：

（2） PN- 1 与 PN 调用 FTPSST，PN- 1 输入集合 A，
PN输入集合B。

图2　F∩-count示意图

315



计 算 机 学 报 2026年

（3） 从步骤（2）得到输出比特 b，如果 b= 0，终

止协议。如果b= 1，执行下一步。
求交集阶段：

（4） PN作为接收方与PN- 1 调用FOPRF，PN的输

入 为 集 合 B={ b1，…，bn }， 得 到 输 出 集 合

{ Fs (bi ) }i∈[ n ]；PN- 1 得 到 OPRF 密 钥 s，计 算 集 合

{ Fs ( ai ) }i∈[ n ]。PN- 1 得到一个键值对集合 SN- 1 =
{( aj，Fs ( aj ) ) }j∈[ n ]。

（5） PN- 1 使用 OKVS 编码算法 Encode(SN- 1 )
计算得到一个数据结构TN- 1，将TN- 1发送给PN，PN

使用 OKVS 解码算法计算 Decode(TN- 1，bj )，求得

交集 I={ xNj |Fs (bj )⊕Decode(TN- 1，bj )= 0 }j∈[ n ]。
算法2.  双中心零共享算法

输入：每个参与方Pi ( i∈[ 1，N ] )输入集合Xi。
输出：输出集合A给PN- 1，输出集合B给PN。
1.       //PN初始化

2.       FOR i= 1 TO n DO
3.              bi=PRF ( xNi )//PRF代表伪随机函数

4.       END FOR //PN初始化集合B
5.       TN=Encode( {( xNi ,bi ) }i∈[ n ] )//Encode表示编码算法

6.       FOR i= 1 TO N- 2 DO
7.               seedi← { 0,1 }κ//seed表示种子

8.              Ti=PRG ( seedi )//PRG表示伪随机生成器

9.       END FOR //PN 初始化发送给 Pi ( i∈[ N- 2 ] )
的种子

10.      TN- 1 =TN⊕⊕N- 2
j= 1 Tj//计算发送给PN- 1的数据

结构

11.      //PN把 seedi发送给 Pi ( i∈[ N- 2 ] ),TN- 1 发给

PN- 1

12.      //Pi ( i∈[ 1,N- 1 ] )的执行步骤

13.      FOR i= 1 TO N- 1 DO
14.              IF i>= 1&&i<N- 1//Pi ( i∈[ N- 2 ] )
15.                     Ti=PRG ( seedi )//Pi计算Ti

16.                      FOR j= 1 TO n DO
17.                               y ij = Decode(Ti,xij )//解码算法

18.                      END FOR//Pi ( i∈[ N- 2 ] )执行解码

算法

19.                      Ti= Encode( {( xij,y ij ) }j∈[ n ] )//Ti 发 给

PN- 1

20.              ELSE IF i==N- 1//PN- 1的执行算法

21.                            T= ⊕N- 1
e= 1 Te //OKVS的线性

22.                            FOR j= 1 TO n DO
23.                                   aj= Decode(T,xN- 1

j )
24.                            END FOR
25.                            A={ a1,…,an }//PN- 1 计算得到集

合A
26.              END IF
27.      END FOR
算法3.  交集查找算法
输入：数据结构TN- 1，集合XN，B和集合 { Fs (bi ) }i∈[ n ]。
输出：交集集合 I。
1.       I= ∅
2.       FOR i= 1 TO n DO
3.             IF Decode(TN- 1,bi )==Fs (bi )
4.                       ADD xi TO I
5.             END IF
6.       END FOR
7.       RETURN I

4. 3　安全证明

定理 2.  在（FBZS，FTPSST，FOPRF）混合模型下，
当 PN 与 PN- 1 不合谋时本文 4. 2 节的协议实现了

3. 1节中针对半诚实敌手的理想功能函数FPTPSI。
证明 .  本文首先证明该协议的正确性，然后

证明安全性。
正确性正确性：参与方首先调用FBZS，根据FBZS 的正确

性知，当 xNj 为各参与方的交集元素时，bj为集合A
与B的交集元素。然后PN- 1 与PN调用FTPSST，当交

集数量足够多时，FTPSST 返回结果为 1，代表通过门

限测试。接下来PN作为OPRF接收方与PN- 1 调用

FOPRF，当 ai = bj 时，Fs ( ai )=Fs (bj )。 当 ai ≠ bj，
Fs ( ai )对于PN来说是随机值 r。根据OKVS的正确

性，PN- 1编码集合 {( ai，Fs ( ai ) ) }i∈[ n ]：
TN- 1 = Encode( {( aj，Fs ( aj ) ) }j∈[ n ] ) （4）

编码失败的概率可忽略。由于PN无法得到 OPRF
密钥 s，因此 PN只能在其输入集合 B的范围内，对

PN- 1 发送过来的数据结构 TN- 1 进行正确解码，

图3　πPTPSI协议流程图
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此时：
I={ xNj |Fs (bj )⊕Decode(TN- 1，bj )= 0 }j∈[ n ]（5）

结果可以分为以下两种情况。
交集的情况，假设aj = bj'：

Fs (bj' )⊕Decode(TN- 1，bj' )=
Fs (bj' )⊕Fs ( aj )= 0

（6）

非交集的情况：
Fs (bj )⊕Decode(TN- 1，bj )=
Fs (bj )⊕r

（7）

综上，协议 πPTPSI 的输出与∩i= 1
N Xi的输出保持

一致，正确性得证。
安全性安全性：：本文采用理想-现实模型进行形式化证

明。用C表示合谋参与方集合，|C| = q，H表示诚实

参与方的集合，构造合谋方集合的模拟器 Sim。需

要 说 明，当 合 谋 方 集 合 C 中 只 有 一 个 参 与 方

Pi ( i∈[ 1，N ] )时，表示单个参与方被腐败的情况，
下面对合谋情况的分析已包含单个参与方腐败的情

形。接下来对合谋参与方集合C的视图进行模拟，
本文分为以下三种情况进行讨论。

（1）PN参与合谋，PN- 1 诚实，则PN在合谋方集

合C，PN- 1 在诚实方集合H中，此时C的模拟视图

为：{ Sim(C，( Xi1，…，Xiq )，I ) }。
（2）PN- 1 参与合谋，PN诚实，则 PN- 1 在合谋方

集合C，PN在诚实方集合H中，此时C的模拟视图

为：{ Sim(C，( Xi1，…，Xiq )，⊥) }。
（3）PN- 1 与 PN均诚实，则 PN- 1 与 PN均在诚实

方集合 H中，此时合谋方集合 C的模拟视图为：
{ Sim(C，( Xi1，…，Xiq )，⊥) }。

第 一 种 情 况第 一 种 情 况 ：： PN 被 腐 败，PN- 1 诚 实 。 则

PN ∈C，|C| = q，PN- 1 ∈H，模拟器Sim接收到理想世

界中FPTPSI 的输出 I以及C中每个合谋参与方Pi的

集合Xi。模拟器Sim(C，( Xi1，…，Xiq )，I )运行如下：
（1）Sim采样 n个随机值 b 'j ( j∈[ n ] )，与PN的集

合XN中元素xNj ( j∈[ n ] )一一对应，令B' ={ b'j }j∈[ n ]，
集合 I' ={ b'j|xNj ∈ I }。

（2）Sim 接下来调用双中心零共享模拟器

SimBZS (C，( Xi1，…，Xiq )，B' )，将 B' 添加到合谋参与

方的视图中。
（3）Sim 调用两方概率集大小测试模拟器

SimPN
TPSST ( B'，b )，将b添加到合谋参与方的视图中。
（4）Sim使用B'作为输入，调用两方不经意伪随

机函数的模拟器 SimPN
OPRF ( B'，{ Fs (b'j ) }j∈[ n ] )，然后把

{ Fs (b'j ) }j∈[ n ]添加到合谋参与方的视图中。

（5）Sim模拟PN- 1 发送给PN的数据结构TN- 1，
首先计算键值集合SN- 1 ={(b'j，Fs (b'j ) ) }b'j∈ I'，并随机

采样 n- |I| 个键值对到 SN- 1 中，使得 |SN- 1| = n，使

用 OKVS 编码算法 Encode(SN- 1 ) 得到数据结构

T 'N- 1，然后把T 'N- 1添加到合谋方视图中。
因为在混合模型中对于合谋参与方而言

SimBZS (C，( Xi1，…，Xiq )，B' )与 VIEWπBZS
C ( X1，…，XN )

在 计 算 意 义 上 无 法 区 分，SimPN
TPSST ( B'，b ) 与

VIEWπTPSST
PN (A，B ) 在计算意义上无法区分，以及

SimPN
OPRF ( B'，{ Fs (b'j ) }j∈[ n ] ) 与 VIEWπOPRF

PN (A，B ) 在计

算意义上无法区分，所以合谋方C的视图在理想世

界与现实世界是无法区分的：

{ Sim(C，( Xi1，…，Xiq )，I ) } ≡
c

{ VIEWπPTPSI
C ( X1，…，XN ) }

（8）

第二种情况第二种情况：：PN- 1被腐败，PN诚实。则PN- 1 ∈C，
|C|=q，PN∈H，Sim 接收到C中每个合谋参与方 Pi

的 集 合 Xi。 模 拟 器 Sim(C，(Xi1，…，Xiq )，⊥) 运 行

如下。
（1）Sim 采样 n个随机值 a 'j，得到一个集合A' =

{ a'j }j∈[ n ]。
（2）Sim 接下来调用双中心零共享模拟器

SimBZS (C，( Xi1，…，Xiq )，A' )，将A' 添加到合谋参与

方的视图中。
（3）Sim 调用两方概率集大小测试模拟器

SimPN- 1
TPSST (A'，b )，将b添加到合谋参与方的视图中。
（4）Sim 调用两方不经意伪随机函数模拟器

SimPN- 1
OPRF (⊥，s )，把 s添加到合谋参与方的视图中。
因为在混合模型中对于合谋参与方集合而言

SimBZS (C，(Xi1，…，Xiq )，A' ) 与 VIEWπBZS
C (X1，…，XN )，

SimPN- 1
TPSST (A'，b ) 与 VIEWπTPSST

PN- 1 (A，B )，SimPN- 1
OPRF (⊥，s )

与VIEWπOPRF
PN- 1 (A，B )在计算意义上无法区分，所以合

谋参与方C的视图在理想世界与现实世界是无法区

分的：

{ Sim(C，( Xi1，…，Xiq )，⊥) } ≡
c

{ VIEWπPTPSI
C ( X1，…，XN ) }

（9）

第三种情况第三种情况：：PN- 1 与PN均为诚实参与方，那么

PN- 1，PN ∈H，Sim接收到C中每个合谋参与方Pi的

集 合 Xi。 模 拟 器 Sim(C，( Xi1，…，Xiq )，⊥) 运 行

如下。
（1） Sim 直 接 调 用 双 中 心 零 共 享 模 拟 器

SimBZS (C，( Xi1，…，Xiq )，⊥)，然后将它的输出添加

到视图中。
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因为在混合模型中对于合谋参与方集合而言

SimBZS (C，(Xi1，…，Xiq )，⊥) 与 VIEWπBZS
C ( X1，…，XN )

在计算意义上无法区分，所以合谋方C的视图在理

想世界与现实世界是无法区分的：

{ Sim(C，( Xi1，…，Xiq )，⊥) } ≡
c

{ VIEWπPTPSI
C ( X1，…，XN ) }

（10）

证毕 .

5 隐私增强的多方PTPSI协议

本章 5. 1节提出一种隐私增强的 PTPSI协议，
然后在5. 2节给出协议具体的安全证明。
5. 1　隐私增强的多方PTPSI协议

本节提出一种隐私增强的概率门限隐私集合交

集（Enhanced PTPSI，EPTPSI）协议。虽然 4. 2 节

的协议是高效的，但它不允许参与方PN- 1 与PN合

谋，因为当二者合谋时，在双中心零共享阶段，PN- 1

可以拿到PN分发给Pi ( i∈[ 1，N- 2 ] )的种子，这样

PN- 1 就可以通过无限次查询 Pi ( i∈[ 1，N- 2 ] ) 发
送给他的数据结构Ti，拿到任意 Pi ( i∈[ 1，N- 2 ] )
的隐私集合信息 。 同样，PN- 1 可以与 PN 共享

Ti ( i∈[ 1，N- 2 ] )，PN通过无限次查询Ti拿到任意

Pi ( i∈[ 1，N- 2 ] )的隐私集合信息，这是不允许的。
通过对 Wu 等人［11］和 Kolesnikov 等人［29］的协议

进行研究，本节构造出一种隐私增强的 PTPSI 协
议。即使参与方PN- 1 与PN合谋，也只能得到所有

参与方的交集信息，其他信息无法得到。主要思想

是利用 OPRF可以限制参与方无限查询的优势，分

别让每个参与方Pi ( i∈[ 1，N- 1 ] )作为OPRF发送

方，其余N- 1 个参与方作为 OPRF 接收方实现秘

密份额的分发，若PN不参与合谋，由于PN未向其他

参与方发送任何关于他私有集合的信息，且各方在

半诚实场景下诚实执行协议，协议是安全的。若PN

参与合谋，则必有一个参与方Pj ( j∈[ 1，N- 1 ] )是
诚实方，合谋方由于无法拿到诚实参与方Pj使用的

OPRF 密钥 sj，k ( k∈[ 1，N- 1 ]，k≠ j )，所以该协议

也是安全的，πEPTPSI具体协议如下。
参数参数：每个参与方Pi ( i∈[ 1，N ] )拥有一个输入

集合Xi ={ xi1，…，xin }⊆ { 0，1 }*，计算安全参数 κ，统

计安全参数 λ，k，τ，l是三个整数，OKVS 编码算法

Encode(⋅)和解码算法Decode(⋅，⋅)，理想功能FOPRF 和

FTPSST，伪 随 机 函 数 F(⋅) (⋅)：{ 0，1 }κ ×{ 0，1 }* →{ 0，1 }m。
协议过程如下。

份额共享阶段。
（1） 首先让每个参与方Pi ( i∈[ 1，N- 1 ] )作为

发送方与其他参与方 Pj ( j∈[ 1，N ]，j≠ i ) 调用

FOPRF，Pj输入查询集合 { xj1，…，xjn }，得到伪随机值

集合 { Fsi，j ( xje ) }e∈[ n ]；Pi 得到与每个 Pj ( j∈[ 1，N ]， 
j≠ i ) 执行 FOPRF 时的密钥 si，j。Pi ( i∈[ 1，N- 1 ] )
使 用 密 钥 计 算 集 合 { cij|⊕ i- 1

e= 1Fsi，e ( xij )⊕⊕N
e= i+ 1 

Fsi，e ( xij ) }j∈[ n ]。
（2） 每个参与方Pi ( i∈[ 1，N- 1 ] )计算伪随机

值集合 { vij|cij⊕⊕ i- 1
e= 1Fse，i ( xij )⊕⊕N- 1

e= i+ 1Fse，i ( xij ) }j∈[ n ]。
PN使用作为 OPRF 接收方得到的伪随机值计算集

合WN ={ wN
j |⊕N- 1

e= 1 Fse，N ( xNj ) }j∈[ n ]。
（3） 由步骤（2），每个参与方Pi ( i∈[ 1，N- 2 ] )

能得到一个键值对集合S i ={( xij，vij ) }j∈[ n ]，由OKVS
编码算法 Encode(S i ) 得到数据结构 Ti，把 Ti 发给

PN- 1，PN- 1 使用 OKVS 解码算法 Decode(Ti，x ) 计
算 集 合 WN- 1 = { wN- 1

j |vN- 1
j ⊕⊕N- 2

e= 1 Decode (Te， 
xN- 1
j ) }j∈[ n ]，令SN- 1 ={( xN- 1

j ，wN- 1
j ) }j∈[ n ]。

门限测试阶段。
（4） PN- 1 与 PN 调 用 FTPSST，PN- 1 的 输 入 为

WN- 1，PN的输入为WN。
（5） 从步骤（4）中得到输出比特 b，如果 b= 0终

止协议。如果b= 1，执行下一步。
求交集阶段。

（6） PN- 1 通过 OKVS 编码算法 Encode(SN- 1 )
得到一个数据结构TN- 1，然后把TN- 1发送给PN。

（7） PN 使用 OKVS 解码算法 Decode(TN- 1，x )
求交集 I={ xNj |wN

j ⊕Decode(TN- 1，xNj )= 0 }j∈[ n ]。
5. 2　安全证明

定理 3.  在（FOPRF，FTPSST）混合模型下，当 PN

与PN- 1 不合谋时，本文 5. 1 节的协议 πEPTPSI 实现了

3. 1节中针对半诚实敌手的理想功能函数FTPSST。
证明 .  本文首先证明该协议的正确性，然后

证明协议的安全性。
正确性正确性：：为证明正确性，本文把元素x分为在交

集中和不在交集中两种情况考虑。
在协议步骤（1）与步骤（2）中，每个发送方

Pi ( i∈[ 1，N- 1 ] )可以调用FOPRF 产生的所有密钥

计算元素xij ( j∈[ n ] )对应的OPRF的异或值：
cij = ⊕ i- 1

e= 1Fsi，e ( xij )⊕⊕N
e= i+ 1Fsi，e ( xij ) （11）

每个接收方 Pj ( j∈[ 1，N ]，j≠ i ) 可以得到正确的

OPRF 值。当 i∈[ 1，N- 1 ]时，每个参与方Pi可以

计算集合元素xij ( j∈[ n ] )对应的值 vij：

318



2期 张 恩等：高效的概率门限隐私集合交集协议

vij = cij⊕⊕ i- 1
e= 1Fse，i ( xij )⊕⊕N- 1

e= i+ 1Fse，i ( xij ) （12）
参与方PN计算集合元素xNj ( j∈[ n ] )对应的值wN

j ：
wN

j = ⊕N- 1
e= 1 Fse，N ( xNj ) （13）

在步骤（3）中，每个参与方 Pi ( i∈[ 1，N- 2 ] ) 通过

OKVS编码算法将 x与其对应的值 v正确编码到数

据结构Ti中：把Ti发送给 PN- 1。PN- 1 通过 OKVS
解码算法计算元素xN- 1

j ( j∈[ n ] )对应的wN- 1
j ：

wN- 1
j = vN- 1

j ⊕⊕N- 2
e= 1 Decode(Te，xN- 1

j ) （14）
如果PN- 1 与PN调用FTPSST 返回值为 1，代表通过门

限测试。PN- 1 编码 SN- 1 ={( xN- 1
j ，wN- 1

j ) }j∈[ n ] 得到

数 据 结 构 TN- 1，将 TN- 1 发 送 给 PN，PN 计 算

xNj ( j∈[ n ] )解码值与wN
j 的异或值：

wN
j ⊕Decode(TN- 1，xNj ) （15）

第一种情况第一种情况：x为交集元素时，由（14）（15）知

wN
j ⊕Decode(TN- 1，x )= 0 （16）

第二种情况第二种情况：x为非交集元素时，此时分为以下

三种子情况。
如果 x∉Xi ( i∈[ 1，N- 2 ] )，由 OPRF 的安全

性，在公式（12）中，Pi 得到的 vij 为一个随机值，由

OKVS的正确性，公式（14）中PN- 1 的解码结果也为

一个随机值，则公式（15）中的解码结果对于PN来说

是一个不等于0的随机值。
如果 x∉XN- 1，由于参与方PN- 1 没有 OPRF 密

钥 si，N- 1 ( i∈[ 1，N- 2 ] )，则公式（12）中，PN- 1 得到

的 vij对于 PN- 1 而言为一个随机值，公式（14）中的

wN- 1
j 也为一个随机值，由 OKVS 的不经意性，公

式（15）中 PN 的解码结果也为一个不等于 0 的随

机值。
如果 x∉XN，由于参与方 PN 没有 OPRF 密钥

si，N ( i∈[ 1，N- 1 ] )，则公式（13）中PN得到的 OPRF
异或值wN

j 为一个随机值，公式（15）中的结果对于

PN来说是一个不等于 0 的随机值。以上三种子情

况，都不会被当作交集元素输出。
正确性得证。
安全性安全性：：本文采用理想-现实模型进行形式化

证明。用C表示合谋参与方集合，|C| = q。H表示

诚实参与方的集合。接下来构造模拟器 Sim 模拟

合谋参与方 C的视图。需要说明，当集合 C中只

有一个参与方 Pi ( i∈[ 1，N ] ) 时，表示单个参与方

被腐败的情况，下面对合谋情况的分析已包含单

个参与方腐败的情形。接下来对合谋参与方集合

C的视图进行模拟，本文分为以下三种情况进行

讨论。

（1） PN参与合谋，PN- 1 诚实，则PN在合谋方集

合C，PN- 1 在诚实方集合H中，此时C的模拟视图

为：{ Sim(C，( Xi1，…，Xiq )，I ) }。
（2） PN- 1 参与合谋，PN诚实，则PN- 1 在合谋方

集合C，PN在诚实方集合H中，此时C的模拟视图

为：{ Sim(C，( Xi1，…，Xiq )，⊥) }。
（3） PN- 1 与PN均诚实，则PN- 1 与PN在诚实方

集 合 H，此 时 合 谋 方 集 合 C 的 模 拟 视 图 为 ：
{ Sim(C，( Xi1，…，Xiq )，⊥) }。

第一种情况第一种情况：：PN 被腐败，则 PN ∈C，|C| = q，
PN- 1 ∈H。Sim接收到理想世界FPTPSI 的输出 I以及

C 中 每 个 合 谋 参 与 方 Pi 的 集 合 Xi。 模 拟 器

Sim(C，( Xi1，…，Xiq )，I )运行如下：
（1） Sim调用模拟器SimPi

OPRF (Xi，{ Fsd，i ( xij ) }j∈[ n ] )，
来模拟每个 Pi ( Pi ∈C ) 作为 OPRF 接收方与每个

Pd ( Pd ∈H ) 调 用 FOPRF 时 的 视 图，将 每 次 调 用

后的结果集合 { Fsd，i ( xij ) }j∈[ n ] 添加到合谋方的视

图中。
（2） Sim调用OPRF模拟器SimPi

OPRF (⊥，si，d )，来

模拟每个 Pi ( Pi ∈C\PN )作为 OPRF 发送方与每个

Pd ( Pd ∈H )调用FOPRF 时的视图，将每次调用的结

果 si，d添加到合谋方集合的视图中。
（3） Sim 计算PN的 OPRF 伪随机值集合WN =

{ wN
j |⊕N- 1

e= 1 Fse，N ( xj ) }j∈[ n ] 并 调 用 TPSST 模 拟 器

SimPN
TPSST (WN，b )，将b添加到视图中。
（4） Sim 模拟诚实参与方 PN- 1 发送给 PN的数

据结构TN- 1（协议步骤 6），计算键值对集合SN- 1 =
{( xi，⊕N- 1

e= 1 Fse，N ( xi ) ) }xi∈ I，并随机采样 n- |I| 个键值

对到SN- 1 中，使得 |SN- 1| = n，使用OKVS编码算法

Encode(SN- 1 )得到数据结构 T 'N- 1，然后把 T 'N- 1 添加

到合谋方集合的视图中。
因为在混合模型下对于合谋参与方 C来说

SimPi
OPRF ( Xi，{ Fsd，i ( xij ) }j∈[ n ] ) 与 VIEWπOPRF

Pi ( Xd，Xi ) 在
计 算 意 义 上 无 法 区 分 ， SimPi

OPRF (⊥，si，d ) 与

VIEWπOPRF
Pi ( Xi，Xd ) 在 计 算 意 义 上 无 法 区 分，

SimPN
TPSST (WN，b ) 与 VIEWπTPSST

PN (WN- 1，WN ) 在 计 算

意义上无法区分，合谋方无法得到诚实参与方

Pd ∈H的密钥 sd，j ( j∈[ 1，N- 1 ]，j≠ d )，所以合谋

方集合C的视图在理想世界与现实世界中是无法区

分的：

{ Sim(C，( Xi1，…，Xiq )，I ) } ≡
c

{ VIEWπEPTPSI
C ( X1，…，XN ) }

（17）
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第二种情况第二种情况：：PN- 1 被腐败，则PN- 1 ∈C，|C| = q，
PN∈H，Sim接收到每个合谋参与方Pi ( Pi∈C )的集

合Xi。模拟器Sim(C，( Xi1，…，Xiq )，⊥)运行如下：
（1） Sim调用模拟器SimPi

OPRF (Xi，{ Fsd，i ( xij ) }j∈[ n ] )，
来模拟每个 Pi ( Pi ∈C ) 作为 OPRF 接收方与每个

Pd ( Pd ∈H\PN )调用FOPRF 时的视图，将每次调用时

的结果集合 { Fsd，i ( xij ) }j∈[ n ]添加到合谋方的视图中。
（2） Sim调用OPRF模拟器SimPi

OPRF (⊥，si，d )，来

模拟每个 Pi ( Pi ∈C ) 作为 OPRF 发送方与每个

Pd ( Pd ∈H )调用FOPRF 时的视图，将每次调用的结

果 si，d添加到合谋方集合的视图中。
（3） Sim 模拟每个诚实参与方 Pd ( Pd ∈H\PN )

发送给腐败参与方 PN- 1 的数据结构Td（协议步骤

3），随机采样 n个键值对得到一个键值集合 S 'd =
{( x'dj，v'dj ) }j∈[ n ]，Sim 编码该键值集合得到一个数据

结构T 'd，由 OPRF 的安全性知，PN- 1 对于模拟器采

样随机值生成的T 'd与真实协议执行过程中生成的

Td（因为在真实协议执行过程中生成的 Td 对于

PN- 1 来说也是随机值）是无法区分的，二者是计算

不可区分的。将T 'd添加到合谋方集合的视图中。
（4） Sim 计算 PN- 1 的 OPRF 伪随机值集合

WN- 1 并调用 TPSST 模拟器 SimPN- 1
TPSST (WN- 1，b )，将

b添加到视图中。
因 为 在 混 合 模 型 中 对 于 合 谋 方 C 来 说

SimPi
OPRF ( Xi，{ Fsd，i ( xij ) }j∈[ n ] ) 与 VIEWπOPRF

Pi ( Xd，Xi ) 在
计 算 意 义 上 无 法 区 分 ， SimPi

OPRF (⊥，si，d ) 与

VIEWπOPRF
Pi ( Xi，Xd ) 在 计 算 意 义 上 无 法 区 分，

SimPN- 1
TPSST (WN- 1，b )与 VIEWπTPSST

PN- 1 (WN- 1，WN )在计算

意义上无法区分，所以合谋方C的视图在理想世界

与现实世界是无法区分的：

{ Sim(C，( Xi1，…，Xiq )，⊥) } ≡
c

{ VIEWπEPTPSI
C ( X1，…，XN ) }

（18）

第三种情况第三种情况：： PN- 1与PN诚实，则PN- 1，PN ∈H，
|C| = q，Sim接收到每个合谋参与方Pi ( Pi ∈C )的集

合Xi。模拟器Sim(C，( Xi1，…，Xiq )，⊥)运行如下：
（1） Sim调用模拟器SimPi

OPRF (Xi，{ Fsd，i ( xij ) }j∈[ n ] )，
来模拟每个 Pi ( Pi ∈C ) 作为 OPRF 接收方与每个

Pd ( Pd ∈H\PN )调用FOPRF 时的视图，将每次调用时

的结果集合 { Fsd，i ( xij ) }j∈[ n ]添加到合谋方的视图中。
（2） Sim调用OPRF模拟器SimPi

OPRF (⊥，si，d )，来

模 拟 每 个 Pi ( Pi ∈C ) 作 为 OPRF 发 送 方 与

Pd ( Pd ∈H )调用 OPRF 模拟器 FOPRF 时的视图，将

每次调用的结果 si，d添加到合谋方集合的视图中。
因为在混合模型下对于合谋参与方 C来说

SimPi
OPRF ( Xi，{ Fsd，i ( xij ) }j∈[ n ] ) 与 VIEWπOPRF

Pi ( Xd，Xi )
在 计 算 意 义 上 无 法 区 分，SimPi

OPRF (⊥，si，d ) 与

VIEWπOPRF
Pi ( Xi，Xd )在计算意义上无法区分，所以合

谋参与方C的视图在理想世界与现实世界中是无法

区分的：

{ Sim(C，( Xi1，…，Xiq )，⊥) } ≡
c

{ VIEWπEPTPSI
C ( X1，…，XN ) }

（19）

证毕 .
5. 3　小 结

协议 πPTPSI 与 πEPTPSI 也可以应用在非平衡场景，
为隐藏参与方的集合数量，可以让小集合参与者补

充随机元素与大集合数量一致，然后与其他参与方

执行协议。PTPSI协议只有在通过门限测试之后，
才允许各参与方得到交集，不会泄露用户拥有的数

据集大小。两个协议中的门限值是公开的，每个参

与方都知道门限值大小。协议允许参与方在交集数

量为 [ α，β ]范围时以F ( |I| )的概率计算交集，F为一

个递增函数，该函数的输出范围为 [ 0，1 ]，|I|为参与

方交集数量 。 当 |I| ≥ β 时，计算交集的概率为

F ( |I| )≥ 1 - δ，当 |I| ≤ α 时，计 算 交 集 的 概 率

F ( |I| )≤ δ，δ为一个可忽略函数。在门限测试阶段，
协议使用 SPDZ 安全电路框架进行门限值的比较，
不会泄露具体的交集大小，门限值 t不需要进行模

糊化处理。
PTPSI 的理想功能函数允许交集数量位于

[ α，β ]范围时有一定的概率输出交集，协议 πPTPSI 与

πEPTPSI 均实现了这一理想功能函数且可以大幅度降

低门限测试阶段的开销。在许多应用场景中，并不

需要非常精确的门限值比较，比如在大数据集合的

垂直联邦学习中，当参与方的交集数量 |I| = t- 1时

仍有助于各参与方训练模型，本文设计的PTPSI协
议更适合这种场景。

6 实验与分析

本章 6. 1 节分析 4. 2 节与 5. 1 节协议的计算复

杂度；6. 2 节分析 4. 2 节与 5. 1 节协议的通信复

杂度；6. 3 节给出协议具体的实验分析以及与文

献［26］的比较结果。
本 文 使 用 C++ 来 实 现 所 有 协 议，并 在

ubuntu20. 04 系统中进行仿真实验，其中设备的
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CPU 为 Intel（R） Xeon（R） CPU E5-2630 v4 @ 
2. 20 GHz，内存为 128 G。协议的计算安全参数

κ= 128，统计安全参数 λ= 40。两两独立的哈希函

数输入位长为m= λ+ 2logn。
6. 1　计算复杂度

本节首先对 4. 2 节中协议 πPTPSI 的计算复杂度

进行分析。根据文献［36］知在双中心零共享阶段每

个 Pi ( i∈[ 1，N- 2 ] ) 的计算复杂度均为 O ( nλ )，
PN- 1 与PN的计算复杂度均为O (Nnλ )。PN- 1 与PN

调用理想功能函数FTPSST，需要 k轮测试，计算复杂

度为 O (( k log n+ n+ k ) λ )，PN- 1 与 PN 调用 FOPRF，
计算复杂度为O ( nλ )。

接着对 5. 1 节协议 πEPTPSI 的计算复杂度进行

分析。每个参与方 Pi ( i ∈ [ 1，N- 2 ] ) 需要作为

接收方与 Pj ( j ∈ [ 1，N- 1 ]，j≠ i ) 调用 FOPRF，计

算复杂度为 O (Nnλ )，接着进行 OKVS 编码，计

算复杂度为 O ( nλ )。PN- 1 首先作为发送方与其

他参与方调用 FOPRF，计算复杂度为 O (Nnλ )，接

着查询 Pi ( i ∈ [ 1，N- 2 ] ) 发送过来的 OKVS 数

据结构 Ti，计算复杂度为 O ((N- 2 )nλ )，然后与

PN 调用理想功能函数 FTPSST，需要 k轮测试，计

算复杂度为 O (( k log n+ n+ k ) λ )。PN 首先作为

接收方与 Pj ( j ∈ [ 1，N- 1 ] ) 调用 FOPRF，计算复

杂度为 O ((N- 1)nλ )，接着与 PN- 1 调用理想功

能 函 数 FTPSST，计 算 复 杂 度 为 O (( k log n+ n+
k ) λ )。
6. 2　通信复杂度

本节首先分析 4. 2 节中协议 πPTPSI 的通信复杂

度 。 根据文献［36］可知在双中心零共享阶段

Pi ( i∈ [ 1，N- 2 ] )的通信复杂度均为O ( nλ )，PN- 1

未发送信息，PN 的通信复杂度为 O ((N- 2)κ+

nλ )，根据文献［26］知 PN- 1 与 PN 调用 FTPSST，通信

复杂度为 O ( kλ+ κ )。如果 FTPSST 结果输出为 1，
PN- 1 需要作为发送方与 PN 执行 OPRF 协议通信

复杂度为 O ( nλ )。PN 首先与 PN- 1 调用理想功能

函数 FTPSST，通信复杂度为O ( kλ+ κ )，如果 FTPSST

输出为 1，PN 作接收方与 PN- 1 调用 FOPRF，通信复

杂度为O ( nλ )。
接着对 5. 1节协议 πEPTPSI 的通信复杂度进行分

析。每个参与方Pi ( i∈[ 1，N- 2 ] )需要作为接收方

与其他参与方 Pj ( j∈[ 1，N- 1 ]，j≠ i )调用FOPRF，
通信复杂度为O (Nnλ )，接着发送 OKVS 编码得到

的数据结构给PN- 1，通信复杂度为O ( nλ )。PN- 1 首

先作为接收方与其他参与方 Pj ( j∈[ 1，N- 2 ] )调
用 FOPRF，通信复杂度为 O (Nnλ )。 再与 PN 调用

FTPSST，通信复杂度为O ( kλ+ κ )。如果FTPSST 结果

输出为 1，PN- 1 作为发送方与PN调用FOPRF，通信复

杂 度 为 O ( nλ )。 PN 首 先 作 为 OPRF 接 收 方 与

Pj ( j∈[ N- 1 ] )调用FOPRF，通信复杂度为O ((N-
1)nλ )，接 着 与 PN- 1 调 用 FTPSST，通 信 复 杂 度 为

O ( kλ+ κ )。如果FTPSST 输出为 1，PN作为接收方与

PN- 1调用FOPRF，通信复杂度为O ( nλ )。
文献［26］提出的多方概率集合大小测试协议

与本文两个协议的门限测试阶段的通信与计算开销

对比如表2所示。
6. 3　实验结果

在测试实验数据之前，本文设置 t= 0. 5n，

β= t，α= 1
2 t，其中 t为门限值。两两独立哈希函数

的输入位长m= λ+ 2logn。δ，p，k这三个数据之间

的关系如表 3 所示，表 3 列出在给定参数 δ与 p时，
执行GS协议需要并行重复的轮数 k。

表 3 结果显示，当 p= 1
2 时，如果 δ大小为统计

安全参数 2-40，此时需要并行重复的轮数值至少为

5324 轮。在后续实验测试中，为确保误差可忽略，
本文设置的默认轮数为 k= 8000。

本文对文献［26］的半诚实多方交集计数功能

函数F∩-count 在 LAN 下进行测试，固定各方数据集

大小 n= 220，协议在不同参与方数量与不同重复轮

数的运行时间如表4所示。
表 4 结果显示，该组件依赖昂贵的通用电路机

表2　概率集合大小测试开销对比

协议

文献[26]

πPTPSI

πEPTPSI

P1,…,PN- 2

通信开销

O (Nkλ+ κ )

O ( nλ )

O (Nnλ )

计算开销

O (( k log n+ n+ k ) λ )

O ( nλ )

O (Nnλ )

PN- 1

通信开销

O (Nkλ+ κ )

O ( kλ+ κ )

O (Nnλ+ kλ+ κ )

计算开销

O (( k log n+ n+ k ) λ )

O (Nnλ+ k log nλ )

O (Nnλ+ k log nλ )

PN

通信开销

O (Nkλ+ κ )

O (Nκ+ nλ )

O (Nnλ+ kλ+ κ )

计算开销

O (( k log n+ n+ k ) λ )

O (Nnλ+ k log nλ )

O (Nnλ+ k log nλ )
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制，随着参与方数量增多，计算开销与参与方数量

呈指数关系。但两方场景下协议效率较高。因实

验条件限制，多方场景下，SPDZ 阶段计算开销较

大，本文实验设备只能测试五个参与方的实验

结果。

表 5 给出两方场景下 4. 1 节协议 πTPSST 在不同

数据集合大小和不同并行重复轮数下的总运行

时间。

针对 4. 2节协议πPTPSI与 5. 1节协议πEPTPSI，设置

参与方集合大小 n= 220，在不同的轮数 k与不同参

与方数量下两种协议的运行时间对比如表 6 所示。
固定轮数 k= 8000，不同参与方数量和不同集合大

小下两种协议的运行时间对比如表 7所示。实验环

境均在LAN下。
表 6的实验结果显示，对于同一种协议，在参与

方数量固定的情况下，随着重复轮数的增加，协议运

行时间变化较小。表 7 的实验结果显示，当集合大

小固定时，随着参与方数量的增加，协议 πPTPSI 展现

了较好的可扩展性。
本文针对计算时间与通信开销两个维度，

将所设计协议与文献［ 26 ］提出的多方概率门

限隐私集合交集协议进行了系统性对比 。 为

保证比较的公平性，在文献［ 26 ］协议的概率

集合大小测试阶段通过后，使用目前最快的多

方 隐 私 集 合 交 集 协 议［ 36 ］作 为 其 PSI 阶 段 的

开销。
固定F∩-count 中设置的并行重复轮数 k= 8000，

本 文 测 试 了 两 个 协 议 分 别 在 不 同 的 网 络 环

境 （LAN，200 Mbps，100 Mbps），与不同参与方

数 量（3，4，5，10，16，32），及 不 同 集 合 大 小（n=
216，218，220）下的运行时间与通信开销，并在相同的

实验环境下复现了文献［26］的协议，对比实验如

表 8所示。
表 8 实验结果显示，本文协议可以很好地

扩 展 到 多 方 场 景，其 中 协 议 πPTPSI 在 32 方 场

景 下，其 运 行 时 间 为 9. 92 秒，通 信 开 销 为

773. 90 MB 。在多方场景下随着参与方数量从

5 方扩展到 32 方，其运行时间变化为 0. 3 秒，通

信 开 销 增 加 586. 51 MB，其 可 扩 展 性 显 著 增

强，适合运用在多方场景下 。 协议 πEPTPSI 相比

于 πPTPSI 实现了更强的隐私性，从实验数据可

以看出，本文方案的通信开销及计算开销均优

于文献［ 26 ］。

表3　k值大小

p

1
4
1
2

δ:F ( β )≥ 1 - δ

2-20

5324

2662

2-30

7985

3993

2-40

10647

5324

δ:F ( α ) ≤ δ

2-20

3993

1997

2-30

5989

2995

2-40

7985

3993

表4　F∩-count不同参与方数量的运行时间（单位：s）
参与方

5000

6000

7000

8000

2方

1. 13

1. 34

1. 53

1. 95

3方

1. 82

2. 24

2. 98

5. 25

4方

11. 81

13. 39

14. 59

16. 13

5方

19. 97

21. 69

27. 74

37. 73

表5　πTPSST在不同集合大小下的运行时间（单位：s）
集合大小

5000

6000

7000

8000

212

2. 12

2. 47

2. 64

3. 12

216

2. 27

2. 69

3. 14

3. 19

218

2. 32

3. 02

3. 42

4. 03

220

6. 48

6. 69

6. 88

7. 30

表6　不同重复次数 k下的运行时间对比（单位：s）

重复次数

5方

10方

16方

32方

πPTPSI

πEPTPSI

πPTPSI

πEPTPSI

πPTPSI

πEPTPSI

πPTPSI

πEPTPSI

5000

8. 80

29. 43

8. 86

37. 26

8. 88

59. 25

9. 10

166. 27

6000

9. 01

29. 64

9. 07

37. 47

9. 09

59. 46

9. 31

166. 48

7000

9. 20

29. 83

9. 26

37. 66

9. 28

59. 65

9. 50

166. 67

8000

9. 62

30. 25

9. 68

38. 08

9. 70

60. 07

9. 92

167. 09

表7　不同集合大小下的运行时间对比 （单位：s）

集合大小

5方

10方

16方

32方

πPTPSI

πEPTPSI

πPTPSI

πEPTPSI

πPTPSI

πEPTPSI

πPTPSI

πEPTPSI

212

3. 20

3. 26

3. 21

3. 41

3. 21

3. 66

3. 22

9. 76

216

3. 36

4. 24

3. 36

4. 97

3. 37

6. 43

3. 42

19. 23

218

4. 55

8. 81

4. 57

11. 49

4. 59

16. 16

4. 66

45. 35

220

9. 62

30. 25

9. 68

38. 08

9. 70

60. 07

9. 92

167. 09
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7 结束语

为了将现有的 PTPSI 协议有效扩展至多方场

景，本文在半诚实模型下提出并实现了两个PTPSI
协议。与以往的协议相比，第一种协议 πPTPSI避免了

大量的公钥算法，该协议随着参与方数量的增多，运

行效率不受影响。为了增强隐私性，设计了一种隐

私增强的概率门限隐私集合交集协议 πEPTPSI，两个

协议都能抵抗特定N- 1个参与方的合谋攻击。算

法分析与实验结果显示，本文所设计的协议与现有

的方案相比具有更好的性能。
协议的安全性建立在半诚实模型下，在半诚实

模型下，参与方严格遵守协议的执行规范，但会在

协议执行过程中试图通过记录和分析其获得的所

有中间信息来推测其他参与方的隐私信息。在恶

意模型下敌手可以通过构造特殊集合来进行试探

攻击获取诚实方的隐私信息，未来工作中，将会对

恶意模型下的多方概率门限隐私集合交集协议进

行深入研究。
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表8　与文献［26］的对比

开销

协议

216

218

220

3方

4方

5方

10方

16方

32方

3方

4方

5方

10方

16方

32方

3方

4方

5方

10方

16方

32方

计算开销（秒）
文献[26]

LAN
4. 86

15. 73
29. 59

*
*
*

6. 96
18. 23
36. 24

*
*
*

12. 80
23. 70
45. 40

*
*
*

200M
12. 20
31. 74
84. 14

*
*
*

18. 63
35. 09

100. 32
*
*
*

29. 41
51. 49

145. 60
*
*
*

100M
24. 02
62. 56

170. 28
*
*
*

35. 96
68. 66

214. 45
*
*
*

55. 54
97. 33

286. 28
*
*
*

πPTPSI

LAN
3. 34

3. 35

3. 36

3. 36

3. 37

3. 42

4. 52

4. 53

4. 55

4. 57

4. 59

4. 66

9. 5

9. 52

9. 62

9. 68

9. 70

9. 92

200M
3. 61

3. 63

3. 64

3. 65

3. 66

4. 45

5. 01

5. 03

5. 04

6. 01

7. 39

11. 17

10. 43

11. 28

12. 27

16. 95

22. 46

37. 43

100M
6. 68

6. 71

6. 73

6. 74

7. 44

9. 26

8. 48

8. 94

9. 42

11. 71

14. 47

21. 79

16. 98

18. 87

20. 73

29. 80

41. 01

70. 61

πEPTPSI

LAN
4. 02
4. 08
4. 24
4. 97
6. 43

19. 23
8. 14
8. 63
8. 81

11. 49
16. 16
45. 35
27. 85
28. 82
30. 25
38. 08
60. 07

167. 09

200M
4. 30
4. 47
5. 03
9. 58

20. 47
189. 04

8. 79
9. 31

11. 15
28. 09
65. 03

526. 29
28. 8

33. 77
41. 15

105. 89
249. 31
956. 99

100M
7. 46
7. 57
8. 66

18. 63
40. 61

1060. 19
12. 16
14. 74
18. 38
51. 38

124. 69
1916. 27

35. 45
45. 27
59. 26

188. 32
466. 31

2717. 01

通信开销（MB）

文献[26]

246. 56
703. 74

2443. 25
*
*
*

377. 09
781. 23

2909. 69
*
*
*

552. 53
1137. 96
3403. 12

*
*
*

πPTPSI

64. 96

66. 30

67. 65

74. 36

82. 42

103. 91

84. 66

91. 08

95. 49

122. 58

155. 07

241. 73

143. 94
165. 67

187. 39

296. 00

426. 34

773. 90

πEPTPSI

67. 86
77. 14
89. 91

206. 04
460. 43

1752. 32
93. 82

125. 48
168. 74
559. 21

1410. 03
5720. 49
125. 19

303. 55
471. 97

1988. 79
5293. 24

22021. 22

注：*表示开销太大，无法计算
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附录A 
引理 1.  存在一个两两独立的哈希函数簇Hm，l，

大小为 22m，能够使用 2m比特的随机串来构造函

数h∈Hm，l。
证 明 .  令 乘 法 计 算 在 域 F2m 内，设 x≠ x'

∈ { 0，1 }m和 y，y' ∈ { 0，1 }l，令哈希函数簇形式满足以

下条件：
H={ha，b ( )x = a ⋅ x+ b  mod 2l：a，b∈F2m }  （20）

那么

Pr
h←Hm，l

[h (x)= y∧ h (x′)= y′]=

Pr
h←Hm，l

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú( )ax+ b= y mod 2l

∧( )ax′+ b= y′ mod 2l
=

Pr
h←Hm，l

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú( )a=( y- y′)( x- x′)-1 mod 2l

∧( )b= y- ax mod 2l
=

2-2l

（21）

证毕 .

附录B 
引理 2.  如果 |D| ≥ t，那么验证者接受的概率至

少为
3p
4，如果 |D| ≤ t

2，那么验证者接受的概率至

多为
p
2。

证明 .  令集合 D⊂ { 0，1 }m 且 |D| ≤ 2l- 1。随机

采 样 一 个 两 两 独 立 的 哈 希 函 数 h←Hm，l 和 点

y← { 0，1 }l，那么有

3
4

|D|
2l ≤ Pr

h，y
[∃x∈D：h (x)= y ]≤ |D|

2l （22）

因为 p= t ⋅ 2-l，当 |D| ≤ t
2 时，明显

Pr
h，y
[∃x∈D：h (x)= y ]≤ |D|

2l = p
2 （23）

当 |D| ≥ t时：
Pr
h，y
[∃x∈D：h (x)= y ]≥ ∑

x∈D
Pr
h
[ ]h ( x )= y -

∑
x≠ x' ∈D

Pr
h
[ ]h ( x )= y∧ h ( x' )= y =

|D| 1
2l - |D||D- 1|

2 ⋅ 1
22l ≥

|D|
2l - 1

2 ( |D|
2l )

2

≥

|D|
2l - 1

4
|D|
2l = 3

4 p

（24）

证毕 .

附录C 

定理 1.  设置 2l- 2 ≤ t≤ 2l- 1，令 α= t
2，β= t和

τ= 5p
8 k，这里 p= t ⋅ 2-l ∈ é

ë
êêêê

ù
û
úúúú

1
4，

1
2 ，当函数的输入为
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β时，输出满足F( k，τ，ℓ )- GS ( β )≥ 1 - e- pk
96，当函数的输

入为α时，满足F( k，τ，ℓ )- GS (α )≤ e- pk
72。

证明 .  使用切尔诺夫界来证明定理 1，用Mi代

表验证者在第 i轮 ( k，τ，l )- GS 实验中确定证明者

是否通过测试，若通过测试，令Mi = 1；否则令Mi =
0。设M=∑i∈[ k ]

Mi，代表验证者在 k次 GS 协议

中，总共通过测试的次数，考虑以下两种情况。

假定 |D| = α，那么M的期望值为 μ= p
2 k，对于

任何 σ> 0，根据切尔诺夫界的上界计算可以得到：

Pr [M≥ (1 + σ ) μ]≤ e
- σ2

2 + σ
μ （25）

当设置 σ= 1
4 时：

Pr é
ë
êêêêM≥ 5p

8 ⋅ kù
û
úúúú≤ e- pk

72 （26）

假定 |D| = β，那么M的期望值为 μ= 3p
4 k，对于任

何 σ∈( 0，1 )，根据切尔诺夫界的下界计算可以得到：

Pr [M≤ (1 - σ ) μ]≤ e- σ2

2 μ （27）

当设置 σ= 1
6 时：

Pr é
ë
êêêêM≥ 5p

8 ⋅ kù
û
úúúú= 1 - Pr é

ë
êêêêM≤ 5p

8 ⋅ kù
û
úúúú≥ 1 - e- pk

96

（28）
证毕 .

附录D 
引理 3.  对于第 i ( i∈[ k ] )轮GS测试，|X i

1|与 |X i
2|

的期望值为 n ⋅ 2-l，方差为 n ⋅( 2-l - 2-2l )，概率空间

由两两独立的哈希函数来确定。
证明 .  对任意的集合D={ x1，…，xn }⊆{ 0，1 }m，

一个随机的哈希函数 h←Hm，l和一个点 y← { 0，1 }l，
令集合 X={ xi ∈D|h ( x )= y }。那么 |X| 的期望值

为n ⋅ 2-l，方差为n ⋅( 2-l - 2-2l )。
对于每个 xi，用Mi表示一个二元随机变量，当

且仅当 h ( xi )= y时，Mi = 1。那么 Mi 的期望值

E (Mi )= 2-l，方差值为 V (Mi )= 2-l - 2-2l。因为

哈希函数 h两两之间相互独立，随机变量Mi的关系

也如此，所以这代表方差是线性的，那么 |X|期望与

方差大小分别为 n ⋅ 2-l与 n ⋅( 2-l - 2-2l )。可以使用

切比雪夫不等式对集合 |X i
1|与 |X i

2|的范围进行推导，
以此证明 |X i

1|与 |X i
2|的大小不可能超出期望值太多。

首先给出切比雪夫不等式的数学形式，令 μ表

示随机变量X的均值，σ 2表示方差，那么对于任意的

正数 ε，有

Pr [| |X| - μ |≥ ε ]≤ σ 2

ε2 （29）

等价的，因为 |X|的期望值为 n ⋅ 2-l，方差为 n ⋅( 2-l -
2-2l )，那么

Pr [| |X| - n ⋅ 2-l |≥ ε ]≤ n ⋅( 2-l - 2-2l )
ε2 <

                                  n ⋅ 2-l

ε2

（30）

这意味着使用 SPDZ 实现F∩-count 时，每一轮只

需要计算较少的集合元素，即 n ⋅ 2-l。又因为 GS协

议中门限值 t与集合元素大小 n满足关系 t=O ( n )，
且 2l =O ( n )，因此 n ⋅ 2-l =O (1 )。所以 SPDZ 可以

高效的实现F∩-count。
证毕 .
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Background
In recent years, research on threshold private set intersection （TPSI） has gained significant attention.  TPSI 
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requires that the intersection is computed only when the size of 
the intersection among all parties exceeds a specified threshold.  
However, how to design an efficient TPSI protocol without 
leaking the size of the intersection remains an important 
challenge.  To address this, researchers proposed probabilistic 
threshold private set intersection （PTPSI）, a probabilistic 
variant of TPSI where the intersection is computed with a 
certain probability when the intersection size falls within a 
given range.  Compared to deterministic TPSI protocols, 
PTPSI demonstrates higher efficiency in scenarios such as ride-
sharing and federated learning.

However, existing PTPSI protocols secure against semi-
honest adversaries rely on expensive generic circuit-based 
computations during the threshold testing phase, resulting in 
computational costs exponentially related to the number of 
participants.  This inefficiency prevents them from scaling 
effectively to larger multi-party scenarios.

This paper overcomes this limitation by proposing an 
efficient PTPSI protocol based on bicentric zero-sharing 

（BZS） in the semi-honest model, which makes the protocol's 
running time independent of the number of participants.  In a 

five-party setting, with each participant's set size being n=220 
and the threshold value set to t=0. 5n, the runtime of the 
existing protocol is 45. 40 seconds, while the improved 
protocol has a total runtime of 9. 62 seconds with a 
communication volume of 187. 39 MB, achieving a 4. 72×
speedup.  To resist collusion attacks, we further develop a 
privacy-enhanced PTPSI protocol that leverages oblivious 
pseudorandom functions to constrain malicious queries from 
colluding parties.  In the same scenario, the time cost of the 
protocol is 30. 25 seconds.  Experimental results and 
algorithmic analysis demonstrate that our protocol achieves 
superior performance.

This research was supported by the National Natural 
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network security, federated learning cryptographic protocol 
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