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摘 要 我们正处于一个大数据的时代 . 如今一个分布式存储系统需要存放PB数量级数据的情况越来越常见 .
这些系统一般由普通商用组件构成，其出错率相对较高 . 由此，分布式存储系统需要保证数据的可靠性和可用性 .
多副本和纠删码是现在最为常用的技术 . 相比多副本技术，采用纠删码能在同等容错能力下大幅降低存储开销 . 然
而，在进行数据恢复时，使用传统的纠删码（如Reed⁃Solomon码）会导致系统中产生大量的网络带宽消耗及磁盘读

写操作，进而导致退化读延迟过高 . 注意到在系统中数据的访问频率呈Zipf分布，大多数数据访问只涉及到少量数

据，而绝大多数数据的被访频率很低 . 根据这种数据访问的偏斜性，本文提出如下存储策略以解决采用纠删码的系

统退化读延迟过高的问题：对被访频率高的热数据采用低恢复延迟的纠删码（如局部恢复码Local Reconstruction
Code，LRC）进行编码，而对被访频率低的冷数据采用保证最小存储开销的纠删码（如Hitchhiker码）进行编码 . 由
于热数据占据了绝大多数的数据访问，因此绝大多数的退化读也将应用在这些热数据上，这样这一策略就能在整个

系统的角度获取低恢复开销的优势 . 同时，冷数据占据了系统绝大多数的数据量，且冷数据由保证最小存储开销的

编码进行存储，因此这一策略的存储开销会很低 . 然而，对于混合存储策略而言，热数据可能会变冷，而冷数据也可

能会变热，因此它需要配置一种编码切换过程 . 一个不恰当的编码切换过程会引起巨大的数据传输量，这是难以让

人接受的 . 为了避免这一缺陷，本文提出了一种LRC和Hitchhiker码之间的高效切换算法 . 这一算法可以避免上述

策略在部署时因冷热数据的转换出现系统瓶颈 . 在精心选取了两种编码并提出它们之间的高效切换算法后，本文

提出的混合存储策略避免了现阶段其余混合存储策略的主要缺点 . 通过实验验证，此存储策略相较传统的Reed⁃
Solomon码在退化读延迟方面降低了 55. 8%. 在编码切换方面，切换延迟能分别降低为重新编码算法用时的

13. 4%及33. 1%，且当数据从LRC切换为Hitchhiker码时（更为频繁出现的情况）的数据传输量能降至10%.

关键词 纠删码；退化读；编码切换；容错；存储

中图法分类号 TP302. 8 DOI号 10. 11897/SP. J. 1016. 2020. 00618

A Local⁃Reconstruction⁃Code⁃and⁃Hitchhiker⁃Code⁃Mixing Storage

Scheme

WANG Zi-Zhong1)，2） WANG Hai-Xia2) SHAO Ai-Ran1)，2） WANG Dong-Sheng1)，2）
1）（Department of Computer Science and Technology，Tsinghua University，Beijing 100084）

2）（Beijing National Research Center for Information Science and Technology，Tsinghua University，Beijing 100084）

Abstract We are now living in an era of big data. It is more and more common that distributed
storage systems store multiple petabytes of data today. These systems are typically built on
commodity components， where faults are more likely to occur. It is the responsibility of the
distributed storage systems to ensure that data can be stored reliably and durably. Replication and
erasure codes are the most common solutions. Under the same level of fault tolerance，using erasure
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codes can significantly reduce storage cost compared with using replication. However， using
traditional erasure codes，like Reed-Solomon codes，increases the consumption of network traffic and
disk I/O tremendously when systems recover data，and thus will result in high latency of degraded
reads. Noticed that data access frequency is Zipf distribution，most data accesses are applied in a small
fraction of data，while most data’s accessing frequencies are very low. According to this data access
skew，this paper presents a mixing storage scheme to solve the high degraded read latency problem of
erasure-coded storage systems. In this scheme，two erasure codes are used. A code which has the
characteristic of low recovery cost， like Local Reconstruction Code， is used to store frequently
accessed data（hot data）. Another code which guarantees minimum storage cost， like Hitchhiker
code， is used to store infrequently accessed data（cold data）. Because hot data occupy most data
accesses，most degraded reads should be applied on hot data，then this scheme can have an advantage
of low recovery cost from the perspective of the entire system. In the meantime，cold data dominate
the whole system in data amount’s aspect，then this scheme can have a low storage overhead since
cold data are stored by a code that guarantees minimum storage cost. However，there must be some
situations in which hot data become cold or cold data become hot. Therefore the mixing storage
scheme should be deployed with a code switching procedure. An inappropriate code switching
procedure may raise a huge amount of transformation，which is unacceptable. In order to prevent this
defect， this paper presents an efficient switching algorithm between Local Reconstruction Code and
Hitchhiker code. With this algorithm，the switches between hot data and cold data will not become a
bottleneck in the system. While choosing the codes carefully and deploying the efficient code
switching algorithm， the mixing storage scheme that this paper presents can be a flawless scheme
compared to other existing mixing storage schemes. Through experimental verification， using this
storage scheme can reduce 55. 8% of degraded read latency compared to traditional Reed-Solomon
code. Moreover， when applying this switching algorithm， latency of switching can be reduced to
13. 4% and 33. 1% respectively. Also， when switching Local Reconstruction Code to Hitchhiker
code，which will be the most common situation，the amount of data transferred can be reduced to 10%
of the original algorithm by the newly presented code switching algorithm.

Keywords erasure code；degraded read；code switch；fault tolerance；storage

1 引 言

在构建大规模的分布式存储系统时，考虑到成

本因素，通常会更倾向于采用低廉但相对容易发生

故障的组件 . 然而，各种故障、错误都可能会导致系

统在一段时间内无法正常地访问到需要读取的数

据 . 在Facebook的一个存储容量为数百PB的集群

中，每天有大于50次机器不可用时间超过15分钟的

情况［1］. 面对如此频繁不断的机器不可用情况，系统

需要保证这些情况不会直接引发数据的不可用，即

它需要保证数据的存储是可靠且耐用的 . 因此，系

统需要将存放的数据进行冗余，使得系统能够容忍

一定限度的错误 .

在分布式存储系统中对数据进行直接复制得到

多份副本，是分布式存储系统进行冗余的典型方

法［2⁃3］. 然而多副本技术的部署会将所有数据都复制

多份，这将使存储开销成倍地增加 . 在数据量迅猛

增长的今天，多倍的存储开销将使本已十分昂贵的

存储成本变得更高 . 相较而言，纠删码技术在提供

同样的容错能力下能极大地降低存储开销 . 由此，

许多大规模分布式存储系统开始使用纠删码技术，

而传统的Reed⁃Solomon（RS）码［4］又是其中较为普

遍的选择 .
虽然使用纠删码技术进行容错能够极大地降低

存储开销，但使用传统的纠删码技术（例如RS码）

也有着一定缺陷 . 在大规模的分布式存储系统中，

后台时常进行着对不可用数据的恢复操作［2］. 由于
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一般的纠删码技术不会产生直接的副本，因此在对

某一块进行恢复操作时，必然需要读取其所在分组

中的其他数据块或冗余块 . 但它们往往都在不同的

服务器中，甚至会分布在不同机架上，这便会导致磁

盘读写以及网络传输数据量明显提高 . 在一个

Facebook的PB级集群中，为了恢复不可用数据，每

天需要传输的数据量超过了180 TB［1］.
数 据 的 恢 复 操 作 一 般 分 为 两 类—— 重 构

（reconstruction）和退化读（degraded read）. 重构指

的是数据已在磁盘等存储设备中丢失，需要在恢复

数据后将恢复得到的数据重新写入设备中 . 而在数

据中心中，90%的故障只是暂时的，并不会导致数

据的永久丢失［5-6］. 网络环境的问题、临时的关机或

重启操作等，都可能引发这种暂时的故障 . 应对暂

时故障时，恢复操作读取到的数据不必写入设备中，

这样的读取过程被称为退化读 . 退化读需要系统及

时地将用户所需数据反馈 . 数据恢复过程中需要读

取及下载的数据量的提升，会导致退化读延迟时间

过高 . 本文将试图从降低数据修复时所需要读取并

传输的数据量入手，缓解采用纠删码系统的高退化

读延迟问题 .
大多数采用纠删码的存储系统对数据只采用一

种纠删码进行存储 . 然而，只采用一种纠删码很难

在保持低存储开销的前提下降低退化读延迟 . 最
近，一些系统开始采用多种编码方式存储数据 . 如
文献［7-8］中设计的系统，多副本技术和纠删码技术

同时被使用；而在HACFS［9］中，属于同一码种但有

着不同参数的纠删码被部署到系统中 . 这些研究的

主要思路是要针对数据的特性选择适合它们的编

码 . 例如，对频繁访问的数据（热数据），应该更关注

降低其退化读延迟；而对不频繁访问的数据（冷数

据），则应该去保证低存储开销 .
本文将提出一种通过两种不同的纠删码进行混

合存储的策略以降低系统总体的退化读延迟 . 对被

访问频率较高的热数据，将采用低恢复延迟的编码；

而对被访问频率较低的冷数据，将采用能够保证

MDS（maximum distance separable）特性［10］（同等容

错能力下存储开销最小）的编码 . 这样，根据数据访

问的偏斜性，系统总体的退化读延迟将随热数据的

退化读延迟降低，而系统总体的存储开销也会足够

接近冷数据，达到近似MDS的效果 .
在使用混合存储策略时，需要注意到数据的冷

热是会随时间变化的 . 典型的情况是，一份数据在

刚被写入时会被标记为热数据，而在一定时间后，这

份热数据会变为冷数据 . 若在系统中分别对冷热数

据采用不同的编码进行存储，系统必须有一套相应

的编码切换过程 . 因此，在采用混合存储策略的同

时，需要有一种高效的编码切换算法 . 本文根据局

部恢复码（Local Reconstruction Code，LRC）［11］与

Hitchhiker（HH）码［12］之间的相关性，提出了这两种

编码之间的快速切换算法，保证冷热数据的切换不

会成为系统中的瓶颈 .
作者利用Ceph［13］实现了上述混合存储策略及

相应的编码切换算法，并通过测量退化读延迟、重构

时间、编码切换时间及所需传输数据量等指标对其

进行评估 .

2 动 机

2. 1 纠删码之间的权衡

在实际的存储系统中，Google ColossusFS采用

了（6，3）RS码①，Facebook HDFS采用了（10，4）RS
码②，而Microsoft Azure采用了（12，2，2）LRC［11］. 之
所以它们有着不同的选择，是因为使用不同的码种、

参数，对存储系统的可靠性、性能、甚至结构等有着

重要的影响 .
不同的码种有着各自的优劣 . LRC在RS码的

基础上通过增加存储开销换取更低的恢复延迟，它

们间存在存储开销与恢复延迟的权衡 . 而对于HH
码，它在保持MDS特性的基础上较为有效地降低了

恢复延迟，但在编码时需要更长时间 . 对于阵列码，由

于其参数选择、容错能力等限制，现阶段较少会被实

现在大规模分布式存储系统中 .而对于再生码［14］（包括

最小存储再生（minimum⁃storage regenerating，MSR）
码和最小带宽再生（minimum⁃bandwidth regenerating，
MBR）码），虽然它们能在存储开销及恢复所需带宽

的权衡中达到最优，但将其部署到实际存储系统中

的难度较大 . 表 1给出了不同码种在不同方面的

对比 .
可以看到，不同的码种会对系统各个方面的性

能产生重要的影响，它们有着各自的优势及劣势 .
在系统中，只采用一种编码往往只能使部分指标令

人感到满意，而在其它指标存在缺陷 . 由此，可以通

① Storage Architecture and Challenges，http：//web. archive. org/
web/20160324185413/http：//static. googleusercontent. com/media/
research. google. com/en/us/university/relations/facultysummit 2010/
storage_architecture_and_challenges. pdf 2010-7-29

② HDFS and Erasure Codes（HDFS-RAID），http：//hadoopblog.
blogspot. com/2009/08/hdfs-and-erasure-codes-hdfs-raid. html 2009⁃8⁃28
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过采用两种（或更多种）不同的编码方案，各数据文

件可以根据其具体特性选择某一种进行编码，使得

系统在整体上，能够综合不同编码的优点，避免各自

的缺陷 .
本文将在提出的存储策略中选择 LRC和HH

码进行编码，试图使系统能够综合LRC恢复延迟低

及HH码拥有MDS特性的优点 .
2. 2 数据访问的偏斜性

在大规模分布式存储系统中，数据访问常常出

现一种显著的偏斜性［15］. 如图 1所示，在大规模分布

式存储系统中，数据访问频率呈Zipf分布［15］.

在存储系统中，绝大多数的数据访问被应用到

很小一部分的数据上，而绝大多数的数据被访问频

率极低 . 例如当文件总数N= 100000时，10%的数

据将占到约80%的访问量 . 一般称被访问频率较高

的数据为热数据，而被访问频率较低的数据则被称

为冷数据 . 这样，热数据占到了系统绝大多数的访

问，而冷数据占到了系统绝大多数的数据量 .
对于有待解决的退化读高延迟问题，由于热数

据占了绝大多数的访问，那么需要进行退化读的绝

大多数情况，也将是应用于热数据上 . 即，如果能降

低热数据的退化读延迟，那么所有数据的退化读延

迟在总体上也能降至接近热数据的水平 . 同时，由

于热数据的数据量在整个系统中处于少数，因此若

对热数据提供相对更多的存储空间，对整个系统而

言，存储开销也不会有明显的提升 . 由此，可以对热

数据采用低恢复延迟的编码，而对冷数据采用MDS

码取得低存储开销 . 这样，整个系统总体的退化读

延迟将被热数据所主导，从而取得较低的延迟，提升

了性能；而整个系统总体的存储开销将被冷数据所

主导，进而降低了成本 .
2. 3 混合存储策略中的编码切换

在混合存储策略中，数据可能会被存储为两种

甚至更多种编码方式 . 一份数据当前采用的编码应

当根据此刻它的冷热程度决定 . 根据时间局部性

（temporal locality），系统对其冷或热的判断不会一

成不变 . 一个典型的例子是，一份数据刚被写入时，

系统认为它是热数据；而随着时间推移，越来越多新

的数据被写入，系统会认为原来那份数据变为了冷

数据 . 由热数据变为冷数据应当是系统中常见的情

形，但当然，也存在由冷数据变为热数据的可能 .
由此，混合存储策略的部署需要数据能在不同

编码方式间切换 . 最直观的切换方法，是通过读取

完整的数据，再进行新编码的编码过程 . 然而，读取

完整数据的过程会引起大量数据传输 . 部署混合存

储策略的一大原因是希望通过它降低退化读时的数

据传输量，进而降低其延迟 . 若是使用上述编码切

换算法，系统会不断地在重新编码过程中增加数据

传输量，这是难以让人接受的 . 因此，混合存储策略

需要与一种高效编码切换算法配合使用，避免编码

切换时引起的高传输量问题 .
判断一个混合存储策略是否存在这一问题，可

以通过比较以下两种情形的数据传输量：数据直接

被当作冷数据进行编码存储；数据先被当作热数据

进行编码存储，之后切换为冷数据的编码形式 . 若
这两种情形下的数据传输量差距较大，则可以判断

此混合存储策略会引起编码切换的高传输量问题 .
2. 4 当前各混合存储策略的一些缺陷

对于类似文献［7-8］中使用的纠删码和多副本

结合的策略，由于存储热数据时使用了多副本技术，

因此数据若通过先热后冷的过程，其涉及的数据传

输量将至少数倍于直接编码为冷数据的情形，即这

些策略会引起编码切换的高传输量问题 .
若任意选取两种纠删码进行混合存储，一般而

表1 不同码种在不同方面的对比

码种

存储开销

参数选择

恢复延迟

其它缺点

RS码
最优

任意

高

—

LRC
较大

任意

低

—

HH码

最优

任意

较低

编码用时较长

阵列码

一般最优

受限较大

较高

容错能力受限

MSR码

最优

一定受限

很低

具体实现复杂

MBR码

比较小

任意

最低

具体实现复杂

图1 5个HDFS集群的数据访问频率分布图[15]，CC{1,2,3,
4}表 示 4 个 不 同 的 Cloudera 上 的 集 群 ，FB 表 示

Facebook的一个实际集群
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言将只能通过上一节中提到的直接的重新编码方法

进行编码切换，也会引起编码切换的高传输量

问题 .
在文献［9］提出的HACFS中，作者通过选取同

一码族中不同参数的纠删码组成混合存储策略，避

免了编码切换的高传输量问题 . 然而，由于选取了

同一码族的编码，该码族的既定缺陷将难以避免 .
如采用 product code（PC）时，其编码特性使得这一

策略无论如何最多容 3错；而不论是采用 PC还是

LRC，其存储冷数据时所采用编码均不是MDS的，

在存储开销方面存在缺陷 . 本文工作将尝试选取来

自不同码族的两种编码组成混合存储策略 .
本文通过选取LRC存储热数据，而使用HH码

存储冷数据，并提出它们之间的高效切换算法，组成

了一种新的混合存储策略，能够避免上述提及的所

有缺陷 .

3 混合存储策略

如第 2节所述，对热数据，使用恢复延迟更低的

编码能降低系统总体的退化读延迟；而对冷数据，采

用MDS码能降低系统总体的存储开销 . 数据刚进

入系统时，将默认被标记为热数据 . 系统会对数据

进行周期性的检查，当一个热数据一定时间内访问

次数没有达到一个设定值，它可能会被标记为冷数

据；而当一个冷数据一定时间内的访问次数达到了

这个值，它便可能会被标记为热数据 . 冷热数据标

记的切换也涉及到编码的切换，因此，仅考虑两种编

码各自特性是不够的，还需要配置高效的编码切换

算法，这一算法将在第4节详细叙述 .
注意到恢复延迟低的LRC和拥有MDS特性的

HH码的构造均直接地利用了RS码，它们有机会能

够进行高效编码切换 . 由此，本文提出采用LRC存

储热数据，采用HH码存储冷数据的方案 . 在下面

的叙述中，k表示一个条带中数据块的块数，而m表

示一个条带中冗余块的块数 .
3. 1 局部恢复码（LRC）

LRC在RS码的基础上通过增加局部冗余块以

降低恢复延迟 . 在LRC中，m个冗余块被细分为全

局冗余块及局部冗余块，两者的块数是LRC中的重

要参数 . 记一个 LRC编码中全局冗余块的块数为

g，局部冗余块的块数为 l，就有m= g+ l；这样的一

个LRC被记为（k，l，g）LRC. 在进行（k，l，g）LRC的

编码操作时，首先将 k个数据块通过一个（k，g）RS

码编码得到 g个全局冗余块，之后将 k个数据块（相

对）平均地分为 l个组，每一组将对应一个局部冗余

块 . 在每一组中，局部冗余块将通过这一组中的数

据块直接进行异或运算得到 .
局部冗余块的设置减少了恢复数据时需要访问

的节点数 . 当一个数据块需要恢复时，只需要获取

它所在分组对应的局部冗余块及分组中其余的数据

块，便可以对它们进行异或运算得出恢复结果 . 一
个（k，l，g）LRC恢复一个数据块需要另外 k / l块，而

对应的一个（k，g）RS码则需要 k块，是前者的 l倍 .
图 2给出了一个（6，2，2）LRC的例子，其中 p0和

p1是两个全局冗余块，而 6个数据块被分为两组，即

（x0，x1，x2）及（y0，y1，y2），它们分别对应的局部冗

余块为 px和 py. 当 x0需要被恢复时，只需要获取 x1、
x2和 px三块，即可通过x0=x1 ⊕ x2 ⊕ px求得x0.

3. 2 Hitchhiker（HH）码

HH码是由Rashmi等人提出的一种RS码的改

进，它的构造是建立在RS码以及同样由Rashmi等
人提出的 Piggybacking 框架［16］的基础上的 . 在

Piggybacking框架中，传统纠删码中的两个条带会

被视作同一条带中的两个子条带 . 其核心思想是将

其中一个子条带额外的冗余信息与另一子条带的块

进行异或运算 . 令 a =｛ai｝和 b =｛bi｝分别表示两

个子条带原有的子数据块，fi（x）表示RS码对条带 x
编码得到冗余块 i对应的线性变换函数，gi（a）则表

示需要附加到子条带b中的子条带a的冗余信息，在

数学上它们也是一种线性变换函数 .
HH码将RS码应用在 Piggybacking框架中，并

将框架中的前（k+1）个 gi（a）置为 0. 而剩下的（m-
1）个 gi（a），则是将子条带 a的 k个数据块（相对）平

均地分为（m-1）组，每组对应一个 gi（a），该 gi（a）的

计算方法就是将这组内所有数据块进行异或运算 .
在丢失一个数据块时，设其在 a中的子数据块

在上述分组中对应 gt（a）. 首先通过子条带 b中可用

的另外（k-1）个数据块以及 f1（b），可以恢复得到丢

图2 (6,2,2)LRC（例）[11]
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失的在 b中的子数据块，进而可以求出 f（t-k）（b）. 而 a
中子数据块则可以通过上述分组中同一组内其余的

a中子数据块，子条带 b的第 t个子块，以及刚刚求出

的 f（t- k）（b）进行异或运算得到 . 这样，要恢复一个数

据块，需要读取的子数据块数为（k+k/（m-1））=
km/（m-1），折合为 km/（2（m-1））块，相比于 RS
码需要 k块，在m≥3时均有较为明显的减少 .

图3展示了一个（10，4）RS码应用于Piggybacki⁃
ng框架的例子，图 4给出了图 3对应的HH码 . 在图

4中，如果要恢复第一个数据块，即 a1和 b1，可以先利

用 b2、b3、…、b10和 f1（b）恢复 b1，进而求得 f2（b）. 在读

取 a2、a3以及子条带 b中的第 12个子块 f2（b）⊕ a1⊕
a2⊕ a3后，进行异或运算即可恢复得到a1.

在以上恢复过程中，一共需要读取 13个子数据

块，折合为 6. 5个数据块，相对于RS码需要 10个数

据块，需要读取并下载的数据量有了明显的减少 .
3. 3 参数选择

在确定了储存冷热数据所使用的编码后，需要

确定它们的具体参数 . 为了满足第 4节中编码切换

算法的要求，本文提出的混合存储策略将使用（k，t）
HH码与（k，t-1，t）LRC. 这样的选取貌似有一定限

制，但事实上，参数 k和 t均是可以在合理的范围内

任意选择的 . 即，在整个存储策略中，占据绝大多数

存储量的冷数据所采用的参数是足够灵活的，被限

制的仅仅是选取了冷数据编码后的热数据编码，这

应当能满足大多数对参数灵活性的需求 .
3. 4 性能分析

本节将从“退化读开销”和平均失效时间

（mean⁃time⁃to⁃failure，MTTF）两个维度对混合存

储策略进行分析 . 在进行分析时，将使用（k，t）HH
码与（k，t-1，t）LRC组成混合存储策略，其中参数 k
和 t一般是任意不小于3的正整数 .
3. 4. 1 退化读开销

由于磁盘读写及网络带宽的限制，在存储系统

执行数据恢复操作时，其瓶颈往往在于获取恢复过

程中所需各块所用的时间 . 因此，可以将恢复一块

所需要获取的其它块数视作数据恢复的开销 . 其
中，退化读的开销专注于需要恢复的块是数据块的

情况，而重构开销则综合考虑了数据块及冗余块被

恢复的情形 .
下面作者将对应用本文提出策略的存储系统的

退化读开销进行分析 . 为简化模型，首先作出一些

合理的假设：假设系统中各存储文件的大小固定，且

文件被访频率严格地按照 Zipf分布 . 在叙述中，记

N为系统文件总数，p为其中热数据的占比 . 为方便

叙述，本文将存储开销定义为数据实际存放空间大

小与其本身大小之比，将退化读开销定义为恢复一

块数据块所需要获取的块数 .
可以很容易地计算出 LRC和HH码的退化读

开销及存储开销 . 一个（k，t-1，t）LRC的退化读开

销为 k/（t-1），存储开销为（1+（2t-1）/k）；而一个

（k，t）HH码的退化读开销为 kt/（2（t-1）），存储开

销为（1+t/k）. 这样，当 t≥3时（否则HH码并没有

对RS码进行优化），（k，t-1，t）LRC在退化读开销

上仅为（k，t）HH码的 2/t，而（k，t）HH码在存储开销

上较（k，t-1，t）LRC少了（t-1）/k.
通过计算，可以得到退化读开销—存储开销

图 . 图 5为N = 100000且（k，t）=（12，4）的情况 .
需要指出的是，无论 k和 t如何选取，只要N是确定

的，这样一条曲线的形状便不会改变，只会随曲线两

个端点的位置（这两个位置被 k和 t的取值决定）的

变化进行伸缩 .
图 5曲线中加粗部分上的点，它们的存储开销

接近于左上方端点的存储开销（即（k，t）HH码的存

储开销（1 + t / k）），而它们的退化读开销则接近于

右下方端点的退化读开销（即（k，t-1，t）LRC的退

化读开销 k /（t-1））. 即，当 p的取值使得系统的退

化读开销及存储开销落入这一区域时，系统在整体

上获得了HH码MDS特性带来的低存储开销优势，

1（a） 1（b）+g11(a)
2（b）+g12(a)
3（b）+g13(a)
4（b）+g14(a)

b10+g10(a)

b1+g1(a)

2（a）
3（a）
4（a）

a1

a10

1st substripe 2nd substripe

stripe

图3 (10,4)RS码应用于Piggybacking框架中[12]

2（b）⊕a1⊕a2⊕a3

4（b）⊕a7⊕a8⊕a9⊕a10
3（b）⊕a4⊕a5⊕a63（a）

2（a）
1（a）

4（a）

a10

a1

1（b）
b10

b1

1st substripe 2nd substripe
stripe

图4 (10,4)Hitchhiker码（例）[12]
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同时获得了LRC局部性带来的低退化读开销优势 .
选取参数（k，t）=（12，4），并假设系统中有

N = 100000个文件 . 设定系统整体的存储开销在

1. 4左右（事实上当前情况下实际部署了纠删码的

存储系统一般的存储开销为1. 33至1. 5倍之间［11］）.
通过计算，取 pN = 26667能使存储开销最接近

1. 4. 此时系统总体的退化读开销为4. 44.
图 6给出了存储开销同为 1. 4时不同存储策略

的退化读开销 . 需要指出的是，为了使LRC的容错

能力与其它策略接近，作者选取了（12，2，3）LRC，
它的存储开销为1. 42，略高于另外3种策略 .

综合这 4种方案，本文策略显著地降低了退化

读开销，进而能够降低退化读延迟 .
3. 4. 2 平均失效时间（MTTF）

同样地，在分析 MTTF时，选择参数为（k，
t）=（12，4），且系统中有N= 100000个文件，同时

选取 pN= 26667使得存储开销最接近1. 4.
作者首先通过马尔可夫模型计算（12，4）HH码

和（12，3，4）LRC的MTTF. 按照文献［11］中给出

的计算MTTF的经典参数，得到（12，4）HH码的

MTTF为 3. 4×1013年，（12，3，4）LRC的MTTF为

3. 5×1014年 . 由此，根据两种编码所占文件数的比

例 26667：73333，整个系统的 MTTF为 2. 7×1014

年 . 表 2列出了一些编码（包括多副本）在同样系统

参数下计算的MTTF.

由此可见，本文提出策略在实际中可以取得较

大的MTTF，即拥有较强的容错能力 . 在部署纠删

码的实际系统中，一般其容错能力需要超过 3副本，

而本文提出策略的容错能力更是超过了 4副本 . 相
较于其它单一编码，在参数选择相近时，本文提出策

略的容错能力也存在明显的优势 .

4 HH 码和 LRC 之间的高效切换

算法

4. 1 切换算法

注意到HH码和LRC均为RS码的一种改进 .
在使用（k，m）HH码进行编码时，首先需要进行（k，
m）RS码的编码，再进行一系列Piggybacking框架中

关于 gi（a）的异或运算；而在使用（k，l，g）LRC进行

编码时，g个全局冗余块需要通过执行（k，g）RS码

的编码函数得到，而 l个局部冗余块则只需要进行

异或运算得到 . 另外，（k，m）HH码中 gi（a）的计算，

需要将 k个数据块分为（m-1）组，而（k，l，g）LRC中

局部冗余块的计算，则需要将 k个数据块分为 l组 .
由此可见只要当 kHH=kLRC且mHH=gLRC且mHH-1=
lLRC时，相应的HH码和LRC能够共用同一个RS码的

冗余块，且HH码中作为额外冗余的 gi（a）和LRC中

该子条带a对应的局部冗余子块应当是等价的 . 在这

样的设置下，HH码和LRC之间的切换应当是高效

的，本文提出的存储策略也将采用这样的参数设置 .
下面对实际的切换算法进行介绍 . 为避免混

淆，在此切换算法中，记 k = kHH = kLRC 及 t =
mHH = gLRC，则 lLRC = mHH-1 = t-1. 即系统中所采

用的两种编码分别为（k，t）HH码和（k，t-1，t）LRC.
由于HH码会将原RS码中每两个条带视为一个条

带中的两个子条带，因此此切换算法也对LRC进行

图5 退化读开销—存储开销图
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图6 存储开销同为1. 4时不同存储策略的退化读开销

表2 不同编码策略的MTTF

编码策略

(10,4)RS码
(10,4)HH码

(12,2,3)LRC
3副本

4副本

本文策略

MTTF（年）
6. 7×1013

9. 1×1013

3. 3×1013

3. 5×109

7. 7×1013

2. 7×10

14
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类似处理，即每一个条带中都包含两个子条带 . 在
LRC中，一个条带中的两个子条带分别进行各自的

编码；而在HH码中，其中一个子条带（以下称为子

条带 a）的额外冗余信息（gi（a））会被异或到另一子

条带（以下称为子条带b）的冗余子块中 .
从（k，t-1，t）LRC转换为（k，t）HH码时，首先

将子条带 a中的各局部冗余子块读取并传输到对应

的全局冗余块所在节点，并与该节点中子条带 b的
全局冗余子块进行异或运算，之后再将各局部冗余

块删除即可 .
从（k，t）HH码转换为（k，t-1，t）LRC时，首先

计算出所有局部冗余块，之后再将其中子条带 a中
的局部冗余子块传到对应的全局冗余块所在节点，

并与该节点中子条带 b的全局冗余子块进行异或运

算，使得这些子条带 b的全局冗余子块不再包含子

条带a中的额外冗余信息gi（a）.
图 7和图 8给出了当（k，t）=（6，3）时，（6，2，3）

LRC与（6，3）HH码间切换的流程示意图 .

4. 2 算法效果分析

在系统需要将热数据转换为冷数据时，会将（k，
t-1，t）LRC切换为（k，t）HH码 . 若采用重新编码算

法，在重新编码前需要获取全部数据块，并在编码后

再将新的冗余块发送到各个节点，因此至少需要传

输（k+t-1）块 . 若采用本文提出的算法，只需要传

输（t-1）个子块，即（t-1）/2块 . 当 k=12且 t=4
时，本文提出的算法在数据传输量方面只需要重新

编码算法的1/10.
同时，本文提出的算法是可以很自然地分布式

地进行的，这将对编码切换延迟的降低很有帮助 .
在系统需要将冷数据转换为热数据时，会将（k，

t）HH码切换为（k，t-1，t）LRC. 若采用重新编码算

法，至少需要传输（k+2t-2）块 . 若采用本文提出的

算法，需要传输（2k+t-1）个子块，即（2k+t-1）/2
块 . 当 k=12且 t=4时，本文提出的算法降低了重新

编码算法数据传输量的1/4.
同样地，本文提出的算法此时也可以很自然地

分布式地进行，由此若只考虑编码切换延迟，应当可

以降为重新编码算法的 1/（t-1），当 k=12且 t=4
时，此延迟能降为重新编码算法的1/3.

综合上述两种切换过程，可以看出本文提出的

高效切换算法相较于重新编码算法有着明显的优

化 . 值得注意的是，一般而言，由于系统中数据一般

会不断增加，且数据访问有着时间局部性，因此热数

据变为冷数据的情况应当会比冷数据变为热数据的

情况多得多 . 又由于本文提出的切换算法在热数据

变冷时能够取得更明显的优化效果，因此总体上的

性能优化是相当显著的 .
而在计算效率方面，本文提出算法只需要进行

XOR运算，且涉及范围相对整一组数据较小，这对

比于重新编码算法需要整份数据进行的伽罗瓦域运

算也有了明显优化 . 虽然计算时间并不是编码切换

的瓶颈所在，但计算效率的大幅提升，能有效地帮助

系统节省计算资源，从而能为上层实际应用分配更

多计算资源，进一步提升系统总体性能 .

图7 将(6,2,3)LRC切换为(6,3)HH码
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5 实 验

在本节中，作者通过在Ceph集群中进行实验，

对本文提出的存储策略在数据恢复延迟及编码切换

时间上进行实际评估 .
实验选取参数（k，t）=（12，4），即在系统中部

署（12，3，4）LRC和（12，4）HH码两种编码 . 根据这

一参数选择，在Ceph系统中需要有至少 19个同级

存储单位 . 实验中采用4台服务器，每台服务器中均

能提供 7块 2 TB硬盘作为 7个OSD，这样整个系统

共有 28个OSD且存储总量可达 50 TB. 各服务器

间通过一个局域网进行互连 . Ceph系统版本为

Ceph v10. 2. 7 Jewel LTS. 本文存储策略的实现利

用了 C语言进行程序编写，在编码及解码时使用

Jerasure 2. 0［17］进行RS码的编解码，并在其基础上

实现了HH码及LRC的编解码以及编码切换 . 数据

恢复延迟是通过将一部分OSD标记为不可用进行

测量的 .
实验中将存储N = 100000个大小为 256 MB

的文件，系统总的存储开销设定为 1. 4，总的存储量

应约为 35 TB. 由于选取参数 k为 12，因此每一数据

块大小约为 21. 3 MB. 实验中数据访问是根据 Zipf
分布模拟的 .
5. 1 数据恢复延迟

通过实验，测得利用（12，4）HH码恢复数据块

用时 1198 ms，恢复冗余块用时 1755. 2 ms；而利用

（12，3，4）LRC恢复数据块或局部冗余块需要用时

582. 2 ms，恢复全局冗余块用时 1763. 4 ms. 这样，

系统总体的退化读平均延迟为 649. 5 ms，平均重构

时间为1184. 6 ms.
作为对比，实验还测量了 3. 4节中提及到的三

种存储开销均为 1. 4的编码的退化读延迟和重构时

间，如图 9所示，其中数据均折合为每需要恢复 1
MB所需要时间 .

由此可见，在本文最为关注的退化读延迟一项

中，本文提出的策略相较RS码降低了 55. 8%，相较

HH码降低了 38. 0%，相较于存储开销稍高的LRC
也降低了 25. 7%. 而在重构时间方面，本文提出的

策略相较RS码降低了 19. 3%，与同样存储开销而

MTTF略小的HH码基本一致 . 这说明了，本文提

出的策略能够在保持高容错能力、参数选择灵活性、

合理的存储开销等前提下，大大降低退化读延迟，且

图8 将(6,3)HH码切换为(6,2,3)LRC
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对重构时间进行了一定的优化 .
5. 2 编码切换延迟

在实验中可以实现本文提出的高效编码切换算

法以及重新编码算法 . 图 10给出了对一个文件

（256 MB）在两种切换情形下应用不同算法分别需

要的时间 .

从实验结果可以得出，当从（12，3，4）LRC切换

至（12，4）HH码时，利用本文提出的算法用时约为

重新进行HH码编码用时的 13. 4%. 与数据恢复类

似，编码切换的耗时应取决于数据的网络传输延

迟 . 根据在 4. 2节中的分析，利用本文提出的算法

所需数据传输量应为重新编码算法的 10%，这一数

值与用时的比值13. 4%确实颇为接近 .
而当从（12，4）HH码切换至（12，3，4）LRC时，

利用本文提出的算法相较重新进行LRC编码用时

能够减少为 33. 1%，与 4. 2节中分析得到的 33. 3%
基本相符 .

通过实验，可以证明本文提出的编码切换算法

能够十分有效地降低切换用时，使得本文提出的存

储策略在需要进行冷热数据切换时不会产生较高延

迟进而形成瓶颈 .
5. 3 编码切换数据传输量

本节将通过实验，测出数据直接被当作冷数据

进行编码存储所需要的数据传输量，及数据先被当

作热数据进行编码存储，之后再切换为冷数据的编

码形式所需要的数据传输量，对它们进行比较，以验

证本文提出的编码切换算法能够使得本文的混合存

储策略在编码切换时避免引起高数据传输量 . 图 11
首先给出了一个文件（256 MB）直接编码为（12，4）
HH码在系统中的数据传输量，同时给出了使用本

文策略，先编码为（12，3，4）LRC的数据传输量及之

后切换为（12，4）HH码的切换传输量 . 另外，为了进

行不同混合存储策略间的比较，图 11中还给出了不

使用本文提出的编码切换算法的（12，3，4）LRC和

（12，4）HH码混合时的情形，以及三副本和（12，4）
HH码混合时的情形 .

可以通过计算以下两种比值进行评估 . 比值 I
是切换过程的数据传输量比初始编码过程的数据传

输量，它可以表示切换算法的效率，此比值越接近 0
则效率越高 . 比值 II是数据经过初始编码再切换这

两个过程总的数据传输量比数据被直接编码成为热

数据形式的数据传输量，它可以表示混合存储策略

是否引起了在切换编码时的高数据传输量问题，若

此比值接近 1则说明不会引起这一问题 . 表 3给出

了图 11对应的比值 I和比值 II，并加入了与HACFS
（包括使用两个不同PC的HACFS⁃PC及使用两个

不同LRC的HACFS⁃LRC）的比较 .
从表 3中可以看出，本文策略的比值 I和比值 II

图9 不同策略恢复1 MB数据的用时
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+��ms�
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图10 两种切换情形下应用不同切换算法的用时

图11 不同混合存储策略下切换传输量的比较

表3 不同策略的比值 I和比值 II

编码策略

(12,3,4)LRC + (12,4)HH码

3副本+ (12,4)HH码

HACFS-PC
HACFS-LRC
本文策略

比值 I
0. 790
0. 361
0. 333
0. 300
0. 079

比值 II
2. 125
3. 063
1. 714
1. 625
1. 281
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都足够小，这说明了本文提出的编码切换算法足够

高效，且不会在切换编码时引起高数据传输量 . 值
得一提的是，本文策略的比值 I和比值 II均明显较

HACFS要小 . 虽然本文策略选用了两种属于不同

码族的编码，但由于高效编码切换算法的提出，本文

策略在编码切换方面取得了更好的效果 .

6 相关工作

Xia等人在文献［9］中首次提出在同一系统中

部署不同纠删码的想法，实现了在系统中部署两种

不同参数的PC或两种不同参数的LRC. 然而，文献

［9］只考虑在同一码种中选择不同参数的编码，未能

充分利用不同编码各自的优点 . 本文工作首次实现

了在系统中部署两种属于不同码种的编码 .
另外，本文工作属于提高纠删编码系统恢复性

能的范畴 . 近年来，关于这一课题的最主流研究主

要立足于两种不同编码：再生码及LRC.
Dimakis等人在文献［14］中首次提出了再生码

的模型，再生码能够在进行数据恢复时使得需要传

输的数据量最小化 . 文献［18-24］等研究都对再生

码进行了构造 . 目前，能将再生码部署到实际系统

中的研究较为少见 . 在文献［25］中，一种较为特殊

的MSR码被首次实现在HDFS和Ceph中 . 最近，

文献［26］的作者将他们提出的目前最为高效的 clay
code实现到Ceph中 . 由于有理论支撑，再生码的恢

复性能是单一编码中最优的，甚至优于很多情况的

混合存储策略 . 但在采用混合存储策略时，也可以

通过采用退化读开销及存储开销差距较大的两种编

码进行混合，通过数据访问的偏斜性，在退化读性能

方面超越再生码 . 比如，一个（10，4）MSR码的退化

读开销最小为 3. 25；而采用（12，4）HH码及（12，6，
4）LRC的混合存储策略，在N = 100000且存储开

销设定为同样的 1. 4时，其退化读开销仅约为 3. 值
得一提的是，根据本文提出切换算法的思想，也能找

到一种（12，4）HH码和（12，6，4）LRC之间的高效切

换算法 . 鉴于再生码的恢复性能是单一编码中最优

的，如何将再生码实用地应用到类似的混合存储策

略中也是作者下一步的工作 .
在恢复数据时减少需要连接的节点数并减少相

应的数据传输量，可以降低数据恢复延迟 . 据此，有

研究［27⁃30］提出了一类满足上述特性但不再满足

MDS的编码，即LRC. 它们对LRC进行了理论方面

的研究，给出了许多重要的结论及参数选择条件 .

而在文献［11，30］中，不同的LRC成功地被部署在

实际系统中 . 本文所使用的 LRC便是文献［11］中

部署的编码 .

7 结束语

本文根据分布式存储系统中文件访问的偏斜

性，提出对数据冷热进行划分的混合存储策略 . 如
此，整个系统的退化读延迟接近于热数据，可通过低

恢复开销的编码LRC得到性能优化；而整个系统的

存储开销更接近于冷数据，可通过低存储开销的编码

HH码降低存储开销 . 本文提出的这一策略也是第一

个成功地采用两个不同码族编码的混合存储策略 .
通过分析，本文提出的这一存储策略在其它重

要指标基本不变的情况下，能使系统的退化读延迟

得到大幅降低 . 作者还通过搭建具体的系统对此策

略进行实验，部署了（12，3，4）LRC和（12，4）HH码

两种编码 . 实验结果证明，此策略十分有效地降低

了退化读延迟 .
为了解决上述存储策略中不同编码间切换的高

延迟、高数据传输量问题，本文提出了一种LRC和

HH码之间的高效切换算法，并将其部署到实验系统

中 . 实验结果证明，本文提出的这一高效切换算法，

能够有效降低编码切换延迟及数据传输量，保证了

本文提出的存储策略在实际系统中部署的可用性 .
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Background

This paper presents a mixing erasure-coded storage
scheme and discusses the high degraded read latency problem
in erasure-coded systems, which is a part of the area of fault
tolerance in storage systems.

Replication and erasure codes are two typical ways to
achieve fault tolerance in distributed storage systems.
Compared to replication, using erasure codes can significantly
reduce storage cost under the same level of fault tolerance.
However, using traditional erasure codes may increase the
consumption of network traffic and disk I/O tremendously
when systems recover data, and thus will result in higher
latency of degraded reads and longer reconstruction time.

To solve this problem, two major kinds of codes, Local
Reconstruction Codes (LRCs) and Minimum Storage
Reconstruction (MSR) Codes, are widely studied in recent
years.

At the same time, some mixing storage schemes are
presented. These schemes use at least two codes to store data.
According to the data access skew, choosing the codes
carefully can be helpful to reduce degraded read latency. The
most famous one should be HACFS, which combines two
codes in one code family. However, these schemes have

obvious defects. Most of them may raise a large amount of
transferring data while code switching, and HACFS can be
restricted in the only one code family.

The new mixing storage scheme that this paper presents
can avoid these defects mentioned above. The mainly
breakthrough is that this paper presents an efficient code
switching algorithm between two codes in different code
families. By this code switching algorithm, there will be just a
little fraction of data needed to be transferred when switching
codes, while the system uses two different codes, LRC and
Hitchhiker code. Storage systems can have advantage in
performance by deploying this new scheme rather than the
previous ones.

This research is a part of a project which studies the
reliability of systems. A mixing storage scheme can be a good
solution to achieve fault tolerance and also keep a good
performance at the same time.
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