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联邦学习中标签翻转攻击污染度感知的异常
客户端模型参数重用算法

罗佳媛  谭振华  宁婧宇  贾志亮
（东北大学软件学院 沈阳 110169）

摘 要 标签翻转攻击（Label Flipping Attack）是联邦学习中的常见数据投毒攻击方法，通过置乱翻转客户端样本

中的源类标签使得聚合后的服务器全局模型性能下降。现有防御技术主要通过不同客户端模型参数向量的相似度

聚类来识别并舍弃异常客户端模型。此类方法在舍弃受污染参数的同时也舍弃了异常客户端模型中未被污染的有

效参数。聚焦于该问题，本文提出了标签翻转攻击污染度感知的异常客户端模型参数重用算法FedCAR。首先设

计了污染度指标，通过分别聚合K-means算法输出的两个簇中的客户端模型，得到异常全局模型和基础全局模型，
并通过比较二者在输出层神经元参数上的差异来衡量异常模型中每类样本的污染度；进而提出了加权知识蒸馏损

失函数，以参数裁剪后的异常客户端模型为教师，以基础全局模型为学生，用污染度调节学生对教师中各类知识的

学习率，从而将异常客户端模型中的有效参数知识迁移至最终全局模型。实验结果表明，FedCAR 在 MNIST 和

CIFAR10数据集上的全局模型测试准确率较九种先进方法平均提升了1.81%，表明该方法能够有效挖掘并重用异

常客户端模型中的效信息，从而增强联邦学习系统的泛化能力。
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Abstract Label flipping attacks represent one of the most prevalent forms of data poisoning in 
federated learning (FL).  In such attacks, compromised clients deliberately manipulate their local 
training data by flipping the labels of source-class samples to a predefined target class.  Such 
corruption misguides the optimization direction of the global model on the central server, leading 
to a significant decline in the test accuracy of source-class samples, while the model's performance 
on other classes remains largely unaffected.  Existing defense methods typically rely on clustering 
the similarity matrix of model parameters from different clients to identify and discard 
compromised models during global aggregation.  Although these approaches can effectively filter 
out contaminated parameters, they also inadvertently discard uncorrupted yet valuable parameters 
contained within the compromised local models, leading to the loss of useful information and 
consequently suboptimal global performance.  To address this limitation, the paper proposes a 
contamination-aware reutilization algorithm for compromised client model parameters against 
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label flipping attacks, called FedCAR.  Unlike conventional defense methods that simply discard 
abnormal models, FedCAR aims to detect, extract, and reutilize the valuable information 
embedded in those models.  The core idea is to estimate the level of contamination for each class in 
the abnormal models, and to selectively transfer reliable knowledge from these models to the final 
global model through a knowledge distillation process.  Specifically, we first quantify the 
contamination level of each class to evaluate the extent to which its parameters are affected by the 
label flipping attack.  Local models are clustered into two groups using the K-means algorithm 
based on the pairwise similarity of their parameters.  The models in the smaller cluster are 
aggregated to construct a basic global model, while those in the larger cluster are aggregated to 
obtain a compromised global model.  By comparing the neuron weights in the output layer of these 
two global models, FedCAR estimates the contamination level of each class.  Based on this, 
FedCAR introduces a weighted knowledge distillation loss function.  In this framework, the 
clipped compromised models serve as teacher models, while the basic global model acts as the 
student.  During the distillation process, the contamination level is employed to dynamically 
modulate the student's learning rate for each class-specific knowledge transfer from the teachers.  
Classes with higher contamination are assigned lower learning weights to suppress the influence of 
poisoned knowledge, whereas classes with lower contamination receive higher weights, enabling 
the student model to absorb valuable information.  Through this contamination-aware adaptive 
learning strategy, FedCAR effectively transfers useful parameter knowledge from compromised 
local models to the final global model while mitigating the adverse effects of poisoning.  
Experimental evaluations conducted on the MNIST and CIFAR10 datasets demonstrate the 
effectiveness and robustness of the proposed method.  Compared with nine state-of-the-art 
(SOTA) defense techniques, FedCAR achieves an average improvement of 1. 81% in the global 
model's test accuracy.  These results clearly indicate that FedCAR not only mitigates the impact of 
label flipping attacks but also successfully extracts and reutilizes valuable knowledge embedded in 
abnormal local models, thereby enhancing the overall robustness and generalization capability of 
federated learning systems.

Keywords federated learning; data poisoning attack; label flipping attack; anomaly detection; 
knowledge distillation

1 引 言

联邦学习［1］是一种分布式机器学习技术，能够

在不集中收集各方隐私数据的前提下，由服务器协

调多个客户端在本地数据上协同训练机器学习模

型，有效解决了数据孤岛和数据融合之间的矛盾［2］，
被广泛应用于金融［3］、医疗［4］等领域。然而，由于客

户端与服务器之间存在大量的参数交换过程，且客

户端的本地训练过程对服务器不可见，而服务器对

客户端所提交的参数又缺乏有效的验证机制，全局

模型被攻击的风险大幅增加［5］。投毒攻击便是其中

一种典型的安全威胁，恶意客户端向服务器发送受

污染的模型更新，导致全局模型中毒［6］。

投毒攻击中最具代表性和危害性的一种形式为

标签翻转攻击［7-10］。此类攻击中，恶意客户端在数据

收集阶段将源类样本的标签篡改为目标类，同时保

持其他数据信息不变，从而在表面上维持对非源类

样本的识别准确率，同时误导本地模型将源类样本

错误分类为目标类。又因为联邦学习场景中的局部

污染会被全局扩散，恶意客户端的攻击将进一步破

坏全局模型的决策边界，造成全局模型性能下

降［11］。标签翻转攻击实施难度低、隐蔽性高、破坏性

广的特点使其成为联邦学习安全领域的一大威胁，
亟需高效的防御方法加以应对。

在良性客户端占多数的假设下，研究者们针对

标签翻转攻击的防御方法展开了大量研究，主要分

为健壮聚合和异常检测两类。基于健壮聚合的防御
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方法［12-15］通常采用中位数、截尾平均等统计分析技

术，在参数聚合过程中去除偏离程度较大的客户端

模型参数，以此削弱异常模型对全局模型的干扰。
尽管此类方法的计算开销较小，但其通常对模型参

数进行逐维度处理，难以捕捉参数在高维空间中的

异常，在面对复杂或精心设计的攻击时防御能力有

限。为此，后续研究进一步提出了基于异常检测的

防御策略［16-26］。该方法分析恶意客户端模型与良性

客户端模型在参数更新上的差异，利用聚类技术识

别并舍弃异常客户端模型。尽管现有研究可以有效

消除异常客户端模型的影响，但全局模型性能仍有

进一步提升的空间。
现有的防御方法普遍采用“识别-舍弃”的策略，

即在全局聚合阶段直接剔除被判定为异常的客户端

模型参数。该策略虽有助于过滤中毒信息，提升全

局模型的健壮性，但在应对标签翻转攻击时存在一

定局限性：尽管恶意客户端模型对源类样本的识别

能力显著下降，其对非源类样本的识别能力仍保持

在较高水平，如图 1 所示。直接舍弃这些模型不仅

会浪费客户端的本地计算资源，还可能导致潜在的

有效知识丢失，从而削弱全局模型的泛化能力。因

此，关键在于如何有效保留异常客户端模型中未受

污染的有效参数知识，最大程度地降低标签翻转攻

击带来的全局性能损失。

为缓解现有防御策略在参数利用方面的不足，
本文引入知识蒸馏（Knowledge Distillation）技术，以

将异常客户端模型中的有效知识迁移至全局模型。
知识蒸馏作为一种经典的知识迁移方法，通过最小

化教师模型与学生模型在特征表示或输出分布上的

Kullback-Leibler［27］（KL）散度，结合学生输出与真实

标签之间的交叉熵损失，引导学生模型学习教师模

型的知识。然而，现有蒸馏方法普遍对不同类别的

知识赋予统一的学习权重，缺乏区分样本污染程度

的能力。当异常客户端模型作为教师时，其中包含

的攻击信息可能会被一并迁移至全局模型，从而削

弱其健壮性。此外，多数蒸馏方法依赖于与客户端

训练数据分布高度一致的辅助数据集，而这一条件

在实际部署中往往难以满足。
针对上述问题，本文提出标签翻转攻击污染度

感知的异常客户端模型参数重用算法（Federated 
Contamination-Aware Reutilization algorithm，
FedCAR）。在现有异常检测方法将客户端模型划

分为正常与异常的基础上，FedCAR 分别聚合两类

模型以构建基础全局模型和异常全局模型，并通过

比较二者在输出层神经元参数上的差异量化异常模

型中各类别知识的污染度，据此动态调整基础全局

模型在蒸馏过程中对异常模型各类别知识的学习权

重。此外，FedCAR 使用与训练数据集类别数一致

但标签不同的样本作为辅助数据集，通过仅比较基

础模型与异常模型在逻辑输出上的差异进行知识蒸

馏。本文的主要贡献如下。
（1） 针对现有防御策略参数利用不足的问题，

提出标签翻转攻击污染度感知的异常客户端模型参

数重用算法FedCAR。该方法量化异常客户端模型

中各类样本的污染度，并将其作为权重引入加权知

识蒸馏过程，从而动态调整基础全局模型对不同类

别知识的学习率，有效重用了异常客户端模型的有

效参数。
（2） 基于MNIST和CIFAR10数据集的实验结

果 表 明，FedCAR 的 全 局 模 型 测 试 准 确 率 较

FLTrust、FLAME、XMAM、LFighter 和 DPFLA 等

九个基线模型平均提升了 1. 81%，有效挖掘并重用

了异常客户端模型中未受污染的有效知识。
本文第1节为引言；第2节介绍相关工作；第3节明

确本方法的威胁模型；第 4 节介绍本文设计的标签

翻转攻击污染度感知的异常客户端模型参数重用算

法；第 5节通过对比实验验证了本方法的有效性；第
6节总结全文。

2 相关工作

目前，国内外研究者针对联邦学习已提出了多

种攻击策略，主要分为模型投毒攻击和数据投毒攻

击两类。同时，对应的防御策略也被提出，主要分为

图1　FedAvg在标签翻转攻击下对各类样本的识别准确率

（类别6为源类，类别2为目标类）
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健壮聚合和异常检测两类。本文针对数据投毒攻击

下的标签翻转攻击的防御方法展开研究，旨在挖掘

并重用异常客户端模型中的有效参数知识，主要用

到了异常检测和知识蒸馏技术。在介绍所提方法

前，本节对相关技术的研究现状展开分析。
2. 1　联邦学习与投毒攻击

联邦学习可分为五个阶段［28］：（1）数据收集阶

段：所有客户端采集用于训练的私有数据，并本地存

储。（2）客户端选择阶段：服务器从所有可用客户端

中选取部分参与本轮训练，并下发当前全局模型。
（3）本地训练阶段：客户端基于本地数据对全局模型

进行多轮梯度下降，得到本地模型。（4）模型上传与

聚合阶段：服务器按预设的聚合算法整合各客户端

上传的本地模型更新，生成新的全局模型并进入下

一轮迭代。（5）模型推理阶段：将训练完成的全局模

型部署至目标应用场景，对输入的实际样本进行

预测。
尽管联邦学习避免了原始数据的集中存储，降

低了直接泄漏的风险，但其各执行阶段仍存在安全

漏洞，易被攻击者利用实施投毒攻击［29］。在数据收

集阶段，恶意客户端可任意篡改本地数据或注入中

毒样本，以植入攻击信息［30］。在客户端选择阶段，由

于缺乏身份验证机制，攻击者可伪造或篡改客户端

身份，多次参与训练，放大恶意更新在全局聚合中的

影响［28］。在本地训练阶段，服务器无法直接监督客

户端训练过程，恶意客户端可任意篡改本地超参数

或损失函数，以改变优化目标［31］。在模型上传阶段，
由于缺乏更新验证机制，恶意客户端可注入精心构

造的恶意参数。在全局聚合阶段，传统加权平均策

略的健壮性有限，易受极值更新干扰，导致全局模型

偏离正常优化轨迹［32］。最后，在推理阶段，中毒的

全局模型在特定条件下会输出错误的预测。根据攻

击目标不同，投毒攻击可分为模型投毒攻击（Model 
Poisoning Attack）与数据投毒攻击（Data Poisoning 
Attack）两类。

模型投毒攻击［29］中，恶意客户端通过修改本地

训练的超参数或损失函数，或在提交模型更新前直

接篡改模型参数，从而干扰全局模型的正常聚合。
模型替换攻击［33］（Model Replacement Attack）通过

放大本地更新幅度，间接提高其在全局聚合中的权

重，同时控制更新范数以规避检测，从而实现隐蔽投

毒。符号翻转攻击［34］（Sign Flipping Attack）通过翻

转本地更新的符号，误导全局模型的训练方向，从而

阻碍其正常收敛。

数据投毒攻击［35］中，恶意客户端在数据收集阶

段注入恶意数据或直接篡改原始数据，使本地模

型在恶意的数据分布上学习。边缘案例后门［36］

（Edge-case Backdoors）通过诱导全局模型在小概率

但合法的边缘样本上产生错误预测实现投毒。分布

式后门攻击［37］（Distributed Backdoor Attack，DBA）
将全局触发器拆分为相互独立的局部触发器并分配

给不同恶意客户端，以提高后门攻击的隐蔽性。
Gong等人［38］通过优化触发器掩码的值分布，构建了

一种能够轻易激活特定恶意神经元的触发器。
标签翻转攻击［10］是一种常见的数据投毒攻击，

攻击者通过将训练数据中源类样本的标签篡改为目

标类破坏模型的决策边界，如图 2所示。例如，将手

写数字识别中数字“2”的标签翻转为“6”，或者将交

通标志识别中的“停止”标志标记为“继续”。此类攻

击可在数据收集阶段离线进行，计算开销较小，技术

门槛低，且对模型性能影响显著［39］。

2. 2　标签翻转攻击的防御

在恶意客户端数量少于良性客户端的假设下，
现有的防御方法主要分为健壮聚合和异常检测

两类。
基于健壮聚合的防御方法通过不同聚合规则剔

除各维度上统计异常的客户端更新，以保障全局模

型的健壮性。Krum［12］通过最小化到其他客户端模

型 的 欧 几 里 德 距 离 选 择 参 与 聚 合 的 模 型 。
Coordinate-Wise Median［13］选取所有客户端模型在

每一维度上的中值作为下一轮训练的全局模型。
Trimmed Mean［13］在每个维度上去除若干个最大值

和最小值，再对剩余参数求平均。Shalom等人［14］通

过评估每个客户端更新与更新中位数的差异过滤异

常参数。TFL-DT［15］基于客户端多维行为画像动态

调整聚合权重，提升可信客户端贡献。FLTrust［40］

基于服务器在辅助数据集上训练的参考模型，评估

客户端模型更新的方向偏离程度，动态调整其信任

分数和聚合权重。尽管此类方法计算开销较低，但

图2　标签翻转攻击
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因逐维处理参数，难以捕捉高维异常模式，因而后续

研究转向基于异常检测的防御策略，以应对更复杂

攻击。
基于异常检测的防御方法对客户端模型更新间

的余弦相似度等指标进行二聚类，并将较小簇判定

为异常，在聚合时剔除异常模型。Tolpegin 等人［16］

对客户端模型的输出层参数进行PCA降维并聚类，
从而在训练早期也能实现高效检测。Zang 等人［17］

利用KL散度弥补余弦相似度在捕捉高维模型参数

差异上的局限性。针对车载网络的标签翻转攻击，
Lfgurad［18］将客户端模型最后一层的激活值输入支

持向量机，有效分离了异常客户端模型。LSM［19］提

出了一种基于本地模型损失和样本量的评分机制，
结合曼哈顿相似度构建可信的异常检测方法。利用

正常与异常客户端模型对随机矩阵的输出差异，
XMAM［20］避免了对辅助数据集的依赖。MCDFL［21］

借助生成对抗网络提取客户端模型的潜在特征，并

通过对比客户端模型对该特征及其本地数据的输出

差异评估其数据质量。pFL-IDS［22］基于客户端模型

与全局模型在输出层参数上的余弦相似度筛选正常

客户端，并动态调整其聚合权重。CONTRA［23］通过

客户端之间的余弦相似度评估对齐水平，并将对齐

水平更高的客户端判定为异常。LFighter［24］将客户

端模型输出层中梯度值最高的两个神经元作为潜在

源类和目标类神经元。RSim-FL［25］利用客户端模

型逻辑输出与全局模型逻辑输出之间的皮尔逊相似

度区分客户端。FLAME［26］利用HDBSCAN［41］动态

聚类客户端更新之间的余弦相似度。DPFLA［42］引

入适用于奇异值分解（Singular Value Decomposition，
SVD）的可移除噪声，并结合 K-Means 算法进行攻

击检测，有效保障了联邦学习系统的安全性和隐

私性。
现有防御方法尽管能在一定程度上防御标签翻

转攻击，但通常仅聚合正常客户端模型参数，未能充

分挖掘异常客户端模型中未被污染的有效知识。为

此，本文提出 FedCAR 算法，通过挖掘并重用异常

客户端模型的有效参数知识，提升全局模型的泛化

能力。
2. 3　知识蒸馏

知识蒸馏（Knowledge Distillation，KD）以概率

分布的形式将教师模型知识迁移至结构更轻量的学

生模型中，从而在降低计算开销的同时尽可能保留

其性能。在联邦学习中，因其无需共享模型参数或

原始数据，知识蒸馏被广泛用于应对模型异构［43］、数

据异构［44］等问题。
FD［45］首次将知识蒸馏引入联邦学习以解决模

型异构问题，客户端基于私有数据计算各类样本的

平均逻辑输出，并在本地训练中将全局聚合后的逻

辑输出作为教师输出进行知识蒸馏。DS-FL［46］提

出熵减聚合策略，证明在对全局逻辑输出应用

Softmax 时，设置小于 1 的温度有助于降低熵值，提

升训练效果。MHAT［47］引入用于客户端本地蒸馏

和全局模型蒸馏的公开辅助数据集，以提升知识迁

移效果。FedAD［48］则结合中间层特征图与输出层

逻辑输出进行蒸馏。
知识蒸馏技术也可用于提高全局模型在数据异

构情况下的泛化能力。Fedzkt［49］利用生成器生成的

合成样本对全局模型进行零样本微调。Dafkd［50］按

重要性加权聚合客户端模型的逻辑输出，并将其作

为教师输出进行蒸馏。FedNTD［51］在计算蒸馏损失

时忽略实际类别对应的 logit，以缓解训练中的遗忘

问题。FedGEN［52］利用服务器端的轻量级生成器为

每个客户端生成增强样本，以全局知识引导本地

训练。
近年来，研究者进一步将知识蒸馏用于防御联

邦学习投毒攻击。HYDRA-FL［53］为缓解攻击放大

问题，提出双层知识蒸馏方法，同时计算中间层特征

图与最终层逻辑输出的蒸馏损失，以降低对逻辑输

出的依赖。SPFL［54］提出注意力引导的自蒸馏方

法，良性客户端利用本地可信历史特征监督全局模

型 的 训 练，以 实 现 本 地 模 型 的 自 我 净 化 。
BadCleaner［46］通过蒸馏多个良性客户端的模型知

识，有效削弱了全局模型对触发器的注意力 。
Fedredefense［55］观察到正常模型更新可通过本地知

识蒸馏重构，而异常更新难以还原，据此提出基于更

新重构误差的攻击检测方法。
尽管上述方法在提升全局模型健壮性方面取得

了一定进展，但若将现有知识蒸馏方法直接用于异

常客户端模型参数重用，仍存在两个问题：其一，现

有方法通常对所有知识赋予相同的学习权重，易将

被污染知识一并引入基础全局模型；其二，此类方法

大多依赖于与客户端训练数据类别完全一致的辅助

数据集，但在实际场景中这一前提难以满足，服务器

更可能收集到类别数相同但类别标签不同的辅助数

据。例如，当客户端数据集为包含 10个类别的手写

数字数据集时，服务器可能更容易获取同样具有

10个类别的时尚产品数据集。为此，本文提出加权

知识蒸馏算法，以污染度为学习权重，引导基础全局
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模型吸收异常客户端模型中未被污染的有效知识。

3 威胁模型

在横向联邦学习场景下，本文对标签翻转攻击

的防御技术展开研究。为明确本方法的适用范围，
从攻击目标、攻击知识、攻击能力三个维度建立威胁

模型，如图3所示。

在攻击目标方面，多个恶意客户端共同实施相

同的标签翻转攻击，其目的在于使全局模型错误地

将源类样本预测为目标类，同时不影响全局模型对

其他样本的识别准确性。
在攻击知识方面，恶意客户端掌握全局模型的

聚合算法、服务器部署的防御策略等背景知识，但无

法获取任何关于良性客户端的信息。

在攻击能力方面，恶意客户端仅能操控本地训

练过程，而无法干预良性客户端的本地训练过程和

服务器的防御策略。

4 FedCAR

本文提出的标签翻转攻击污染度感知的异常客

户端模型参数重用算法 FedCAR 包括五个步骤，如

图 4所示。服务器随机初始化全局模型的参数权重

wG后，重复以下5个步骤，直到全局模型收敛。
步骤 1： 服务器发送全局模型。服务器从

N个客户端中随机选择 n个参与通信，并将全局模

型参数wG ={we
G}发送给被选中的客户端集合C=

{Ci}。其中，we
G表示全局模型在第 e维上的参数权

重，Ci表示被选中的第 i∈[ 1，n ]个客户端。
步骤 2： 客户端进行本地训练。客户端Ci以

ηi为学习率，Li为损失函数，使用本地数据集Di对

全局模型参数 wG 进行训练，利用随机梯度下降

（Stochastic Gradient Descent，SGD）得到本地模型

wi ={we
i }，如公式（1）所示。训练完毕后，客户端Ci

将本地模型更新 ui =wi -wG发送给服务器。
wi =wG - ηi∇Li (wG，Di ) （1）

步骤 3： 服务器检测异常客户端模型参数。
服务器利用公式（2）计算所有客户端更新之间的余

弦相似度矩阵 S，并将其输入 K-means 算法中进行

二聚类，得到两个簇 Ca，Cb =Kmeans ( S )。 设簇

C* ∈{Ca，Cb}中客户端数量为 |C* |，则服务器将较大

簇Cben = arg max |C* |中的客户端标记为正常，而较

小簇Cmal = arg min |C* |中的客户端标记为异常。

S= [ si，j ]， si，j =
ui，uj

 ui 2 ⋅ uj 2

( ∀i，j∈[ 1，n ] )（2）

图3　威胁模型

图4　标签翻转攻击污染度感知的异常客户端模型参数重用算法
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步骤 4： 服务器计算异常客户端模型的污染

度。服务器利用公式（3）分别聚合簇Cben和Cmal中

的客户端模型参数，得到基础全局模型wben和异常

全局模型wmal，然后对比两个全局模型在输出层参

数上的差异，以量化异常客户端模型中各类样本的

污染度。

wben = 1
||Cben

∑
i∈ [ ]Cben

wi

wmal =
1

||Cmal
∑

i∈ [ ]Cmal

wi

（3）

步骤 5： 服务器重用异常客户端模型参数。
首先以基础全局模型wben ={we

ben}在各维度上的参

数值we
ben作为裁剪阈值，对簇Cmal异常客户端模型

wi ={we
i }对应维度的参数we

i 进行截断，以削弱异

常客户端模型的毒性，得到参数裁剪后的模型 w͂i =
{ w͂ e

i }，如公式（4）所示。然后，以裁剪后的异常客户

端模型为教师模型，基础全局模型为学生模型，各类

样本的污染度为学习权重，进行加权知识蒸馏，形成

最终的全局模型。

w͂ e
i = we

i

max (1， we
i 2

we
ben )

（4）

FedCAR算法的具体实现如算法 1所示。
算法1.  FedCAR算法
输入：N个客户端{Ci}的本地数据{Di}、损失函数{Li}

和学习率{ηi}，通信轮数T，辅助数据集Daux，初始

局模型wG

输出：最终全局模型wG

1. PROCEDURE FedCAR({Ci，Di，Li，ηi}，T，Daux，wG )
2.     FOR t= 1，2，…，T DO
3.          服务器从N个客户端中随机 n个参与训练

4.          // 客户端进行本地训练

5.          FOR Ci IN {Ci} DO
6.              客户端Ci接收服务器下发的全局模型wG

7.              训练本地模型wi=wG - ηi∇Li (wG，Di )
8.              上传本地更新 ui=wi-wG

9.          END FOR
10.        // 服务器进行攻击检测

11.        用公式（2）计算客户端更新之间的余弦相

似度S
12.        对相似度矩阵进行二聚类Ca，Cb=Kmeans ( S )
13.        将较大簇Cben= arg max |C* |中的客户端标记为

正常

14.        将较小簇Cmal= arg min |C* |中的客户端标记为

异常

15.        // 服务器进行参数重用

16.        算 法 2 计 算 最 终 全 局 模 型 wG =
WKD(Daux，Cben，Cmal )

17.     END FOR
18. RETURN wG

4. 1　污染度

由于标签翻转攻击破坏了特征与标签之间原有

的映射关系，异常客户端模型在各个输出层神经元

参数上与正常客户端模型存在显著差异。对此，本

文设计了一种用于评估异常客户端模型中各类样本

受污染程度的污染度指标，如图5所示。

服务器分别提取基础全局模型wben和异常全局

模型wmal的输出层参数 oben ={okben}和 omal ={okmal}，
其中 okben和 okmal表示两个全局模型中与第 k∈[ 1，K ]
个输出层神经元相关的参数向量。然后，分别计算

两个全局模型中每个输出层神经元对应的参数范数

 okben 2
和 okmal 2

，并计算上述两个范数向量之间的

欧氏距离，以量化异常客户端模型中各类样本的污

染度 αmal ={αkmal}，如公式（5）所示。 || αkmal 越大，第 k

类样本越有可能受到标签翻转攻击的污染。
αkmal = okben 2

- okmal 2
（5）

4. 2　加权知识蒸馏

为将异常客户端模型中未受污染的有效知识迁

移至基础全局模型中，服务器应以裁剪后的异常客

户端模型为教师模型，以基础全局模型为学生模型，
进行知识蒸馏。然而，已有的知识蒸馏方法对所有

图5　污染度
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知识赋予相同的学习权重，忽视了不同类别知识受

攻击影响的差异，可能导致攻击信息在蒸馏过程中

被引入学生模型。此外，这些方法通常依赖于与训

练数据类别完全一致的辅助数据集，但在实际场景

中，这一假设难以满足，服务器往往更容易收集一个

类别数量相同但类别标签不同的数据集。
针对上述问题，本文设计了加权知识蒸馏损失

函数，如图 6 所示。为了引导基础全局对异常参数

知识和正常参数知识加以区分地学习，本文引入基

于污染度的权重调整机制，赋予污染度较低的样本

信息更高的学习权重。同时，为解决数据集不匹配

的问题，服务器在知识蒸馏过程中仅计算基础全局

模型与异常客户端模型在逻辑输出上的差异，而不

对比基础全局模型的逻辑输出与样本独热编码标签

的差距。

首先，服务器收集一个与客户端训练数据集一

样包含K类样本的辅助数据集Daux，并以该数据集

为输入，计算基础全局模型的逻辑输出 zben，如公

式（6）所示。
zben ={ zkben }= f (Daux，wben ) （6）

同时，计算所有异常客户端模型的逻辑输出并

聚合。由于不同异常客户端模型包含不同的样本信

息，而这些信息对基础全局模型的重要性各不相同，
因此采用可学习参数 αagg ={ αiagg }来调整不同逻辑

输出的聚合权重。各异常客户端模型的初始聚合权

重相同，均为 αiagg = 1/|Cmal|，聚合后的异常客户端模

型逻辑输出 zmal如公式（7）所示。

zmal ={ zkmal }= ∑
i∈ [ ]Cmal

αiagg ⋅ f (Daux，w͂i ) （7）

其次，用 KL 散度衡量基础全局模型和异常

客户端模型在逻辑输出上的分布差异 Lkl。为了

增强基础全局模型对各类别样本的区分能力，
本文将原始K分类任务拆解为K个二分类任务。对

于第 k类样本的预测概率，计算向量 [ zkmal，1 - zkmal ]
与 [ zkben，1 - zkben ] 之间的 KL 散度 Lkkl，如公式（8）
所示。

Lkkl = zkmal ⋅ log ( zkmalzkben )+ (1 - zkmal) ⋅ log ( 1 - zkmal
1 - zkben )  （8）

最后，将基础全局模型每类知识的学习率设置

为翻转后的污染度 ᾶkmal = 1 - || αkmal，并用加权知识

蒸馏损失函数 Lwkd ( ⋅ )对聚合权重 αagg和基础全局

模型参数wben进行优化，如公式（9）所示。

min
αagg，wben

Lwkd ( ){ }ᾶkmal ，{ }Lkkl = ∑
k= 1

K

ᾶkmal ⋅Lkkl （9）

在训练过程中，服务器首先固定基础全局模型

的参数权重wben，使用随机梯度下降算法学习聚合

权重 αagg；其次，固定聚合权重 αagg，再次使用随机梯

度下降算法优化基础全局模型参数wben。上述过程

的具体实现如算法2所示。
算法2.  加权知识蒸馏算法

输入：辅 助 数 据 集 Daux，正 常 客 户 端 Cben，异 常 客

户端Cmal

输出：下一轮全局模型wG

1. PROCEDURE WKD (Daux，Cben，Cmal )
2.     // 计算各类样本的污染度

3.     用公式（3）计算基础和异常全局模型wben和wmal

4.     分别提取wben和wmal的输出层参数 oben和omal

5.     计算异常客户端模型的污染度 αmal={ okben 2
-

 okmal 2}
6.     // 以污染度为权重进行知识蒸馏

7.     计算基础全局模型的逻辑输出 zben= f (Daux，wben )
8.     FOR i IN Cmal DO
9.         用公式（4）计算参数裁剪后的异常客户端

模型 w͂i

10.       计 算 异 常 客 户 端 模 型 的 逻 辑 输 出 zi=
f (Daux，w͂i )

11.   END FOR
12.   用初始权重αiagg= 1/|Cmal|聚合 zi得到 zmal
13.   固定基础全局模型的参数wben，用公式（9）优化αagg
14.   固定聚合权重αagg，用公式（9）优化wben得到wG

15. RETURN wG

图6　加权知识蒸馏
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5 实验设计

5. 1　实验设置

5. 1. 1　实验数据

本文以MNIST［56］和CIFAR10［57］数据集为客户

端的训练集。特别的，在 FedCAR 中，服务器分别

采用Fashion MNIST［58］和CIFAR100［57］作为对应的

辅助数据集进行加权知识蒸馏；而在FLTrust中，服

务器使用和训练集类别一样的样本作为辅助数据。
所有辅助数据集均包含 300 个样本，各数据集的信

息如表1所示。

MNIST 数据集是一种经典的手写数字图像数

据集，涵盖了从数字 0到数字 9的 10个类别，共包含

70 000 张灰度图像，其中训练集有 60 000 个样本，
测试集有 10 000 个样本，每张图像的尺寸为 28×
28像素。

Fashion MNIST 数据集是一个经典的时尚产

品数据集，包含了裤子、套头衫、裙子等 10 类产品，
共有 70 000张灰度图像，其中训练集有 60 000个样

本，测试集有 10 000 个样本，每张图像的尺寸为

28×28 像 素 。 与 MNIST 数 据 集 相 比，Fashion 
MNIST的纹理特征更加复杂。

CIFAR10 数据集是一个经典的自然图像分类

数据集，包含了飞机、汽车、猫、狗等 10类常见物体，
共有 60 000张彩色图像，其中训练集包含 50 000个

样本，测试集包含10 000个样本，每张图像的尺寸为

32×32 像素。与 MNIST 等灰度图像数据集相比，
CIFAR10 在背景、纹理和颜色等方面更加复杂，因

而更具挑战性。
CIFAR100 数据集包含了如苹果、自行车等

100个类别的物体，共有 60 000张彩色图像，其中训

练集有50 000个样本，测试集有10 000个样本，每张

图像的尺寸为 32×32像素。为了与CIFAR10数据

集的类别数相匹配，在知识蒸馏过程中，服务器随机

选取CIFAR100中的10类样本进行训练。

5. 1. 2　全局模型

本文选择卷积神经网络作为全局模型。用于训

练 MNIST 数据集的全局模型由两个卷积层、一个

随机失活层和两个全连接层组成 。 用于训练

CIFAR10 数据集的全局模型由两个卷积层和三个

全连接层组成，具体结构如表2所示。

5. 1. 3　实验参数

本 文 选 取 以 下 九 种 方 法 作 为 基 线，包 括

FedAvg［1］、Krum［12］、Trimmed Mean（TMean）［13］、
Coordinate-Wise Median（Median）［13］、FLTrust［40］、
FLAME［26］、XMAM［20］、LFighter［24］和 DPFLA［42］。
其中，FedAvg代表无防御策略下的基础方案。

在客户端数据集独立同分布场景下，联邦学习系

统包含 100个客户端，其中包括 30个恶意客户端和

70个良性客户端。服务器与客户端在MNIST数据集

上训练时进行300轮通信，在CIFAR10数据集上训练

时进行1000轮通信。每轮训练中，随机选取50个客户

端参与模型更新。客户端在本地训练阶段采用批量梯

度下降策略，每批包含600个样本，并基于这些数据进

行3轮训练，以生成本地模型。在加权知识蒸馏阶段，
服务器对基础全局模型进行1轮训练。

在所有实验中，恶意客户端实施标签翻转攻击，
将源类和目标类分别设置为类别 6和类别 2。在数

据预处理阶段，所有恶意客户端将本地所有源类样

本的标签翻转为目标类，并使用污染后的数据集进

行本地模型训练。恶意客户端在整个训练期间保持

表1　实验数据

数据集

训练集样本量

测试集样本量

类别数

通道数

尺寸

MNIST
60 000
10 000

10
1

28×28

Fashion MNIST
60 000
10 000

10
1

28×28

CIFAR10
50 000
10 000

10
3

32×32

CIFAR100
50 000
10 000

100
3

32×32

表2　全局模型

数据集

MNIST

CIFAR10

类型

输入数据

卷积

最大池化

卷积

最大池化

随机失活

全连接

全连接

输入数据

卷积

最大池化

卷积

最大池化

全连接

全连接

全连接

通道数

1
10
10
20
20

320
50
10
3
6
6

16
16

120
84
10

卷积核

-

5*5
2*2
5*5
2*2
-

-

-

-

5*5
2*2
5*5
2*2
-

-

-

激活函数

-

-

ReLU
-

ReLU
-

ReLU
Log Softmax

-

ReLU
-

ReLU
-

ReLU
ReLU

Log Softmax
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固定，仅在被服务器选中参与训练的轮次中发动攻

击。此外，恶意客户端与良性客户端的超参数设置

一致。除非另有特别说明，以下实验均在上述设定

下开展。
5. 1. 4　性能指标

本文将从测试准确率的角度衡量全局模型的性

能，并用假阳率和假阴率评估攻击检测效果。
测试准确率 ACC是指全局模型正确预测的

样本数 |Dright |占测试样本总数 |Dtest |的比例，如公

式（10）所示。该指标越大，说明全局模型性能越好。

ACC= ||Dright

||Dtest

× 100% （10）

假阳率FPR表示被误判为异常的良性客户端

占全部良性客户端的比例。若TP表示被正确判定

为异常的恶意客户端数量，TN表示被正确判定为

正常的良性客户端数量，FP表示被错误判定为异常

的良性客户端数量，FN表示被误判为正常的恶意

客户端数量，则假阳率FPR的计算公式如式（11）所

示。该指标越大，说明被误判的良性客户端越多。

FPR= FP
FP+TN

× 100% （11）

假阴率FNR表示被误判为正常的恶意客户端

占全部恶意客户端的比例，如公式（12）所示。该指

标越大，说明被误判的恶意客户端越多。

FNR= FN
FN+TP

× 100% （12）

5. 2　实验结果

5. 2. 1　评估全局模型的收敛性

为了验证全局模型的收敛性，本文以 MNIST
和 CIFAR10 为 训 练 集，以 Fashion MNIST 和

CIFAR100 为辅助数据集，从测试准确率的角度与

九种基线模型进行性能比对。图 7 描绘了训练过

程中全局模型测试准确率和损失值的变化情况，
表 3 展示了全局模型在收敛后的测试准确率对比

结果。

在 MNIST 数据集上，所有方法的损失值均在

50轮通信内快速下降，达到 0. 9左右；50轮之后，收

敛速度减慢，损失值趋近于 0. 3。最终，Krum 和

TMean 的测试准确率分别为 92. 36% 和 92. 16%，

相比 FedAvg 有小幅提升。FLTrust 的全局模型测

试准确率在前 250 轮内稳定上升至 85%，随后在

93% 到 86% 之间波动，最终达到 93. 37%。相比之

下，Median 方法在训练过程中更加稳定，准确率较

FLTrust提高了 0. 06%，且优于FLAME的 93. 26%
和DPFLA的 93. 38%。上述结果表明，基于健壮聚

合的防御方法可以在统计上有效剔除恶意客户端模

型 参 数 。 XMAM 和 LFighter 的 准 确 率 分 别 为

93. 49%和 93. 44%，整体表现优于基于健壮聚合的

方法，展现出更强的异常检测与防御能力。然而，上

述方法的准确率始终未能突破 93. 5%。相比之下，
本文提出的 FedCAR 的损失值从最初 2. 25 的下降

至 0. 44，并以 94. 28% 的测试准确率在所有方法中

表现最佳，较XMAM提升了0. 79%。
在 CIFAR10 数据集上，各方法的损失值在

图7　全局模型的性能比对

表3　对比不同方法的性能

方法

FedAvg
Krum

TMean
Median

FLTrust
FLAME
XMAM
LFighter
DPFLA
FedCAR

MNIST
91. 91
92. 36
92. 16
93. 43
93. 37
93. 26
93. 49
93. 44
93. 38
94. 28

CIFAR10
48. 96
35. 96
48. 18
49. 19
48. 36
49. 08
49. 55
49. 65
50. 09

49. 98
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1000轮通信内缓慢下降，最终趋近于 1. 35。在无防

御 场 景 下，FedAvg 方 法 的 测 试 准 确 率 达 到

48. 96%。在有防御场景下，Krum方法防御失效，准

确率比FedAvg低 13. 00%，表明其在有限通信轮数

内难以抵御标签翻转攻击，健壮性较弱。TMean和

FLTrust方法的整体性能与FedAvg相近，测试准确

率分别比 FedAvg 略低 0. 78% 和 0. 6%。 然而，
FLTrust 在训练过程中性能波动较大，稳定性相对

较差。Median 方法的测试准确率为 49. 19%，在四

种基于健壮聚合的防御方法中性能最优，同时较

FLAME 方法提升了 0. 11%。XMAM 和 LFighter
方法性能接近，最终准确率分别为 49. 55% 和

49. 65%。DPFLA方法取得了 50. 09%的测试准确

率，对此类复杂数据集表现出较强的适应性。相较

之下，FedCAR方法的损失值从初始的 2. 30下降至

1. 39，最终测试准确率达到 49. 98%，仅比最优的

DPFLA方法低0. 11%。
综上所述，FedCAR 在两个数据集上均表现出

良好的收敛性，并实现了较高的测试准确率，验证了

其在不同任务中的适应性和有效性。
5. 2. 2　评估异常客户端识别效果

为评估各异常检测方法在识别异常客户端模型

方面的性能，本文以 MNIST 和 CIFAR10 为训练

集，统计了 FLAME、XMAM、LFighter、DPFLA 以

及本文提出的 FedCAR 五种方法在所有通信轮次

中的平均假阳率和平均假阴率，如表4所示。

实验结果表明，FedCAR 在两个数据集上的假

阳率和假阴率均接近 0%，识别性能与 LFighter 相
当，且整体优于 FLAME 与 XMAM 等方法。在

MNIST数据集上，FLAME的假阳率高达 19. 77%，
表明存在较高比例的良性客户端被误判为异常。
XMAM 的假阳率虽仅为 0. 10%，但在 CIFAR10 数

据集上升至 4. 43%，表明其在更复杂的数据分布下

易受到干扰。DPFLA在CIFAR10数据集上的假阴

率达到 16%，对部分异常客户端模型存在漏检问

题。LFighter在两个数据集上的假阳率和假阴率均

为 0%，表现出较强的异常检测能力，这得益于其仅

选取部分模型参数进行聚类，降低了冗余参数空间

对聚类的干扰。但其与其他传统方法相同，仍采用

“识别-舍弃”策略，未能利用异常客户端模型中的有

效知识，限制了全局性能提升。相比之下，FedCAR
虽在CIFAR10数据集上出现极少量假阳，但假阴率

始终为 0%，未引入受污染参数。同时，参数重用的

策略在一定程度上缓解了假阳导致的知识损失，从

而保持了较高的全局模型测试准确率。未来将优化

识别策略，在保留重用优势的同时进一步降低假

阳率。
5. 2. 3　污染度可视化

为评估污染度指标在挖掘异常模型中受污染信

息方面的能力，图 8 通过热力图可视化了训练过程

中异常全局模型对 MNIST 和 CIFAR10 数据集

10类样本的污染度绝对值 || αmal，其中颜色越深表示

该类样本受到的污染越严重。

实验结果表明，异常全局模型中不同类别样本

的污染度呈现出“源类>目标类>除了源类和目标

类的其他类”的关系。在 MNIST 数据集上，源类

（类别 6）在整个训练过程中污染度始终较高，反映

了恶意客户端对该类样本进行标签翻转操作的直接

表4　对比异常客户端的识别效果

方法

FLAME
XMAM
LFighter
DPFLA
FedCAR

MNIST
FPR
19. 77
0. 10

0

0

0

FNR
0

0

0

0

0

CIFAR10
FPR
23. 14
4. 43

0

0

0. 15

FNR
0

0. 77
0

16. 00
0

图8　污染度可视化
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影响；目标类（类别 2）的污染度则随通信轮数增加

逐渐下降，说明攻击的干扰在训练过程中被部分削

弱。相比之下，在 CIFAR10 数据集上，源类（类别

6）在多数训练过程中的污染度依旧显著高于其他类

别，显示出攻击的持续影响。目标类（类别 2）在模

型收敛阶段仍保持较高污染度。这一现象可能源于

CIFAR10数据的复杂性，其较低的类内相似性与较

高的类间相似性，使得恶意客户端注入的中毒信息

更难被识别与消除，导致污染长期残留于该类别。
综上所述，污染度指标可以有效评估异常模型中各

类知识的受污染程度，为后续的异常客户端模型参

数重用奠定了良好的基础。
5. 2. 4　消融实验

为验证所提出的异常客户端模型参数重用算法

中各关键步骤的有效性，本文以MNIST为训练集，
Fashion MNIST 为辅助数据集，设计了异常检测、
参数裁剪、知识蒸馏三个步骤的消融实验。全局模

型在不同设置下的测试准确率如表 5 所示，实心圆

表示“使用”，空心圆表示“不使用”。其中，异常检测

（步骤 3）对客户端更新间的余弦相似度进行聚类以

识别异常客户端；参数裁剪（步骤 5）在基础全局模

型的指导下对异常客户端模型参数进行截断；知识

蒸馏（步骤 5）进行加权知识蒸馏。由于参数裁剪和

知识蒸馏均依赖于异常检测提供的异常客户端识别

结果，因此本文不考虑在未使用异常检测的情况下

单独使用参数裁剪或知识蒸馏的实验配置。

在未引入任何防御方法的情况下，FedAvg方法

的全局模型测试准确率为 91. 91%。单独使用异常

检测步骤后，准确率提升了 1. 51%，表明该步骤可

以有效识别并剔除异常客户端模型。若在此基础上

进一步引入参数裁剪，被判定为异常的客户端模型

在经过参数裁剪后也被纳入聚合过程，导致准确率

较仅使用异常检测时下降 1. 1%，但仍高于无防御

场景。这说明参数裁剪在一定程度上具有缓解标签

翻转攻击的能力，但也可能将部分异常参数引入全

局模型，影响模型性能。同时使用异常检测和知识

蒸馏时，全局模型的准确率提升至 93. 98%，优于仅

使用异常检测的设置，表明知识蒸馏可以有效重用

异常客户端模型中的有效参数。进一步整合异常检

测、参数裁剪和知识蒸馏三个步骤后，FedCAR方法

取得最优性能，准确率达 94. 28%。上述结果表明，
若缺少参数裁剪，可能导致全局模型吸收异常客户

端模型中的有害信息；而缺乏知识蒸馏，则会丢失异

常模型中的有效知识。二者的结合实现了异常客户

端模型参数的有效重用。
5. 2. 5　评估异常客户端模型参数重用算法有效性

为验证 FedCAR 的有效性，本文将其集成至

FLAME、XMAM、LFighter 和 DPFLA 四种异常检

测方法中，即在这些方法完成异常与正常客户端模

型的识别后，采用 FedCAR 对异常客户端模型中未

受污染的有效知识进行重用。表 6 展示了引入

FedCAR前后四种基于异常检测的基线方法对各类

别（类别 0到类别 9）样本及所有样本的全局模型测

试准确率。
实验结果表明，FedCAR 能够有效提升四种异

常检测方法的性能。引入 FedCAR 后，FLAME、
XMAM、LFighter 和 DPFLA 四种方法的全局模型

测试准确率分别提升了 0. 84%、0. 78%、0. 79% 和

0. 87%，验证了 FedCAR 在重用异常客户端模型参

数方面的有效性。进一步分析各类别样本的测试准

确率发现，FedCAR对类别 2的准确率提升较小，与

引入前相近，而对其他类别样本均带来了不同程度

的性能提升。其中，对类别 5的提升最为显著，四种

方法的测试准确率均从约 91% 提升至约 94%。其

余类别的平均提升幅度约 1%。 该结果说明，
FedCAR 不仅有效避免了攻击信息的干扰，还能挖

掘并重用异常客户端模型中保留的有效知识。
5. 2. 6　参与方数量对全局模型性能的影响

为了验证参与方数量对全局模型性能的影响，
本文以 MNIST 为训练集，Fashion MNIST 为辅助

数据集，评估了十种算法在不同参与方占比 Pin =
n/N={3%， 5%， 10%， 30%， 50%， 70%， 90%}
下的全局模型测试准确率，实验结果如表7所示。实

验中，恶意客户端占比固定为30%，服务器每轮从包

含30个恶意客户端和70个良性客户端的集合中随机

选取 100 ⋅Pin个参与训练。实验结果表明，FedCAR
在不同的参与方数量设置下均表现出色，性能稳定。

在参与方数量较少的情况下，即Pin ≤ 10%时，
多数基线方法的防御效果接近无防御的FedAvg方

表5　消融实验

异常检测

○
●
●
●
●

参数裁剪

○
○
●
○
●

知识蒸馏

○
○
○
●
●

ACC

91. 91
93. 42
92. 32
93. 98
94. 28
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法，而 FedCAR 的准确率始终维持在 93% 以上。
TMean与FedAvg表现接近，在Pin = 10%时性能均

最差，全局模型测试准确率分别为 86. 05% 和

86. 94%。Krum在Pin = 5% 设置下防御几乎失效，
测试准确率较 FedAvg 下降了 9. 18%。Median 和

FLTrust表现相对稳定，测试准确率维持在 91% 以

上。而异常检测方法的健壮性整体优于健壮聚合方

法，即使在低参与率条件下，仍能维持约 92% 的全

局模型准确率。其中，XMAM 和 DPFLA 在 Pin =
5% 时的准确率均突破 93%，分别为 93. 23% 和

93. 13%。相较之下，FedCAR在所有设置下均取得

最 高 性 能，即 使 Pin = 3% 的 设 置 下 也 能 达 到

93. 81% 的测试准确率，显著优于所有基线方法。
这主要是因为在参与方数量较少的情况下，客户端

数据的多样性受限，使得全局模型对整体数据分布

的表征能力不足。而现有防御方法中直接舍弃异常

客户端模型参数的做法，进一步加剧了有效知识的

损失，导致全局模型性能下降。相比之下，本文方法

能够最大限度地挖掘并利用异常客户端模型中的有

效知识。
在参与方数量较多的情况下，即Pin > 10%时，

FedAvg对参与方数量变化较为敏感，随着客户端数

量的增加，全局模型的测试准确率由Pin= 30%时的

91. 88%上升至Pin= 90%时的92. 74%。TMean方

法的测试准确率与 FedAvg 相近，表明其在聚合过

程中仍引入了被污染的模型参数，防御效果有限。
Krum 方法的表现相对稳定，在多数实验中优于

FedAvg，全局模型测试准确率在Pin = 30% 的情况

下最优。Median和 FLTrust的表现接近，准确率维

持在约 93. 30%。FLAME 方法仅在 Pin = 30% 的

设置中略优于 Median，提升幅度为 0. 54%，其余设

置下均未超过Median。XMAM 方法在大多数设置

下优于FLAME，尤其在Pin = 50%时全局模型测试

准确率可达 93. 49%。DPFLA方法Pin = 90%设置

下 表 现 最 优，准 确 率 较 FedAvg 提 升 了 0. 7%。
LFighter 方法整体性能更为优越，测试准确率始终

高于 93. 40%，并在多数设置中优于其他基线方法。
相比之下，FedCAR 的全局模型的测试准确率维持

在 94% 以上，表现出更强的健壮性，虽然在 Pin =
70%时准确率较低，但仍较其他异常检测方法高出

0. 71%到0. 95%。
综上所述，FedCAR 能有效应对参与方数量波

动带来的挑战，具备更强的攻击防御能力。
5. 2. 7　恶意客户端数量对全局模型性能的影响

为了验证恶意客户端数量对全局模型性能的影

响，本文以MNIST为训练集，Fashion MNIST 为辅

助数据集，评估了十种算法在不同恶意客户端占比

Patk ={3%， 5%， 10%， 20%， 30%， 40%， 50%} 下

的全局模型测试准确率，实验结果如表 8 所示。实

验中，共包含 100个客户端，其中 100 ⋅Patk个被设置

为恶意，其余 100 ⋅ (1 -Patk)个为良性客户端。每轮

训练中，服务器从全部客户端中随机选取 50个参与

本轮模型更新。
实验结果表明，当恶意客户端比例较低时，所有

基线方法的全局模型测试准确率均维持在 92% 以

上；然而，随着恶意客户端比例升至 50%，大多数基

线方法性能显著下降。相比之下，FedCAR 在不同

攻击强度下始终保持更高且稳定的测试准确率，显

著优于其他方法。
在恶意客户端数量较少的情况下，即 Patk ≤

10% 时，FedAvg、TMean 和 Median 方法在不同设

表6　引入FedCAR前后四种基于异常检测的基线方法对各

类别样本及所有样本的全局模型测试准确率

样本

类别

0
1
2
3
4
5
6
7
8
9

所有

FLAME
前

97. 45
98. 06
92. 25

92. 87
93. 58
91. 03
95. 20
91. 73
89. 84
89. 00
93. 26

后

98. 06

98. 59

91. 76
93. 17

94. 50

93. 83

95. 93

92. 70

90. 45

90. 19

94. 10

XMAM
前

97. 96
98. 33
92. 25

93. 07
93. 18
91. 48
94. 99
91. 93
90. 35

89. 49
93. 49

后

98. 06

98. 59

92. 15
94. 06

94. 70

93. 83

95. 93

92. 70

90. 35

89. 99

94. 27

LFighter
前

97. 45
98. 33
92. 35

92. 57
93. 28
91. 37
94. 99
92. 02
90. 04
89. 99

93. 44

后

98. 06

98. 59

92. 05
92. 97

94. 70

94. 06

95. 93

93. 19

90. 66

89. 99

94. 23

DPFLA
前

97. 86
98. 24
92. 15

92. 48
93. 28
92. 15
94. 99
91. 73
90. 45
89. 89
93. 38

后

98. 06

98. 59

92. 05
93. 07

94. 50

94. 96

95. 93

93. 09

91. 38

90. 58

94. 25

表7　参与方数量对全局模型性能的影响

Pin
FedAvg

Krum
TMean
Median

FLTrust
FLAME
XMAM
LFighter
DPFLA

FedCAR(Ours)

3%
92. 79
92. 44
92. 77
92. 41
91. 25
92. 22
92. 79
92. 43
92. 79
93. 81

5%
93. 23
84. 05
93. 23
92. 41
91. 68
92. 48
93. 23
92. 68
93. 13
93. 97

10%
86. 94
93. 19
86. 05
91. 52
92. 48
91. 39
93. 33
93. 42
93. 52
93. 96

30%
91. 88
92. 84
92. 22
93. 36
93. 03
93. 90
92. 70
93. 40
93. 42
94. 34

50%
91. 91
92. 36
92. 16
93. 43
93. 37
93. 26
93. 49
93. 44
93. 38
94. 28

70%
92. 54
92. 41
92. 46
93. 36
93. 31
93. 25
93. 33
93. 49
93. 41
94. 20

90%
92. 74
90. 50
92. 57
93. 37
93. 38
93. 34
93. 41
93. 43
93. 44
94. 26
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置下的测试准确率均维持在 93. 40% 左右，显示出

一定的抗攻击能力。Krum 和 FLTrust 的准确率约

为 92. 50%，整体低于 FedAvg，可能引入了少量受

污染参数。FLAME和DPFLA方法性能相对稳定，
准确率均保持在 93. 3%。XMAM 和 LFighter 的整

体性能更优，准确率始终接近或高于 93. 4%，在多

数设置中展现出更强的防御能力。相比之下，本文

提出的 FedCAR 方法在所有恶意客户端占比下的

全局模型准确率均在 94. 2%以上，较其他方法平均

提升约0. 8%。
在恶意客户端数量较多的情况下，即 Patk >

10% 时，FedAvg 和 TMean 方法在 Patk = 20% 时测

试准确率均为 93. 18%，但随着恶意客户端数量增

加，二者准确率呈现出显著的下降趋势，在 Patk =
50% 时分别降至 89. 82% 和 89. 10%，表明这两种

方法的健壮性较差，易受恶意客户端数量的影响。
Krum 和 Median 方法整体表现较为稳定，测试准确

率分别维持在约 92% 和 93%。FLTrust 的性能与

Median 接近，其在 Patk = 30% 时表现最优，测试准

确率达 93. 37%。 FLAME、XMAM 和 LFighter 三
种异常检测方法整体性能接近，其中 FLAME 的性

能在三种方法中略低，测试准确率在 93. 30%左右；
XMAM 在 Patk = 50% 时仍能维持 92. 45% 的准确

率，是三者中唯一在强攻击下仍能保持稳定性能的

方法；而 LFighter 方法在 Patk < 50% 的多数实验中

优于前两者，测试准确率最高达 93. 51%。尽管

DPFLA 相较于前三种方法整体性能略低，但在

Patk = 50% 时依然保持了 92. 54% 的准确率。相比

之下，FedCAR 方法表现出最为稳定和健壮的防御

效果，即使在 Patk = 50% 的极端条件下，仍能达到

93. 63% 的测试准确率，其余所有设置中准确率均

高于94. 20%。

综上所述，本方法在面对不同规模的标签翻转

攻击时，显著优于现有防御方法，能够在恶意客户端

占比较高的条件下仍保持全局模型性能的稳定。
5. 2. 8　辅助数据集规模对全局模型性能的影响

为评估辅助数据集规模对全局模型性能的影响，
本文以MNIST为训练集，Fashion MNIST为辅助数

据集，设计了三组实验，分别将辅助数据集的大小

|Daux |设置为 100、300、600。图 9对比了 FedCAR和

FLTrust在不同辅助数据集规模下的测试准确率。

实验结果显示，FLTrust的性能波动较为显著，
当辅助数据集包含 300 个样本时，全局模型测试准

确率最高可达 93. 37%；然而，随着样本量增加至

600，其准确率骤降至 30. 22%，最大波动幅度高达

63. 15%，反映出该方法对辅助数据规模极为敏感。
相比之下，FedCAR 在辅助数据集包含 100 个样本

时表现最佳，全局模型的测试准确率达 94. 30%；当
样本数量增加至 600时，准确率小幅下降了 0. 06%。
这一现象主要源于辅助数据集（Fashion MNIST）与

原始训练数据（MNIST）之间的分布差异，过多使用

辅助数据集进行训练可能导致全局模型分布偏移，
从而干扰其对目标任务的学习 。 尽管如此，
FedCAR在各辅助数据规模下的准确率始终保持在

94%以上，表现出良好的稳定性。
5. 2. 9　异构数据分布下全局模型的收敛性评估

为验证所提方法在数据异构场景下的健壮性，
本文采用基于狄利克雷分布（Dirichlet Distribution）
的样本划分策略构造非独立同分布（non-IID）数据

集，并在此基础上评估各方法的收敛性。对于每个

样本类别，从参数为 α的迪利克雷分布中采样一个

长度为N的概率向量 p={ pi }= Dirichlet (α )，并按

照分配比例 pi从原始数据集中抽取对应数量的样本

表8　恶意客户端数量对全局模型性能的影响

Patk
FedAvg

Krum
TMean
Median

FLTrust
FLAME
XMAM
LFighter
DPFLA

FedCAR(Ours)

3%
93. 43
92. 25
93. 43
93. 40
92. 78
93. 27
93. 45
93. 46
93. 37
94. 28

5%
93. 42
92. 05
93. 42
93. 46
92. 65
93. 28
93. 44
93. 45
93. 32
94. 23

10%
93. 39
92. 70
93. 41
93. 46
92. 13
93. 31
93. 41
93. 47
93. 37
94. 27

20%
93. 18
92. 57
93. 18
93. 47
93. 19
93. 31
93. 46
93. 51
93. 32
94. 37

30%
91. 91
92. 36
92. 16
93. 43
93. 37
93. 26
93. 49
93. 44
93. 38
94. 28

40%
92. 47
92. 66
92. 24
93. 11
93. 24
93. 41
93. 42
93. 46
93. 34
94. 23

50%
89. 82
91. 44
89. 10
92. 00
93. 15
84. 57
92. 45
84. 16
92. 54
93. 63

图9　辅助数据集大小对全局模型性能的影响
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给客户端Ci。其中，超参数 α控制了客户端之间数

据的异构程度，α越小，类别分布越不均衡，异构性

越强，本文实验中设置 α= 0. 1。表 9展示了各方法

在MNIST和CIFAR10数据集上的测试准确率。

实验结果表明，在数据异构场景中，多数方法的

性能较同构场景出现不同程度的下降，而本文提出

的 FedCAR 仍实现了最优性能。在无防御设置下，
FedAvg 在 MNIST 和 CIFAR10 两个任务中分别达

到了 93. 11% 和 48. 13% 的准确率，具备一定健壮

性 。 TMean 的表现与 FedAvg 相近，而 Krum 与

Median的性能下降显著，其中Krum在CIFAR10上

的准确率仅为 29. 85%，反映其在 non-IID环境中无

法有效辨别异常更新。FLTrust 在 CIFAR10 上表

现最差（22. 58%），表明其基于可信样本统计的聚

合机制在复杂分布下泛化能力有限。
异常检测方法的性能整体优于健壮聚合方法，

主要原因在于后者依赖于异常客户端更新显著偏离

多数客户端的假设。然而，在 non-IID场景下，客户

端更新之间的差距本身较大，易导致误判。相比之

下，异常检测方法从客户端行为特征出发，实现了更

精确的检测。在各类异常检测方法中，FLAME、
XMAM 与 LFighter 展 现 出 更 好 的 适 应 性 。
XMAM 在两个任务上性能接近 FedAvg，LFighter
在 CIFAR10上达到了 47. 66%，显示其较强的健壮

性。DPFLA在MNIST上较FedAvg提升了 0. 2%，
但在 CIFAR10上准确率下降至 44. 39%，表明该方

法在处理复杂数据时存在性能瓶颈。FedCAR在两

个数据集上均取得最高准确率，分别为 93. 40% 和

48. 48%，验证了其利用污染度指标与加权知识蒸馏

机制对异常客户端中有效知识的保留与重用能力。
综上，FedCAR 能够在不完全舍弃异常更新的前提

下实现更优的识别性能和更稳健的全局模型收敛。

6 总 结

联邦学习分布式的特性虽然有效解决了数据孤

岛问题，但也带来了多种安全挑战，标签翻转攻击便

是其中之一。针对现有攻击防御策略中参数利用不

足的问题，提出了标签翻转攻击污染度感知的异常

客户端模型参数重用算法 FedCAR，该方法通过对

比异常全局模型与基础全局模型在输出层参数上的

差异，量化攻击对各类样本的污染度，并据此调节基

础全局模型在知识蒸馏中对异常客户端模型中各类

知识的学习率。实验结果表明，FedCAR在MNIST
和 CIFAR10 数据集上的全局模型测试准确率较九

个基线模型平均提升了 1. 81%，有效挖掘并重用了

异常客户端模型中的有效知识。未来研究将聚焦于

提升异常客户端识别算法的准确性。
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Background
The decentralized nature of federated learning （FL） makes it 

particularly vulnerable to poisoning attacks, among which label 
flipping attacks are one of the most prevalent threats.  In such 
attacks, compromised clients modify the labels of source-class 
samples to a predefined target class while keeping other data 
unchanged.  This manipulation maintains the recognition accuracy 
for non-source-class samples but misleads the global model into 
misclassifying source-class samples as the target class.  With their 
low implementation cost, high stealthiness, and destructive 
impact, label flipping attacks pose a significant threat to the 
security of FL.

Existing defense methods can be classified into robust 
aggregation and anomaly detection.  Robust aggregation methods 
apply statistical techniques to mitigate the impact of abnormal 
models, while anomaly detection methods employ clustering 
algorithms to identify and remove them.  Although these 
approaches are effective in defending against label flipping 
attacks, they generally adopt an “identify-and-discard” strategy,
in which abnormal model parameters are excluded during 
aggregation.  While this helps filter poisoned knowledge, it has 
limitations under label flipping attack scenarios.  Specifically, 
malicious models exhibit poor accuracy on source-class samples 
but still perform well on non-source-class samples.  Discarding 

these models not only wastes client resources but also leads to the 
loss of valuable knowledge, thereby hindering the global model's 
generalization.  Therefore, there is a pressing need for a defense 
mechanism capable of mining and reutilizing useful knowledge 
from abnormal models.

To minimize global performance loss, we propose FedCAR,
a federated contamination-aware reutilization algorithm for 
compromised client model parameters against label flipping 
attacks.  The contamination level for each class is quantified by 
comparing the output-layer neuron parameters of the 
compromised global model with those of the basic global model, 
which are constructed by aggregating client models from the two 
clusters obtained via K-means clustering.  Then, a weighted 
knowledge distillation loss function is proposed, where clipped 
compromised local models serve as teachers and the basic global 
model acts as the student.  The contamination level is used to 
modulate the student's learning rate for each class-specific 
knowledge transfer from teachers.  Experimental results 
demonstrate the effectiveness of our methods in extracting and 
reutilizing valuable parameter knowledge.
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