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摘  要 在零信任安全架构中，身份认证必须遵循“持续验证”的原则，即每一次访问请求均需独立完成身份

验证，并通常结合多因素认证以增强安全性。然而，传统的多因素认证模式要求认证方频繁暴露敏感身份信息，

如身份证号和生物特征，不仅增加了隐私泄露的风险，也为关联攻击提供了条件。为解决这一问题，本文提出一

种融合零知识证明与零信任架构的匿名身份认证协议，创新性地引入“认证方与验证方互不信任”的安全模型：

验证方不信任认证方，要求其证明身份的有效性；认证方亦不信任验证方，拒绝以明文方式泄露身份，仅通过密

文零知识证明完成认证。本文针对身份证号与面部特征两个常见身份因子，分别构造满足 Sigma协议结构的专用

零知识证明过程，并通过密钥动态更新机制实现每轮匿名凭证的独立性，从而在保障认证完整性的同时，提供跨

轮次不可关联性，防止身份溯源与隐私泄露。理论分析与实验结果表明，该协议在计算与通信成本方面具备良好

的可扩展性。尤其在面向高维面部特征的认证任务中，本文设计的结构化零知识协议大幅提升了认证效率。与采

用通用零知识框架的面部特征方法相比，本文方案在向量维度为 1000，密钥参数为 2048位的典型配置下，将证

明生成与验证时间分别从数十秒与百秒级降至毫秒级，通信成本从百兆字节级压缩至小于 0.5 MB，分别降低约

98%与 99.75%，大幅增强了协议在真实系统中的可部署性。本协议的完整认证过程延迟控制在 500 ms以内，通信

开销小于 0.5 MB，能够广泛适用于面向高频认证与隐私保护要求较高的零信任场景，特别是基于生物特征识别的

身份认证系统中。
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Abstract   Identity authentication is foundational to ensuring that only legitimately authorized users 
or devices can access protected resources. As cloud, IoT, and edge computing blur traditional perimeters 
and enlarge the attack surface, static usernamepassword schemes fail to satisfy modern security 
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requirements: they lack dynamic behavioral assessment and remain vulnerable to phishing, 
maninthe middle attacks, and credential reuse. Zerotrust architectures respond by enforcing “never 
trust, always verify,” reevaluating identity and authorization at each request. In practice, zero trust is 
frequently paired with multifactor authentication (MFA), which raises assurance by combining 
heterogeneous factors such as passwords, biometrics, digital certificates, or device identifiers. However, 
this combination introduces two persistent challenges. First, MFA compels frequent disclosure of 
highly sensitive attributes—e.g., national ID numbers and biometric features—to verifiers that may be 
partially trusted, creating significant privacy risks. Second, continuous verification generates 
highfrequency authentication events which, if linkable across sessions or services, enable correlation 
attacks, user profiling, replay, and timing analysis. This paper proposes an anonymous, crossround 
unlinkable MFA protocol that integrates zeroknowledge proofs (ZKPs) into the zerotrust setting 
while explicitly modeling mutual distrust: not only does the verifier refuse to accept unsubstantiated 
claims, but the prover also refuses to disclose plaintext attributes. Instead, the prover completes 
authentication via cryptographically protected, noninteractive ZK proofs over committed or encrypted 
values. This bilateral stance aligns with privacy regulations and user expectations while preserving the 
operational goals of zero trust. We design two dedicated, wellstructured Sigmaprotocol instantiations 
(made non interactive via FiatShamir) for two common identity factors. For national ID numbers, 
we extend the Schnorr protocol with a perround secretkey update mechanism that derives a fresh 
public key in each session. The resulting public keys are unlinkable across rounds, achieving 
crosssession anonymity while attesting format validity, registry membership, and nonrevocation 
without revealing the identifier. For facial features, we introduce a zeroknowledge construction for 
cosinesimilarity matching: by committing to auxiliary variables and mapping vector similarity to a 
structured constraint system, the prover demonstrates that an encrypted highdimensional feature 
vector lies within a specified threshold of an enrolled template, without disclosing either the vector or 
the threshold. Because similarity is expressed as constraints over committed vectors, the approach 
naturally generalizes to other biometrics that admit vectorization and fuzzy matching. Our protocol 
unifies anonymity, validity, and unlinkability, while avoiding the circuitconversion burden and heavy 
cryptography typical of generalpurpose ZKP frameworks. Under 2048bit parameters, the 
nationalID factor achieves sub0.1 ms computational latency with communication below 512 bytes per 
round. For facial authentication with 1000dimensional vectors, the structured proofs dramatically 
improve efficiency relative to generalpurpose ZK approaches: proof generation is reduced from over 30 
seconds to milliseconds, verification from over 100 seconds to milliseconds, and communication from 
over 100 MB to under 0.5 MB—corresponding to approximately 98% savings in computation and 99.75% 
savings in bandwidth. These results indicate strong scalability for highfrequency authentication in 
zerotrust deployments, including resourceconstrained devices and highconcurrency settings. By 
embedding noninteractive, factorspecific ZK proofs within a mutualdistrust model, the proposed 
protocol reconciles continuous verification with stringent privacy protection. It enables practical, cross-
round unlinkable MFA without exposing national IDs or biometric templates, thereby reducing 
correlation risk and enhancing deployability in privacysensitive zerotrust systems. 

Key words zero trust; zeroknowledge proof; anonymous authentication; anonymous credentials; 
privacy computing 
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1 引  言 

在信息安全和网络安全体系中，身份认证始终

处于关键地位，其核心目标是确保仅有具备合法权

限的用户或设备能够访问受保护的资源
[1]
。随着云

计算、物联网与边缘计算的普及，网络边界逐渐模

糊，攻击面显著扩大，传统基于用户名与密码的身

份验证模式已难以满足现代系统对安全性的要求。

此类模式不仅缺乏对用户行为的动态识别能力，也

易受到钓鱼攻击、中间人攻击及凭据重用等安全

威胁。

为适应复杂化的威胁模型，零信任架构逐步成

为现代网络安全体系的重要支撑方向。该架构以

“永不信任，持续验证”为基本原则
[2]
，主张在每一

次请求发生时均重新评估主体身份与权限。这种理

念已被广泛采纳于政府、工业、金融等关键行业的

系统安全设计中。

为进一步增强认证的强度，零信任架构常与因

素认证机制协同部署。多因素认证通常要求认证方

提供两种或以上不同类型的身份要素(如密码、生

物特征、数字证书或设备标识)，以降低单一认证因

子被攻击所带来的风险。尽管该方式可有效提升安

全性，但也随之引入了两项重大挑战：

(1) 多因素认证暴露了更多个人隐私信息：认

证方需频繁提交如身份证号、指纹、面部特征等高

敏感度数据，若验证方不受信或传输过程存在泄露

风险，将严重侵犯用户隐私
[3]
。 

(2) 持续验证导致高频率认证请求，从而产生

身份关联性问题：在零信任环境中，认证行为不再

是单点触发，而是贯穿整个访问周期。若验证过程

中身份凭证或交互过程具有关联性，攻击者即可通

过请求之间的链接特征进行用户画像，甚至完成重

放攻击、时序分析等隐私威胁。

随着网络安全法和隐私法规日益完善，人民群

众对个人隐私也变得更加重视，使得认证方不希望

泄露过多的个人隐私，尤其是在使用生物特征数据

时。因此，如何在保护隐私的前提下完成频繁的多

因素认证，成为零信任架构下身份认证系统面临的

重要问题。

一个直接的解决方案是利用通用零知识证明

(Zero Knowledge Proof，ZKP)框架来实现隐私保护

的多因素认证
[4]
。零知识证明允许认证方在不泄露

任何身份明文的前提下，向验证方证明其满足某种

认证条件。Groth16[5]
、Bulletproofs[6]

、SNIP[7]
等通用

ZKP构造，能够表达任意可计算的陈述，理论上适

用于复杂的身份认证约束。然而，通用 ZKP方案在

实际部署中面临较大挑战。一方面，其构造复杂，

需将认证逻辑转换为约束系统或算术电路，实施门

槛高、维护成本大；另一方面，其生成和验证证明

的时间复杂度较高，不适用于高频、低延迟的认证

场景。特别是在需要面向资源受限设备或高并发访

问的系统中，效率瓶颈更加突出。

为应对上述问题，本文提出一种面向零信任架

构、融合零知识证明机制的跨轮次不可关联的匿名

多因素身份认证协议。所谓“跨轮次”，是指认证过

程中用户可能在多个不同时间点、会话或系统交互

中多次发起认证请求。本协议首次系统引入“认证

方与验证方互不信任”的安全模型——在验证方不

信任认证方的基础上，进一步考虑认证方对验证方

的不信任。认证方不再明文传输身份要素，而是通

过密文化的、非交互式的零知识方式完成身份合法

性验证，确保认证过程在隐私感知、安全性与效率

之间实现动态平衡。

针对身份证号与面部识别两类常见身份因子，

本文分别构建了两类专用、结构良好的 Sigma 协 
议

[8]
实例化零知识证明协议：对于身份证号验证，本

文在 Schnorr协议
[9]
的基础上引入私钥更新机制，使

得每轮认证生成独立的公钥，公钥不可被链接，从

而实现跨轮次匿名性；对于面部特征认证，本文首

次提出一种将余弦相似度计算零知识化的方案，通

过构造可验证的辅助变量承诺结构，将向量相似性

映射为结构良好的约束系统，从而在不暴露原始面

部向量的前提下完成生物特征匹配的认证过程。除

了面部识别，其他常见的生物因子如声纹、指纹等，

也同样可以通过向量化建模并采用模糊匹配机制

进行身份验证。因此，本文提出的基于余弦相似度

的零知识认证方案具有一定的通用性，适用于多种

生物特征的认证场景。本文的主要贡献如下：

(1) 提出互不信任模型的认证架构扩展。在“验

证方不信任认证方”的零信任架构基础上，进一步

提出“认证方不信任验证方”的隐私增强模型，通

过密文化身份证明实现双向不信任条件下的安全

认证交互。

(2) 构建两类针对性强的高效零知识协议。分

别针对身份证号和面部识别因子，设计结构良好的

Sigma 协议实例，实现认证过程中数据的匿名性、
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合法性与不可链接性统一，特别是面部识别零知识

化方案为领域首创。

(3) 显著优化认证系统的效率与可部署性。相

较于通用零知识证明方法，本文方案避免了电路转

换与高阶加密运算的复杂性。在 2048位下实现跨轮

次不可关联的匿名凭证机制时，身份证号认证的计

算延迟可控制 0.1 ms以内，通信开销小于 512字节；

与采用通用 ZKP架构(如 SNIP)的面部特征认证方

法相比，本文方案在向量维度为 1000的典型场景下，

将证明生成与验证时间分别从超过 30 s和 100 s降
至毫秒级，将通信成本从超过 100 MB 降至 0.5 MB
以下，在计算和通信开销上分别减少约 98%和

99.75%。整体方案具备良好的效率表现与实际部署

可行性。

2 相关工作 

身份认证作为网络安全的第一道防线，其核心

目标是在开放网络环境中确保访问主体的真实性

和合法性。近年来，传统身份认证技术逐步向智能

化、去中心化方向演进。传统方法主要包括基于密

码的认证、多因素认证(MFA)和生物特征识别。其

中，多因素认证通过结合“所知”(密码)、“所有”

(硬件令牌)和“所是”(生物特征)提升安全性，但

存在用户体验复杂、硬件依赖性强等问题
[10]
。FIDO

联盟提出的无密码认证标准(如 WebAuthn)通过生

物特征与本地设备绑定的方式显著简化了认证流

程，已在谷歌、微软等平台部署
[11]
。生物识别技术

(如指纹、虹膜)虽具有唯一性，但面临数据泄露风

险高、跨平台兼容性不足的挑战
[12]
。近期研究开始

探索行为生物特征(如击键动力学、步态识别)的持

续认证模式，通过机器学习动态验证用户身份
[13]
。 

去中心化身份(DID)技术通过区块链实现用

户自主控制身份数据，有效规避中心化存储的单点

故障风险。W3C 提出的 Verifiable Credentials标准

已在跨境数字身份框架中成功应用，实现了数据主

权与隐私保护的协同
[14]
。在跨链互操作性方面，

Polkadot的 Substrate框架通过中继链技术实现了异

构区块链间的身份凭证传递，为多链生态身份管理

提供了新范式
[15]
。此外，量子计算的发展对现有DID

加密体系构成威胁，基于格密码学的抗量子 DID方

案开始受到关注
[16]
。 

零知识证明(ZKP)技术通过“证明而不泄露”

的特性，为隐私保护型身份认证提供了创新路径。

交互式零知识证明(如 Zcash 采用的 zkSNARKs)
和非交互式版本分别在加密货币交易

[15]
和分布式身

份认证
[17]
中展现出独特优势。在医疗领域，基于ZKP

的联邦学习框架允许医院共享疾病预测模型的同

时保护患者隐私
[18]
。值得注意的是，后量子零知识

证明协议(如基于哈希的 STARKs)的研究正在加

速，以应对量子计算机的潜在威胁
[19]
。袁琪等人

[20]

结合 CPABE 与 Schnorr 协议
[9]
设计了医疗身份认

证方案；张杨等人
[21]
构建了区块链与 ZK SNARK

融合的认证机制；麻付强等人
[22]
开发了基于秘密共

享的多实体联合认证算法。在物联网场景，轻量级

ZKP 协议使资源受限设备也能实现隐私认证
[23]
。

Falic 在 FPGA 硬件上利用多标量乘法加速

zkSTARK 使得吞吐加速 1.62 以及 8.5 倍的能量

节省
[24]
。 

系统架构层面，SSDID 框架通过多层分片区

块链技术实现了跨链身份的可验证性
[25]
。uPort系统

已在医疗数据共享场景验证了属性证明的可行性
[26]
。

欧盟的 eIDAS 2.0规范引入基于 DID的数字钱包，

支持 GDPR合规的跨境身份验证
[27]
。在性能优化方

面，基于 GPU 集群的并行化证明生成方案将 zk-
SNARKs效率提升 76%[28]

，而 PlonkUP协议通过多

项式承诺技术进一步降低证明体积
[29]
。AI驱动的动

态认证开始兴起，通过强化学习实时调整认证策略，

在金融反欺诈场景取得显著效果
[30]
。 

我们主要对比了两种方案。首先，Schnorr协议
[9]

是一种经典的零知识证明协议，广泛应用于证明离

散对数关系。由于其简洁性和高效性，它常被用作

构建更复杂协议的基础。在我们的对比实验中，

Schnorr协议用于实现基础的身份验证型证明。其次，

Amrita 等人
[31]
在安全顶级会议 CCS 上利用了基于

秘密共享的非交互式零知识证明(SNIP)[7]
的方法。

虽然 SNIP能较灵活地支持多项式形式的计算验证，

但在实现余弦相似度这一涉及浮点/高维运算的函

数时，其开销显著上升。主要原因在于：余弦相似

度的近似建模导致电路复杂度大；SNIP 使用秘密

共享模拟计算，通信开销较高；证明不具备压缩性，

导致在高维输入或多轮验证场景下开销累积严重。

因此，其在实际匿名认证场景中的适用性受到一定

限制。

3   预备知识 

我们设黑体 x 为 维度的向量，白体 x为标量。
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 表示正整数数域， t 表示模数为 t 的正整数数域。

t 是明文域，密文域 p ，其中 p 是一个大素数，且

p t≫ 。对于明文域的标量而言，其共占 2tlog 比特，

密文域标量则为 2log p 比特，后文省略其为 tlog 或

log p 。 
3.1  身份认证 

身份认证是信息安全中的基础机制，用于验证

用户或设备的身份。其主要目的是确保系统只允许

经过认证的用户或设备访问受保护的资源。传统的

身份认证方式通常依赖于用户名和密码的组合，因

此，现代身份认证方法逐渐采用更加安全的技术，

如多因素认证、生物识别技术以及公钥基础设施等。

但仍存在密码泄露、社会工程攻击、权限滥用和用

户隐私泄露等问题，用户提供的因素越多，隐私泄

露越严重。

3.2  零信任架构 
零信任架构(Zero Trust Architecture，ZTA)是

一种现代网络安全模型，其核心原则是“永不信任，

总是验证”。与传统的“边界防护”模式不同，零信

任架构假设所有设备、用户和网络请求随时都可能

受到攻击，因此每一次的访问请求都必须经过严格

的验证。其核心思想是“验证即授权”，即不论请求

来源是否处于企业的内部网络，所有访问都必须进

行持续的身份验证、授权和监控。在零信任架构中，

验证方不信任认证方。因此，所有请求都必须经过

严格的验证才能被允许访问。

3.3    零知识证明 
零知识证明(Zero Knowledge Proof，ZKP)[32]

是

一种密码学协议，允许认证方 P向验证方 V证明某

个命题 S是正确的，而无需透露除命题正确性之外

的任何信息。零知识证明基于“认证方不信任验证

方”的概念。在这一过程中，认证方通过零知识协

议向验证方证明自己的身份或特定属性，但并不向

验证方透露任何具体的个人信息或凭证。通过这种

方式，认证方能够向验证方证明自己具备某种属性

或符合某个标准，同时确保隐私不被泄露。概念

如下：

(1) 命题 S是需要被证明的某个陈述或断言，

通常表示为某种数学或逻辑形式。

(2) 实例x是命题S的一个具体表现或具体化的

输入。它是一个可以验证命题是否成立的具体数据。 
(3) 证明材料 w是认证方在证明过程中使用的

私密信息。

验证方 V通过随机选择挑战，迫使认证方ܲ给
出证明材料的有效响应，而不暴露额外信息。交互

记录ܶ是验证方与认证方 P 之间交换的所有信息的

集合。它记录了所有的挑战和响应。验证方 V根据

交互记录 T来判断命题是否成立。协议需要满足 3
项安全属性：

(1) 
完整性(Completeness)：如果命题S(x) 为

真，诚实的认证方 P能够在多次交互后使验证方V
相信命题成立。

(2) 
健全性(Soundness)：如果命题S(x) 为假，

任何不诚实的认证方 P 都无法使验证方V 相信命

题成立。

(3)零知识性(ZeroKnowledge)：验证方只能

获得有关命题正确性的信息，而无法从交互记录ܶ
中获得任何其他额外信息。

3.4  承  诺 
在密码学中，承诺方案

[33]
用于认证方能够先固

定某个秘密值(称为“承诺”)，之后在适当的时候

揭示该值。承诺需同时满足以下两个核心安全性质： 
(1) 隐藏性：隐藏性要求承诺值不会泄露关于

原始消息的信息。数学上来说，承诺值Com(m) 在

计算上应该是不可区分的其中m 是消息。对于任意

两个不同的消息  0 1m , m ，它们的承诺值 Com(m )
和 1Com(m )应该不可区分。 

(2) 绑定性：绑定性要求认证方承诺了一个值

之后不能改变它。这确保了认证方在提交承诺后无

法作弊，更改原本承诺的消息。数学上，绑定性意

味着对于一个有效的承诺值，攻击者不能找到两个不

同的消息和随机数对 （ ）≠（ ）m m ，使得Com(m)=  
C om (m ) 碰撞的概率是可忽略的。 

本文中，我们采用离散对数问题构建承诺，与

Schnorr协议
[9]
一致。设定一个大素数 p和其生成元

g。假设承诺消息为 m，属于明文域t 。承诺值为

   modmCom(m)=g p，属于密文域q 。该承诺是加

法同态 ,例如，给定 1m
1 2Com m =g ,C( om(m) )= 

2mg ，则 1 2 1 2Com(m )Com(m )=Com(m +m )。 
3.5  Sigma协议

 Sigma 协议是一类零知识证明协议的抽象模

型
[8]
，主要用于证明某些命题的正确性而无需透露

除命题是否成立之外的任何信息。其安全属性与零

知识证明基本相同，不同点是其需要满足特殊健全

性(Special Soundness)。条件是：如果验证方收到两

个不同的响应 1s 和 2s ，并且这两个响应对应于相同
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的承诺和不同的挑战值 1d 和 2d ，那么可以推导出认

证方的证明材料 w。Sigma协议主要包括以下三个

步骤：

(1) 
承诺：认证方通过向验证方发送一个初步

的承诺值来启动证明过程。在这一阶段，认证方通

常会选择一个随机值(盲化因子)，以确保承诺过程

中的不可预测性。承诺值的生成方式应符合隐藏性

和绑定性属性。

(2) 挑战：验证方在接收到承诺值后，会向认

证方发送一个随机生成的挑战值。此步骤可以通过

FiatShamir[34]
变换将交互式证明转换为无交互式

证明。

(3) 响应：认证方根据挑战和承诺值生成响应，

并将其返回给验证方。响应的正确性取决于认证方

是否知道某个秘密信息，而这个秘密信息正是认证

方在承诺阶段所承诺的内容。

3.6  安全需求

在传统的零信任架构中，重点通常是验证方对

认证方的“不信任”，并要求认证方持续向验证方披

露多种敏感身份信息。基于这一框架，本研究进一

步拓展了安全性要求，提出认证方同样不信任验证

方。以下是认证方在这一新架构下所需满足的主要

安全需求：

(1) 跨轮次匿名性：任何验证方或认证方都无

法区分两个诚实认证方的认证记录，也无法将认证

记录与认证方端的注册或身份信息相关联，如身份

证号与面部信息。

(2) 
认证完整性：确保认证过程中的所有交互

信息在传输过程中未被篡改，保证验证的健全性和

准确性。

(3) 抗重放攻击：防止攻击者截获并重放合法

认证请求，以冒充认证方进行恶意操作。

(4) 抗中间人攻击：确保认证过程中所有信息

的传输不被第三方篡改或拦截，防止中间人插入篡

改认证数据。

(5) 防身份盗用：确保认证方的身份信息不被

盗用，避免恶意用户冒充合法认证方进行身份欺诈。 

4 方  案 

目标是在零信任身份认证系统中，结合零知识

证明协议，保护用户的隐私。系统组成如下：

(1) 签发机构：签发机构为认证方颁发数字证

书或加密凭证。此处，身份证号和面部信息被作为

认证信息，签发机构可以是公安等权威机构。

(2) 认证方：认证方是需要验证其身份或属性

的实体。认证方提供其身份的零知识化多因素认证

证明，向验证方证明其身份的真实性。

(3) 验证方：验证方是认证方所需访问的对象，

它负责验证访问请求的合法性，并根据身份提供相

应的服务。零信任架构要求验证方对每个访问请求

进行持续验证。验证方通过零知识证明协议验证认

证方的身份。

系统的零知识化多因素身份认证流程如图 1 
所示。每个认证方 iP首先需要向身份签发机构注册，

获得个人唯一的身份证号 i ，并登记个人面部识别

信息 if 。签发机构与认证方利用这些个人隐私信息，

采用 Schnorr算法生成公私钥，以及签名
（ ） （）id f
i iσ ,σ ，

其中签发机构将公钥公开。当认证方 iP 需要向某服

务商或机构V发起访问时，首先需要进行身份验证。

匿名身份验证过程中所发送的匿名凭证包括身份 i
和面部信息 if 。认证方首先生成对应的承诺和盲化

因子，并附带签名发送给验证方。验证方随机生成

挑战并发送给认证方，认证方根据挑战生成相应响

应并返回给验证方。验证方验证响应，如果与挑战、

承诺和签名一致，则验证通过。

签发机构

验证方 V

身份i 公钥pki

认证方 Pi

随机挑战

验证响应

身份承诺

面部承诺

盲化因子

身份响应

面部响应

动态划分权限

图 1  零知识化多因素身份认证流程

本工作选取身份证号与面部信息作为认证示

例，旨在覆盖两类典型的匿名身份验证机制：基于

精确匹配的验证(如身份证号)与基于模糊匹配的

验证(如面部信息)。前者验证逻辑简洁，后者则需

处理数据不确定性，验证相对复杂。二者结合有助

于全面展示零知识证明在多样化身份认证场景中
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的适用性，为相关研究提供方法论与实验支持。前

者适用于政务服务、医疗咨询或匿名投票、举报等

场景，后者则契合在零信任环境下的门禁控制、远

程考勤与自动身份识别等应用需求。

4.1  跨轮次不可关联的匿名身份验证 
为了防止攻击者盗用或滥用身份信息，每个认证方

都有一个唯一标识的身份证号 i ，并且该身份信息

在签发机构(如公安机构)处进行了登记。匿名身份

认证协议如图 2所示。该协议可以视为 Schnorr协
议的变种，是 Sigma协议的一种实现。 

图 2  协议 1跨轮次不可关联的匿名身份验证

在此协议中，签发机构知道认证方的真实身份

证号 i。协议分为三个主要阶段： 
(1)密钥生成：若认证方 iP 多次向同一验证方

提交身份认证请求，且公钥未发生变化，验证方便

能轻易地将多次认证请求关联，从而泄露身份信息。

为避免此类情况，每次认证方向验证方证明身份时，

都需生成一个随机数ζ ，私钥设置为 i isk=i+Prf ( )ζ 。 

其中 iPrf 是属于认证方 i 的伪随机函数。随后，签

发机构设置公钥 isk
ipk =g ，并将其发送给验证方

V。 
(2)签名过程：认证方将身份证号 i 编码为私钥

i isk =i+Prf ( )ζ ，并计算公钥 isk
ipk =g 。然后生成

一个随机数 r ，用于生成承诺
rt=g 。接下来，认

证方利用 FiatShamir变换，将 it,pk 作为哈希函数

的输入，计算出挑战值 c: 
）ic= H(t,pk  (1) 

随后，根据挑战、随机数、私钥计算出响应 s： 
 is =r+c sk (2) 

认证方 iP将身份认证信息
（ ） （ ）id
iσ = t,s 发送给

验证方。

(3) 验证过程：验证方接收到身份认证信息
（ ）id
iσ

后，用相同的哈希函数计算挑战值  ic =H(t,pk)，
并验证以下等式是否成立：

s c'
ig =t pk 。 

如果等式成立，则身份认证信息有效，验证方

可以确信签名者知道私钥 isk ，且未泄露任何私钥信

息。如果等式不成立，则签名无效。

至此，跨轮次不可关联的匿名身份验证过程完

成。该方案的安全性分析见第 5 节，效率分析见

第 6节。 
4.2  跨轮次不可关联的匿名面部识别 

认证方 Pi首先需要在签发机构登记其面部信

息
*f 。每次认证方向验证方 V 提交面部识别请求

时，需确保其面部信息 f 已在签发机构登记。然而，

每次验证时，认证方提供的面部信息 f 与系统录入

的
*f 不完全相同。一种常见的模糊匹配方法是计算

两者的余弦相似度
*( , )cos f f ，如式(3)所示： 

*

*

,,
|| || || || , ,

 

 

*
j j*

* *
2 2

f f
= =) < >

< > < >
cos( f ff f

f f f f f f
(3) 

若
*, )>acos(f f ，则验证通过，其中 a为设定

的阈值。然而，如果签发机构将
*f 直接发送给验证

方V，则会导致隐私泄露。因此，采用与第 4.1节类

似的方法，在
*f 上添加一个干扰项 iPrf ( )ζ ，既能

保护
*f 的隐私，又能确保跨轮次验证不会被关联。

我们设定公钥为 *
i i= P )(rfpk f ζ ，私钥为 i=sk

 iPrf ( )ζf ，从而确保： , *
i( )= ( ,cos cosf f pk i)sk 。 

面部识别的零知识化验证较为复杂，因为离散

对数问题具有同态加法性质，但不具备同态乘法性

质。这意味着，尽管
* * =f f f fg g g ,但

*f fg 并不等

于
*

f fg g 相乘或者做次方运算。因此，从直观上看，

无法基于离散对数问题将余弦相似度的零知识化。 
证明

*( , )>acos f f 是否成立，可以转化为证明

式 (4)是否成立，其中 d B≥ 是一个随机数，
2

i ib=a ,pk pk 为已知常量， Bα≤ 是一个随机数，

  2
i i 2B=(1-a ) , 2plogpk pk 是一个已知常量。式 (4)

的推导过程的求法见附录一。
2

i i i id( , -b , )+ (d+1)Bαpk sk sk sk ≤    (4)
现在，我们需要解决离散对数不具备乘法同态

的问题。在零知识化上述关系时，需要将其转换为

承诺形式。 isk 的承诺是 i= skC g 。我们需要证明
2

i ipk , sk 的承诺， ,b i isk sk 的承诺中使用的 isk 与

Prf

Prf

sk

sk

sk

sk

skpk pk

pk

pk
pk

pk
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C 中的 isk 是同一个，从而完成结构良好性证明。 
首先，随机生成C 的盲化因子

αT g= ，其中α 是

一个随机向量。假设挑战为 d，则关于 isk 的响应为 
  x d is sk α。 

为了用 xs 构造出 i ipk ,sk〈 〉2和 ,b〈 〉i isk sk ，我们

构造式(5)和(6)两个等式： 
, , , ,b〈 〈 〈 〉〈〉 〉 〉2

x x i i=bd +2bd +bs s sk sk sk α α αi (5)
, , 2 ,ds pk pk sk pk sk〈 〉 〈 〉 〈 〉2

x i i i i
2 2

i=d +  

, ,〈 〉〈 〉2
i i+pk α pk α  (6) 

根据 , ,i isk pk α 的信息，生成式(7)中的辅助

变量：

, , ,〈 〉 〈 〉1 2x =2 x =sk α α αi  
, , ,sk sk Pk sk〉〈 〈 〉3 4

2
i i i ix = b x = (7) 
, , 2 , , ,〈 〈 〈 〉〉 〉2

5 i 6 i i ix = x =pk α pk sk pk α  
然后，生成这些辅助变量 jx 的承诺 jx

jc = g 以

及盲化因子 j
jt =gα ，其中 jα 是随机生成的，j [1,6]∈ 。 

接下来，利用 FiatShamir 变换将交互式证明

转换为非交互式证明，生成挑战 , ,d=H( )iC T pk ，

并生成响应：

x i=d +s sk α ,  
jx j js = d x , j [1,6]∈α 。

认证方将 , ,xs C T)
jx j j j({s , c ,t } , 发送给验证方。

验证方可以将对等式(5)和(6)的验证转换为

对式(8)和(9)的验证： 
 xj x

s sd d
j jg = t c , j [1,6], =g T C∈ (8) 

〉 〉〈 〈2 2
x x x i

2b , s ,bd bd b d d
3 1 2 4 6 5g =c c c ,g =c c cs s pk (9) 

至此，我们证明了 ,pk sk〈 〉2
i i 和 ,b〈 〉i isk sk 的承

诺中使用的 isk 与C 中使用的是同一个 isk ，从而完

成了结构良好性证明。

现在，我们需要解决如何零知识化区间证明，

即如何证明 x < y。一种直观的方式是使用目前已

有的通用区间证明架构 Bulletproofs[6]
。然而，根据

式(7)中的变量，我们可以将式(4)的区间证明转换

为证明 4 3d(x -x )+ (d+1)Bα≤ 。而 4 3d(x -x )+α
则可以转换为

4 3x xs -s ，只需要设 4 3= -α α α ，并满

足 B≤α 。如此，我们完成了结构良好性证明的同时，

也可以在 O(1) 的时间内完成区间证明。 
至此，我们完成了跨轮次不可关联的匿名面部

识别验证的设计思路阐述。该零知识证明协议可见

于图 3。协议由三个主要阶段组成： 
公钥签发：认证者 iP每次进行面部识别时，从

正整数空间生成一个新的随机数ζ ，用以加密面部 

图 3  协议 2跨轮次不可关联的匿名面部识别验证

信息 f 和签发机构登记的
*f 。公钥设定为 pki=

*f （ ）iPrf ζ ，并将其发送给验证方V 。其中 iPrf 是

一个属于认证者 iP的伪随机函数。

证明过程：认证者同样设置公钥为
*pk fi=

（ ）iPrf ζ ，私钥为  （ ）i i= Prfsk f ζ 。随机生成α， ,αj

j [1,6]∈ ，其中 4 3 B - ≤ ，B是一个公开的常数。

生成辅助变量 , , , ,〈 〉 〈 〉1 i 2x =2 x =sk α α α ,〈3 i=bx sk
, , ,〈 〉 〈〉 〉 〉〈sk pk sk pk α pk ski 4 i i 5 i

2
6 i i

2, x = , x = , x =2 ,
,〈 〉ipk α 。再生成对应的承诺 , ji x

j= c = gskC g 和盲

化因子 j
j= ,t =g , j [1,6]αT g α

∈ 。利用哈希函数生成

挑战 , , id=H( )C T pk ，并计算出响应 x i=d +s sk α，
j  

jx js = d x , j [1,6]∈ 。认证方将
)

i
( =σ f

jx j{s( ,c ,
,j jt } , ,s C Tx )发送给验证方。

验证过程：验证方根据认证方发送的信息，生

成一个挑战 , , i= H( )d C T pk 。然后对每一个承诺

j j{c } ,C 进行结构良好性验证，即验证 xjs d
j jg = t c ,

x = dsg T C 是否相等。然后再验证 ,b  〉〈 2
x x bd bd b

3 1 2g =c c c ,s s

,  s pk〈 〉2 2
x i d d

4 6 5g = c c c ，即验证等式(5)和(6)是否成立。

如果成立，则完成了对余弦相似度计算与承诺C 的 
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结构良好性证明，即证明计算余弦相似度时所用的

f 与承诺C 中的 f 是同一个 f 。最后再验证
4xs -


3xs (d +1)B≤ 是否成立，如果成立则表明面部识别

验证通过。如果上述验证有任意一个不通过，则验

证失败。

至此，我们完成了跨轮次不可关联的匿名面部

识别验证。其相关的安全性分析见第 5节，效率分

析见第 6节。 

5 安全性分析 

5.1  安全需求与零知识证明协议的关系 
为了确保系统满足五项核心安全需求，我们将

它们规约到零知识证明的三个基本属性。

(1)跨轮次匿名性：ZKP 的零知识性属性保证

了认证方仅凭证明自己知道某个秘密(如私钥)，而

不泄露任何关于身份的信息。我们设第 τ 轮次的参

数如下：随机生成 τ
，再计算出 i isk =i+Prf ( ),τ τζ

i i= Prf ( )sk fτ τζ 和 isk *
i i ip (k =g , = )Prfpk f

ττ τ τζ 。

那么对于第τ 轮次和第 κ 轮次而言， 、τζ ζ 均是随

机生成的， 、τζ ζ 是不可区分。因此 、 κ
i iPrf ( ) Prf ( )τζ ζ

是不可区分的。所以 i i、 、 、i isk pksk pkτ τ τ τ
与

   、 、 、i i i isk pksk pk
是不可区分的，这使得每次认证都是独立的，因此

不可能将不同轮次的认证信息关联起来。

(2) 认证完整性：ZKP的完整性属性保证了，

如果认证方确实知道私钥，验证方总是能够验证认

证请求的合法性。认证方通过私钥和公钥生成承诺、

挑战和响应，验证方通过验证这些响应来确保认证

方的合法身份。这保证了完整性，即只有真实的认

证方才能通过验证。

(3) 抗重放攻击：随机挑战响应机制，确保每

次认证过程都是唯一的。每次认证使用新的随机数

ζ 生成新的私钥和公钥，挑战值也是每次随机生成

的。因此，即使攻击者捕获了某次认证的信息，也

无法在未来重放这些信息，因为每次认证时所用的

公钥和私钥都会发生变化，导致重放攻击无效。

(4) 抗中间人攻击：在 ZKP中，认证方的私钥

和其他敏感信息从未直接传输给验证方。通过挑战

响应机制，认证方依赖自己的私钥生成响应并进

行验证，而中间人无法伪造有效的响应。即使中间

人截获了认证信息，也无法篡改或伪造认证方的身

份验证，因为响应值始终依赖于认证方的私钥和随

机生成的挑战。因此，ZKP有效防止了中间人攻击。 

(5)防止身份盗用：在我们的协议中，身份信息

的公钥和私钥通过 ZKP 的健全性保证只有掌握私

钥的认证方才能生成有效的认证信息。每次认证时，

认证方需要生成新的私钥，公钥则是由签发机关发

放，并基于私钥生成有效的响应。攻击者获取了签

证机关的公钥，也无法伪造有效的认证请求，因为

只有真正掌握私钥的人才能通过验证。因此，ZKP
的健全性以及签发机构有效防止了身份盗用。

5.2  协议1的安全性证明 
定理 1.  协议 1是一个 Sigma协议形式的零知

识证明协议，满足完整性、特殊健全性和零知识性。 
证明.  
完整性：根据零知识证明的完整性定义，若认

证方 iP确实知道私钥 isk ，则验证方应能够通过提供

的身份认证信息验证认证方的身份，而不会发生验

证失败的情况。

假设认证方 iP 确实知道私钥 isk 。认证方选择一

个随机数 r 并生成承诺
rt=g 。然后，认证方计算

挑战 ic=H(t,pk ) ，并根据这个挑战计算响应

 is = r+ c sk 。

验证方收到认证信息
（ ）id
iσ 后，首先计算挑战

 ic =H(t,pk)，然后验证等式：
s c

ig =t pk 。

由 于
（ ）id
iσ 中 的 it,pk 与 认 证 方 计 算 挑 战

c=H(t,  ipk )中的 it, pk 是相同的，因此 c = c 。代

入响应  is = r+ c sk ，得到：
 i ir+c sk skr cg =g (g ) 。 

由于 isk
ipk =g ，我们可以将其代入上式：

  iskr c r c
i = (pk g g )g 。

这正是验证方所要验证的等式。因此，等式成

立。验证方能够通过计算给定的身份认证信息
（ ）id
iσ

来确认认证方确实知道私钥 isk ，并且知道身份证号

i ，因此，协议满足完整性。 
特殊健全性：我们需要证明，如果验证方接收

到两个不同的响应 1s 和 2s ，并且它们对应于相同的

承诺 t、公钥 ipk 和不同的挑战值 1c 和 2c ，那么我们

能够推导出认证方所知道的私钥 isk 。此处挑战值 1c
和 2c 若是认证方随机选取的，若利用 FiatShamir 
变换将交互式证明转换为非交互式证明，则哈希函

数中需要再增加上一个计数器 counter，来生成两个

不同的挑战值 1c 和 2c ，如 iH(t,pk ,counger)。
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假设验证方收到上述信息，根据协议 过程，认

证方计算响应 1s 和 2s 时，分别根据挑战值 1c 和 2c 计

算的响应公式为

 1 1 i 2 2 is =r+c sk , s =r+c sk 。

因此，有

1 2 1 2 is -s =(c -c ) sk 。

我们可以得到私钥 isk 的表达式：

1 2
i

1 2

s - ssk =
c -c

。

从上述推导可以看出，如果验证方能够获得两

个不同的响应 1s 和 2s ，并且分别对应不同的挑战值

1c 和 2c ，验证方能够计算出私钥 isk 。

虽然验证方仍然不能获得认证方的核心隐私

信息身份证号 i ，但是协议 1已符合特殊健全性的

定义。

零知识性：在本协议中，零知识性确保了认证

方通过认证信息
(id)
i =(t,s)σ 证明自己知道私钥 isk ，

从而证明自己是在签发机构登记过身份证号 i ，而

验证方无法从认证过程中获取任何关于私钥 isk 的

信息，更无法获得任何关于身份证号 i 的信息。 
为了证明协议符合零知识性，我们将展示一个

模拟者，模拟者能够通过随意选择挑战和响应来模

拟认证过程，而不需要知道私钥 isk 。即验证方无法

从协议中获取任何额外的信息，无法从交互中推导

出私钥 isk ，也无法获得与秘密相关的其他信息。

模拟者生成随机数 y 来替换承诺 t 。根据随机

数 y 和公钥 ipk 计算出挑战 iz=H(y,pk )。然后模

拟者计算 v 替换响应 s：
 iH(y,pk )

g iv = (y pk )log 。 
模拟者向验证方发送模拟的证明信息

id
i =σ（ ）

y,v（ ）来替代(t, s) 。验证方收到
（ ）id
iσ 后，首先计算

挑战 iz=H(y,pk )，然后验证等式：

v c
ig =s pk 。

由于
(id)
iσ 中  iH(y,pk )

g iv = y pk( )log ，因此得到 
 

H(y,pk )i
g iy pk( ) z

ig = y pklog 。

由于 iz=H(y,pk )，我们可以将其代入：
 

H(y,pk )i
g i iy pk H(y,pk( ) )

ig = y pklog 。

这正是验证方所要验证的等式。因此，等式

成立。

至此，已经证明模拟者能够在不知晓私钥的情

况下生成合法的认证信息，使得验证方无法从交互

记录中分辨出模拟者和真实的认证方。因此协议保

证了零知识性。 

因此协议 1，是一个 Sigma协议，进而是一个

零知识证明协议。 证毕. 
5.3  协议2的安全性证明 

定理 2.  协议 2是一个 Sigma协议形式的零知

识证明协议，满足完整性、特殊健全性和零知识性。 
证明. 
完整性：认证方式与定理 1相同。假设认证方

iP确实知道私钥 isk 。认证方随机生成一个随机向

量 α 和 6 个随机标量 jα ，其中 j [1,6]∈ ，且满足

4 3 B   。认证方利用α和 isk 生成 6个辅助变量

,jx j [1,6]∈ 。随后，为 , , ,i xj jsk α  α 生成对应的承诺

和盲化因子：

, ji x
j j= = ,c = g ,t = g , j [1,6]sk αC g T g jα ∈ 。

接下来，认证方计算挑战 , , id = H( )C T pk ，并

根据这个挑战计算响应：

x i=d +s sk α , 
jx j js = d x + ,j [1,6]α ∈ 。 

认证方将 , , ,xj

(f)
i x j j j= ( s{ , c , t )} s C Tσ 发送给验

证方。

验证方根据认证方发送
（ ）f
iσ ，生成一个挑战

, , C T pkid = H( ) ，并验证下述等式是否成立：
 xj x

s d d
j jg = t c , sg T C= ， 

, ,g    bs s s pk〈 〈〉 〉22 2
x x x ibd bd b d d

3 1 2 4 6 5= c c c ,g = c c c ， 


4 3x xs -s (d +1)B≤ 。

由于
（）f
iσ 中的 ,C T 与认证方计算挑战 d =

, ,H( )C T pki 中的 ,C T 是相同的，因此 d = d 。代

入响应 x = d +is sk α，   
jx j js = d x + α ，得到： 

 x id + d= =s sk αg g T C ， 
 xj j js d x + d

j jg = g = t cα 。

因此，上述两个等式成立。因为公钥为 i=pk
ff *

iPr ( )ζ ，私钥为 fi i= Prsk f ζ（ ），将其带入到
〈 〉s sx xb ,g , s pk〈 〉2

x i,g 相关的验证等式中，得到： 
, , , ,〈 〈 〉〉 〈 〉 〈 〉s s sk sk sk α α α2 2

x x i i i 3 1 2b bd +2bd + b bd x +2bdx +bxg =g =g =
，

2bd bd b
3 1 2c c c  

, , , , ,s pk pk sk pk sk pk α pk α〈 〉 〈〈 〈 〉〈 〉〉 〉2 2 2
x i i i i i i

2
id +2d +g =g =

。
2 2

4 6 5d x +dx +x d d
4 6 5g =c c c  

这正是验证方所要验证的等式。

最后，验证方只需要判断 
4 3x xs -s (d +1)B≤

是否成立。这一不等式成立等价于：认证方提供的

面部信息 f 与其在签发机构登记的
*f 计算余弦相

似度值
*,f fcos( )，并确保其大于预设的阈值 a。 

因此，验证方能够通过计算给定的身份认证信

息
f

iσ( )
来确认认证方确实知道私钥 isk ，并且拥有正

确的面部识别信息 f 。因此，协议满足完整性。 
特殊健全性：我们需要证明，如果验证方接收
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到两组不同的响应
jxsx j,{ }s 和  

jx x j,{s }s ，并且它们对

应于相同的 , j j j,{c ,t }C T 、公钥 ipk ，且具有不同的

挑战值 1d 和 2d ，那么我们能够推导出认证方所知道

的私钥 isk 。在这种情况下，如果挑战值 1d 和 2d 若

是认证方随机选取的，则可直接使用。若通过 Fiat 
Shamir 变换将交互式证明转换为非交互式证明，则

哈希函数中需要增加一个计数器 counter，以生成两

个不同的挑战值 1d 和 2d ，如 , , ,iH( )C T pk counger 。 
假设验证方收到上述信息。根据协议过程，认

证方计算响应
jx x j,{s }s 和  

jx x j, s{ }s 时，分别根据挑战

值 1d 和 2d 计算的响应公式为：

1 x =d +is sk α , 
jx 1 j js = d x + , j [1,6]α ∈ ，

 x 2= d +is sk α ,  
jx 2 j js = d x + ,j [1,6]α ∈ 。

由此得到：

,x  
j jx 1 2 i x x 1 2 j= (d - d ) s - s = (d - d )xs s sk 。 

可以从中推导出私钥 ski 和辅助变量 jx 的表

达式：

1 2

 





j jx x
i j

1 2

s -s
, x =

d -d
x x

d d
s ssk 。

从上述推导可以看出，如果验证方能够获得两

组不同的响应 , { }
jx x jss 和 , { }

jx x jss ，且它们分别对应

于不同的挑战值 1d 和 2d ，验证方就能够计算出私钥

isk 和辅助变量 jx 。

因此协议 2符合特殊健全性的定义。 
零知识性：在本协议中，零知识性确保了认证

方通过认证信息 , ,
j

(f)
i x j j j x= ( s , c , t , ){ }σ s C T 证明自

己知道私钥 isk ，从而证明自己的面部信息 f 与在

签发机构登记过的
*f 是匹配的，而验证方无法从认

证过程中获取任何关于私钥 isk 的信息，更无法获

得任何关于面部信息 f 和
*f 的信息。

为了证明协议符合零知识性，我们将展示一个

模拟者，模拟者能够通过随意选择挑战和响应来模

拟认证过程，而不需要知道私钥 isk 。 
模拟者生成随机向量 , , C T 来替换 ,C T ，这样

挑战 , , id= H( )C T pk 就会被替换为 , ,  d = H(C T

i)pk 。接着，模拟者计算出xs 来替换 xs ： 
( )d

 
x gs T C= log 。 

然后，利用 xs ，模拟者可以确定 ,s s s pk  〉〈 〈 〉2
x x x i,,bg g

的值。接下来，模拟者生成四个随机数jc j, {1,3,∈

4,6}，并计算出 2 5,c c 的值：

s s     〈 , 〉（ ）
2

x x d d
2 3 1c = g / c c ， 

   s pk    〈 〉（ ）
2

x i
2, d d

4 6c =g / c c 。 

生成六个随机数 
jxs , j [1,6]∈ 其中  

4 3x xs , s 满足： 
  

4 3x xs - s (d + 1)B≤ 。 

最后，计算六个
  xjs d

j jt = g / c , j [1,6]∈ 。模拟

者将 , , ,    
j

(f)
i x j j j x=({s , c , t } )σ s C T 发送给验证方。 

验证方收到
(f)
iσ 后，首先计算出挑战 , d = H(C

, i)T pk ，然后验证下述等式是否成立： 
   xjs d

j jg = t c , j [1,6]∈ 。 
因为

  xjs d
j jt = g / c , j [1,6]∈ ，所以上述等式显

然成立。然后验证方再验证 d
  x =sg T C 是否成立。

由于 d
 

x gs T C= log ( )   ，所以上述等式显然成立。

接着，验证方再验证以下等式是否成立：

 
     〈 〉s s 2

x xb bd bd b,
3 1 2g = c c c 。 

因为 , 
     〉〈s s 2

x x d d
2 3 1(c =g / c c )，所以上式成立。接

下来验证方验证等式是否成立：
   s pk      〈 〉2 2

x i, d d
4 6 5g = c c c 。 

因为    / s pk    〉〈 2 2
x i, d d

5 4 6c =g (c c )，所以上式成立。最

后验证方验证   
4 3x xs - s (d + 1)B≤ 是否成立，而

 
4 3x xs - s 在生成时就符合了上述约束。

至此，已经证明模拟者能够在不知晓私钥的情

况下生成合法的认证信息，使得验证方无法从交互

记录中分辨出模拟者和真实的认证方。因此协议保

证了零知识性。

综上所述，协议 2满足完整性、特殊健全性和

零知识性。因此协议 2，是一个 Sigma协议，进而

是一个零知识证明协议。                 证毕.

6  效率分析

协议 1 和协议 2 的计算复杂度和通信开销如

表 1所示，详细分析请见下文。 

表 1  协议 1 和协议 2 的计算和通信复杂度 
复杂度 协议 签发机构 认证方 验证方

计算
1 O( p)log O(2 p)log  O(2 p)log  
2 O( ) O(2 p)log O(2 p)log

通信
1 O( p)log O(2 p)log \ 

2 O( p)log O(3 p)log  \ 

6.1  协议1的效率分析 
从图 2可知，协议 1过程涉及三方参与者。各

参与方的时间复杂度与通信开销进行如下分析：

签发机构需为每一个认证方计算私钥和公钥。

私钥生成过程为 i isk = i+ Prf ( )ζ ，其中 iPrf 表示伪

随机函数。这该计算涉及一次伪随机函数生成与一

次标量加法，计算复杂度为O(1) 。随后，签发机构
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计算公钥   ，modisk
ipk =g p 该步骤为这涉及一次模 p

次标量的指数幂运算，其计算复杂度为O( p)log ，其

中 p 是大素数的大小。因此，签发机构整体的计算复

杂度为 。O( p)+O(1)=O( p)log log 签发机构发送公

钥 ipk 给验证方。由于 i ppk ∈ ，即其位长为 plog ，

因此通信开销为 ik 的通信开销是O( p)log 。 
认证方在每轮认证中需完成一共执行了七项

操作。首先，生成一个随机标量ζ ，计算时间复杂

度为 O(1) ；然后计算私钥 i isk =i+Prf ( )ζ ，同样，

时间复杂为 O(1) ；接着计算公钥    isk
ipk =g pmod ，

需耗费 O( p)log ；采样随机数 r 的复杂度为 O(1)  ;
计算承诺复杂度为 O( p)log ；随后计算挑战 c=

iH(t,pk )，哈希函数复杂度为 O(1) ；响应计算为

响应  is = r+ c sk ，时间复杂度仍为 O(1) 。故认证

方总体的时间复杂度为O(2 p)log 。在通信方面，认

证方向验证方发送承诺 t与响应 s。这两个标量均为

密文域 p 中的元素，因此通信开销是 O(2 p)log 。 
验证方执行两个主要任务：首先重新计算挑战

 ic =H(t,pk)，其计算复杂为O(1) ；其次验证
sg 与

 c
it pk 是否相等，该过程需执行两次指数运算，分

别计算
sg ，

c
ipk ，复杂度为 O(2 p)log 。此外还需一

次乘法与一次等值比较，均为O(1) 。因此，验证方

总体计算复杂度为O(2 p)log 。 
6.2  协议2的效率分析 

从图 3可知，协议 2同样涉及三个参与方。各

参与方的时间复杂度与通信开销进行如下分析：

签发机构需为每一个认证方计算公钥。公钥生

成过程为
* i iPrf ζ( )pk f ，时间复杂度为 O( ) ，

其中 是向量
*f 的维度。因此，签发机构整体的计

算复杂度为 O( )。在通信方面，签发机构需将生成

的公钥 ipk 发送给验证方。由于 i ppk∈ ，每一维

度的位长为 plog ，共 维度，因此通信开销为

O( p)log 。 
认证方在每轮认证中需完成多项操作。首先，

生成随机标量ζ ，计算复杂度为O 1( )；然后根据该

随机数重新生成私钥  （ ）i i= Prf ζsk f ，和公钥

*
i i= Prf ( )ζpk f ，时间复杂度均为 O( )；之后认

证方生成随机向量α，其时间复杂度 O( )。然后认

证方需要生成六个辅助变量 jx ，这些辅助变量均用

到了向量的内积。对 维度的向量进行内积的时间

复杂度 O(2 )，共需要进行五次内积运算，和 6 次

标量乘法，因此时间复杂度共计 O(10 )；随后生成 
6个随机标量 jα ，并计算承诺 ji x

j= , c = gskC g 和盲

化因子 , ,j
jt g= = j [1,6]αT g ∈ ，共计 12次标量模运

算，和两次 维度向量模运算，共 O((2 +12) p)log 。

又因为面部信息的维度12，因此约等于 O(2 p)log 。

随后计算挑战 , ,d=H( )C T pki ，复杂度为O 1( )；响
应计算分为一个向量响应 x i=d +s sk α，时间复杂

度为 O(2 )，6个标量响应 
jx j js =d x +α , j∈ [1,6]，

时间复杂度为 O(2) 。而 p 是一个大素数，因此认证

方总体的时间复杂度约等于 O(2 p)log 。在通信方

面，认证方向验证方发送 （ ）

j

f
i x j j j=( s , c , t ,{ }σ , ,x )s C T ，

共 18个密文域 p 的标量和 3个密文域  p 的向量，

因此通信开销是  ≈O((13+3 ) p)log O(3 plog )。 
验证方首先重新计算挑战 d ，其计算复杂为

O(1) ；其次验证 xjsg 与
 d

j jt c 是否相等，j [1,6]∈ ，

该过程需共需要执行 18 次指数运算，复杂度为

O(18 p)log 。此外还需一次乘法与一次等值比较，

均为 O(1) 。然后验证 xsg 与 d T C 是否相等，复杂

度为  O(2 +2 p)log 。接下来，计算出
2

x xb , bd bd
3 1g c c、 、 、s s

, 2 2
x ib d d

2 4 6c g c c、 、 、s pk ，共 7次指数运算，复杂度为O( p)7log 。

因此，验证方总体计算复杂度为 O(25 p+ 2 +log
2 p)log 。而 p 是一个大素数， plog ，通常取值在

128~512，因此约等于 O(2 p)log 。 

7  实验验证 

7.1  实验环境 
我们的实验运行在一台台式电脑上，搭载了

Intel(R) Core(TM) i79700 CPU@3.00 GHz处理器，

机带 RAM为 32 GB。代码则是通过 Rust1.84编写。

对于离散对数中的大素数 p 我们则使用了 RFC 
2412和 RFC 3526定义的安全大素数，为了测试不

同素数对效率的影响，我们分别采用了 768 bits、
1024 bits、1536 bits、2048 bits、3072 bits、4096 bits、
6144 bits、8192 bits的大素数 p ，对应于 RFC 2412
定义的组编号 1、2，RFC 3526定义的组编号 5、14、
15、16、17、18。哈希函数则选用了SHA256，伪随机

数发生器 iPrf 则选用 HMACSHA256，即一个标

准的基于 SHA256的消息鉴别码。 
对于协议 2所涉及到的面部识别，本质上是对

向量的余弦相似度计算。比如 Facenet 这种通用面

部识别系统，会采集到 128、256、512个特征向量。

因此我们设  [ ]2 410 ,10∈ ，覆盖各种情况的面部识

别参数。下述实验结果取的是 5次实验的平均数。 
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7.2 

在不同输入规模（对应大素数

机构、认证方与验证方的运行时间进行了实测，结

果如

三类参与方的运行时间均呈现对数增长趋势，整体

曲线形态与理论预测的复杂度

O(2 p)
行时间几乎重合，反映出两者在协议中均需执行两

次模幂运算，具有相近的计算成本；而签发机构的

运行时间略低，仅需一

完全吻合。该结果充分验证了协议

正确性与现实适应性。

p 中的标量，每个标量在理论上需占用

在实验中，通信开销按字节

每个标量在实际传输中占用

示了各方在不同安全参数下的通信数据量，反映了

实际网络环境中协议通信负载的变化趋势。实验结

果表明，

线性增长，分别对应发送一个和两个标量的信息量，

符合理论分析中通信复杂度为

预期。验证方作为接收端，其通信成本反映了前两

者发送数据之和。整体来看，协议

与匿名性的前提下，实现了通信负载的有效控制，

具备良好的可扩展性。

p位长）下的平均运行时间。实验结果表明，签发机

构的计算开销随参数变化保持稳定，验证了理论中

其复杂度为

明运行时间的微弱波动主要源于系统环境扰动。相

比之下，认证方与验证方的运行时间随

 

7.2 各参数对协议效率的影响

为验证协议

在不同输入规模（对应大素数

机构、认证方与验证方的运行时间进行了实测，结

果如图 4所示。实验表明，随着输入规模的增加，

三类参与方的运行时间均呈现对数增长趋势，整体

曲线形态与理论预测的复杂度

O(2 p)log 高度一致。尤其是认证方与验证方，其运

行时间几乎重合，反映出两者在协议中均需执行两

次模幂运算，具有相近的计算成本；而签发机构的

运行时间略低，仅需一

完全吻合。该结果充分验证了协议

正确性与现实适应性。

图 4 

在通信方面，协议中所有传输数据均为有限域

中的标量，每个标量在理论上需占用

在实验中，通信开销按字节

每个标量在实际传输中占用

示了各方在不同安全参数下的通信数据量，反映了

实际网络环境中协议通信负载的变化趋势。实验结

果表明，签发机构与认证方的通信开销均随输入规模

线性增长，分别对应发送一个和两个标量的信息量，

符合理论分析中通信复杂度为

预期。验证方作为接收端，其通信成本反映了前两

者发送数据之和。整体来看，协议

与匿名性的前提下，实现了通信负载的有效控制，

具备良好的可扩展性。

图 6展示了协议

位长）下的平均运行时间。实验结果表明，签发机

构的计算开销随参数变化保持稳定，验证了理论中

其复杂度为 O( )
明运行时间的微弱波动主要源于系统环境扰动。相

比之下，认证方与验证方的运行时间随

各参数对协议效率的影响

为验证协议 1计算复杂度分析的准确性，我们

在不同输入规模（对应大素数

机构、认证方与验证方的运行时间进行了实测，结

所示。实验表明，随着输入规模的增加，

三类参与方的运行时间均呈现对数增长趋势，整体

曲线形态与理论预测的复杂度

O(2 p)高度一致。尤其是认证方与验证方，其运

行时间几乎重合，反映出两者在协议中均需执行两

次模幂运算，具有相近的计算成本；而签发机构的

运行时间略低，仅需一

完全吻合。该结果充分验证了协议

正确性与现实适应性。

 协议 1采用不同参数

在通信方面，协议中所有传输数据均为有限域

中的标量，每个标量在理论上需占用

在实验中，通信开销按字节

每个标量在实际传输中占用

示了各方在不同安全参数下的通信数据量，反映了

实际网络环境中协议通信负载的变化趋势。实验结

签发机构与认证方的通信开销均随输入规模

线性增长，分别对应发送一个和两个标量的信息量，

符合理论分析中通信复杂度为

预期。验证方作为接收端，其通信成本反映了前两

者发送数据之和。整体来看，协议

与匿名性的前提下，实现了通信负载的有效控制，

具备良好的可扩展性。

示了协议

位长）下的平均运行时间。实验结果表明，签发机

构的计算开销随参数变化保持稳定，验证了理论中

O( ) 且与

明运行时间的微弱波动主要源于系统环境扰动。相

比之下，认证方与验证方的运行时间随

各参数对协议效率的影响

计算复杂度分析的准确性，我们

在不同输入规模（对应大素数

机构、认证方与验证方的运行时间进行了实测，结

所示。实验表明，随着输入规模的增加，

三类参与方的运行时间均呈现对数增长趋势，整体

曲线形态与理论预测的复杂度

高度一致。尤其是认证方与验证方，其运

行时间几乎重合，反映出两者在协议中均需执行两

次模幂运算，具有相近的计算成本；而签发机构的

运行时间略低，仅需一次模幂计算，与其理论模型

完全吻合。该结果充分验证了协议

正确性与现实适应性。

采用不同参数

在通信方面，协议中所有传输数据均为有限域

中的标量，每个标量在理论上需占用

在实验中，通信开销按字节(Bytes
每个标量在实际传输中占用 log
示了各方在不同安全参数下的通信数据量，反映了

实际网络环境中协议通信负载的变化趋势。实验结

签发机构与认证方的通信开销均随输入规模

线性增长，分别对应发送一个和两个标量的信息量，

符合理论分析中通信复杂度为

预期。验证方作为接收端，其通信成本反映了前两

者发送数据之和。整体来看，协议

与匿名性的前提下，实现了通信负载的有效控制，

具备良好的可扩展性。 

示了协议 2在不同安全参数（即大素数

位长）下的平均运行时间。实验结果表明，签发机

构的计算开销随参数变化保持稳定，验证了理论中

且与 p无关的预期，该稳定性也表

明运行时间的微弱波动主要源于系统环境扰动。相

比之下，认证方与验证方的运行时间随

路  直等：零信任与零知识融合的匿名身份认证

各参数对协议效率的影响

计算复杂度分析的准确性，我们

在不同输入规模（对应大素数 p 的位长）下对签发

机构、认证方与验证方的运行时间进行了实测，结

所示。实验表明，随着输入规模的增加，

三类参与方的运行时间均呈现对数增长趋势，整体

曲线形态与理论预测的复杂度O( p)log
高度一致。尤其是认证方与验证方，其运

行时间几乎重合，反映出两者在协议中均需执行两

次模幂运算，具有相近的计算成本；而签发机构的

次模幂计算，与其理论模型

完全吻合。该结果充分验证了协议 1

采用不同参数 p的时间开销

在通信方面，协议中所有传输数据均为有限域

中的标量，每个标量在理论上需占用

Bytes)进行统计，因此

 2p/8log 字节。

示了各方在不同安全参数下的通信数据量，反映了

实际网络环境中协议通信负载的变化趋势。实验结

签发机构与认证方的通信开销均随输入规模

线性增长，分别对应发送一个和两个标量的信息量，

符合理论分析中通信复杂度为( p)log 、

预期。验证方作为接收端，其通信成本反映了前两

者发送数据之和。整体来看，协议 1
与匿名性的前提下，实现了通信负载的有效控制，

在不同安全参数（即大素数

位长）下的平均运行时间。实验结果表明，签发机

构的计算开销随参数变化保持稳定，验证了理论中

无关的预期，该稳定性也表

明运行时间的微弱波动主要源于系统环境扰动。相

比之下，认证方与验证方的运行时间随

直等：零信任与零知识融合的匿名身份认证

计算复杂度分析的准确性，我们

的位长）下对签发

机构、认证方与验证方的运行时间进行了实测，结

所示。实验表明，随着输入规模的增加，

三类参与方的运行时间均呈现对数增长趋势，整体

O( p)log 、O(2 p)log
高度一致。尤其是认证方与验证方，其运

行时间几乎重合，反映出两者在协议中均需执行两

次模幂运算，具有相近的计算成本；而签发机构的

次模幂计算，与其理论模型

1复杂度分析的

的时间开销 

在通信方面，协议中所有传输数据均为有限域

中的标量，每个标量在理论上需占用 p2log
进行统计，因此
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示了各方在不同安全参数下的通信数据量，反映了

实际网络环境中协议通信负载的变化趋势。实验结

签发机构与认证方的通信开销均随输入规模

线性增长，分别对应发送一个和两个标量的信息量，

( p)log 、O(2 p)log
预期。验证方作为接收端，其通信成本反映了前两
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与匿名性的前提下，实现了通信负载的有效控制，

在不同安全参数（即大素数

位长）下的平均运行时间。实验结果表明，签发机

构的计算开销随参数变化保持稳定，验证了理论中

无关的预期，该稳定性也表

明运行时间的微弱波动主要源于系统环境扰动。相

比之下，认证方与验证方的运行时间随 p的位长增

直等：零信任与零知识融合的匿名身份认证

计算复杂度分析的准确性，我们

的位长）下对签发

机构、认证方与验证方的运行时间进行了实测，结

所示。实验表明，随着输入规模的增加，

三类参与方的运行时间均呈现对数增长趋势，整体

O(2 p)log 、

高度一致。尤其是认证方与验证方，其运

行时间几乎重合，反映出两者在协议中均需执行两

次模幂运算，具有相近的计算成本；而签发机构的

次模幂计算，与其理论模型

复杂度分析的

在通信方面，协议中所有传输数据均为有限域

p2log 比特。

进行统计，因此

图 5 展
示了各方在不同安全参数下的通信数据量，反映了

实际网络环境中协议通信负载的变化趋势。实验结

签发机构与认证方的通信开销均随输入规模

线性增长，分别对应发送一个和两个标量的信息量，

O(2 p)log 的

预期。验证方作为接收端，其通信成本反映了前两

在确保安全性

与匿名性的前提下，实现了通信负载的有效控制，

在不同安全参数（即大素数

位长）下的平均运行时间。实验结果表明，签发机

构的计算开销随参数变化保持稳定，验证了理论中

无关的预期，该稳定性也表

明运行时间的微弱波动主要源于系统环境扰动。相

的位长增 

直等：零信任与零知识融合的匿名身份认证

O(2 p)

长呈对数趋势，二者曲线高度重合，验证了理论中

O(2 p)log
因素之一

图

与协议

其位长为

2plog 成正比。实验表明，随着大素数

加，通信开销线性增长。尤其是认证方的通信量明

显高于验证方，

盲化因子与响应向量均由认证方生成与发送。这一增

长趋势与理论中的通信复杂度

相吻合，进一步验证了协议设计在维持匿名性与不

可关联性的同时，对通信资源提出的合理要求。

直等：零信任与零知识融合的匿名身份认证

长呈对数趋势，二者曲线高度重合，验证了理论中

O(2 p)log 的复杂度分析，其中

因素之一。 

图 5  协议

图 6 

图 7给出了协议

与协议1类似，协议

其位长为 2plog
成正比。实验表明，随着大素数

加，通信开销线性增长。尤其是认证方的通信量明

显高于验证方，

盲化因子与响应向量均由认证方生成与发送。这一增

长趋势与理论中的通信复杂度

相吻合，进一步验证了协议设计在维持匿名性与不

可关联性的同时，对通信资源提出的合理要求。

图 7   协议

直等：零信任与零知识融合的匿名身份认证 

长呈对数趋势，二者曲线高度重合，验证了理论中

的复杂度分析，其中

协议 1采用不同参数

  协议 2采用不同参数

给出了协议2中认证方与验证方的通信开销。

类似，协议2中所有通信数据也属于

2plog  bits，故通信数据大小理论上与

成正比。实验表明，随着大素数

加，通信开销线性增长。尤其是认证方的通信量明

显高于验证方，约为其三倍，反映出协议中大量承诺、

盲化因子与响应向量均由认证方生成与发送。这一增

长趋势与理论中的通信复杂度

相吻合，进一步验证了协议设计在维持匿名性与不

可关联性的同时，对通信资源提出的合理要求。

协议 2采用不同参数

长呈对数趋势，二者曲线高度重合，验证了理论中

的复杂度分析，其中

采用不同参数

采用不同参数

中认证方与验证方的通信开销。

中所有通信数据也属于

，故通信数据大小理论上与

成正比。实验表明，随着大素数

加，通信开销线性增长。尤其是认证方的通信量明

约为其三倍，反映出协议中大量承诺、

盲化因子与响应向量均由认证方生成与发送。这一增

长趋势与理论中的通信复杂度O( p)
相吻合，进一步验证了协议设计在维持匿名性与不

可关联性的同时，对通信资源提出的合理要求。

采用不同参数

长呈对数趋势，二者曲线高度重合，验证了理论中

O( p)log

采用不同参数 p的通信开销

采用不同参数 p的时间开销

中认证方与验证方的通信开销。

中所有通信数据也属于

，故通信数据大小理论上与

成正比。实验表明，随着大素数

加，通信开销线性增长。尤其是认证方的通信量明

约为其三倍，反映出协议中大量承诺、

盲化因子与响应向量均由认证方生成与发送。这一增

 、O( p)log
相吻合，进一步验证了协议设计在维持匿名性与不

可关联性的同时，对通信资源提出的合理要求。

采用不同参数 p的通信开销

长呈对数趋势，二者曲线高度重合，验证了理论中

O( p)log 为主要影响

的通信开销 

的时间开销

中认证方与验证方的通信开销。

中所有通信数据也属于 p 域，

，故通信数据大小理论上与

成正比。实验表明，随着大素数 p 的位数增

加，通信开销线性增长。尤其是认证方的通信量明

约为其三倍，反映出协议中大量承诺、

盲化因子与响应向量均由认证方生成与发送。这一增

、O( p)log  O(3 p)log
相吻合，进一步验证了协议设计在维持匿名性与不

可关联性的同时，对通信资源提出的合理要求。
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域，

，故通信数据大小理论上与

的位数增

加，通信开销线性增长。尤其是认证方的通信量明

约为其三倍，反映出协议中大量承诺、

盲化因子与响应向量均由认证方生成与发送。这一增

O(3 p)log
相吻合，进一步验证了协议设计在维持匿名性与不

可关联性的同时，对通信资源提出的合理要求。



674 

协议

随着

间，且不同

理论上计算为

7.3 
7.3.1

份验证，其与目前主流的

其匿名身份是跨轮次不可关联的。在协议

发机构与认证方多执行了

i isk =i+Prf ( )
ζ 。这仅涉及一次标量加法、一次伪随机函数计算、

一次随机数生成。而这些操作都是

算的

来讲，协议

的，实验结果如

图

图 8展示了在不同安全参数

协议 2运行时间和通信开销的影响。实验结果表明，

随着 增加，签发机构、认证方和验证方的计算时

间，且不同 p
理论上计算为

.3 零知识化和不可链接的匿名化带来的开销

7.3.1  协议 1
协议 1所做的证明是跨轮次不可关联的匿名身

份验证，其与目前主流的

其匿名身份是跨轮次不可关联的。在协议

发机构与认证方多执行了

i isk =i+Prf ( )
ζ 。这仅涉及一次标量加法、一次伪随机函数计算、

一次随机数生成。而这些操作都是

算的O(p) 相比是可忽略不计的。因此，从理论角度

来讲，协议

的，实验结果如

图 9  协议

展示了在不同安全参数

运行时间和通信开销的影响。实验结果表明，

增加，签发机构、认证方和验证方的计算时

p 下的增长趋势保持一致。这与协议在

理论上计算为  、O( ) O(2 p)

零知识化和不可链接的匿名化带来的开销

1的不可链接的匿名化带来的额外开销

所做的证明是跨轮次不可关联的匿名身

份验证，其与目前主流的

其匿名身份是跨轮次不可关联的。在协议

发机构与认证方多执行了

i isk =i+Prf ( )ζ ，以及认证方多生成了一个随机数

。这仅涉及一次标量加法、一次伪随机函数计算、

一次随机数生成。而这些操作都是

O(p) 相比是可忽略不计的。因此，从理论角度

来讲，协议 1与 Schnorr
的，实验结果如图 9

协议 1与 Schnorr

展示了在不同安全参数

运行时间和通信开销的影响。实验结果表明，

增加，签发机构、认证方和验证方的计算时

下的增长趋势保持一致。这与协议在

 、O( ) O(2 p)log

零知识化和不可链接的匿名化带来的开销

的不可链接的匿名化带来的额外开销

所做的证明是跨轮次不可关联的匿名身

份验证，其与目前主流的 Schnorr
其匿名身份是跨轮次不可关联的。在协议

发机构与认证方多执行了 1
，以及认证方多生成了一个随机数

。这仅涉及一次标量加法、一次伪随机函数计算、

一次随机数生成。而这些操作都是

相比是可忽略不计的。因此，从理论角度

Schnorr的理论时间复杂度是一致

9所示，实验与理论相一致。

Schnorr协议在不同

展示了在不同安全参数 p下，向量维度

运行时间和通信开销的影响。实验结果表明，

增加，签发机构、认证方和验证方的计算时

下的增长趋势保持一致。这与协议在

 O( ) O(2 p)log 和 O(2 p)

图 8  

零知识化和不可链接的匿名化带来的开销

的不可链接的匿名化带来的额外开销

所做的证明是跨轮次不可关联的匿名身

Schnorr 协议的区别在于

其匿名身份是跨轮次不可关联的。在协议

1 个操作，即更新私钥

，以及认证方多生成了一个随机数

。这仅涉及一次标量加法、一次伪随机函数计算、

一次随机数生成。而这些操作都是O(1)
相比是可忽略不计的。因此，从理论角度

的理论时间复杂度是一致

所示，实验与理论相一致。

协议在不同 p下的计算开销

计 

下，向量维度

运行时间和通信开销的影响。实验结果表明，

增加，签发机构、认证方和验证方的计算时

下的增长趋势保持一致。这与协议在

O(2 p)log

8  向量维度对协议

零知识化和不可链接的匿名化带来的开销

的不可链接的匿名化带来的额外开销

所做的证明是跨轮次不可关联的匿名身

协议的区别在于

其匿名身份是跨轮次不可关联的。在协议 1中，签

个操作，即更新私钥

，以及认证方多生成了一个随机数

。这仅涉及一次标量加法、一次伪随机函数计算、

O(1) 的，与幂运

相比是可忽略不计的。因此，从理论角度

的理论时间复杂度是一致

所示，实验与理论相一致。

下的计算开销

算 机

下，向量维度 对
运行时间和通信开销的影响。实验结果表明，

增加，签发机构、认证方和验证方的计算时

下的增长趋势保持一致。这与协议在

O(2 p)log 的分

向量维度对协议 2

零知识化和不可链接的匿名化带来的开销

的不可链接的匿名化带来的额外开销

所做的证明是跨轮次不可关联的匿名身

协议的区别在于

中，签

个操作，即更新私钥

，以及认证方多生成了一个随机数

。这仅涉及一次标量加法、一次伪随机函数计算、

的，与幂运

相比是可忽略不计的。因此，从理论角度

的理论时间复杂度是一致

所示，实验与理论相一致。

下的计算开销 

机 学 

析一致，说明时间开销

销方面，签发机构与认证方的通信开销随着

长呈线性增长，且不同

符合理论中

议 2在高维特征场景下的良好可扩展性。

2的计算和通信开销的影响

在

据种类、数据大小与数据量完全一致。

实验结果，因此实验和理论相一致。

图 10

7.3.2  协议

在未进行零知识化的场景中，面部识别的本质

是计算两个向量间的余弦相似度。该过程涉及三个

向量内积操作，计算复杂度为

量乘法、除法、开方及大小比较，均为常数时间操

作，整体复杂度可近似为

证方执行，认证方与签发机构无需参与任何计算。

在通信方面，未零知识化方案中，签发机构需

报 

析一致，说明时间开销

销方面，签发机构与认证方的通信开销随着

线性增长，且不同

符合理论中 O( p) O(2 p)
在高维特征场景下的良好可扩展性。

的计算和通信开销的影响

在通信方面，两个协议则是一致的，发送的数

据种类、数据大小与数据量完全一致。

实验结果，因此实验和理论相一致。

10  协议 1

协议 2的零知识化带来的额外开销

在未进行零知识化的场景中，面部识别的本质

是计算两个向量间的余弦相似度。该过程涉及三个

向量内积操作，计算复杂度为

量乘法、除法、开方及大小比较，均为常数时间操

作，整体复杂度可近似为

证方执行，认证方与签发机构无需参与任何计算。

在通信方面，未零知识化方案中，签发机构需

析一致，说明时间开销

销方面，签发机构与认证方的通信开销随着

线性增长，且不同

 、O( p) O(2 p)log log
在高维特征场景下的良好可扩展性。

的计算和通信开销的影响

通信方面，两个协议则是一致的，发送的数

据种类、数据大小与数据量完全一致。

实验结果，因此实验和理论相一致。

1与 Schnorr

的零知识化带来的额外开销

在未进行零知识化的场景中，面部识别的本质

是计算两个向量间的余弦相似度。该过程涉及三个

向量内积操作，计算复杂度为

量乘法、除法、开方及大小比较，均为常数时间操

作，整体复杂度可近似为

证方执行，认证方与签发机构无需参与任何计算。

在通信方面，未零知识化方案中，签发机构需

析一致，说明时间开销 而言是线性的。在通信开

销方面，签发机构与认证方的通信开销随着

线性增长，且不同 p 下的增长趋势保持一致，

 、O( p) O(2 p)log log
在高维特征场景下的良好可扩展性。

通信方面，两个协议则是一致的，发送的数

据种类、数据大小与数据量完全一致。

实验结果，因此实验和理论相一致。

Schnorr协议在不同
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发送注册的面部向量，认证方发送其当前面部向量。

由于每个向量维度为 ，每个元素属于明文域t ，

故通信开销为 O( t)log 。对于面部向量，其值通常

在区间 [0,1]内，实际以 32 位浮点数（float32）进行

编码，因此可设明文上界为 32t = 2 。相比之下，协

议 2 中所有操作均在密文域  p 上进行，且满足

p t，故理论上传输相同维度数据所需位数之差

为   ≈O(3 p- t) O(3 p)log log log 。 
从理论分析可知，明文余弦相似度的计算与协

议 2所引入的零知识化处理相比，其计算和通信开

销可以忽略不计。由于两者在运行时间上的主要差

异仅与维度  。相关，表 2展示了二者在实验条件

下的开销对比。结果表明，协议 2的主要开销来源

于匿名性与零知识安全性机制的引入。然而，该协

议在实际运行中的时间与空间开销均处于可接受

范围内。特别地，在实际面部识别应用中，向量维

度通常不超过 512，实测表明各参与方计算延迟均

小于 500 ms，具备良好的实用性。相比之下，采用

通用零知识证明框架 SNIP的方法 [28]
在进行同规模

向量的余弦相似度证明时，其计算与通信开销均难

以满足实际部署需求。在向量维度为 1000的情况下，

生成一次完整的零知识证明耗时超过 32 
s，验证方

完成验证则需 100 s 以上，认证过程的延迟极高。

同时，该方案在通信方面的负担更加严重：认证方

生成的证明体积已超过 100 MB，若向量维度进一步

提升，通信量甚至可能超过 1 GB。 

表 2  计算余弦相似度与协议 2(p=2048)的开销对比 
协议 参与方  100=  1000=   10 000=

明文 验证方 0.03 ms 0.11 ms 2.84 ms 

Amrita [32] 

签发机构 2.5 ms 24 ms 248 ms 

认证方 3.75 s 32.67 s 331.2 s 

验证方 11.4 s 105.3 s 417.6 s 

协议 2 

签发机构 2.5 ms 24 ms 248 ms 

认证方 58 ms 550 ms 5553 ms 

验证方 59 ms 549 ms 5448 ms 

明文
签发机构 0.0004 MB 0.004 MB 0.04 MB 

认证方 0.0004 MB 0.004 MB 0.04 MB 

Amrita[32] 
签发机构 0.02 MB 0.25 MB 2.56 MB 

认证方 32 MB >100 MB >1 GB 

协议 2 
签发机构 0.02 MB 0.25 MB 2.56 MB 

认证方 0.08 MB 0.77 MB 7.68 MB 

相较之下，本文提出的专用零知识协议显著优

化了余弦相似度计算在零知识化条件下的性能。实

验数据显示，本方案在认证时间与通信开销方面分

别降低了约 98%与 99.75%，在保证安全性与零知识

性的前提下，极大提升了实际系统的可用性与可部

署性。

8  结  论 

本文提出了一种适用于零信任架构下的、多因

素、匿名身份认证协议，旨在实现身份认证过程中

的隐私保护与高效性兼顾。通过引入“认证方与验

证方互不信任”的新型身份认证模型，认证方在不

泄露任何身份明文信息的前提下，使用结构化的

Sigma 协议实现密文化认证，从而有效抵御隐私泄

露与关联攻击。在协议设计上，针对两类典型身份

因子——身份证号与面部特征，本文分别构造了具

有跨轮次不可关联性的精准匹配和模糊匹配专用

零知识认证。对于身份证号认证，本文在 Schnorr协
议基础上引入动态密钥更新机制，使得每轮认证均

使用独立公钥，保证认证结果无法被链接；对于面

部识别认证，本文首次在 Sigma协议框架下构造了

基于余弦相似度验证的零知识证明协议，使验证方

无需接触原始面部向量即可完成有效身份确认，从

而实现对生物特征认证的隐私保护与可验证性统

一。同时，克服通用零知识证明方案在复杂和高维

向量计算场景下效率低下的问题。在典型配置(向
量维度为 1000，密钥长度 2048位)下，相较于基于

SNIP 等通用 ZKP框架的方法，本文协议在认证延

迟与通信开销上分别降低约 98%和 99.75%，证明生

成与验证时间控制在毫秒级，通信量小于 0.5 MB，
大幅提升了系统的可部署性与响应能力。

本研究作为零信任环境下可信身份认证基础

设施建设的重要组成部分，为多因素认证提供了一

种高效、可验证、具匿名性的新范式。未来工作将

进一步探索去中心化信任管理、自适应证明生成策

略以及抗量子安全扩展等方向，以增强本方案在开

放网络与未来安全体系中的通用性与长期适用性。 
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附录 1. 式(4)的推导过程 
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Background
This research addresses a critical challenge in the domain 

of privacypreserving identity authentication, with a focus on 
developing anonymous and unlinkable multifactor 
authentication protocols suitable for deployment in zerotrust 
network environments. As modern systems increasingly adopt 
zerotrust architecture (ZTA), authentication mechanisms 
must not only enforce continuous verification, but also preserve 
user privacy across repeated access attempts. In such settings, 
identity verification often relies on sensitive factors such as 
governmentissued IDs and biometric data. However, 
conventional methods typically require the prover to disclose 
these attributes in plaintext, leading to privacy risks and 
vulnerability to crosssession correlation attacks. 

While generic zeroknowledge proof (ZKP) frame 
works—such as zkSNARKs, Bulletproofs, and STARKs— 
offer strong cryptographic guarantees, their high 
computational complexity often makes them impractical for 
realtime, highfrequency authentication. Similarly, although 
anonymous credential systems and privacypreserving 
biometric schemes have made progress, few existing solutions 
achieve a strong balance between efficiency, anonymity, and 
unlinkability under a multifactor and zerotrust model. 

To bridge this gap, this paper proposes a lightweight 
authentication protocol that instantiates Sigmaprotocolbased 

zeroknowledge proofs for two common identity factors: 
national ID numbers and facial features. A key contribution is 
the introduction of a mutual distrust model, where not only 
does the verifier distrust the prover, but the prover also refuses 
to disclose raw identity information to an untrusted verifier. 
Instead, each authentication is performed through a 
randomized, encrypted proof that ensures sessionlevel 
unlinkability while maintaining correctness and security. 

This research is supported by The 2023 Changsha City 
Major Science and Technology Project of “Challenge and 
Response” (Project Number: kq2503009). The project targets 
the development of secure and trustworthy open industrial 
numerical control (CNC) systems, and this paper addresses 
one of its key technical challenges: achieving efficient and 
privacypreserving identity authentication between hetero 
geneous devices under a zerotrust architecture. The goal is to 
enable secure interdevice communication without reliance on 
preestablished trust or centralized credentials, ensuring both 
robustness and scalability in complex industrial control 
environments. 

The solutions presented in this paper build directly on these 
foundations and contribute a deployable, highefficiency 
protocol component to the broader zerotrust identity 
infrastructure envisioned in the national project. 




