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摘  要 随着区块链技术的快速发展，数百种区块链系统陆续被提出并应用于不同服务中。面向

一些数据跨域流通、链上资产转移等需求，跨链互操作是这些区块链系统的关键技术。跨链原子性

是保障跨链操作安全的重要性质，旨在实现跨链交易在所有相关的区块链上都被执行或都不被执

行的特性。针对跨链原子性，现有技术包含了哈希锁、原子交换、中继链等，其安全假设存在差异，

适用于不同应用场景。其中基于中继链的技术路线是唯一具有普适性，且对交易方不做过多要求的

技术路线。现有跨链技术通常将区块链当做黑盒来使用，缺乏对异构区块链，尤其是兼容其底层共

识协议的处理方法，仅能够在理想情况下实现跨链原子性。此外，缺乏对多链的跨链互操作技术，

现有跨链方案扩展性有待增强。本文提出了一种基于中继链的全新的跨链系统架构，通过异构链管

理机制和基于向量时钟的多链协调机制两个模块，可以兼容异构区块链，尤其是兼容其底层共识协

议的不同活性假设，并具有较好的可扩展性。具体来说，异构链管理机制将区块链共识的活性性质

分成了两大类，针对每类的活性特性，进行了相应的跨链操作处理，去掉了传统二阶段确认(即 2PC)

中对全局物理时钟计时器的强假设。同时，多链协调机制通过采用轻量级的向量时钟，针对不同跨

链操作对原子性需求不同的特性，设计了灵活的跨链交易执行模式，如部分跨链操作仅需要在源链

(即跨链交易发起的区块链)保证执行顺序，而无需在意目标链(即非发起方区块链)的执行顺序。通

过在 FISCO BCOS、Fabric、CITA、Dyno等不同的区块链上的大量实验，表明了本文方法的实用

性。具体的跨链交易处理时间和相应的区块链系统的延迟、网络延迟、交易大小等因素相关，本文

所提出的跨链方案由于去掉了全局物理时钟计时器的强假设，基本消除了跨链中的额外操作及等

待时间，实现了跨链操作的高效性。 
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Abstract With the rapid development of blockchain technology, hundreds of blockchain systems have 
been proposed and are serving different applications. As the data and digital assets are stored on different 
blockchains, the needs to transfer or exchange assets make blockchain interoperability an important 
technology. Crosschain atomicity is a crucial security property of blockchain interoperability. 
Crosschain atomicity ensures that a crosschain transaction is executed by all the blockchains (that are 
related to the transaction), or none of the blockchains execute the transaction. To realize crosschain 
atomicity, known approaches include hash time lock contract (HTLC), atomic swap, relay chains, etc. 
Each of the approaches has its own pros and cons. Among them, the relay chain is the only generic 
solution that does not pose strong requirements on the users (who are involved in the crosschain 
transactions). Meanwhile, regardless of the approaches taken by current crosschain techniques, almost 
all crosschain solutions treat each blockchain as a blackbox and assume that each blockchain achieves 
the ideal security properties, i.e., safety and liveness of the blockchain consensus. However, practical 
consensus mechanisms might have nuance in their security definitions. There is a lack of treatment for 
crosschain transactions for heterogeneous blockchains, especially with a focus on the underlying 
consensus mechanisms. To conclude, existing approaches are not yet scalable in terms of handling cross-
chain transactions where multiple blockchains are involved. This paper presents CrossWeave, a new relay 
chainbased solution for blockchain interoperability. CrossWeave consists of two main modules: 
heterogeneous blockchain management and vector clockbased multichain coordination. CrossWeave 
provides a lightweight and efficient solution for crosschain transactions where multiple heterogeneous 
blockchains are involved. Specifically, the heterogeneous blockchain management module takes into 
consideration the liveness property of the Blockchain consensus mechanisms. It classifies the liveness 
properties of consensus mechanisms into two categories and takes different actions for different 
blockchains based on the category of the liveness property. In this way, the strong requirement on a 
global physical clockbased timer of the conventional 2Phase Commit (2PC) approach is removed. 
Meanwhile, the multichain coordination module uses a lightweight vector clock and takes a finegrained 
treatment of the atomicity requirements of different crosschain transactions. For instance, some 
crosschain transactions only care about the execution order on the source chain (i.e., the blockchain in 
which a crosschain transaction is initiated) and do not have to be executed sequentially on the target 
chain (i.e., all nonsource blockchains). Using our approach, crosschain transactions are executed 
according to the nature of the transactions, making our approach more flexible. Via extensive 
experiments on FISCO BCOS, Hyperledger Fabric, CITA, and Dyno, we show that our solution is 
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efficient and highly practical. Specifically, besides the unavoidable factors such as latency of the 
blockchain systems themselves, network delay, and transactions, our approach almost eliminates the 
overhead caused by the global physical clockbased timer and is highly efficient. 

Key words blockchain interoperability; relay chain; blockchain finality; vector clock; heterogeneous 
blockchain 

1 引  言 

1.1  研究背景与意义 
区块链技术经过十余年的发展，已经产生了公

链、联盟链、私有链等多种形态。这些区块链系统

采用不同的共识机制、数据结构和编程模型，服务

于不同的应用，形成了丰富多样的异构区块链环境。

随着区块链应用的深入发展，区块链的跨链互操作

需求日益突出
[12]

，其应用场景已经覆盖了侧链、区

块链间的资产转移及交换等需求。在软件领域，“互

操作性”通常是指两个或多个软件的协作，而这些

软件可以用不同的语言编写，甚至运行在不同的平

台上
[3]
。然而在区块链中，跨链不仅仅有软件层面的

互通，还包含了数据层面、协议层面等多个复杂的

逻辑。同时，也要保障系统的安全性。

跨链的原子性是跨链交易安全的重要属性，跨

链原子性是指一笔在不同区块链之间的跨链交易

被全部的区块链系统执行，或者全部的区块链系统

都不执行，可以被理解为跨链交易防止“双花”的

基本属性。当前，跨链具有多种技术路线，其安全

假设、信任基础各不相同。主流的技术路线包含了

哈希锁、原子交换、侧链、中继链等。其中基于中

继链的方案是普适性最高、可扩展性较强的跨链技

术路线，其安全通常基于中继链本身的安全性，并

通过扩展中继链的功能，提供通用的跨链服务。工

业界中有许多具有代表性的中继链方案，例如在海

外针对加密数字货币平台的 Cosmos[4]
、Polkadot[5] 

以及 Chainlink的CrossChain Interoperability Protocol 
(CCIP)方案

[6]
，以及国内的星火链网等平台。 

尽管各类跨链方案陆续被提出，现有的跨链解

决方案通常假设所有参与的区块链具有相同的安

全属性，忽略了异构区块链系统的差异化处理，尤

其是针对底层共识协议的异构化的处理。这种差异

在跨链场景中尤为关键，如果不加区分地处理，可

能导致交易状态不一致，严重影响跨链系统的可靠

性。同时，现有的跨链协调机制往往只关注单一类

型的原子性保证，缺乏灵活性，难以适应多样化的

应用需求。 

1.2  现有跨链范式的挑战及研究问题 
以最常见的基于中继链的跨链原子性方案为

例，几乎所有的现有跨链方案都遵循了两阶段提交

(即 TwoPhase Commit，2PC)的范式，以两条链 A 、
B 举例，中继链在此时起到 2PC 中协调者的作用。

经典的 2PC模式可以用来保障交易的原子性，该范

式被广泛用于数据库等领域，也是区块链跨链原子

性的基础之一。事实上非中继链的跨链方案也基本

遵循了 2PC的范式，只是表达形式略有出入。 
2PC模式同时也存在着许多细微的问题。例如，

传统的 2PC 方案需要让协调者扮演“可信第三方”

去管理可能出现的交易异常。然而在跨链环境中，

中继链由分布式节点组成，并不属于一个真正意义

上的“可信第三方”，同时由于不同区块链确认时

间的差异、网络可能出现的暂时分区等原因，跨链

交易的原子性在中继链方案中难以得到保障。此外，

中继链作为系统的核心枢纽，其自身的处理性能

(如吞吐量和延迟)也可能成为整个跨链系统的瓶

颈
[7]
。另一个问题是链与链之间底层共识机制不同

导致的跨链兼容难题。由于每个区块链的底层共识

机制、系统架构、安全假设各不相同，导致各个链

的交易状态不一致，异构链跨链的活性保障(即交

易是否能够被处理)也无法兼容，甚至出现资产丢

失或重复创建等严重问题。

我们可以看出，针对异构区块链的跨链处理方

法，仍然需要进一步的研究。本文致力于解决以下

核心问题： 

如何设计一个能够针对异构区块链的通用中

继链跨链方案，以确保异构环境下跨链交易的原子

性与活性?
针对上述挑战，本文提出了一种全新的基于中

继链的跨链方案 CrossWeave，构建了基于活性标记

的异构链管理模块和基于向量时钟的多链协调模

块，实现了对异构区块链的安全管理和可靠跨链。 
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1.3  本文贡献 
针对上述挑战，本文的主要贡献包括： 

(1) 提出了区块链跨链异构链管理模块，面向不

同的异构区块链，通过对每条链进行活性标记，并通

过在跨链协议中差异化的交易处理策略，实现了系统

对异构链的兼容性，提升了跨链交易的可靠性。 

(2) 设计了基于向量时钟的多链协调模块，通

过对不同链本地与全局向量时钟的设计与更新机

制，维护了系统对不同区块链跨链原子性要求，为

不同应用场景提供了灵活的选择。 

(3) 构建了基于中继链的跨链系统 CrossWeave，
实现了兼容数据层、异构链管理模块、多链协调模

块的跨链方案，通过统一的接口体系实现了跨链交

易的全生命周期管理，支持资产跨链转移、消息跨

链传递和智能合约跨链协作等多种应用场景。 

(4) 通过在 FISCO BCOS[8]
、Fabric[9]

、CITA[10]

以及 Dyno[11]
等不同的区块链上的多组实验，证明了

CrossWeave 跨链系统处理跨链交易的低延迟与高

效率。

1.4  论文组织结构 
本文余下部分组织如下：第 2节介绍相关工作；

第 3节展示协议的系统模型与安全假设；第 4节介

绍了 CrossWeave的系统架构与协议的核心思路，并

具体讨论了方案中的两大核心模块；第 5节介绍了

跨链协议的详细执行流程与系统针对强原子性进

行的额外约束设计；第 6节介绍了 CrossWeave的工

程实现；第 7节给出性能测试结果；第 8节总结全

文并指出未来研究方向。

2 相关工作 

2.1  跨链技术架构 
根据系统架构的不同，跨链技术主要可以分为

侧链架构、跨链桥架构、中继链+桥接混合架构、

原子交换等。表 1总结了各类技术路线的特点。

表 1  跨链架构核心区别对比

侧链架构拥有自己的共识机制和验证者网络，

是指通过双向锚定(Twoway Peg)机制，将主链资

产锁定并在侧链上发行等价代币，典型项目包括以

太坊的侧链 Polygon[12]
、比特币的侧链 Liquid 

Network[13]
和 Blockstream[14]

等。其中性能较优异的

Polygon PoS链上的交易速度极快(通常在几秒内确

认)，但存款(以太坊到 Polygon的跨链交易)通过官

方的 PoS桥，大约需要 10~30 min完成确认
①
，而

取款(Polygon 到以太坊的跨链交易)需要等待到达

某个检查点才最终被提交到以太坊主网络，通常需

要 2 h~3 h②
。跨链桥架构实现多条链资产和数据的

双向流动，由部署在各链上的智能合约组合，或由

验证者网络维护的跨链通信机制实现。这种架构连

接灵活，可以根据需要建立任意两条链之间的互通。

典型项目包括跨链彩虹桥 (Rainbow Bridge)[15]
、

Multichain (原 Anyswap)[16]
、Wormhole[17]

、Celer 
cBridge[18]

，以及陆羽跨链协议
[19]
等。普通跨链桥架

构通常采用“锁定铸造”(lockandmint)机制，跨

链交易时间浮动较大，延迟从数分钟到数小时不 

等
③
。中继链+桥接混合架构则通过中继链来协调多

链的互操作，中继链作为中心枢纽链接多条业务链，

提供统一的共识和安全保障，桥接机制则负责与外

部异构链的连接。典型项目包括 Polkadot[5]
，基于

Hyperledger Fabric[9]
框架构建的跨链互操作网络(如

维度 侧链架构 跨链桥架构 中继链+桥接混合架构 原子交换

信任来源 信任主链与侧链的验证者网络 信任验证者网络或智能合约 信任中继链 无需信任第三方

安全性 主链侧链安全性 依赖验证者网络安全性 共享中继链安全性 哈希时间锁保证

去中心化 较高 较高 中等（存在中心化风险） 最高

技术复杂度 中等 中等 高 低

互操作性 支持主链与多条同构侧链链接 任意两链链接 任意多条异构链链接 仅允许链间资产交换

典型项目 Polygon[12], Liquid[13] Multichain[16], Wormhole[17] Polkadot[5], Cosmos[4] BTCETH原子交换 

主要优势 高安全性，高效率 灵活连接，部署简单
统一协调，可扩展性强，

适用范围广
完全去中心化

主要劣势 限于同构链 限于两链互跨，依赖验证者
治理相对复杂，业务链安全性依赖

于中继链安全性
功能有限，仅支持简单交换 

__________________________
① Polygon Bridge: A Secure Way to Transfer Assets, https://polygon-

bridge.github.io/ 
② Polygon Bridge: The Fastest Way to Bridge to Polygon in 2025, https:

//across.to/blog/polygonbridgeguide2025 
③ PortalBridge by Wormhole is a scam, https://www.reddit.com/r/ 

CryptoCurrency/comments/1fva5p1/portalbridge_by_wormhole_is_a
_scam/ 
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Cacti)，Cosmos[4]
以及其衍生协议 IRIS[20]

等，其中

Cosmos侧重 token交换，而 IRIS侧重数据交换。

在 Polkadot中，平行链的出块速度与中继链保持一

致，即每 6 s一个区块，跨链交易的最终确认时间约

为 16.5 s至 24 s①；Cosmos中 IBC消息的平均中继

时间约为 55.4 s②。Polkadot通过共享安全模型，实

现了秒级的极低延迟，但代价是牺牲了对通用异构

链的原生兼容性；Cosmos 的 IBC 协议虽然通用性

强，但其点对点的模式决定了完成一次跨链交互至

少需要三次独立的链上交易和两次网络往返，延迟

相对较高。本文方案也采用了中继链+桥接混合架

构，与 IBC类似，通过中继链引入了额外的协调步

骤，单笔交易的基础延迟高于 Polkadot等高度集成

的系统，而与 Cosmos的延迟相仿，在与其他中继链

+桥接混合架构性能相差不大的情况下提供了通用

性和灵活性。

原子交换是一种不依赖跨链基础架构的点对

点交换协议，通常基于哈希时间锁合约实现。这种

方式完全去中心化，无需信任第三方，但功能相对

有限，主要用于简单的资产交换，例如比特币和以

太坊上的原子交换等。原子交换的总耗时由两笔链

上交易在各自网络中的确认时间决定。一笔 BTC 
ETH 的交换通常需要等待比特币网络的数个区块

确认以太坊网络的区块确认，大约需要 20 min到超

过一个小时。

2.2  跨链技术信任机制 
从信任机制的角度来看，跨链技术的信任来源

可以分 为三个 主要类 别：原 生验证 (Native 
Verification)、本地验证(Local Verification)和外部

验证(External Verification)。不同跨链架构在结构

上较为相似，但信任机制完全不同。

对于中继链架构来说，系统整体的跨链安全性

完全依赖于中继链的安全性，而侧链架构可以通过

轻客户端验证等方式验证主链状态，去中心化程度

通常更高。原生验证模型提供了最高的安全性，因

为它直接验证各条链的状态，不依赖任何第三方。

但代价是为了实现任意 N条链的互操作性，各节点

都需要为其他 N-1 个节点运行轻客户端，导致极

高的通信和计算开销。除此以外，所有参与方需要

持续在线，这导致用户体验不佳。外部验证通过引

入一个可信实体，极大地简化了连接拓扑(所有链

只需连接到公证人)，提供了最高的效率和可扩展

性。但其代价是需引入额外的甚至是中心化的信任

假设。附录 A(表 2)给出了跨链信任模型核心区别

对比表，附录 B对其进行了补充介绍。 
本文采用结合了外部验证与原生验证的混合

信任模型，实现了安全性、效率与可扩展性的平衡，

为 CrossWeave 跨链协议奠定了必要且合理的架构

与信任基础。

2.3  异构环境下的跨链协议挑战 
区块链系统特性分析。异构区块链系统的不同

特性直接影响跨链协议的设计和实现。Garay 等

人
[21]
在论文中首次形式化定义了比特币区块链的三

个核心属性：链质量、链增长和公共前缀。链质量

确保区块链中诚实节点贡献的区块占一定比例，防

止攻击者过度控制区块链内容。链增长保证在一定

轮数内，区块链的长度会增长一定数量，这正是区

块链活性的体现。公共前缀确保在一定深度后，不

同诚实节点维护的区块链具有相同的前缀，为区块

链的安全性提供保障。这些属性共同构成了分析比

特币区块链的活性和安全性的基本框架。

共识机制的不同直接影响区块链系统的活性

特性
[22]
。Kiayias等[23]

在分析 Ouroboros系统的权益

证明(PoS)共识时，证明了在特定条件下 PoS共识

可提供与工作量证明(PoW)类似的活性保证。

Buchman 等人
[24]
使用基于拜占庭容错的共识提供强

活性，即一旦达成共识，交易结果不会回滚，但在出

现网络分区等故障时共识可能无法推进，一定程度上

牺牲了部分活性。Gervais 等人
[25]
系统分析了基于

PoW及其变体区块链的安全性和性能参数，给出了

系统活性与安全性之间的复杂关系。这些研究为我

们构建异构区块链活性分类体系提供了坚实基础。 
跨链原子性与一致性机制。跨链原子性是确保

多链环境中交易一致性的关键机制，在异步环境中

尤为重要。Zakhary等人
[26]
指出在基于哈希时间锁的

系统中，由于服务崩溃或网络延迟往往会导致诚实

参与者资产损失，在异步环境中难以保证原子性。

Raynal等人
[27]
提出了分布式系统中逻辑时钟系统的

一般框架。Basten 等人
[28]
基于向量逻辑时钟，进一

步讨论了弱优先关系与强优先关系。向量时钟启发

了跨链系统对于不同依赖关系使用不同原子性模

__________________________
① Parallel Computing, https://wiki.polkadot.com/learn/learnelastic

scaling/ 
② A Deep Look Into Cosmos — the Internet of Blockchains, https:// 

juliankoh.medium.com/adeeplookintocosmostheinternetofbloc
kchainsaf3aa1a97a5b 
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型的研究。尽管向量时钟为捕获分布式系统中的因

果关系提供了强大的理论基础，但如何将其应用于

一个能够灵活支持不同强度原子性保证并能与异

构链活性模型相结合的统一跨链框架，仍然是一个

有待深入研究的开放性问题。

3 系统模型与相关概念 

本工作考虑一个通过第三方中继链 RC完成的，

针对区块链 A和区块链 B的跨链通信模型。假设中

继链 RC包含 n个节点，链 A和 B分别包含一定数

量的节点，例如|A| = ma且|B| = mb，在 A 中的节

点可以表示成 …
a

A A
1 m{p , , p }   ， 同理在 B 中的节点可

以表示成 …
b

B B
1 mp , , p{ }  。本 p工作假设一个半同步网

络，即网络中消息延迟存在未知上界 δ，同时假设一

个静态拜占庭敌手模型，其中对手在系统启动并运

行之前破坏了副本。

3.1  术语及定义 
向 CrossWeave 跨链系统提交交易(请求)的客

户以及所有其他客户账户都可以通过中继链 RC进

行验证，默认情况下，客户首先会提交跨链交易(开
户和销户除外)给任一区块链节点，该区块链被称

为该条跨链交易的源链 SC，源链节点会按照一定

的顺序来处理这些交易。随后 SC 会向中继链 RC 
发送跨链请求，待 RC 处理完成后转发跨链请求给

另一区块链，则该区块链被称为该条交易的目标链

TC。待 TC 处理完成后，反馈结果给 RC，RC 再
转发该反馈结果给 SC。本文将系统中所有区块链

的本地共识看作一个黑盒模型，假设各链的内部执

行原子广播协议
[29]
并满足其安全定义。 

原子广播协议。在原子广播协议 (Atomic 
broadcast, ABC)中，当系统中某个节点作为领导人

节点发起消息/交易广播(abroadcast事件)，协议即

被触发，最终系统中所有节点执行交付(adeliver事
件)并完成消息/交易的共识，结束一个序列号的原

子广播协议。其定义如下所示： 

安全性：如果有一个正确节点在 adeliver区块

m 之前 adeliver 了区块 m′，则没有正确节点在

adeliver区块 m′之前不先 adeliver区块 m； 
活性：如果有一个正确节点 abroadcast了区块

m，则所有正确节点最终都会 adeliver 该区块 m。 
这里我们对原子广播协议的 API 进行了限制，

即只有一个节点 abroadcast一条交易，在完全异步

的情况下，所有节点也可同时 abroadcast多条交易。

原子广播协议的 API没有明确指定消息、交易等事

务的顺序，在实践中，大多数协议将每个事务/区块

与序列号(sequence)、高度(height)或轮次(epoch)
关联起来。在本文中，我们使用序列号(gseq和 lseq)
来指定交易与区块的顺序，假设系统中所有节点都

可验证已经 adeliver 的上链区块以及区块中的交

易序列。

本文系统假设半同步时间模型
[30]
，即存在未知

的全局稳定时间，使得在该稳定时间之后，两个正

确节点之间发送的交易可在固定的延迟内到达。在

本文实验中，我们默认使用 Dyno 作为区块链的原

子广播协议，另外分别使用 CITA、FISCO BCOS
作为对比项，该三种协议均假设半同步模型。

向量时钟。向量时钟是一种分布式系统中常用

的指代事件逻辑顺序的方法，可以让每个节点根据

本地的向量时钟值进行判断，而无需全局的事件顺

序
[31]
。具体来说，向量时钟是一种用数字而非物理

时间(有时也会同时使用，即混合向量时钟)代表了

事件的先后顺序
[32]
。一个向量时钟是一个用数字构

建的向量，向量的长度通常为节点的个数，在本文

中，向量时钟的长度为需要参与跨链的区块链个数。

如果我们用 G来表示向量时钟，针对两个向量时钟

G1, G2所指代的事件 1及事件 2，事件 1发生在事件

2之前的必要条件是，对于任意的 i, i 的区间为 G1

及 G2的长度(二者长度相同)，G1[i]≤G2[i]。如果不

存在这种可以比对的关系，则事件 1和事件 2是并

行的事件，即不存在先后序。 

源链与目标链。我们假设区块链 A 为跨链请求

的发起方，又称为源链 SC；假设区块链 B 为跨链

请求的接收方，记为目标链 TC；在本文跨链进程

中，源链和目标链可统一称为业务链 C。本文假设

C包含 mi个节点，其中可最多容忍 ti个拜占庭错误，

即 mi≥3ti+1。我们假设业务链 C中每个节点 C
ip 在

注册进入系统后均拥有一个唯一身份标识符，且每

条业务链中节点的身份都是公开可查询的。

本文专注于交易的跨链处理，目标将 SC 已上

链的交易通过中继链协调的方式与其他链进行互

跨，不考虑 SC 在发起跨链交易之前的交易同步，

假设 SC 节点在跨链交易发起之前已经通过本地共

识协议(例如原子广播)完成交易排序并形成区块，

且系统中所有节点均可验证该区块。本文系统假设

区块链账户模型，即任意客户在系统中都拥有账户

且可跟踪余额变化。系统使用序列号 lseq来表示源
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链和目标链本地的跨链交易序列号，gseq 来表示全

局序列号，系统中所有业务链的全局的交易序列号

则由向量时钟 Gi表示，Gi由中继链 RC 维护更新，

业务链可根据 RC中 Gi对应元素的值(即 gseq)，来

更新自己本地交易的状态 lseq。 
中继链。中继链 RC 作为跨链交易的第三方角

色，运行多链跨链协议以维持各个异构业务链的活

性与原子性。本文假设 RC 包含 n个节点，其中可

最多容忍 f个拜占庭错误，且 RC 最优保持 n≥3f+1。 
当业务链 C注册进入系统时，RC 会根据各个

异构链的活性假设对其标记活性 L，在执行跨链交

易请求时，RC 会依据标记 L对交易列队进行不同

处理。为了协调多链间的交易原子性，RC 通过向

量时钟 Gi维护系统全局状态，当业务链 C注册进入

系统时，RC 会在 Gi中初始化链标识符 C的跨链序

列号时钟，中继链 RC 在 C完成跨链交易后更新各

C 的时钟，用于追踪系统中所有业务链的跨链序

列号。

在 RC 共识完跨链交易 tx后，该交易会被分成

两笔子交易 txs和 txt，分别发送给源链与目标链。

例如，若 tx是将资产 1从链 A转移到链 B的操作，

那么这笔交易将会被拆分成 txs：删除资产 1的所有

权；txt：创建资产 1，并将所有权设置为相应拥

有者。

可用性证书。可用性证书(Availability Certi 
ficate)[33]

是一种可验证的密码学凭证，用于证明一

笔交易(或包含该交易的区块)已在其所属的业务

链上被特定数量的节点群体(Quorum)所接收、验

证并达成共识。一个可用性证书 ac通常由业务链 C
中共识节点的一个子集，来针对特定交易的哈希或

其所在区块的哈希生成的数字签名聚合而成。在本

文中，源链 SC 在本地完成对跨链交易的共识后，

生成相应的可用性证书 ac。随后，ac作为跨链交易

请求 XReq的一部分，提交给中继链 RC。RC在收

到请求后，无需与 SC 节点通信，仅需验证该证书

的有效性，即可确信相关交易已在源链上被确认，

从而安全地启动后续的跨链交易流程。

3.2  跨链安全目标 
CrossWeave 跨链系统主要实现了不同区块链

间的互操作性，其安全目标也主要遵循传统区块链

中拜占庭共识协议(即 Byzantine faulttolerant state 
machine replication, BFT)。将向系统提交交易的角

色定义为“客户端”，在本文跨链事务中，当源链

中某个节点作为客户端向本链其他节点提交跨链

交易请求(xsubmit事件)，CrossWeave 跨链协议被

触发。在源链共识完成后，该客户端继续向中继链

转发跨链交易广播(xbroadcast事件)，最终系统中

所有业务链节点发起跨链交易交付(xdeliver 事

件)，结束一个序列号的跨链共识协议。为了实现系

统的活性和原子性，本文在此部分对跨链协议的安

全性质进行基本定义。

CrossWeave 跨链协议主要遵循如下安全性质： 
(1) 强跨链活性(Strong CrossChain Liveness)：

如果源链任意一个正确节点在系统中 xbroadcast
跨链交易 m，那么源链和目标链中所有正确的节点

最终都会 xdeliver该交易 m； 
(2) 弱跨链活性(Weak CrossChain Liveness)：

如果源链任意一个正确节点在系统中 xbroadcast
跨链交易 m，那么源链和目标链中至少有一正确节

点最终会 xdeliver该交易 m； 
(3) 强跨链原子性(Strong CrossChain Ato

micity)：对于任意两个跨链交易请求 m 和 m′，在

所有源链和目标链中，如果有一个正确节点在 x 
deliver交易 m之前 xdeliver了 m′，则没有正确节

点在 xdeliver交易 m′之前不先 x deliverm； 
(4) 弱跨链原子性(Weak CrossChain Ato

micity)：对于任意两个跨链交易请求 m和 m′，在

任一源链或目标链中，如果有一个正确节点在

xdeliver交易 m之前 xdeliver了 m′，则没有正确

节点在 xdeliver交易 m'之前不先 xdeliver m。 
强跨链活性是系统可靠性的保证，它确保任意

一个被有效提交至系统的跨链交易请求 m，最终在

时间上界 t 内会被确认。而弱跨链活性没有要求明

确的时间上界，对于任意一个跨链交易请求 m，只

要网络最终进入一段“足够长”的同步期(例如半同

步网络)，且至少部分正确节点持续提议 m，则 m
最终会被确认。

强跨链原子性是较强的原子性保证，它要求在

整个跨链系统中建立一个全局总排序。对于系统处

理的任意两笔跨链交易，无论它们的来源或目标是

什么，都必须存在一个所有参与方共同认可的、唯

一的先后顺序。这使得整个异构多链系统在逻辑上

如同一个单一、串行执行的处理机，为需要处理复

杂跨链依赖关系的业务提供了最强的正确性保障。 
弱跨链原子性是不需要实现全局的一致性，它

放宽了全局总排序的要求，仅保证相同目标链的跨
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链事务是按序交付的。该性质允许不涉及任何共同

业务链的跨链交易并行处理。虽然弱跨链原子性在

一致性保障上不如强跨链原子性，但其能够被用于

一些特殊的交易中，例如针对转账类的交易并不需

要在目标链中实现全局一致性。比如考虑两笔交易：

tx1为 Alice向 Bob转账 100；tx2为 Alice向 Carol转
账 100，Alice、Bob、Carol分别的资产是在 A、B、

C三条链中。在实际跨链中，只需要保障 tx1和 tx2

在Alice所在A链中执行是按照顺序执行(否则会产

生双花)，无需保障 B链和 C链两条链间的执行顺

序，这是因为 B 和 C 两条链处理的交易内容没有

关联。 

我们可以认为针对不同的跨链场景，只需要选

择强跨链原子性或者弱跨链原子性进行实现即可。

在 CrossWeave 系统中，本文提供对两种性质都支

持的方案。

4 系统概述 

为了完整地阐述 CrossWeave 跨链协议的工作

方式，本章将系统性介绍跨链协议的整体分层架构，

包括系统网络层、合约层、应用层的模块分布，并

详细概括系统中两大核心模块，异构链管理模块与

多链协调模块。 

4.1  系统架构 
CrossWeave 跨链协议的系统架构如图 1所示，

系统架构主要分为网络层、合约层、应用层三个层

级，各层级相互协同完成跨链交易事务。 

网络层是跨链架构中的底层关键部分，主要负

责在各业务链的不同网络之间传输数据并确保数

据包的正确路由，提供了跨链互操作性的网络通信

功能，例如接收发送不同的跨链业务交易，支持不

同区块链系统的交易格式转换与封装、待确认交易

的缓存、交易共识过程中的账户哈希锁定等功能，

网络层使用路由协议(如微众银行牵头提出的陆羽

协议等)来确定数据的最佳传输路径，通过各节点

在网络中的唯一标识符，确保高效的数据传输。

合约层也可被称为共识层，目的在于使高度分

散的区块链节点针对交易数据的有效性达成共识，

合约层针对不同区块链类型，通过部署智能合约或

共识协议的方式，帮助节点在去中心化的环境中安

全地完成跨链交易共识。智能合约包含跨链具体业

务逻辑(如转账、投票、借贷等)，因此合约层通常

结合应用层模块处理跨链业务逻辑，用户通过应用

层的跨链 SDK与不同合约交互，智能合约自动化执

行预先定义内容，并将执行结果记录在中继链的分

布式账本中。另外，合约层也包含了部分账户服务

功能，例如节点注册及注销、节点密钥对分发、用

户配置信息修改等，同时支持跨链交易查询服务，

包含交易列表信息查看、共识进度读取、跨链结果

查询等。

应用层以跨链 SDK 和程序接口的形式封装了

跨链交易的各种应用场景和案例，例如金融场景的

链分叉、区块链代币的跨区结算等，通过接口调用

合约层的服务与共识。跨链 SDK作为统一客户端接

口，为用户提供单一入口管理多链资产和操作；数

据分析模块实现多链协同场景下的联合决策和资

源共享，例如根据跨链交易吞吐量调节链自身的跨

链消息大小、提案频率等；账户服务模块实现用户

身份和地址密钥数据的跨链复用，例如使用W3C标

准存储可验证凭证，或生成可移植的跨链传递隐私

保护的 ZK证明；用户页面为用户提供可视化，实

图 1  系统架构图 
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时监控多链事件并触发跨链操作。

在本文设计中，由于第三方中继链的参与， 

CrossWeave 将跨链多链之间的活性保证和多链跨

链协议的原子性维护难题分别通过两个模块进行

解决。异构链管理模块通过中继链对各业务链的活

性监控与交易的自动转发，维护了各异构业务链之

间的跨链活性。多链协调模块则通过交易缓存与全

局向量时钟的定义来维护多业务链之间的跨链原

子性问题。下面本章将分别详细介绍这两个模块。 

4.2  异构链管理模块 
异构链管理模块的核心目标是为了解决当跨

链场景中异构区块链拥有不同活性假设时，跨链系

统仍能保持可靠性与最终一致性的难题。该模块由

两个基本组件构成：一个用于活性监控的活性标记

机制，以及根据活性标记进行差异化处理的状态 

追踪。 

活性标记。活性标记代表协议的自适应能力，

来源于系统对每一条业务链在注册时的精确分类。

在 CrossWeave系统中，当每条业务链注册接入时，

中继链会根据其底层共识协议的活性保证，赋予该

链一个活性标记 { }L strong,weak 。

若源链为假设强活性保证的区块链(例如，基于

BFT 共识的联盟链)，CrossWeave将其活性标记 L
设定为 strong，即该源链正确提案的所有交易，在

确定性时间上限 t 内都能被全部交付。对于源链为

假设为弱活性保证的区块链(例如，基于 PoW的区

块链)，CrossWeave将其 L设定为 weak标记，这代

表在该类型源链正确提案交易时，系统拥有持续出

块能力，但没有一个确定性的时间上限来确保该交

易的交付。各源链的活性标记 L被记录在中继链账

本中，是协议选择不同执行逻辑的关键依据。

状态追踪。当中继链收到来自源链的跨链请求

XReq并对其中的跨链交易 xtx达成共识后，其将

向所有目标链广播跨链准备 XReady 消息，表明

xtx 已在中继链上链。中继链为发送至每个目标链

的 XReady维护一个独立的交易队列 Q，并根据目

标链的活性标记 L，对队列 Q中的任务采取不同的

生命周期管理策略：

(1) 对于weak标记的源链: 中继链在此模式下

仅负责将 XReady消息分发，而不追踪其后续状态。

因此，当中继链成功发送 XReady后，该消息会立

即从队列 Q中移除，即跨链交易最终会被目标链交

付 0，但没有一个确定性的时间上限来确保该交易

的交付。

(2) 对于 strong 标记的源链: 中继链必须采用

一种状态追踪机制来追踪目标链对跨链交易的交

付。当中继链发送 XReady后，该消息会继续保留

在队列 Q中，并为此启动一个超时计时器Δ。若在

Δ超时前收到跨链确认 XCom消息，则队列 Q将该

消息从队列中移除，并关闭计时器Δ；若在Δ超时前

仍未收到确认，中继链将会重新发送该 XReady消
息，并重置计时器Δ，重复此步骤直至Δ被关闭。 

通过上述设计，异构链管理模块能够以一种形

式化且高效的方式，适配不同区块链的活性假设，

从而显著提升了整个跨链系统的健壮性与可靠性。 

4.3  多链协调模块 
多链协调模块的核心目标是为了在异构区块

链和异步网络环境下，通过设置本地与全局向量时

钟为跨链事务提供可靠且灵活的原子性保证。本模

块能够通过调整中继链对业务链时钟的更新规则，

以及状态锁定，来实现系统对跨链交易的原子性  

保证。 

中继链的两阶段提交。在该模块中，中继链的

协调流程都遵循同一个改进的两阶段提交(2PC) 
模式： 

(1) 第一阶段: 当中继链收到来自源链的跨

链请求 XReq后，验证成功后更新所有业务链的锁

定状态 Lock[C]，完成共识后更新所有目标链的 Gi，

随后向所有目标链广播一条跨链消息 XReady，表

明跨链交易 xtx已在中继链上链。各目标链在收到

并验证 XReady后，执行交易在本链的共识，完成

共识后返回确认消息 X�Com给中继链。

(2) 第二阶段: 中继链异步地收集所有目标链

的 XCom消息。当所有目标链都成功返回消息，中

继链广播最终的 XDone消息给所有源链和目标链

节点，并释放所有业务链的锁定状态 Lock[C]，即

本交易已完成跨链且节点可以参与新一轮跨链共

识，从而确保系统状态的一致性。

中继链只在所有业务链锁定状态 Lock[C] = 
false时进行 xtx共识；若中继链在 Lock[C] =true时
接收到 xtx，即中继链仍在共识其他交易，则 xtx会

被缓存至列队 atomQ 中，等待业务链被释放，即

Lock[C] =false。
本地与全局向量时钟。为了实现 CrossWeave系

统的跨链原子性，多链协调模块针对业务链和中继
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链角色，分别定义了本地时钟 lseq 和全局向量时

钟 iG ：

(1) 本地时钟 lseq：lseq由各个业务链本地维护，

用于记录跨链交易与区块的顺序。当源链发起交易

提案时，源链的本地时钟 lseq′=lseq+1，并对 lseq′
的交易进行上链；当目标链收到跨链请求时，若对

应 ac认证成功，则目标链的本地时钟 lseq′=lseq+1，
并对 lseq′交易进行上链。 

(2) 全局向量时钟 iG ： iG 由中继链维护，为

所有系统业务链时钟的集合，从全局角度记录所有

经过中继链跨链交易的序列号。当中继链收到来自

源链的的跨链请求，若对应 ac 认证成功，则在 iG
中更新该交易下所有目标链的时钟，表明目标链该

序列号下的交易可以完成跨链；当所有目标链完成

跨链交易上链并返回确认消息，中继链在 iG 中更

新该交易下源链的时钟，表明源链该序列号下的跨

链交易已全部完成。 

保证原子性的时钟更新机制。本协议的灵活性

源于中继链在处理跨链请求时，对 iG 所采用的可

配置更新规则： 

(1) 强原子性保证：在此保证下，中继链将源

链与目标链全局时钟 

(2) iG 的更新分开。在中继链将 xtx上链之后，

它仅更新目标链的时钟 iG TC[ ]，并将发送给目标

链的交易序列号设置为该时钟；在收到所有目标链

上链的 XCom消息后，再更新源链时钟 iG SC[ ]。 
(3) 此机制保证了跨链交易在每条业务链及

中继链上的原子性，确保了每条链交易的确定性交

付，但在业务链性能低下的情况下，系统性能也会

随之受到影响。 

(4) 弱原子性保证：在此保证下，中继链在处

理请求时，会同步更新所有业务链的逻辑时钟。在

中继链将 xtx上链之后，同时更新目标链与源链的

时钟。 

(5) iG TC[ ]和 iG SC[ ]，视作当前序列号交易

的结束，节点可以参与新一轮跨链共识。此机制仅

保证了跨链交易在中继链上的原子性，没有一个确

定性的时间上限来确保各业务链子交易的交付，系

统仅需要关注中继链共识的性能，牺牲了部分原子

性以提升系统效率。 

多链协调模块通过在协议层面提供的两阶段

提交和时钟更新机制，使得 CrossWeave系统能够灵

活地适应追求高效率的资产转移和要求强原子性

的复杂多链业务流程等应用场景。 

5 CrossWeave 跨链协议 

为了完整地阐述 CrossWeave 跨链协议的工作

方式，本章节将多链跨链事务分解为若干个阶段。

我们首先描述了协议的核心执行流程，该流程旨在

实现弱原子性，其次，介绍基于强原子性的跨链交

易协议，以及系统为了实现该性质的额外讨论。 

5.1  核心流程 
为了更好地介绍 CrossWeave 跨链协议的核心

流程，我们将系统核心流程的时序图于图 2展示，

核心流程的伪代码于图 3展示。当源链完成本地交

易共识且生成了交易的可用性证书 ac，该笔交易即

可启动 CrossWeave 跨链协议。

当所有源链节点 SC
ip 收到源链用户发起跨链交

易 xtx={Request, c, SC, TC, ts, o}时， SC
ip 首先验证

xtx内交易是否涉及 SC 与 TC 链的账户，若 xtx符

合跨链交易要求，SC 发起原子共识协议，对 xtx达

成共识得到可用性证书 ac(图 2步骤 1)。SC 随后启

动 CrossWeave 跨链协议，读取当前 SC的本地时钟

lseq，发送跨链请求{XReq, lseq, SC, TC, xtx, ac}给
中继链所有节点(图 2步骤 2)。

当中继链节点 RC
ip 收到跨链请求{X Req, lseq, 

SC, TC, xtx, ac}消息时，验证 SC与 TC是否在系

统中注册，ac 的有效性，以及是否满足同步条件

[ ]lseq=G SCi 。验证通过后，中继链对 xtx达成共识。

随后，中继链将 xtx 分解为源链子交易 txs和目标

链子交易 txt ，更新目标链的时钟 i ←G [TC]
iG [TC]+1 ，并记录交易凭证 [TC i ←Ready G [TC]

]tHash(tx ) 。最后(图 2 步骤 3)，发送跨链子交易

{XReady, iG [TC] , txt, ac}给目标链所有节点(图 2
步骤 4)。 

针对任一目标链节点 TC
ip ，当其收到来自 RC

ip
的 f+1个匹配的{XReady, gseq, txt, ac}消息时，验

证 ac的有效性；若收到的序列号 gseq等于当前 TC 
的本地时钟 lseq+1，则发起目标链原子共识协议，

对子交易 txt达成共识，更新计数器 ←lseq gseq (图 2
步骤 6)，并发送确认消息{XCom, TC, lseq, Hash

t(tx ) }给中继链所有节点(图 2步骤 7)。针对每一个

目标链 TC，其活性保障机制取决于该链的活性标

记 L[TC] 。若标记为 strong，则中继链在发送

XReady 时会启动计时器Δ(图 2 步骤 5)并将

XReady存入交易队列 Q；若标记为 weak，则在中
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继链成功发送 XReady后，该消息会立即从队列 Q
中移除。当Δ超时且未收到 XCom时， RC

ip 会重新

转发 Q中的 XReady(图 2步骤 5.1)并重置计时器

Δ，重复此步骤直至Δ被关闭。当 RC
ip . 收到跨链确认

{XCom, TC, lseq, h}消息时，验证 lseq= iG [TC]，
以及 h与本地缓存 [ ]TCReady lseq 是否匹配；若通过

图 2  系统核心流程时序图 

源链 SC

源链 SC

目标链 TC

目标链 TC

1 . 发起跨链交易  tx 并生成证书

2 .提交跨链请求  XReq

3. 验证请求 , 拆分交易 , 更新时钟 G[ TC]

4. 发送交易指令 XReady到目标链

5 . 目标链活性为weak 时 , 启动计时器 ,
将 tx 加入待处理交易队列

5 . 1 若计时器超时仍未收到回执 X Com ,
重新发送 XReady并重启计时器

6. 执行目标链子交易 , 更新
序列号, 生成结果回执 X  Com

7. 返回执行回执  X Com

8 . 验证回执 , 更新时钟 G [ SC ], 清除计时器 
将交易移出待处理交易队列

9 . 返回确认结果 X Done

10 . 验证交易 , 更新序列号 , 完成流程

中继链 RC

中继链 RC

图 3   跨链共识协议核心流程
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验证，更新源链的向量时钟 [ ]i ←G SC  [ ]iG SC +1，
并生成最终的 XDone消息发送给源链，同时将事

务从交易队列 Q中移除(图 2步骤 8, 9)并关闭Δ。
针对任一源链节点 SC

ip ，与目标链收到跨链子

交易的流程相似，当其收到来自 RC
ip . 的 f+1 个匹

配的{Xdone, txs , gseq,  , ac}消息时，验证 ac的有

效性；若收到的序列号 gseq 等于当前本地时钟

lseq+1，则发起源链原子共识协议，对子交易 txs达

成共识，并更新计数器 ←lseq gseq，完成整个跨链流

程(图 2步骤 10)。 
正如上述流程所揭示的，本协议的异构链管理

机制与原子性机制是分离的，即无论系统运行在何

种原子性模式下，活性保障机制都独立地发挥作用。

当中继链向目发送 XReady时，它会检查该目标链

的活性标记 L[TC]，只有当标记为 strong时，才会

启用由交易队列 Qi和计时器Δ构成的状态追踪与超

时重试机制。这种设计将核心的原子性保证与网络

的容错保障解耦，使协议在保证灵活性的同时，具

备了在复杂环境下的高度健壮性。 

5.2  强原子性的额外约束

在此节，我们介绍 CrossWeave跨链协议实现系

统强原子性额外约束，即对所有跨链交易实现源链

和目标链的原子性，具体流程的伪代码于图 4中展

示。具体来说，中继链需要强制让每条业务链跨链

交易的全局时钟严格增长，即目标链的交易完成前

不允许其作为源链提交新的跨链交易，反之亦然。 

图 4 协议强原子性的额外约束 

在 CrossWeave跨链协议核心流程的基础上，当

中继链 RC 收到跨链请求时，它必须检查此请求的

SC 和 TC 当前都未被锁定于其他任何未完成的跨

链事务中，即当且仅当所有业务链处于空闲状态时，

才能接收并处理该跨链请求，同时，RC将这些链标

记为锁定状态，直至该轮事务最终完成。若不满足

该要求，RC 将跨链请求缓存于待确认原子性等待

队列 atomQ中，等待所有业务链再次处于空闲状态。 
另外，当 RC更新业务链向量时钟时，为保证

强原子性，必须采用同步更新策略。即，在中继链

对一个无冲突的跨链请求进行协调时，它会在向目

标链分发 XReady指令之前，原子地同步更新所有

参与方(源链和目标链)的向量时钟。这个预先分配

针对目标链的更新后时钟值，将作为序列号随

XReady消息发送，为目标链提供一个严格的、全

局一致的执行顺序。

通过上述两个额外约束，使得系统各业务链在

任何时间点最多只参与一个跨链事务，使得每条业

务链跨链交易的全局时钟严格增长，实现了跨链交

易源链与目标链的强原子性。然而，这种强原子性

的保证是以牺牲系统并发性和吞吐量为代价的，因

此适用于对一致性要求极高而对性能要求相对宽

松的特定场景，例如处理金融场景的链分叉、多条

区块链代币之间的跨区结算等。 
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如上述伪代码所示，本协议的多链协调模块在

强原子性模式下的核心是状态锁定与同步时钟更

新机制。协议通过 Lock状态来显式地追踪和管理每

个业务链的状态。当中继链收到新请求时，会首先

检查其所有参与方是否都处于空闲状态，并将冲突

的请求放入 atomQ 等待队列。对于无冲突的请求，

则在锁定其参与方后，同步更新所有相关方的向量

时钟 Gi，并将更新后的时钟值作为序列号分发。

5.3 安全性分析 
在本节，我们介绍 CrossWeave跨链协议方案的

信任假设，论证在设定的安全模型下方案如何保证

活性与原子性。 

定理 1(强跨链活性).如果一笔有效的跨链交

易 xtx已经由其源链 SC中的诚实节点正确发起(即
生成了有效的可用性证书 ac 并向中继链提交了

XReq)，那么最终，所有参与该交易的诚实节点(在
源链 SC和所有目标链 TC上)都会执行其对应的子

交易。

协议通过 4个关键阶段保证活性：(1)源链诚实

节点提交 XReq至中继链；(2)中继链通过原子广

播交付请求并发送 XReady；(3)目标链执行交易，

其中强活性链依赖中继链超时重试机制，弱活性链

依赖自身共识保证；(4)通过 XCom和 XDone完
成全流程确认。详见附录 C。 

定理 2(弱跨链活性).如果一笔有效的跨链交

易 xtx 已经由其源链 SC 中的诚实节点正确发起，

那么最终，源链 SC 和所有目标链 TC 上至少各有

一个诚实节点会执行其对应的子交易。

由定理 1可得出：若所有诚实节点都会执行交

易，则至少有一个诚实节点会执行交易。因此弱跨

链活性是强跨链活性的直接推论。详见附录 C。 
定理 3(跨链弱原子性).对于任意两笔源自同

一源链 SC的跨链交易 xtx1和 xtx2，如果 SC上的一

个诚实节点先执行 xtx1的源链子交易，再执行 xtx2

的源链子交易，那么对于它们共有的任何目标链

TC，TC上的诚实节点都不会在执行 xtx1的目标链

子交易之前执行 xtx2的目标链子交易。 
中继链的原子广播协议保证 XReq 的全局顺

序一致性，递增的全局时钟 Gi[TC]与目标链本地时

钟 lseq 的同步验证机制(gseq=lseq+1)确保目标链

严格按序执行交易。详见附录 C。 
定理 4(跨链强原子性).对于任意两笔共享至

少一个业务链的跨链交易 xtx1和xtx2，如果某个参

与链A上的一个诚实节点先执行其在xtx1中的子交

易再执行其在 xtx2中的子交易，那么在其他任何参

与链 B上，没有一个诚实节点会先执行其在 xtx2中

的子交易，然后再执行其在 xtx1中的子交易。  
强原子性模式通过 Lock状态和 atomQ等待队

列实现全局互斥协调。中继链在处理 xtx1时锁定所

有参与链( Lock[C]=true)，冲突交易 xtx2被缓存

至 atomQ，仅在 xtx1 完全结束并释放所有锁

( Lock[C]=false)后才能执行。详见附录 C。 

6 工程实现 

本节旨在阐述 CrossWeave 跨链协议的核心工

程实现。我们将详细介绍异构链管理与多链协调两

大核心模块的具体实现方式，包括关键的软件设计、

与现有区块链系统的接口对接方法，并最终展示这

些模块如何协同工作以保障跨链交易的完整生命

周期。

6.1  技术实现难点分析 
在工程实践中，现有主流中继链跨链方案在处

理异构链互操作时面临两个主要挑战：

在异构链兼容性方面，Polkadot 的共享安全模

型要求平行链具备确定性的最终性，弱活性链必须

通过特定的外部桥接才能接入生态。Cosmos的 IBC
协议同样针对强活性链优化,对于弱活性链需部署

独立的“锚定区”并等待大量区块确认(如上百个区

块),这不仅引入额外的信任假设和基础设施成本,
还导致显著的交易延迟。这些方案缺乏协议层面对

不同活性特征的统一处理框架。

在原子性协调方面，Polkadot的 XCMP协议遵

循“即发即忘(fireandforget)”模式，协议本身不

提供确认或结果返回机制。Cosmos的 IBC本质上是

异步的点对点消息传输层，仅保证数据的可靠传递，

无法处理多链事务的原子性协调。两者均将多链事

务的原子性协调完全交由应用层实现，增加了应用

开发的负担和潜在风险。 

本方案的异构链管理机制通过活性标记在协

议层直接兼容不同的最终性假设，提供了一个更通

用、高效且低信任依赖的接入框架。同时，本方案

在协议层处理了多链协调问题，并提供了可选的原

子性服务(强/弱原子性)，从而在工程层面降低了

应用开发复杂度。 
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6.2  关键实现 
针对前文介绍的异构链管理模块和多链协调

模块，我们在该章节从工程角度介绍针对这两个模

块的关键实现。 

原型实现。在我们的实现中，中继链是基于

Dyno共识协议构建的。同时，系统支持并对接了多

种业务链，包括 Dyno、FISCO BCOS和 CITA。值

得注意的是，作为业务链的 Dyno 与作为中继链的

Dyno，其底层技术协议相同，但其在跨链架构中的

角色与配置不同：中继链作为跨链协调的中枢，运

行着本章所述的核心协调逻辑；而业务链则作为参

与方，负责执行最终的业务指令。

异构链适配 Relayer 接口。为了兼容不同区块

链，我们设计了 Relayer软件接口。它作为连接中继

链与各个业务链的“驱动程序”，要求每种被接入

的区块链都提供其具体实现。Relayer接口定义了标

准化的操作：

(1) CrossCall: 执行中继链两阶段提交中的第一

阶段，即在目标链上预执行或锁定资源。

(2) CommitCall: 执行中继链两阶段提交中的

第二阶段，最终确认或取消交易。

(3)IsSeqProcessed: 检查具有特定序列号的指

令是否已被目标链处理。

该接口的实现，本质上是调用目标链的 RPC 
(远程过程调用)服务。例如，CrossCall会调用业务

链上特定的智能合约。中继链与业务链之间的通信

则由陆羽跨链协议提供安全保障，确保消息的合法

性与互信。

陆羽跨链协议主要聚焦于链与链之间的安全

数据传递，并不涉及跨链事务的全局管理和一致性

控制。该协议具备较强的通用性，通过标准化的接

口定义解决了不同链类型在通信层面的差异，实现

对多种区块链平台的兼容。CrossWeave协议在陆羽

协议的通信与安全能力之上构建业务层逻辑，通过

接入陆羽网关完成跨链通信，利用其建立的安全传

输通道和统一接口标准来实现目标链的路由与交

互，在此基础上增加了面向业务的事务处理规则。

陆羽跨链协议为跨链通信提供了安全稳定的底层

通道，CrossWeave协议在此基础上构建了面向业务

的整体流程控制与事务一致性保障，实现了从安全

通信到跨链业务逻辑的完整体系。

状态追踪。为了实现对不同活性链的差异化管

理，我们设计了 TransactionQueue模块。在 Go语
言的实现中，它是一个由互斥锁(sync.Mutex)保护

的映射，为每条链维护一个独立的交易队列。

当与活性保证为 strong的链交互时，Transaction 
Queue 会为其启动一个计时器。若在超时前未收到

确认，计时器会触发重试逻辑，该逻辑会首先调用

Relayer的 IsSeqProcessed方法进行检查，防止重复

执行。若检查发现交易未被处理，则会重新调用

CommitCall。此设计确保了即使在目标链确认消息

丢失或网络不稳定的情况下，交易也能最终完成。 
CrossWeave 协议在设计上支持弱原子性和强

原子性两种模式，这通过调整中继链的协调逻辑来

实现。

强原子性保证。该保证的实现核心是引入了链

状态锁定机制。如协议伪代码图 4所示，中继链会

维护一个全局的 Lock状态表。在处理跨链请求时： 

(1) 检查并加锁：检查事务所涉及的所有链是

否处于 Lock = false 状态。若是，则将它们全部置

为 Lock = true 并开始处理。 
(2) 排队等待：若任一链已被锁定，则将新请求

放入一个原子性等待队列(atomQ)，直至锁被释放。 
释放锁：当整笔跨链事务最终完成(XDone)，中继

链会释放相关链的锁，并从 atomQ中取出下一个请

求进行处理。

这种显式的锁定机制，将所有存在资源冲突的

跨链事务强制串行化，从而实现了全局总排序。 

6.3  完整流程 
异构链管理模块和多链协调模块并非独立运

行，而是在跨链交易的生命周期中紧密协同。下面

以一次完整的跨链调用为例，从工程角度展示其协

同流程：

(1) 请求接收与初始化：系统解析 HTTP请求

的参数并存证至中继链中。多链协调模块在此阶段

检查Lock状态，若锁定则将交易缓存至atomQ队列。 
(2) 序列号分配：为源链和所有目标链分配序

列号，这是实现原子性排序的第一步。

(3)入队管理：根据每个目标链的活性标记，将

拆分后的子交易加入 TransactionQueue中。 
(4)并发执行：系统启动多个Go线程(goroutine)，

并行地通过各链对应的 Relayer实例调用 CrossCall
方法。在此阶段异构链管理模块监控强活性链的响

应状态，多链协调模块检查序列号条件。

(5) 结果收集与决策：主线程等待所有CrossCall
完成。若出现任何失败，则全局决策为回滚；若全

部成功，则决策为提交。多链协调模块在此阶段检

查并更新序列号。 
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(6) 最终确认：根据决策，再次通过 Relayer调
用 CommitCall 。 对 于 标 记 为 强 活 性 的 链 ，

CommitCall成功后任务才会从TransactionQueue中
移除。若 CommitCall失败或超时，TransactionQueue
的重试机制将自动触发，确保指令最终送达。在此

阶段多链协调模块更新序列号，异构链管理模块处

理交易缓存队列。

(7) 完成记录：中继链记录最终状态和延迟等

性能指标，完成整个闭环。在此阶段多链协调模块

释放参与链锁定状态。

6.4  中继链资源消耗分析 
中继链作为跨链系统的协调枢纽，需要同时维

护多条业务链的状态信息。随着接入链数的增长，

中继链的资源消耗变化主要体现在存储、计算和网

络通信三个方面。

存储开销方面，中继链需要为每条业务链维护

的核心状态包括：全局向量时钟 Gi中的序列号(每
条链一个整数)、活性标记 L(每条链一个布尔值)
以及针对强活性链的交易队列 TransactionQueue。
向量时钟的存储空间复杂度为 O(N)，其中 N为接

入的业务链数量，额外存储开销较小。交易队列的

存储开销与并发跨链交易数量相关，取决于具体的

应用场景和业务负载。

计算开销方面，中继链的主要计算任务包括可

用性证书 ac的验证、向量时钟的更新以及交易路由

决策。可用性证书验证的复杂度主要取决于签名算

法类型(如 BLS聚合签名验证复杂度为 O(1))。向

量时钟更新操作本质上是整数读写，在弱原子性模

式下仅需更新涉及的源链和目标链时钟(复杂度为

O(1+|TC|))，在强原子性模式下需额外检查所有链

的锁定状态(复杂度为 O(|SC|+|TC|))，计算开销与

跨链交易数量以及跨链交易涉及的业务链数量成

正比，进而受到接入业务链数量 N的间接影响。 
网络通信开销方面，中继链需要与各业务链进

行消息交互，通信量与跨链交易数量以及跨链交易 

涉及的业务链数量成正比。

综合来看，中继链各种资源消耗与接入链数量

呈次线性或线性关系，在典型应用场景下资源压力

可控。

7 测试与评估 

本节对所设计的跨链机制进行实验测试与性

能评估。实验在部署 8个中继节点的多链环境中完

成，所涉及链包括 FISCO、Dyno 和 CITA。在多

链跨链场景中，跨链交易性能的稳定性与延迟瓶颈

往往直接决定其可用性与扩展性。为验证本文提出

的跨链机制在不同异构链组合、交易规模以及部署

模式下的表现，本节设计了覆盖多场景的系统性 

实验。

实验结果表明：(1)中继链在多条件下的处理

时间保持在 500 ms稳定区间，而整体延迟则主要受

制于目标链的出块间隔与确认策略；(2)交易体积

的增大会对延迟产生一定的影响，但整体趋势保持

稳定；(3)不同部署模式对性能的影响较小，多机部

署相较于单机部署延迟仅略微增加。本节将按照实

验场景依次给出方法与结果分析。 

7.1  实验环境与配置 
实验环境基于本地服务器初始部署，后续测试

包括单机与多机场景。测试服务器的物理配置如下： 

处理器为 Intel Xeon Gold 5218，主频 2.30 GHz，
分配 4 核心，系统总内存 8 GB，可用约 3.2 GB，运

行 Ubuntu 18.04 LTS 操作系统，Java 运行环境版

本为 OpenJDK 1.8.0，Redis 版本为 4.0.9，Docker 版
本为 20.10.21，JQ 工具版本为 1.5。 

为验证所提出的异构链活性管理机制在不同

活性假设下的适应性与鲁棒性，我们在多链环境中

进行了系统性的实验评估。链节点初始部署在同一

台本地服务器上，以保证环境可控与测试公平性，

并在后续实验中扩展为多台物理机部署以分析其

对性能的影响。

我们在部署的多链环境中进行了系统性的实

验评估。系统涉及三条链：Dyno、FISCO和 CITA，

中继链为 Dyno。我们实现并部署了一个异构链跨

链交易平台，所使用的区块链平台及节点部署如下： 
Dyno：作为中继链与业务链各部署一条实例，

各实例包含 8个共识节点，为强活性链； 
FISCO：部署 4个共识节点，支持交易确认返

回，为弱活性链；

CITA：部署 4个共识节点，默认不支持交易确

认返回，为强活性链。

其中，Dyno作为跨链中继链，统一接收用户请

求并根据目标链的活性假设进行跨链转发处理。

在上述三种类型的链中，FISCO和 Dyno均支

持交易提交后立即返回交易执行结果，具备同步确

认能力。CITA 则不返回交易确认反馈，仅返回交

易哈希，系统需依赖外部轮询确认机制实现异步确

认。针对该问题，我们设计并实现了基于定时器的
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交易轮询机制。该机制在中继链将交易发送至目标

链后，启动 200 ms 间隔的定时查询策略，直到交易

确认或轮询超时为止。

7.2  跨链事件分析 
为评估不同链组合下的跨链处理性能，我们设

计并执行了一系列跨链延迟实验。实验场景覆盖了

由 FISCO作源链和 Dyno作源链两大种路径。每个

场景下，系统连续执行 100 次跨链交易，测量并记

录其整体执行时间，取其平均值作为最终统计指标。

为进一步测试系统对大体积交易的处理能力，我们

分别构造了两种交易负载：原始交易大小约为 29
字

节(512B)，扩展交易大小约为 218
字节(256KB)。其

余配置保持不变，确保实验结果具备可比性。 

为衡量完整跨链交易所需的时间，本节测试了

从中继链接收到跨链交易请求起，到目标链成功执

行该交易并返回响应为止的总时间。最终统计结果

如图 5所示。图中可以看出，Dyno与 FISCO之间的

跨链平均延迟在 1.3 s~2.5 s范围内，不同交易大小

造成的延迟增加值在 26 ms~638 ms 之间，波动范

围较小。这主要得益于其共识机制支持快速交易确

认。相比之下，CITA 目标链的延迟均在 5.2 s ~5.9 s 
区间。这是由于 CITA 缺乏交易确认反馈机制，需

要中继链通过轮询方式确认交易上链状态，且 

图 5   跨链交易执行时间对比

CITA的出块时间为 2 s~3 s[10]
，其较长的出块时间

导致了和 CITA 相关的跨链交易都产生了较高的

延迟。 

进一步比较发现，多链组合路径的总延迟与单

一目标链为 CITA 的情形差距并不显著。这是因为

总延迟往往由耗时最长的目标链阶段决定，当路径

中存在 CITA 这类确认周期较长的链时，额外增加

低延迟链对整体延迟影响有限。只有当增加的多条 

链延迟相近且均较高时，累积效应才会更明显。

进一步观察不同交易大小下的延迟变化，可以

发现交易体积的增加对跨链性能具有一定影响。从

整体趋势上看，交易体积的增大会对跨链时间产生

一定影响，例如在 FISCO到 Dyno场景下，延迟提

升了 638 ms。这是由于较大的交易体积增加了数据

在源链、中继链与目标链之间的传播与处理开销。

然而，在目标链是 CITA的相关路径中，跨链延迟

反而略有下降，如 FISCO到 CITA路径从 5416 ms
降低至 5268 ms，这是由于 CITA 使用异步返回机

制，跨链成功主要依赖中继链主动轮询确认交易上

链状态。在高负载下，由于CITA出块间隔仍为2 s~ 
3 s，轮询机制的调度相对更趋均衡，出现一定程度

的统计抖动，从而掩盖了延迟增长趋势。 

7.3 中继链时间分析 
在本实验中，我们进一步研究了交易体积扩展

对中继链处理延迟的影响。本节设置中继链处理时

间为从中继链接收到交易请求起，到将交易转发至

目标链前的处理时间。实验设置原始交易体积约为

29
字节，为测试系统在大体积条件下的稳定性和处

理性能，我们构造了含有 218
字节的扩展交易请求，

并分别测试了原始交易与扩展交易在中继链的处

理时间。结果如图 6所示。  

图 6  中继链执行时间对比
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从图 6中可以看出，随着交易体积的增大，大多

数跨链路径中继链的处理时间呈现出轻微上升的趋势。

FISCO作源链时，原始交易的中继链延迟在 474 ms~ 
534 ms之间，扩展交易在 554 ms~580 ms之间，增

加幅度为 20 ms ~99 ms。Dyno作源链时，中继链

延迟在 401 ms~470 ms与 478 ms~499 ms之间，增

加幅度为 77 ms~88 ms。各场景扩展交易相较原始

交易的中继链延迟增幅在 4.12%至 20.58%区间。这

是由于中继链在处理跨链交易时，需要对每条目标

链构造包含完整负载信息的交易请求结构。在该结

构中，包含一段可调节体积的填充字段，该字段虽

未参与实际网络传输，但在入队处理前已被作为有

效负载的一部分封装并复制到中继链内部的数据

结构中。由于中继链需为每条目标链分别构造完整

的交易结构并执行入队操作，该过程中涉及大量内

存分配与字符串复制操作。当填充字段体积较大时，

这些操作会显著增加 CPU 和内存资源的消耗，从

而延长整体处理耗时。

由于本文实验都是在本地服务器运行，因此扩

大交易大小后，并不会带来额外的通信开销。可以

预期的是如果跨链交易是在广域网进行，在交易较

大时，延迟将会进一步增大。

7.4  延迟分解分析 
为进一步明确异构链跨链交易过程中各阶段

的时间开销，对跨链延迟进行了分解。实验基于前

述部署环境，分别评估源链、中继链与目标链在整

个跨链过程中的延迟时间。

源链时间定义为事件发生时刻到事件转发至

中继链的时刻，但是源链时间的获取方式在两条链

中存在一定差异。由于 FISCO链采用基于订阅的事

件推送模型，其事件日志中不直接包含高精度的事

件触发时间。所以本文在监听到事件所在区块后，

读取该区块的区块头时间戳，将事件时间近似视为

前一个区块生成时刻，通过这种方式估算事件的实

际发生时间，作为源链延迟计量的起始时间。Dyno
链通过 REST接口轮询获取事件记录，返回数据中

直接包含事件提交的时间戳，系统可据此精确提取

事件发生时间，作为起始时间。

中继链时间为中继链在接收到源链事件数据

后至将跨链交易提交给目标链之间的处理时间。起

始时间为事件数据到达中继链的时间，终止时间为

该节点向目标链共识节点发送跨链交易的时间。 

目标链时间定义为跨链交易到达目标链后至

交易最终确认之间的时间间隔。其统计方法为第 7.2
节得到的跨链总时间与中继链时间的差值，即为目

标链时间。

基于上述定义，本文在不同跨链路径下分别测

量了三类延迟，实验结果如图 7所示。FISCO作为

源链时的延迟集中于 1.7 s左右，而 Dyno 作为源链

时，延迟明显增大至 2.31 s~2.35 s左右。主要原因

是两条链的事件时间采集机制差异：FISCO使用区

块时间减去出块时间值估算事件时间，整体偏差小，

采集近似及时，但不具备高精度；Dyno 使用实际事

件触发时间戳，更接近真实提交时间，且因为 Dyno 
系统中链上事件结果需从数据库接口轮询获取，从

事件触发到事件被监听系统识别的整体链内处理

时间更长，导致记录时间滞后。此外，目标链数量

的增加并未显著影响源链延迟，这说明源链处理过

程主要由事件触发及采集逻辑决定，与后续跨链路

径相关性较小。

图 7   跨链延迟分解

中继链延迟在不同跨链路径中表现相对稳定，

范围在 401 ms~534 ms，说明在测试条件下中继链

的消息调度与交易转发机制对整体性能的影响有限。 

534
481 474

556 580 554

0

100

200

300

400

500

600

700

Dyno CITA Dyno&CITA

延
迟

/m
s

(a) FISCO作为源链

原始交易 扩展交易

401
442 470478 499 497

0

100

200

300

400

500

600

FISCO CITA FISCO&CITA

延
迟

/m
s

(b) Dyno作为源链

原始交易 扩展交易



3期 聂  鹏等：面向异构区块链系统的中继链跨链方案 655 

在多数跨链路径中，目标链阶段的延迟显著高

于源链和中继链阶段，占比 47%~78% ，在总耗时

中占据主导地位。作为跨链事务的最终执行者，目

标链必须完成业务合约调用、参数校验、状态更新、

共识验证与区块写入等完整处理链路。高并发请求

下，频繁的状态更新会导致磁盘 I/O 竞争，LevelDB 
的持久化存储的写操作在高并发下会出现队列阻

塞。且中继链会等待所有目标链处理完成后再统一

提交确认或回滚，使得最慢的目标链会拖慢整个跨

链事务，因此目标链延迟在三类阶段中普遍最高。 
从图中进一步可以看出，当目标链为 CITA 时，

延迟显著升高。在 FISCO 作为源链的场景中，

CITA 目标链的延迟为 4934 ms，而 Dyno 目标链的

延迟为 1333 ms，两者相差 3601 ms，相差约 2.7 倍。

在 Dyno 作为源链的场景中，CITA 目标链延迟达

到 5496 ms，FISCO 目标链延迟为 923 ms，差异为 
4573 ms，相差约 5 倍。该结果与系统设计机制高度

一致：由于 CITA 默认不支持交易确认返回，需依

赖中继链以轮询方式确认交易是否成功上链。此外，

CITA 区块链平台采用的共识机制具有较长的出块

周期，进一步拉长了整体交易确认时间。

相比之下，目标链为 Dyno 或 FISCO 的路径表

现出更低的延迟。这是由于两条链支持交易同步确

认机制，使中继链在发送交易后可快速获知交易执

行结果，从而缩短了响应时间。进一步对比目标链

为 Dyno 和 FISCO 两种场景可发现，FISCO 作为

源链时，目标链为 Dyno 的延迟为 1333 ms，而在 
Dyno 作为源链时，目标链为 FISCO 的延迟仅为 
923 ms，两者相差 410 ms。Dyno 作目标链的延迟

明显高于 FISCO 作为目标链的延迟。这是因为

Dyno 在交易确认阶段引入了门限签名机制，在一

个交易在确认之前，必须收集来自至少 f+1个共识

节点的有效部分签名，并在代理节点处完成签名聚

合。这一过程显著增加了网络通信轮数与消息处理

复杂度。此外，Dyno 相较于 FISCO 多了一层代理

节点，交易在到达目标链共识节点之前，需先经过

代理节点的中转与预处理，从而增加了交易在路径

中的传输时延与调度开销。而 FISCO 采用更为简

化的共识流程，允许中继链直接与共识节点交互提

交交易并接收确认响应，因此 FISCO 能更快速完

成交易打包与确认。

由于系统架构设计的特性，异构链管理模块与

多链协调模块在实际实现中存在较高的耦合度。这

两个模块的核心逻辑在跨链请求处理的关键路径

中连续执行。在跨链请求处理过程中，链类型识别

与交易队列管理等操作是紧密衔接、连续执行的原

子化流程，中间不存在可独立标记和测量的时间段。

若拆分这些高度耦合环节，将会破坏原有流程结构，

使测量结果失去准确性和可比性。本节的延迟分解

以端到端延迟为核心，其数据本质上包含了上述两

个模块的综合耗时，可客观反映模块协同工作的整

体性能，当前测量方式更符合实际应用中用户对跨

链延迟的感知。因此在当前实验设计下，端到端视

角的延迟分析比单独拆分模块耗时更具参考价值。 
为评估系统在不同部署模式下的跨链通信性

能，我们设计了对比实验，分析在单机部署与多机

部署场景中跨链交易延迟的差异。我们部署了一个

具有 8个中继节点的中继链网络。将中继节点分布

在四台物理服务器上，网络连接为局域网。每轮实

验从源链提交跨链交易，请求中继链转发至目标链，

分别记录源链时间、中继链处理时间、完整跨链交

易处理时间。

实验结果如图 8所示，从实验结果来看，单机部

署和多机部署在跨链交易总延迟上差异较小。FISCO 
作源链时，总延迟增加范围在 109 ms~520 ms之间，

相对提升 2%~17.2%。Dyno作源链时，延迟变化较

小，仅增加 11 ms~14 ms，相对提升 0.18%~ 1.06%，
整体呈现略微上升趋势。 

图 8  单机与多机部署跨链执行时间对比
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7.5  单机与多机部署性能对比 
从图 9 进一步分析可发现，中继链的处理时间

在两种部署模式下有略微不同，平均维持在 500 ms 
左右，但整体略微上升。FISCO作为源链时，中继

链耗时在多机模式相较单机模式增加 11 ms~59 ms；
Dyno作为源链时，增加幅度在 45 ms~78 ms之间。

这表明中继链的内部处理逻辑具有一定的部署独

立性和稳定性。在单机模式中，节点间通信通过本

地回环网络完成，消息传输延迟极低；而在多机模

式下，中继节点之间需通过局域网完成共识消息的

广播与确认，尽管网络延迟较低，但由于涉及通信、

系统调度等，其累计延迟不可忽略。部署于多台主

机后，各节点之间的网络传输不可避免地引入了额

外通信开销，特别是在共识阶段，由于涉及多个节

点之间的消息广播与确认，延迟更敏感。

图 9  单机与多机部署中继链执行时间对比

图 10 展示了多机部署场景下不同跨链路径的

延迟分解结果，整体与单机部署的趋势相同。从图

中可见，中继链处理时间在不同路径中保持相对稳

定，均在 500ms左右，说明系统中继层在多机环境

下具备良好的稳定性和扩展性。相比之下，源链和

目标链的确认延迟则呈现显著差异，成为整体性能

的主要决定因素。在多数跨链路径中，目标链确认

阶段占总延迟的 70% 以上，且不同目标链的确认时

间差异较大，特别是涉及 CITA 的场景，其延迟显

著高于其他链，成为整体性能的主要瓶颈。 

图 10  多机部署跨链延迟分解 

8 结  论 

本文提出了一种针对异构区块链、具有可扩展

性的中继链跨链方案，通过针对区块链系统中共识

协议的活性特性不同，提出了异构链管理机制，并

通过多链的可扩展性，提出了基于向量时钟的多链

协调机制。基于两个模块，搭建了一个跨链系统，

通过在四个区块链系统上的大量实验，验证了本文

方法的通用性及高效性。
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附录A. 跨链信任模型核心区别对比表

附表 1  跨链信任模型核心区别对比表 
维度 公证人机制 轻客户端验证 零知识证明 哈希时间锁 分布式私钥控制 

信任来源分类 外部验证 原生验证 原生验证 本地验证 外部验证 

信任假设 信任第三方公证人 信任源链共识 无需信任第三方 无需信任第三方 信任分布式网络 

验证机制 无/多重签名或门限签名 区块头验证+ Merkle
证明 

零知识证明(zkSNARKs/zk�
STARKs） 

哈希锁+时间锁 门限签名或 MPC 

性能特征 低延迟，无额外开销/中
等延迟，存在协调开销 

中等延迟，存在同步 
开销 

快速验证，计算开销大 中等延迟，简单 
高效 

高延迟，协调开销大 

去中心化程度 低/中等 高 高 高 中等 

技术复杂度 低 中等 高 低 高 

可扩展性 高（适用于多条同构或异

构链） 
高（适用于多条同构或

异构链） 
中等（适用于预先支持 ZKP验证的链或

内置零知识证明验证模块的桥接方案） 
低（仅适用于点对

点交换） 
高（适用于多条同构

或异构链） 

适用场景 快速跨链转账，适合安全

性要求较低场景 
广泛适用于跨链数据

验证与资产交换 
隐私保护及安全性要求较高的跨链 
应用 

仅适用于点对点资

产交换 
对安全性有一定要求

的跨链资产管理 

典型项目 Multichain[16], 
ThorChain[34] 

BTC Relay[35], Cosmos[4] zkSync Bridge[36], StarkNet[37] 比特币与以太坊原

子交换 

Wanchain[38], Fusion 
DCRM[39] 

主要优势 实现简单，响应迅速，成

本低 
完全去信任，继承源链

安全性 
强隐私保护，高效验证 完全去中心化，确

保资产交换原子性 
机制灵活，分散私钥

控制，降低单点风险 

主要劣势 中心化风险，依赖第三方

公证人 
需维护轻客户端状态，

通信和同步开销较大 
需要链或跨链桥支持零知识证明验证，

计算与通信开销高 
仅适用于点对点资

产交换，功能单一 
协议实现较为复杂，

通信协调成本较高 

附录B. 跨链信任模型介绍

跨链信任模型根据信任来源可以分为原生验证、本地

验证、外部验证三类，我们在表 2中总结了各种跨链信任模

型的特点。 

原生验证类信任模型。原生验证类信任模型通过直接验

证源链的交易状态来建立信任，无需依赖外部第三方。这类

模型的核心特征是能够独立验证跨链交易的有效性，直接继

承源链的安全性保障。 

轻客户端验证(Light Client Verification)通过在目标链

上部署源链的轻客户端来验证跨链交易的有效性。轻客户端

定期从全节点获取最新的区块头，并通过 Merkle 树根验证

特定交易，无需下载完整区块即可确认交易，大幅降低了存

储和计算开销。然而，轻客户端验证的可靠性高度依赖于源

链的活性，即当源链是弱活性时，分叉风险使其在需要确定

性交互的异构跨链场景下面临挑战。

本地验证类信任模型。本地验证类信任模型通过密码学

协议在本地建立信任保证，不依赖外部验证或第三方机构，

主要通过智能合约的原子性来确保交易的安全性。 

哈希时间锁(Hash Time Locked Contract，HTLC) 是

一种基于条件支付的智能合约机制，广泛应用于闪电网络、

雷电网络[40]等区块链扩容技术中[41]。HTLC巧妙地实现了“要

么双方都成功交换，要么双方都安全退出”的原子性，并利

用哈希函数的性质为资产交换提供安全性保障。典型应用包

括比特币以太坊原子交换——通过在两条链上分别部署

HTLC合约实现 BTC与 ETH的直接交换；闪电网络支付路

由——使用 HTLC 在支付通道网络中实现多跳支付的原子

性保证。尽管 HTLC设计精妙，但其功能较为单一，主要适

用于点对点的资产交换，难以扩展至涉及多方或多阶段的跨

链业务流程，也无法满足更细化的原子性需求。

外部验证类信任模型。外部验证类信任模型依赖于区块

链网络之外的实体来提供信任保证，这些外部实体可以是中

心化的第三方，也可以是去中心化的网络组织。 

公证人机制(Notary)是该模型最直观的跨链解决方案，

通过引入可信第三方作为中介，协调不同区块链之间的交

互。根据公证人的组织形式，公证人机制又可分为中心化公

证人方案和去中心化公证人方案。中心化公证人方案采用

单一可信实体作为公证人，负责验证和转发跨链交易，具有

响应速度快、实现简单的优势，但存在明显的单点故障风

险。去中心化公证人方案采用多个公证人组成的联盟，通过

多重签名 [16,34]或门限签名 [18]提供跨链服务，以提供更高的  

安全性。 
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附录C. 安全性证明 
定理 1. 如果一笔有效的跨链交易 xtx已经由其源链

SC中的诚实节点正确发起(即生成了有效的可用性证书 ac
并向中继链提交了 XReq，那么最终，所有参与该交易的

诚实节点(在源链 SC和所有目标链 TC上)都会执行其对应

的子交易。 

证明.   我们下面论述任意交易 xtx在协议流程中的执

行过程，论证其最终必然完成。我们将流程分解为 4个关

键阶段，以说明活性保证。

(1)提交请求：根据协议，当 xtx在源链 SC上达成共识

后，所有诚实的 SC节点都会向中继链 RC发送 XReq消息。

基于我们的部分同步网络假设，这些消息虽然可能延迟，但

最终必然会被至少 2t+1个诚实的中继链节点接收。 
(2)中继链协调：中继链 RC运行一个安全的原子广播

协议。根据该协议的活性属性，一旦有诚实节点广播了有效

的 XReq，该请求最终必将被所有诚实的中继链节点以确

定的顺序交付和处理。处理后，所有诚实的 RC节点会向目

标链 TC发送 XReady消息，该消息同样会最终到达 TC的

诚实节点。

(3)目标链执行：

① 若目标链为弱活性链：根据弱活性链的定义，任何

被提交的有效交易最终都会被交付。因此，当 TC的诚实节

点收到有效的 XReady 消息后，其自身的共识机制保证了

子交易 txt最终会被执行。 
②若目标链为强活性链：根据强活性链的定义，TC不

保证单笔交易的交付。此时，中继链的超时与重试机制被激

活。中继链上的诚实节点会启动计时器。若超时，则重新发

送 XReady。由于网络是部分同步的，在一定时间后，重发

的 XReady 消息最终被接收。同时弱活性链保证了其网络

持续运行(持续处理新交易)。因此，经过有限次数的重试，

XReady最终会被 TC成功执行。 
(4)交易确认与完成：目标链 TC 执行成功后会返回

XCom，中继链完成本地处理后向源链 SC发送 XDone。
类似地，这两个消息的传递和处理都由中继链与业务链，以

及网络的活性所保证，最终保证源链上的子交易 txs被成功

执行，完成整个跨链流程。

在协议的各个阶段中，交易的执行都通过底层区块链协

议的活性或本协议的超时重试机制得到保证，综上所述，正

确发起的交易都会被执行。                      证毕. 

定理 2. 如果一笔有效的跨链交易xtx已经由其源链SC
中的诚实节点正确发起，那么最终，源链 SC和所有目标链

TC上至少各有一个诚实节点会执行其对应的子交易。 
证明. 根据定理 1，所有参与该交易的诚实节点最终都

会执行其对应的子交易。因此，源链 SC和所有目标链 TC
上的所有诚实节点都会执行交易，显然满足至少各有一个诚

实节点执行交易的要求。弱跨链活性得证。          证毕. 

定理 3. 对于任意两笔源自同一源链 SC 的跨链交易

xtx1和 xtx2，如果 SC上的一个诚实节点先执行 xtx1的源链

子交易，再执行 xtx2的源链子交易，那么对于它们共有的任

何目标链 TC，TC 上的诚实节点都不会在执行 xtx1的目标

链子交易之前执行 xtx2的目标链子交易。 

证明. 我们采用反证法。假设存在两笔来自同一源链

SC的交易 xtx1, xtx2。SC上的诚实节点先执行 xtx1再执行

xtx2，但在某个共同的目标链 TC上，存在诚实节点在执行

xtx2后再执行 xtx1。  

SC 先完成 xtx1，即其向中继链提交 XReq(xtx1)的时

间点早于 XReq(xtx2)，根据中继链执行原子广播协议假设，

所有诚实的中继链节点必然会以相同的顺序交付这两个请

求，即先交付 XReq (xtx1)，后交付 XReq (xtx2)。 在弱

原子性模式下，当诚实的中继链节点处理 XReq (xtx1)时，

它会更新目标链的时钟 [ ]i iG TC G TC 1[ ]  。假设此时. 从

k变为 k+1。随后，中继链向TC发送携带有序列号gseq=k+1
的 XReady 消息。 在其后处理 XReq(xtx2)时，中继链会

再次更新。其从 k+1变为 k+2，并发送序列号为 gseq=k+2
的XReady消息。而目标链诚实节点只有在gseq=lseq+1时，

才会接受并执行序列号为 gseq的 XReady消息。因此，目

标链节点必须先执行完序列号为 k+1的 xtx1(此时其 lseq从
k更新为 k+1)后才能满足序列号为 k+2的 xtx2的执行条件，

进而执行 xtx2。因此，假设不成立，定理得证。     证毕. 

定理 4. 对于任意两笔共享至少一个业务链的跨链交易

xtx1和 xtx2，如果某个参与链 A上的一个诚实节点先执行其

在 xtx1中的子交易再执行其在 xtx2中的子交易，那么在其

他任何参与链 B 上，没有一个诚实节点会先执行其在 xtx2

中的子交易，然后再执行其在 xtx1中的子交易。 
证明. 我们采用反证法。假设存在两笔冲突的交易 xtx1, 

xtx2(共享业务链 A，B)，并且在链 A上，xtx1先于 xtx2执

行；但在链 B上，xtx2先于 xtx1执行。 

不失一般性，假设中继链的原子广播协议先交付了

XReq(xtx1)，后交付了 XReq (xtx2)。在强原子性模式下，

当诚实的中继链节点处理 XReq (xtx1)时，它会检查 xtx1的

所有参与链的 Lock 状态。在没有其他正在处理的冲突交易

时，所有参与链 Lock状态均为 false。协议会立即将这些锁

设置为 true，然后开始协调 xtx1的执行。 在其后处理 XReq 
(xtx2)时，协议检查 xtx2的参与链。由于 xtx1和 xtx2共享至

少一条链 C，中继链检测到 Lock[C]的状态为 true。 根据协

议，当检测到参与链 Lock状态为 true时，XReq (xtx2)不
能被执行，而是必须被放入等待队列 atomQ中。 只有在 xtx1

的整个流程完全结束后(即所有 XCom均已收到，XDone
已发送)，中继链才会还原xtx1占有的所有Lock状态为 false。
直到所有相关 Lock 状态都被还原为 false 后，等待队列

atomQ 中的 XReq(xtx2)才被提出并开始执行(其锁定和协

调流程)。因此，假设不成立，定理得证。          证毕. 
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