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摘　要　随着移动互联网和移动支付的发展，ＮＦＣ技术因其天然的安全特性和便利性，成为运营商、银行、厂商等

热捧的对象．由于涉及到移动支付和敏感信息的传输，该技术也受到安全研究人员和攻击者的广泛关注．虽然国内

外安全专家和学者对ＮＦＣ安全问题已进行了一定的研究，但目前还没有详细和全面介绍最新安全研究成果的论

文．为解决此问题，该文分析和总结了国内外最新的研究成果，并对ＮＦＣ安全问题未来的研究方向进行了展望．首

先，介绍了ＮＦＣ技术的基本特性、通信过程、协议栈、工作模式等，分析了该技术面临的安全威胁，包括通信安全、

安全漏洞、安全元件、恶意软件、网络钓鱼等内容．然后，通过分析相关研究工作，总结了 ＮＦＣ技术的安全研究现

状．最后，从安全威胁的角度，对未来的研究方向进行展望，在安全信道、漏洞挖掘、安全元件、恶意软件检测、恶意

内容检测、移动支付等方面分析了研究内容和研究方法．
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１　引　言

ＮＦＣ（ＮｅａｒＦｉｅｌｄＣｏｍｍｕｎｉｃａｔｉｏｎ）技术是一种

近距离的双向高频无线通信技术，能够在移动终端、

智能标签（Ｔａｇ）等设备间进行非接触式数据交

换［１３］．ＮＦＣ技术具有通信距离短、一次只和一台设

备连接、硬件安全模块加密等特点，具有较好的保密

性和安全性．

由于ＮＦＣ技术天然的保密性和安全性，所以该

技术受到移动支付厂商、运营商、银行等的重视和推

广．当前主流的移动支付
［４］包括运营商计费、手机外

设支付［５］、ＮＦＣ支付
［６７］、图像识别支付［８］、条形码／

二维码支付［９１２］、生物特征识别支付［１３１５］、超声波支

付［１６］等支付方式．运营商计费是指用户通过短信等

方式对支付的行为进行授权，运营商处理用户的支

付行为并从用户的账户中扣除相应的费用．例如，用

户通过短信代码购买网络流量，运营商根据价格从

用户的手机号账户中扣除流量费用．该支付方式的

支付过程比较简单和直接，是移动支付最初的支付

方式，但其支付范围和扣费方式具有一定的局限性，

且安全性较差．手机外设支付是指通过插入手机音

频、基座等接口的硬件设备读取银行卡获取账号信

息，并完成支付的过程．比较典型的支付例子包括

Ｓｑｕａｒｅ、拉卡拉、盒子支付等．该支付方式通过硬件

读取银行卡信息，安全性比较高，应用的范围比较

广，局限性较小，但该方式需要用户和商家配置读卡

的硬件设备，增大了支付的硬件成本．ＮＦＣ支付是

指通过移动终端的ＮＦＣ模块读取银行卡获取账户

信息来完成支付的过程．该支付方式具有良好的保

密性和安全性，且当 ＮＦＣ手机没电时也能完成支

付．因此，该方式是目前比较受推崇的一种支付手

段．图像识别支付是指通过图像识别技术扫描银行

卡等卡片信息来获取用户的账号信息完成支付的过

程．该支付方式受识别过程的环境影响较大，且无法

保证卡片的安全性和真实性，具有很大的安全隐患．

条形码／二维码支付是指通过移动终端扫描条形码／

二维码获取商品信息，并通过银行卡、电子钱包等手

段完成支付的过程．该支付方式可以与手机外设支

付、ＮＦＣ支付、图像识别支付等结合，共同完成支付

过程．该支付方式易于实现，支付便捷，但容易受到

虚假或恶意条形码／二维码的攻击，安全性较差．生

物特征识别支付是指以人脸、虹膜、指纹等生物特征

作为安全校验手段，来完成支付的过程．生物特征具

有唯一性，能够保证支付过程的安全性，但某些人、

群体的生物特征难成像，识别困难，且容易受到“复

制生物特征”的安全威胁．例如，通过整容手术可实

现相似的面部特征，通过复制指纹痕迹可重现用户

指纹等．超声波支付是指通过手机客户端发出超声

波，终端设备获取声波并转化为支付交易号，进而通

过订单支付完成交易的过程．该支付方式需要依赖

网络信号的质量，这是超声波支付的先天缺点，使得

用户体验大打折扣，且需要增加一定的硬件成本．以

上简单介绍了几种主流的移动支付手段，从安全性、

硬件成本、用户体验等方面综合分析，ＮＦＣ支付是

未来最有前景的支付手段之一．

随着物联网和电子商务的发展，ＮＦＣ技术被迅

速推广并应用于移动终端等支持ＮＦＣ技术的设备

上．根据研究公司ＩＨＳＴｅｃｈｎｏｌｏｇｙ的统计报告①，

在２０１３年的智能手机市场上，配备 ＮＦＣ功能的智

能手机出货量从２０１２年的１．２亿台上升到２．７５亿

台，增幅达到１２８％．根据ＩＨＳ的统计报告，２０１４年

ＮＦＣ智能手机出货量在２０１３年的基础上增长５０％

多，达到４．４４亿台；总体而言，到２０１８年，该类智能

手机出货量将在２０１３年的基础上增长３２５％，达到

１２亿台．这些数据从侧面反映了 ＮＦＣ技术在移动

领域逐渐被推广和应用．

虽然ＮＦＣ技术具有天然的保密性和安全性，但

其安全性仍受到很多威胁和挑战．２０１２年２月，

ｚｖｅｌｏ公司发现一个谷歌电子钱包ＮＦＣ支付系统的

漏洞，通过该漏洞可暴力获取ＰＩＮ码盗刷用户的信

用卡，这个漏洞需要 Ｒｏｏｔ权限且未设置锁屏密

码②．随后，ＴｈｅＳｍａｒｔｐｈｏｎｅＣｈａｍｐ又发现了不需
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Ｒｏｏｔ权限即可获取ＰＩＮ码的漏洞，通过在设置菜单

清空数据即可设置新的ＰＩＮ 码①．２０１２年７月，在

Ｂｌａｃｋｈａｔ大会上，Ａｃｃｕｖａｎｔ实验室首席顾问 Ｍｉｌｌｅｒ

利用Ａｎｄｒｏｉｄ操作系统的ＮＦＣ漏洞，读取并自动开

启网址下载恶意软件，来入侵移动设备［１７］．同年９月，

Ｉｎｔｒｅｐｉｄｕｓ公司的ＣｏｒｅｙＢｅｎｎｉｎｇｅｒ和 ＭａｘＳｏｂｅｌｌ

在ＥＵＳｅｃＷｅｓｔ会议②上利用ＮＦＣ支付漏洞实现零

花费的刷卡，该漏洞波及波士顿、费城、芝加哥等多

个城市的地铁系统．２０１４年，“ＮＦＣ手机能够轻松

读取银行卡信息”的新闻迅速传播，引发了人们对

ＮＦＣ技术的担忧③．虽然读取的银行卡信息不能影

响银行卡的交易安全，但在一定程度上造成了个人

信息的泄露．

随着ＮＦＣ技术的推广和应用，尤其在移动支付

领域，ＮＦＣ安全问题越来越受关注，国内外已经逐

步开始对ＮＦＣ安全问题进行深入的研究．不管从理

论还是实践的角度，国内外学者提出了各种攻击向

量、防御措施和解决方案，取得了很多研究成果．然

而，目前还没有详细而全面介绍这些最新研究成果

的综述论文．为了深入理解ＮＦＣ技术的原理、面临

的安全威胁、防御方案及未来安全研究发展趋势，并

掌握国内外研究的新动向，阐述和总结ＮＦＣ技术及

安全研究的发展趋势具有重要的意义．

本文第２节介绍ＮＦＣ协议栈和工作模式技术；

第３节介绍ＮＦＣ技术面临的安全威胁；第４节介绍

ＮＦＣ安全研究现状；第５节分析未来的研究方向；

最后是结束语．

２　犖犉犆协议栈和工作模式

２１　通信过程和基本设备

为了更好地描述ＮＦＣ协议栈和工作模式，首先

简单介绍下 ＮＦＣ的通信过程和基本设备．ＮＦＣ通

信是指ＮＦＣ设备之间或ＮＦＣ设备与ＮＦＣ标签之

间的数据传输［１８］．其中，ＮＦＣ设备是指 ＮＦＣ通信

的读写设备和操作对象，可作为通信的发起者

（Ｉｎｉｔｉａｔｏｒ）或目标（Ｔａｒｇｅｔ）④，包括 ＮＦＣ读写器和

ＮＦＣ电子标签．ＮＦＣ 读写器包括 ＮＦＣ 控制器

（ＮＦＣＣｏｎｔｒｏｌｌｅｒ）、主控制器（ＨｏｓｔＣｏｎｔｒｏｌｌｅｒ）、安

全元件（ＳｅｃｕｒｅＥｌｅｍｅｎｔ）和天线，如图１所示．ＮＦＣ

控制器，也称ＮＦＣ芯片，负责将数字信号转换为射

频信号，并通过１３．５６ＭＨｚ天线发送；同时负责接

收射频信号，并将其转换为数字信号，与主控制器和

安全元件进行通信．主控制器，负责实现对ＮＦＣ控

制器的控制和操作以及与安全元件之间通过私有接

口进行数据交互．安全元件，用于存储敏感数据，例

如密钥、余额等，通过 ＮＦＣ控制器与外界设备进行

通信，保证数据存储和交易过程的安全性．天线，通过

无线接口与ＮＦＣ控制器进行通信，实现１３．５６ＭＨｚ

射频信号的发射与接收．此外，ＮＦＣ电子标签是存

储数据的ＩＣ卡，能够被ＮＦＣ读写设备读取，可作为

通信的目标（Ｔａｒｇｅｔ）．

图１　ＮＦＣ通信架构
［７，１９］

２２　协议栈

ＮＦＣ是在ＲＦＩＤ的基础上演变而来的，其协议

规范也是基于ＲＦＩＤ的众多标准制定和扩展的，可

分为物理层（ＰｈｙｓｉｃａｌＬａｙｅｒ）、数据链路层（Ｄａｔａ

ＬｉｎｋＬａｙｅｒ）、协议层（ＰｒｏｔｏｃｏｌＬａｙｅｒ）和应用层

（ＡｐｐｌｉｃａｔｉｏｎＬａｙｅｒ）
［１７］．

物理层，是ＮＦＣ协议参考模型的最底层，它包

括物理通信媒介及其物理特性，该层主要的作用是

产生并检测磁场以便发送和接收携带数据的信号，

为上层提供一个通信媒介以及它们的机械、电气、功

能和规程特性．例如邻近集成电路卡（Ｐｒｏｘｉｍｉｔｙ

ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔＣａｒｄ，ＰＩＣＣ）特性、天线、交变磁

场、工作频率、输出功率等．物理层的协议主要有ＩＳＯ

１４４４３Ａ１／ＩＳＯ１８０９２、ＩＳＯ１４４４３Ｂ１、ＦｅｌｉｃａＪＩＳＸ６３１９

４／ＩＳＯ１８０９２⑤ 等，其中ＮＦＣＡ、ＮＦＣＢ和ＮＦＣＦ是
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指ＮＦＣＴａｇ的３种协议，分别代表遵循ＩＳＯ１４４４３

ＴｙｐｅＡ、ＩＳＯ１４４４３ＴｙｐｅＢ和ＩＳＯ１８０９２（ＪＩＳＸ

６３１９４）标准的协议，三者的主要区别在于所关注的

调制方式、编码方案和协议初始化程序不同．

数据链路层可分为两层：媒体接入控制层

（ＭｅｄｉａＡｃｃｅｓｓＣｏｎｔｒｏｌ）和逻辑链路控制层（Ｌｏｇｉｃａｌ

ＬｉｎｋＣｏｎｔｒｏｌ）．媒体接入控制层，主要负责控制

与连接物理层的物理介质，描述了工作频率、磁场

强度、不同设备之间的通信信号调制和解调等特

性，代表协议主要有ＩＳＯ１４４４３Ａ２／ＩＳＯ１８０９２、

ＩＳＯ１４４４３Ｂ２、ＦｅｌｉｃａＪＩＳＸ６３１９４／ＩＳＯ１８０９２等．

逻辑链路控制层，主要定义了磁场内轮询、帧格式、

命令的请求和应答、冲突检测机制、通信链路初始化

等，与ＬＬＣ层一起控制协议层与物理层之间的通信，

代表协议主要有ＩＳＯ１４４４３Ａ３／ＩＳＯ１８０９２、ＩＳＯ

１４４４３Ｂ３、ＦｅｌｉｃａＪＩＳＸ６３１９４／ＩＳＯ１８０９２等．

协议层，该层类似于 ＯＳＩ七层模型中的传输

层，负责非接触环境下数据的半双工数据块的传输．

代表协议有Ｔｏｐａｚ、ＭＩＦＡＲＥ、ＭＩＦＡＲＥＵｌｔｒａｌｉｇｈｔ、

ＩＳＯ１４４４３Ａ４、ＩＳＯ１４４４３Ｂ４、ＬＬＣＰ等，这些协议

定义了近耦合磁场环境下的数据发送、接收等命令

格式和数据传输流程．协议层是在数据通信过程中

真正传输和发送数据的层，通信载荷可以是任意格

式的数据，载荷数据一般由应用层协议定义．

应用层为ＮＦＣ协议参考模型的顶层，用于为用

户提供各种应用服务．该层协议主要指ＮＦＣ数据交

换格式（ＮＦＣＤａｔａＥｘｃｈａｎｇｅＦｏｒｍａｔ，ＮＤＥＦ）协议，

其定义了用户数据交换的各类报文，例如 ＵＲＩ、

ＴＥＸＴ、ＳｍａｒｔＰｏｓｔｅｒ等类型报文．

２３　工作模式

ＮＦＣ工作模式是指ＮＦＣ设备之间的通信方式

和操作过程，文献［１，７，１８］也称之为通信模式或操

作模式（参见前页脚注⑤）．这里把通信模式和工

作模式看成按照不同参照划分的种类，按照通信

的发起者划分，工作模式可分为主动模式（Ａｃｔｉｖｉｅ

ｍｏｄｅ）和被动模式（Ｐａｓｓｉｖｅｍｏｄｅ）①．在主动模式下，

通信双方均产生ＲＦ场；在被动模式下，只有通信发

起者产生ＲＦ场．在主动模式下，发起者和目标设备

均产生ＲＦ场，并使用各自的ＲＦ场传输数据．发起

者按照选定的传输速度进行通信，目标设备按相同

的速度应答．发起者可以选择１０６ｋｂｐｓ、２１２ｋｂｐｓ或

４２４ｋｂｐｓ其中一种传输速度，目标设备必须按照相

同的速度将数据传回发起者；在被动模式下，发起者

按照选定的传输速度发起通信，目标设备以加载调

制的方式响应发起者命令，按照相同的传输速度应

答．从产生ＲＦ场的角度看，发起者是主动的，目标

设备是被动的．因此，单纯的从产生ＲＦ场的角度来

区别发起者和目标设备是不合适的，因为在主动模

式下两者均产生ＲＦ场，应该从通信的发起者来区

分发起者和目标设备．

按照通信的对象划分，可分为点对点模式（Ｐ２Ｐ

ｍｏｄｅ）、读卡器模式（Ｒｅａｄｅｒ／Ｗｒｉｔｅｒｍｏｄｅ）和卡模

拟模式（ＣａｒｄＥｍｕｌａｔｉｏｎｍｏｄｅ）②．点对点模式能够

在两个具备ＮＦＣ功能的设备之间实现数据点对点

传输，如共享音乐、传输图片等．在此模式下，发起者

发起通信，与目标设备建立链接进行数据传输．发起

者首先产生ＲＦ场初始化ＮＦＣＩＰ１通信，目标设备

则响应发起者所发出的命令，并选择由发起者所发

出的或是自行产生的ＲＦ场进行通信．ＮＦＣＩＰ１是

ＮＦＣ技术的基础，其定义了电感耦合设备在频率

１３．５６ＭＨｚ下的通信模式，并规定了ＲＦ接口的调

制、编码、传输速度、帧格式以及初始化等．在读卡器

模式下，ＮＦＣ设备作为读卡器，使用１３．５６ＭＨｚ载

波振幅调制与ＮＦＣ标签（Ｔａｇ）进行通信，载波的振

幅变化导致Ｔａｇ感应线圈的电压随之改变，Ｔａｇ使

用简单的解码电路对信号进行解码．Ｔａｇ与读卡器

的通信，采用负载调制的方法来实现，通过 Ｔａｇ线

圈的负载是通过改变并联电容的开关实现的．卡模

拟模式，相当于采用ＲＦＩＤ技术的ＩＣ卡，ＮＦＣ设备

可以代替信用卡、公交卡、门禁卡等ＩＣ卡．在该模式

下，充当ＩＣ卡的ＮＦＣ设备不用产生ＲＦ场来供电，

其属于被动组件，ＲＦ场由读卡器产生．当宿主设备

没有电时，例如手机，充当ＩＣ卡的ＮＦＣ设备仍可以

正常工作，这是该模式最大的优点．

３　面临的安全威胁

随着移动互联网和移动支付的发展，ＮＦＣ技术

和ＮＦＣ移动终端以及应用被迅速推广和普及．２０１４

年，中国人民银行因安全问题叫停二维码支付，鼓励

银行拓展ＮＦＣ手机支付应用，中国银联和三大运营

商斥巨资开发ＮＦＣ支付软件和硬件③．在政府和法

规政策的支持下，ＮＦＣ技术的发展如火如荼，基于
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ＮＦＣ技术的应用，尤其在移动支付方面，在不断推

广和流行．由于ＮＦＣ系统和应用可能包含敏感的个

人隐私、支付信息等，其安全性更加重要．如图２，

ＮＦＣ安全威胁从整体上可分为终端安全威胁、系统

安全威胁、应用安全威胁和通信安全威胁．终端安全

威胁包括终端丢失、设备损坏、ＳＩＭ 卡克隆、电磁辐

射窃听、芯片安全等．终端丢失将可能直接造成用户

信息被窃取，是终端安全面临的最大的安全风险．此

外，设备损坏将导致信息不可用，ＳＩＭ 卡克隆能够

通过复制手机ＳＩＭ卡获取用户信息，电磁辐射窃听

可获取手机通信的信息，智能芯片可被植入恶意程

序来获取用户信息等．系统安全威胁包括系统漏洞、

恶意软件、系统 ＡＰＩ滥用、权限滥用、系统后门等．

智能终端操作系统存在大量安全漏洞或后门，系统

ＡＰＩ和权限存在被滥用的风险，且恶意软件也能危及

系统的安全，这些因素将危及ＮＦＣ依赖的智能操作

系统安全．应用安全威胁包括应用漏洞、逆向工程、重

打包、恶意软件等．应用程序开发者良莠不齐，应用存

在大量安全漏洞；由于对安全重视不足，通过逆向工

程技术或重打包，能够获取应用程序的源代码、用户

信息，并植入恶意程序，严重危害了应用程序的安

全．通信安全包括窃听、数据破坏、中间人攻击、拒绝

服务攻击等，通过监听数据、修改数据、重放数据等

导致通信中断、信息泄露、金钱损失等严重的后果．

图２　ＮＦＣ安全威胁

　　以上从４个方面概述了ＮＦＣ面临的安全威胁，

下面将针对重要的安全威胁或安全部件详细阐述安

全威胁和相关解决方法，包括通信安全、安全漏洞、

安全元件、恶意软件、网络钓鱼等．下面将具体介绍

这些安全威胁．

３１　通信安全

通信安全是ＮＦＣ技术面临的比较传统的安全

威胁，主要分为窃听、数据破坏、数据复制、中间人攻

击等［７，１７２３］．

窃听是指攻击者在ＮＦＣ通信过程中使用特殊

设备捕捉通信数据的过程．在ＮＦＣ非支付的通信过

程中，链路层通讯一般不加密，攻击者可以轻易获取

ＮＦＣ标签中的内容．尽管 ＮＦＣ技术的通信距离不

超过２０ｃｍ，但这种特性并不能阻止其被窃听，通过

利用定制的特种天线［２４２５］或者增强的信号接收器等

就可以扩大近场通信的距离，进而截获通信数据，

且窃听者不必完全截获就能够还原通信内容．如果

ＮＦＣ标签存在于身份证、护照等包含个人敏感信息

的ＩＣ卡中，遭遇窃听将导致个人隐私的泄露．

数据破坏是指攻击者通过发送预先构造的数据

来干扰或者阻塞正常通信信道进而实现破坏正常

通信数据的目的．该过程不需要破解通信数据，仅需

要使用大功率的设备发送干扰数据就可导致目标

ＮＦＣ设备拒绝服务．例如，在 ＮＦＣ支付系统，票务

系统等应用中，将导致ＮＦＣ终端无法提供服务或者

产生错误的交易．

数据篡改主要是指利用特殊设备更改或者使用

预先构造的恶意ＮＦＣ标签替换有效的标签．由于很

多标签应用设置了逻辑保护，不允许修改内容，例

如，商品标签是用来描述商品价格、用途、支付数据

等内容的，商场或者超市一般均会设置写保护．但

是，当前便宜的读写设备和特殊的ＩＣ卡将使得更

改、复制或者替换标签内容成为现实，攻击者可以把

篡改的标签贴到商品上，顾客将按照修改后的标签

进行支付，最终将导致用户和商家的利益受损．

在ＮＦＣ的通信过程中，中间人攻击是指 ＮＦＣ

通信双方的通信数据被攻击者截获，攻击者利用截

获的信息在特定的位置加以篡改以达到其攻击的目

的．中间人攻击包含了数据窃听、篡改以及数据的转

发，虽然中间人攻击在真实环境中会因通信距离、通

信模式等遭到较大限制，但该攻击仍然会对ＮＦＣ通

信，尤其是ＮＦＣ支付带来很大的威胁．

为了确保ＮＦＣ技术的通信安全，最有效的方法

就是建立安全信道［２０］，通过密钥共享和加密传输等

手段来保证数据的完整性、保密性［２６２７］．安全信道能

够防止窃听、数据篡改等，保证通信设备之间数据传
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输的机密性、完整性和真实性．对于中间人攻击，建

议采用主动通信模式，且主动通信者应该主动监听

任何攻击者发出的干扰磁场．

３２　安全漏洞

安全漏洞（ＳｅｃｕｒｉｔｙＶｕｌｎｅｒａｂｉｌｉｔｙ，ＳＶ）
［２８２９］是

研究安全问题的生命线，是网络和信息安全的核心

问题．它是指信息系统在设计、实现或者运行管理过

程中存在的缺陷或不足，从而使攻击者能够在未授

权的情况下利用这些缺陷破坏系统的安全．网络攻

击和防御的核心就是安全漏洞，攻击者能够通过安

全漏洞攻击软硬件目标，访问未授权的资源或者破

坏目标系统等．提前发现并修补 ＮＦＣ安全漏洞是

ＮＦＣ系统和应用安全的重要保障．

关于ＮＦＣ技术，已知且细节公开的漏洞总结如下：

ＣＶＥ２００８５８２５①：手机Ｎｏｋｉａ６１３１（固件为０５．１２）

的智能海报应用遇到包含空格（０ｘ２０）、回车（０ｘ０Ｄ）

或点（０ｘ２Ｅ）字符的 ＵＲＩ记录时，无法正常显示该

记录．攻击者通过构造包含以上畸形数据的ＵＲＩ记

录，可以诱导用户访问恶意网站、拨打收费的电话或

发送购买彩铃的短信．

ＣＶＥ２００８５８２６②：通过把ＮＤＥＦ记录的载荷长

度、ＮＤＥＦＵＲＩ电话记录的长度字段或ＮＤＥＦＵＲＩ

短信记录的长度字段设置为一个大值并写入标签，

会导致手机Ｎｏｋｉａ６１３１（固件为０５．１２）在触碰该类

标签时崩溃．

　　ＣＶＥ２００８５８２７③：手机Ｎｏｋｉａ６１３１（固件为０５．１２）

在下载完ＪＡＲ文件时会自动安装软件，远程攻击者

可以利用此特性构造ＵＲＩ记录执行任意代码．

ＢｕｇｔｒａｑＩＤ６８４７０④：Ａｎｄｒｏｉｄ及定制 ＲＯＭ 系

统存在一个拒绝服务漏洞，当ＮＦＣ手机在触碰包含

蓝牙配对报文时，导致ＮＦＣ服务崩溃．该漏洞是由蓝

牙配对报文中畸形的本地名字段长度造成，畸形的长

度值为０ｂ００００００００或０ｂ１ＸＸＸＸＸＸＸ（Ｘ代表０

或１）时．

Ｅ乐充公交卡支付漏洞⑤：ｅ乐充公交卡是调用

支付宝接口为北京市政交通一卡通进行支付的软件．

该软件存在一个逻辑漏洞，通过二次利用支付宝的支

付结果再次充值，将导致ｅ乐充公交卡应用发生异

常，退还第一次支付的充值金额，实现零元充值．

安全漏洞是ＮＦＣ支付和应用的最大威胁之一，

有效挖掘ＮＦＣ的漏洞，提出相应的修复措施和建

议，是保证ＮＦＣ安全的重要手段之一．

３３　安全元件

安全元件（ＳｅｃｕｒｅＥｌｅｍｅｎｔ，ＳＥ），是存储密钥、

敏感数据、加密运算等操作的安全芯片．由于 ＮＦＣ

最重要的应用就是移动支付功能，ＳＥ则是保证支付

安全的核心硬件，故其安全性不容忽视．

目前包含ＳＥ的ＮＦＣ终端类型可分成３类：单

线协议（ＳｉｎｇｌｅＷｉｒｅＰｒｏｔｏｃｏｌ，ＮＦＣＳＷＰ）方案、全

终端方案、ＭｉｃｒｏＳＤ方案
［３０］，如图３所示．３种方案

是根据ＳＥ的存在位置划分的，ＮＦＣＳＷＰ方案中

ＳＥ是放置在ＳＩＭ卡中，全终端方案中是把ＳＥ安置

在终端上，ＭｉｃｒｏＳＤ方案中使用包含ＳＥ的独立外

置ＭｉｃｒｏＳＤ卡插入终端上．其中 ＮＦＣＳＷＰ方案是

目前比较流行的方案，并逐步得到推广．

从图３可以看出，不管是哪种方案，ＳＥ是ＮＦＣ

支付和敏感数据通信的重要安全保障，在设计过程

中均需要考虑ＳＥ面临的安全威胁及相应的安全措

施．例如，ＳＥ与ＮＦＣ控制器之间、ＳＥ与操作系统之

间的访问ＡＰＩ以及访问控制权限等，一旦发生权限

越界或者其他威胁安全的操作，将导致ＳＥ中的敏

感信息泄露或金钱损失等．

３４　恶意软件

恶意软件（Ｍａｌｗａｒｅ）
［３１４０］是指在未明确提示用

户或未经用户许可的情况下，在用户计算机或其他

终端上安装运行，侵犯用户合法权益的软件⑥．针对

ＮＦＣ技术来说，恶意软件的恶意行为一般包括内容

劫持、广告弹出、窃取用户支付信息、恶意扣费、恶意

卸载、恶意捆绑或者其他侵犯用户知情权和选择权

的行为．

随着智能手机的普及和流行，恶意软件逐渐开始

从传统的ＰＣ平台扩散到移动平台．根据ＦＳｅｃｕｒｅ实

验室和Ｓｏｐｈｏｓ实验室的研究报告⑦⑧，与ＰＣ平台

相比，移动平台恶意软件的数量几乎可以忽略．但由

于移动操作系统存在的漏洞和薄弱的安全设计，尤
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图３　包含ＳＥ的ＮＦＣ终端类型
［３０］

其是开源的Ａｎｄｒｏｉｄ操作系统，且移动终端设备包

含更多的隐私信息等，导致移动操作系统平台成为

恶意软件新的温床．根据网秦公司最新的研究报

告①，２０１４年第一季度手机恶意软件同比增长６３．９％，

被感染的智能手机同比增长７１．５％．根据３６０互联

网安全中心发布的《中国移动支付安全报告》②，具

有ＮＦＣ支付功能的支付宝钱包占移动支付下载量

近６成，而其他 ＮＦＣ相关应用，如 ＮＦＣ快拍、ｅ乐

充、云飞等，下载量达到几十万次．一旦攻击者通过

捆绑恶意的应用程序诱骗用户下载ＮＦＣ恶意支付

应用，用户的手机将成为攻击者的“取款机”．２０１４

年１１月，ＡＶＬ安全研究团队③发现一款利用 ＮＦＣ

手机攻击交通卡的恶意软件，通过将该款恶意软件

安装在一个ＮＦＣ手机上，攻击者手持该ＮＦＣ手机

轻轻靠近圣地亚哥交通卡（ｂｉｐ！ｃａｒｄ），就可以任意

篡改卡中的余额．由于 ＮＦＣ支付和ＮＦＣ应用的推

广和普及，针对ＮＦＣ技术的恶意软件检测就成为了

保证ＮＦＣ支付安全的关键研究方向之一．

３５　网络钓鱼

网络钓鱼［４１４２］是指攻击者通过构造恶意的内

容，并通过欺诈、利益诱惑和其他社会工程学手段使

得用户去访问或读取恶意内容，并进行敏感信息交

换、支付等操作，最终导致用户隐私泄露或利益损

失④．例如，攻击者伪造一个智能海报标签，其中包

含一个恶意的网址，用户由于无法识别智能海报的

真伪，一旦触碰该标签，可能打开钓鱼网站或者其他

恶意网址，造成财产损失．

除了以上针对ＮＦＣ技术的安全威胁，还包括硬

件安全威胁、接入网络安全威胁、云安全威胁等等，

这里不具体介绍了．

以上从通信安全、安全漏洞、安全元件、恶意软

件、网络钓鱼等方面介绍了ＮＦＣ技术面临的安全威

胁．针对这些安全威胁，研究人员已经做了大量的研

究，下节将介绍ＮＦＣ安全研究的现状．

４　犖犉犆安全研究现状

由于ＮＦＣ技术的迅速发展，其安全性受到越来

越多的威胁和挑战．在工业界和学术界，研究人员针

对ＮＦＣ安全技术已经做了大量的研究，并取得了一

定的进展，下面将按照时间顺序依次介绍相关研究

进展．

Ｈａｓｅｌｓｔｅｉｎｅｒ等人
［２０］从非接触式Ｔｏｋｅｎ、票据／

微支付、配对３个应用场景分析了 ＮＦＣ面临的威

胁，包括数据劫持／破坏／修改、中间人攻击等，并提

出了安全通道、能量检测等防御措施，且针对安全通

道措施提出一个ＮＦＣ秘钥认证机制．

Ｍｕｌｌｉｎｅｒ
［２２］提出一种支持 ＮＦＣ的移动手机安

全测试方法，通过对 ＮＦＣ子系统和ＮＦＣ接口控制

的软件组件进行测试，发现了大量未知漏洞，其中一

些可以被用来标签内容欺骗，即通过插入一些空白，

导致用户打开网络钓鱼等恶意网址或ＡＰＰ，进而导

致隐私泄露等，还可制作 ＮＦＣ蠕虫以及构造畸形

ＮＤＥＦ数据包进行ＤｏＳ攻击．该方法采用手工构造

测试用例进行测试，无法实现自动化，耗费大量人力
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和时间，效率低下．

ＶａｎＤａｍｍｅ等人
［２３］提出了一个针对 ＮＦＣ的

安全保护系统，并在 Ｎｏｋｉａ６３１３／２上开发了一个

ＮＦＣ应用支付程序，其中使用了基于ＰＫＩ（Ｐｕｂｌｉｃ

ＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）的安全协议加密，最后对结果进

行评估．该方案是从防御的角度对ＮＦＣ支付安全进

行研究，通过加密手段会造成一定的时间开销．

Ｊａｒａ等人
［２１］认为 ＲＦＩＤ是一种局限于身份认

证的解决方案，扩展到ＮＦＣ上就会产生安全问题，

因为ＮＦＣ涉及到身份认证、支付等问题，他们首先

使用公钥密码算法ＲＳＡ评估了ＮＦＣ设备（Ｇｏｏｇｌｅ

ＮｅｘｕｓＯｎｅ、ＰＤＡＡｃｅｒＮ３０等）执行非对称加密方

案的能力．根据数据载荷和等待时间指标，分别使用

不同的密钥长度和信息长度进行评估．最后，他们提

出了使用非对称加密方案例如ＲＳＡ交换共享密钥、

再使用对称密钥算法例如ＡＥＳ传输数据的混合安

全方案．该方案的缺点是密钥长度太长以及生成证

书的时间过长．

贾凡等人［７］采用威胁建模的方法分析了 ＮＦＣ

支付的流程以及各个模块之间的数据流图，确定整

个支付系统的入口和要保护的数据，并分析了潜在

的安全威胁和攻击场景，最后从安全技术及使用过

程两个方面提出相应的威胁对付策略．该方案从理

论的角度分析ＮＦＣ支付安全和相关措施，需要一定

的评估和验证．

Ｍｉｌｌｅｒ
［１７］使用基于生成和变异策略结合的

Ｆｕｚｚｉｎｇ技术对协议层和应用层测试，利用Ｓｕｌｌｅｙ

完成变异测试，同时使用ｌｏｇｃａｔ进行监控异常，发现

了大量的漏洞．该方法虽然采用基于生成和变异结

合的方法构造测试用例，但针对具体报文时却采用

单一的策略构造测试用例，此外，针对目标异常的监

控手段也比较单一．

Ｇｈａｇ从ＮＦＣ的角度上分析了谷歌电子钱包受

到的威胁并评估了谷歌钱包的安全措施［６］，他的工

作是基于现有的移动支付解决方案，包括嵌入式的

解决方案、基于ＳＩＭ卡的解决方案和基于安全存储

卡的解决方案．该文献也是仅仅从理论的角度进行

分析和评估．

Ｗｉｅｄｅｒｍａｎｎ
［４３］提出一个基于Ｆｕｚｚｉｎｇ技术的漏

洞挖掘架构，并开发一个测试工具Ｆｕｚｚｉｎｇｔｏｇｏ，针

对ＡｎｄｒｏｉｄＮＦＣＡＰＩ和ＮＦＣＡＰＰ进行测试，使用

Ｓｕｌｌｅｙ生成测试用例，利用Ｉｎｔｅｎｔ发送报文，对７个

应用进行测试，发现了一些ＤｏＳ漏洞．该方法采用

Ｓｕｌｌｅｙ的进程监控方式，对智能手机的监控效果不

好，且监控手段比较单一，不能提供详细的ｌｏｇｃａｔ异

常日志；同时，该方法对 Ａｎｄｒｏｉｄ系统和 ＡＰＩ版本

依赖性强，可移植性差．

Ｇｕｍｍｅｓｏｎ等人
［４４］提出一种基于硬件的ＮＦＣ防

护方案，他设计并开发了小型无源的“补丁”ＥｎＧａｒｄｅ，

可嵌入手机后壳，用于拦截ＮＦＣ恶意交互，包括拦

截恶意操作、智能拦截黑名单中的行为事件等．该方

法是从防护的角度对ＮＦＣ安全进行研究，同时该方

案需要增加一定的硬件成本．

Ｒｏｌａｎｄ针对 Ａｎｄｒｏｉｄ平台的两种场景设计了

安全元件ＳｅｃｕｒｅＥｌｅｍｅｎｔ模拟器
［４５］，包括Ａｎｄｒｏｉｄ

模拟器和Ａｎｄｒｏｉｄ手机．该模拟器可以用来测试和

调试ＪａｖａＣａｒｄ语言编写的ａｐｐｌｅｔ程序，应用程

序开发者可以使用ＳＥ模拟器取代真实的ＳＥ模块，

极大简化和降低了ＳＥ应用程序开发的复杂度和

开销．

王志强等人［４６］针对 Ａｎｄｒｏｉｄ系统和 Ｗｉｎｄｏｗｓ

Ｐｈｏｎｅ系统等移动终端平台、ＮＦＣ第三方应用程序

进行了系统和全面的测试，采用ＡＣＳＡＣＲ１２２Ｕ模

拟标签，通过进程操作模拟“触碰”操作，实现了自动

化的漏洞挖掘，并发现了蓝牙自动打开、Ｗｉｆｉ自动

打开、第三方应用程序解析等大量未知的漏洞．

文献［６７，２０２１］从安全信道、身份认证、安全

支付等方向研究ＮＦＣ的数据传输安全，是从积极防

御的角度进行研究，提出的方案停留在理论层面，有

待实践的检验．文献［２２］从手工的角度进行测试，效

率比较低下．文献［２３］实现了一个支付方案，对未来

ＮＦＣ支付的发展具有一定的借鉴意义，需要考虑加

密算法的安全性和时间开销．文献［１７，４３，４６］均是

从漏洞挖掘的角度去分析ＮＦＣ的安全，均实现了自

动化的测试，但文献［１７，４３］中的协议测试用例构造

策略比较粗糙，且仅针对Ａｎｄｒｏｉｄ平台有效．

从整体上看，ＮＦＣ的研究工作可分为攻击和防

御两个部分．从攻击的角度，ＮＦＣ的研究工作侧重

于挖掘和检测ＮＦＣ技术相关的应用程序、支付系统

等中的安全漏洞或者安全隐患，并针对这些安全漏

洞或安全隐患提出相应的攻击方案，最后提出漏洞

修复和安全防御措施．此类研究工作以文献［１７，２２，

４３，４６］为代表，这些文献使用Ｆｕｚｚｉｎｇ测试等技术

挖掘ＮＦＣ相关应用程序的安全漏洞，按照漏洞挖

掘、漏洞利用、漏洞修复的过程研究ＮＦＣ技术相关

的应用安全状况．该类研究工作研究的对象是已有

的ＮＦＣ应用程序、系统等，具有一定的滞后性．因

此，该类研究工作的特点是“先攻击后防御”，即在发
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现ＮＦＣ安全漏洞和利用漏洞造成的损失或影响后，

根据攻击的机理针对特定的漏洞、设计缺陷等提出

相应的修复措施和防御方案．从防御的角度，ＮＦＣ研

究工作侧重于使用加解密算法、密钥共享、签名算法、

恶意内容检测算法等研究具体的软件和硬件防御系

统设计、防御措施等，该类研究工作以文献［２０２１，

２３４４］为代表．加解密和密钥共享算法用于保证

ＮＦＣ通信过程中的数据安全，防止数据和信息泄

露；签名算法用于防止数据被篡改、重放等，确保数

据的完整性；恶意内容检测算法用于防止通过ＮＦＣ

方式传入恶意内容和数据，确保ＮＦＣ应用程序等的

可用性和安全性．防御角度的研究工作，是从秘密

性、完整性、可用性３个角度为ＮＦＣ通信过程提供

安全保证．该类研究工作的特点就是“超前性”，即在

ＮＦＣ系统、应用程序等的设计和开发阶段，就积极

地加入安全防御措施，这部分工作是未来软件开发

和安全研究工作的发展方向和趋势．

以上是ＮＦＣ技术安全研究主要进展的介绍和

整体分析．随着移动支付和 ＮＦＣ手机的普及和推

广，针对ＮＦＣ技术的安全威胁和挑战还将不断出

现，需要安全人员继续从攻击和防御的角度研究

ＮＦＣ相关的安全技术，为 ＮＦＣ应用和支付等提供

安全保障．

５　未来的研究方向

通过调研ＮＦＣ安全的研究现状和分析ＮＦＣ技

术面临的安全威胁，将ＮＦＣ安全研究工作分为５个

部分：硬件安全、移动操作系统安全、应用程序安全、

数据安全、支付安全，如图４所示．

图４　ＮＦＣ安全研究工作

　　硬件安全通过可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕ

ｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）和移动可信模块（Ｍｏｂｉｌｅ

ＴｒｕｓｔｅｄＭｏｄｕｌｅ，ＭＴＭ）来实现．ＴＥＥ是ＧＰ（Ｇｌｏｂａｌ

Ｐｌａｔｆｏｒｍ）组织设计的一种安全区域①，位于智能电

话的主处理器中，确保敏感数据存储、处理及保护等

操作处于一个可信环境中．它为授权的安全软件

（ＴｒｕｓｔｅｄＡｐｐｌｉｃａｔｉｏｎｓ）提供安全的运行环境，并对

安全软件的数据与资源实施机密性、完整性及访问控

制等安全保护．ＭＴＭ② 是ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ

Ｇｒｏｕｐ）组织设计的用于移动设备的安全组件，支持

安全启动、安全的根密钥及免疫数据保护等．ＴＥＥ

和 ＭＴＭ是ＧＰ和ＴＣＧ组织从硬件级别针对移动

平台设备提出的安全解决方案，目前很多硬件厂商

均提出了自己的可信计算体系结构，但这些体系结

构大都依赖于被动的硬件设备或者没有可信的操作

系统支持，导致信任链的源头存在安全风险，因此并

不能保证系统运行时计算环境的可信．如何设计完

整的可信计算平台体系结构是目前需要解决的核心

问题之一［４７］．在可信计算的关键技术中，信任链扩

展也是需要解决的问题之一，它的思想是以底层硬

件为基础通过层层度量和认证的方式构建从系统启

动到操作系统运行的可信计算环境．由于可信计算

平台基于不可信的硬件设备上，不仅为可信平台带
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来不安全因素，还将借助信任链的传递导致风险扩

散［４７］．因此，需要针对信任链的扩展技术进行深入

的研究．此外，系统运行时刻的完整性度量也是可信

计算需要解决的难题．以上就是可信计算面临的主

要问题和研究内容，实现安全可信的移动平台［４８４９］

是在硬件级别保证上层安全的基础．

移动操作系统安全，以Ａｎｄｒｏｉｄ系统为例，一般

包括内核访问控制机制、沙盒机制、权限检查机制、

数字签名机制等［５０］．访问控制机制包括身份认证和

授权［５１］，身份认证解决的是口令认证 ，即“你是谁”

问题，授权解决的是“你能干什么”问题．设计安全

的访问控制策略，能消除隐蔽信道带来的安全风险，

是保证移动操作系统安全的核心技术之一．沙盒

（ｓａｎｄｂｏｘ）机制
［５２５３］是为了实现不同应用程序和进

程之间的相互隔离，保证应用程序无法访问没有授

权的系统资源或其他应用程序的资源．Ａｎｄｒｏｉｄ系

统使用Ｄａｌｖｉｋ虚拟机和Ｌｉｎｕｘ的文件访问控制来

实现沙盒机制，任何应用程序如果想要访问系统资

源或者其他应用程序的资源必须在自己的ｍａｎｉｆｅｓｔ

文件中进行声明权限或者共享ｕｉｄ．权限检查机制

是Ａｎｄｒｏｉｄ系统中一个重要的安全机制
［５４］，任何一

个应用程序在使用Ａｎｄｒｏｉｄ受限资源（网络、短信、

蓝牙、通讯录、照片等）之前都必须提前向 Ａｎｄｒｏｉｄ

系统提出申请，等待Ａｎｄｒｏｉｄ系统批准后应用程序

方可访问和使用相应的资源．数字签名机制
［５０］是指

所有安装到Ａｎｄｒｏｉｄ系统中的应用程序都必须拥有

一个数字证书，此数字证书用于标识应用程序的作

者和应用程序之间的信任关系．只有当应用程序的

数字签名与声明此权限的应用程序所用数字签名相

同时，Ａｎｄｒｏｉｄ系统才会授权．以上是Ａｎｄｒｏｉｄ系统

主要的安全机制，不同操作系统的安全机制并不完

全相同，需要具体分析和研究．如何设计安全的保护

机制，是保证移动操作系统安全的重要研究内容．

应用程序安全研究包括安全漏洞挖掘、安全加

固、敏感数据保护等．安全漏洞挖掘是从攻击的角度

寻找应用程序的漏洞，并提出相应的修复措施和解

决方案．安全加固是保障应用程序安全的主要技术

之一，是指通过对应用程序加密、混淆、加壳等，防止

应用程序被执行反编译、二次打包、插入恶意代码等

恶意操作，保护应用程序的源代码和知识产权．敏感

数据保护，指应用程序包含的数据库、口令、账号等

敏感信息的存储和保护，防止被越权读取和修改等

恶意操作，常用的方法包括加密、身份认证等．应用

程序安全研究的目标就是保护敏感数据和应用程序

源代码，修复存在的安全漏洞，防止“跟踪／调试／窃

听”等逆向技术．关键和具体的研究技术将在后面深

入介绍．

数据安全，涉及数据的加解密算法、签名算法、

密钥共享算法、密钥证书存储等研究内容．如何设计

安全的加解密算法，防止数据被未授权读写；如何设

计安全的签名算法，防止数据伪造和抵赖；如何共享

密钥和存储密钥证书，保证加解密过程的安全．解决

这些问题，是保证敏感数据安全存储和传输的关键．

此外，建立安全的数据传输通道是保证数据安全传

输的关键技术，后面将具体介绍安全通道．

支付安全是属于ＮＦＣ技术应用层面的安全．基

于ＮＦＣ技术的支付安全研究工作包括安全元件ＳＥ

的安全、ＮＦＣ支付安全验证、平台安全、ＮＦＣ应用

程序安全等．ＳＥ是移动支付的核心组件，研究ＳＥ

自身和相关的安全问题是移动支付安全的核心问

题．ＮＦＣ支付安全验证涉及签名验证、支付口令验

证等算法，这是整个近场支付的关键阶段．平台安

全，是指从移动支付的角度研究支付平台的安全体系

设计，该部分可参考图４中硬件安全部分．ＮＦＣ应用

程序安全，是指从ＮＦＣ技术的角度分析相关应用程

序的安全问题，可参考图４中应用程序安全部分．

以上从硬件安全、移动操作系统安全、应用程序

安全、数据安全、ＮＦＣ支付安全等五个部分概述了

ＮＦＣ安全研究工作涉及的内容．根据 ＮＦＣ面临的

安全威胁和研究现状，下面将选择核心和关键的技

术或问题具体介绍ＮＦＣ技术相关的研究内容和研

究方向，包括安全信道、漏洞挖掘、安全元件、恶意软

件、恶意内容检测、移动支付等相关研究内容．

５１　安全信道

安全信道［７，１７２３，５５５６］是抵抗嗅探、篡改、伪造、中

间人攻击的重要手段，是从积极防御的角度保证

ＮＦＣ的通信安全．如何建立一个有效的安全通道，

是确保ＮＦＣ技术在数据传输过程中的安全所面临

的重要研究问题．

安全的通信信道具有两个特点：保密性和完整

性．保密性是指确保数据内容的安全，不会被窃听者

查看到，该特性一般采用加密和解密来实现．加解密

算法分为对称和非对称算法，对称算法效率高，缺点

是密钥共享需要建立专门的信道；非对称算法能够

提供方便和安全的密钥管理，并具有数字签名的功

能．两类算法的选择需要根据具体算法的强度、效率

和系统的性能等方面综合考虑．完整性是指安全信

道在传输过程中没有受到恶意的或者意外的修改．
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完整性一般通过散列函数、消息认证码、加密等方法

来鉴别．散列函数①，又称哈希函数、杂凑函数，是指

把任意长的输入消息串变化成固定长的输出串的一

种函数，其中固定长的输出串称为该消息的杂凑值．

消息认证码②，又称为带密钥的消息认证码，是基于

密钥和消息认证码获得的一个值，用于数据认证和

完整性校验．加密，是指把明文加密后以密文作为数

据认证符．建立一个安全信道，就要考虑以上两个特

性，选择合适的加密和完整性校验算法，确保数据的

通信安全．

５２　漏洞挖掘

漏洞挖掘针对的是移动操作系统、系统ＮＦＣ处

理模块和第三方应用程序，通过检测其中的安全漏

洞，提前修复这些漏洞，是从主动攻击的角度保证

ＮＦＣ技术在通信过程中的数据安全．下面将具体介

绍针对ＮＦＣ技术的主要漏洞挖掘方法．

５．２．１　 手工测试

手工测试（ｍａｎｕａｌｔｅｓｔｉｎｇ），就是由测试人员手

工构造测试用例，并逐个将其输入到被测目标，观察

目标的响应，是最原始的漏洞挖掘方法［５７］．手工测

试一般适用于时间资源不足、技术水平不足以及无

法自动化的场合，可以最大程度地发挥人的主观能

动性，设计出最真实的用户情况，容易识别出显而易

见的缺陷和难以发现的缺陷，尤其是业务逻辑类的

问题．手工测试的效果完全依赖于测试人员的业务

知识、计算机操作能力、测试经验等，没有规律可循，

不可重复使用，无法移植，不适用于大规模测试．

在ＮＦＣ相关漏洞挖掘的过程中，手工测试具有

非常重要的作用．由于部分ＮＦＣ协议规范是收费的

或者自定义的，例如 Ｗｉｆｉ简单配置协议规范需要收

费９９美元，ＮＦＣ标签助手使用了自定义的控制屏

幕亮度、铃声等报文，导致构造的测试用例效率比较

低．使用手工分析和测试的方法可以最大限度发挥

人的主观能动性，分析并推断出协议报文的格式，提

高测试用例的有效性．手工测试是漏洞挖掘初期经

常采用的一种方法．

５．２．２　Ｆｕｚｚｉｎｇ测试

Ｆｕｚｚｉｎｇ测试，也称为Ｆｕｚｚ测试或模糊测试，是

指通过向被测目标输入大量的畸形数据并监测异常

来发现漏洞的一种自动化测试技术［４３，５８６０］．

Ｆｕｚｚｉｎｇ测试过程一般分为６个阶段，分别为识

别目标、识别输入、生成测试用例、执行测试用例、监

视异常、确定可利用性［５８］．

（１）识别目标．确定被测试的目标程序，包括识

别目标应用程序中具体的文件、库、使用的协议等．

主要是指确定被测的ＮＦＣ协议和被测的目标，例如

测试ＮＤＥＦ协议和Ａｎｄｒｏｉｄ系统的ＮＦＣ类．

（２）识别输入．确定输入变量，包括数据包、文

件、环境变量、端口号等所有发送到目标程序的数

据，这对于测试用例的构造是至关重要的．如果没有

输入，Ｆｕｚｚｉｎｇ测试无法继续进行，几乎所有的安全

漏洞均是由特定的输入变量触发的．针对 ＮＦＣ技

术，输入变量一般是指数据包以及测试过程中需要

设置的环境参数．

（３）生成测试用例．测试用例，是指根据确定的

输入变量生成的输入数据．测试用例生成，是Ｆｕｚｚｉｎｇ

测试最关键的一个阶段，直接影响到测试结果的好

坏．通过分析ＮＦＣ论坛官方文档，获取各类ＮＤＥＦ

报文的格式，使用半有效的数据生成ＮＦＣ各种协议

报文的一个或多个测试字段，其他字段使用正常数

据填充，进而生成各类测试用例．

（４）执行测试用例．执行是指把生成的测试用

例输入到目标程序，包括发送数据包给目标应用程

序、打开一个文件、发起一个目标进程等，其中数据

包、文件为测试用例．针对ＮＦＣ的协议，执行测试用

例的环境搭配如图５所示．图中使用的设备 ＡＣＲ

１２２Ｕ模拟虚拟的标签，在Ｕｂｕｎｔｕ系统下向虚拟标

签中写入测试用例，然后把 ＮＦＣ手机放到 ＡＣＲ

１２２Ｕ上，利用进程操控模拟“触碰”标签的过程，实

现自动化的执行测试用例．其中ＡＣＲ１２２Ｕ也可使

用其他设备代替．

图５　执行测试用例

（５）监视异常．该步骤是Ｆｕｚｚｉｎｇ测试必不可少

的阶段，也是经常被安全研究人员忽视的步骤．如果

没有异常监控，在自动化测试过程中仅靠肉眼观察

是无法确定触发异常的模糊数据，而且还会导致

安全漏洞的漏报．一般使用监控进程的ＣＰＵ 利用

率、监控被测目标的日志等方法检测异常．例如，在
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Ａｎｄｒｏｉｄ目标平台下，ｌｏｇｃａｔ就是一个有效的日志

监控工具．

（６）确定可利用性．针对发现的异常，一般需要

确定异常是否可以利用，这个过程需要人工的参与，

但该过程不是必需的．

根据Ｆｕｚｚｉｎｇ测试的６个过程，可以发现该技

术具有一些天生的缺点，即无法发现某些类型的漏

洞．这些漏洞包括访问控制缺陷、设计逻辑不良、后

门、多阶段安全漏洞［５８］等．因为Ｆｕｚｚｉｎｇ测试并不是

完全智能的，无法理解目标应用程序的设计逻辑，因

此无法检测逻辑类型的漏洞．

５．２．３　程序分析

程序分析技术包括静态程序分析技术和动态程

序分析技术．

静态程序分析，也称静态应用程序安全检测

（ＳｔａｔｉｃＡｐｐｌｉｃａｔｉｏｎＳｅｃｕｒｉｔｙＴｅｓｔｉｎｇ，ＳＡＳＴ），是指

在不运行计算机程序的条件下，通过词法分析、语法

分析、语义分析、控制流分析、污点分析等技术［６１６３］

对程序代码进行扫描，验证代码是否满足规范性、安

全性等指标的一种代码分析技术．该技术需要使用

人工指定或者自动推断的方法设定安全代码应该遵

循的程序规范，然后使用代码分析技术进行语义分

析，从而挖掘违背程序规范的行为，即漏洞［６４］．该技

术拥有应用程序的全部源代码，因此可以完全遍历

程序，代码覆盖率可以达到１００％．由于任何关于程

序分析的问题都是不可判定的［６５６６］，不存在任何一

种机械化的方法能够证明程序的完全正确性．因此，

静态程序分析技术不可避免地存在漏报和误报．

针对ＮＦＣ应用程序，静态程序分析的方法如

图６所示．首先，通过直接获取、静态反编译、逆向工

程等手段获得ＮＦＣ应用程序的源代码或二进制代

码．其次，通过词法分析和语法分析等手段把源代码

转换成中间代码，并利用流分析获取数据流和控制

流．再次，针对安全漏洞进行分析和建模，并对中间

代码、数据流和控制流进行漏洞挖掘．最后，分析检

测出的漏洞，输出结果．

动态程序分析一般通过插桩技术分析程序的异

常行为．插桩技术
［６７］是指在保证被测程序逻辑完整

性的基础上在程序的关键位置插入一些“桩”，即加

入一些测试代码，然后执行插桩后的程序，通过“桩”

的执行获取程序的控制流和数据流信息，进而分析

程序的异常行为．由于该技术需要插入冗余代码

“桩”，因此大大增加了程序运行分析的时间开销，这

是动态程序分析面临的一个严峻问题．同时，“桩”仅

图６　静态程序分析过程

在关键位置被插入，无法保证代码的完全覆盖．和静

态程序分析一样，动态程序分析同样存在漏报和误

报的问题．

针对ＮＦＣ应用程序，动态程序分析常常根据

Ａｎｄｒｏｉｄ系统的关键 ＡＰＩ进行监控和插桩，例如蓝

牙、ｗｉｆｉ、ｓｍｓ等．首先，针对漏洞进行建模，确定漏洞

的规则和描述．其次，对关键ＡＰＩ进行插桩，并获取

ＮＦＣ应用程序的系统调用序列．最后，使用漏洞规

则匹配的方法，针对获取的序列进行漏洞检测．

５．２．４　二进制代码审核

由于大部分ＮＦＣ应用程序并不是开源的，甚至

采取加密、方法名混淆、第三方ｓｏ库等多种方式对

ＡＰＫ文件进行加固，很难获取程序的源代码．为了

理解程序具体功能的操作细节，研究人员一般采取

分析程序编译后的汇编指令的方法，即使用代码逆

向工程（ＲｅｖｅｒｓｅＣｏｄｅＥｎｇｉｎｅｅｒｉｎｇ，ＲＣＥ）
［６８７１］．在

汇编代码层次上进行安全评估而不是在源代码层次

上进行安全评估，这种安全评估一般称为二进制审

核［５８］（ｂｉｎａｒｙａｕｄｉｔｉｎｇ）．

针对Ａｎｄｒｏｉｄ系统平台，二进制代码审核获取

的是反编译后的二进制代码，即ｓｍａｌｉ代码．但由于

反编译技术的限制，在反编译的过程中会导致大量

的变量信息丢失，包括变量类型和函数参数类型等，

这样获得的二进制代码较难理解，甚至会存在逻辑
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错误．因此，该技术对研究人员的技术要求很高，且

一般存在比较高的漏报率和误报率，自动化效率比

较低．

５３　安全元件

安全元件ＳＥ是ＮＦＣ支付的核心部件，其控制

权也受到了移动运营商、银联等的竞争和抢占，如何

确保ＳＥ的安全是 ＮＦＣ支付研究面临的关键问题

之一．

ＳＥ是一个安全芯片，敏感数据处理、加密运算

等业务均需要单独的安全芯片处理，例如公交刷卡、

银行卡支付、余额等．除了ＳＥ本身的数据处理事务

外，ＳＥ还向客户端开放了访问ＳＥ的接口，以实现

余额查询、空中充值等功能．

针对ＳＥ的功能和安全特性，具体的研究点包

括：内部加密算法的设计及其安全性、ＳＥ访问控制

策略的安全设计、ＡＰＰ访问ＳＥ的 ＡＰＩ安全性等．

加密算法是确保事务处理安全的重要手段，算法设

计原则是在没有解密密钥的情况下通信或者其他事

务处理过程中的数据在有效期内无法被破解．ＳＥ访

问控制策略是控制客户端应用对ＳＥ的访问操作权

限，对ＳＥ访问的控制和授权是确保ＳＥ安全的重要

手段之一．ＡＰＰ访问ＳＥ的ＡＰＩ安全性是指客户端

应用程序访问ＳＥ的 ＡＰＩ是否安全，ＡＰＩ安全与否

主要在于参数、数据等输入变量是否会导致信息泄

露、越权访问、拒绝服务等危害ＳＥ安全的结果．需

要注意的是，客户端通过应用处理器访问ＳＥ的接

口芯片，由于ＳＥ的位置不同，接口芯片也会不同，

例如ＮＦＣＳＷＰ终端类型，ＳＥ集成在ＳＩＭ卡中．

５４　恶意软件检测

随着智能手机的普及和流行，恶意软件开始向

手机平台蔓延，包括安卓系统（Ａｎｄｒｏｉｄ）、苹果手机

系统（ＩＯＳ）、微软手机系统（ＷｉｎｄｏｗｓＰｈｏｎｅ）等手

机操作系统平台．同时，由于移动支付和ＮＦＣ技术

的发展和普及，移动智能操作系统和ＮＦＣ技术存在

的漏洞或针对ＮＦＣ模块的恶意软件逐渐开始出现．

例如，节３．４中ＡＶＬ团队发现的一款利用ＮＦＣ手

机攻击交通卡的恶意软件．

为了保证ＮＦＣ数据传输和移动支付的安全，移

动恶意软件的检测研究势在必行．在工业界，安全厂

商大部分采用和 Ｗｉｎｄｏｗｓ平台相同的检测方法，主

要使用基于特征码的方法检测恶意软件，这种方法

检测精度高，误报率比较低，但不能检测的特征库外

的恶意软件［３８］．此外，恶意软件的变种行为相似，但

特征签名不同，导致此类检测方法不能抵抗混淆、加

壳等攻击［７２］．恶意软件及其变种数量非常大，需要

创建大量的特征签名添加到特征库，这会增加检测

的时间开销［４０］，降低恶意软件检测系统的性能．在

学术界，研究人员基于静态特征、动态行为等作为恶

意软件检测的依据，包括权限、系统调用、能量、时间

开销、组件、消息传递等特征，然后使用相似度算法、

数据挖掘或机器学习算法检测恶意软件［７３７９］．恶意

软件检测评价最重要的指标就是漏报率和误报率，

如何降低误报并减少漏报仍将是未来恶意软件检测

面临的关键问题．

５５　恶意内容检测

随着移动互联网和移动支付的发展，智能手机、

平板电脑、路由器等移动智能终端设备逐渐开始内

置ＮＦＣ模块，ＮＦＣ技术在提供了便利的同时，也给

智能终端设备带来了安全隐患．

从安全威胁入口的角度分析，ＮＦＣ技术给移动

互联网带来了新的安全威胁入口．通过ＮＦＣ模块，

手机、平板电脑、智能家居设备等终端可以从外部

ＮＦＣ标签和其他 ＮＦＣ终端设备接收各种数据，包

括短信、电话、智能海报、支付信息、功能设置等数

据．然而，接收数据的终端设备往往忽略从ＮＦＣ模

块获取的数据的安全检测，或者对这些数据的检测

和过滤较少．例如，在触碰智能海报或者包含 ＵＲＬ

的ＮＦＣ标签时，具有ＮＦＣ功能的Ａｎｄｒｏｉｄ手机会

自动打开网址，不进行任何的安全检测或人工交互；

在通过ＮＦＣ标签进行拨打电话时，ＮＦＣ手机没有

检测电话号码的正常与否，直接进行拨号，这将导致

“＠￥％＆＼…”等畸形的数据串能够突破拨号键盘

的限制．

根据ＮＦＣ入口安全的威胁分析，针对入口内容

的检测和过滤，有必要进行深入的研究和开发．由于

通过ＮＦＣ传输的数据种类众多，需要根据具体的传

输内容研究具体的安全检测方法，并把相应的检测

方法应用到ＮＦＣ应用程序的开发工作上．例如，针

对包含ＵＲＬ的标签内容或者Ｐ２Ｐ传输的数据，需

要在接收端开发相应的恶意网址检测模块，减少钓

鱼网站、恶意软件网址、利用特定漏洞构造的恶意网

址等带来的安全威胁．

５６　移动支付

移动支付是ＮＦＣ技术得以大力推广的一个重

要原因，反之，正是由于 ＮＦＣ技术天然的安全特性

使其成为移动支付的重要媒介．在ＮＦＣ技术的应用

方面，移动支付的存在形式分为两类：圈存和电子

钱包．
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圈存就是用户从银行等单位的个人账户中把金

钱存入ＩＣ卡上，它是增加ＩＣ卡中电子现金余额的

过程．圈存到ＩＣ卡上的资金大多是在特定的消费环

境下进行刷卡消费的．例如，在校园里，一卡通一般

与银行的个人账户进行关联和绑定，学生可以通过

自助终端设备把银行中的金钱圈存到一卡通中，用

于校园消费．在ＮＦＣ技术推广的阶段，北京亿阳汇

智通科技股份有限公司开发的ｅ乐充应用程序或写

卡器即可把银行、支付宝等个人账户的金钱充值到

北京市政交通一卡通中．通过ＮＦＣ手机直接给一卡

通充值，不仅使得充值更加灵活和方便，还大大减少

了人力和物力．从工作模式的角度，圈存属于 ＮＦＣ

的读卡器模式，ＮＦＣ手机或其他终端充当智能读卡

器和写卡器．

电子钱包是指装入电子现金、电子信用卡、电子

借记卡、电子零钱等电子货币，集多种功能于一体的

电子货币支付方式［８０８１］．由于ＮＦＣ技术天然的安全

特性，使得基于该技术的电子钱包受到银行和电信

运营商等的青睐，并开始逐渐推广，例如和包、翼支

付、沃支付等．目前ＮＦＣＳＷＰ方案是国内最流行的

电子钱包解决方案，即把ＳＥ和手机号码卡合并，例

如中国电信的ＲＦＩＤＵＩＭ卡、中国移动的ＮＦＣＳＩＭ

卡、中国联通的ＲＦＳＩＭ卡等．该类电子钱包采用的

安全方法主要包括数据加密、数字签名、安全支付口

令等方法，这些方法能够基本保证支付交易的安全

进行．

由于涉及到资金交易，基于ＮＦＣ技术的移动支

付受到了研究人员和攻击者的关注．２０１４年５月，

ｅ乐充应用程序爆出支付漏洞，可免费给公交卡充值．

该漏洞通过ｈｏｏｋ方式获取支付成功的ｐａｙ返回值，

并再次通过ｈｏｏｋ手段把支付撤销时的返回值替换

为获取的ｐａｙ返回值，导致支付金额退回到支付宝

账户，最终实现免费充值的目的．同年１０月，北京地

铁收费系统被爆存在设计缺陷，攻击者使用ＮＦＣ手

机能够随意修改单程地铁票卡的金额．该漏洞存在

于地铁票卡中不安全的签名算法，可被轻易破解．

从安全研究的角度分析，ＮＦＣ移动支付应用面

临的安全风险主要来自于ＮＦＣ支付类客户端、操作

系统、ＮＦＣ手机卡、数据通信、恶意软件、安全单元

等．ＮＦＣ支付类客户端面临的安全威胁主要指应用

程序存在的安全风险，例如密码明文传输和本地保

存、应用程序设计缺陷等等．操作系统存在的安全风

险主要是指系统安全漏洞，该类漏洞可导致系统提

权、敏感信息泄露、系统功能打开等后果．ＮＦＣ手机

卡由ＳＥ和手机卡组成，该方式也是目前最流行的

ＮＦＣ支付方式，安全风险主要来自ＳＥ，具体请参考

５．３节．在支付过程中，通信的数据一旦被嗅探、破

解、修改，将可能造成支付金额的损失，其危害比非

支付类应用的数据泄露更严重．为了保证支付过程

中的数据通信安全，最好的方法是建立安全通道，具

体请参考５．１节．恶意软件是Ａｎｄｒｏｉｄ系统等移动

操作系统最大的安全威胁之一，也是ＮＦＣ支付面临

的安全威胁之一，例如山寨的ＮＦＣ支付软件、包含

恶意代码的ＮＦＣ支付软件等，该类恶意软件的分析

和检测是保障ＮＦＣ支付安全的重要手段之一，具体

介绍参考５．４节．

６　结束语

随着移动互联网和移动支付的发展，ＮＦＣ技术

由于其天然的安全特性和便利性，成为运营商、银

行、软件开发者等热捧的对象．同时，ＮＦＣ技术也受

到安全研究人员和攻击者的关注．虽然国内外安全

研究人员已经逐步开始对 ＮＦＣ安全问题进行了一

定的研究，但目前还没有详细和全面介绍ＮＦＣ安全

研究进展的论文．本文首先从基本特性、通信过程、

协议栈、工作模式等方面介绍了ＮＦＣ技术，并分析

了该技术面临的安全威胁，包括通信安全、安全漏

洞、安全元件、恶意软件、网络钓鱼等内容．然后，通

过分析相关参考文献，对ＮＦＣ技术的安全研究现状

进行分析和总结．最后，从安全信道、漏洞挖掘、安全

元件、恶意软件检测、恶意内容检测、移动支付等方

面对ＮＦＣ技术的研究内容进行分析，并展望未来的

研究方向和方法．
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