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摘　要　互联网时代的到来给嵌入式应用系统带来了前所未有的发展机遇，但是随之而来的网络应用安全问题也

使得嵌入式应用系统面临着越来越严重的威胁，安全性已经成为嵌入式系统设计中一项极为重要的需求．为此，

ＡＲＭ公司提出了基于ＴｒｕｓｔＺｏｎｅ技术的一套系统级安全解决方案，该技术是在尽量不影响系统的功耗、性能和面

积的前提下通过硬件来实现安全环境与普通环境的隔离，而软件提供基本的安全服务和接口，由软硬件相结合而

构建系统安全，也正因为这些特点而受到国内外研究者的广泛关注．文中重点分析了ＴｒｕｓｔＺｏｎｅ技术提供的安全

隔离系统基本架构、安全机制的实现方式及如何构建可信执行环境．在此基础上将该技术与其他提高嵌入式安全

的技术作了分析对比，也进一步探讨了其优势与不足之处，并针对不足之处提出了可能的解决方案．最后，深入讨

论了该技术在学术领域的相关研究工作和商业应用情况，同时结合当前嵌入式应用领域存在的安全问题展望了该

技术的未来发展方向和应用需求．
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１　引　言

随着网络应用在嵌入式系统应用中的日益深入，

使得嵌入式应用和设备变得越来越复杂，另外很多开

发者都基于此平台进行开发，使系统极易受到恶意

攻击［１］，因此提供一套嵌入式系统安全解决方案的需

求变得越发紧迫，也成为系统功能必备的要求．在安

全支付、数字版权管理（ＤｉｇｉｔａｌＲｉｇｈｔｓＭａｎａｇｅｍｅｎｔ，

ＤＲＭ）
［２］、企业服务和基于 Ｗｅｂ的服务等嵌入式应

用中，安全性是消费者保护和商业价值内容保护的

强制性要求．如何避免设计上的缺陷变得越来越困

难，不仅是因为系统复杂性给安全缺陷带来了机会，

更是因为无法完全信任基于这个平台进行开发的众

多开发者．此外，由于互联网上存在各种各样的安全

性威胁，当嵌入式设备连接到网络上时，它们难免会

遇到极具威胁的网络攻击．

嵌入式产品在受到恶意攻击时能否保证安全是

整个系统设计需要考虑的问题，设备中的硬件和软

件必须相互配合才能保证在面对恶意攻击时能够实

施行之有效的安全对策．这是因为单纯依靠硬件的

安全性解决方案是固定的，无法满足新的安全性要

求，且设计时会增加硬件的开销，增加系统的功耗和

复杂度．而基于软件的安全方案则是通过数据加密

或在操作系统中植入安全特性等方法实现系统安

全，这样会大大增加系统的复杂性和成本，又因其数

据交互的实时性和开放性，使之无法从根本上实现

真正的系统安全［３］．因此，有必要在嵌入式产品的软

硬件设计中同时加入安全性措施，只有一个良好的

系统硬件结构和适宜的安全软件设计才能确保安全

产品不受外部恶意攻击，得以实现保护敏感数据的

安全．且增强系统安全的措施必须从整个系统设计

一开始就着手实施，即从ＣＰＵ内核和ＳｏＣ基础架

构设计开始时就需要考虑加入安全机制并将其集成

到系统的整体设计中，使安全理念贯穿整个系统设

计过程，而不是针对单个子系统提出一种安全机制．

嵌入式系统的安全性已经成为当前信息安全领

域的关注热点，业界主流嵌入式处理器ＩＰ供应商

ＡＲＭ公司提出的ＴｒｕｓｔＺｏｎｅ技术实现了一套系统

级安全解决方案，它是在尽量不影响原有处理器设

计的情况下提高了系统的安全性，引起了业界和学

术界广泛关注．它通过将保护措施集成到 ＡＲＭ 处

理器、总线架构和系统外设ＩＰ等措施来保证系统的

安全性，并提供安全软件平台保证半导体厂商、原始

设备制造商（ＯＥＭ）和操作系统合作商可在一个共

用的框架上扩展和开发自己的安全解决方案．也正

是通过硬件和软件组件的合理配合，该技术提供了

一个具有高度安全性的系统架构，而对于内核的功

耗、性能和面积的影响微乎其微．此系统方法可以保

护安全内存、加密块、键盘和显示器等外设，确保它

们免遭软件攻击，并且能够建立一个隔离的可信执

行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）
［４］

为安全敏感应用提供安全服务［５］．

本文重点分析了ＴｒｕｓｔＺｏｎｅ技术提供的安全隔

离系统基本架构，安全机制的实现方式及如何构建

可信执行环境，接着将该技术与其他提高嵌入式系

统安全性技术进行了分析对比，也着重分析了其优

势与不足，并进一步讨论了该技术的相关学术研究

工作和商业应用情况，最后结合当前嵌入式应用领

域存在的安全问题和该技术在安全方面的优势，展

望了该技术的未来发展方向和应用需求．

２　犜狉狌狊狋犣狅狀犲安全架构概述

该部分将首先介绍ＴｒｕｓｔＺｏｎｅ的软硬件架构及

安全机制的实现方式，并在此基础上总结出该安全

架构所面临的挑战．

２１　犜狉狌狊狋犣狅狀犲硬件架构

ＴｒｕｓｔＺｏｎｅ硬件架构如图１所示，它将ＣＰＵ内

核隔离成安全和普通两个区域，即单个的物理处理
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器包含了两个虚拟处理器核：安全处理器核和普通

处理器核．这样单个处理器内核能够以时间片的方

式安全有效地同时从普通区域和安全区域执行代

码．这种虚拟化技术是在ＣＰＵ设计时通过硬件扩

展实现的，这些扩展可以保证安全内存和安全外设

能够拒绝非安全事务的访问．因此，它们可以在正常

操作系统中很好地隐藏和隔离自己，从而实现真正

意义上的系统安全．这样，便无需使用专用安全处理

器内核，从而节省了芯片面积和功耗，并且允许高性

能安全软件与普通区域操作环境一起运行．并引入

一个特殊的机制———监控模式，监控模式是管理安

全与普通处理器状态切换的一个强大的安全网关．

在大多数设计中，它的功能类似传统操作系统的上

下文切换，确保切换时能安全的保存处理器切换前

的环境，并且能够在切换后的环境正确的恢复系统

运行．普通环境想要进入监控模式是严格被控制的，

仅能通过以下的方式：中断、外部中断或直接调用

ＳＭＣ（ＳｅｃｕｒｅＭｏｎｉｔｏｒＣａｌｌ）指令．而安全环境进入

监控模式则更加灵活些，可以直接通过写程序状态

寄存器（ＣｕｒｒｅｎｔＰｒｏｇｒａｍＳｔａｔｕｓＲｅｇｉｓｔｅｒ，ＣＰＳＲ），

另外也可通过异常机制切换到普通环境．

图１　ＴｒｕｓｔＺｏｎｅ技术的系统架构

为了隔离所有ＳｏＣ的软硬件资源，使它们分属

于两个区域：用于安全子系统的安全区域和用于存储

其他所有内容的普通区域，它在硬件架构上作了充分

扩展．首先对内存进行了隔离，ＣＰＵ在安全环境（ＴＥＥ）

和普通环境（ＲｉｃｈＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＲＥＥ）
［６］

下执行进程时有各自独立的物理地址空间，ＲＥＥ仅

仅能访问自身对应的空间，而ＴＥＥ有权限访问两个

环境的物理地址空间．这样，软件在ＣＰＵ处于ＲＥＥ

下执行时，会被阻止查看或篡改ＴＥＥ内存空间
［７］．

而负责对物理内存进行安全区域划分的是地址

空间控制器（ＴｒｕｓｔＺｏｎｅＡｄｄｒｅｓｓＳｐａｃｅＣｏｎｔｒｏｌｌｅｒ，

ＴＺＡＳＣ）和存储适配器（ＴｒｕｓｔＺｏｎｅＭｅｍｏｒｙＡｄａｐｔｅｒ，

ＴＺＭＡ），前者是ＡＸＩ总线的一个主设备，用来将它

从设备的地址空间划分为一系列内存区间，通过运

行在安全环境的安全软件可以将这些区间配置为安

全或非安全；后者则负责对片上静态内存ＲＡＭ 或

片上ＲＯＭ进行安全分区．并扩展了一些协处理器，

协处理器可以通过扩展指令集或提供配置寄存器来

扩展内核的功能．其中最重要的是ＣＰ１５协处理器，

它用来控制Ｃａｃｈｅ、可信加密模块（ＴＣＭ）
［８］和存储

器管理．协处理器的某些寄存器在普通环境和安全

环境各有一个，对这种寄存器的修改只能对所在的

执行环境起作用．有的寄存器则会影响全局，比如控

制对Ｃａｃｈｅ进行锁定操作的寄存器，对这类寄存器

必须严格控制，一般只对安全环境提供读写权限，而

对普通环境提供只读权限［５］．

中断是保证安全环境的重要一环，可以防止恶

意软件通过进入中断向量的方法来对系统进行一系

列的破坏．为此，对中断控制进行了扩展，普通环境

和安全环境分别采用中断输入ＩＲＱ和ＦＩＱ作为中

断源，因大多数操作系统都采用ＩＲＱ作为中断源，

故采用ＦＩＱ作为安全中断源对普通环境操作系统

的改动最少．如果中断发生在相应的执行环境，则不

需要进行执行环境的切换．否则，由监控器来切换执

行环境，且执行监控器代码时应该将中断关闭．在

ＣＰ１５协处理器中包含了一个只能被安全环境软件

访问的控制寄存器，能够用来阻止普通环境软件修

改ＣＰＳＲ的Ｆ位（屏蔽ＦＩＱ）和 Ａ位（屏蔽外部中

断），这样可以防止普通环境的恶意软件屏蔽安全

环境的中断．而外设的安全主要由ＡＸＩｔｏＡＰＢ桥

负责，比如中断控制器、计数器和用户Ｉ／Ｏ设备等．

这使得其能够解决比仅仅提供一个安全的数据处理

环境更加广泛的安全问题．该桥包含一个输入信号

ＴＺＰＣＤＥＣＰＯＲＴ决定外设是否配置为安全，该信

号可以在ＳｏＣ设计时静态地设置，也可以在程序

运行时通过对 ＴｒｕｓｔＺｏｎｅ保护控制器（ＴｒｕｓｔＺｏｎｅ

ＰｒｏｔｅｃｔｉｏｎＣｏｎｔｒｏｌｌｅｒ，ＴＺＰＣ）进行编程动态地进行

设置．而 ＴＺＰＣ的安全状态是在ＳｏＣ设计时确定

的，它被设置为安全设备，只能被安全的软件环境

使用．

上述硬件扩展是ＴｒｕｓｔＺｏｎｅ系统架构的安全基

础，可以看出它是在设计开始时就将安全措施集成

到ＳｏＣ中，并在尽量不影响原有处理器设计的情况

下提高了安全性．类似硬件安全技术主要有Ｓｔａｎｆｏｒｄ

的ＸＯＭ
［９］和 ＭＩＴ提出的ＡＥＧＩＳ

［１０］．其中ＸＯＭ是
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假定处理器内部单元能防御各种攻击且应用在

ＣＰＵ可信区而不是整个操作系统，它为阻止恶意软

件攻击提供一个强有力的解决方案；ＡＥＧＩＳ是一个

安全启动结构，为系统启动到应用提供多级验证．相

对这两种安全处理器技术，ＴｒｕｓｔＺｏｎｅ技术在硬件

安全扩展具有较明显的优势，它能够为在其上运行

的操作系统，比如ＰａｌｍＯＳ、Ｌｉｎｕｘ、ＳｙｍｂｉａｎＯＳ和

ＷｉｎｄｏｗｓＣＥ等，提供一个系统范围的安全硬件架

构基础，而对系统的功耗、性能和面积的影响很小，

并已作为一个开放式安全架构和可信硬件平台受到

业界的广泛认可．

２２　犜狉狌狊狋犣狅狀犲软件架构

ＴｒｕｓｔＺｏｎｅ硬件架构扩展将安全性植入处理

器中，这样为将安全性从普通操作系统（ＲｉｃｈＯＳ，

ＲＯＳ）
［７］中分离出来提供了基础，即可以实现一个新

的安全操作系统（ＴｒｕｓｔｅｄＯＳ，ＴＯＳ）
［１１］，并加入监

控代码区实现 ＲＯＳ和 ＴＯＳ之间的切换．ＴＯＳ和

ＲＯＳ同时运行在同一个物理ＣＰＵ上，它们之间的

交互限制在消息传递和共享内存传递数据．ＴＯＳ有

独立的异常处理、中断处理、调度、应用程序、进程、

线程、驱动程序和内存管理页表［７］．监控代码区提供

将两个系统衔接在一起的虚拟管理程序，并在两个

系统过渡期间存储和恢复两个环境下寄存器的状

态，并保证过渡到新环境下系统能够重新执行．

为了保证整个系统的安全，必须从系统引导启

动开始就保证其安全性．许多攻击者都会尝试在系

统断电的时候进行攻击以便擦除或者修改存放在

ＦＬＡＳＨ中的系统镜像．因此，ＴｒｕｓｔＺｏｎｅ实行安全

启动，大概流程是：设备上电复位后，一个安全引导

程序从ＳｏＣ的ＲＯＭ 中运行，该引导程序将首先进

入ＴＥＥ初始化阶段并启动ＴＯＳ，逐级核查ＴＯＳ启

动过程中的各个阶段的关键代码以保证ＴＯＳ的完

整性，也防止未授权或受恶意篡改的软件的运行［１２］，

随后运行ＲＥＥ的引导程序并启动ＲＯＳ，至此完成

整个系统的安全引导过程．ＡＲＭ 公司也定义了标

准的应用程序接口（ＴｒｕｓｔＺｏｎｅＡＰＩ，ＴＺＡＰＩ）
［１３］，这

保证了软件和硬件开发者编写的应用程序可以被应

用于不同安全平台的设备中，并允许客户端应用能

够访问ＴＯＳ以达到管理和使用安全服务的目的．

２３　犜狉狌狊狋犣狅狀犲安全机制的实现方式

ＴｒｕｓｔＺｏｎｅ技术通过对ＣＰＵ架构和内存子系

统的硬件设计升级，引入安全区域的概念．ＮＳ（Ｎｏｎ

Ｓｅｃｕｒｅ）位是其对系统的关键扩展，以指明当前系统

是否处于安全状态．ＮＳ位不仅影响ＣＰＵ内核和内

存子系统，还能影响片内外设的工作．Ｍｏｎｉｔｏｒ用来

控制系统的安全状态和指令、数据的访问权限，通

过修改ＮＳ位来实现安全状态和普通状态的切换．

Ｍｏｎｉｔｏｒ不仅作为系统安全的网关，还负责保存当

前的上下文状态．并通过对内存子系统 Ｃａｃｈｅ和

ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔ）增加相应的控

制逻辑来实现增强的内存管理．其中，Ｃａｃｈｅ的每个

Ｔａｇ域都增加了一个ＮＳ位，这样，Ｃａｃｈｅ中的数据

可以标记为安全和普通两类数据．有两个虚拟的

ＭＭＵ
［１４］分别对应两个虚拟的处理器核．页表项增

加了一个ＮＳ位，相对应ＴＬＢ的每个Ｔａｇ域也增加

了一个ＮＳ位，所有的ＮＳ位联合来进行动态验证，

以确保仅得到授权的操作可以访问标记为安全的数

据．根据应用需求，该技术还可以将安全性扩展到系

统其他层次的内存和外设上．

为了确保安全环境中的资源不能都被普通环境

下的组件访问，保证两个环境具备强大的安全边界，

相应对ＡＸＩ总线上每个读写信道增加了额外的控

制信号，分别是总线写事务控制信号（ＡＷＰＲＯＴ）和

总线读事务控制信号（ＡＲＰＲＯＴ）．这样，在ＣＰＵ请

求访问内存时，除了将内存地址发送到 ＡＸＩ总线

上，还需要将 ＡＷＰＲＯＴ和 ＡＲＰＲＯＴ控制信号发

送到总线上，以表明本次访存是安全事务还是非安

全事务［５］．ＡＸＩ总线协议会将安全状态信息加载在

两个读写信道控制信号 ＡＷＰＲＯＴ 和 ＡＲＰＲＯＴ

上，然后系统的地址译码器会根据ＣＰＵ的安全状

态使用这些信号来产生不同的地址映射．比如，含有

密钥的寄存器仅仅能被处于安全状态的 ＣＰＵ 访

问，实现访问操作是通过译码器将 ＡＷＰＲＯＴ 或

ＡＲＰＲＯＴ置成低电平实现的．如果ＣＰＵ处于非安全

状态试着访问这个密钥时，ＡＷＰＲＯＴ或 ＡＲＰＲＯＴ

置成高电平，并且地址译码器将会产生访问失败，产

生“外设不存在于这个地址”的错误［７］．而ＡＸＩＡＰＢ

桥则负责保护外设的安全性，普通环境不能够访问

安全外设，这样就为外设安全筑起了强有力的安全

壁垒．将敏感数据放在安全环境中，并在安全处理器

内核中运行软件，可确保敏感数据能够抵御各种恶

意攻击，同时在硬件中隔离安全敏感外设，可确保系

统能够抵御平常难以防护的潜在攻击，比如使用键

盘或触摸屏输入密码．

ＴｒｕｓｔＺｏｎｅ技术所实现的运行环境使得安全性

措施能应用于一个复杂嵌入式系统的很多层．普通

操作将完全地运行在ＲＯＳ内，无需该技术的协助．

而为在ＲＯＳ中实现安全性，该技术针对攻击方式提
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供３种方式的完整性安全策略：首先，它会先从片内

执行引导程序完成系统安全状态的配置才启动操作

系统，只有通过安全验证的模块才允许被加载；其

次，在系统运行期间，由ＴｒｕｓｔＺｏｎｅ技术提供的安全

代码区会处理普通代码区的安全请求，在处理之前

把安全请求保存在共享内存中，当安全检测通过后

请求会被处理；最后，一组受限的、可信的进程可以

在远离ＲＯＳ的私有空间内安全地执行．

３　犜狉狌狊狋犣狅狀犲构建的可信执行环境

ＧｌｏｂａｌＰｌａｔｆｏｒｍ（文后统一简称“ＧＰ”）基于Ｔｒｕｓｔ

Ｚｏｎｅ技术制定了可信执行环境（ＴＥＥ）的标准．

ＴｒｕｓｔＺｏｎｅ是一种软硬件结合的系统范围的安全解

决方案，通过硬件架构将资源隔离成安全环境与普

通环境两个并行的执行环境，软件架构则提供能够

支持完全可信的执行环境、安全敏感应用程序和安

全服务的平台．正是由于ＴｒｕｓｔＺｏｎｅ技术从处理器

内核设计时就通过硬件对资源进行了安全隔离，才

有了实现ＧＰＴＥＥ系统架构的基础．ＧＰ制定的可

信执行环境可作为一个独立的执行环境驻留在其所

连接的支持ＴｒｕｓｔＺｏｎｅ主处理器上的安全区域，以

确保在可信执行环境中实现敏感数据的存储、处理

和保护，其ＴＥＥ系统架构如图２所示
［１５］．

图２　ＧｌｏｂａｌＰｌａｔｆｏｒｍ可信执行环境系统架构

该系统架构中，ＴＥＥ是与设备上的ＲＯＳ并行

运行的独立执行环境，并且给ＲＯＳ提供安全服务，

ＴＥＥ内部由可信操作系统（ＴＯＳ）和运行其上的应

用程序，即可信应用（ＴＡ）组成．ＴＯＳ用来管理ＴＥＥ

的软硬件资源，并包含负责ＲＥＥ和ＴＥＥ两种执行

环境切换的监控器．ＴＥＥ所能访问的软硬件资源与

ＲＯＳ是分开的，ＴＥＥ提供ＴＡ的安全执行环境，同

时也保护ＴＡ的资源和数据保密性、完整性和访问

权限．ＴＥＥ中的每个ＴＡ是相互独立的，不经授权

不能互相访问．ＴＥＥ自身在启动过程中必须要通过

安全验证并且保证与ＲＯＳ隔离．ＴＥＥ客户ＡＰＩ
［１６］

则是让运行在ＲＯＳ中的客户端应用（ＣＡ）访问ＴＡ

服务和数据的底层通信接口．ＴＥＥ功能ＡＰＩ是对客

户ＡＰＩ的封装，封装了客户端与具体安全服务的通

信协议，使得客户端能够以开发者熟悉的编程模式

来访问安全服务，比如加密或可信存储［１５］．ＴＥＥ内

部ＡＰＩ
［１７］提供给其ＴＡ的编程接口，内部ＡＰＩ主要

包括密钥管理、密码算法、安全存储、安全时钟资源

和服务及扩展的可信ＵＩ
［１８］等ＡＰＩ．可信ＵＩ是指在

关键信息的显示和用户关键数据（如口令）输入时，

屏幕显示和键盘灯等硬件资源完全由ＴＥＥ控制和

访问，而ＲＯＳ中的软件则不能访问．ＲＥＥ通讯代理

提供了ＣＡ与ＴＡ之间通信的桥梁．

基于ＴｒｕｓｔＺｏｎｅ系统安全平台构建的可信执行

环境，一般都根据ＧＰＴＥＥ系统架构标准．电子科

技大学的王熙友将Ａｎｄｒｏｉｄ系统作为ＲＯＳ，搭建了

如图３所示的可信执行环境系统架构
［１９］．

运行在安全状态的ＴＯＳ管理ＴＥＥ的软硬件资

源，它在Ａｎｄｒｏｉｄ系统启动之前启动，启动后会对设

备的安全属性进行配置，并分配安全存储空间．ＲＥＥ

的通信代理以ＴｒｕｓｔＺｏｎｅ驱动的形式实现，ＴＥＥ的

通信代理是一个守护进程，ＲＥＥ与ＴＥＥ的数据交

换是通过共享内存进行的．共享内存是在ＲＥＥ的内

存区分配的内存，用于ＲＥＥ和ＴＥＥ之间传递数据，

主要是向ＴＥＥ传递命令、参数及接受ＴＥＥ返回的

数据．Ａｎｄｒｏｉｄ系统在ＲＥＥ下运行，不能访问存储
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图３　基于ＴｒｕｓｔＺｏｎｅ的可信执行环境系统架构

在ＴＥＥ中的敏感数据和配置为安全的外设，这样可

以很好地保护用户敏感数据的安全，并可以保护安

全内存、加密块、键盘和屏幕等外设，从而确保它们

免遭恶意软件的攻击，因此基于该安全隔离技术构

建的ＴＥＥ系统架构能很好地解决Ａｎｄｒｏｉｄ系统目

前存在的诸多安全问题．

上海交通大学利文浩等人基于ＴｒｕｓｔＺｏｎｅ技术

实现了具备 ＴＥＥ的可信内核 Ｔ６
［２０］，如图４所示，

Ｔ６采用 ＡＲＭ 设备的硬件安全特性为移动操作

系统提供较高的安全保障，ＲＯＳ支持 Ｌｉｎｕｘ和

Ａｎｄｒｏｉｄ．利用 Ｔ６可以实现诸如移动安全支付、

ＤＲＭ视频保护、ＲＯＳ内核防护及企业级ＢＹＯＤ保

护等解决方案，即为用户设备程序的安全执行和隐

私数据保护提供系统级的保护［２１］．在国外，格兰茨

技术大学的ＡｎｄｒｅａｓＦｉｔｚｅｋ等人基于ＴｒｕｓｔＺｏｎｅ技

术也开发了一款 ＴＯＳ并命名为 ＡＮＤＩＸＯＳ，它是

一款支持多任务、非抢占式的操作系统［２２］．

图４　Ｔ６系统架构

在商业界，Ｔｒｕｓｔｏｎｉｃ公司是提供支持ＴｒｕｓｔＺｏｎｅ

安全扩展处理器的ＴＥＥ供应商，能为智能移动设备

提供可独立于ＯＳ的安全应用，它也执行ＧＰ标准．

捷德公司（Ｇｉｅｓｅｃｋｅ＆Ｄｅｖｒｉｅｎｔ）研发的 ＭｏｂｉＣｏｒｅ

是一款基于该技术构建的可信内核，它能为程序执

行和数据存储提供安全的执行环境．其安全性也是

建立在隔离原理基础上，即将ＴＥＥ中的数据处理与

ＲＥＥ中的数据处理隔离开．其中，关键代码、加密密

钥和敏感Ｉ／Ｏ等对安全敏感的应用运行在安全环

境，而诸如用户ＩＯ等普通应用则运行在普通环境，

这样做有效地保证了恶意软件对敏感数据实施的一

些未授权访问．欧版三星手机 ＧＡＬＡＸＹＳＩＩＩ是第

一款集成了 ＭｏｂｉＣｏｒｅ系统的智能机，它就是通过

其在应用处理器中设置保护区的方式来实现安全运

行并动态地下载对安全敏感的应用［２３］．另外，Ｏｐｅｎ

Ｖｉｒｔｕａｌｉｚａｔｉｏｎ（ＯＶ）提供开源的基于 ＴｒｕｓｔＺｏｎｅ的

安全内核（ＳｉｅｒｒａＴＥＥ）和监控器（ＳｉｅｒｒａＶｉｓｏｒ），前者

提供了一个隔离执行环境，使得安全敏感的代码与

ＲＯＳ系统完全隔离，它兼容ＧＰＴＥＥＡＰＩ规范并支

持第三方可信代码载入执行．但它不包含很多重要

的功能，比如用户空间任务隔离、内核和用户空间隔

离，多任务、动态载入应用、安全启动和ＰＯＳＩＸ兼容

的库函数等［２４］．

４　犜狉狌狊狋犣狅狀犲技术的优势与不足

该部分通过将该技术与研究领域的其他提高系

统安全的相关技术相比较，重点分析了 ＴｒｕｓｔＺｏｎｅ

技术的优势与不足，并针对不足提出了可能的解决

方案．

４１　犜狉狌狊狋犣狅狀犲安全架构分析

ＴｒｕｓｔＺｏｎｅ技术为系统构造了一个安全的隔离

运行环境，使其既能隔离不可信软件的潜在安全威

胁，又能有效地运行被隔离软件，还能够监控其行

为，从根本上解决了系统抵御不可信软件的安全威

胁．目前主流嵌入式系统中建立安全措施的方法主

要有３种：ＳｏＣ设计外置硬件安全模块、ＳｏＣ设计内

置硬件安全模块和软件虚拟化技术．以下对３种解

决方案的优劣势作详细分析，并与ＴｒｕｓｔＺｏｎｅ进行

比较分析．

系统设计中外置一个专用的安全硬件模块，比

如手机中的ＳＩＭ 卡或机顶盒中设置访问条件的智

能卡．该方法可以将敏感数据保护在一个安全设计

十分牢靠的物理设备中，也因为独立模块可以使用
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完全独立的设计和制造流程，所以在设计和制造过

程中可以充分考虑使用更先进的防篡改、物理安全

技术和硅工艺．但它加重了ＳｏＣ设计开销，增加系

统的功耗和降低了处理器的性能，它也仅仅是提供

了一个安全处理和安全存储的功能，当软件运行在

安全硬件模块之外处理敏感数据时，很容易使数据

受到外来的攻击．

第２种是系统设计中内置一个硬件安全模块，

主要有两种形式：一是管理加密操作和密钥存储的

硬件模块，二是内置在主处理器中的通用处理引擎．

前者是通过使用内置安全硬件逻辑来阻止未授权的

应用和进程对敏感资源的访问，相对第１种方法牺

牲了部分硬件安全，却降低了设计成本，提高了系统

性能而且便于集成．该方式也存在第１种方法中所

述的安全作用范围受到限制，即在硬件安全作用之

外，敏感数据也极易受到各种攻击．后者是为安全子

系统提供专用的通用处理器，该方式与 ＴｒｕｓｔＺｏｎｅ

技术的硬件安全解决方案比较类似，但也有不足之

处．一是设计时需要一个单独的物理安全处理器会

增加系统的功耗和硅面积，同时因为安全处理器和

通用处理器之间通信时需要及时刷新共享内存中的

数据，而共享内存通常是外置的，因此需要占用大量

的执行时间．另外，资源分离需要在ＳｏＣ设计中进

行专门的硬件扩展从而大大增加了设计和测试工

作，使得系统扩展变得非常困难．况且内置硬件安全

模块的方法只能保证系统功能方面的安全，而完全

没有考虑ＳｏＣ在调试和测试模式下的系统安全，然

而此时又极易受到攻击．如果关闭调试和测试模式，

必然又使诊断软件问题变得非常困难［５］．

第３种是软件虚拟化（ＶＭＭ），它提供了隔离

的执行环境，且 ＶＭＭ 具有软件层中最高特权级，

为安全带来多方面优势．ＶＭＭ 管理的多个虚拟机

独立运行在隔离环境中，不会被其他虚拟机的干扰

和破坏．带 ＭＭＵ的任何处理器能实现虚拟化的解

决方案，不需要额外的硬件来实现ＶＭＭ，安全敏感

的软件可以移植到运行在 ＶＭＭ 的安全环境中运

行，而普通操作系统则在非安全环境中．但系统虚拟

化忽略了与硬件攻击相关的攻击，比如调试和测试

模式下遭受的攻击．此时要保证虚拟系统安全，必须

禁用调试并且保证测试完全不可见，而这又使得软

件开发和诊断软件的缺陷变得非常困难．另外，有些

总线 Ｍａｓｔｅｒ，比如 ＤＭＡ 引擎和 ＧＰＵ 等，能绕过

ＶＭＭ提供的保护机制．同时，虚拟化技术因为需要

在系统管理和资源分配方面做大量工作，因此它们

自身也面对许多漏洞，它也因为需要模拟关键指令

而增加了系统执行负载．

ＴｒｕｓｔＺｏｎｅ技术相比这３种提高嵌入式安全性

的方案具有明显的优势，它是在尽量不影响系统的

功耗、面积和性能的前提下提出的，它也是在整个系

统设计中扩展了安全基础架构，包括系统的功能单

元和调试的安全，而不是用一个只能保护敏感资源

的专门安全硬件模块，它可以保护整个系统的安全，

是一个彻底的安全解决方案．基于其硬件扩展架构

有与之相配套的安全软件架构，能够保证安全启动，

在受到黑客和木马等攻击时都会有相对应的安全应

对机制，调试模式只有在得到授权以后才会开启．

４２　犜狉狌狊狋犣狅狀犲与其他类似技术对比分析

目前，针对移动和嵌入式领域，ＴＩ推出了类似

ＴｒｕｓｔＺｏｎｅ技术的安全隔离技术ＭＳｈｉｅｌｄ
［２５］，如图５

所示，它也是一种系统级的安全解决方案，紧密地结

合了硬件和软件组件，能为各种利益相关者提供高

级别的安全．ＭＳｈｉｅｌｄ技术为移动平台安全提供了

安全的基础架构，可以进行高价值内容传送或存

储．敏感应用的安全执行和数据的安全存储由硬

件增强的安全环境进行保证，它定义了安全的

ＲＯＭ和ＲＡＭ 并嵌入了一个安全状态机（Ｓｅｃｕｒｅ

ＳｔａｔｅＭａｃｈｉｎｅ，ＳＳＭ），ＳＳＭ 负责应用和管理在进

入、执行和退出安全环境时的安全策略，且消除了芯

片互连及ＤＭＡ数据传输的脆弱性．安全的芯片互

连允许安全环境和安全ＤＭＡ通道对外设和内存进

行访问，这样有效地保证了敏感数据在整个数据通

道传送过程中的可信性．

图５　ＴＩＭＳｈｉｅｌｄ安全隔离的系统架构

为了补充该技术，ＴＩ开发了一种安全中间组

件，包括安全框架和基于ＴｒｕｓｔＺｏｎｅ标准ＡＰＩ．它们

提供了开放的移动安全框架，从而为使用ＯＭＡＰ与

ＯＭＡＰＶｏｘ处理器的手机创造了可靠而灵活的应

用环境．

而针对ＰＣ端，限于文章篇幅，这里作简要介绍．
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Ｉｎｔｅｌ和ＡＭＤ就通过扩展ｘ８６指令集推出了Ｌａｔｅ

Ｌａｕｎｃｈ技术，分别为 ＴＸＴ
［２６］（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎ

Ｔｅｃｈｎｏｌｏｇｙ）和ＳＶＭ
［２７］（ＳｅｃｕｒｅＶｉｒｔｕａｌＭａｃｈｉｎｅ），

它们允许软件模块运行在与ＲＯＳ隔离的安全环境

中，Ｆｌｉｃｋｅｒ和ＴｒｕｓｔＶｉｓｏｒ都是基于这些技术建立起

来的可信系统．他们指定ＴＰＭ作为ＬａｔｅＬａｕｎｃｈ的

可信根，一旦ＬａｔｅＬａｕｎｃｈ启动，运行在ＣＰＵ隔离

环境的软件代码被度量，度量值被存储在ＴＰＭ 中，

程序运行结束后，ＴＰＭ 的 ＡＩＫ密钥对此度量值进

行签名以向外界证明运行在隔离环境中ＡＰＰ的完

整性，但ＴＰＭ 硬件模块是针对ＰＣ端，并不适合对

体积和功耗要求苛刻的嵌入式领域．另外，Ｉｎｔｅｌ近

期推出了一项新的处理器技术ＳＧＸ
［２８］（Ｓｏｆｔｗａｒｅ

ＧｕａｒｄＥｘｔｅｎｓｉｏｎｓ），它是一种旨在通过逆向沙箱的

机制以提高软件安全性．这种方法并不是试图识别

并隔离平台上所有恶意软件，而是将合法软件封闭

在一个地点，保护其不受恶意软件攻击，不论恶意软

件有何种特权级别．它能将安全应用依赖的 ＴＣＢ

（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ）减小到仅包含ＣＰＵ 和

安全应用本身，将不可信的复杂ＯＳ和虚拟机监控

器ＶＭＭ排除在安全边界外，然而目前市场上还没

有支持ＳＧＸ的ＣＰＵ出现，而且模拟器也很难找到．

４３　犜狉狌狊狋犣狅狀犲技术的优势与不足

ＴｒｕｓｔＺｏｎｅ技术是通过对硬件和软件部分的合

理组合而设计的具有高度安全性的系统架构，而对

于功耗，性能和面积影响微乎其微．因此，该技术在

提高嵌入式系统安全方面拥有大量的技术和商业上

的优势，主要分为以下几个方面进行阐述．首先，它

可以为片上的保密数据提供安全的隔离环境，而这

种处理方式也是目前保密的最佳途径．例如，如果想

用ＳｏＣ上的一个ＣＰＵ来处理ＳＩＭ 卡中的密钥，必

须确保在ＳｏＣ环境中有个完全安全的区域，一个不

怎么安全的ＯＳ是不可以做这些操作的
［３］．其次，性

能一直是某些保密系统中难以克服的问题，特别是

在片上处理器和片外存储器之间需要频繁传递信息

时，这些信息必须经过加密．此时ＴｒｕｓｔＺｏｎｅ便可发

挥作用，因为它对整个存储空间都可以保证完全的

总线带宽，而在其安全缓冲区数据却可以以明文的

形式存储从而实现快速访问．加密过的数据则可以

以普通方式存放在ＦＬＡＳＨ存储器中，这样可以使

用一些便宜的，容量大的，灵活的存储方式［３］．另外，

ＴｒｕｓｔＺｏｎｅ系统架构是软硬件的合理组合，即使在

ＳｏＣ设计完成后，它依然可以保证用户能够灵活地

定制和升级保密系统．最后，ＴｒｕｓｔＺｏｎｅ在嵌入式系

统中定义了一个安全的隔离环境，该独立环境中包

含一些直接的外设通道，用户界面，ＳＩＭ 卡，智能卡

及音频输出等．对于非保密部分，ＴｒｕｓｔＺｏｎｅ可以通

过完整性检查机制为ＳｏＣ器件中的所有部分提供

安全保护．例如，解码后的ＤＲＭ 音频数据被传送到

非保密区域中时可以通过操作系统有关部件的完整

性检测来受到保护［３］．

虽然ＴｒｕｓｔＺｏｎｅ技术是提高嵌入式系统安全性

比较行之有效的系统级安全解决方案，体现了很多

的安全特性：平台的识别和认证，密钥管理，底层加

密技术，Ｉ／Ｏ访问控制，安全数据存储，智能卡控制

及代码／完整性核查等［３］．然而，它也不是万能的，自

身也存在许多不足，主要体现在以下几个方面．首

先，它只能很好地防御各种软件攻击，难以防止物理

攻击，比如物理篡改设备的主存．另外，虽然它可以

通过度量机制保证安全隔离内核代码的安全性，也

会定期对ＲＯＳ内核做完整性检查，但此时攻击已经

发生，因此无法真正防御对系统的恶意攻击．其次，

它仅仅提供了一个隔离的执行环境，而没有向用户

或远程者证明这个环境是可信的．最后，为系统平台

提供一个可靠的可信根是整个系统安全的基石，而

目前该技术是通过在片上系统固化设备密钥作为可

信根，这种方法会存在密钥更新困难，一旦泄露会导

致整个平台无法使用的弊端．且这种方式需要将设

备密钥长期存储在设备上，其安全很难保证，比如如

何防御旁道攻击、故障攻击和逆向工程等类型的攻

击．因此，如何在不需要在ＴｒｕｓｔＺｏｎｅ现有硬件安全

基础架构内增加硬件的前提下提供一个可同时防御

物理攻击和软件攻击的信任根，保证系统从设备上

电到运行都在可信的执行环境下，也必须要重点考

虑．当然，面对嵌入式领域日益严峻的安全需求，如

何保证基于ＴｒｕｓｔＺｏｎｅ安全隔离的执行环境在提供

各种敏感数据处理和安全服务的同时保证其 ＴＣＢ

尽量小，使ＴＯＳ安全性得到足够保障也显得非常

关键．

虽然可信计算组织（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ，

ＴＣＧ）结合硬件和软件，为实现更安全的计算环境，发

布了适合ＰＣ平台的可信平台模块（ＴＰＭ）
［２９］，Ｉｎｔｅｌ

和ＡＭＤ都指定ＴＰＭ作为ＬａｔｅＬａｕｎｃｈ的可信根，

但ＴＰＭ硬件模块并不适合对面积和功耗要求苛

刻的嵌入式领域．随后ＴＣＧ针对嵌入式和移动应用

又发布了移动可信模块（ＭｏｂｉｌｅＴｒｕｓｔｅｄＭｏｄｕｌｅ，
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ＭＴＭ），并引入可信启动，但遗憾的是 ＭＴＭ 是功

能而非硬件实现［３０］．有文献研究也对 ＭＴＭ 的性能

进行了重新评估，认定 ＭＴＭ 会增加系统的功耗并

降低加密功能的性能［３１］．因此，目前将 ＭＴＭ 作为

嵌入式系统的可信根还不是一种理想的选择．而基

于ＳＲＡＭＰＵＦ（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎｓ）技

术提取密钥作为可信根的方式会是一种比较行之有

效的方法，它直接集成设备ＳＲＡＭ 的物理特性，因

此不需要额外的硬件资源，可以降低设备的 ＴＣＢ．

另外，ＳＲＡＭＰＵＦ技术作为密钥提取和安全存储，

可以抵御各种软硬件攻击，比如抵御逆向工程和有

效防止克隆等，从而在一定程度上解决 ＴｒｕｓｔＺｏｎｅ

难以防物理攻击的弊端．另外，它也可以用于构造随

机数发生器，免去硬件构造带来的成本、性能和功

耗的影响．而针对ＴｒｕｓｔＺｏｎｅ技术隔离的ＴＥＥ没有

向用户或远程者提供证明运行在ＴＥＥ的软件没有

被恶意代码篡改的证据，可以将该技术结合软件

ＭＴＭ 提供的远程证明功能实现．ＴｒｕｓｔＺｏｎｅ可以

保证软件 ＭＴＭ运行在一个安全的隔离环境中，而

软件 ＭＴＭ 可以远程证明 ＴＯＳ是可信的．除此之

外，它还可以为系统平台提供丰富的可信计算功能，

比如安全存储、身份认证、平台安全保护等．当然，在

考虑系统安全的同时，必须充分考虑应用需求，针对

具体应用场景进行设计以保证 ＴＯＳ的 ＴＣＢ足够

小，实现真正意义上的系统安全．

５　基于犜狉狌狊狋犣狅狀犲的相关研究工作

针对嵌入式系统及其应用的安全问题日益突出

的现状，业界成功推出了基于ＴｒｕｓｔＺｏｎｅ技术的安

全解决方案，学术界也围绕该技术展开相关研究．

通过归纳总结，其相关研究工作主要分为以下几个

方面．

５１　基于犜狉狌狊狋犣狅狀犲构建安全平台

ＴｒｕｓｔＺｏｎｅ技术提供了一个安全的基础架构，

开发者可利用此技术构建自己的安全平台以满足

各种安全需求，比如安全支付、指纹识别、ＤＲＭ 等．

Ｓａｍｓｕｎｇ公司基于开源的Ａｎｄｒｏｉｄ系统和ＴｒｕｓｔＺｏｎｅ

技术推出了全新全方位的移动安全平台ＫＮＯＸ，它

是利用安卓安全增强（ＡｎｄｒｏｉｄＳＥ）
［３２３３］执行强制

访问控制策略来隔离平台内的应用程序和数据，从

而为平台和应用都提供安全保障［３４］，其系统框架如

图６所示．

图６　ＫＮＯＸ系统安全架构

ＡｎｄｒｏｉｄＳＥ安全机制需要保证操作系统内核

完整，否则会失效．ＫＮＯＸ系统架构中基于 Ｔｒｕｓｔ

Ｚｏｎｅ的完整性测量结构（ＴｒｕｓｔＺｏｎｅｂａｓｅｄＩｎｔｅｇｒｉｔｙ

ＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ，ＴＩＭＡ）就是为了关闭这

个漏洞，它使用ＴｒｕｓｔＺｏｎｅ硬件架构有效地将内存

和ＣＰＵ资源划为安全区和普通区，其中ＴＩＭＡ运

行在安全区，不能被禁用，而Ｌｉｎｕｘ内核的Ａｎｄｒｏｉｄ

ＳＥ运行在普通区．ＴＩＭＡ实时对Ｌｉｎｕｘ内核进行连

续完整性监测，当ＴＩＭＡ检测到内核的完整性受到

攻击时，它会通过移动设备管理（ＭＤＭ）通知企业

ＩＴ，企业ＩＴ能采取相应的策略来保护内核的完整

性．这样，安全启动和ＡｎｄｒｏｉｄＳＥ及ＴＩＭＡ形成防

御恶意攻击内核和核心辅助进程的第一道安全防线．

ＡＭＤ公司提供内置于ＡＭＤＡＰＵ中的专门平

台安全处理器（ＰｌａｔｆｏｒｍＳｅｃｕｒｉｔｙｃｏＰｒｏｃｅｓｓｏｒ，ＰＳＰ），

它是ＡＭＤ６４核的集成协处理器，如图７所示，它通

过利用ＴｒｕｓｔＺｏｎｅ技术将ＣＰＵ分为两个虚拟区域

来打造安全环境，敏感任务运行在ＰＳＰ上，即在安

全区域运行，而其他任务则在普通模式下运行．这样

能够确保安全存储以及处理敏感数据和可信赖的

应用程序，并能很好地保护关键资源的完整性和机

密性［３５］．

图７　ＡＭＤＰＳＰ设计框架
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２０１４年１月ＡＭＤ推出首款ＡＲＭ架构服务器

处理器ＯｐｔｅｒｏｎＡ１１００，它是一款完整的ＳｏＣ，而不

是ＣＰＵ，具备完整的功能设计．ＯｐｔｅｒｏｎＡ１１００基

于ＡＲＭ的Ｓｅａｔｔｌｅ架构核心设计，芯片内核架构为

６４位ＣｏｒｔｅｘＡ５７，四核心设计，芯片的默认频率为

２ＧＨｚ，功耗低于２０Ｗ，拥有４ＭＢ的二级缓存和

８ＭＢ的三级缓存，支持双ＤＤＲ３或ＤＤＲ４存储通道

和双万兆以太网接口，它是第一个支持 ＴｒｕｓｔＺｏｎｅ

安全模块的服务器处理器，充分利用了该技术在安

全方面的优势，为提高此类服务器的安全起到了非

常重要的作用．

Ａｐｐｌｅ公司定制了一个高度优化过的ＴｒｕｓｔＺｏｎｅ

安全框架，并以此为基础推出了ＳｅｃｕｒｅＥｎｃｌａｖｅ模

块，能够很好地解决如何加密、存储和保护用户指纹

类这些极重要的生物学信息，并负责验证来自Ｔｏｕｃｈ

ＩＤ的指纹数据，如果数据匹配则启动访问或购买．

ＳｅｃｕｒｅＥｎｃｌａｖｅ模块是内置在 ＡｐｐｌｅＡ７芯片中的

协处理器，具有独立于主处理器的安全启动和软

件更新机制．Ａ７通过串行外围接口总线（ＳＰＩ）与

ＴｏｕｃｈＩＤ通信来获取指纹数据但不能读取数据的

内容并将数据传递给ＳｅｃｕｒｅＥｎｃｌａｖｅ，由其负责数

据的加密操作和完整性保护［３６］．

业界推出的安全平台都是基于ＴｒｕｓｔＺｏｎｅ提供

的硬件安全隔离环境进行敏感信息处理和安全存

储及设计安全服务来服务于应用需求．以上三星的

ＴＩＭＡ 完成 Ｌｉｎｕｘ内核的完整性核查，ＡＭＤ 的

ＰＳＰ负责应用敏感信息的处理和 Ａｐｐｌｅ的Ｓｅｃｕｒｅ

Ｅｎｃｌａｖｅ负责处理指纹类生物信息的处理都是基于

此思想．由于敏感信息处理和安全存储及安全服务

都在一个受到 ＴｒｕｓｔＺｏｎｅ硬件隔离的保护且与

ＲＯＳ完全隔离的环境中，其安全性能够得到足够

保证．

５２　基于犜狉狌狊狋犣狅狀犲构建安全系统环境

系统功能越来越复杂，代码量越来越大，无法避

免存在各种漏洞，黑客可以利用这些漏洞实施攻击

从而获取系统的敏感信息．利用ＴｒｕｓｔＺｏｎｅ的硬件

安全隔离优势可以保障ＲＯＳ系统的安全．文献［３７］

提出了基于该技术的实时内核保护（ＴＺＲＫＰ）机

制，如图８所示，ＲＯＳ内核中控制指令和页表更新

功能会放到ＴＯＳ中审核后执行而不允许ＲＯＳ对其

直接修改．它主要强制对内核中某些特权系统功能

放到安全环境中进行核查和授权后才允许执行，从

而有效的阻止修改和添加内核文件的攻击．但此文

针对诱骗内核修改自身数据类攻击没有在ＴＺＫＲＰ

内实现相应的检测机制和处理机制，而这类攻击能

劫持内核控制流使其严重损坏．

图８　ＴＺＲＫＰ设计框图

文献［３８］针对嵌入式系统提出了一种高安全系

统原语平台，主要将 ＴｒｕｓｔＺｏｎｅ、ＴＰＭ 和可编程安

全控制逻辑（ＰＳＣＬ）结合在一起，该平台改善了嵌入

式系统性能并提高了系统安全性．其中，ＰＳＣＬ主要

包括以下组件：安全有限状态机（ＳＦＳＭ）、可编程安

全数据通路（ＰＳＤ）及可编程安全处理模块（ＰＳＰＭ）．

ＴＰＭ仅仅与安全内核交互，主要提供安全存储、内

核完整性度量和系统安全完整性报告．当系统运行

可信应用时会先配置ＳＦＳＭ，ＳＦＳＭ 将核查需要使

用什么外设，并基于此ＳＦＳＭ 定义ＰＳＤ告知安全

ＣＰＵ，安全ＣＰＵ选择合适的参数并将其写入配置

寄存器，同时ＳＦＳＭ 基于这些参数构建ＰＳＰＭ．当

ＰＳＤ和ＰＳＰＭ被构建，ＳＦＳＭ会继续通过安全ＣＰＵ

监测系统当前所处的状态是否安全，一旦系统不

安全，安全 ＣＰＵ 会复位ＳＦＳＭ 并会刷新 ＰＳＤ 和

ＰＳＰＭ．但此文对该设计的安全策略、性能及安全

ＣＰＵ与ＳＦＳＭ之间的安全通讯协议没有作深入分

析．文献［３９］基于ＴｒｕｓｔＺｏｎｅ和安全Ｌｉｎｕｘ系统为

嵌入式系统构建了一个安全增强框架，该框架由多

策略访问控制机制和一种安全增强方法组成．其中，

多策略访问控制机制通过利用 ＤＴＥ（Ｄｏｍａｉｎａｎｄ

ＴｙｐｅＥｎｆｏｒｃｅｍｅｎｔ）模型和改善的 ＢＬＰ（ＢｅｌｌＬａ

Ｐａｄｕｌａ）模型实现；而安全增强方法通过雇佣Ｌｉｎｕｘ

安全模块（ＬＳＭ）框架从而为系统提供强有力的防

护．普通环境利用安全Ｌｉｎｕｘ提供的ＢＬＰ和ＤＴＥ

策略避免恶意攻击，保证系统的完整性和机密性，而

安全应用通过调用基于ＴｒｕｓｔＺｏｎｅ隔离的安全环境

内的安全服务进行处理．该原型设计能够为开放的

嵌入式系统和各种应用提供安全的执行环境，但本

文没有结合具体的应用场景，也没有具体实现的安

全服务．文献［４０］针对抗恶意攻击工具为了监测到最

新的恶意攻击需要持续更新提出了基于ＴｒｕｓｔＺｏｎｅ
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的内存获取机制 ＴｒｕｓｔＤｕｍｐ，它能够获取 ＲＯＳ中

ＲＡＭ和ＣＰＵ寄存器的数据．即使ＲＯＳ受到损坏，

ＴｒｕｓｔＤｕｍｐ也能保证自身的安全，该方法很好地实

现了恶意进程检测和内核完整性度量，从而保障了

系统的安全．然而，此文对获取的数据只做了相对简

单的在线分析，且没有针对检测到的攻击实现的具

体处理方案．

５３　基于犜狉狌狊狋犣狅狀犲构建可信计算环境

ＴｒｕｓｔＺｏｎｅ的隔离环境需要一个可信计算环境

为系统平台提供丰富的可信计算功能．基于该技术

构建ＭＴＭ是一种常见的构建可信移动平台的方法，

为 ＭＴＭ的运行提供安全保障．文献［４１］融合ＴＣＧ

的可信计算概念和该技术建立起一个开源的基于

Ｌｉｎｕｘ嵌入式可信计算平台．具体是在 ＴｒｕｓｔＺｏｎｅ

的安全区域构建了一个虚拟化框架，并基于此基础

上设计了一个可信移动平台原型，并实现了安全启

动，这个原型实现了纯软件的 ＭＴＭ，而不需要增加

额外的硬件．该文也证实了利用硬件安全机制实现

嵌入式可信计算软件平台的可行性．但此文基于开

源操作系统Ｌｉｎｕｘ作为基础安全部件构建ＭＴＭ软

件，存在ＴＣＢ过大的弊端，安全性得不到足够保证．

文献［４２］分别讨论了基于ＴｒｕｓｔＺｏｎｅ和具体安全组

件（如智能卡ＪａｖａＣａｒｄ）提供的隔离环境构建软件

ＭＴＭ，分析得出基于 ＴｒｕｓｔＺｏｎｅ能提供类似硬件

ＭＴＭ的保护能力，基于智能卡实现的软件 ＭＴＭ

能匹配硬件ＴＰＭ的保护机制，但本文对这两种实现

方式的区别没有具体的论述，也因为当时没有具体公

开有效的ＭＴＭ测试套件而不能确认他们的实现是

否完全符合 ＴＣＧ规范．文献［４３］提出一种便携式

的可信计算模块ＴＥＥＭ，它能为各种计算平台，比

如桌面机和移动设备，提供各种可信计算功能，

ＴＥＥＭ设计成一个ＴＰＭ服务运行在ＴｒｕｓｔＺｏｎｅ的

安全区．然而，此文的实现没有将ＴＥＥＭ与ＲＯＳ隔

离，事实上ＴＥＥＭ运行在整个ＬｉｎｕｘＯＳ上，这导致

ＴＣＢ非常大，且没有在开发板上进行验证，也没有

结合具体可信应用场景．

５４　基于犜狉狌狊狋犣狅狀犲构建安全服务

嵌入式系统日益丰富的需求，各种需求的应用

应运而生，其中对安全敏感的应用会涉及大量用户

隐私信息，基于ＴｒｕｓｔＺｏｎｅ提供的安全隔离环境构

建安全服务来为这类应用提供敏感数据处理以防止

恶意攻击是一种比较可行的方案．文献［４４］利用该

技术实现了一个全新的移动在线购票系统，在线交

易过程中的敏感数据会保存在ＴｒｕｓｔＺｏｎｅ硬件安全

区，从而很好地保证了交易过程中敏感数据的安全．

客户购票在线支付完成后，商家会发送一个加密的

电子票给客户，然后客户会给商家发送一个加密密

钥，商家收到该密钥会反馈一个加密密钥到客户移

动终端的ＴｒｕｓｔＺｏｎｅ安全区，这样客户就能通过该

反馈密钥打开并查看电子票详情．因为整个操作过

程敏感数据都有效地被保护在独立的安全执行环境

下，从而确保交易过程中电子票敏感信息的安全．文

献［３０］针对目前支付系统中没有较好地考虑隐私保

护的问题，于是结合当前的支付机制提出了基于

ＴｒｕｓｔＺｏｎｅ的隐私保护平台，它适用于在线远程支

付时（如 ＮＦＣ），需要隐私保护的各种应用程序，如

图９所示．具体实现是：在线支付时支付应用可以通

过平台内部ＴｒｕｓｔＺｏｎｅＡＰＩ机制与可信应用通信，

将支付时的隐私等敏感数据存储在ＴｒｕｓｔＺｏｎｅ隔离

的安全环境中，同时这些数据在流动时会受到安全

监控器的监控，防止遭到恶意攻击导致的隐私泄露．

文献［４５］分析了目前典型云存储服务Ｄｒｏｐｂｏｘ存

在的弊端：所有加密密钥由软件管理，无法对客户端

软件的完整性进行认证及基于ＩＤ和密码的用户登

录认证机制容易受到攻击．为了克服这些弊端而提

出了一种安全的数据访问控制方法ＤＦＣｌｏｕｎｄ，它

依赖设计在安全隔离环境的 ＴＰＭ 服务管理所有

加密密钥并在合法用户之间定义了密钥共享协议．

该原型设计实现是使用 ＡＲＭ Ｆａｓｔｍｏｄｅｌ软件模

拟ＡＲＭＣｏｔｅｘＡ１５核，并利用ＯｐｅｎＶｉｒｔｕａｌｉｚａｔｉｏｎ

（ＯＶ）
［２４］提供基于 ＴｒｕｓｔＺｏｎｅ的可信执行环境，它

给数据的云存储和访问提供了一个安全环境．但此

文提出的原型设计没有在具体开发板上实现，且性

能负载非常大．

图９　基于ＴｒｕｓｔＺｏｎｅ的安全支付平台

文献［４６］通过将ＳｙｍｂｉａｎＤＲＭ 和 ＴｒｕｓｔＺｏｎｅ

技术相结合了实现移动设备上的数据版权保护．文

献［４７］针对 ＴｒｕｓｔＺｏｎｅ技术不能阻止离线回滚攻

２２９１ 计　　算　　机　　学　　报 ２０１６年



击，即在闪存中用先前的值替代当前的值，提出了一

种能够防御此类攻击的解决方案．该方案主要是依

赖 ＴｒｕｓｔＺｏｎｅ技术能够为安全存储提供的一块

ＦＬＡＳＨ逻辑分区和为可信应用软件提供的一个安

全的执行环境实现的．这些文献研究的思路都是将

敏感应用涉及的敏感数据处理过程放置在由

ＴｒｕｓｔＺｏｎｅ提供的硬件隔离环境构建的安全服务来

完成，这样可以有效地保证敏感数据的处理是在一

个安全的环境中完成的．

５５　基于犜狉狌狊狋犣狅狀犲构建安全启动

要实现系统安全，安全启动是基石，只有这样

才能保证系统的运行环境真正可信．因此，基于

ＴｒｕｓｔＺｏｎｅ构建安全启动的研究也非常多．文献［４８］

基于ＳＲＡＭ的物理不可克隆特性（ＳＲＡＭＰＵＦ）
［４９］

为ＴｒｕｓｔＺｏｎｅ平台重构可信根以保证启动安全，如

图１０　ＴｒｕｓｔＺｏｎｅ可信根设计框架

图１０所示．具体实现是：首先在片上ＳＲＡＭ内实现

构建块，主要负责从ＳＲＡＭ 初始响应提取原始种子

（ＰＳ）和随机数种子（ＴＲＳ），其中ＰＳ用于产生唯一

的设备密钥，ＴＲＳ用于为 ＴＯＳ建立一个安全随机

数产生器（ＲＮＧ），它们都是建立可信根的基础，同

时构建块也提供 ＴＯＳ和安全服务的安全启动．随

后，利用设备密钥提供密封／解密原语服务于 ＴＥＥ

中的安全服务，并在ＴＥＥ环境集成纯软件的ＴＰＭ

服务为ＲＯＳ提供丰富的ＴＰＭ 服务，这样有效的保

证了ＲＯＳ免受软件袭击，它作为ＲＯＳ的可信根．由

此，在系统启动到正常运行形成了一个可信链，而且

ＲＯＳ的应用可以利用ＴＰＭ服务将信任链扩展到应

用层，整体设计有效地保护了系统的安全性．此文基

于 ＴｒｕｓｔＺｏｎｅ提供的内存隔离机制将信任根与

ＲＯＳ完全隔离，避免了来自ＲＯＳ的软件攻击，然而，

其主内存没有实现而在ＳｏＣ外，所以该设计的信任

根不能抵抗直接攻击硬件平台的物理攻击．

随着无线传感网络应用越来越广泛，比如智能

家居系统、运输系统及军事领域等，其安全问题变得

日益突出，最重要的就是设备启动阶段所受到的物

理攻击．基于此，文献［５０］分析了当前大多数无线传

感节点依靠软件来保护系统安全，但随着它在军事

和健康监测等敏感领域的应用，基于软件的安全防

护已经捉襟见忖．于是，基于ＴｒｕｓｔＺｏｎｅ提供的硬件

隔离安全和安全内存配置等特性提出了无线传感节

点的安全启动系统，然而，此文没有具体实现也没有

进行安全性分析．文献［５１］分析了安全启动和可信

启动存在的问题，前者定制于特定设备，用户不能自

由选择软件；后者缺少运行时验证的机制．并在此基

础上基于ＴｒｕｓｔＺｏｎｅ技术提供安全硬件隔离提出了

二次启动验证架构，它很好地解决了上述两者的缺

点．具体是：第１阶段启动时验证引导程序和ＯＳ镜

像并进行登记；第２阶段运行的应用能核查启动痕

迹并能验证运行软件是否满足安全条件．

５６　基于犜狉狌狊狋犣狅狀犲构建虚拟化平台

系统虚拟化（ＶＭＭ／ｈｙｐｅｒｖｉｓｏｒ）
［５２５４］为各类

应用能够提供很好的隔离执行环境，然而，它自身

存在许多的问题，本文前面章节已做深入分析．

ＴｒｕｓｔＺｏｎｅ从广义角度也是一种虚拟化技术，相对

于ＶＭＭ，它提供了硬件隔离和内存保护机制．因

此，基于ＴｒｕｓｔＺｏｎｅ可以增强现有的软件虚拟化技

术的安全性，克服其本身存在的不足．文献［５５］针对

目前虚拟化技术中因为需要模拟关键指令而给带来

较重的负载，基于ＴｒｕｓｔＺｏｎｅ的普通环境和安全环

境拥有各自的特权模式和用户模式的特点提出了

ＶｉＭｏＥｘｐｒｅｓｓ，它是嵌入式系统的轻量级虚拟化解

决方案．两个系统分别运行在ＴｒｕｓｔＺｏｎｅ隔离的普

通区和安全区，ＶｉＭｏＥｘｐｒｅｓｓ运行在 Ｍｏｎｉｔｏｒ模

式，这样ＶｉＭｏＥｘｐｒｅｓｓ产生很少的负载，该设计在

单核 ＡＲＭ 处理器上实现的 ＶｉＭｏＥｘｐｒｅｓｓ加速了

两个系统，ＶｉＭｏＥｘｐｒｅｓｓ仅仅的负载是两个系统切

换的中断时间，且添加的代码量非常小．然而，此文

没有针对设计进行具体的性能分析和安全性分析．

文献［５６］基于ＴｒｕｓｔＺｏｎｅ安全扩展实现了非对称虚

拟化层，它支持在单个处理器上同时运行ＲＴＯＳ和

ＧＰＯＳ，该实现不需要修改 ＧＰＯＳ且因不需要特权

指令模拟使执行负载很小．此文也强调ＶＭＭ 代码

需要进一步优化，考虑为ＧＰＯＳ设计专门的设备驱

动的方式扩展ＶＭＭ 以使ＲＴＯＳ和ＧＰＯＳ之间支

持多路通讯通道．文献［５７］在没有修改通用操作系
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统（ＧＰＯＳ）的前提下基于ＴｒｕｓｔＺｏｎｅ虚拟化提出一

个软件架构ＳａｆｅＧ作为 Ｍｏｎｉｔｏｒ，如图１１所示．

图１１　基于ＴｒｕｓｔＺｏｎｅ的ＶＭＭ设计框架

该框架实现了ＧＰＯＳ和实时系统（ＲＴＯＳ）同时

运行于单个处理器上，其中ＲＴＯＳ用于处理实时性

要求较高的任务，而 ＧＰＯＳ处理用户普通任务．

ＳａｆｅＧ对外设进行了隔离，使其能够按照需求将硬

件外设实时分配给需要的操作系统，同时减少了

ＲＴＯＳ的隔离负载并提高了其运行可靠性．正是由

于这些特点，该实现很适合于汽车导航系统、移动电

话或机床等应用场景．然而，此文也提到要增加

ＴｒｕｓｔＺｏｎｅ作为一个虚拟化硬件的一个机制是可信

区和普通区必须有独立的Ｃａｃｈｅｓ，而当前Ｃａｃｈｅｓ

没有这样设计，这样普通区刷新Ｃａｃｈｅｓ时会影响可

信区的性能．另外，从普通区切换到可信区有３８个

寄存器需要持续保存和恢复，引入保存和恢复这些

寄存器的指令能改善它的性能．且此文设计不支持

ＴｒｕｓｔＺｏｎｅ扩展的多核处理器当中．

５７　小　结

基于ＴｒｕｓｔＺｏｎｅ技术的商业应用和学术研究已

经涉及到嵌入式系统的方方面面，为嵌入式系统的

系统安全提供了可靠的保证．基于其的研究和开发

工作，无论是商业应用还是学术研究对解决目前嵌

入式系统存在的安全问题是至关重要的，可以基于

该技术提供的系统级安全框架开发满足特定需求的

安全平台及设计全新的安全策略．

６　犜狉狌狊狋犣狅狀犲研究和应用需求展望

目前基于ＴｒｕｓｔＺｏｎｅ技术在系统安全中的应用

研究工作还处于初始阶段，在上述多个方面还存在

许多挑战未能解决．展望未来，针对目前该技术在系

统安全方面的应用所面临的问题，以下３个方面的

应用仍然需要不断探索和研究．

６１　利用犜狉狌狊狋犣狅狀犲技术作系统级防护

ＲＯＳ因代码量大、功能丰富和开发应用环境复

杂等原因而无法避免存在各种漏洞，其安全性问题

已经普遍存在．如何利用ＴｒｕｓｔＺｏｎｅ技术的硬件安

全隔离优势实现ＲＯＳ的系统级防护并保障其敏感

应用的安全，已经成为解决此类安全问题的比较行

之有效的方法．以开放的Ａｎｄｒｏｉｄ系统为例，它给用

户带来了许多便利，比如允许用户下载来自不同开

发者提供的应用和服务，但这也使得一些对安全

敏感的应用很难保证其在执行时的安全［５８］．尽管

Ａｎｄｒｏｉｄ系统通过集成Ｌｉｎｕｘ２．６内核的安全机制

实现系统安全，又通过自身的ｐｅｒｍｉｓｓｉｏｎ机制实现

数据安全［５９］．但面对复杂的安全环境，依靠系统本

身的安全机制是远远不够的，这大大降低了该系统

的可用性．因此，需要为该系统提供一个硬件隔离出

来的独立可信的执行环境，从系统的底层检测和控

制系统的运行行为，才能真正意义上实现整个系统

的安全．而ＴｒｕｓｔＺｏｎｅ技术不仅可以在尽量不影响

系统性能的前提下利用其提供的安全隔离环境来处

理Ａｎｄｒｏｉｄ系统中对安全敏感的应用，为这类应用

提供各种安全服务，比如安全支付、安全输入和安全

显示等，还可以利用其对该系统进行防护，比如采用

系统运行内核度量机制、敏感操作核查及敏感数据

加密等，以增强ＲＯＳ在复杂嵌入式环境下的抵抗恶

意攻击能力．

６２　犜狉狌狊狋犣狅狀犲技术作用于封闭式系统

ＴｒｕｓｔＺｏｎｅ技术的安全保护机制并非只可用于

使用操作系统的开放式系统中，也适用于深层嵌入

的或封闭的系统当中，在这些系统当中也能得到充

分应用，如何基于该技术保证封闭式系统的安全也

变得非常关键．比如目前汽车系统正发展基于控制

软件的集成扩展软件，软件集成增加了软件的复杂

度，这可能导致系统故障而威胁汽车的安全．为了解

决这个问题，文献［６０］就提出扩展软件应与控制软

件必须真正隔离起来，于是基于ＴｒｕｓｔＺｏｎｅ安全架

构设计了一个安全的汽车软件平台，该平台实现了

安全的设备访问，它限制直接访问扩展软件并支持

多核处理器．而该技术的应用场景也远非是汽车系

统等封闭式系统当中，任何嵌入式应用都能受益于

其提供的系统级安全架构，比如消费娱乐系统、硬盘

驱动器等，它能为系统各个环节提供安全增强．然
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而，虽然该技术被设计用于在复杂开放的系统中提

供更高级别的安全性，而有严格安全性要求的简单

系统也能受益于该技术．也正是由于其能为各种系

统和系统中各个环节的安全需求提供支持的这些特

点，基于其在系统安全中的研究和应用还有许多工

作要做．

６３　犜狉狌狊狋犣狅狀犲应用于其他系统架构

ＴｒｕｓｔＺｏｎｅ安全架构并非局限于ＡＲＭ 架构的

处理器，ｘ８６、ＭＩＰＳ等架构也可以引入该安全技术，

可以利用其安全优势来支持这些架构设备的系统级

安全．如何实现该技术与其他系统架构结合，充分利

用两者各自的优势保障系统安全也变得势在必行．

ＡＭＤ就将ｘ８６架构与该技术融合在一起推出了

其相应的应用产品，其２０１４年４月推出了第三代主

流与低功耗 ＡＰＵＢｅｅｍａ／Ｍｕｌｌｉｎｓ，Ｂｅｅｍａ偏主流，

Ｍｕｌｌｉｎｓ则主打超低功耗，其系统架构如图１２所示．

图１２　ＡＭＤＢｅｅｍａ／ＭｕｌｌｉｎｓＡＰＵ系统架构

该架构融入了ＣｏｒｔｅｘＡ５架构的ＴｒｕｓｔＺｏｎｅ技

术，也是第一台匹配ＡＲＭ 硬件加密安全模块的ｘ８６

处理器，ＡＭＤ称其之为平台安全处理器（ＰＳＰ），

ＰＳＰ的使用原理在本文之前章节也已作了详细分

析．因此，不同系统架构结合该安全技术在安全隔

离方面的优势来保障系统安全，虽然不同架构技

术融合过程中会存在很多技术难题，但深究其的研

究对增强其他系统架构的系统安全有着非常重要的

意义．

此外，该技术在开源软件方面的研究工作也是

广泛且切实可行的．文献［６１］中 Ｗｉｎｔｅｒ认为目前基

于ＴｒｕｓｔＺｏｎｅ系统开源软件开发工作相对较少的原

因是由于缺乏支持该技术的低成本的开发板，于是

分享了使用支持ＴｒｕｓｔＺｏｎｅ廉价的开发板进行开发

工作的经验，并且证实这项成果适合学术研究和教

学．他也在另一文献［６２］中证实了使用开源模拟处

理器软件实现该安全技术的软件开发可行性，如支

持ＴｒｕｓｔＺｏｎｅ的ＱＥＭＵ模拟器．

总之，随着嵌入式系统的发展及应用需求不断

扩展，安全问题已经迫在眉睫，基于该技术的开发研

究工作与商业应用会深入到嵌入式系统安全领域的

方方面面，而在其他封闭式系统或系统架构中引入

该技术以保障系统的安全也是一种必然的趋势．

７　结　论

本文立足于ＴｒｕｓｔＺｏｎｅ技术特性、学术研究及

其应用研究３个方面，对该技术作了系统的概述．首

先介绍了该技术的硬件和软件架构，并且对其安全

扩展作了详细分析．接着对其安全机制作了深入的

剖析，指出其如何基于硬件和软件架构实现系统范

围的安全．基于此基础上将该技术的优势与不足进

行了分析，并针对不足给出了解决方案．文中也将该

技术与其他提高嵌入式系统安全性技术进行了分析

对比，同时对如何基于该技术的系统安全架构构建

符合ＧＰ标准的可信执行环境作了整体概述，接下

来从应用的角度出发，总结概括了基于该技术的现

有国内外研究和商业应用情况．最后，本文结合业界

现有的基于该技术的研究成果，展望该技术应用发

展方向．
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ｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙｅｎａｂｌｉｎｇｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｉｎｅｍｂｅｄｄｅｄ
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［７］ ＷｉｌｓｏｎＰ，ＦｒｅｙＡ，ｅｔａｌ．Ｉｍｐｌｅｍｅｎｔｉｎｇｅｍｂｅｄｄｅｄｓｅｃｕｒｉｔｙｏｎ

ｄｕａｌｖｉｒｔｕａｌＣＰＵｓｙｓｔｅｍｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＤｅｓｉｇｎａｎｄ

ＴｅｓｔｏｆＩＣｓｆｏｒＳｅｃｕｒｅＥｍｂｅｄｄｅｄＣｏｍｐｕｔｉｎｇ．Ｓｈｉｌｏｎｇ，Ｉｎｄｉａ，
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