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摘　要　随着云计算的兴起，虚拟化技术在ＩＴ产业中得到了广泛应用．政府、企业和个人已将自身的大量业务及
其敏感数据转移到了云端的虚拟机中．在虚拟化软件栈中，虚拟机监控器具有最高权限和较小的可信计算基，故而
能为虚拟化系统提供安全监控和保护．但同时也引入了新的软件层，增加了脆弱性，增大了攻击面．另外，多租户模
式以及软硬件平台资源共享，更加剧了新软件栈的安全威胁．因此，虚拟机和虚拟机监控器的安全和隐私备受学术
界和工业界关注．该文对虚拟化软件栈不同软件层的安全威胁、攻击方式和威胁机理进行了分析，并针对这些安全
威胁，以可信基为视角，从基于虚拟机监控器、基于微虚拟机监控器、基于嵌套虚拟化和基于安全硬件等类别分析
比较了国内外相关安全方案和技术，并指出了当前仍然存在的安全问题．最后对未来的研究方向进行了探讨和分
析，并从软件和硬件两个层面给出了虚拟化软件栈的安全增强方案．
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１　引　言
近年来，云计算（ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ）得到了迅速

发展，具有广阔的应用前景．目前，谷歌、ＩＢＭ、微软、
亚马逊、惠普、思杰、百度、腾讯和阿里巴巴等知名ＩＴ
企业都在全力推广自身的云服务．云计算以低成本的
资源租赁方式提供高可靠、高可用、规模可伸缩的个
性化服务，得到了众多公司和个人的青睐［１２］．云计算
与传统ＩＴ环境的最大区别在于其虚拟的计算环
境．虚拟化是支撑云计算的技术基石，云计算中所有
应用的部署环境和资源利用都依赖于虚拟平台的管
理、扩展和迁移等，各种敏感操作都经由虚拟化层模
拟完成．虚拟化技术通过对底层硬件（如ＣＰＵ、内存、
网络）的虚拟，支持在单一服务器上并行运行多个虚拟
机ＶＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅ），这提高了服务器的利用率，
并为应用提供了灵活可变、动态可扩展的平台服务．

然而，云计算促进了虚拟化在ＩＴ产业中的应
用，但同时也使得虚拟化软件栈成为重点攻击目标．
首先，虚拟化扩增了传统服务器的软件栈．众所周
知，软件栈越大、越复杂，攻击面和脆弱性就越多，安
全性则更难以保障．根据ＮＶＤ统计，２０１５年Ｘｅｎ
曝出２１个安全漏洞，而近两年ＫＶＭ拥有２４个以
上的安全漏洞①．如果具有最高特权的虚拟机监控
器（ｈｙｐｅｒｖｉｓｏｒ）被控制，其上运行的所有虚拟机的安
全将难以保证．其次，在云计算平台中，物理资源通
过虚拟化技术供多个租户共享，这导致攻击者和其
他用户可能共处同一台物理机，而虚拟化技术提供
的隔离性并不强，这降低了攻击难度②．最后，排除
软件漏洞，攻击者利用侧信道攻击（ｓｉｄｅｃｈａｎｎｅｌ
ａｔｔａｃｋ）也可窃取其它虚拟机的敏感数据［３］．不断发
生的攻击事件充分说明了虚拟化软件栈安全的重要
性．例如，２００７年云服务提供商Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ遭
受攻击，导致大量用户的敏感数据泄露丢失；２００９
年Ｇｏｏｇｌｅ发生大批用户文件泄漏事件；２０１０年和
２０１１年微软和Ｇｏｏｇｌｅ的邮箱服务分别出现了数据
丢失事件；２０１４年ｉＣｌｏｕｄ遭受攻击，导致大量好莱
坞明星的私照被泄露③．

除了黑客的主动攻击之外，云计算还存在信任
缺失问题［４］．在云计算中，用户把计算等资源外包给
云提供商，失去了对计算和数据的完全控制．用户完
全不能确定自己的数据是否受到保护、应用程序是
否被正确执行．为保护用户隐私，云提供商的内部
人员应具有最小权限，但事实并非如此．内部人员的
失职、好奇等都会导致数据破坏、隐私泄漏．例如
２０１０年Ｇｏｏｇｌｅ的两名员工长期窥探用户的Ｇｏｏｇｌｅ
Ｖｏｉｃｅ和Ｇｔａｌｋ信息④．此外，内部人员可以绕过部
分安全机制，更易实施攻击．如今，在用户不能对云
平台执行环境进行管控和安全确认的情况下，云提
供商未能提供有效的证据证明用户数据的安全．

以上论述很好地解释了为何很多公司的ＣＩＯ
（ＣｈｉｅｆＩｎｆｏｒｍａｔｉｏｎＯｆｆｉｃｅｒ）迟迟不将其核心业务部
署到云平台．为消除用户的顾虑，让企业和个人大规
模地使用云平台和服务，数据安全是云提供商目前
亟待解决的问题．为此，产业界和学术界都在不断地
提出相应的安全机制和解决方案．当前虚拟化的研
究主要集中在对ｈｙｐｅｒｖｉｓｏｒ的保护、对虚拟机的
隔离以及对ＶＭ的内部系统、应用的保护，甚至将
虚拟化从可信计算基（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ，
ＴＣＢ）中剔除，以此来增强虚拟化软件栈的安全．

本文目的在于对虚拟化软件栈存在的安全威
胁、研究现状及解决方案进行一个全面的论述，并通
过分析、比较找出未来虚拟化软件栈安全的研究方
向．本文首先在第２节对云计算框架和虚拟化技术
进行简要的介绍．然后，在第３节对虚拟化软件栈的
安全威胁进行分析和分类．随之，第４节结合第３节
中的安全威胁，从不同层次阐述近年来学术界为增
强虚拟化软件栈的安全在各方面所做的尝试．最后，
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在第５节对未来虚拟化软件栈的安全目标和发展方
向进行展望，并在第６节对全文进行总结．

２　云计算与虚拟化
云计算是继分布式计算、网格计算和对等计算

之后的一种新型计算模式［５］．狭义的云计算是指通
过虚拟化技术和分布式计算构建的数据中心．广义

的云计算指厂商利用虚拟化技术构建虚拟集群，动
态地组织异构计算资源，隔离具体硬件体系结构和
多样化软件平台差异，灵活构建满足不同应用需求
的计算环境，提高计算资源的使用效率，实现弹性计
算．用户只需利用终端通过网络即可访问云计算提
供的在线软件服务、计算分析、硬件租用等不同类型
的服务，从而实现资源管理、维护与使用的解耦．从
横向来看，云计算框架如图１所示．

图１　云计算概要图

　　从图１中可知，典型的云计算主要包括三部分：
云提供商、云客户和终端用户．云客户从云提供商租
用资源，然后部署自己的服务，供终端用户使用．终
端用户利用终端通过网络就可访问相关服务．云客
户不需要购买软、硬件资源，只需根据业务需求动态
地从云提供商租赁即可．云提供商以虚拟机的方式
向客户提供计算资源．ＩＴ领域按需服务、弹性扩展
的理念在云计算中得到了真正的体现．

未来云计算将形成一个以云基础设施为核心、
涵盖云基础软件、平台服务与云应用服务等多层次
的ＩＴ模式．从图１可知，云基础设施的物理实体是
数据中心．数据中心内的物理硬件通过虚拟化的抽
象、简化，形成了弹性虚拟计算资源池．虚拟化角度
下的云计算架构如图２所示．从上层看，云计算是一
种资源整合和利用的模型，而下层的技术支撑则是
虚拟化技术．利用虚拟化技术，数据中心形成了一个
服务导向的、可伸缩的ＩＴ基础架构．

如图２所示，虚拟化在单一物理服务器上构
建了一个包含虚拟机监控器、客户操作系统（Ｇｕｅｓｔ
ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ，ＧＯＳ）和应用（Ａｐｐｌｉｃａｔｉｏｎｓ，
Ａｐｐｓ）的虚拟化软件栈，而这可以看作是云计算的
雏形和缩影．

Ｈｙｐｅｒｖｉｓｏｒ作为虚拟化的核心部件，是一种位
于虚拟机和底层硬件之间的特殊操作系统，目的是
提高资源利用率，降低能耗，以及提高资源配置的灵
活性和弹性服务．Ｈｙｐｅｒｖｉｓｏｒ主要负责虚拟机的管
理和通信、硬件资源的抽象和分配以及Ｉ／Ｏ设备仿

图２　虚拟化角度下的云计算
真．目前，Ｈｙｐｅｒｖｉｓｏｒ９０％以上的市场份额被商业
的ＶＭｗａｒｅＥＳＸｉ①、ＭｉｃｒｏｓｏｆｔＨｙｐｅｒＶ②和开源的
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ＫＶＭ①（ＫｅｒｎｅｌＶｉｒｔｕａｌＭａｃｈｉｎｅ），Ｘｅｎ②占据．
根据虚拟化层不同的实现方式，Ｈｙｐｅｒｖｉｓｏｒ可

以分为独立监控模式（Ｔｙｐｅ１）、宿主模式（Ｔｙｐｅ２）
和混合模式，见图３．云计算主要使用独立模式和混
合模式．在独立模式中Ｈｙｐｅｒｖｉｓｏｒ直接在裸机上运
行，例如ＶＭｗａｒｅＥＳＸｉ．虚拟机对真实硬件的访问
都要经由Ｈｙｐｅｒｖｉｓｏｒ提供的硬件驱动程序．而宿主
模式中，Ｈｙｐｅｒｖｉｓｏｒ是作为一个应用程序运行在宿
主ＯＳ（ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ）中，例如ＶＭｗａｒｅＷｏｒｋ
ｓｔａｔｉｏｎ．这样Ｈｙｐｅｒｖｉｓｏｒ可以充分利用宿主ＯＳ提
供的设备驱动和底层服务来进行资源管理．但虚拟
机对硬件的访问需要经过Ｈｙｐｅｒｖｉｓｏｒ和宿主ＯＳ
两层软件．混合模式，例如Ｘｅｎ，兼具了独立模式和
宿主模式的优点．在结构上与独立模式类似，但Ｉ／Ｏ
设备的仿真借用了宿主模式，交由特权虚拟机处理．
然而，ＫＶＭ是一种区别于这３种模式的特殊Ｈｙｐｅｒ
ｖｉｓｏｒ，这是因为ＫＶＭ与宿主机位于同一层次．

图３　Ｈｙｐｅｒｖｉｓｏｒ的３种类型

根据是否需要修改ＧＯＳ，Ｈｙｐｅｒｖｉｓｏｒ又可分为
全虚拟化和半虚拟化．全虚拟化下，Ｈｙｐｅｒｖｉｓｏｒ模拟
与真实硬件完全相同的环境，不需要修改ＧＯＳ，具有
很好的透明性．半虚拟化需要ＧＯＳ调用Ｈｙｐｅｒｖｉｓｏｒ

提供的超级调用（ｈｙｐｅｒｃａｌｌｓ）完成对敏感指令和特
权指令的模拟．虽然半虚拟化不具有透明性，但是降
低了Ｈｙｐｅｒｖｉｓｏｒ的复杂度．而硬件辅助虚拟化是全虚
拟化的硬件实现，例如Ｉｎｔｅｌ的ＶＴ［６］、ＡＭＤＶ［７］和
ＡＲＭ的ＶＥ（ＶｉｒｔｕａｌｉｚａｔｉｏｎＥｘｔｅｎｓｉｏｎ）［８］．ＧＯＳ只
能在受控模式下运行，当ＧＯＳ需执行特权操作时，
ＣＰＵ自动切换模式．在完成操作后，Ｈｙｐｅｒｖｉｓｏｒ通
知ＣＰＵ切回ＧＯＳ继续执行．硬件虚拟化已广泛应
用于服务器平台．

３　虚拟化软件栈安全威胁
如图２所示，云框架包含很多层，每一层都含有

不同的安全问题［９］，但主要威胁来自基层的虚拟
化［１０］．为了解决虚拟化中的安全问题，我们首先分
析虚拟化软件栈中的攻击来源．然后，确定这些攻击
来源可能导致的安全问题．在这一节中，我们将对攻
击来源、安全威胁和攻击方式进行阐述．
３１　攻击来源和攻击目标

图４描述了多租户模式下虚拟化软件栈的３层
架构．按攻击层次可以将攻击对象分为Ｈｙｐｅｒｖｉｓｏｒ、
ＧＯＳ和Ａｐｐｓ，其中Ｈｙｐｅｒｖｉｓｏｒ和ＧＯＳ是主要的攻
击目标．在虚拟化平台中，客户虚拟机由平台的内部
管理人员利用管理工具或软件通过Ｈｙｐｅｒｖｉｓｏｒ提
供的接口进行管控．这样内部人员可以通过管理工具
对虚拟机进行恶意操作，例如虚拟机转存（ｄｕｍｐ）、快
照（ｓｎａｐｓｈｏｔ）和迁移（ｌｉｖｅｍｉｇｒａｔｉｏｎ）［１１］，甚至虚拟机

图４　攻击面和攻击源
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镜像备份．而来自外部的网络攻击者则可以利用虚
拟化软件栈的软件漏洞、脆弱性进行攻击，甚至可以
租用同一台物理服务器上的虚拟机对其它虚拟机进
行攻击．基于此，我们可以将攻击分为内部攻击和外
部攻击．在图４中内部攻击路径和外部攻击路径分
别用虚线箭头和实线箭头表示，而双线箭头是内部
和外部攻击的公共路径．两者相比，内部攻击比外部
攻击更易实施、成功率更大，而且不易被发现，带来
的威胁和灾难危害更难控制．
　　虚拟化中存在众多安全威胁，而这些安全威胁
来源于不同方式的攻击．图４对这些安全威胁和攻
击方式进行了分析和展现．以数据泄漏为例，攻击者
可以通过侧信道和虚拟机逃逸等攻击方式窃取其它
虚拟机的数据．在此需要强调的是这些安全威胁不
是独立存在的，是可以相互转化相互依托的．在３．２
节和３．３节中将会对这些安全威胁和虚拟化中主要
的攻击方式进行详细分析和讨论．
３２　安全威胁

虚拟化中的安全威胁主要分为数据泄露和丢
失、拒绝服务、权限提升、运行时（Ｈｙｐｅｒｖｉｓｏｒ／ＧＯＳ）
代码和数据篡改以及控制流截获、ｒｏｏｔｋｉｔｓ和后门
遗留等．而数据泄露和丢失、运行时数据篡改以及控
制流截获和ｒｏｏｔｋｉｔｓ是虚拟化威胁的主要表现形式．

威胁１．数据泄漏和丢失．
在传统系统中每个用户都使用自己独立的计算

机处理数据．但是，在多租户的虚拟化环境下，计算
资源是物理共享的，其隔离是软件层面的：ＣＰＵ的
隔离是基于时间片轮转的；内存的隔离是基于
Ｈｙｐｅｒｖｉｓｏｒ维护的逻辑页表．虚拟化平台的多租户
资源共享和动态迁移等特性使得数据泄露和丢失威
胁在该框架中更为突出［１２］．在虚拟化平台中，数据
泄漏表现为两种形式：外部数据泄露给虚拟机内
部［１３］；虚拟机自身数据泄漏给外部软件（其它虚拟
机或程序），后者是主要的安全威胁．ＤＭＡ（Ｄｉｒｅｃｔ
ＭｅｍｏｒｙＡｃｃｅｓｓ）攻击、侧信道攻击、虚拟机跨域访
问等方式都可以导致严重的信息泄露，给个人或企
业带来不可估量的灾难．数据丢失与数据泄漏不同，
数据丢失是指数据被删除、销毁或者毁坏．攻击者的
目的并不仅仅是窃取用户的数据，而是对用户的数
据进行破坏．近几年数据窃取和丢失事件在云提供
商中不断出现，具体参考第１节中的示例．此类攻击
的主要防护方式是数据加密、访问控制和隔离机制．

威胁２．控制流截获以及后门、ｒｏｏｔｋｉｔｓ．
控制流截获是攻击者利用系统漏洞或脆弱性使

得指令的执行流程按攻击者的意图执行．控制流截
获主要是对系统内部的控制结构（中断表、系统调用
表）、跳转结构（控制指针、空指针）进行修改，或者利
用系统原有指令组合执行（ｒｅｔ２ｌｉｂ和ｒｅｔｕｒｎｏｒｉｅｎｔｅｄ
ｐｒｏｇｒａｍｍｉｎｇ）．Ｒｏｏｔｋｉｔｓ是一类特殊的恶意代码，
攻击者若想实现ｒｏｏｔｋｉｔｓ攻击，首先要将其代码嵌
入到系统中，然后通过截获控制流，使其代码执行．
从而隐藏攻击者的行为或遗留后门，为后续攻击提
供便利．上述攻击的主要目的是控制Ｈｙｐｅｒｖｉｓｏｒ或
ＧＯＳ，然后控制数据中心的网络，或者窃取用户数
据，甚至可以通过控制众多客户虚拟机实施ＤＤｏＳ
（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）攻击．这些攻击可以
通过代码完整性、控制流完整性和影子备份等机制
进行防护．

威胁３．拒绝服务（ＤｅｎｙｏｆＳｅｒｖｉｃｅ，ＤｏＳ）．
虚拟化层的ＤｏＳ威胁在云服务中出现的概率

很大，主要表现为用户不能够对其数据和服务程序
进行访问和控制．虚拟化环境下的ＤｏＳ威胁甚至包
括对硬件资源（如内存、ＣＰＵ和网卡等）、以及虚拟
网络等资源的访问不响应［１４］．有很多方式可以实现
这种类型的攻击，通过网络风暴、中断风暴以及挂起
硬件或控制服务，从而导致其它虚拟机产生资源饥
饿、服务不响应．但是，虚拟化平台也为攻击者实施
ＤＤｏＳ攻击提供了便利，在该环境下攻击者可以方
便地批量租用虚拟机，或者利用虚拟平台的漏洞批
量控制该平台上的虚拟机实施ＤＤｏＳ攻击．对于
ＤｏＳ威胁，主要的防护方式是对资源进行监控或者
对吞吐量进行限制．

威胁４．虚拟机镜像威胁．
在虚拟平台中，虚拟机的启动和容灾恢复都是

利用虚拟机镜像［１５１６］．虽然可以直接对虚拟机镜像
打补丁防范虚拟机中的漏洞，但这也为内部攻击者
提供了可乘之机．如果攻击者事先对虚拟机的镜像
文件进行了修改、甚至替换，则启动后的虚拟机完全
受攻击者控制．对于虚拟机镜像的防护主要是利用
完整性验证方案，在系统启动之前对镜像文件进行
完整性检测．

威胁５．运行时代码、数据篡改．
在启动过程中通过可信启动等技术能够保证系

统和软件启动过程中的完整性，但是在运行时该类
方案并不可取．代码篡改是一个非常严重的安全问
题，攻击者通过缓冲区溢出、库函数映射等实现对
Ｈｙｐｅｒｖｉｓｏｒ、ＧＯＳ等代码的注入和修改．这都可导
致控制流截获、安全机制被关闭或绕过、提权、隐藏
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攻击行为、遗留后门等．
威胁６．权限提升．
权限提升在虚拟化系统中尤为重要，包括两部

分权限提升，从用户层到内核层，从内核层到虚拟化
层．权限提升可以使得攻击者获得更高的权限，运行
的代码级别更高，危害更大．在虚拟化中权限提升的
主要表现形式是虚拟机逃逸，该威胁表现为客户虚
拟机利用Ｈｙｐｅｒｖｉｓｏｒ的脆弱性漏洞使得Ｈｙｐｅｒｖｉ
ｓｏｒ与客户虚拟机之间的隔离被破坏，从而导致客
户虚拟机的代码运行在Ｈｙｐｅｒｖｉｓｏｒ特权级，因此可
以直接执行特权指令．

威胁７．不可信的云内部人员．
在通常情况下，云提供商员工被认为是可信的．

但是Ｇｏｏｇｌｅ员工窃听用户数据事件和棱镜事件足
以证明云内部人员并非完全可信．用户将数据放在
遥远的云端，对数据失去了控制，并不知晓云内部人
员对用户自身数据所做的操作．此外，云内部人员可
能拥有过高的访问权限，而且他们的行为不受防火
墙和入侵检测系统限制．基于此种状况，内部人员在
利益驱动下很容易侵犯用户的隐私，窃取用户的数
据，甚至将用户的个人数据提供给第三方．以Ｘｅｎ
为例，管理员可以对用户的虚拟机做快照和ｄｕｍｐ
备份，甚至可以监听用户的网络．这类威胁的防护难
度很大，需要从两方面入手：让虚拟机的管理过程对
用户可见；提供安全有效的硬件机制保护客户的数
据安全，具体的机制在４．３节会进行详细论述．
３３　攻击方式

上面介绍的７类安全威胁需要通过一定的攻击
方式才能得以实施．下面我们将对５类主要的攻击
进行介绍．

攻击１．ＤＭＡ攻击．
ＤＭＡ的初衷是允许外围设备绕过ＭＭＵ，直接

对物理内存进行读写操作，从而提高Ｉ／Ｏ效率．在
ＩｎｔｅｌＶＴｄ提出之前，具有ＤＭＡ功能的外设可以
对物理内存进行任意访问，但ＶＴｄ的提出使得这
一问题得到了缓解．ＤＭＡ攻击［１７］主要分为３步：首
先，对外设进行改造，嵌入恶意代码；然后，将外设部
署到目标主机中；最后，利用恶意代码发送ＤＭＡ请
求，实现恶意攻击．ＤＭＡ攻击的难点是定位需要访
问的数据结构或代码的地址，如此才能精确地实现
有目的的攻击．不然，只能利用ＤＭＡ进行粗粒度的
数据窃取．在虚拟化场景下，内部攻击者则可以通过
ＤＭＡ设备，对物理内存中的代码、数据进行篡改或

窃取，从而实现代码注入、控制流劫持和数据泄漏
等．当前的主要解决方案是结合ＩＯＭＭＵ对ＤＭＡ
的读写操作进行限制．

攻击２．多重映射和虚拟机跨域访问．
跨域访问是指客户虚拟机不仅能够访问自身

的地址空间，同时还能够访问到其它虚拟机或
Ｈｙｐｅｒｖｉｓｏｒ地址空间中的数据．在ＩａａＳ模型中，每
个虚拟机都有独立的ＥＰＴ（ＥｘｔｅｎｄＰａｇｅＴａｂｌｅ）或
ＳＰＴ（ＳｈａｄｏｗＰａｇｅＴａｂｌｅ），并且Ｈｙｐｅｒｖｉｓｏｒ拥有单独
的地址空间．然而，攻击者利用一些软件漏洞、ＤＭＡ
攻击、ＶＬＡＮ跳跃攻击和Ｃａｃｈｅ变更等实现虚拟机
跨域访问．例如，攻击者利用Ｈｙｐｅｒｖｉｓｏｒ漏洞或者
已控制的Ｈｙｐｅｒｖｉｓｏｒ对客户虚拟机（ＶＭ１）的页表
进行修改，使其映射到另一客户虚拟机（ＶＭ２）的地
址空间中，从而实现跨域访问．跨域访问能够窃取或
篡改其他用户的数据或建立隐蔽信道．防止这类攻
击的主要方式是对不同虚拟机之间进行隔离，并且
剥夺Ｈｙｐｅｒｖｉｓｏｒ更新ＥＰＴ页表的能力．

攻击３．跨虚拟机的Ｃａｃｈｅ攻击．
随着计算模式从独占计算硬件到云计算模式的

迁移，基于共享Ｃａｃｈｅ的侧信道攻击变得越发严重．
基于Ｃａｃｈｅ的侧信道攻击和隐蔽信道攻击［１８］使得
攻击者能够在数秒或数分钟内从当前流行的加密方
法（ＲＳＡ、ＡＥＳ和ＤＥＳ）中获取到受害者的密钥信息．
基于Ｃａｃｈｅ的侧信道攻击不需要获取Ｈｙｐｅｒｖｉｓｏｒ
等特权和利用其漏洞，而只需通过对时间损耗、电
源损耗以及电磁辐射等特性的监测、统计即可获
取到其它客户虚拟机的数据．侧信道攻击可以分为
３种方式：基于时间驱动（ｔｉｍｅｄｒｉｖｅｎ）［１９］、基于轨迹
驱动（ｔｒａｃｅｄｒｉｖｅｎ）［２０２１］和基于访问驱动（ａｃｃｅｓｓ
ｄｒｉｖｅｎ）［２２２３］．基于时间驱动的攻击是攻击者重复地
检测被攻击者的加密操作所使用的时间，然后通过
差分分析等技术推断出密钥等信息．基于轨迹驱动
的攻击通过持续地对设备的电能损耗、电磁发射等
情况进行监控，获取到其敏感信息，但是这类侧信道
攻击需要攻击者能够物理接近攻击目标．基于访问
驱动的攻击是攻击者在执行加密操作的系统中运行
一个应用，这个应用用于监控共享Ｃａｃｈｅ的使用情
况从而获取密钥信息．基于访问驱动攻击的优势是
不需要攻击者得到受害者精确的时间信息．

攻击４．快照、内存转存威胁．
虚拟机快照（ｓｎａｐｓｈｏｔ）是Ｈｙｐｅｒｖｉｓｏｒ提供给
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管理者的ＡＰＩ，用于容错和虚拟机维护．云提供商的
内部管理员可以利用管理工具对运行中的虚拟机进
行快照，这为内部攻击者提供了便利之门．这样可以
在用户不知情的情况下，就可将虚拟机回滚（ｒｏｌｌ
ｂａｃｋ）［２４］到特定阶段，从而绕过一些安全机制的更
新．内部攻击者甚至可以利用内存转存（ｍｅｍｏｒｙ
ｄｕｍｐｉｎｇ）工具对用户的内存进行转储，然后进行线
下分析、窃取用户数据．通常这类攻击的防护是利用
密码学机制防护，或者禁用管理员的快照和转存
操作．

攻击５．物理攻击和线路窃听．
物理攻击是指攻击者能够物理接近攻击目标所

在的物理服务器．虽然数据中心有专门的安全防护
措施（比如录像监控和审计机制），但是数据中心的
机房每天都有维修人员、清洁人员和管理人员出入，
这就给安全带来了潜在的隐患．冷启动攻击就是很
好的例子．

通道或线路窃听可认为是另一种形式的物理攻
击，攻击者通过一些特殊的方式监听受害者的通道
和线路，包括外部网络、虚拟机之间的虚拟网络和内
部总线等，从中窃取来自或流向虚拟机和Ｈｙｐｅｒｖｉｓｏｒ
的数据．
３４　虚拟化软件栈威胁机理分析

图５　虚拟化下的内存转换

以上所述攻击，主要发生在内存中．这是因为
系统启动之后，所有的操作和数据都是在内存中
完成．在现今的虚拟化方案中，内存的隔离是通过
虚实地址映射实现的．但虚拟化中的内存管理和
传统ＬｉｎｕｘＯＳ不同．这是因为给虚拟机展现的内
存并不是真实的物理内存，而是由Ｈｙｐｅｒｖｉｓｏｒ虚拟
出的连续的抽象物理内存．正因为如此，虚拟机内存
映射分两步完成：虚拟机内部的内存映射以及虚拟
机到物理机的内存映射．以Ｉｎｔｅｌ为例，每个ＣＰＵ核
心有两个寄存器分别存储ＧＰＴ（ＧｕｅｓｔＰａｇｅＴａｂｌｅ）
和ＥＰＴ（ＥｘｔｅｎｄｅｄＰａｇｅＴａｂｌｅ）的基地址．如图５所
示，首先ＧＯＳ将进程的ＧＶＡ（ＧｕｅｓｔＶｉｒｔｕａｌＡｄｄｒｅｓｓ）
通过ＧＰＴ转化为Ｈｙｐｅｒｖｉｓｏｒ提供给它的抽象
ＧＰＡ（ＧｕｅｓｔＰｈｙｓｉｃａｌＡｄｄｒｅｓｓ），然后Ｈｙｐｅｒｖｉｓｏｒ根

据ＥＰＴ（ｐｅｒＶＭ）将ＧＰＡ转换成ＨＰＡ（Ｈａｒｄｗａｒｅ
ＰｈｙｓｉｃａｌＡｄｄｒｅｓｓ）．整个过程由ＭＭＵ自动完成．在
硬件不支持ＥＰＴ的情况下，ＭＭＵ完成地址转换
是由Ｈｙｐｅｒｖｉｓｏｒ通过影子页表直接将ＧＶＡ转成
ＨＰＡ．

由此可见，Ｈｙｐｅｒｖｉｓｏｒ可以对其上运行的虚拟
机进行内存隔离，但隔离的前提是Ｈｙｐｅｒｖｉｓｏｒ是安
全的．为了防护本节中列出的安全威胁，学术界提出
了很多针对内存安全的防护方案，在第４节中我们
将会对这些解决方案进行详细的阐述．

４　虚拟化软件栈安全防御
虚拟化软件栈安全可分为虚拟机自身的（ＧＯＳ、

Ａｐｐｓ）的安全和Ｈｙｐｅｒｖｉｓｏｒ（虚拟化层）的安全两个
层次．从可信基的角度分类，业界的安全方案可分为
基于Ｈｙｐｅｒｖｉｓｏｒ的保护（４．１节）、Ｈｙｐｅｒｖｉｓｏｒ自身
安全防护（４．２节）以及虚拟机在不可信Ｈｙｐｅｒｖｉｓｏｒ
环境中的安全防护（４．３节）．而４．３节中的方案主
要是在Ｈｙｐｅｒｖｉｓｏｒ层之下引入新的软硬件安全模
块，从隔离机制（４．３．１节）、加密机制（４．３．２节）和
权限访问控制（４．３．３节）这３个不同角度对虚拟机
及内部软件进行保护．４．４节主要对侧信道攻击的
防护进行阐述．需要声明的是，在此节中我们不是针
对所有的安全方案，而只对面向第３节中的重要安
全威胁的解决方案进行系统的归纳、分析和总结．
４１　基于犎狔狆犲狉狏犻狊狅狉的虚拟机安全保护

如图２所示，Ｈｙｐｅｒｖｉｓｏｒ位于虚拟化软件栈的
最底层，拥有最高特权，并且拥有比传统ｋｅｒｎｅｌ低
两个数量级的代码量（见表１），使得系统的攻击面
更少、可信基更小．除此之外，Ｈｙｐｅｒｖｉｓｏｒ对物理服
务器的硬件资源拥有管理权和分配权，使得它能够
截获到客户虚拟机对资源的请求和访问．因此，从虚
拟化软件栈的层次看，Ｈｙｐｅｒｖｉｓｏｒ无疑是保护虚拟
机的最佳选择．当前基于Ｈｙｐｅｒｖｉｓｏｒ的安全防护研
究主要围绕保护ＧＯＳ安全、防护恶意ＧＯＳ攻击用
户进程以及利用虚拟机自省技术对客户虚拟机内部
的攻击和恶意行为进行检测、分析．

表１　犽犲狉狀犲犾和犎狔狆犲狉狏犻狊狅狉代码量对比
对象 代码量 可信基

Ｌｉｎｕｘｋｅｒｎｅｌ １００００ＫＬＯＣ Ｋｅｒｎｅｌ
Ｘｅｎ ４５０ＫＬＯＣ Ｘｅｎ＋Ｄｏｍ０＋Ｑｅｍｕ
ＫＶＭ ３８０ＫＬＯＣ ＫＶＭ＋Ｑｅｍｕ

ＶＭｗａｒｅＥＳＸｉ ２００ＫＬＯＣ ＥＳＸｉ

７８４２期 朱　民等：虚拟化软件栈安全研究



４．１．１　客户操作系统完整性防护
传统操作系统的防护有两个阶段：可信启动

和运行时保护．可信启动可以利用可信计算等方式
保证，但是运行时的威胁主要是恶意代码嵌入和
ｒｏｏｔｋｉｔｓ攻击．内核ｒｏｏｔｋｉｔｓ是一类运行在内核空间
的恶意软件，拥有与内核相同的特权级别．攻击者利
用ｒｏｏｔｋｉｔｓ来隐藏恶意程序和文件，甚至遗留后门．
传统的防病毒软件都是基于内核提供的数据，并不
能用于防护ｒｏｏｔｋｉｔｓ攻击．因此针对破坏代码完整
性的ｒｏｏｔｋｉｔｓ防护需提供一个与内核隔离的执行环
境，在这个隔离的环境中实施安全策略．虚拟化层恰
好提供了这样一个环境，并且拥有比内核更高的特
权．Ｒｏｏｔｋｉｔｓ的防护方案有两种：（１）在代码修改或
ｒｏｏｔｋｉｔｓ发生后，检测其存在；（２）通过对地址空间
的隔离，阻止代码修改和ｒｏｏｔｋｉｔｓ嵌入．

传统的方案是通过分析内核静态和动态数据的
完整性或控制流图的完整性，以此来探测系统中是
否存在ｒｏｏｔｋｉｔｓ．文献［２５］提出了基于状态的控制
流完整性保护方案，该方案通过定期的对控制流的
完整性进行动态验证，从而检测ｒｏｏｔｋｉｔｓ的存在．该
方案由于定期监控，使得攻击者可以探测到监控规
律，从而绕过监控功能．这类方案的最大不足是不能
对ｒｏｏｔｋｉｔｓ攻击防范于未然．对此，文献［２６］提出基
于轻量级Ｈｙｐｅｒｖｉｓｏｒ（ＮＩＣＫＬＥ）的方案，该方案能
够透明地阻止非法代码执行．ＮＩＣＫＬＥ利用内存影
射（ｍｅｍｏｒｙｓｈａｄｏｗｉｎｇ）机制，透明地将已验证的虚
拟机内核和可加载模块的代码拷贝到一个隔离的物
理内存中作备份（ｓｈａｄｏｗ）．这样只有认证的代码才
会在安全隔离的内存中存在备份，在指令执行时，通
过与ｓｈａｄｏｗ中的指令进行对比发现ｒｏｏｔｋｉｔｓ．但这
只能保证代码的完整性，并且由于每次执行代码都
要进行比对，性能损耗很大．上述两种方案是对静态
代码进行分析，保证代码的执行流程，但是对于更改
数据结构而截获控制流的ｒｏｏｔｋｉｔｓ，则不能防护．

为解决上述问题，通过对ｒｏｏｔｋｉｔｓ攻击原理的
分析，研究者发现ｒｏｏｔｋｉｔｓ想要隐藏自身的行为，主
要通过修改内核的控制结构和钩子．而这些敏感控
制结构和钩子有一个显著的特点，即它们一旦被初
始化则不会或极少再变更．基于此，Ｗａｎｇ等人［２７］提
出了基于轻量级Ｈｙｐｅｒｖｉｓｏｒ的针对钩子等数据结
构的保护方案，即ＨｏｏｋＳａｆｅ．由于在Ｌｉｎｕｘ内核中，
钩子和控制结构都是动态分配的，并且这些结构与
其它数据共存在于一个页面中，而现有的软硬件技
术都是基于页保护的．如果ＨｏｏｋＳａｆｅ直接利用现

有的页保护机制，则会引发两个问题：不能直接对数
据进行保护；带来极高的非必要的性能损耗．Ｈｏｏｋ
Ｓａｆｅ为解决粒度鸿沟（ｐｒｏｔｅｃｔｉｏｎｇｒａｎｕｌａｒｉｔｙｇａｐ）
问题采取了数据动态迁移、集中存储的策略，以此来
提供细粒度（ｂｙｔｅｌｅｖｅｌｇｒａｎｕｌａｒｉｔｙ）的数据防护．
ＨｏｏｋＳａｆｅ的另一个贡献是提出了内核钩子重定向
机制，并结合硬件的页保护机制对钩子的访问进行
限制，使其对写操作进行验证．具体而言，ＨｏｏｋＳａｆｅ
首先在线下进行分析得到所需结构体的地址，然后
利用在线打补丁的方式对钩子函数的地址进行重定
向，这在效率上仍有很大的提升空间．在执行时
ＨｏｏｋＳａｆｅ直接重定向对这些数据的读取，而对于写
操作则是调用超级调用陷入Ｈｙｐｅｒｖｉｓｏｒ，由Ｈｙｐｅｒ
ｖｉｓｏｒ进行安全仲裁．但是ＨｏｏｋＳａｆｅ并没有给出具
体的仲裁措施，只是利用线下分析得到的值作为参
考，灵活性欠佳．ＨｏｏｋＳａｆｅ另一个不足是不能对
ＬＫＭ（ＬｏａｄａｂｌｅＫｅｒｎｅｌＭｏｄｕｌｅ）进行动态保护．

为解决ＬＫＭ等内核模块问题，文献［２８］提供
了基于模块隔离机制的内核完整性保护方案．该方
案利用轻量级Ｈｙｐｅｒｖｉｓｏｒ（Ｂａｒｒｉｅｒ）提供的内存虚
拟化功能对内核、静态模块以及动态扩展模块进行
地址空间隔离，使得不同的模块位于不同的地址空
间．在运行时只有当前模块所在地址空间的页表有
效，其它模块的地址空间不可被访问．在该方案中，
不同地址空间互相交互信息时需要经过严格的仲裁
机制，即基于预先定义的强制访问控制规则进行判
断．验证通过后才能变换页表空间，交互数据．相比
其它方案，该方案有３个优点：Ｂａｒｒｉｅｒ只有极小的代
码量；Ｂａｒｒｉｅｒ解决了ＬＫＭ等动态内核扩展问题；并
且提供了仲裁机制，能够对恶意模块进行防护．该方
案在很大程度上提高了攻击内核的难度，保证了内
核代码的完整性，但遗憾的是该方案只是基于ＰＣ
机，并且仲裁机制比较固定，不易扩展．

上述基于Ｈｙｐｅｒｖｉｓｏｒ的内核完整性保护方案可
归结为３类．第１类是利用Ｈｙｐｅｒｖｉｓｏｒ的内存虚拟
化机制保护内核中的重要数据，比如ＨｏｏｋＳａｆｅ．该
类方案利用ＥＰＴ或ＳＰＴ表的访问权限使得含有重
要数据的内存页为只读．这样只有遵从Ｈｙｐｅｒｖｉｓｏｒ
仲裁的行为才能对这些数据进行修改．但是这类方
案对于动态可加载模块不能验证．第２类是阻止非
法代码在内核级运行．该类方案，比如ＮＩＣＫＬＥ，对
内核的代码进行影子备份或者在加载时对代码段
的页表设置为只读，其它内核态空间设置为不可
执行．这样在内核态执行其它代码时，则会陷入到
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Ｈｙｐｅｒｖｉｓｏｒ中．但是这类方案最大的不足是不能防御
ｒｅｔｕｒｎｏｒｉｅｎｔｅｄ类型的ｒｏｏｔｋｉｔｓ，并且这类方法也不
能灵活地动态加载其它模块．第３类是通过将内核模
块与内核隔离，使其利用不同的地址空间，比如
Ｂａｒｒｉｅｒ．这是因为很多恶意代码嵌入内核主要是利
用内核的动态可扩展性，比如动态可加载模块．该类
方案不仅解决了ＬＫＭ对Ｌｉｎｕｘ内核完整性的威
胁，并且将危害隔离在了模块内部．
４．１．２　防护恶意客户操作系统对进程的攻击

传统Ａｐｐｓ的数据资源是由操作系统内核进行
管理和分配，但是在虚拟化环境中，客户虚拟机内部
的ＧＯＳ的安全性较差．因此，为保护进程的数据不
被操作系统随意的泄漏和篡改，可以采用３种方式：
影子页表、隔离的执行环境以及访问控制．影子页表
通过对同一进程建立两个不同的地址空间，对应于
系统的内核态和用户态，这与４．１．１节中保护内核
代码完整性的影子机制有异曲同工之妙．而当内核
态访问用户态的数据时，通过截获缺页错误，可以对
数据的机密性进行保护．隔离的执行环境是将内核
和进程的地址空间进行隔离，保证进程运行在不受
内核影响的环境中．访问控制机制则首先由程序自身
设置进程地址空间的访问权限，然后在Ｈｙｐｅｒｖｉｓｏｒ
的监控下系统内核按照既定的安全策略进行内存
访问．

Ｏｖｅｒｓｈａｄｏｗ［２９］利用了影子页表机制，该方案
借鉴Ｈｙｐｅｒｖｉｓｏｒ的ＳＰＴ内存页表（见图５），对每个
进程维持双影子页表，分别为系统影子表（ｓｙｓｔｅｍ
ｓｈａｄｏｗ）和应用影子表（ａｐｐｌｉｃａｔｉｏｎｓｈａｄｏｗ）．通过
这两个页表分别向内核和用户进程展现密文数据和
明文数据．虽然说Ｏｖｅｒｓｈａｄｏｗ提供了两套影子页
表，但用户进程的数据只存在一份，明文和密文是动
态变化的．这样Ｏｖｅｒｓｈａｄｏｗ能够有效地防止运行
时ＧＯＳ对Ａｐｐｓ代码、数据以及寄存器等信息的泄
漏．Ｏｖｅｒｓｈａｄｏｗ的主要优点是加解密操作对ＧＯＳ
透明，不需要对ＧＯＳ的内核进行修改．为保证进程
启动的安全，Ｏｖｅｒｓｈａｄｏｗ引入了ｓｈｉｍ机制，此机
制还能够保证进程和ＧＯＳ之间切换的安全．但是，
Ｏｖｅｒｓｈａｄｏｗ并不能防止ＧＯＳ对用户进程数据进行
篡改和删除．另外，令人产生疑问的是由于ＧＯＳ只
能访问密文，驱动程序或者文件系统如何正常处理
这些数据．例如，用户进程需要将自身的数据通过
ＮＩＣ（ＮｅｔｗｏｒｋＩｎｔｅｒｆａｃｅＣａｒｄ）传递到外部网络中，
Ｏｖｅｒｓｈａｄｏｗ首先将进程自身的数据加密后传递给
ＧＯＳ内核的Ｉ／Ｏ缓存，然后ＧＯＳ内核将缓存中的

密文数据封装成网络报文通过ＮＩＣ转发到外部．这
样外部得到的数据将是密文，在论文中并没有对这
部分进行介绍．

由于操作系统的行为过于庞大，区分其是否具
有恶意性是一个非常艰难、复杂的事情．基于此，
ＩｎｋＴａｇ［３０］提出了一种基于虚拟化的安全框架，通过
有效且安全地验证ＧＯＳ的行为，保证即使在恶意
ＧＯＳ中也能够安全地执行ＨＡＰ（ＨｉｇｈＡｓｓｕｒａｎｃｅ
Ｐｒｏｃｅｓｓ）．ＩｎｋＴａｇ首次提出了基于半虚拟化的验
证（ｐａｒａｖｅｒｉｆｉｃａｔｉｏｎ）机制，该机制强制ＧＯＳ为
Ｈｙｐｅｒｖｉｓｏｒ和Ａｐｐｓ提供验证自身行为的信息和资
源，这很大程度上简化了Ｈｙｐｅｒｖｉｓｏｒ验证ＧＯＳ行
为的复杂性．ＩｎｋＴａｇ借鉴了Ｏｖｅｒｓｈａｄｏｗ的ｓｈｉｍ
思想，利用超级调用在切换的过程中对ＨＡＰ的上
下文进行保护，并对内存页进行完整性检查和机密
性保护．除此之外，在运行的过程中ＩｎｋＴａｇ限制了
ＧＯＳ对ＨＡＰ寄存器等值的修改，这样ＨＡＰ的控
制流完整性就不会被ＧＯＳ破坏．ＩｎｋＴａｇ并没有采
取将ＨＡＰ数据／代码与ＧＯＳ隔离的机制，而是提
出了一种基于属性的访问控制机制（ａｔｔｒｉｂｕｔｅｂａｓｅｄ
ａｃｃｅｓｓｃｏｎｔｒｏｌ）．基于这种机制，用户则可以灵活地
设置针对ＨＡＰ的访问控制策略，为其文件的机密
性和完整性保护提供支撑．但ＩｎｋＴａｇ需要对ＧＯＳ
进行更改，同时需要对ＨＡＰ进行重新编写，使其支
持超级系统调用．这种不透明的方案导致其兼容
性不佳．另外，ＩｎｋＴａｇ拥有与Ｏｖｅｒｓｈａｄｏｗ一样的
不足，没有说明设备驱动和ＨＡＰ之间如何解决明
文和密文问题．最后需要指出的是ＩｎｋＴａｇ方案需
要ＧＯＳ内核的参与，这为ＤｏＳ攻击提供了机会，比
如ＧＯＳ内核拒绝将信息传递给Ｈｙｐｅｒｖｉｓｏｒ，同时
新引入了ＧＯＳ与Ｈｙｐｅｒｖｉｓｏｒ交互的接口，增大了
Ｈｙｐｅｒｖｉｓｏｒ被攻击的可能性．

ＴｒｕｓｔＶｉｓｏｒ［３１］是一个专用的Ｈｙｐｅｒｖｉｓｏｒ，它利
用硬件虚拟化的特性和ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍ
Ｍｏｄｕｌｅ）为进程和内核提供一个隔离的运行环境，
称之为ＰＡＬｓ（ＰｉｅｃｅｓｏｆＡｐｐｌｉｃａｔｉｏｎＬｏｇｉｃ）．这个隔
离的执行环境能够保证其内数据的完整性和机密
性．ＴｒｕｓｔＶｉｓｏｒ有两个突出点：能够对应用进程的
敏感代码和数据进行细粒度的保护；Ｈｙｐｅｒｖｉｓｏｒ的
代码量很小，可以方便地进行形式化验证，这很大程
度地减小了ＴＣＢ．ＩｓｏＸ［３２］和Ｉｎｔｅｌ的ＳＧＸ［３３３５］都借
用了类似的思想．但隔离执行环境的缺点是需要由
编程者指定隔离域，这需要程序员有良好的编程习
惯和编程素养．
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文献［３６］为安全敏感型应用（ｓｅｃｕｒｉｔｙｓｅｎｓｉｔｉｖｅ
ａｐｐｌｉｃａｔｉｏｎ）提供了一个安全执行环境（ＡｐｐＳｅｃ）．
ＡｐｐＳｅｃ能够依据应用程序的意图保护用户的私有
数据和人机交互数据，这与ＩｎｋＴａｇ利用访问控制
保护文件的思想相似．ＡｐｐＳｅｃ的３个主要特点是：
（１）利用隔离机制防止用户与系统设备交互的数据
被恶意内核截获；（２）提供了一个基于特权的窗口
系统．该系统将窗口分成两组（高特权和低特权），使
得只有受保护的进程（高特权）能够访问到自身窗口
中的数据；（１）和（２）的前提是Ｉ／Ｏ设备驱动和Ｘ
ｗｉｎｄｏｗ服务运行在一个特定、隔离的专用系统中；
（３）Ｏｖｅｒｓｈａｄｏｗ和ＡｐｐＳｅｃ都引入了安全加载程
序，但是Ｏｖｅｒｓｈａｄｏｗ只在启动时对用户程序的完
整性进行了验证，并没有在运行时对共享动态链
接库进行保护．ＡｐｐＳｅｃ能够在运行时通过存储在
Ｈｙｐｅｒｖｉｓｏｒ中的哈希值对共享动态链接程序进行
验证，保证共享动态链接库不被篡改．

要完成上述工作，ＡｐｐＳｅｃ最大的挑战是如何让
Ｈｙｐｅｒｖｉｓｏｒ获取受保护应用进程的页面信息（因为
存在语义鸿沟）．为解决该问题，该方案在运行时截
获应用程序的系统调用，通过分析系统调用的参数，
追踪受保护的信息．而当ＧＯＳ内核对受保护内存
页进行访存时，ＡｐｐＳｅｃ查看ＧＯＳ访存地址是否在
应用进程给予的访问范围之内．这样就避免了利
用密码机制对进程的数据进行加密，性能上优于
Ｏｖｅｒｓｈａｄｏｗ和ＩｎｋＴａｇ方案．但是，这在一定程度
上无法保证数据的机密性．最后需要指出的是
ＡｐｐＳｅｃ对如何区分不同系统调用以及获取系统调
用参数的描述较模糊，也没有对如何得到受保护进
程指定的访问配置策略进行阐述．
４．１．３　虚拟机自省（ＶＭＩ）

ＶＭＩ技术已经被业界广泛使用，比如Ａｍａｚｏｎ
和ＣｉｔｒｉｘＸｅｎＤｅｓｋｔｏｐ．Ｈｙｐｅｒｖｉｓｏｒ利用虚拟机自省
可以方便地对ＧＯＳ内部的行为进行监控和分析，并
结合蜜罐和入侵检测系统（ＩＤＳ）对上层系统进行防
护．学术界对ＶＭＩ的研究主要围绕两个方面：建立
一个ＶＭＩ通用框架；针对具体的安全威胁利用
ＶＭＩ技术获取相应的数据，以此进行系统防护．
ＶＭＩ技术是从Ｈｙｐｅｒｖｉｓｏｒ层获取虚拟机的信息，
需要将低级别的字节码转化为高级别的包含虚拟机
系统语义的信息（语义鸿沟）．为了克服语义鸿沟这
一难题，ＶＭＩ采取３种语义隔离的方法：根据预提
供的特定操作系统的语义信息，在ＧＯＳ外部将监控
数据进行语义还原（ｏｕｔｏｆｂａｎｄ）；在ＧＯＳ内部根据

自身的内部信息提供结构数据（ｉｎｂａｎｄ）；通过硬
件结构的语义信息从客户虚拟机中获取所需数据
（ｄｅｒｉｖａｔｉｏｎ），不依赖软件架构．这３种隔离方法中
前两种方法使用比较普遍．

ＬｉｂＶＭＩ［３７］通过对ＸｅｎＡｃｃｅｓｓ［３８］进行扩展，提
供了一套桥接ＧＯＳ和Ｈｙｐｅｒｖｉｓｏｒ语义鸿沟的通用
库．ＬｉｂＶＭＩ提供了对Ｈｙｐｅｒｖｉｓｏｒ的广泛支持，包
括Ｘｅｎ、ＫＶＭ和Ｑｅｍｕ等，是当前应用最广泛的
ＶＭＩ框架之一．ＬｉｂＶＭＩ的设计原则是尽可能地减
少对Ｈｙｐｅｒｖｉｓｏｒ的修改，能够透明地获取客户虚拟
机的内部信息（Ｌｉｎｕｘ和Ｗｉｎｄｏｗｓ），并且为上层用
户提供友好的ＡＰＩ接口和便利的扩展性．文献［３９］
基于ＬｉｂＶＭＩ提供了虚拟化环境下的入侵检测系
统．该系统弥补了传统病毒检测和ｒｏｏｔｋｉｔｓ探测系
统的不足，并且能够深层次地对虚拟机内部的恶意
威胁（比如ｒｏｏｔｋｉｔｓ）进行实时检测．文献［４０］借鉴
虚拟机自省技术，提供了一种可以对虚拟机内部信
息进行验证的语言，该语言被称为ＶＭＩＰＬ．用户利
用该语言可以方便地对虚拟机的内存数据、信息流、
寄存器以及事件进行监控和拦截．在ＶＭＩＰＬ中，
用户以系统库的形式为应用提供数据、事件和数据
流三类探针．基于这三类探针ＶＭＩＰＬ不仅可以对
客户虚拟机的内存数据进行探测，还可以对其输入
输出以及事件进行探测．但是ＶＭＩＰＬ的性能损耗
很大，性能损耗高达１８％．

虚拟机自省技术与电子取证技术的原理类似，
ＲＴＫＤＳＭ［４１］利用电子取证工具Ｖｏｌａｔｉｌｉｔｙ①解决语
义鸿沟问题，进而提供对虚拟机的内部数据的安全
验证和监控．在ＲＴＫＤＳＭ中存在两种模式：通用
ＶＭＩ模式和监控模式．通用ＶＭＩ模式由一个专用
虚拟机利用ＶＭＩ原理对虚拟机内部的数据进行提
取，而监控模式是利用Ｈｙｐｅｒｖｉｓｏｒ和ＥＰＴ页表项的
权限机制保证数据在发生更改后能够及时地被ＶＭＩ
机制得知．但是该方案是基于页保护机制，而监控的
对象是字节，因此在读写受监控页内其它非监控数据
时也会发生异常，产生非必要的性能损耗．

图６展现的是基于Ｈｙｐｅｒｖｉｓｏｒ的安全防护方
案的框架图．Ｈｙｐｅｒｖｉｓｏｒ中的安全模块（影子页表、
完整性验证模块、访问控制模块以及虚拟机自省等）
独立于上层的客户虚拟机，用于对其上运行的虚拟
机进行监控、授权和探测，并可结合ＩＤＳ、蜜罐和恶
意行为分析等系统防护技术进行全面防护．这些方
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案能够对ＧＯＳ的安全起到加强作用，但性能损耗还
需进一步降低．再者，Ｈｙｐｅｒｖｉｓｏｒ自身的安全问题
未加以考虑．

图６　基于Ｈｙｐｅｒｖｉｓｏｒ的ＯＳ防护框架

４２　犎狔狆犲狉狏犻狊狅狉及特权域的安全保护
４．１节的方法只对恶意的ＧＯＳ和Ａｐｐｓ有效，

并没有将虚拟化自身的威胁（Ｈｙｐｅｒｖｉｓｏｒ和特权
域）和云管理员考虑在内①．例如，上述方案中假设
虚拟机之间是安全隔离的，并且虚拟机不能对底层
的Ｈｙｐｅｒｖｉｓｏｒ进行破坏，ＶＭＩ技术甚至利用特权
域（包含整个系统内核）对ＧＯＳ进行操作截获、数据
分析．然而，现今Ｈｙｐｅｒｖｉｓｏｒ拥有越来越多的代码
量，攻击面也随之剧增，安全问题日益突出②．

针对虚拟化自身的安全威胁，当前的云服务提
供商通常采用被动打补丁的方式解决．然而，这不仅
给用户带来了不便，而且这种方式也只能防范已公
布的漏洞，对于零日攻击或潜在的漏洞仍然无能为
力．为解决虚拟化自身的安全问题，研究者主要关注
虚拟化ＴＣＢ（减少攻击面和代码）的减小和虚拟化
自身完整性保护两个方面．
４．２．１　减小攻击面

攻击者可以通过在云平台租赁虚拟机直接对
Ｈｙｐｅｒｖｉｓｏｒ和特权域进行攻击，因此Ｈｙｐｅｒｖｉｓｏｒ是
攻击者面临的第一道防线．Ｈｙｐｅｒｖｉｓｏｒ和特权域拥
有的巨大攻击面是虚拟化层的最大威胁来源．
Ｈｙｐｅｒｖｉｓｏｒ的代码量随功能的增强越来越多．不仅
如此，由于Ｈｙｐｅｒｖｉｓｏｒ对硬件资源进行管理和分
配，虚拟机需要和Ｈｙｐｅｒｖｉｓｏｒ进行频繁的交互，然
而交互越多受到攻击的可能性就越大．根据测试，从
虚拟机陷入到Ｈｙｐｅｒｖｉｓｏｒ的主要原因（８０％以上）
是页错误和Ｉ／Ｏ请求［１］．因此，研究者们开始尝试
建立一种具有较小代码基和攻击面的虚拟化软件架
构，其主要方式是减少Ｈｙｐｅｒｖｉｓｏｒ代码量和改变虚
拟化层的结构以减少客户虚拟机与Ｈｙｐｅｒｖｉｓｏｒ的
交互．

在Ｘｅｎ虚拟化架构中，特权域（Ｄｏｍ０）有两个
功能：设备模拟和虚拟机管理．在完成虚拟机管理过
程中，Ｄｏｍ０通过外映射（ｆｏｒｅｉｇｎｍａｐｐｉｎｇ）将其他

用户的虚拟机的内存页映射到自身空间中，这使得
具有庞大脆弱性（代码量大）的Ｄｏｍ０可被攻击者用
来作为攻击其它虚拟机的跳板．因此为了防止恶意
Ｄｏｍ０对其它虚拟机进行攻击、破坏，文献［４２］提出
将Ｄｏｍ０从虚拟化层的ＴＣＢ中去除．该方案主要为
客户虚拟机提供了３点改进：安全的运行环境（寄存
器和内存）、安全网络接口和后备存储．在该方案中，
为了给客户虚拟机提供安全的执行环境，Ｄｏｍ０只
能访问到ＤｏｍＵ的密文信息（除ＤｏｍＵ授权给
Ｄｏｍ０的内存区域之外）．反之，当ＤｏｍＵ访问自身
信息时，则首先会对密文进行完整性验证，然后才进
行数据访问，防止代码篡改和嵌入．对于外映射内
存，则由Ｈｙｐｅｒｖｉｓｏｒ强制Ｄｏｍ０释放相应的页面．

ＴｒｕｓｔＯＳＶ［１］同样针对Ｘｅｎ框架，旨在为用
户提供一个可信执行环境．该方案主要解决两个问
题：减少虚拟机在运行时对Ｈｙｐｅｒｖｉｓｏｒ的频繁交
互，从而减少Ｈｙｐｅｒｖｉｓｏｒ被恶意虚拟机攻击的机会；
阻止内部人员从用户虚拟机的内存和存储设备中窃
取数据．为实现目的一，在启动用户虚拟机之前，
ＴｒｕｓｔＯＳＶ需要对虚拟机的初始状态进行远程验证，
确保运行的是用户预期的虚拟机．然后ＴｒｕｓｔＯＳＶ
采用资源预分配的策略，即根据用户租赁的资源，
ＴｒｕｓｔＯＳＶ提前将ＣＰＵ核心（ｃｏｒｅｓ）和内存分配
给客户虚拟机．资源预分配机制减少了虚拟机与
Ｈｙｐｅｒｖｉｓｏｒ的直接交互，减少了Ｈｙｐｅｒｖｉｓｏｒ被攻击
的机率．ＴｒｕｓｔＯＳＶ的资源预分配策略能够防止跨
域访问和跨虚拟机的Ｃａｃｈｅ攻击．ＴｒｕｓｔＯＳＶ的另
一个特点是提供了丰富的远程验证服务，能根据用户
的要求返回验证结果．为达到目的二，ＴｒｕｓｔＯＳＶ没
有使用网络仿真机制，而是利用了一个软ＮＩＣ（在管
理系统中）进行统一网络数据转发．ＴｒｕｓｔＯＳＶ的认
证依赖于Ｈｙｐｅｒｖｉｓｏｒ中的代理．该方案利用内存锁
定机制（ｍｅｍｏｒｙｌｏｃｋｄｏｗｎ）保证代理的完整性，但
是如何判断恶意和良性操作，文中没有给出说明．除
此之外，恶意Ｈｙｐｅｒｖｉｓｏｒ提供给认证模块的数据可
能是虚假数据，认证机制的不可伪造性不能被保证．
最后需要说明的是，ＴｒｕｓｔＯＳＶ通过修改ＧＯＳ的文
件系统保证磁盘Ｉ／Ｏ数据安全，但并不保证网络
Ｉ／Ｏ数据的安全．

ＴｒｕｓｔＯＳＶ只是减少了客户虚拟机与Ｈｙｐｅｒｖｉｓｏｒ
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的交互，而ＮｏＨｙｐｅ［４３４４］认为Ｈｙｐｅｒｖｉｓｏｒ的主要用
途是便于虚拟机管理，并不是虚拟化中必不可少的部
件．因此，ＮｏＨｙｐｅ直接将整个Ｈｙｐｅｒｖｉｓｏｒ从云虚拟
化平台中移除．ＮｏＨｙｐｅ利用设备的虚拟化特性［４５］，
将设备进行物理隔离和预分配．这样在ＮｏＨｙｐｅ框
架中客户虚拟机可以直接访问硬件．但在虚拟机创
建、启动阶段，需要一个临时的Ｈｙｐｅｒｖｉｓｏｒ完成硬件
检测和虚拟机资源分配．ＮｏＨｙｐｅ避免了虚拟机之
间的资源共享，每个虚拟机具有独立的ＣＰＵ核心和
内存．这样跨域访问、重映射和数据泄漏攻击得到了很
好的防御，比ＴｒｕｓｔＯＳＶ实现的更为彻底．ＮｏＨｙｐｅ
去掉了整个虚拟化层，大大减少了Ｈｙｐｅｒｖｉｓｏｒ的攻
击面，并且带来了性能上的优化．但是最大的不足是
需要硬件虚拟化的支持，而对于磁盘存储和ＧＰＵ
硬件虚拟化还在尝试阶段，对于虚拟化桌面和具有
图像（３Ｄ）、视频工作负载的客户虚拟机，ＮｏＨｙｐｅ
显然不是最佳选择．

ＮＯＶＡ［４６］借用了微内核的思想，提供了一种
瘦小的虚拟化架构，该框架主要基于一个能被独立
设计、开发和验证的可信模块．在ＮＯＶＡ中，传统
的Ｈｙｐｅｒｖｉｓｏｒ被拆分为不同的模块，主要有四部
分：ＭｉｃｒｏＨｙｐｅｒｖｉｓｏｒ、根分区管理器（ｒｏｏｔｐａｒｔｉｔｉｏｎ
ｍａｎａｇｅｒ）以及用户层的ＶＭＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅ
Ｍｏｎｉｔｏｒｓ）和设备驱动，其中ＭｉｃｒｏＨｙｐｅｒｖｉｓｏｒ运
行在ＣＰＵｒｏｏｔ模式的内核层，其余服务都以进程的
形式运行在ＣＰＵｒｏｏｔ模式的用户层．这使得ＮＯＶＡ
在提高安全性的同时降低了底层接口的复杂度．
ＮＯＶＡ中每个虚拟机都有一个独立的用户ＶＭＭ
进程与之对应，这与错误域隔离机制相似，将危害限
制在一个独立的域中．由于设备驱动以进程形式运
行在用户空间，对于ＤＭＡ攻击，也只能影响到自身
的虚拟机．此外，ＮＯＶＡ基于权能的访问控制，使
得不同模块拥有不同的访问权限，每个模块依据
权限机制拥有最小特权，防止了非法访问．但ＮＯＶＡ
减小Ｈｙｐｅｒｖｉｓｏｒ攻击面的同时也消减了Ｈｙｐｅｒｖｉｓｏｒ
的功能，并且在客户虚拟机因异常退出时（ＶＭ＿ＥＸＩＴ）
不仅要切换ＣＰＵ模式，还需要切换ＣＰＵ的运行级
别．另外，ＮＯＶＡ将部分原来Ｈｙｐｅｒｖｉｓｏｒ的功能降
级到用户层，这只是减小或减弱了这些代码所含漏
洞的影响，并未根除．同时需要对现有的驱动等软件
进行重写编写，兼容性差．

文献［４７４８］是针对ＫＶＭ的专用方案，该方案
不同于需要对虚拟化进行重新设计的ＮＯＶＡ，而
是从逻辑上对ＫＶＭ的代码进行分割．文献［４７］

（ＨｙｐｅｒＬｏｃｋ）提供了一个安全、隔离的Ｈｙｐｅｒｖｉｓｏｒ
运行环境．ＨｙｐｅｒＬｏｃｋ通过对Ｈｙｐｅｒｖｉｓｏｒ的代码数
据进行备份，使得每个虚拟机都对应一个独立运行
的ＫＶＭ副本（ｓｈａｄｏｗｅｄＫＶＭ），而且在这个独立
的副本地址空间中只能执行有限的指令．文献［４８］
将ＨｙｐｅｒＬｏｃｋ中的ＫＶＭ副本进行重新改造，将
ＫＶＭ分成了两部分：低特权级ＫＶＭ（运行在用户
层）和高特权级ＫＶＭ（运行在内核层）．该方案将低
特权ＫＶＭ进行实例化，使得每个虚拟机都拥有一
个独立的低特权ＫＶＭ实例完成常用的虚拟化功
能，类似于错误域隔离的思想，这与ＮＯＶＡ的
ＶＭＭ实例化一样，目的是通过地址空间隔离将攻击
限制在一个可控范围内．而敏感指令、中断异常和硬
件虚拟化等高特权操作交由共享且微小的高特权
ＫＶＭ完成．这在隔离攻击域的同时，降低了Ｈｙｐｅｒ
ｖｉｓｏｒ的可信基．但是这些方案需要对ＫＶＭ的代码
进行大幅度的改动，并且将ＫＶＭ的代码移植到用
户空间是一个难度大，且耗时费力的工作．

文献［４２］通过将特权域（管理系统）从虚拟化层
的ＴＣＢ中剔除从而减小Ｈｙｐｅｒｖｉｓｏｒ被攻击的可能
性和防止特权域对客户虚拟机数据的窃取和篡改．
ＴｒｕｓｔＯＳＶ将管理系统运行在预分配的硬件资源
中，并且通过减少虚拟机与Ｈｙｐｅｒｖｉｓｏｒ的交互防止
客户虚拟机对Ｈｙｐｅｒｖｉｓｏｒ的攻击．此外，ＴｒｕｓｔＯＳＶ
为用户提供了平台认证和软件认证的服务，使得用
户相信虚拟化平台的安全性．与ＴｒｕｓｔＯＳＶ思想类
似，但ＮｏＨｙｐｅ是从硬件的角度出发，直接去除了
虚拟化层，将客户虚拟机直接运行在预分配的硬件
资源上．但是由于现有硬件对虚拟化支持的不足，使
得ＮｏＨｙｐｅ的思想只能维持在理论层次．ＮＯＶＡ与
前３种方案都不同，ＮＯＶＡ是对虚拟化框架进行了
重新设计，采用微内核的思想，将虚拟化层分为用户
态软件和内核态核心．而ＨｙｐｅｒＬｏｃｋ通过对ＫＶＭ
进行隔离达到与ＮＯＶＡ类似的目的．ＮＯＶＡ和
ＨｙｐｅｒＬｏｃｋ使得虚拟机不能直接对Ｈｙｐｅｒｖｉｓｏｒ进
行攻击．并且，每个虚拟机对应一个用户层的虚拟机
管理器实例，隔离了错误域，使得攻击的危害不易
扩展．
４．２．２　Ｈｙｐｅｒｖｉｓｏｒ完整性

由于Ｈｙｐｅｒｖｉｓｏｒ位于虚拟化的最底层，负责虚
拟化的整个软件栈安全，同时也是攻击者面临的最
后一道软件层防线．然而减少攻击面并不能完全保
证虚拟化层的安全．因此，需要提供安全机制来保护
Ｈｙｐｅｒｖｉｓｏｒ的安全．
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可信启动［４９］能够保证Ｈｙｐｅｒｖｉｓｏｒ启动的安全
性，但是Ｈｙｐｅｒｖｉｓｏｒ运行时的威胁却如梦魇般相
随．保证Ｈｙｐｅｒｖｉｓｏｒ运行时的安全最有效、最常用
的方法就是保证Ｈｙｐｅｒｖｉｓｏｒ运行时的完整性，其框
架图见图７．

图７　Ｈｙｐｅｒｖｉｓｏｒ的完整性保护框架

ＨｙｐｅｒＣｈｅｃｋ［５０］和ＨｙｐｅｒＳｅｎｔｒｙ［５１］采用完整性
验证的方式，实时地保证Ｈｙｐｅｒｖｉｓｏｒ不被篡改，防
范ｒｏｏｔｋｉｔｓ攻击等．ＨｙｐｅｒＣｈｅｃｋ提供了一种基于硬
件辅助的Ｈｙｐｅｒｖｉｓｏｒ完整性探测框架，利用ＳＭＭ
对系统内存和寄存器制作快照，然后通过ＮＩＣ将内
存数据发送给远程的分析服务器进行分析（物理
内存获取模块）．为了便于获取物理内存的数据，
ＨｙｐｅｒＣｈｅｃｋ提出借助符号表和寄存器值的方案，
防止因拷贝变化攻击（ｃｏｐｙａｎｄｃｈａｎｇｅａｔｔａｃｋ）而
获取错误数据（寄存器验证模块），例如攻击者不改
变原有Ｈｙｐｅｒｖｉｓｏｒ的页表，而是通过修改ＣＲ３等
寄存器伪造一个新的页表．远端分析服务器通过对
内存快照分析而验证Ｈｙｐｅｒｖｉｓｏｒ的完整性，同时利
用带外机制（ｏｕｔｏｆｂａｎｄ）监测对ＮＩＣ设备的ＤｏＳ
攻击（分析模块）．在上述方案中，完整性验证操作需
要由Ｈｙｐｅｒｖｉｓｏｒ自身触发，这期间可能存在擦洗攻
击，即在完整性验证之前攻击者已擦除其攻击痕迹．

而ＨｙｐｅｒＳｅｎｔｒｙ［５１］提出了针对运行时Ｈｙｐｅｒｖｉｓｏｒ
完整性的隐秘度量框架．与ＨｙｐｅｒＣｈｅｃｋ相比，
ＨｙｐｅｒＳｅｎｔｒｙ没有利用ＰＣＩ设备，而是采用了软件
组件的方式．这种组件隔离于Ｈｙｐｅｒｖｉｓｏｒ，能够对
Ｈｙｐｅｒｖｉｓｏｒ的代码和重要数据结构进行隐秘的、实
时的完整性度量．ＨｙｐｅｒＳｅｎｔｒｙ最大的创新是利用
智能平台管理接口（ＩＰＭＩ）隐秘触发度量操作，防止
Ｈｙｐｅｒｖｉｓｏｒ隐藏其攻击痕迹，从而避免擦洗攻击．
ＨｙｐｅｒＳｅｎｔｒｙ相比ＨｙｐｅｒＣｈｅｃｋ另一创新是突破了
系统管理模式的限制，提供了完整性度量代理．如
此，使得即使触发ＳＭＭ操作时客户虚拟机在运行，
仍可完成对Ｈｙｐｅｒｖｉｓｏｒ的验证．

ＨｙｐｅｒＣｈｅｃｋ和ＨｙｐｅｒＳｅｎｔｒｙ只是对Ｈｙｐｅｒｖｉｓｏｒ
的静态数据或代码进行保护，并不能防护动态数据

篡改引起的攻击．它们应该结合ＨｏｏｋＳａｆｅ的思想
对动态数据进行动态防护．此外，他们都利用了
ＳＭＭ机制，然而ＳＭＭ有自身的局限性：性能是正
常模式的十分之一；在ＳＭＭ操作时需要冻结所有
的ＣＰＵ核心；只能访问４ＧＢ之内的物理内存．这给
虚拟化框架带来了巨大的性能损耗．

在４．１．１节中我们提到完整性保护的方法有两
种，完整性验证只能保证攻击Ｈｙｐｅｒｖｉｓｏｒ后能被及
时地觉察，但并不能防范于未然．对此，ＨｙｐｅｒＳａｆｅ［５２］
提出了在整个生命周期内，针对Ｈｙｐｅｒｖｉｓｏｒ（Ｔｙｐｅ１）
控制流完整性的自保护方案（未引入新的软硬件）．
ＨｙｐｅｒＳａｆｅ提出了两个关键技术：不可被绕过的内存
锁定机制（ｎｏｎｂｙｐａｓｓａｂｌｅｍｅｍｏｒｙｌｏｃｋｄｏｗｎ）和受
限的指针索引（ｒｅｓｔｒｉｃｔｅｄｐｏｉｎｔｅｒｉｎｄｅｘｉｎｇ）．首先是
通过不可绕过的内存锁定机制保护Ｈｙｐｅｒｖｉｓｏｒ的代
码和静态数据不能被篡改．一旦页面被锁定，任何对
这个页的修改都需要先解锁．而解锁操作禁止对
Ｈｙｐｅｒｖｉｓｏｒ的代码进行修改或引入外部代码，这提
供了和ＨｙｐｅｒＳｅｎｔｒｙ等类似的代码完整性保护机
制．虽然不可绕过的内存锁定机制保证了ｈｙｐｅｒｖｉｓｏｒ
代码的完整性，但是控制结构或变量仍可导致控制流
劫持．由于内存锁定机制并不能灵活地适用于动态数
据的保护，ＨｙｐｅｒＳａｆｅ提出数据重定向机制，其目的
是将动态数据转换成指针索引（ｒｅｓｔｒｉｃｔｅｄｐｏｉｎｔｅｒ
ｉｎｄｅｘｉｎｇ）．而这些索引值是通过线下执行Ｈｙｐｅｒｖｉｓｏｒ
而得到的执行流图．这样就把执行流的可能性限制
在了可信集之内．不可绕过的内存锁和受限的指针
索引保证了Ｈｙｐｅｒｖｉｓｏｒ控制流的完整性．但文章中
只是说明了在对页表进行更改时需要验证操作行为
是否是合法的，并没有提出判断操作合法性的依据
和标准．

总的来说，这些方案主要是通过完整性检测手
段来发现针对Ｈｙｐｅｒｖｉｓｏｒ的攻击，例如ｒｏｏｔｋｉｔｓ攻
击、控制流截获和ＤＭＡ数据篡改等．ＨｙｐｅｒＳｅｎｔｒｙ
比ＨｙｐｅｒＣｈｅｃｋ高明之处在于利用了硬件的特性，
比如ＩＰＭＩ、ＬＡＰＩＣ以及性能计数（ｐｅｒｆｏｒｍａｎｃｅ
ｃｏｕｎｔｅｒｓ）．但是它们两者都利用了硬件的ＤＭＡ特
性对Ｈｙｐｅｒｖｉｓｏｒ的内存进行扫描、拷贝，这也为内
部攻击者提供了契机．同时对于具有ＩＯＭＭＵ功能
的芯片，则需要对ＩＯＭＭＵ进行配置使其能够对
Ｈｙｐｅｒｖｉｓｏｒ的地址空间进行访问．ＨｙｐｅｒＳａｆｅ克服
了ＨｙｐｅｒＳｅｎｔｒｙ和ＨｙｐｅｒＣｈｅｃｋ的不足，能够防护
ｒｅｔｕｒｎｏｒｉｅｎｔｅｄ类型的攻击．但ＨｙｐｅｒＳａｆｅ的自保护
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机制需要进行代码剔除，其灵活性不高．
４３　不安全虚拟化环境下的安全防护

４．２节主要集中在保护Ｈｙｐｅｒｖｉｓｏｒ完整性和
减小Ｈｙｐｅｒｖｉｓｏｒ的攻击面这两个方面．即使这样，
仍不能确保Ｈｙｐｅｒｖｉｓｏｒ的安全，Ｈｙｐｅｒｖｉｓｏｒ仍然存
在安全漏洞和脆弱性．因此，在Ｈｙｐｅｒｖｉｓｏｒ不可信
的情况下如何保证虚拟机的安全则显得尤为重要．
４．３．１　基于隔离机制的防护

多租户模式和资源共享是云计算的主要威
胁［５３］，而内存去重（ｍｅｍｏｒｙｄｅｄｕｐｌｉｃａｔｉｏｎ）机制更
加剧了这一威胁［５４］．客户虚拟机之间的隔离性是由
Ｈｙｐｅｒｖｉｓｏｒ维护的，而在不可信的虚拟化环境下同
一物理机内虚拟机之间的隔离性难以保证，这可能
导致客户虚拟机的数据泄漏、跨域访问、控制流截获
等威胁．为此，研究者尝试更改软件和硬件架构对虚
拟机进行安全隔离，其抽象架构如图８所示．在图８
中，通用内存是虚拟机共享的资源，而安全内存是安
全模块专用的内存．

图８　Ｈｙｐｅｒｖｉｓｏｒ及虚拟机之间内存隔离框架
既然Ｈｙｐｅｒｖｉｓｏｒ的安全威胁很难防护，且云提

供商内部员工的最小权限很难适当划分，研究者尝
试将Ｈｙｐｅｒｖｉｓｏｒ的机制（管理）和策略（控制）进行分
离以此来保障虚拟机的安全．基于此，ＣｌｏｕｄＶｉｓｏｒ［５５］
首次提出了将决策权和管理能力分离，透明地对虚
拟机进行保护．ＣｌｏｕｄＶｉｓｏｒ方案主要有两个贡献：
利用嵌套虚拟化技术将资源管理和权限控制隔离；
提出了基于页属主的虚拟机隔离机制．Ｃｌｏｕｄｖｉｓｏｒ
利用嵌套Ｈｙｐｅｒｖｉｓｏｒ［５６］机制将传统Ｈｙｐｅｒｖｉｓｏｒ的
决策权下降给底层微小的嵌套Ｈｙｐｅｒｖｉｓｏｒ，这样限
制了传统Ｈｙｐｅｒｖｉｓｏｒ对虚拟机资源的直接访问．
ＣｌｏｕｄＶｉｓｏｒ通过将传统的虚拟机的ＶＭ＿ＥＸＩＴ入口
重定向到自身，这样ＣｌｏｕｄＶｉｓｏｒ就可以截获虚拟机
与传统Ｈｙｐｅｒｖｉｓｏｒ的交互．在此过程中，ＣｌｏｕｄＶｉｓｏｒ
需对相关信息进行记录、存储以备后续之用，而虚拟机
异常的处理则交由传统的Ｈｙｐｅｒｖｉｓｏｒ．ＣｌｏｕｄＶｉｓｏｒ为

了将不同虚拟机以及虚拟机与Ｈｙｐｅｒｖｉｓｏｒ之间隔
离，在分配页面时通过查询页面属主表保证一个页
面只能属于一个虚拟机．除此之外，ＣｌｏｕｄＶｉｓｏｒ限
制Ｈｙｐｅｒｖｉｓｏｒ对虚拟机ＥＰＴ表的更新，防止恶意
Ｈｙｐｅｒｖｉｓｏｒ违反页属主唯一的原则．ＣｌｏｕｄＶｉｓｏｒ同
时借鉴了Ｏｖｅｒｓｈａｄｏｗ加密机制，在Ｈｙｐｅｒｖｉｓｏｒ申
请更新ＥＰＴ表时，如果页面属主与ＥＰＴ不匹配则需
要对页内数据进行加密．而对于ＤＭＡ攻击，Ｃｌｏｕｄ
Ｖｉｓｏｒ则在ＩＯＭＭＵ中利用了与内存隔离相似的
机制．ＣｌｏｕｄＶｉｓｏｒ将虚拟机的内存从ＩＯＭＭＵ页表
中移除．当对这些页进行ＤＭＡ访问时，则会产生
ＩＯＭＭＵ页错误，然后交由ＣｌｏｕｄＶｉｓｏｒ进行处理．
通过这些机制，ＣｌｏｕｄＶｉｓｏｒ能够保护虚拟机的数据
不被其它虚拟机窃取．然而在虚拟化中，虚拟机需要
频繁地与ｈｙｐｅｒｖｉｓｏｒ进行交互，这使得ＣｌｏｕｄＶｉｓｏｒ
在切换过程中性能损耗较大．并且由于ＣｌｏｕｄＶｉｓｏｒ
引入了新的软件层，在一定程度上增加了虚拟化软
件栈的复杂度和潜在安全漏洞．

与ＣｌｏｕｄＶｉｓｏｒ类似，ＳＭＭＵ［５７］和ＨＳＶＭ［５８５９］

通过对ＣＰＵ进行逻辑扩展实现虚拟机间的隔离．
该方案的隔离性并不基于软件层，可信基只包含内
存、ＣＰＵ和Ｃａｃｈｅ等硬件资源．ＨＳＶＭ方案借鉴了
ＣｌｏｕｄＶｉｓｏｒ的内存属主机制，并且基于ＣＰＵ的ＳＭＭ
运行模式利用微码实现了虚拟机内存页的隔离．
ＨＳＶＭ首先扩展了内存分配（ｍａｐ）和释放（ｕｎｍａｐ）
指令，在Ｈｙｐｅｒｖｉｓｏｒ进行内存管理时，需要调用
ＳＭＭ中的微码，只有通过对物理页属主的审查后才
能进行相应内存分配．ＨＳＶＭ借鉴了ＣｌｏｕｄＶｉｓｏｒ对
内存页属主的跟踪机制，利用ＯＰＴ表（Ｏｗｎｅｒｓｈｉｐ
ＰａｇｅＴａｂｌｅ）记录每个物理页的属主．在Ｈｙｐｅｒｖｉｓｏｒ
调用ｍａｐ分配内存时，ＨＳＶＭ首先根据安全内存
中的ＯＰＴ表判断Ｈｙｐｅｒｖｉｓｏｒ分配的物理页是否已
有属主．如果这个物理页是空闲的，则分配给这个虚
拟机，并标记其属主为此虚拟机的ＩＤ．这样保证了
每个物理页只能分配给一个虚拟机．但是对于虚拟
机之间和虚拟机与Ｈｙｐｅｒｖｉｓｏｒ之间的共享内存，
ＨＳＶＭ提供了一个接口可供客户虚拟机自己设置
共享页．在ＨＳＶＭ的后期实现中，作者利用ＳＭＭ
的隔离性和高特权级进一步对ＨＳＶＭ进行了
扩展，将安全模块与Ｈｙｐｅｒｖｉｓｏｒ进行了完全隔离．
但ＳＭＭ的缺点也是显而易见的．ＨＳＶＭ需要
Ｈｙｐｅｒｖｉｓｏｒ配合来完成其操作，这对Ｈｙｐｅｒｖｉｓｏｒ不
透明，并且也没有像ＨｙｐｅｒＳｅｎｔｒｙ提供隐秘触发机
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制．此外，ＨＳＶＭ只能防范软件层攻击，对于物理
攻击无能为力．ＮｏＨｙｐｅ［４３４４］也利用了隔离的思想，
将用户的操作、数据等限制在一个独立的环境中．但
不同的是，ＮｏＨｙｐｅ是对物理资源进行绝对隔离，做
到了资源专用．ＮｏＨｙｐｅ不仅可以防止跨域内存访
问和Ｃａｃｈｅ共享，还可以避免客户虚拟机间的相互
影响．

上述方案的内存隔离粒度都是基于页级别的．
ＩｓｏＸ［３２］和ＩｎｔｅｌＳＧＸ［３３３５］通过对ＣＰＵ进行安全扩
展将内存的保护粒度缩小到了隔间（ｓｅｇｍｅｎｔ），其保
护对象不再是客户虚拟机，而是将保护对象缩小到
进程内部模块．在ＩｓｏＸ和ＳＧＸ方案中，每个进程的
地址空间被分割成多个安全区域和不安全区域，这
些区域是由程序员编写程序时设定的．这样只有程
序员指定的安全代码域能访问到指定的敏感数据，
非安全区的代码对这些敏感数据的访问会引发异
常．ＩｓｏＸ利用位图中的比特位（ｂｉｔ）来对每个物理
页进行记录，用于标记这个物理页是否属于一个安
全区域，这样在每次内存访问时，只需要对这个页的
比特位进行查询，就可以保证不可信区域访问不到
敏感数据．ＩｓｏＸ相比ＩｎｔｅｌＳＧＸ，能够对安全区域
中的页进行动态增加，在ＳＧＸ中一旦隔间被创建则
立刻进行封装，不可再被扩展．然而，ＩｎｔｅｌＳＧＸ利用
封装机制能够对数据进行认证、加密等，防止其内数
据被篡改和窃取．这两种方案都是在ＣＰＵ访存时
对操作进行判断，而指令级的访存非常频繁，带来的
性能损耗较大．再者，这两种方案需要从编程语言、
编译器以及ＣＰＵ硬件整个架构进行全套更新，适
用性比较差．

ＨＳＶＭ方案与ＣｌｏｕｄＶｉｓｏｒ最大的不同是
ＨＳＶＭ是基于硬件实现的．除此之外，ＨＳＶＭ为客
户虚拟机提供了灵活的共享页配置接口，而Ｃｌｏｕｄ
Ｖｉｓｏｒ不能提供虚拟机之间的共享．但是ＨＳＶＭ需
要Ｈｙｐｅｒｖｉｓｏｒ调用ＳＭＭ中微指令对内存分配和
释放进行保护，需要对Ｈｙｐｅｒｖｉｓｏｒ进行一定程度的
修改，并且由于ＳＭＭ的天生缺陷使得ＨＳＶＭ的性
能较差．ＣｌｏｕｄＶｉｓｏｒ通过截获ＶＭ＿ＥＸＩＴ不需要
Ｈｙｐｅｒｖｉｓｏｒ的参与即可完成虚拟机之间的隔离．
ＮｏＨｙｐｅ提供的是虚拟机之间的物理隔离，因此其
安全性是最高的．ＩｓｏＸ和ＳＧＸ不同于ＨＳＶＭ等
方案，这两种方案的保护粒度是隔间，保护对象更具
体，同时减少了非敏感数据保护而损耗的性能．但这
两种方案的推广和实施需要一定的时间．

４．３．２　基于加密机制的防护
虽然隔离机制比加密机制拥有更小的性能损

耗，但不能实时地防范物理攻击．在传统的ＣＰＵ架
构中，内存数据面临这样的安全悖论：加密，数据无
法被ＣＰＵ处理；不加密，数据的安全性和隐私性得
不到保证．因此，若想ＣＰＵ能够处理内存中的加密
数据，则需要对ＣＰＵ进行加／解密安全扩展，使其
拥有处理密文的能力．ＣＰＵ安全扩展可以很好地为
云虚拟化环境提供由软件到硬件的可信链路，框架
图见图９所示．

图９　利用加解密防止物理攻击框架

随着云计算的发展，研究者开始关注利用ＣＰＵ
的安全扩展保护虚拟机的安全，扩展的主要模块是
Ｃａｃｈｅ、ＴＬＢ及其处理逻辑．Ｂａｓｔｉｏｎ［６０］利用微处理
器来加强Ｈｙｐｅｒｖｉｓｏｒ抵抗物理攻击和软件攻击，并
提供基于模块化、细粒度的策略用于保护虚拟机内
部进程的数据．在Ｂａｓｔｉｏｎ框架中，应用程序分为多
个模块，每个模块有独立的模块号．Ｂａｓｔｉｏｎ在ＣＰＵ
的Ｃａｃｈｅ和ＴＬＢ中进行了模块和策略扩展，保证只
有进程内部的模块能够访问自己的数据．但Ｂａｓｔｉｏｎ
只支持单处理器，并且不适用于保护整个用户进程
和用户地址空间的数据．ＳｅｃｕｒｅＭＥ［６１］弥补了Ｂａｓｔｉｏｎ
的不足，它借鉴了Ｏｖｅｒｓｈａｄｏｗ的思想，针对Ｈｙｐｅｒ
ｖｉｓｏｒ和客户虚拟机分别表现为不同的数据形式，是
Ｏｖｅｒｓｈａｄｏｗ在硬件上的实现．此外，ＳｅｃｕｒｅＭＥ通
过对页表权限进行扩展，来实现不同进程之间的安
全通信和页共享．ＳｅｃｕｒｅＭＥ采用ＡＩＳＥ（Ａｄｄｒｅｓｓ
ＩｎｄｅｐｅｎｄｅｎｔＳｅｅｄＥｎｃｒｙｐｔｉｏｎ）内存加密算法和
ＢＭＴ（ＢｏｎｓａｉＭｅｒｋｌｅＴｒｅｅ）哈希树［６２］，保证数据的
机密性和完整性．ＡＩＳＥ的优势是不直接对数据进
行加密，只加密数据对应的ｓｅｅｄ，然后利用加密后
的ｓｅｅｄ与数据异或产生密文．Ｓｅｅｄ是地址独立的，
并且每加密一次都会发生改变．而ＢＭＴ是针对
ＡＩＳＥ存在的，在ＢＭＴ中只对ｓｅｅｄ的组成部分进
行完整性保护，而不是对整个数据区域进行保护．
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ＳｅｃｕｒｅＭＥ利用ＡＩＳＥ和ＢＭＴ极大地减小了性能
损耗和空间损耗．但是ＳｅｃｕｒｅＭＥ与Ｂａｓｔｉｏｎ有一个
共同缺点，即把Ｈｙｐｅｒｖｉｓｏｒ放在了一个隔离的环境
中作为ＴＣＢ的一部分．

ＨｙｐｅｒＣｏｆｆｅｒ［６３］同样利用ＡＩＳＥ和ＢＭＴ保证
虚拟机内存数据机密性和完整性．在该方案中，将内
存虚拟化从不可信的Ｈｙｐｅｒｖｉｓｏｒ中解耦出来，使得
内存管理不依赖于虚拟机对内存的访问．其次，对
ＣＰＵ虚拟化进行更改，针对不同的虚拟机退出给予
不同的处理，由硬件提供必要的技术支持．再次，对
Ｉ／Ｏ虚拟化进行控制，由虚拟机对Ｉ／Ｏ控制信息和
数据进行保护，从而在不修改硬件设备的前提下，实
现与硬件的交互，使得尽可能多的数据处于保护状
态．就内存管理而言，在ＨｙｐｅｒＣｏｆｆｅｒ中每个虚拟机
拥有自己的密钥犓ｖｍ．ＨｙｐｅｒＣｏｆｆｅｒ利用犓ｖｍ对种子
（ｓｅｅｄ）进行加密，产生一次一密的ｐａｄ，然后利用
ｐａｄ与内存页中的数据异或产生密文．而种子的保
护是通过ＢＭＴ哈希树完成的，ＢＭＴ树的根（ｒｏｏｔ）
存放在虚拟机表中，由ＣＰＵ自身提供的犓ｍｅｍ进行
加解密和ＢＭＴ保护．为了避免ＣＰＵ和虚拟机之间
的语义鸿沟，在ＨｙｐｅｒＣｏｆｆｅｒ中引入了ＶＭｓｈｉｍ机
制．当从虚拟机切换到Ｈｙｐｅｒｖｉｓｏｒ时，首先利用
ｓｈｉｍ在Ｈｙｐｅｒｖｉｓｏｒ和虚拟机之间传递必要的数
据，从而使得虚拟机不需修改即可在ＨｙｐｅｒＣｏｆｆｅｒ
上运行．对于磁盘Ｉ／Ｏ，因为在Ｃａｃｈｅ和内存之间进
行了加解密操作，因此ｓｈｉｍ不需要对这些数据进行
解密就可以直接写入到磁盘中．ＨｙｐｅｒＣｏｆｆｅｒ虽然
没有将Ｈｙｐｅｒｖｉｓｏｒ作为其可信基的一部分，但是引
入的ＶＭｓｈｉｍ机制同样增大了可信基，并且ＶＭ
ｓｈｉｍ和客户虚拟机都必须可信．另外，ＨｙｐｅｒＣｏｆｆｅｒ
的加解密能够解决磁盘存储的安全，因为内存中
存储的数据都是密文．但文章中没有提供针对网络
Ｉ／Ｏ的解决方案．

Ｉｎｔｅｌ的ＳＧＸ利用了粒度更小的内存保护机
制．在４．３．１节中已经提到ＳＧＸ不仅提供了隔离机
制，还利用数据封装机制抵御物理攻击．ＩｎｔｅｌＳＧＸ
的目的是将敏感数据存放在一个隔离的执行环境中，
而这个执行环境由ＣＰＵ进行保证，而且当外部代码
访问敏感数据时，不允许对数据进行解密操作，防止
了数据泄漏．在文献［６４］中，研究者通过在Ｗｉｎｄｏｗｓ
系统中添加一个ＳＧＸ驱动程序模拟了ＳＧＸ技术，
以此保证上层进程数据的安全．这是一次对ＳＧＸ技
术方案的系统验证和实践．

Ｂａｓｔｉｏｎ和ＳｅｃｕｒｅＭＥ通过修改Ｈｙｐｅｒｖｉｓｏｒ，并
结合硬件安全扩展实现对虚拟机内部模块和进程的
保护，虽然Ｂａｓｔｉｏｎ和ＳｅｃｕｒｅＭＥ将Ｈｙｐｅｒｖｉｓｏｒ作为
自身ＴＣＢ的一部分，但是这两种方案都对Ｈｙｐｅｒｖｉｓｏｒ
提供了保护机制．ＨｙｐｅｒＣｏｆｆｅｒ虽然将Ｈｙｐｅｒｖｉｓｏｒ
排除在其ＴＣＢ之外，但是ＨｙｐｅｒＣｏｆｆｅｒ引入了
ＶＭｓｈｉｍ机制，并且保护的对象是虚拟机，其前提条
件是虚拟机内部的操作系统和应用程序都是可信的．
显然这些方案各有千秋，最好的方案是将Ｈｙｐｅｒｖｉｓｏｒ
和虚拟机的ＧＯＳ都不作为ＴＣＢ的一部分．Ｉｎｔｅｌ的
ＳＧＸ正是出于此目的，利用硬件机制保证虚拟机内
部进程的安全，保护粒度比Ｂａｓｔｉｏｎ和ＳｅｃｕｒｅＭＥ更
小．ＳＧＸ不仅使用了隔离机制对安全和非安全的代
码、数据进行分离，并且利用加密机制对数据进行封
装，保证数据的机密性，防止物理攻击．但是ＳＧＸ
利用了专用Ｃａｃｈｅ机制，将安全代码放在了ＥＰＣ
（ＥｎｃｌａｖｅＰａｇｅＣａｃｈｅ）中，然而Ｃａｃｈｅ毕竟有限，需
要频繁地将一些代码块换出到常用内存中，这导致
频繁的加解密和完整性验证，性能损耗较大．并且
ＥＰＣ访问时还需要对一些结构体进行查询，这更加
剧了系统的性能损耗．
４．３．３　基于访问控制的防护

访问控制的目的是通过限制主体对客体的访
问能力及范围，保证客体不被非法访问．当前的所有
的硬件框架（ｘ８６、Ａｒｍ、Ｐｏｗｅｒ等）和虚拟化软件栈
（ｈｙｐｅｒｖｉｓｏｒ、ＧＯＳ、Ａｐｐｓ）都使用包含性访问内存权
限集（ｉｎｃｌｕｓｉｖｅｍｅｍｏｒｙｐｅｒｍｉｓｓｉｏｎｓ）．这导致高优
先级的软件层能够无限制地访问低优先级软件层的
代码和数据．在虚拟化平台中这种机制威胁着整个
软件栈的安全．因此我们可以利用访问控制机制来
阻止这一威胁，使其满足以下两点：防止非法用户访
问受保护的数据资源；允许合法用户访问受保护的
数据资源．

ＨｙｐｅｒＷａｌｌ［６５］首次利用权限预设定机制来保护
物理页不被Ｈｙｐｅｒｖｉｓｏｒ和ＤＭＡ恶意访问．其主要思
想是利用ＣＩＰ（ＣｏｎｆｉｄｅｎｔｉａｌｉｔｙａｎｄＩｎｔｅｇｒｉｔｙＰｒｏｔｅｃｔｉｏｎ）
表对每个物理页标注Ｈｙｐｅｒｖｉｓｏｒ和ＤＭＡ的访问
权限．为保证ＣＩＰ表的安全、权限设置与检查的正
确执行，ＨｙｐｅｒＷａｌｌ为其提供了一个安全可信的执
行环境和存储域．但是，ＨｙｐｅｒＷａｌｌ的权限机制需要
用户自己为其虚拟机提供一个ｐｒｅＣＩＰ表，在这个
ｐｒｅＣＩＰ表中指定了允许被Ｈｙｐｅｒｖｉｓｏｒ和ＤＭＡ访
问的虚拟机的地址区域．在虚拟机创建时，或者有映
射更新时，ＨｙｐｅｒＷａｌｌ则根据用户提供的ｐｒｅＣＩＰ
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表（用户指定的是ＧＯＳ的物理内存的访问权
限）来设定真实物理内存的访问权限．在内存被
Ｈｙｐｅｒｖｉｓｏｒ或ＤＭＡ访问时，ＨｙｐｅｒＷａｌｌ查阅ＣＩＰ表
查看其是否有权进行访问．不仅如此，ＨｙｐｅｒＷａｌｌ还
提供了认证机制，在虚拟机启动完成之后，Ｈｙｐｅｒ
Ｗａｌｌ利用在启动过程中得到的犓ｅｎｃ和犓ｈａｓｈ对虚拟
机的初始状态进行哈希计算，以此来保证用户提供
的ｐｒｅＣＩＰ表没被篡改．在虚拟机运行过程中，用户
也可以进行虚拟机安全验证，查看是否存在非法访
问自己虚拟机的内存，这也可为ＩＤＳ和恶意行为检
测等提供依据．但ＨｙｐｅｒＷａｌｌ方案也存在不足，它
对虚拟机用户的要求较高，需要用户对虚拟机系统
的内存部署非常熟悉，这样才能对每个页面的权限
进行正确设定．ＨｙｐｅｒＷａｌｌ另一个不足之处是数据
遗留，对于异常终止的虚拟机，不能对其内存进行安
全回收．

而ＮＩＭＰ［６６］提出了一种非包含性的内存权限
机制，该机制能够抵御跨层（ｃｒｏｓｓｌａｙｅｒ）攻击．在
ＮＩＭＰ中每个物理页拥有一个两字节的权限位集
合，其中的９比特位（ｂｉｔｓ）用来表明Ｈｙｐｅｒｖｉｓｏｒ、内
核和进程对这个页的访问权限，这些访问权限是在
分配页面的时候由安全硬件模块依据权限规则进行
设定．而访存指令会进行相应扩展，添加该访存指令
应具有的访存权限．这样就保证了低特权层（ＧＯＳ）
的内存页不能被高特权层软件（Ｈｙｐｅｒｖｉｓｏｒ）访问．
而在ＣＰＵ的特殊Ｃａｃｈｅ中存在７条权限转换规则，
以此保证权限不能被非法转换．例如，ＮＩＭＰ中提供
的规则保证了攻击者不能将可写的页直接转换为可
执行．但是双映射和跨域访问攻击仍然存在．例如，同
一宿主机中运行的两个虚拟机，其系统分别为ＧＯＳ１
和ＧＯＳ２．ＧＯＳ１的指令具有ＲＷ权限，而ＧＯＳ２的
内存页的内核权限是ＲＷ．利用重映射使得ＧＯＳ１
可以访问ＧＯＳ２的页，从而实现跨域访问．因此，
ＮＩＭＰ只是一个雏形，尚需进一步研究．

上述方案都是利用访问控制来对内存的安全进
行防护．ＨｙｐｅｒＷａｌｌ利用ＣＩＰ表对恶意Ｈｙｐｅｒｖｉｓｏｒ
和ＤＭＡ进行防范，但是保护对象是客户虚拟机，对
于虚拟机内部的安全威胁则是无能为力．ＮＩＭＰ与
ＨｙｐｅｒＷａｌｌ的思路不同，ＮＩＭＰ的保护对象可细化
到应用程序，主要是防止跨层攻击，使得高特权层
的软件只能按照低特权层软件（用户层）预期的访
问规则进行访问，以此满足用户的安全需求．这两种
方案都需要对代码进行修改，ＨｙｐｅｒＷａｌｌ需要修改
Ｈｙｐｅｒｖｉｓｏｒ，而ＮＩＭＰ对进程、ＧＯＳ和Ｈｙｐｅｒｖｉｓｏｒ
都要修改．ＮＩＭＰ只是一个特殊类型的方案，该方案

针对的是特定攻击类型，并不能作为通用方案防护
大部分攻击．
４４　侧信道攻击和隐蔽信道攻击的防护

在云计算虚拟化环境中，不同客户虚拟机共享
资源，对于内存资源可以通过隔离、加密和安全ＣＰＵ
等方案进行防护，但是对于共享Ｃａｃｈｅ的侧信道攻
击，这些方案却无能为力．从已有的研究可知，侧信
道攻击已经从Ｌ１Ｃａｃｈｅ渗入到ＬＬＣ（ＬａｓｔＬｅｖｅｌ
Ｃａｃｈｅ）［６７］，这使得攻击强度更大，获取的信息更多．

基于时间驱动的侧信道攻击主要根据加密算法
所用时间来推测密钥信息．根据攻击者所处的位置，
基于时间的侧信道攻击又可分为两类：被动攻击和
主动攻击．被动式攻击有一定的局限性，因为攻击者
不能够直接访问和操作受害者的Ｃａｃｈｅ，攻击者不
能获取其所监测操作的精确使用时间（如受网络延
迟影响）．而主动攻击能够和受害者同处于一台物理
机，这样攻击者则可以在其上运行代码，如此便能够
直接操作Ｃａｃｈｅ和计时器．基于轨迹驱动的侧信道
攻击是危害最大且最有潜力的侧信道攻击，但该类
攻击需要攻击者和受害者处于同一台物理机．该类
攻击最具有代表性的策略是Ｐｒｉｍｅ＋Ｐｒｏｂｅ，即攻击
者首先访问特定的内存地址用于填充Ｃａｃｈｅ行，特
定时间后攻击者再次访问这些地址，测量其访问所
用时间．如此循环多次，利用测量到的时间就可以推
算出受害者的密钥信息．基于访问驱动的侧信道攻
击不仅需要攻击者与受害者处于同一物理机，而且
攻击者还需要频繁地查看和测量Ｃａｃｈｅ的状态，从
而获得数据．攻击者首先通过自身程序访问一些固
定的地址填充Ｃａｃｈｅ，然后转让给受害者运行，攻击
者的数据将会从Ｃａｃｈｅ中踢出．然后攻击者抢占继
续执行，经过特定访问和检测Ｃａｃｈｅ的命中情况，攻
击者可以得到受害者访存的信息．这些攻击依赖３
个条件：一是共享Ｃａｃｈｅ的状态可被攻击者访问，并
且根据其不同做出预测；二是可抢占执行，并且对
Ｃａｃｈｅ状态影响极小；三是能访问系统时钟，以此区
分事件的不同．

针对时间驱动和轨迹驱动的攻击，文献［６８］提
出了一种系统级的基于Ｃａｃｈｅ的侧信道防护方案
（ＳＴＥＡＬＴＨＭＥＭ），该方案在ＬＬＣ中为每个ＣＰＵ
核心提供一组锁定的Ｃａｃｈｅ行，这些Ｃａｃｈｅ行不会
因其它ＣＰＵ核心的Ｃａｃｈｅ紧缺而被换出．该方案从
上述侧信道攻击的第一个条件出发，防止攻击者获取
硬件Ｃａｃｈｅ的状态信息．但由于Ｃａｃｈｅ没有提供硬件
机制保证Ｃａｃｈｅ行的独立性，该方案由Ｈｙｐｅｒｖｉｓｏｒ
提供一些隐形内存（ｓｔｅａｌｔｈｍｅｍｏｒｙ）来确保每个
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ＣＰＵ核心都有一些锁定的不被共享的Ｃａｃｈｅ行．这
样在虚拟机之间切换时，将该ＣＰＵ核心的隐形内
存放入被换出虚拟机的上下文中，并从换进虚拟机
上下文中将隐形内存读入Ｃａｃｈｅ中．如此这样切换
之后观测不到被换出客户虚拟机对Ｃａｃｈｅ状态的影
响．这样每个虚拟机将自身的敏感数据放在各自的
隐形内存页中，而这些隐形内存页在Ｃａｃｈｅ中不进
行共享．这样隐藏了敏感数据的访存模式，从而防止
了跨虚拟机的侧信道攻击．

侧信道攻击除Ｃａｃｈｅ共享之外还需要抢占执行
和获得精确时钟．基于此，文献［６９］提供了基于软件
的Ｃａｃｈｅ隔离方案，该方案利用虚拟机的调度机制，
保证每个虚拟机的虚拟ＣＰＵ的最小运行时间，从
而限制了抢占式调度的频率，使攻击者不能够及时、
准确地得到Ｃａｃｈｅ的状态信息．但是这也为高优先
级或者交互性任务带来一定的延误．该方案是在虚
拟机之间调度时，通过加入噪音等方式防止跨虚拟
机的侧信道攻击．
４５　讨论和总结

上述安全机制的分类是根据可信基来划分的，

但并不是绝对的，可能存在重叠．例如，ＮｏＨｙｐｅ既
可以归类到减少攻击面和ＴＣＢ，也可以归类到通过
隔离机制保护虚拟机．从我们的文献调研中得知，针
对虚拟化层的安全防护方法主要有３大类：第１类
是基于Ｈｙｐｅｒｖｉｓｏｒ的虚拟机保护，这类方案利用
Ｈｙｐｅｒｖｉｓｏｒ的高特权对虚拟机进行监控和保护；第２
类是基于软件重构或完整性对现有Ｈｙｐｅｒｖｉｓｏｒ的保
护；第３类是在不可信Ｈｙｐｅｒｖｉｓｏｒ环境下的虚拟机
安全防护，该类方案利用隔离机制对虚拟机以及
Ｈｙｐｅｒｖｉｓｏｒ进行域隔离，并且从加密和权限划分两
个方面防范高特权软件层对低特权软件层的内存访
问．基于Ｃａｃｈｅ的侧信道攻击是虚拟化中的特殊攻
击类型，其防护方案也是软硬兼有．总的来说，这些
方法涵盖了当前虚拟化安全的重要方面，从软件到
硬件，从应用程序的保护到Ｈｙｐｅｒｖｉｓｏｒ的保护，从减
少攻击面到添加附加安全模块．

通过对这些方法的分析，在表２中我们将现有
的解决方案细分为１０类，并分析了其威胁抵御情况．
前３类方案是基于Ｈｙｐｅｒｖｉｓｏｒ的安全保护：其中前
两类是对虚拟机的内核和进程的保护方案；第３类

表２　代表性方案与安全威胁防御对应表

类别 方案
威胁

拒绝
服务

代码
篡改

控制流
截获

ｒｏｏｔｋｉｔ
后门

数据
丢失

数据
泄漏

ＤＭＡ
攻击

多重
映射

跨域
访问

ＶＭ镜
像篡改

Ｃａｃｈｅ
攻击

内存
转存

物理
攻击

线路
窃听

权限
提升

基于虚拟化
的内核完整
性防护

ＮＩＣＫＬＥ √ √ √
ＨｏｏｋＳａｆｅ √ √ √
Ｂａｒｒｉｅｒ √ √ √

基于虚拟化
的敏感进程
保护

Ｏｖｅｒｓｈａｄｏｗ √ √ √
ＩｎｋＴａｇ √ √
ＴｒｕｓｔＶｉｓｏｒ √ √ √
ＡｐｐＳｅｃ √ √ √

虚拟机自省
及其应用

ＬｉｂＶＭＩ √ √
文献［３９］ √ √
ＶＭＩＰＬ √ √
ＲＴＫＤＳＭ √ √

减少虚拟化
软件栈的可
信基（特权域
和ＶＭＭ）

文献［４２］ √ √ √
ＴｒｕｓｔＯＳＶ √ √ √ √ √
ＮｏＨｙｐｅ √ √ √ √ √
ＮＯＶＡ √ √ √ √
ＨｙｐｅｒＬｏｃｋ √ √ √ √

Ｈｙｐｅｒｖｉｓｏｒ
完整性防护

ＨｙｐｅｒＣｈｅｃｋ √ √ √
ＨｙｐｅｒＳｅｎｔｒｙ√ √ √
ＨｙｐｅｒＳａｆｅ √ √ √

非可信环境
下ＶＭ隔离

ＣｌｏｕｄＶｉｓｏｒ √ √ √ √ √
ＨＳＶＭ √ √ √ √ √

非可信环境
下的内存区
域隔离

ＩｓｏＸ √ √ √
ＳＧＸ √ √ √ √ √ √
Ｂａｓｔｉｏｎ √ √ √ √ √ √ √ √ √

非可信环境
下ＶＭ安全

ＳｅｃｕｒｅＭＥ √ √ √ √ √ √ √ √
ＨｙｐｅｒＣｏｆｆｅｒ √ √ √ √ √ √ √

Ｈｙｐｅｒｖｉｓｏｒ
的权限限制

ＨｙｐｅｒＷａｌｌ √ √ √ √
ＮＩＭＰ √ √

侧信路防护 文献［６８６９］ √
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通过ＶＭＩ技术获取到虚拟机内部的数据结构，基
于这些数据结构分析虚拟机的安全状况．第４类
和第５类方案是对虚拟化层的防护，为前４类方案
提供安全基础：其中第４类方案是减少攻击面，这
类方案的灵活性较差；而第５类方案是从完整性
出发，保证Ｈｙｐｅｒｖｉｓｏｒ代码和执行流的完整性．虚
拟化层的保护方案具有一定的局限性．因此，后面的
４类方案是在Ｈｙｐｅｒｖｉｓｏｒ不可信的情况下提供安全
保护．最后一类方案则是对侧信道攻击的安全防护．
这些方案从不同的层次解决了当前虚拟化环境中的
部分安全威胁．例如，对于Ｈｙｐｅｒｖｉｓｏｒ的完整性问
题，ＨｙｐｅｒＳｅｎｔｒｙ、ＨｙｐｅｒＣｈｅｃｋ以及ＨｙｐｅｒＳａｆｅ解
决了静态代码和数据的完整性，而ＨｙｐｅｒＳａｆｅ还解
决了控制流截获攻击．而ＮＯＶＡ和ＴｒｕｓｔＶｉｓｏｒ等方
案将Ｈｙｐｅｒｖｉｓｏｒ的代码降低了两个数量级，减少了
大量攻击面，给ｒｏｏｔｋｉｔｓ攻击、后门遗留提高了门
槛．而ＣＰＵ安全扩展的研究旨在从根本上解决云
虚拟化中的安全问题，为下一代ＣＰＵ的设计指明
方向．

从表２中我们可以看出，这些方案没有对现有
的威胁进行全面的防护，仍然存在很多未解决的安
全问题和空白区需要产业界和学术界去研究和填
补．例如，隔离机制能够防止不同虚拟机之间以及与
Ｈｙｐｅｒｖｉｓｏｒ之间的跨域访问，但是隔离机制并不适
用于数据共享．而基于权限的机制通过限制恶意访
问保护数据安全，解决了共享问题．除此之外，这些
方案还存在一些共性问题．第一，目前虚拟化软件栈
中的安全问题备受重视，虽然产业界和学术界提出
了很多研究方案，但是这些方案都具有很强的针对
性，方案之间的关联性很差，没有提出一套体系化的
针对虚拟化软件栈的保护方案．这导致虚拟化软件
栈的保护没有一个统一的框架，使得云计算厂商或
公司不能够将这些不同层次的方案融合到自己的产
品中．第二，虽然现在硬件厂商和学者提出了利用
ＣＰＵ的安全机制提供数据保护的方案，但是这些方
案并没有紧密结合云计算的特点（尤其是虚拟化的
多层次和多租户特点）．并且现今ＣＰＵ架构是一种
通用型的架构，产业界并没有提出一种针对虚拟化
环境的专用ＣＰＵ架构．

５　未来研究方向
虽然虚拟化安全不是一个新颖的话题，但是近

年来云计算的发展给虚拟化带来了新的机遇和挑
战．虚拟化的安全问题再次回归为研究热点．从表２
可看出，近年来虚拟化安全虽取得众多成果，但针对
现存的安全问题仍捉襟见肘，针对众多潜在的安全
威胁和漏洞更是力不从心．由此可见，虚拟化安全还
有很大的研究和提升空间，迫切需要研究出一套高
效、可行且易实施的虚拟化安全防护方案．从研究的
发展趋势看，我们认为未来的虚拟化软件栈安全防
护应该着重从以下几个方向进行研究．

首先，结合虚拟化软件栈的特点，建立一个一体
化的虚拟化纵深防御体系．从图４中可以发现，虚拟
化软件栈中的每层并不是单独存在的，而是相互关
联、融为一体的．然而，从第４节中可以得知，现在的
安全方案主要针对虚拟化的每一层进行独立防护．
这种层层独立的方案不仅增加了性能开销，同时还
存在众多重复工作，使得整个系统越来越繁杂、冗
余，并且这些方案之间的兼容性较差．因此在未来的
工作中，我们应将虚拟化软件栈作为一个整体，结合
虚拟化的多层次性，着重研究基于多层次的隔离机
制、密码机制和访问控制机制，提出一个精炼、高效

图１０　一体化的防御框架

的多层次虚拟化软件栈防护方案．如图１０所示，通
过统一的框架对Ｈｙｐｅｒｖｉｓｏｒ、虚拟机内部的ＧＯＳ
和应用程序进行统一的行为监控、资源信息控制、
密钥管理、虚拟机间的隔离以及虚拟机内部的模
块和应用之间隔离．通过多层隔离机制能够对同
一层的不同对象进行隔离，实现资源独立．通过多
层访问控制使得不同层对共享的资源分配不同的访
问权限．多层监控结合恶意行为分析实现整体的病
毒、木马防护．多层密钥管理对每一层的密钥进行抽
象，提供统一的密钥管理接口，即安全又便捷．统一
框架能够从横向和纵向两个不同维度防护软件栈的
威胁，还可以增加信息认证功能为云用户提供确凿
的运行时证据，证明其所属数据和软件的安全．在统
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一框架中依据软件栈的需求对数据共享以及动态迁
移进行适应，在满足安全的同时保证云计算的服务
质量．

其次，我们认为计算机安全体系结构是云计算
安全的基石和未来重要研究方向，在硬件层为多层
次的虚拟化软件栈防护提供技术支撑．现有ＣＰＵ
提供的安全机制，如不可执行（ＮＸ）、ＳＭＥＰ和
ＳＭＡＰ等只能防御来自用户空间的攻击．针对虚拟
化系统级的安全，研究者尝试提出安全增强的ＣＰＵ
框架进行防护．受此启发，我们认为未来ＣＰＵ及相
关硬件应该从以下两点出发，为上层软件栈的多层
防御提供支持．

第一，我们可以借鉴“软件定义网络”的思想，将
单一物理服务器的内部看作一个“网络”，而Ｉ／Ｏ设
备（如网卡、磁盘）和ＣＰＵ（ｃａｃｈｅ）等部件看作“网络
节点”，每个“网络节点”都有其自身的安全机制（如
加解密）和存储部件（存储每个虚拟机的密钥）．而内
存和缓存等中转设备看作“路由节点”，只进行数据
存储和传递．根据软件层的需求，在每次创建虚拟机
时由硬件芯片（如ＣＰＵ）为每个虚拟机创建随机密
钥，并将该密钥传递给各个“网络节点”．此密钥将和
虚拟机镜像配对存储（虚拟机迁移时使用）．在软件
执行过程中，利用该密钥对每层的敏感数据（由程
序、ＧＯＳ或Ｈｙｐｅｒｖｉｓｏｒ指定）或在跨层或跨域访存
的数据加密．

第二，对ＣＰＵ的安全特性进行扩展，并结合现
有的ＣＰＵ特性（如ＶＰＩＤ和ＰＣＩＤ等）对多层防御
方案提供支持．比如，在ＴＬＢ进行内存地址转化时，
对虚拟地址进行判别，若是代码则保证其完整性
（图１１中的ＢＭＴ树）．否则，则判断当前ＣＰＵ的运
行级别是否与数据地址所在的级别一致，一致则访
问．否则（比如ｒｉｎｇ０访问用户空间的内存地址），对
数据进行加密，如在Ｉ／Ｏ缓存和系统调用访问时，
则要对数据进行加密，然后在设备驱动或硬件芯片
中对密文进行解密，从而完成相应操作．

这种软硬结合的方案可以为虚拟化软件栈提
供一个体系化的纵深防御体系，如图１１所示．从图
中可以看出，基于硬件的方案不仅能够防止软件层
次的攻击，而且能够抵御内部管理人员的物理攻击，
如线路窃听．云提供商可以利用该机制向用户提供
充分的证据表明自身的可信度，消除用户对数据安
全的疑虑．

图１１　软硬结合的防御框架

６　结束语
云计算中虚拟化软件栈的安全问题是当前安全

领域最重要的问题，其研究受到了工业界和学术界
的广泛关注，近年来也取得了一定的进展，但安全问
题仍未攻克．本文旨在对云计算环境下的虚拟化软
件栈进行安全分析，并深入剖析虚拟化软件栈所面
临的安全挑战．本文首先介绍了云计算架构的基本
内容和虚拟化技术．其次，文中针对虚拟化软件栈的
特性深入剖析了其可能存在的攻击面和安全威胁．
随之，文中对虚拟化软件栈安全方面的现有研究成
果进行了分类和总结．这些研究成果主要体现在
Ｈｙｐｅｒｖｉｓｏｒ安全、体系架构扩展、安全隔离和权限
控制等方面．最后给出了现有方案的使用范围和存
在的问题，并对虚拟化安全机制的未来研究方向进
行了分析和建议．上述工作比较全面地分析了虚拟
化软件栈在云计算安全中的重要问题，为进一步的
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研究工作奠定了基础．
在后续研究中，我们将在此基础上研究基于多

层的防御系统和配套的硬件安全机制的扩展，主要
针对多租户环境Ｈｙｐｅｒｖｉｓｏｒ、虚拟机和应用程序间
的资源隔离和控制，通过软硬件相结合，提出一种
基于多层的资源隔离和访问控制的数据保护方案，
营造一个安全的云环境．

除此之外，我们希望研究者应该将自身的研究
与云提供商合作，产学结合，将方案在真实的环境中
进行测试、评估，赢得云服务提供商的信服、用户的
信赖．
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