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摘　要　云计算模式的本质特征是数据所有权和管理权的分离，即用户将数据迁移到云上，失去了对数据的直接
控制权，需要借助云计算平台实现对数据的管理．而云计算模式的引入带来了很多新的安全问题和挑战，如恶意的
云管理员、可利用的安全漏洞和不当的访问接口等．尤其是当云管理员客观上具备偷窥和泄露用户数据和计算资
源的能力时，如何保障用户数据的权益，成为一个极具挑战的问题．因此，内部威胁的研究和应对在云计算模式下
变得尤为重要，也是近年来学术界和工业界共同关注的热点．为进一步深入研究云计算模式内部威胁问题及其应
对，从具体方式方法上作系统的归纳和梳理，并促进国内在该方向上的研究，该文系统分析和总结了云计算模式下
内部威胁的类型、特点，并针对真实的云平台构建和实施切实可行的内部威胁攻击实例，展示了云平台客观存在的
可利用内部风险以及典型攻击方法．在此基础上，通过梳理相关研究工作，该文总结了三类应对云计算模式内部威
胁的主要技术路线，即人员评价与行为分析、云管理权限划分和执行时验证和用户可控的数据加密．针对每一类技
术路线，该文深入分析了其主要原理、关键技术、最新进展和产业实用性．最后给出了云计算模式下内部威胁的重
要研究点和未来发展方向．
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１　引　言
内部威胁是云计算安全面临最严重挑战之

一［１］．２０１３年斯诺登事件即内部人员公开内部数据
让媒体引起广泛关注，但这只是内部威胁安全的冰
山一角．ＳａｉｌＰｏｉｎｔ安全公司曾做过一个安全调查，
受访者中２０％的人表示只要价钱合适会出卖自己
的工作账号和密码；美国计算机安全协会（ＣＳＩ）和
联邦调查局（ＦＢＩ）在２００８年的报告中指出内部安
全事件所造成的损失明显高于外部安全事件；２０１５
年普华永道的调查指出中国大陆与香港地区的企业
信息安全事件中５０％以上是由内部人员造成的．

学术界对内部威胁越来越重视，网络安全顶
级会议ＣＣＳ（ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ）针对如何防护内部威
胁专门成立研讨会．ＣＥＲＴ（ＣｏｍｐｕｔｅｒＥｍｅｒｇｅｎｃｙ
ＲｅｓｐｏｎｓｅＴｅａｍｓ）研究中心２０００年即开启内部威
胁检测项目，根据ＣＥＲＴ的定义，内部威胁是指一
个或多个现在或以前的公司员工、外包商或合作伙
伴，具有对网络、系统或数据的访问权限，故意滥用
或误用自己的权限损害公司信息或信息系统保密
性、完整性、可用性［２４］．
２０１６年２月，ＣＳＡ（ＣｌｏｕｄＳｅｃｕｒｉｔｙＡｌｌｉａｎｃｅ）在

报告中列举了云计算模式下的十二大风险①，其中
恶意内部人员（ＭａｌｉｃｉｏｕｓＩｎｓｉｄｅｒｓ）威胁赫然在列；
对比传统模式下应对内部威胁的典型方法［５８］，云计
算模式的引入带来了很多新的安全问题和挑战［９１０］，
亟需找到有效的解决办法，比如说：

（１）云恶意管理员．
在云环境下恶意管理员（包括云平台管理员、虚

拟镜像管理员、系统管理员、应用程序管理员等）可

利用自己的特权窃取用户隐私数据，由于本身属于
防范边界内受信任的实体，传统的安全策略难以防
范，如云平台管理员转储虚拟机内存并分析其中的
用户数据［１１１２］．

（２）利用云带来的漏洞．
内部人员了解云的组织结构和应用程序特点，

可利用其中的漏洞实施恶意攻击．如部署在云环境
下不同区域的多服务器程序同步消息时，一般情况
下同步过程比传统的处于同一区域的本地服务器程
序要慢，恶意内部人员可利用这一时间差作恶，窃取
数据或获取利益［１］．

（３）复杂的数据资源和访问接口．
在云环境下用户和资源的关系是动态变化的，

云服务提供商和用户往往并不在相同的安全域中，
用户使用的访问终端也是多种多样的，需要动态访
问控制．基于传统的安全认证并不能防止内部人员
作恶，如２．５节所述恶意管理员可偷窥到用户正在
访问的虚拟机的ＵＲＬ并可直接利用此ＵＲＬ进入
虚拟机．

（４）使用云作恶．
云环境的引入也为内部人员作恶带来了便利，

如恶意内部人员利用云服务的计算处理能力来破解
密码文件，或利用云相对便宜、轻松配置的特性发动
分布式拒绝服务攻击等．

内部威胁是近年来网络安全领域研究的热点，
国际上也发表了很多这方面的学术成果，如研究人
员［１，１３１４］针对新型的云计算模式内部威胁风险及其
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应对展开了研究工作，并取得了一些进展．当前国内
的内部威胁研究落后于国际，应给予充分重视．目前
ＣＥＲＴ安全事件数据库中关于云服务内部攻击的案
例并不多见［１］，很多公司即使发生了内部攻击也不
愿主动向外界公开．对于云计算模式内部人员的作
恶手段，大部分研究还停留在设想和理论阶段，缺少
实际的内部人员攻击案例．本文针对真实的云平台，
构建和实施切实可行的内部威胁攻击实例，从而让
云平台内部安全防护更“有的放矢”．

为进一步深入研究云计算模式内部威胁问题及
其应对，从具体方式方法上作系统的归纳和梳理，并
促进国内在该方向上的研究，本文结合近几年研究
成果从人员评价与行为分析、云管理权限划分和执
行时验证、用户可控的数据加密这３个方面进行综
述，并对云模式下内部威胁问题的研究方向进行了
展望．

２　典型攻击实例
为揭示云计算模式内部威胁问题，本文真实实

现了恶意内部人员窃取用户数据的攻击实例．实例
中内部人员可利用自己的特权成功得到用户的隐私
数据，例如云管理员可通过修改Ｌｉｎｕｘ或Ｗｉｎｄｏｗｓ
用户虚拟机登录密码侵入虚拟机，制作虚拟机镜像
时安装后门程序，利用内存分析工具将虚拟机内存

导出并分析，通过截获虚拟机的访问会话、进入虚拟
机等手段窃取用户隐私数据，如图１所示．

图１　威胁模型

２１　云管理员删除虚拟机登录密码
用户放在云上的Ｌｉｎｕｘ虚拟机，其Ｒｏｏｔ密码是

用户自己设定的，防止别人入侵．但云管理员可直接
对Ｌｉｎｕｘ虚拟机磁盘文件进行修改绕过检测，登入
虚拟机窃取数据．如图２所示，大致过程为：

（１）在ＯｐｅｎＳｔａｃｋ云平台（也可适用于其它云
平台）下，云管理员登录云平台后，获取云主机ＩＤ．

（２）云管理员登录运行该云主机的物理机，拷
贝一个云主机实例（ｉｎｓｔａｎｃｅ），并将其挂载到另一个
操作系统中．

（３）编辑用户密码文件，将含有登录用户名和
密码的一行删除，绕过用户虚拟机的密码登录环节．

（４）云管理员启动该云主机时，可无需密码直
接登录该云主机，对云主机进行操作．

图２　修改Ｌｉｎｕｘ虚拟机密码

２２　云管理员篡改虚拟机登录密码
对于主流云平台上的Ｗｉｎｄｏｗｓ虚拟机，同样存

在着被入侵的风险．如图３所示，大致过程为：
（１）在主流云平台下，云管理员将安装光盘挂

载到虚拟机，并以安装盘启动虚拟机．
（２）选择修复计算机，在系统恢复选项中，运行

命令提示符．在ｓｙｓｔｅｍ３２目录下，用ｃｍｄ．ｅｘｅ替换

其它可执行程序．
（３）重新启动虚拟机，执行被替换的程序，此时

实际执行ｃｍｄ．ｅｘｅ．
（４）使用命令行方式修改管理员登录密码．

２３　云管理员制作带有后门或木马的虚拟机镜像
云平台一般拥有大量的计算节点，不可能一个

个安装，而是利用虚拟机镜像启动虚拟机．如果镜像
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图３　修改Ｗｉｎｄｏｗｓ虚拟机密码

由云平台内部管理人员制作，则云管理员可在镜像
中轻松植入后门或木马程序．如图４所示，在使用该

图４　植入后门程序到虚拟机

镜像生成用户虚拟机时，系统中将会留下后门，使得
云管理员轻松获取虚拟机运行中生成的数据．
２４　云管理员获取虚拟机敏感信息

如图５所示，在主流云平台下，虚拟机用户使用
虚拟机时输入了敏感信息．云管理员利用ＶＭＩ
（ＶｉｒｔｕａｌＭａｃｈｉｎｅＩｎｔｒｏｓｐｅｃｔｉｏｎ）［１５］工具，导出正在
运行的虚拟机的内存，并使用取证工具，如Ｖｏｌａｔｉｌｉｔｙ①
分析内存内容，通过关键字符串查找匹配，找到敏感
信息的内容．

图５　内存导出与分析

２５　云管理员伪造犝犚犔连接租户虚拟机
如图６所示，在ＯｐｅｎＳｔａｃｋ云平台下，云管理员

通过更改计算服务配置，以导出虚拟机用户ＶＮＣ
方式访问虚拟机的令牌（ｔｏｋｅｎ）值，从而可以通过构
造含有该ｔｏｋｅｎ的ＵＲＬ，连接进入到用户虚拟机活
动会话的ＶＮＣ桌面．

３　人员评价与行为分析
人员评价主要利用心理学和社会学技术，监控

并分析内部人员的心理状态变化，一定程度上可以

预测他们的恶意入侵倾向，做到防患于未然．行为分
析主要通过深度解析历史记录中的用户行为数据形
成用户行为特征，然后比对用户操作的实时数据和
基于历史操作记录得到的模型就能够识别出恶意的
用户行为并提出预警．同时人员评价和行为分析可
互为补充，协同工作．
３１　人员评价
　　根据以往的研究报告，内部人员进行恶意操作

９９２２期 王国峰等：云计算模式内部威胁综述
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图６　截获ｔｏｋｅｎ进入虚拟机

之前常常伴有较为明显的心理学波动和社会学消极
言论［１６］．监控并分析内部人员的心理状态变化一定
程度上可以预测他们的恶意入侵倾向，做到防患于
未然．

内部人员心理分析角度可能包括他们是否以自
我为中心、是否为人冷漠、是否承受压力、是否傲慢
自大、是否敢于铤而走险、是否有很强的抵触情绪等
等［１７］．较为公认的心理学分析体系包括“黑暗三元
组”（ＤａｒｋＴｒｉａｄ）理论和“五大人格”（ＢｉｇＦｉｖｅ）理
论［１８］．这些理论体系可以将心理学指标数字化，以
便更加准确地找出有恶意企图的内部人员．内部人
员心理学指标的确定，可以依据多方面数据的综合
评估．分析内部人员的网络言论、工作状态或对内部
人员进行心理测验可以直接有效地得到心理学数
据．也可以根据内部人员的工作环境或人员之间的
互相评价间接地分析出他们的心理状态．下面将简
要介绍几个较有代表性的相关工作．

Ｇｒｅｉｔｚｅｒ等人［１９］基于大量的事件实例和行为心
理学关联研究构建了较为成熟的内部人员潜在威胁
分析模型．为收集内部人员的心理学数据，该研究项
目组首先咨询了组织内部的管理阶层和人力资源团
队，收集整理出人为观测的结果．而后数据驱动的心
理学推理系统将观测结果对应到不同的心理学指示
器上（包括压力指数、不满指数等等）．该模型的实现
主要可分为两大步骤：第１步将心理学指示器和心
理学风险指数对应为“贝叶斯信念网”的二进制变量
节点，并进行有监督的机器学习［２０］．该学习的目的
是模拟出各个指示器优先级和权值．第２步利用学
习得到的模型分析新的员工心理指标，得出他们造
成内部威胁的可能值．这种方法的优点在于将抽象
的心理学指标数字化，有助于进行准确的量化分析．
随后Ｇｒｅｉｔｚｅｒ等人［２１］分析内部人员作恶前的行为
表现，提出的心理学指标包括愤怒、不接受反馈、情

绪管理问题、空闲时间、无视权威、效率、压力、对抗
性行为、个人问题、自我、可靠性、旷工等．Ｎｕｒｓｅ等
人［２２］构建表征内部威胁的一个基础框架，提出内部
威胁问题空间的分类，包括突发事件、人格特征、历
史行为、心理状态、对待工作态度、技能、机会和攻击
动机．Ｈａｓｈｅｍ等人［２３］利用人类生物信号（脑电图
和心电图信号）来检测恶意活动．Ｔａｕｓｃｚｉｋ等人［２４］

分析日常使用的词语中在心理学有意义的类别词，
用以检测人员的心理状态，如注意焦点、情感、社会
关系、思维样式和个体差异等．

通过案例研究证明这种方法对预防内部威胁的
发生具有一定的有效性，但这种方法容易侵犯用户
隐私，且应用与实践的成熟系统很少，准确性不好
验证．
３２　行为分析

用户在使用云平台服务时，会留下大量的日志
信息和行为轨迹，我们将其称之为“用户行为数据”．
这些数据一定程度上反映出了用户的个人特征和使
用意图．作为用户行为分析的基石，用户行为数据的
采集和处理可谓至关重要．因此，如何采集数据和采
集什么数据这两大问题是用户行为分析工作开展之
前要着重调研和解决的问题．本文汇总了目前用户
行为分析中常见的数据类别，并对相关工作进行了
总结和评价．本文将目前可用于用户行为分析的数
据概括为以下４个类别：用户的认证信息、网络数据
信息、用户的活动日志、用户的生物学行为特征．其
具体阐述如下：

（１）用户的认证信息．用户在接入云服务时用
于确认用户身份的基本信息，包括用户标志、用户密
码、用户指纹等．更进一步地采集用户所在的位置
（ＩＰ地址）、用户的权限等级［２５］、用户的物理地址［２６］

也属于直接认证的范畴．直接采集用户的基本认证
信息可以准确快速地识别用户，当用户进行恶意操
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作时，这一类数据有助于直接定位恶意用户．然而
仅仅采集用户基本认证信息来定位恶意用户的方式
并不完善，例如用户名和密码等信息已被他人窃
取［２７］，用户的ＩＰ地址等信息已被伪造．Ｋｅｎｔ等
人［２８］基于图的用户分类和入侵检测方法，把网络身
份认证活动的数据通过用户特定的图和图特征表现
出来，提供综合分析用户异常行为的方法．

（２）网络数据信息．用户在使用云服务的过程
中，会在网络上留下大量的数据信息（网站接入信
息、云主机记录、网络输出记录、网站访问记录、防火
墙信息、ＤＮＳ记录等），深入分析这些信息可以及时
发现内部危险行为并进行预警．采集这些细节的网
络数据信息，可以从根本上对内部入侵进行防护，但
其缺点在于数据收集和整理的工作量较大．Ｇａｖａｉ
等人［２９］首先提出标志内部威胁的相关特征，如电子
邮件交流模式和内容特征、电子邮件频率、登入登出
特征、应用程序使用特征、浏览网页使用特征及文件
机器访问模式，结合异常分析算法预测异常行为．
Ｍａｙｈｅｗ等人［２５］使用基于行为的访问控制（ＢＢＡＣ）
计算访问者的可信性（如行为和使用模式）及验证文
件的属性（如数据依赖关系），以判断活动是否合法．
观测内容包括网络连接、ＨＴＴＰ请求、电子邮件或
聊天信息及文档编辑序列．

（３）用户的活动日志．用户在使用系统时系统
对用户具体操作进行的详细记录．用户日志详尽地
描述了用户进行的一系列活动，例如Ｗｅｂ服务器日
志［３０］、活动目录日志数据［３１］、用户使用Ｕｎｉｘ命令
日志［３２］等．因此，它被广泛地用于检测组织内部人
员的可疑活动．由于用户日志数据数量庞大，且随着
用户的使用不断增长，自动化数据分析成为目前面
临的一大挑战．

（４）用户的生物学行为特征．用户在使用终端
进行操作时，硬件可以采集用户使用模式特征或固
有特性．如用户使用键盘和鼠标［３３３６］的最常用的使
用习惯信息、用户的指纹或虹膜信息［３７３８］等．分析这
类数据可以准确地判断操作者是否为本人，从而及
时发现用户账号密码被窃取情况．

分析某一用户的生物学特征可以模拟出他的使
用习惯和个人特征．当其他人员（可能包括恶意人
员）得到该用户的账户和密码并接入系统时，系统会
发现其使用习惯或个人特征异常之处，从而引发预
警．评价用户生物、行为学特征的认证分析系统可以
从漏报率、误报率、学习构建时间和健壮性四个方面
着手．不同角度和侧重的用户生物学特征具有各自

的优势和不足．例如：采集并分析用户的指纹或虹膜
信息可以最准确地识别用户是否为本人，但需要昂
贵的硬件支持和特定采集环境；采集用户键盘的击
键序列和击键习惯信息也是一种常见的用户身份验
证方式，这种方式的采集不需要额外的硬件添加方
案实施简单，但是容易因为硬件的更换而受到影响，
并且在采集生物学特征的同时收集了大量的用户个
人信息（个人密码、输入信息等）．本文选取了以下两
种生物学特征分析方法进行研究和评估．

利用键盘和鼠标使用习惯的分析可以实时验证
用户的行为特征，防止了用户登录后暂离时的安全
隐患．Ｚｈｅｎｇ等人［３３］提出了一种基于鼠标轨迹分析
的用户身份验证系统．该系统具有三大优势：较低
的漏报率和误报率、快速的验证响应速度、强大
的抗模仿能力．根据具体功能的不同，我们可将该
系统划分为四大部分：记录器（Ｒｅｃｏｒｄｅｒ）、预处理
器（Ｐｒｅｐｒｏｃｅｓｓｏｒ）、分类器（Ｃｌａｓｓｉｆｉｅｒ）和决策器
（Ｄｅｃｉｓｉｏｎ）．记录器以四元组（操作类型，时间，犡坐
标，犢坐标）的形式实时记录用户的鼠标轨迹，而后
输出到预处理器．预处理器以鼠标点击为分隔整理
成多组序列．与此同时，预处理器还将原本的四元组
数据换算成向量方向（Ｄｉｒｅｃｔｉｏｎ）、曲率角（Ａｎｇｌｅｏｆ
Ｃｕｒｖａｔｕｒｅ）、曲率距离比例（ＣｕｒｖａｔｕｒｅＤｉｓｔａｎｃｅ）的
三元组，从而降低了硬件平台的依赖性，提高了用户
之间的独特性．分类器针对每一用户，将本用户的鼠
标轨迹信息作为正样本、将非本用户的鼠标轨迹信息
作为负样本输入支持向量机（ＳＶＭ）中，从而得到本用
户的鼠标特征分类．最后，身份验证系统实时采集用
户的鼠标轨迹信息，根据分类器的结果进行决策．为
使得决策结果更加准确，该系统使用了多数投票法
（ＭａｊｏｒｉｔｙＶｏｔｅｓ）作为决策器的主要决策算法．

目前，触屏智能手机得到了广泛地应用于公司内
部人员的日常工作，然而相比于个人ＰＣ，终端设备更
易丢失或泄漏重要办公信息．为解决触屏移动终端被
入侵的问题，ＳａｅＢａｅ等人［３４］和ＤｅＬｕｃａ等人［３５］等
人针对目前广泛使用的智能手机，设计了基于触屏
使用轨迹的认证系统．相比上述两者的工作，Ｆｒａｎｋ
等人［３６］实现了触屏轨迹的连续认证（Ｃｏｎｔｉｎｕｏｕｓ
Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）系统，其优点在于认证过程透明
于用户且可以分析检验日常的用户操作．从宏观上
来讲，Ｆｒａｎｋ等人构建的系统可分为两大部分：登记
学习阶段（ＥｎｒｏｌｌｍｅｎｔＰｈａｓｅ）和连续认证阶段
（ＣｏｎｔｉｎｕｏｕｓＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｈａｓｅ）．前者是认证系
统的数据训练阶段．由于该阶段使用有监督学习，系
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统需要依赖常规认证手段（如账户密码等）．为更好地
采集数据，作者定义了触发动作（ＴｒｉｇｇｅｒＡｃｔｉｏｎｓ）
这一概念，触发动作在所有的用户用例中都很常见
而且几乎是所有复杂动作的一部分．该系统选定的
触发动作有两种：水平划过屏幕、以页面上下移动为
目的的垂直划过屏幕．通过不断监听、分析这些动
作，系统提取出用户触屏轨迹特征并加以分类．分类
学习完成之后，系统进入连续认证阶段．这一阶段
中，系统不间断地采集所有用户触屏轨迹，并通过分
类器识别这些轨迹是否来自合法用户．这一部分的
性能（包括认证准确性和响应时间）主要受到登记学
习阶段过程中分类精度的影响．当用户的移动终端
被窃取时，系统可以及时发现手机遗失，并根据
ＧＰＳ定位窃取者．

行为分析需要收集大量用户历史操作数据，存
在一定的误报率或漏报率，结合其他技术如人员评
价可在一定程度上缓解处理大量数据的压力，降低
误报率或漏报率．Ｇｒｅｉｔｚｅｒ等人［１６］描述了一个用于
检测内部风险行为并触发报警的预测模型，行为分
析结合心理数据，捕获恶意内部人员从事恶意活动
的迹象，用于告警．心理学指标包括职场行为、个人
行为、人力资源数据等．技术指标包括系统日志、入
侵检测、数据防丢失等．本方法使用人员评价过滤数
据，准确性有待验证，需进一步优化改进．

图７　行为分析系统架构

Ｂｒｄｉｃｚｋａ等人［３９］提出了一种基于用户日志的
图结构行为分析系统，并结合心理学剖析进行威胁
综合评定，心理学剖析的加入大大降低了结构异常
分析的误警率，提高了系统的可用性．相对而言，结
构异常分析的加入使得该系统比单纯进行心理学、
社会学分析的系统更加精确、更加严谨．其系统概况
如图７所示．结构异常分析可分为４个步骤：

（１）图结构分析（ＧｒａｐｈＳｔｒｕｃｔｕｒｅＡｎａｌｙｓｉｓ）．内
部员工在进行日常工作时总是大量地重复某些操

作．我们认为这些日常操作是无害、安全的“正常行
为”．图结构分析的作用是将“正常行为”与“异常行
为”进行区分，从而发现信息网络数据的异常特征，
根据这种特征将类似数据进行关联，从而减少数据
分析的工作量．

（２）图嵌入（ＧｒａｐｈＥｍｂｅｄｄｉｎｇ）．将图结构分析
中得的关联数据进行聚类，同一分类中的图节点（代
表用户）具有更高的关联性，这当中运用到了机器学
习的一些分类算法．

（３）动态追迹（ＤｙｎａｍｉｃＴｒａｃｋｉｎｇ）．动态追迹用
于监视异常行为模式下的个人行为，其中用到了一
些固定欧式空间下的动态实体追迹方法（如贝叶斯
方法）．

（４）异常检测（ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ）．动态追迹
过程中，追迹系统将主体行为处理成多变量行为序
列，序列中的变量是一些内部人员的属性．异常检测
利用这些序列和已知的异常行为构建一个概率模
型，并利用这一模型来识别新的异常行为．

行为分析可以有效地验证用户是否是真正的用
户，但其本身为被动防御，如果用户本身想要作恶，
且操作极其隐蔽，则可能逃过检测，怎样提高拦截的
时效性也是研究的重点．

４　云管理权限划分和执行时验证
这种技术路线主要针对云系统中资源或数据制

定细粒度权限划分；或是在硬件层或虚拟机管理器
层对用户数据的访问进行执行时验证，使管理员即
使拥有系统权限也无法得到客户的真实数据．
４１　云管理权限划分

在虚拟化平台中，虚拟机管理器（ＶＭＭ）是云
平台最有权限的软件，可以访问包括用户虚拟机
（ＶＭ）的所有资源．特权域（Ｄｏｍ０）是用户ＶＭ管理
域，管理和复用硬件资源，管理客户虚拟机，比客户
虚拟机拥有更多特权．传统的ＶＭＭ赋予Ｄｏｍ０的
权限太大，致使恶意的内部管理员可以利用Ｄｏｍ０
的权限侵害用户数据隐私，如云管理员可利用虚拟
机管理域导出虚拟机内存窃取用户数据．

自服务云计算模型（ＳＳＣ）［４０］利用隔离虚拟机、
分割Ｄｏｍ０特权来防止特权域对用户隐私造成威
胁，ＶＭＭ将原有Ｄｏｍ０的权限分离，以防止用户数
据受到来自管理域的攻击威胁．ＳＳＣ中的虚拟机管
理器将原有管理域的权限分离，并提供了两类管理
域：（１）由云管理员使用的解除特权的系统管理域．
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（２）基于用户的管理域，用户可以使用该管理域管
理自身虚拟机．这种新型权限模型阻止了恶意的内
部管理员去监听或者修改用户虚拟机状态，并且使
用户更加灵活地控制自己的虚拟机．

如图８所示，ＳＳＣ特权模型划分为４类计算模
型：Ｓｄｏｍ０是由云管理员使用的解除特权的系统管
理域．Ｓｄｏｍ０中保留启动或停止Ｕｄｏｍ０域的权限，
并运行虚拟化设备的驱动程序，管理硬件资源．ＳＳＣ
的权限模型禁止Ｓｄｏｍ０检查客户域的状态，没有访
问客户虚拟机的权限，确保客户域的安全性和隐私
性．Ｕｄｏｍ０为基于用户的管理域，用户可以使用该
管理域实现对自身虚拟机的管理，委托其特权到服
务域．ＳｅｒｖｉｃｅＶＭ为客户虚拟机提供客户定制的服
务，如验证ＶＭ完整性、入侵检测和ＶＭ数据加密
等．ＭｕｔｕａｌｌｙＴｒｕｓｔｅｄＳｅｒｖｉｃｅＶＭ按照云平台和用
户之间的协商执行对虚拟机的监控，防止虚拟机用
户滥用服务．

图８　ＳＳＣ系统架构

客户首先与ＤｏｍＢ建立加密通道传输数据，如
Ｕｄｏｍ０镜像．Ｕｄｏｍ０由ＤｏｍＢ验证镜像完整性并
启动Ｕｄｏｍ０，从而确保Ｕｄｏｍ０的安全可信．ＤｏｍＢ
建立Ｕｄｏｍ０虚拟机，将用户密钥置于Ｕｄｏｍ０内存
中，之后Ｕｄｏｍ０与用户建立加密可信通道，传输虚
拟机镜像或服务镜像．Ｕｄｏｍ０调用ＤｏｍＢ建立镜像
对应的虚拟机．这种新型权限模型的不足是需要在
云平台安装安全芯片，且需要改变虚拟机管理程序
架构和用户镜像，不利于实施．
４２　云执行时验证

云执行时验证通过仲裁ＶＭＭ和虚拟机之间
的控制转移保护用户的数据隐私．为防止恶意或好
奇的管理员偷窥或修改租户的虚拟机状态，缩小可
信计算域，ＣｌｏｕｄＶｉｓｏｒ［４１］利用嵌套虚拟化技术保护
虚拟化资源，使恶意管理员即使完全控制ＶＭＭ和
Ｄｏｍ０也不能窃取用户虚拟机隐私，大大减少了可

信计算域的大小和风险．
ＣｌｏｕｄＶｉｓｏｒ通过在一般云操作系统上加一层

安全管理层，来保证云操作系统本身的安全性，提供
虚拟机状态的保密性和完整性．ＣｌｏｕｄＶｉｓｏｒ运行在
最高特权模式下，而ＶＭＭ运行在非特权模式．
ＣｌｏｕｄＶｉｓｏｒ利用最高特权层，使用硬件辅助虚拟化
技术实施内存隔离，ＶＭＭ和虚拟机之间的控制转
移通过ＣｌｏｕｄＶｉｓｏｒ仲裁，不允许ＶＭＭ到ＶＭ内存
的非法映射．其中，控制转移过程中虚拟机的执行上
下文被ＣｌｏｕｄＶｉｓｏｒ安全的保存和恢复．这种方法也
需要在云平台安装安全芯片，并且需要修改ＶＭＭ
程序，存在兼容性问题．

为保证平台可信启动，在ＢＩＯＳ载入启动程序
之前，ＢＩＯＳ首先会利用哈希验证启动程序．哈希存储
在硬件安全芯片中．启动程序会去验证ＣｌｏｕｄＶｉｓｏｒ
二进制程序．平台启动后，远程用户可利用云平台安
全芯片远程验证运行的ＣｌｏｕｄＶｉｓｏｒ是否完整可信，
没有受到损害．客户ＶＭ镜像加密传输存储到云平
台，并可利用元数据验证是否被篡改．

在ＣｌｏｕｄＶｉｓｏｒ系统中，ＶＭＭ的扩展页表
（ＥｘｔｅｎｄｅｄＰａｇｅＴａｂｌｅｓ，ＥＰＴ）只具有读权限，Ｃｌｏｕｄ
Ｖｉｓｏｒ维持一份相同的ＥＰＴ页表完成客户物理地
址到主机物理地址的转换．分配给ＶＭ的页面会改
变其所有者为ＶＭ，ＣｌｏｕｄＶｉｓｏｒ将此页面从ＶＭＭ
的ＥＰＴ页表中解除映射．当页面回收时，页面重新
被ＶＭＭ所有．页面只能被所有者访问，这样当ＶＭＭ
访问客户虚拟机页面时会出现错误陷入ＣｌｏｕｄＶｉｓｏｒ，
ＣｌｏｕｄＶｉｓｏｒ加密后映射到ＶＭＭ页表，把页面所有
权设为ＶＭＭ．当ＶＭＭ要改变ＶＭ页表时也会引
起修改页表错误，陷入ＣｌｏｕｄＶｉｓｏｒ处理，ＣｌｏｕｄＶｉｓｏｒ
判断页面是否属于ＶＭＭ．

如图９所示，ＶＭ特权事件执行流程为：
（１）当ＶＭ执行特权事件时会先陷入ＣｌｏｕｄＶｉｓｏｒ；
（２）ＣｌｏｕｄＶｉｓｏｒ执行必要的操作，如保护ＣＰＵ

上下文和解析Ｉ／Ｏ指令，如果需要再交给ＶＭＭ
执行；

（３）ＶＭＭ执行后回到ＣｌｏｕｄＶｉｓｏｒ；
（４）经过ＣｌｏｕｄＶｉｓｏｒ处理后如恢复ＣＰＵ的上

下文，再转到ＶＭ执行．
用户的虚拟机是有可能被云管理员非法入侵

和掌控的，所以针对虚拟机被入侵情况下用户程
序的安全保护也是尤为重要的．Ｏｖｅｒｓｈａｄｏｗ［４２］和
Ｉｎｋｔａｇ［４３］研究怎样在用户虚拟机被入侵情况下保
证用户虚拟机重要程序的安全性．假定ＶＭＭ是可
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图９　ＣｌｏｕｄＶｉｓｏｒ系统架构

信的，而操作系统是不可信的，通过ＶＭＭ和保护
程序之间的协商，仲裁程序与系统交互以验证不可
信系统行为．Ｏｖｅｒｓｈａｄｏｗ基于虚拟化技术，采用额
外的阴影（ｓｈａｄｏｗ）页表映射，包括系统ｓｈａｄｏｗ页
表和保护应用程序ｓｈａｄｏｗ页表，提供不同的客户
机物理内存视图，对虚拟机中要保护的应用程序
（ＣｌｏａｋｅｄＡＰＰ）所有内存页加密的方法来保护用户
的隐私性，并根据当前访问视图动态地加密和解密
内容，向保护程序提供明文视图，向操作系统提供加
密视图，保证用户数据不被侵入虚拟机的恶意用户
窃取．

图１０　Ｏｖｅｒｓｈａｄｏｗ系统架构

如图１０所示，ＶＭＭ与Ｓｈｉｍ合作仲裁保护程
序和操作系统（ＯＳ）之间的交互．Ｓｈｉｍ是与ＯＳ相关
的用户级程序，链接在保护程序地址空间．Ｏｖｅｒ
ｓｈａｄｏｗ加载程序时在保护程序的地址空间引入
Ｓｈｉｍ，仲裁程序和操作系统的交互，分为Ｕｎｃｌｏａｋｅｄ
Ｓｈｉｍ和ＣｌｏａｋｅｄＳｈｉｍ，ＯＳ调用ＵｎｃｌｏａｋｅｄＳｈｉｍ超
级调用（Ｈｙｐｅｒｃａｌｌ）初始化新的保护程序上下文，并
且进入并恢复保存的保护程序执行环境，程序调用

ＣｌｏａｋｅｄＳｈｉｍ，可以保护新的内存区域，解密保护数
据，建立新的ｓｈａｄｏｗ上下文等．

当启动一个保护程序时，Ｓｈｉｍ必须首先安全启
动，调用Ｈｙｐｅｒｃａｌｌ验证自身的完整性并启动保护
程序．然后Ｓｈｉｍ运行它的加载程序，该程序读取应
用程序二进制文件，将适当段映射到内存中．当页面
在系统ｓｈａｄｏｗ页表上无法映射时发生错误陷入
ＶＭＭ，ＶＭＭ加密页面，计算哈希，并将页面重新映
射到系统ｓｈａｄｏｗ页表．当页面在程序ｓｈａｄｏｗ页表
上无法映射时发生错误陷入ＶＭＭ，ＶＭＭ验证完
整性，解密页面，将明文页面重新映射到程序ｓｈａｄｏｗ
页表．解密用到的元数据存储在ＶＭＭ或程序内
存，ＯＳ访问不到．

ＶＭＭ执行ｓｈａｄｏｗ页表转换时必须识别程序
上下文，ＣＴＣ（ＣｌｏａｋｅｄＴｈｒｅａｄＣｏｎｔｅｘｔ）结构用于保
存程序和系统控制转换的隐私数据，ＣＴＣ置于保
护内存区域，受加密和完整性保护，ＯＳ不能读或修
改它．当执行从ＯＳ恢复到保护程序时，系统调用
ＵｎｃｌｏａｋｅｄＳｈｉｍ传入ＡＳＩＤ（ＡｄｄｒｅｓｓＳｐａｃｅＩｄｅｎｔｉ
ｆｉｅｒ）和ＣＴＣ指针给ＶＭＭ，ＶＭＭ验证ＡＳＩＤ和随
机数．如果ＯＳ在不合适的地点恢复保护程序，完整
性验证不会通过，所以只能在适当的程序代码及适
当的地点恢复程序．

通过以上机制确保进入或退出保护程序时的数
据隐私，如系统调用、错误、中断和信号传递等．
ＶＭＭ保证保护程序内存页面完整性和安全性，维
持页面和页面元数据的映射关系．典型错误或中断
处理流程：

（１）ＣｌｏａｋｅｄＡＰＰ执行错误或中断，陷入ＶＭＭ．
（２）ＶＭＭ保护程序寄存器内容到Ｃｌｏａｋｅｄ

ＳｈｉｍＣＴＣ，并修改寄存器内容，执行ｓｈａｄｏｗ页表
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切换．
（３）修改ＩＰ和ＳＰ寄存器指向ＵｎｃｌｏａｋｅｄＳｈｉｍ

地址，设置内核执行完返回的处理函数．
（４）ＶＭＭ转换控制权到内核执行．
（５）内核处理完返回到ＵｎｃｌｏａｋｅｄＳｈｉｍ处理

函数．
（６）ＵｎｃｌｏａｋｅｄＳｈｉｍ调用Ｈｙｐｅｒｃａｌｌ进入ＶＭＭ．
（７）ＶＭＭ恢复寄存器内容返回ＣｌｏａｋｅｄＡＰＰ，

执行ｓｈａｄｏｗ页表切换．
Ｏｖｅｒｓｈａｄｏｗ目前使用单密钥，由ＶＭＭ管理

来加密所有页；这种方法需要在云平台安装安全芯
片，并且每个安全程序需要两套页表，内存占用率
高，一次控制转换需要在保护程序和ＶＭＭ之间执
行数据保护及加解密等多步操作，从而带来一定的
性能损耗．
Ｉｎｋｔａｇ基于虚拟化技术在不可信的操作系统中

保护关键应用，当属于某被保护程序的页表更新时，
ＩｎｋＴａｇ要验证虚拟机操作系统内存映射和程序请
求是一致的，确保该更新反映了应用程序的意图．
ＩｎｋＴａｇ提供以下安全保证：（１）控制流完整性：ＯＳ
不能改变程序计数器、寄存器；（２）地址空间完整
性：ＯＳ不能读、改变程序数据；（３）文件Ｉ／Ｏ：保证文

件数据的隐私性和完整性．
ＩｎｋＴａｇ目前基于半虚拟化技术实现，从而不具

有普遍性；这种方法也需要在云平台安装安全芯片，
并且每个安全程序需要ＶＭＭ和程序配合实现，不
具有通用性．

５　用户可控的数据加密
第３节和第４节主要是针对如何管控云端的管

理权限．但是云模式的实质是数据的所有权和控制
权分离了，用户失去了对其数据的直接管理．因此，
用户的最后“杀手锏”即是把数据加密以后再存储
到云端．若用户密钥也在云中存储和使用，则云管
理员可通过特权域得到密钥进而窃取用户数
据［１１１２］．所以数据最好在客户端加密再上传到云服
务器，解密密钥在用户手里，而服务商只能看到密
文，数据控制权完全在用户手中．我们把这种思路
称为“用户可控的数据加密”．进一步从是否依赖云
服务商的角度可将现有工作分为不依赖云服务提供
商的用户数据加密和依赖云服务提供商的用户数
据加密两类．表１为典型用户可控的数据加密原型
系统对比．

表１　典型用户可控的数据加密系统对比
加密系统 需要云配合 可信第三方 加解密位置 特殊功能
ＣｒｙｐｔＤＢ［４４］ 不需要 不需要 数据库代理 常用数据库操作，如搜索、比较、排序等
Ｍｙｌａｒ［４５］ 不需要 不需要 客户端与服务端之间 多用户、搜索

ＳｈａｄｏｗＣｒｙｐｔ［４６］ 不需要 不需要 用户与客户端之间 易适配、搜索
Ｏｖｅｒｅｎｃｒｙｐｔｉｏｎ［４７］ 需要 不需要 客户端与服务端之间 多用户、密文访问控制

ＰａｓＳ［４８］ 需要 需要 客户端与服务端之间 在云端利用硬件先解密再处理

５１　对云服务商透明的用户数据加密
不依赖云服务提供商的用户数据加密不需要云

服务提供商配合，如ＣｒｙｐｔＤＢ［４４］有效预防第三方数
据存储管理人员的内部威胁；Ｍｙｌａｒ［４５］有效预防服
务器端管理人员的内部威胁；ＳｈａｄｏｗＣｒｙｐｔ［４６］可预
防客户端恶意代码及服务器端的内部威胁．
５．１．１　ＣｒｙｐｔＤＢ

ＣｒｙｐｔＤＢ对数据在存入数据库前进行加密，并在
加密数据上进行数据查询处理，从而有效防范了恶意
的数据库管理员．ＣｒｙｐｔＤＢ利用数据库代理，对用户的
操作进行转换，得到加密结果，然后解密返回给用户．

如图１１所示，ＣｒｙｐｔＤＢ主要由数据库代理
（ｐｒｏｘｙ）、ＣｒｙｐｔＤＢＵＤＦｓ（ＵｓｅｒＤｅｆｉｎｅｄＦｕｎｃｔｉｏｎｓ）
模块组成，ｐｒｏｘｙ执行加解密操作，ＣｒｙｐｔＤＢＵＤＦｓ
在ＤＢＭＳ端执行用户定义的操作．针对不同的操作

有不同的加密方案，如ＲＮＤ加密安全性最高，但不
支持任何数据操作；ＨＯＭ加密方案用于密文加法
操作；ＳＥＡＲＣＨ加密可用于密文搜索；ＤＥＴ用于相
等比较；ＪＯＩＮ加密用于聚合操作；ＯＰＥ加密用于排
序比较操作，其安全性依次降低．对于相同加密层同
一列加密密钥是相同的，而不同列加密密钥则不相
同．数据存入数据库前多层加密，为了使用安全性先
在操作列ＲＮＤ加密层上操作，若不支持则把ＲＮＤ
层密钥传到服务端执行ＵＤＦ操作降到可支持的加
密层继续处理，并维持在支持的加密层，同时ｐｒｏｘｙ
更新相应列加密层，当服务器返回加密数据时对数
据解密并返回给用户．

针对一次请求操作，可能需要以下过程：
（１）当用户程序发起数据查询请求．
（２）ｐｒｏｘｙ拦截并重写请求，隐匿并转换表名和
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图１１　ＣｒｙｐｔＤＢ系统架构

列名（如ｅｍｐ对于ｔａｂｌｅ１，ｓａｌａｒｙ对应ｃｏｌ２），并利用
主密钥选择合适的加密方案加密请求中含有的常
量．当ｐｒｏｘｙ判断ＤＢＭＳｓｅｒｖｅｒ需要调整加密层执
行请求操作时，代理会传送相应层的解密密钥给
ＤＢＭＳｓｅｒｖｅｒ，并发起ＵＰＤＡＴＥ请求使ＤＢＭＳ
ｓｅｒｖｅｒ调用ＵＤＦ调整相应操作列加密层到适合的
加密方案层（如调整ＲＮＤ层到ＤＥＴ层）．

（３）ｐｒｏｘｙ再转发加密请求到ＤＢＭＳｓｅｒｖｅｒ，
ＤＢＭＳｓｅｒｖｅｒ利用标准的ＳＱＬ处理语句处理（有时
需要调用相应的ＵＤＦ处理聚合或关键字搜索）．

（４）最后ＤＢＭＳｓｅｒｖｅｒ返回加密结果给ｐｒｏｘｙ，
并传送相应的密钥．

（５）代理解密并返回客户相应数据．
针对密文搜索ＳＥＡＲＣＨ的实现，ＣｒｙｐｔＤＢ采用

Ｓｏｎｇ等人［４９］提出的密文搜索方案ＳＳＫＥ（Ｓｅａｒｃｈａｂｌｅ
ＳｙｍｍｅｔｒｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ），该方案首先把全文处
理成固定长度（如狀位）的单词，对任意单词犠犻利用
密钥犽加密生成犈犽（犠犻），拆分成犔犻（前狀－犿位）和
犚犻（后犿位）；利用伪随机函数犳生成犓犻＝犳犓′（犔犻）；
生成（狀－犿）位伪随机位犛犻，利用伪随机函数犉生
成后犿位犉犓犻（犛犻），拼接在一起为狀位与犈犽（犠犻）亦
或生成密文．查询时用户传给服务器犈犽（犠犻）和犓犻，
服务器利用密文单词与犈犽（犠犻）亦或看结果是否满
足（狊，犉犓犻（狊））的形式，如满足则返回对应的密文文
件．这种方法优点是搜索运算简单，缺点是云端需要
全文线性搜索，计算量与文件大小成正比；不能应用
于公私钥加密体系；此外，服务器可利用查询请求获
得额外的用户信息．

针对聚合操作ＪＯＩＮ，若两列使用相同密钥，则
很容易支持聚合操作．若两列使用不同密钥加密，
ＣｒｙｐｔＤＢ采用ＪＯＩＮＡＤＪ方案，直观地说，ＪＯＩＮＡＤＪ

可以使ＤＢＭＳｓｅｒｖｅｒ在不去解密的情况下调整某
列的密钥使相同的明文有相同的密钥．两列首先在
ＪＯＩＮ层使用不用密钥加密，当有聚合请求时，ｐｒｏｘｙ
计算两列密钥之间的陷门并发送给ＤＢＭＳｓｅｒｖｅｒ，
ＤＢＭＳｓｅｒｖｅｒ调用ＵＤＦ使用陷门调整某列，使两列
有相同的密钥，而后可执行聚合操作．

针对排序比较操作ＯＰＥ（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇ
Ｅｎｃｒｙｐｔｉｏｎ）的实现，ＣｒｙｐｔＤＢ采用第一个符合安全
性需求的保序加密技术ＯＰＳＥ［５０］（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇ
ＳｙｍｍｅｔｒｉｃＥｎｃｒｙｐｔｉｏｎ）方案．ＯＰＥ最早由Ａｇｒａｗａｌ
等人［５１］提出，支持对加密数值数据的各种比较
操作，但不支持其他数据类型．Ｗａｎｇ等人［５２］基于
ＯＰＳＥ实现检索结果可排序方案．近年来，为进一步
提高安全性，Ｃｈｅｎｅｔｔｅ等人［５３］通过使用“虚拟查询”
避免泄露ＭＯＰＥ［５４］秘密偏移．然而，如果分布极不
均匀，虚拟查询的数目可能会很大．Ｌｉｕ等人［５５］指出
理想的安全ＯＰＥ方案［５６］效率低，在某些方面不适
用，其通过信息空间扩展和非线性空间分割隐藏数
据分布和频率．Ｋｅｒｓｃｈｂａｕｍ［５７］使用随机化密文来
隐藏明文的频率，如对精确值的查询转变为对精确
值所属范围的查询．

密文加法操作ＨＯＭ借鉴了全同态加密计算，
即直接对密文进行计算获得密文结果，密文结果解
密后即是对应的明文运算结果．Ｇｅｎｔｒｙ［５８］首次设计
出了一种基于理想格的全同态加密方案，能同时支
持加法和乘法同态．但该方案伴随着密文同态运算
次数增加噪声也会相应增加，且噪声积累到一定量
后就不能作密文计算了，故只能支持有限的密文加
法和乘法运算次数．Ｇｅｎｔｒｙ的解决方案是引入
Ｂｏｏｔｓｔｒａｐｐｉｎｇ技术，当密文噪声达到一定阈值时，利
用同态运算将密文和其对应的密钥用新的密钥加
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密并作同态解密操作，由于是对新的密钥产生的密
文做操作，从而自动对明文加密，完成对密文的重加
密，消除了一定的噪声，从而支持任意次数的密文计
算．该方案理论上可行，但计算复杂①②，导致现有方
案在云计算环境中不具有实用性．ＣｒｙｐｔＤＢ的解决
方案是基于Ｐａｉｌｌｉｅｒ加密系统［５９］，可有效地支持特
定的运算，如两个数值密文的乘得到相应明文和．

如图１１所示，ＣｒｙｐｔＤＢ可有效防范Ｔｈｒｅａｔ１，
但针对Ｔｈｒｅａｔ２，当用户在线且密钥被服务器程序
窃取时不能防止服务器程序作恶，且客户端程序如
果被篡改也有可能泄露数据隐私．同时一次查询有
可能需要多次加解密，使执行时间较长．

５．１．２　Ｍｙｌａｒ
针对预防服务器端应用程序，Ｍｙｌａｒ扩展Ｍｅｔｅｏｒ

ＪａｖａＳｃｒｉｐｔ框架，通过对应用程序传送到服务器的
数据加密来保证数据的隐私性和安全性，从而可有
效防范恶意的服务器管理员．

如图１２所示，Ｍｙｌａｒ主要由以下部分组成：（１）浏
览器插件，负责验证客户端代码的数字签名（与验
证ＨＴＴＰＳ网页的数字签名类似），保证没被篡改；
（２）客户端库，对发往服务器的数据进行加密，对来
自服务器的数据进行解密；（３）服务器端库，在加密
数据中进行搜索；（４）身份鉴别服务，验证公钥是否属
于特定用户．

图１２　Ｍｙｌａｒ系统架构

　　如图１２系列Ｂ所示，用户上传数据时，利用数
据Ｐｒｉｎｃｉｐａｌ的公钥对数据加密并附加加密的元数
据，再上传到服务器．如系列Ａ所示，当要共享数据
时，获取共享数据对应的Ｐｒｉｎｃｉｐａｌ密钥，加密数据
再发送给服务器．数据共享，也就是密钥分发，要访
问共享数据，就要把加密数据的私钥用用户的公钥
加密存储在服务器上，这样用户可用自己私钥解密
得到加密数据的私钥，进而解密得到数据．数据访问
授权是传递性的，也就是如果Ａ授权Ｂ访问，Ｂ授
权Ｃ访问，则Ｃ有权访问Ａ．因此这种授权关系形
成了一张图，称为ＡｃｃｅｓｓＧｒａｐｈ．如系列Ｃ所示，用
户登录时经过验证根据Ｐｒｉｎｃｉｐａｌ库获取自己的公
私钥，当收到数据时，首先利用密文数据的注解获得
对应的Ｐｒｉｎｃｉｐａｌ，然后利用自己对应的Ｐｒｉｎｃｉｐａｌ根
据ＡｃｃｅｓｓＧｒａｐｈ看是否能访问密文数据对应的
Ｐｒｉｎｃｉｐａｌ，如果能则利用数据对应的Ｐｒｉｎｃｉｐａｌ的私
钥解密数据获得明文．如系列Ｄ所示，密文搜索仅
仅需要提供一个搜索ｔｏｋｅｎ，服务器利用私钥差调
整ｔｏｋｅｎ到另一个可搜索值，保证服务器不能获取

要搜索的词，不能获取文档的内容．
搜索具体算法如下：利用椭圆曲线上双线性映射

函数犲：犌１×犌２→犌犜，其中犌１，犌２，犌犜是椭圆曲线上
阶为狆的特殊构造群，犵为犌２的生成元．犎和犎２是
椭圆曲线上特定的哈希函数．犲满足方程犲（犎（狑）犪，
犵犫）＝犲（犎（狑），犵）犪犫．

过程１．生成密钥：犓犈犢犌犈犖（）．
犽犲狔←ｒａｎｄｏｍｖａｌｕｅｆｒｏｍ犣狆（狆阶循环群）
ｒｅｔｕｒｎ犽犲狔
过程２．加密：犈犖犆（犽犲狔，狑狅狉犱）．
狉←ｒａｎｄｏｍｖａｌｕｅｆｒｏｍ犌犜
犮←（狉，犎２（狉，犲（犎（狑狅狉犱），犵）犽犲狔））
ｒｅｔｕｒｎ犮
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①

②

ＣｏｏｎｅｙＭ．ＩＢＭｔｏｕｔｓｅｎｃｒｙｐｔｉｏｎｉｎｎｏｖａｔｉｏｎ；ｎｅｗｔｅｃｈｎｏｌｏｇｙ
ｐｅｒｆｏｒｍｓｃａｌｃｕｌａｔｉｏｎｓｏｎｅｎｃｒｙｐｔｅｄｄａｔａｗｉｔｈｏｕｔｄｅｃｒｙｐｔｉｎｇ
ｉｔ．ＣｏｍｐｕｔｅｒＷｏｒｌｄ；２００９Ｊｕｎｅ２５．Ａｖａｉｌａｂｌｅａｔ：ｈｔｔｐ：／／
ｗｗｗ．ｃｏｍｐｕｔｅｒｗｏｒｌｄ．ｃｏｍ／ａｒｔｉｃｌｅ／２５２６０３１／ｓｅｃｕｒｉｔｙ０／ｉｂｍ
ｔｏｕｔｓｅｎｃｒｙｐｔｉｏｎｉｎｎｏｖａｔｉｏｎ．ｈｔｍｌ
ＧｒｅｅｎｂｅｒｇＡ．ＤＡＲＰＡｗｉｌｌｓｐｅｎｄ２０ｍｉｌｌｉｏｎｔｏｓｅａｒｃｈｆｏｒ
ｃｒｙｐｔｏ’ｓｈｏｌｙｇｒａｉｌ．Ｆｏｒｂｅｓ．Ａｐｒ２０１１．Ａｖａｉｌａｂｌｅａｔ：ｈｔｔｐ：／／
ｗｗｗ．ｆｏｒｂｅｓ．ｃｏｍ／ｓｉｔｅｓ／ａｎｄｙｇｒｅｅｎｂｅｒｇ／２０１１／０４／０６／ｄａｒｐａ
ｗｉｌｌｓｐｅｎｄ２０ｍｉｌｌｉｏｎｔｏｓｅａｒｃｈｆｏｒｃｒｙｐｔｏｓｈｏｌｙｇｒａｉｌ／
＃５５５９３ｆｃａ４２４ｃ



过程３．生成ｔｏｋｅｎ：犜犗犓犈犖（犽犲狔，狑狅狉犱）．
　　狋犽←犎（狑狅狉犱）犽犲狔ｉｎ犌１
ｒｅｔｕｒｎ狋犽
过程４．密钥差计算：犇犈犔犜犃（犽犲狔１，犽犲狔２）．
Δ犽犲狔１→犽犲狔２←犵犽犲狔２／犽犲狔１ｉｎ犌２
ｒｅｔｕｒｎΔ犽犲狔１→犽犲狔２
过程５．服务端调整ｔｏｋｅｎ：犃犇犑犝犛犜（狋犽，Δ犽１→犽２）．
犪狋犽←犲（狋犽，Δ犽１→犽２）ｉｎ犌犜
ｒｅｔｕｒｎ犪狋犽
过程６．服务端匹配程序：犕犃犜犆犎（犪狋犽，犮＝

〈狉，犺〉）．
犺′←犎２（狉，犪狋犽）
ｒｅｔｕｒｎ犺′？＝犺
利用以上算法针对具体程序实现具体的密文搜

索功能．如在聊天室程序中，Ｂｏｂ被授权访问聊天室
ｐａｒｔｙ时，Ｍｙｌａｒ计算出Ｂｏｂ的私钥和聊天室ｐａｒｔｙ
的私钥之差，并把这个差存储在服务器上．当Ｂｏｂ
被授权访问聊天室ｗｏｒｋ时，Ｍｙｌａｒ把其私钥和聊天
室ｗｏｒｋ的私钥之差存储服务器上．当Ｂｏｂ需要在
所有聊天室中搜索时，只需将待查词利用自己的私
钥形成搜索ｔｏｋｅｎ并发给服务器，服务器会利用之
前存储的“私钥差”把待查词用ｐａｒｔｙ和ｗｏｒｋ私钥
加密的结果分别计算出来，再利用ｐａｒｔｙ和ｗｏｒｋ聊
天室中已经存在的索引，就可以在较短时间内找到
包含待查词的文档．

Ｍｙｌａｒ程序需要开发者告诉Ｍｙｌａｒ什么数据需要
加密，影响了向后兼容性，且针对开发者实施加密，并
不是针对用户，需要应用程序在ＭｅｔｅｏｒＪａｖａＳｃｒｉｐｔ框
架开发．客户端代码验证需要服务端配合，需要修改
服务端代码．服务器端无法对加密数据执行计数、排

序等操作．
Ｍｙｌａｒ构建的面向多用户使用索引的密文搜索

需要服务端调用Ｍｙｌａｒ库实现，利用特定的数据加
密方案，使用陷门函数获取特定的密文．密文搜索一
直是数据加密研究的热点，表２是密文搜索相关文献
的功能对比．针对多用户密文搜索，Ｂｏｎｅｈ等人［６０］利
用非对称加密实现了ＰＥＫＳ（ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ
ｗｉｔｈＫｅｙｗｏｒｄＳｅａｒｃｈ）算法．数据拥有者在向云服
务提供商上传数据前，用数据使用者的公钥加密数
据，并将该文件的所有关键字分别用特殊的可搜索
算法（ＰＥＫＳ）进行加密．上传文件时，拥有者一并上
传密文和加密后的关键字．数据使用者进行搜索时，
事先将要搜索的关键字换算成陷门（ｔｒａｐｄｏｏｒ）Ｔｗ
发送给云服务提供商．云服务提供商利用比对函数
处理Ｔｗ、使用者的公钥和所有加密的关键字，从而
断定要搜索的关键字是否在某一文档中，并向用户返
回结果．Ｌｉｕ等人［６１］基于ＰＥＫＳ提出ＳＰＫＳ（Ｓｅｃｕｒｅ
ａｎｄＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＫｅｙｗｏｒｄＳｅａｒｃｈｉｎｇ）方案，
使云服务提供商可以在不知道明文具体内容的前提
下参与部分的解密工作，从而降低了数据用户解密
密文的运算压力．Ｇｏｈ［６２］提出了使用安全索引的方
法实现密文搜索．用户将文档加密并利用Ｂｌｏｏｍ
Ｆｉｌｔｅｒ为每个文档生成ＺＩＤＸ索引，然后将安全加
密索引和加密文件上传到云端．搜索时，用户将搜索
关键字对应的查询单射函数发给云端，云端对索引进
行搜索并返回结果．然而该方案采用的ＢｌｏｏｍＦｉｌｔｅｒ
存在错误率，可能导致搜索结果不准确．Ｃｕｒｔｍｏｌａ
等人［６３］首次使用倒排索引构建密文搜索机制，使搜
索效率大大提高，并提升密文搜索的安全性．

表２　密文搜索相关文献的功能对比
文献简称 模糊匹配 多关键字 智能排序 索引更新 服务端配合 用户（发／收） 加密方案
ＳＷＰ［４９］ 不支持 不支持 不支持 全文检索 需要 单／单 对称
Ｇｏｈ［６２］ 不支持 不支持 不支持 支持 需要 单／单 对称
ＣＧＫ［６３］ 不支持 不支持 不支持 不支持 需要 单／单多／多 对称
ＸＷＳ［６６］ 不支持 支持 支持 支持 需要 单／单 对称
ＹＬＷ［６７］ 不支持 支持 不支持 不支持 需要 单／多 对称
ＢＣＯ［６０］ 不支持 不支持 不支持 非索引 需要 多／单 非对称
ＳＬＮ［６８］ 支持 不支持 不支持 非索引 需要 多／单 非对称
ＷＷＰ［６９］ 不支持 支持 不支持 不支持 需要 多／多 非对称

ＳｈａｄｏｗＣｒｙｐｔ［４６］ 不支持 不支持 不支持 非索引 不需要 单／单 对称
ＭＡｅｇｉｓ［７０］ 不支持 不支持 不支持 非索引 不需要 单／单 对称

　　近年来，密文搜索研究进一步发展，实现可多关
键字搜索、智能排序、索引更新、模糊匹配等高级功
能．Ｓｕｎ等人［６４］、Ｃａｏ等人［６５］支持多关键字和结果
排序．Ｘｉａ等人［６６］在云加密数据上实现多关键字排
名的搜索方案，同时支持动态更新操作，如文件删除

和插入．以上密文搜索方案需要将加密索引上传到
服务器且需要服务器配合实现特定搜索功能．针对
不改变服务器程序逻辑且不改变用户使用习惯而实
现密文搜索，ＳｈａｄｏｗＣｒｙｐｔ［４６］利用浏览器插件对关
键字建立哈希存在密文数据之后，ＭＡｅｇｉｓ［７０］基于
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手机平台提出介于用户和应用程序之间的７．５层，
可透明地加解密用户数据并设计密文搜索方案
ＥＤＥＳＥ（ＥｆｆｉｃｉｅｎｔｌｙＳｅａｒｃｈａｂｌｅＳｙｍｍｅｔｒｉｃＥｎｃｒｙｐｔｉｏｎ
Ｓｃｈｅｍｅ），使搜索依然可以使用原来的字符串匹配
逻辑．
５．１．３　ＳｈａｄｏｗＣｒｙｐｔ

针对预防客户端应用程序及服务器端应用程序
偷窥用户隐私数据，ＳｈａｄｏｗＣｒｙｐｔ作为浏览器插件
运行，为网络应用程序加密文本数据．

如图１３所示，ＳｈａｄｏｗＣｒｙｐｔ把用户输入输出数
据从原程序ＤＯＭ隔离开来，在浏览器插件中利用
ｓｈａｄｏｗＤＯＭ和ｓｈａｄｏｗＪＳ执行加解密等功能．如
图１３右部分所示，当载入网页时ＳｈａｄｏｗＣｒｙｐｔ对

数据进行扫描，根据ＤＯＭ找到其中的数据输入部
分，建立对应的ｓｈａｄｏｗＤＯＭ树，利用安全独立的
阴影输入替换页面中的输入元素，用户输入的内容
先要经过ｓｈａｄｏｗＪＳ加密，然后再给应用程序．这样
即使应用程序或服务器被入侵也不会泄露用户的隐
私数据．应用程序返回给用户的数据会回调ｓｈａｄｏｗ
ＪＳ程序进行解密密文数据，再返回给用户．加密后
的数据赋予加密特征，如含有密钥指纹及用到的
参数，来帮助应用程序识别密文数据并解密返回给
用户．如图１３左下部分所示，当进行数据搜索时，
ＳｈａｄｏｗＣｒｙｐｔ对文本内的关键字建立哈希存在密文
数据之后，这样对数据进行搜索时把数据转换成对应
的哈希值进行搜索，安全性较低，容易遭受统计攻击．

图１３　ＳｈａｄｏｗＣｒｙｐｔ系统架构

　　ＳｈａｄｏｗＣｒｙｐｔ对程序没有特殊要求，针对用户
服务，支持目前的ＷＥＢ程序．ＳｈａｄｏｗＣｒｙｐｔ在用
户与客户端程序之间加解密，从而最小化可信任基．
但ＳｈａｄｏｗＣｒｙｐｔ只能在ＰＣ平台ＷＥＢ浏览器如
Ｃｈｒｏｍｅ或Ｆｉｒｅｆｏｘ上运行，不能加密手机应用程序
的数据，且不是通过输入元素传输的隐私数据不能
被加密．
５２　需要云服务商配合的用户数据加密

依赖云服务提供商的用户数据加密需要云服务
提供商配合．如客户端和云端双层加密需要云服务
商执行多用户密文访问控制加密，硬件层配合客户
端加密需要云平台硬件层提供加解密密码协处理
器．以上方案虽然需要云服务商配合，但是数据到云

服务商之前已经过加密，故可有效预防云服务商内
部人员偷窥或窃取用户隐私．
５．２．１　客户端和云端双层加密

Ｏｖｅｒｅｎｃｒｙｐｔｉｏｎ［４７］为了实现客户端加密同时
实现在云端对用户数据作访问控制，将数据保护加
密与动态授权加密分离，而不必请求所有者每次在
授权策略改变时下载并重新加密资源．第一层Ｂｅｌ
层加密由数据所有者在发送数据到服务器之前执
行，在初始化时使每个用户拥有自己的密钥，并分配
一些可用的令牌，用户利用公共令牌结合自己的密
钥得到其他资源密钥解密自己可访问的资源，从而
服务商窃取不到用户的隐私数据．第二层Ｓｅｌ层加
密在服务端执行，对数据所有者已经加密的数据选
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择性加密，在第一层加密的方案下调整自己的密钥转
换方案实行动态资源授权与撤销，用户拥有双层密钥
才能访问数据．其中Ｓｅｌ层分为ＦｕｌｌＳＥＬ和ＤｅｌｔａＳＥＬ
层，ＦｕｌｌＳＥＬ方法提供更安全的保护，但性能较高；
ＤｅｌｔａＳＥＬ方法提供了优越的性能，但安全性较低．

如图１４所示，首先根据资源访问策略建立访问
控制树，如资源狉１，狉２可被用户Ｃ访问，资源狉３，狉４被
用户Ｃ、Ｄ访问，资源狉５，狉６，狉７被用户Ａ、Ｂ、Ｃ访问，
资源狉８可被用户Ａ、Ｂ、Ｃ、Ｅ访问．得到资源加密密
钥之间的关系后，对不同资源利用相应的密钥进行
加密，如狉１，狉２用密钥狏３．犽加密，可被Ｃ访问；狉３，狉４
用密钥狏７．犽加密，可被Ｃ、Ｄ利用密钥和ｔｏｋｅｎ转化
解密密钥访问；狉５，狉６，狉７被密钥狏６．犽加密，可被Ａ、
Ｂ、Ｃ访问；狉８利用密钥狏８．犽加密，可被Ａ、Ｂ、Ｃ、Ｅ访
问．然后在服务端初始化相应的ＦｕｌｌＳＥＬ或Ｄｅｌｔａ

ＳＥＬ，ＦｕｌｌＳＥＬ加密方案和Ｂｅｌ相同，若是Ｄｅｌｔａ
ＳＥＬ则不用再次加密，初始化为ＮＵＬＬ．当分配给
Ｄ用户狉５资源时，Ｂｅｌ层添加Ｄ用户拥有的密钥到
加密狉５的密钥之间的转化ｔｏｋｅｎ，这样Ｄ就可以访
问狉５了．但是加密狉５的密钥也用来加密狉６和狉７，故
在Ｓｅｌ层需要做访问控制限制Ｄ用户访问狉６，狉７．
ＤｅｌｔａＳＥＬ在ＳＥＬ层对狉６，狉７重新加密，并添加Ａ、
Ｂ、Ｃ用户的密钥到加密密钥之间的转化ｔｏｋｅｎ；而Ｄ
用户没有可转化的ｔｏｋｅｎ，则访问不到狉６，狉７．而Ｆｕｌｌ
ＳＥＬ在ＳＥＬ层首先添加Ａ、Ｂ、Ｃ密钥到狉６，狉７密钥
的转化ｔｏｋｅｎ，再添加Ａ、Ｂ、Ｃ、Ｄ密钥到狉５密钥的转
化ｔｏｋｅｎ，也就实现了上述的访问控制．当撤销Ｃ对
狉２的访问权时，由于狉２现在没有人可访问，则Ｆｕｌｌ
ＳＥＬ和ＤｅｌｔａＳＥＬ都是产生新的Ｓｅｌ层密钥来加密
狉２，这样所有用户都访问不了狉２了．

图１４　Ｏｖｅｒｅｎｃｒｙｐｔｉｏｎ密文访问控制

　　Ｏｖｅｒｅｎｃｒｙｐｔｉｏｎ使用两层加密和密钥转换的思
想解决多用户密文访问控制问题，但其首先要在客户
端计算资源和根据用户的对应关系初始化加密，实施
起来具有一定的限制．针对多用户密文访问控制和密

钥分发管理问题，研究人员已经做了大量的研究工作，
其中基于属性的加密（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＡＢＥ）是一个热点研究方向．基于属性加密由Ｓａｈａｉ
等人［７１］提出，将数据加密与用户属性相关联，每个
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用户拥有不同的属性，数据拥有者根据用户属性制
定数据加密策略加密数据生成密文，相应地，只有用
户密钥包含的属性满足密文要求的属性时，用户才
能解密密文数据．不同用户的密钥往往是由可信的
密钥发布者根据用户属性生成，与不同的随机多项
式相关，从而可以有效防范合谋攻击，即不同用户联
合各自拥有的不同属性以访问原来都不具有访问权
限的资源．利用秘密分享方案［７２］，当用户的身份属性
与访问控制的属性之间的交集大于一定阈值时用户
即可解密密文，由于阈值在初始化系统时需要确定，
具有一定的局限性．Ｇｏｙａｌ等人［７３］提出ＫＰＡＢＥ
（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ），数据由
用户属性加密，而用户的密钥与任意单调的树形访问
结构相关．但这种方案加密者只能对密文赋予一组
相关的属性，不能控制可以访问自己加密数据的用
户．Ｂｅｔｈｅｎｃｏｕｒｔｅｔ等人［７４］提出ＣＰＡＢＥ（Ｃｉｐｈｅｒｔｅｘｔ
ＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ），使加密者可以
控制拥有什么属性的用户可以访问密文数据，用户
的密钥与一组属性相关，而密文与一个基于一组属
性的访问控制树相关，但不能实现完全授权．

针对细粒度的访问控制和完全授权问题，Ｗａｎｇ
等人［７５］结合ＨＩＢＥ（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙＢａｓｅｄ
Ｅｎｃｒｙｐｔｉｏｎ）［７６］系统和ＣＰＡＢＥ系统提出支持分层
的密文访问控制的ＨＡＢＥ（ＨｉｅｒａｒｃｈｉｃａｌＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）系统，实现完全授权，但不能表现
分层的属性集合．ＨＡＳＢＥ［７７］（ＨｉｅｒａｒｃｈｉｃａｌＡｔｔｒｉｂｕｔｅ
ＳｅｔＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）方案扩展了基于属性集的加
密方案，支持复合属性．针对用户撤销问题，Ｗａｎｇ

等人［７５］赋予云服务商更多的计算任务从而实现可
扩展的用户撤销机制．ＨＡＳＢＥ［７７］为访问到期时间
采用多重赋值，比现有方案更有效地处理用户撤销．
Ｓｉｅｖｅ［７８］结合密钥同态首先在云端使用不同密钥重
新加密用户数据，然后新数据密钥及数据指针等以
用户属性加密替换原来的元数据块，撤销解密密钥
且不会泄露新密钥．针对多授权中心及隐私保护问
题，Ｒｕｊ等人［７９］在云存储信息之前验证用户的真伪，
不需要知道用户的身份，并采取分散的认证和访问
控制．Ｌｅｗｋｏ等人［８０］设计支持多授权方的ＡＢＥ系
统，用户通过自己身份ＩＤ标志私钥的唯一性，预防
多授权方联合恢复出用户的私钥窃取用户数据．
Ｒｏｕｓｅｌａｋｉｓ等人［８１］和Ｈａｎ等人［８２］设计的方案中不
存在唯一授权中心，而是有不同的授权中心分发密钥
给用户，每个授权中心负责一组特定属性的授权密钥
分发．Ｚｈａｎｇ等人［８３］使用两个授权部门，任何一方都
不能独立地解密密文．Ｊｕｎｇ等人［８４］提出半匿名权限
控制方案ＡｎｏｎｙＣｏｎｔｒｏｌ，分散了中央权威以限制身
份泄漏，不仅实现文件访问控制，还实现了文件访问控
制的特权控制，可以细粒度地管理数据的所有操作权
限．Ｖｅｌｕｒｕ等人［８５］提出任何属性权威（ＡＡ）可以独
立加入和离开系统，而无需与现有的ＡＡ合作．用户
从多授权方获得用户密钥，保护用户的隐私．
５．２．２　硬件层配合客户端加密

如图１５所示，ＰａｓＳ（ＰｒｉｖａｃｙａｓａＳｅｒｖｉｃｅ）［４８］基
于硬件的方法，用户用自己的密钥对数据加密后传
到云端，并对云端传回的密文数据进行解密获得明
文，从而有效预防云端的内部威胁．

图１５　ＰａｓＳ系统模型

　　ＰａｓＳ云端加解密数据利用密码协处理器，即一
个用于加解密的计算机芯片，并具有防窜改的特性．
由可信第三方对注册的用户分发密钥，并把密码协

处理器配置在云平台物理硬件上．密码协处理器里
面有专门的存储单元存储用户密钥、可信第三方密
钥、用户隐私程序数据等，用户密钥用于加解密用户
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数据，第三方密钥用于执行可信第三方传来的加密
的命令．云平台上有个特权程序和密码协处理器交
互，确保用户的隐私程序和数据在密码协处理器可
信的存储单元上执行，数据加密存储在可信的资源
池中，确保不被云平台人员窃取．特权程序还对用户
程序的执行进行审计并加密反馈给用户，使用户了
解自己程序在云平台上的执行是可信的．这种方案
需要购买硬件，且需要在云平台上作配置，并需要客
户端程序配合，不利于实施．

６　总结与展望
本文总结分析了云计算模式下特有的内部威

胁，并通过真实攻击实例说明云平台确实可能遭受
的内部威胁．通过梳理国内外相关研究文献，本文针
对云计算模式内部威胁问题及其应对做了较为全面
的介绍和讨论，从人员评价与行为分析、云管理权限
划分和执行时验证、用户可控的数据加密这３个方
面进行综述，并认为进一步的研究重点应解决以下
问题：

第一，怎样把人员评价技术更好地应用到实际
中来，并提高人员行为分析的时效性和有效性．

怎样实现在不侵犯用户隐私的前提下，使人员
评价技术和现有成熟技术相结合，才能更有效地防
范内部威胁问题．用户行为分析可以有效地验证用
户是否是真正的用户，但需要收集大量用户历史操
作数据，往往存在一定的误报率或漏报率．其本身为
被动防御，怎样提高拦截的时效性也是研究的重点．
如果用户本身想要作恶，且操作极其隐蔽，则可能逃
过检测，需要结合其他技术如数据加密来保护用户
隐私．

第二，提高云管理权限划分和执行时验证的适
用性和可操作性．

云管理权限划分和执行时验证机制往往需要修
改虚拟机管理器，需要可信机制验证系统行为，往往
机制比较复杂，与现有的公有云平台不兼容．未来的
研究重点是如何在不改变虚拟机管理器及虚拟机的
前提下，采用带外方式监控虚拟机及程序状态，并可
对恶意攻击主动预警．

第三，提高基于用户可控的数据加密的计算性
能和计算功能．

加密通常作为一种手段保护用户数据的隐私，
但需要妥善管理密钥不被窃取，用户可控的数据加
密可有效保护用户数据和密钥，但势必会影响云端

数据计算功能，如数据访问控制问题和数据计算问
题．未来用户数据加密的研究重点是怎么有效地对
密文数据作访问控制和数据计算，同时不会引入过
大的计算开销和复杂的机制，提高可用性．

另外，预防云计算模式内部威胁还应包括其他
技术，如管理员权限细粒度管控、云平台安全机制防
护、云平台操作审计与回溯等措施，做到多措施预
防，及早发现，出现后及时应对，将风险降到最低．通
过大量分析实践，我们认为以下几点是重要的云安
全防护关键技术，包括：

（１）云系统资源访问入口严格管控
所有访问云平台内的资源或数据要经过统一的

入口中转，如访问具体云平台、虚拟机或网络设备
等，在入口经过认证后方能单点登录到相关的资源
或数据，从而避免访问认证上的混乱，做到统一管
控，防止内部人员绕开认证系统实施恶意行为．

（２）云系统资源操作留痕
登录云系统资源访问入口后所有对资源或数据

的操作都要详细记录，并能做到操作记录审计回放．
对用户的操作数据进行处理，通过心理学和行为分
析检测到恶意行为，并能对可疑行为进行追溯．

（３）云系统重要数据加密
通过加密保障用户的数据不被恶意内部人员窃

取，针对访问控制问题，建立可信的第三方服务，在
利用原有系统访问控制的基础上，用户可对授权的
不同密钥密文数据向可信第三方认证申请获得明
文．同时研究密文搜索技术，从而节约带宽资源，提
高效率．

致　谢　在此，我们向对本文的工作给予支持和建
议的同行表示衷心的感谢！
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