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摘　要　随着移动互联网的不断深入发展，个人大数据呈现指数级增长，却面临着产权模糊、管理散乱和流通困难
等问题，严重影响个人大数据市场的有序发展．文中基于银行个人货币资产管理的模式及架构，以保护个人数据产
权、知情权、隐私权和收益权为核心，提出了一种个人大数据资产管理与增值服务系统———个人数据银行，包括数
据确权、汇聚、管理、交易和增值服务等功能，以个人为主体对象组织数据，有效连接人与数据，使得个人数据可授
权访问且有序流通．文中对个人大数据资产管理与增值服务平台面临的问题进行了讨论，明确了个人数据银行定
义，探讨了个人数据银行平台的组成架构和关键技术，并研发了一种个人数据银行平台———数汇宝，从理论和实践
两个方面分析了个人数据银行建设的可行性，为个人数据资产化管理奠定了基础．
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１　引　言
从２０１１年提出大数据概念以来，大数据几乎应

用到人们生活、工作的各个方面，无论是对社会、公
司还是个人来说，都是一次世界观的改变，而且数据
和土地、劳动力、资金一样成为国家的重要经济资
源，作为一种商业资本和重要的经济投入，于信息社
会就如燃料之于工业革命，可以创造出新的经济效
益，激发新产品和新型服务，影响着国家和社会经济
的安全、稳定与发展．大数据产业本身具有巨大的商
业价值和社会价值，国际数据公司（ＩＤＣ）将大数据
作为４个支柱研究领域之一，预计到２０１８年大数据
技术和服务市场总额将达４１５亿美元①，大数据将
成为全球下一个促发创新、角力竞争和提高生产力
的前沿领域［１］．

个人数据是移动互联网时代呈指数级增长的资
产，我们每个人每天都会产生大量工作和生活数据，
一个人一生产生的数据量上限可达到ＰＢ级，且类
型繁多．目前，国内外学术界和工业界许多研究关注
的大数据主要是企／事业大数据、行业大数据、政府
大数据，甚至是城市大数据和国家大数据，而与个人
紧密相关、广泛存在而又经常使用的、以个人为数据
对象主体的数据———个人大数据，往往被忽视，缺乏
相应的研究成果、处理平台和分析工具［２］．
１９９８年英国颁布《数据保护法》，比较全面的界

定了个人数据的内涵和外延，认为个人数据指“一个
活着的自然人的数据集合，通过这些数据，或者这些
数据和使用者占有的其他信息的组合可以辨识该
人”，另外，有关该人观点的表述及涉及到该人时数
据使用者或其他人的意图也属于个人数据范畴，去
掉个人识别信息后个人数据将失去原有价值．个人

数据是个人与周围环境交互过程中产生的数据，是
个人互联网足迹、个人电子历史（ｅｈｉｓｔｏｒｙ）和个人
习惯的表达，具有高分散、高多样、高相关、高隐私等
特征，同时个人数据具有典型的大数据４Ｖ（Ｖｏｌｕｍｅ，
Ｖａｒｉｅｔｙ，Ｖｅｌｏｃｉｔｙ，Ｖｅｒａｃｉｔｙ）特征，对个人、社会都具
有很重要的价值［３］．

因此，个人大数据是个人生活和工作中产生的、
个人可以拥有或控制的数据，主要指个人生活活动
中产生的原始数据，其数据来源复杂，数据形式多
样，包括个人基础信息以及个人收支、个人财产、个
人朋友圈、个人健康、个人教育、个人日志、个人文
档、个人观点、个人感知数据等信息，是一类重要的
大数据．
２０１１年，世界经济论坛（ＷｏｒｌｄＥｃｏｎｏｍｉｃＦｏｒｕｍ）

启动一项名为“重新思考个人数据（Ｒｅｔｈｉｎｋｉｎｇ
ＰｅｒｓｏｎａｌＤａｔａ）”的项目，旨在汇集个人、公司、公共
部门、隐私保护机构、学术机构等一批利益相关者，
探索如何形成一个平衡、互相协作、自律的基于个人
数据的生态系统，并发布《个人数据———一种新资产
的崛起》报告，将个人数据作为“最新的经济资源”，
列为“新的资产类别”［４］．

从数据使用和价值角度看，尽管单个人的数据
价值量相对有限，但大量个人的数据累加，量变就会
引起质变，个人大数据的分析和使用将对许多行业
的商业模式带来革命性的影响．国际互联网行业巨
头Ｇｏｏｇｌｅ、ＦａｃｅＢｏｏｋ、Ｔｗｉｔｔｅｒ以及国内三家巨头企
业ＢＡＴ（百度、阿里和腾讯）的重要业务都是“ＴｏＣ
（Ｃｏｎｓｕｍｅｒ消费者个人）”模式，以个人数据为核心开
展相应的搜索、电子商务或社交网络服务．２０１４年
１０月，硅谷精神教父、科技商业预言家凯文·凯利在
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斯坦福大学演讲，预言未来２０年科技潮流，明确指
出“个人数据才是大未来”①．

当前，个人大数据管理中存在的主要问题包括：
（１）数据产权模糊．目前行业潜规则是“谁采集，

谁拥有”，出售和利用个人数据获利，侵犯用户数据
产权、知情权、隐私权和收益权的现象时有发生．对
个人大数据的采集、处理和使用笼罩在企业商业秘
密之下［５］，由于数据产权模糊带来用户权益保护困
难，这是许多现有大数据应用中的一个重要缺陷．

（２）数据管理散乱．众多线上／线下企业通过各
种业务平台采集和管理个人数据，如电商平台对用
户商品交易和支付信息的采集，银行、第三方支付平
台等对用户金融交易信息的采集，社交通信软件、搜
索引擎、安全杀毒、浏览器、输入法等对用户信息资
料、个人习惯、操作信息的采集，导致个人数据分散其
中，带来个人数据的存储碎片化和管理复杂化，形成
个人信息孤岛，甚至一些业务平台成为“数据黑盒”，
用户的个人隐私和收益更难以保障．

（３）数据开放、流通困难．对企业和政府部门而
言，由于个人数据采集和管理的散乱现状，严重影响
个人数据的流通、分享使用和依法监管，汇聚线上／
线下等多维度的个人数据非常困难，导致个人征信、
互联网金融服务、产品精准营销等新的增值服务难
以实现，个人数据的经济价值和社会价值也难以发
挥．当前的大数据价值实现，基本是因循旧的数据价
值增值模式，实现大数据价值的充分发挥，需要的不
仅仅是更好的算法、更快的计算速度，还需要有创新
的数据使用和流通模式［６］．

目前，中国经济进入“新常态”，大数据作为经济
增长的新动力，迫切需要探索一种新的个人大数据
采集、管理和使用模式，规范个人数据的增值服务和
交易行为，保护用户的隐私和数据安全，保障用户数
据的合法权益，不断推动个人大数据领域相关技术
和应用的发展．

本文以个人大数据资产管理与增值服务平台研
究和设计为主线，描述了个人大数据的发展与现状、
个人数据银行定义、系统构架、关键技术和系统实
现，其中涉及到计算机科学和管理学交叉融合的一
些研究成果．

２　个人大数据的发展与现状
２１　产业界的发展与现状

在个人大数据产业链中，从数据采集、存储、管

理、分析、交易到应用服务，较困难的地方是个人数
据的收集、管理和流通环节，总体呈现数据产权模
糊、数据管理散乱和数据开放、流通困难等现状．

国内外互联网服务公司大都已经意识到个人数
据处理和应用带来的潜在价值，多着眼于个人信息
管理（ＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔ，ＰＩＭ）的
某一个具体方面，如个人邮件、理财信息和笔记等．
在发达国家，个人管理信息化程度非常高，家庭和个
人已经实现了手机、ＰＣ、服务器的个人数据同步处
理，我国目前大多只局限于手机、ＰＣ、服务器的单点
应用，数据记录、跟踪和管理功能单一化，数据集成
度低，一体化个人管理信息平台很难实现．为了管理
个人数据，用户不得不使用多种硬件设备和不同功
能的ＡＰＰ应用平台，操作复杂且管理多组密码，不
仅增加使用成本，也大大降低了用户管理和使用个
人信息的效率．

有关个人数据存储与管理的一些典型项目包括：
（１）美国国会图书馆发起“国家数字信息基础

结构保存项目（ＮａｔｉｏｎａｌＤｉｇｉｔａｌＩｎｆｏｒｍａｔｉｏｎＩｎｆｒａ
ｓｔｒｕｃｔｕｒｅａｎｄＰｒｅｓｅｒｖａｔｉｏｎＰｒｏｇｒａｍ）”，其中个人数
字存档计划（ＰｅｒｓｏｎａｌＤｉｇｉｔａｌＡｒｃｈｉｖｉｎｇＣａｍｐａｉｇｎ）
是重要的组成部分②．个人数字存档注重收集、整
理、组织、保存、检索和利用归属于个人的原生或再
生电子文件，是近年来国外的研究热点；英国大英图
书馆通过“数字生活探索工程（ＴｈｅＤｉｇｉｔａｌＬｉｖｅｓ
ＲｅｓｅａｒｃｈＰｒｏｊｅｃｔ）”，研究个人数据存档、收藏的缺陷．

（２）中国的人事档案涉到组织部门、人事部门、
劳动部门、教育部门和综合档案部门等多个组织，多
头管理下的利益冲突不可避免．现行人事档案缺乏
正常合理的交流利用渠道，与就业、医保、社保等社
会管理职能逐步脱离关系，具有的“政治管理性档
案”特点也已经与时代脱节，解除一定的保密性，档
案的信用化是人事制度改革的大趋势，可和个人信
用库共享、共建，将知情权、监督权交还公众．未来的
发展趋势是“单位人”开始向“社会人”转变，建立公
民档案中心，让档案管理回归社会，并建立个人电子
档案库．

关于个人数据管理与交易的一些典型服务平台
包括：

（１）许多行业性的业务运营与服务公司，往往
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涉及对某类个人数据的采集、分析与应用，如中国移
动采集的个人通信消费数据、中国电力采集的个人
用电消费数据和淘宝平台采集的个人电商消费数据
等，２０１０年３月３０日，阿里巴巴开放淘宝平台所有的
个人电商交易数据，将该计划命名为“数据魔方”①．

（２）２０１３年１月３０日，日本富士通公司建立数
据交易市场Ｄａｔａｐｌａｚａ，目前在Ｄａｔａｐｌａｚａ市场上买
卖的数据包括购物网站上的购物记录、出租车传感
器获得的交通堵塞记录、智能手机的位置信息、社交
网站（ＳＮＳ）帖子等；美国ＤａｔａＣｏｕｐ和Ｐｅｒｓｏｎａｌ公
司，对个人银行交易、社交等数据进行价值评估，按
固定周期与用户分享数据交易的收益．

（３）２０１４年２月，国内组建首个面向数据交易
产业组织———中关村大数据交易产业联盟，通过开
放的ＡＰＩ进行数据的录入、检索和调用，以期为政
府机关、科研单位、企业组织和个人提供数据交易和
使用场所，２０１４年６月，中关村大数据交易产业联
盟发布了我国首个大数据交易行业规范《中关村数
海大数据交易平台规则》；２０１１年成立的数据堂（北
京）科技股份有限公司，提供个人、企业和行业等各
类数据的交易平台．

（４）华为网盘（数据银行）、百度文库平台提供
文档等非结构化数据的存储和托管服务．

实际上，智能手机等终端上的许多ＡＰＰ软件，
本质上都是个人数据的采集与管理软件，如挖财理
财软件、个人健身健康数据采集平台ｉＨｅａｌｔｈ等．总
体来看，当前个人数据的采集和管理主要由服务企
业依托业务平台，在未明确用户个人数据产权等权
益的情况下采集的，普遍存在数据“谁采集、谁拥有”
的潜规则，并进一步依靠采集的个人数据，通过提供
增值服务扩展企业的盈利途径．
２２　学术界的发展与现状

在个人大数据研究中，个人大数据作为一种资
源和资产，如何对个人数据进行有效的管理和挖掘
其潜在价值是个人大数据领域一直研究的课题．

迅猛增长的数据量使管理个人信息的负担日益
加重．ＩＤＣ２０１２年在美国调查发现，从事信息相关
工作的人员每个月大约花费２０小时在ＰＩＭ上．随
着移动互联网、智能设备、穿戴设备、大数据等技术
的发展，大多数个人信息被保存于各类电子设备中，
个人信息管理支持更好的对工作和生活信息的存
储、组织和检索，以达到信息重用目的．当前，用户信
息空间（ＰｅｒｓｏｎａｌＳｐａｃｅｏｆＩｎｆｏｒｍａｔｉｏｎ，ＰＳＩ）主要研
究如何将产生的个人数据及时采集、保存、分析、按

需快速检索等，可视为ＰＩＭ的理想方式．
目前公认ＰＩＭ思想的最早提出者是美国科学

家ＶａｎｎｅｖａｒＢｕｓｈ，他在１９４５年发表《Ａｓｗｅｍａｙ
ｔｈｉｎｋ》一文，构想一种机器Ｍｅｍｅｘ能够帮助人们记
忆和管理个人信息．２００１年，美国微软公司旧金山
研究院的首席计算机科学家ＧｏｒｄｏｎＢｅｌｌ决定尝试
启动ＭｙＬｉｆｅＢｉｔｓ项目，制造世界上第一台Ｍｅｍｅｘ，
通过照相机和录音设备实现在一台机器中储存一个
人一生中所有的信息，包括全文检索、文字及影音说
明和超文本链接，该项目持续七年，可以精确到每一
分钟，再现Ｂｅｌｌ过去七年中的每一天．

从根本上来说，ＰＩＭ是一系列操作行为的集
合，在信息的生成、保存、利用和用户需求之间建立
映射关系，主要功能包括多样化个人信息的统一存
储管理；ＰＳＩ中共性的处理服务，如标签服务；建立
在ＰＳＩ之上的涉及个人信息管理的其它功能，如文
件、日程管理等．文献［７］介绍个人信息管理的发展
历程、相关定义及其概念框架，分析当前个人信息管
理过程中所存在的主要问题，探讨优化个人信息管
理的若干对策；文献［８］介绍个人信息管理系统的协
议基础———ＳｙｎｃＭＬ协议，个人信息管理系统的设
计和实现，并设计新的安全模型，使得协议更加安全
可靠；文献［９］提出基于ＷＳＲＦ的个人信息空间管
理系统的分层体系结构，探讨本地及网络数据资源
统一封装技术，并基于封装数据为用户提供个人信
息管理服务；文献［１０］提出一种基于云计算的个人
信息管理系统设计方法，利用云的特点和优势，结合
数据库同步和网络信息的抓取，充分利用网络资源，
解决信息的封闭性问题，增进信息的流通．

从内容上来看，ＰＩＭ倾向于对人们直观上认为
有意义的“信息”进行管理，目的是采用各种新技术、
新方法通过对个人数据更好的组织、存储实现高效
的查找与利用，并没有对用户数据进行分析加工，没
有产生新的信息．随着数据处理效率的不断提升和
存储成本的降低，更多类型的数据纳入到个人信息
管理范畴，原来直观上认为价值不大的一些数据通
过分析挖掘也可反映出用户的习惯或其它特征，得
到越来越多的重视和应用，个人数据管理概念和方
法逐步发展起来．个人信息管理和个人数据管理并
没有明确的界限，一般认为，个人数据管理是个人信
息管理的进一步发展和拓展，本质上是管理大规模、
异构、分布式复杂数据的理论与技术在个人数据管
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理领域的应用，涉及数据存储、索引、查询、分析、挖
掘、安全与隐私保护等诸多问题，目的是建立用户的
个人图谱，提高用户对个人数据的管理和利用效率．

个人数据管理的目标是针对个人数据，在
Ｉｎｔｅｒｎｅｔ环境下构建一个分布式、集成化的个人数
据空间，是一个包含主体、信息、工具的人机交互系
统，在保护个人隐私的前提下，实现个人信息的分
类、组织、存储、索引、检索、共享和使用，提高个人工
作和生活的质量与效率．

麻省理工学院媒体实验室ＳａｎｄｙＰｅｎｔｌａｎｄ教
授２０１０年提出人类动力学（ＨｕｍａｎＤｙｎａｍｉｃｓ）①，
通过收集和分析海量个人数据，揭示人性，甚至预测
人们的行为，称为现实挖掘（ＲｅａｌｉｔｙＭｉｎｉｎｇ）［１１１２］．
同时，他鼓励建立个人数据商店（ＰｅｒｓｏｎａｌＤａｔａ
Ｓｔｏｒｅ）机制，鼓励人们贡献和分享数据，使自己、他
人甚至整个社会从中受益．

数据空间（Ｄａｔａｓｐａｃｅ）是与主体相关的数据及
其关系的集合，是管理个人数据的一个新理念．数据
空间中数据的主体特征将个人数据管理和传统企业
数据管理区分开来，主体相关性和可控性是数据项
的基本属性，所有数据对于主体来说都是可控的．一
般意义上的数据空间是指主体数据空间，相对应的
还有公共数据空间．主体数据空间是公共数据空间
的子集，在主体需求的变化过程中，数据项也随之从
公共数据空间转入到主体数据空间中．文献［１３］从
技术方面对个人数据管理与企业数据管理进行比
较，提出以主体为中心的个人数据管理系统框架，在
数据模型、数据存储、数据查询检索、安全隐私保护、
评价技术、系统实现等方面，分析已有研究工作，提
出基于图的个人数据空间模型、自适应的个人数据
集成方法、多级的数据存储策略和基于用户记忆规
律的数据查询处理策略；文献［１４］在ＰＩＭ及数据空
间的基础之上，采用Ｗｅｂ领域广泛应用的标签
（Ｔａｇ）技术组织个人数据，并采用了Ｐ２Ｐ（Ｐｅｅｒｔｏ
Ｐｅｅｒ）的方式使个人数据得以有效发布及共享．

２００５年，Ｄｏｎｇ等人发表了一系列文章介绍数
据管理最新研究成果，文献［１５］从数据管理视角研
究个人信息管理与信息集成，提出构建ＰＩＭ关键是
为用户提供个人信息的逻辑视图，表现出数据及其
关联的直观的语义特征；文献［１６］介绍了个人数据
管理与集成平台ＳＥＭＥＸ构架及功能结构，ＳＥＭＥＸ
通过在各类型数据中抽取有意义的对象和关联实现
个人信息的单一逻辑视图．

个人数据从单纯的管理，逐渐发展到分析、挖掘

和利用．文献［１７］指出，大数据时代，数据不再是简
单的处理对象，而是一种重要的基础资源，更好的管
理和利用大数据是当前热点研究问题．大数据之
“大”，在数据存储、管理及分析应用上带来极大的挑
战，数据管理理念、管理方式上正在酝酿发生着变
革；文献［１８］提出一种“以用户为中心”模型，个人数
据被假定为数字世界的“能量”或“新货币”，旨在通
过使个人能控制与自己有关数据的收集、管理、共享
和使用，特别值得关注的是，文中分析了一种新的个
人数据生态系统，围绕“个人数据银行”（Ｂａｎｋｏｆ
Ｉｎｄｉｖｉｄｕａｌｓ’Ｄａｔａ，ＢＩＤ）进行搭建．

随着个人数据管理范围越来越广、数据量越来
越大和组织管理手段多样化，人们对数据管理的关
注点也从简单的数据存储、检索，逐步发展到数据的
使用、交流和共享．在个人数据使用中，个人隐私保
护往往是第一位的．个人隐私一般是指对个人敏感
且不愿公开的信息，通常有信息隐私、通信隐私、空
间隐私以及身体隐私等几类．对于隐私的定义主要
有两类观点：一是基于价值，将隐私视为一种人权和
商品；二是基于同源，认为隐私是个人的思想、认识、
感知和状态．隐私会随着生活经验而改变，也依赖于
特定场景，是动态的、多维的，很难给出通用概念．

Ｗｅｂ２．０技术将个人有效转变为数据的生产
者，通过博客、微博、社交网络等新兴服务和各类移
动平台产生了类型繁多、体量巨大的个人大数据，数
据关联分析与应用带来的隐私问题不容忽视．文献
［１９］从数据层、应用层、表示层阐述个人隐私保护相
关技术，并从法律法规和行业规范层面探讨个人隐
私的保护问题；文献［２０］指出，信息化和网络化的高
速发展使得大数据成为当前学术界和工业界的研究
热点，在提高经济和社会效益的同时，也为个人和团
体的隐私保护以及数据安全带来极大风险与挑战．
当前，隐私成为个人大数据应用领域亟待突破的重
要问题，该文描述个人大数据的分类、隐私特征与隐
私类别，分析大数据管理中存在的隐私风险和隐私
管理关键技术，提出大数据隐私主动式管理建议框
架以及该框架下隐私管理技术的主要研究内容，并
指出相应的技术挑战．

在具体司法实践中，各国对个人隐私的范围有
明确的界定，如中国征信业管理条例规定中，禁止征
信机构采集个人的收入、存款、商业保险、有价证券、
纳税数额、不动产、宗教信仰、血型、指纹、基因、疾病
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以及病史信息．但是，个人同意的除外，以及依照法
律、行政法规规定公开的不良信息除外．

在个人隐私保护和个人数据共享使用方面，世
界各国都主张采取二者均衡的基本政策，即在一定
个人隐私保护基础上，用户授权数据的正常开放、分
享和使用，但不允许数据乱用、滥用．

综上，当前个人大数据的研究侧重在个人数据
的管理、使用与隐私保护方面，而个人数据的资产化
管理方法、价值评估、共享流通等理论和技术方面尚
缺少相应研究成果．

３　个人数据银行定义
３１　个人数据银行的定义及目标

文学作品、专利、软件、硬件ＩＰ核、电路版图等
人类高智力成果都已实现资产化，包括所有权清晰、
货币可计量价值和给所有者带来经济利益，并可以
用于企业入股和清偿债务等．个人数据与专利等高
智力成果相比，二者都和个人相关，个人大数据价值
密度低、分布范围广、数量大，并与个人隐私关联度
高，是人类生产、生活等活动的伴生物，部分非有意
识创造，是一种个人的低智力成果．

从ＩＴ到ＤＴ（ＤａｔａＴｅｃｈｎｏｌｏｇｙ）时代，谈论最多
的资产是数据，数据产权是数据经济的基石，数据经
济从宏观上说是以数据为核心生产要素的产业模式
和经济形态，在微观上则是数据驱动的企业业务流
程，数据产权模糊将直接导致数据市场无序及数据

产业模式的畸形发展．
中国工程院院士邬贺铨曾指出，目前我国一些

部门和机构拥有大量数据，但宁愿自己不用也不愿
提供给有关部门和机构间分享，导致信息不完整或
重复投资①．究其原因，主要是数据产权模糊，用户
权益不能得到有效保证，不愿将数据将进行开放
共享．

个人大数据作为一种资产，无法回避使用和流
通中所涉及的所有权、交易规则和定价问题，这些问
题国内外都还没有一个合理的解决方案．其中所有
权问题涉及到技术、商业伦理、法律等诸多方面的问
题，关系到个人、服务企业和政府等关联方权益与责
任的平衡，借用《著作权法》等法规，一般认为个人数
据产权归属个人更为合适．

由于个人数据资产与货币资产本质上具有共同
点，个人数据是个人财产的一部分，就像在银行里的
存款一样，因此，简而言之，个人数据资产能够采用
银行模式进行管理和运营，既可以实现个人数据的
集中有效管理，又可以实现个人数据的增值和有序
流通，给个人带来一定收益，即个人数据银行．

个人数据银行是基于银行个人货币资产的管理
与运营模式，以保护用户个人数据的所有权、知情
权、隐私权和收益权为核心，建立个人大数据资产的
管理与运营综合服务系统，包括数据确权、汇聚、管
理、交易与增值服务等功能．

将银行发展过程与个人数据银行发展过程对比
如表１所指示，可进一步明确个人数据银行的定位．

表１　银行与个人数据银行发展过程的比较
银行发展过程 个人数据银行发展过程

（１）个人钱币自我保存．古代社会经济整体不发达，个人财富有限，
个人钱币大多自我保存．

（１）个人数据的自我保存．ＰＣ时代或以前，将个人数据以纸张、磁
带、硬盘等单一孤立的存储形式保存．

（２）钱庄．银号、钱铺，明朝中期诞生，主要功能是汇兑和存放款． （２）个人数据存储与管理平台．云计算时代，主要功能是以云盘或网
盘等形式，个人数据存储可靠、管理方便，部分平台有交易功能．

（３）现代银行．近代诞生，主要功能是货币资产的集中托管和专业化
的综合运营，实现安全、便捷、收益和普惠的金融服务，是货币资
产的管理者与经营者．

（３）个人数据银行．大数据时代，主要功能是个人数据资产的集中托
管和专业化的综合运营，实现安全、方便、收益和普惠的数据服
务，是个人数据资产的管理者与经营者．

（４）互联网银行．依靠互联网技术，在线为客户提供全方位无缝、快
捷、安全和高效服务的金融机构．

（４）互联网银行．互联网金融不能被神话，关键是数据与资金的整合，
数据银行未来是现代银行功能的外延性发展，二者将趋于融合．

综上，与现有的数据集市、数据交易所等模式相
比，个人数据银行是尝试解决个人数据流通问题的
一种新模式，具有更多的优势和可行性，实现的目标
包括：

（１）在个人数据产权和隐私保护的前提下，所
有权和使用权可分离，个人让渡数据的使用权，即产
权“换”使用权，为个人数据有序的社会化流通提供
重要基础．

（２）实现个人数据的产权化、资产化、商品化、

集中化、服务化、专业化和收益化，使得个人数据量
化有用、授权访问且可有序流通，降低个人数据的交
易成本，使得数据资源配置更加优化，也利于加强个
人隐私保护和国家网络空间信息安全．
３２　个人数据银行的形式化描述

个人数据银行是一个８元组｛犝，犇，犘，犆，犜，犅犛，
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犕犛，犞犛｝，其中：
（１）犝＝｛狌０，狌１，…，狌狀｝．
犝表示用户的非空有限集．
（２）犇＝｛犱０，犱１，…，犱狀｝．
犇表示用户数据集的非空有限集，集合中元素

表示某个用户某类数据的集合，每一个数据集都唯
一的隶属于某个用户，即对于犱犻∈犇，狌犻∈犝，映
射关系犳：犱犻!狌犻成立．

（３）犘＝｛狆０，狆１，…，狆狀｝．
犘表示数据产品的非空有限集，数据产品是经

过治理之后的用户数据集合，用于交换或交易，是个
人数据增值的主要形式．一个数据产品可包含多个
用户多类数据，或者是多个用户多类数据融合之后
的结果．

令犘犚＝｛狆狉０，狆狉１，…，狆狉狀｝为产品构建规则（或
构建需求）的集合，犘′犘，犘犚′犘犚，狆犻∈犘，则每
一个数据产品狆犻＝（犘′，犘犚′）．

（４）犆＝｛犮０，犮１，…，犮狀｝．
犆表示客户集合，是数据交换的对方或者数据

交易的买方．
（５）犜＝｛狋０，狋１，…，狋狀｝．
犜表示数据产品交易的有限集．集合中的元素

表示一次数据交易，每次交易都有一定收益，交易可
能涉及一个或者多个数据产品，每次交易的客户也
可能有一个或多个．定义犜犜＝｛狋狋０，狋狋１，…，狋狋狀｝为数
据交易方式的非空有限集合，对于狋犻∈犜，犘′犘，
犆′犆，狋狋犻∈犜犜，令狆犳∈犚＋为此次交易收益，则每
次交易可表示为狋犻＝（犘′，犆′，狋狋犻，狆犳）．

（６）犅犛＝｛犫狊０，犫狊１，…，犫狊狀｝．
犅犛表示个人数据银行基础服务的非空有限

集，主要包括数据确权与溯源服务、隐私保护服务、
数据安全服务、数据计量计价服务等．

（７）犕犛＝｛犿狊０，犿狊１，…，犿狊狀｝．
犕犛表示数据管理服务的非空有限集，是数据

存储、数据分析、数据表示等几大类服务的集合．
（８）犞犛＝｛狏狊０，狏狊１，…，狏狊狀｝．
犞犛表示增值服务的非空有限集，主要包括数

据查询与共享服务、数据使用与交易服务、数据加工
与产品服务、数据收益与结算服务等．

４　个人数据银行关键技术
４１　个人数据银行构架

个人数据银行主要由数据众筹、数据管理、增值

业务以及基础服务４大模块组成①，如图１所示．其
中，数据基础服务是个人数据银行框架中的核心基
础模块，通用大数据处理框架中通常没有数据确权、
溯源、计量计价．与通用大数据处理框架不同的是，
数据的存储、管理、分析、挖掘和交易等是建立在数
据确权、溯源及计量计价基础服务之上的，这也是个
人数据银行构架明确数据产权、保护数据主体利益
的核心所在．

图１　个人数据银行架构

其中：
（１）数据众筹．具有低门槛、多样性、依靠大众

力量、注重创意等特征，但在应用领域、实现方式上
与一般众筹模式有许多区别．个人数据银行数据众
筹以互联网平台为基础，以多用户、多终端协同数据
参与共享为核心，能够进行用户化、网络化、动态化
的数据发现、分享与动态反馈．个人是数据的产生
者、管理者、使用者和监督者，对个人结构化、半结构
化和非结构化数据，采用线上／线下输入、传感器自
动采集和第三方数据源交换等方法众筹个人数据，
将个人汇聚起来，存放到个人数据银行中，减少数据
的重复采集成本．

（２）数据管理．将个人数据分类、集中存储到个
人数据银行平台中，对数据开展清洗、分析和挖掘等
处理工作，通过数据集成、数据接口等机制，方便用
户进行数据访问、管理和使用，为个人生活提供便利
服务．
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（３）增值业务．对用户个人数据资产进行商业
化运营，开展数据产权交易和数据服务交易，交易过
程对数据所有者透明，支持数据查询与共享、数据使
用与交易、数据加工与产品等增值业务，为个人提供
数据收益与结算服务．

（４）基础服务．为数据众筹、数据管理和增值服
务提供与个人数据资产有关的一些共性基础服务，
包括隐私保护、数据安全、数据计量与计价和数据确
权与溯源等服务．

在个人数据银行中，数据计量与计价、数据收益
模型、数据确权与溯源、数据分享与交换机制、个人
隐私保护和个人数据的分析与挖掘是特色的关键技
术，下面对这些技术做进一步的描述．
４２　数据计量与计价

数据定价一直以来都是一个世界性难题，个人
数据的计量与计价主要解决个人数据资产化的第二
个问题．

数据计量的基本单位可以采用数据调用次数、
数据包、查询、视图或数据元组，数据计价的方式通
常包括两种：

（１）绝对计价．数据所有者直接标价或者按行
业内的规定定价．

（２）相对计价．根据市场历史交易成功的类似
数据价格定价．

数据计量与计价的难点在于如何体现出数据包
含的真正价值，用一种相对公平合理又兼具效率的
定价模式对数据进行计量与计价，让数据买卖双方
都能从数据交易中得到实惠，形成一个良性的数
据交易生态链．文献［２１］提出按使用付费定价模
型（ＰａｙｐｅｒｕｓｅＰｒｉｃｉｎｇＭｏｄｅｌ）和预订定价模型
（ＳｕｂｓｃｒｉｐｔｉｏｎＰｒｉｃｉｎｇＭｏｄｅｌ）；文献［２２］提出免费
定价策略、按使用付费定价策略、数据包定价策略、
固定费用关税策略、二部收费制策略和免费增值策
略；文献［２３２４］认为当前定价模式存在４个缺点，
即当前定价模型允许套利、模型假设所有数据集是
等价的、数据由客户进行缓存以及数据提供者没有
如何设定价格的指导性建议，并提出一种细粒度的
数据定价策略．文献［２５］提出了数据市场中的视图
概念，一个数据实例的视图相当于实例的一个版本，
视图也许只包含数据的一个子集或仅仅某些列或粗
粒度级别的信息，并根据不同的价格进行销售．文献
［２６］提出了一种根据噪音查询应答来进行定价的理
论框架，划分数据拥有者之间的价格，根据他们隐私
丢失情况获得应有补偿，并指出隐私估值也许与数

据本身是强烈相关的．
本文提出一种以数据元组作为数据计量的基本

单位，采用正向定级、反向定价的数据计价方式，对
原始数据和派生数据进行计量与计价，即根据数据
包最终的市场销售价格，结合数据所包含的信息量、
价值权重、引用指数等正向价格影响因素，进行动态
反向定价，以标定数据的市场价格，作为数据收益分
成和未来数据交易的基础．

定义一个四元组集狆＝（狇，狉，狑，狊）描述正向定
级、反向定价模型，其中狇表示数据的信息量，狉表
示数据的引用指数，狑表示数据的价值权重，狊表示
数据的销售价格．假设以数据包为基本销售单位，数
据包由狀条数据元组构成，数据包中第犻条数据元
组的价格为狆犻，则计算公式为
狆犻＝狊×犱×狑犻

狑×α＋
狇犻
狇×β＋

狉犼
狉×（ ）γ，

犻＝１，…，狀；犼＝１，…，犿 （１）
其中，狊表示数据包的销售价格，犱表示数据卖方的
收益分成比例，狀表示数据包中的数据元组数，狑犻表
示第犻条数据元组的价值权重，狑表示数据包中所
有数据元组的价值权重之和，狇犻表示第犻条数据元
组的信息量，狇表示数据包的信息量，狉犼表示第犼个
用户的狉指数值，狉表示数据包中所有用户的狉指
数值之和，α为价值权重因子、β为信息量因子、γ为
狉指数因子，且满足下面的约束条件：

α＋β＋γ＝１ （２）
下面通过一个具体算例进行正确性和有效性验

证．为了简便性，假定有这样一个个人消费数据包，
其中包含了２条消费记录，每条记录都属于同一人
所有，此数据包的销售价格为１０元，即狊＝１０，设定
数据卖方的分成比例犱＝０．４，价值权重因子α＝０．３，
信息量因子β＝０．３，狉指数因子，狉＝０．４，狑１＝１，
狑２＝２，狇１＝１．５，狇２＝２．５，狉１＝１，狉２＝３，那么由
式（１）得到
狆１＝１０×０．４×１

３×０．３＋
１．５
４×０．３＋

１
４（ ）×０．４

＝１．２５，
狆２＝１０×０．４×２

３×０．３＋
２．５
４×０．３＋

３
４（ ）×０．４

＝２．７５．
从得出的结果可以看出此数据包中第１条记录

的价格为１．２５，第２条记录的价格为２．７５，说明第
２条记录比第１条记录价值更大．从设定的参数来
看，第２条记录的价值权重、信息量及引用指数都大
于第１条记录，第２条记录应该比第１条记录值钱，
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与得出的结论相一致，证明提出的模型是正确有效
的．同时，定价模型可动态调整，具体可调整数据包
的４个参数，即数据卖方的收益分成比例犱、价值权
重因子α、信息量因子β和狉指数因子γ，计算出较
合适的数据元组市场价格，体现公平性和效率．

与此相比，现有计价方式对数据元组的价格通
常采用平均定价方法，即以数据包为销售单位，将数
据包销售价格平均分配到每一条数据元组，而没有
考虑数据元组本身所包含的价值量，没有体现出定
价的公平性．仍以前面的数据包为例进行说明．假定
有一个包含２条消费记录的数据包销售价格也为
１０元，分成比例为０．４，数据卖方的分成收益为４元，
按平均定价的方式每条数据元组的价格为２元．可
见，正向定级、反向定价方法得到第１条数据元组为
１．２５元，第２条数据元组为２．７５元．第２条数据元
组的价值权重、信息量和引用指数都高于第１条数
据元组，进一步说明第２条数据元组价值更大、体现
价值的相应价格更高，既合理又公平．

因此，正向定级、反向定价方法，能够对数据元
组进行精确的细粒度控制，体现出每一条数据元组
应有的价值，激励更多的个人参与到数据交易市场
中来，形成具有规模效应的数据交易环境，交易各方
都能从中获得更大的实惠，形成数据普惠的生态
系统．
４３　数据收益模型

数据收益是基于用户有效的数据，通过数据分
析和增值服务产生的数据收入，用户按比例享受收
益分配权，主要解决个人数据资产化的第３个问题．

文献［２７］结合静态定价和动态定价，通过盈亏
平衡分析、双因素试验和回归方程等数学模型对云
计算公司的销售数据进行分析，在此基础上提出合
理的定价策略，以供决策者参考，使中国的云计算公
司以较低廉价格占领云计算市场，又有丰厚的利润
可持续发展．

目前实现用户数据收益的方法包括：
（１）Ｐ２Ｐ数据收益．通过交易平台，用户按每条

数据固定的价格直接卖给买方，以获得数据收益．
（２）数据交易分成收益．通过交易平台提供数

据产权交易或服务交易，对买方进行收费，然后与用
户进行收益分成．

（３）数据期货佣金收益．以数据为标的物形成
数据期货，通过数据期货交易，获取期货交易的结算
收益和利息收益．

（４）数据融资佣金收益．允许用户抵押数据产

权进行贷款，收取适当的利息收入，可利用数据进行
众筹，支持大数据创业，然后换取成长收益或股权．

本文将用户数据收益分为数据利息收益和数据
分成收益，包括：

（１）数据利息收益的计算方法
①通过清洗和审核的个人数据成为用户的有

效数据资产，才能开始计算数据利息．
②一条数据元组为个人数据的基本计量单位，

并进行估值．
③个人基本信息的完整性和真实性（即基本信

息完整度），以及各类个人数据的商用价值率（即数
据的资产化率），是影响数据资产利息的主要因素．

假定一条有效的个人数据资产估值为变量狏，
个人基本信息完整度为变量狌，数据的资产化率为
变量犮，则计息资产犪的计算公式为

犪＝狏×狌×犮 （３）
④个人数据资产利息计算．
由式（３）得出个人数据资产的计息资产犪，假定

日利率为变量狉，则由计息资产所产生的日利息犻的
计算公式为

犻＝犪×狉 （４）
⑤针对每个用户、每天各类的数据资产，每天

进行计息和汇总工作．
⑥数据利息计算完成后，进行记账处理．
（２）数据分成收益的计算方法
数据分成收益是基于个人数据形成的数据产品

和增值服务，获得的收益按比例与用户分成．
下面通过一个有关数据利息收益的算例来验

证．假定数据资产计量单位为元，有一条有效的个人
收支数据资产估值为１，个人基本信息完整度为
７０％，数据的资产化率为２０％，日利率为０．５％，则
由式（３）和（４）可得到这条数据每天的数据利息犻＝
狏×狌×犮×狉＝１×０．７×０．２×０．００５＝０．０００７．也就
是说这条估值为１元的数据资产，根据给定的参数
可以获得０．０００７元的日利息．

收益模型可动态调整，具体可调４个参数：数据
资产估值变量狏、个人基本信息完整度变量狌、数据
的资产化率变量犮和日利率变量狉，计算合理的计
息资产利息，体现公平和效率．
４４　数据的确权与溯源

数据确权是指确定数据的权利人，即谁拥有数
据的所有权、知情权、隐私权和收益权以及对个人隐
私权附有保护责任等．数据确权的关键在确定数据
的持有人，包括数据的原始产生者、数据交易后的拥
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有者两方面，而这两方的确定与数据溯源具有直接
的关系．数据溯源是追溯数据的演进过程，包括数据
来源、管理、使用、交易、更新维护、失效退出等数据
全生命周期的变迁过程，以及引起这些变化的因素，
溯源技术的难点在于异构数据的处理，随着时间的
推移和应用的需要，将产生各种各样异构的数据，如
传统数据库的结构化数据、互联网的文档等．这类异
构数据如何实现溯源，是困扰业界悬而未解的一个
难点问题．解决数据溯源问题，对数据权利人的权益
确定具有十分重要的意义．

目前数据溯源计算可分为两类［２８］：
（１）计算时，分析查询或视图定义，构造逆查

询，求逆结果即为视图起源，亦即查询反演（Ｑｕｅｒｙ
Ｉｎｖｅｒｓｉｏｎ）方法，主要是在早期把数据起源用于视图
维护和更新问题时提出来的，但该方法不能完全适
用于复杂查询．

（２）基于标注的溯源计算，即直接在数据上注
明其来源，在标注中记录数据来源或生产流通过程，
用标注存放数据起源信息．这种方式需引入额外的
辅助数据———标注，因此，有关标注的组织、管理、维
护等也带来一系列复杂问题．

近年来，基于图论和生成树的方法，对数据溯源
提出新的研究思路．Ｋａｒｖｏｕｎａｒａｋｉｓ等人［２９］提出基
于有向图的交换环算法，利用多项式环进行数据溯
源，但该算法还是利用标注信息，对数据的管理都会
增加额外的负担．王梁等人［３０］提出构建共享路径
表，在构建过程中对原子析取式进行预计算，构建溯
源二叉树的方法．该文中定义元组的规模为狀，溯源
表达式包含的属性表达式个数为犿，其转换的时间
复杂度为狅（犿狀）．由于属性级溯源信息比元组级溯
源信息的粒度更细，因此该方法存储开销必然大于
狅（狀狊），其中狊为每条元组的溯源表达式存储代价．

本文提出一种基于网络流理论的数据溯源计
算方法———数据源流向图ＤＲＤＧ（ＤａｔａＲｅｓｏｕｒｃｅ
ＤｉｒｅｃｔｉｏｎＧｒａｐｈ），定义一种新型数据源有向图，描
述如下：

有向图中节点犞表示数据表中的数据项或者
标注，有向边犈表示节点之间的数据源关系，即有
向图犇＝（犞，犈），且具有下列定义在集合犞×犞上
的３个函数：

（１）对于每一个（犻，犼）∈（犞×犞），有一个下界
（ＬｏｗｅｒＢｏｕｎｄ）函数犾犻犼０；

（２）一个容量函数（Ｃａｐａｃｉｔｙ）函数狌犻犼犾犻犼；
（３）一个费用（Ｃｏｓｔ）函数犮犻犼．

本文用记号犖＝（犞，犈，犾，狌，犮）来表示一个有向
数据源流向图，它对应着一个有向图犇＝（犞，犈）以
及函数犾，狌，犮．

对于犖，设其顶点集上的平衡向量函数犫狓，对
任意的顶点狏∈犞，有

犫狓（狏）＝∑狏狑∈犃狓狏狑－∑狌狏∈犃狓狌狏 （５）
其中，狓狏狑为以狏为头的弧流，狓狌狏为以狏为尾的弧
流，犫狓（狏）是以狏为头的弧流之和与以之和的差．按
照顶点平衡值犫狓（狏），我们能够将有向图犖的全体
顶点分为３大类：若有犫狓（狏）＞０，顶点狏是数据流的
源（Ｓｏｕｒｃｅ）；如果有犫狓（狏）＜０，称顶点狏是数据流的
收点（Ｓｉｎｋ）；当犫狓（狏）＝０时，称狏是数据流的一个
平衡点．因此，可以通过计算犫狓（狏），求出数据起源．
在本方法中，某顶点的出度大于入度，即该顶点有新
数据的输出，此数据必定来源于该顶点，因此，该顶
点即为此数据的源，由此该方法的有效性得以验证．
与文献［２９］相比，本算法中有向图中节点数据由邻
接矩阵给出，算法时间复杂度为狅（狀２）；空间复杂
度方面，由于基于平衡向量函数犫狓和概率元组的计
算大大减少了标注信息，增加的存储开销不超过
狅（狀狊），可有效节约存储空间．
４５　数据共享与交换机制

数据作为一种资产，只有流通才能发挥其价值．
目前，数据流通存在诸多障碍，其中数据开放共享与
交易交换是主要因素之一．数据共享指政府、企业以
及个人间共享数据的使用权（包括产权）及知情权，
主要解决数据的获取问题．数据交换泛指数据格式
转换及数据作为商品的交易行为，主要解决数据的
流通问题．数据共享与交易可形式化描述为

犆Π
Π犳（犇１，犇２，…，犇狀）｜犇犻犇，
　　狌犻∈犝，犱犼∈犇犻犱犼!狌
烅
烄

烆 犻

其中数据集犇犻等分别表示属于用户狌犻的数据．该描
述在客户犆与来自各个用户的数据Π之间建立起
联系．

建立数据共享与交换机制的目的是在数据需求
方与数据提供方之间形成高效的信息交互渠道，从
而避免信息孤岛，同时建立数据溯源、确权、定价等
机制．数据共享的难点在于建立数据共享机制（如数
据共享激励机制以及共享收益机制）；而数据交换的
难点则在于建立统一的数据交换格式，以及数据产
权、数据在商品化过程中的定价、流通、交易机制．

激励个人共享私有数据的关键在于保障个人
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的知情权以及个人对数据的控制权．技术层面上，
数据空间或个人数据空间（ＰｅｒｓｏｎａｌＤａｔａＳｐａｃｅ，
ＰＤＳ）［３１３２］强调了主体的相关性和可控性，为共享个
人数据创造了条件．基于该思想，麻省理工学院的
Ｌｉｖｉｎｇｌａｂ项目组在对个人数字生态系统（ｐｅｒｓｏｎａｌ
ｄａｔａｅｃｏｓｙｓｔｅｍ）的研究中，创造性地开发了Ｏｐｅｎ
ＰＤＳ（ＯｐｅｎＰｅｒｓｏｎａｌＤａｔａＳｔｏｒｅ），进一步发展了个
人数据空间的概念，解决了个人数据采集、存储、数
据产权、细粒度访问控制、权限管理（访问控制）、数
据监控与审计等问题［３３］；诺丁汉大学数字经济研究
组研发的Ｄａｔａｗａｒｅ，进一步强调数据所有者对其私
有数据的控制，为激励数据所有者共享其数据创造
了条件①．

在市场激励方面，系统实时采用随机奖励
（ｒａｎｄｏｍｒｅｗａｒｄｓ）、社会影响、个性化定制［３４］以及
竞价机制等措施促使个人共享数据．

本系统采用图２所示的数据共享与交换机制．
其中核心部分包括数据获取、ＥＴＬ、数据索引、数据
交易、云存储、认证管理以及数据服务．

图２　数据分享与交换逻辑图

其工作流程如下：
（１）共享数据的获取．依据数据开放的形式，包

括３种典型数据获取方式：授权访问（一般针对第三
方数据，如线上／线下企业通过业务系统采集的个人
数据，这类数据需提供方的认证和授权（ＯＡｕｔｈ）方
可访问）；汇集（本系统收集的由用户直接创建和管
理的数据以及政府公开的数据，如个人文档信息以
及人口统计数据等）及众包（由发布特定悬赏任务而
获取的数据）．

（２）数据格式规范化．负责数据的抽取、转换和
加载．在本系统中主要完成将分散的、异构的数据源
转换成ＪＳＯＮ格式的数据，形成统一数据格式，以实
现个人数据的交换．

（３）数据定价．根据元数据类型（存储在数据索
引结构中），采用４．２节数据计量与计价和４．３节数
据收益模型完成数据的静态定价．

（４）数据交易交换管理．包括订单管理、支付管
理以及交易审核等．同时，为确保个人的知情权以及
保护数据提供方的隐私．系统采用了ＰＤＳ来分别管
理各个数据提供者的数据，即最终的数据访问请求
需要经过ＰＤＳ的授权以及记录处理才能完成．
４６　个人隐私保护

个人隐私保护形式化描述为
犆Π＆犆，ｎｏｔｋｎｏｗ犝
Π犳（犇１，犇２，…，犇狀）｜犇犻犇，
　　狌犻∈犝，犱犼∈犇犻犱犼!狌
烅
烄

烆 犻
目的是在客户犆与Π之间虽然建立了联系，但客户
犆不能确定数据犇来自哪个用户犝．

个人隐私保护的难点在于，在保护个人隐私的前
提下，实现个人数据价值的最大化，或者在隐私保护
与数据价值之间寻找平衡点．实现个人数据的隐私保
护首先应对数据中的标识符及准标识符信息进行匿
名化处理，常用的方法有犽ａｎｏｎｙｍｉｔｙ、犾ｄｉｖｅｒｓｉｔｙ、
（犪，犽）ａｎｏｎｙｍｉｔｙ等［３５］．其次，应防止攻击者利用背
景知识推断某些敏感信息．在统计数据查询中，差分
隐私［３６］被证明是隐私保护最有效的模型．

目前通用的隐私保护是“聚合型”的，如求和、平
均等，针对个体数据（即个人数据）隐私保护的研究
相对较少．为解决个人数据的隐私保护问题，本文将
个人标识信息与个人敏感数据分别处理：对个人标
识信息采用传统的数据加密技术；对个人敏感信息，
创新性的将安全问答（ＳａｆｅＡｎｓｗｅｒ）机制、元数据发
布机制及目录服务机制相结合，以实现数据的发现
与保护、数据保护与共享之间的平衡以及个人对数
据的完全控制（解决数据产权问题）．修改后的隐私
保护策略将式（２）改为
犆Π＆犆，ｎｏｔｋｎｏｗ犝
Π犳（犳１（犇１），犳２（犇２），…，犳狀（犇狀））｜犇犻犇，
　　狌犻∈犝，犱犼∈犇犻犱犼!狌
烅
烄

烆 犻

个人隐私保护的核心是安全问答机制，本节主要介
绍该机制的工作原理．

安全问答（ＳａｆｅＡｎｓｗｅｒ）［３０］被认为是保护个人
数据隐私的有效机制之一．在该机制下，用户提出问
题，只有（安全的、合理的）答案才返回给用户．也是
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本系统采用的主要机制．
系统采用的安全问答机制（ＳＡ）的组成及原理

如下：
系统由元ＰＤＳ及组ＰＤＳ组成，其中元ＰＤＳ特

指逻辑上的个人数据集（物理上，元ＰＤＳ可采用分
布式存储），基本组成如图３中的（ａ）所示．

工作流程如下：
（１）请求被传到ＳＡ模块；
（２）ＳＡ模块访问内部数据库，并执行相关请求

计算；
（３）ＳＡ模块返回计算结果．
该机制中，特定的应用（即请求）只能与该应用

对应的ＳＡ模块交互信息，ＳＡ模块实现对用户访问
的审计，访问控制等功能，并且只有ＳＡ模块具有访
问ＰＤＳ原始数据的权限．ＰＤＳ用户主可以控制ＳＡ
权限的管理以及对隐私的设置．

在元ＰＤＳ中，所有的数据访问请求都是通过
ＳＡ模块完成的．不同应用对应不同的ＳＡ，设计时，
需设计专用的ＳＡ，安装时也应安装对应的ＳＡ
模块．

组ＰＤＳ由多个用户的元ＰＤＳ组成，采用安全
多方计算的方式保护个人数据隐私，组成如图３中
的（ｂ）所示．

工作流程如下：
（１）Ｓｅｒｖｉｃｅ发布数据需求；
（２）各个ＰＤＳ交换信息，协作计算；
（３）返回查询结果．

图３　基于ＰＤＳ的个人数据隐私保护机制

在该结构中，ＰＤＳ之间以加密的方式交互信
息，服务请求者不知道信息的具体来源（出自某个具
体的ＰＤＳ），因而可有效的保护用户的隐私．

安全问答机制的难点在于如何确定对特定问题
的回答是安全的，这与差分隐私中的隐私预算（ε）有
相似性；同时，安全多方计算的效率问题也是制约系
统性能的主要因素之一．这两方面的问题是本系统
在安全方面应着重解决的问题．

另外，文献［３７］提出的空间数据众包结构以及
文献［３８］提出的空间数据差分隐私分解策略，也是
本系统中下一步个人隐私保护的重要参考策略．
４７　个人数据的分析与挖掘

传统数据统计和挖掘方法虽然已应用于许多领
域的大数据分析处理，但在处理大规模、高速增长、
类型复杂、结构复杂、模式复杂的大数据时，通常会
遇到数据高度稀疏与维度灾难等问题，处理效率难
以满足用户需求［３９］，而且，由于数据大而全，挖掘中
更要注意对数据隐私的保护．同时，数据规模较大
时，传统数据分析方法往往采用抽样技术对样本进
行分析，根据样本推断整体，基于对原始数据的抽样
或过滤，在数据样本空间中提取特征和规律，发现尽
可能多的知识和信息．

大数据分析方法发展的一个重要特点是不再片
面追求算法的精确性，而是力求对全体数据集整
体的处理分析，在这种情况下，出现一些改进的专门
针对大数据集成分析与处理的方法，如局部学习
（ＬｏｃａｌＬｅａｒｎｉｎｇ）、布隆过滤器（ＢｌｏｏｍＦｉｌｔｅｒ）、散列
法（Ｈａｓｈｉｎｇ）、索引技术、字典树（Ｔｒｉｅ）、并行计算、
基于稀疏表达的学习方法等［４０４１］．

发掘个人大数据蕴含的巨大价值，本文针对具
体类型数据进行分析处理，包括：

（１）收支财产类数据．通过分析和挖掘收支财
产类数据，可对个人消费者、消费者群体的消费习
惯、消费行为进行刻画和预测，支持各类消费服务提
供商进行个性化服务，改进和提升服务质量；通过对
消费者行为模式的提取和分类，可为征信服务、金融
服务、营销服务提供稳定可靠的基础信息．

（２）位置和时间数据．智能手机、平板电脑、智
能穿戴等设备接入互联网，几乎全天候记录个人的
位置和时间，这些数据精确的反映人口驻流情况，结
合其他类型数据可以分析区域内网格功能划分，为
生活、商业、治安等提供精确选址服务；通过汇总和
预测不同的地点、特定的时间、大量的人流的信息，
可为政府部门和交通运输行业提供各类预警和预测．
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（３）社交网络信息．社交网络日趋发展成为获
取信息、表达观点和交流信息不可缺少的网络传播
媒介，其影响力逐渐覆盖人们生活的方方面面．通过
对社交网络中人际关系及其特征进行提取可划分圈
子，支持精准的社会化营销；基于内容的分析包括观
点挖掘、情感挖掘，情绪挖掘可为商业层面和社会层
面上的危机预警、舆情监测提供服务．

（４）基于多源异构个人数据的用户画像．对多
源异构个人数据整体的高效处理，通过个人个性分
析、行为分析和足迹分析，构造用户画像模型、用户
价值模型、用户流失预警模型等．

图４　多源数据用户画像技术框架

用户画像即一系列拥有特定特征的人物模型，
建立在一系列真实数据基础之上，是真实用户的虚
拟代表，是需求建模、改善用户体验、产品设计开发、
实现精准营销和各类增值服务的重要方法和手段．
多源异构数据用户画像框架如图４所示，画像过程
以用户为中心，首先在各个异构数据集提取活跃用
户特征，构建用户特征的向量空间模型（Ｖｅｃｔｏｒ
ＳｐａｃｅＭｏｄｅｌ，ＶＳＭ），在此基础上进行分析挖掘，采
用聚类分类算法依据用户特征进行归类．为了增强
用户画像的可辨识性和可理解性，在生成最终用户
画像之前需要对用户特征进行降维，并对特征按应
用需求进行表达和精化．

总之，个人大数据价值密度相对较小，时间敏感
性较高，不同时期、不同年龄阶段人们会表现出不同
的行为模式．远期的个人历史数据很可能会干扰数

据分析精度，因此，对个人大数据的分析应注重对数
据阶段的划分和对人行为规律的特征提取，引入人
类行为动力学研究机制，选择适宜的数据时间窗口
进行模式提取、挖掘及预测预警．

５　个人数据银行的实现———数汇宝
平台
四川大学嵌入式系统研发与测试实验室和成都

数银科技有限公司基于个人数银行模式与架构，合
作开发数汇宝平台，作为一种个人大数据资产的管
理与增值服务平台解决方案，以保护用户个人数据
的所有权、知情权、隐私权和收益权为核心，结合数
据众筹／众包模式，为商品精准营销、个人征信和互
联网金融等提供数据支撑．

数汇宝服务平台采用多点分布式构架搭建运行
系统，可满足大数据存储处理需求，应对高访问、大
并发等常见问题．系统技术构架如图５所示，使用
ＨＢａｓｅ分布式数据库存储非结构化数据，数据分析
挖掘基于Ｈａｄｏｏｐ构架实现．

图５　数汇宝平台技术构架

数汇宝通过个人数据资产的集中管理与协同服
务，重组数据资源，实现跨界数据融合、流通，成为开
放的个人基础数据平台，提升数据集成的价值，扩大
数据分享、使用，推动个人数据银行新模式、新业态
的发展．通过数汇宝ＡＰＩ，个人数据有偿合理地提供
给第三方使用和开发行业应用服务，形成数据到业
务的闭环，为个人、企业和政府提供共赢合作的价

８３１ 计　　算　　机　　学　　报 ２０１７年



值，构建一个完善的个人大数据生态系统．
数汇宝是个人数据银行的一个实践性平台，基

于英国标准协会（ＢＳＩ）ＢＳ１００１２：２００９ＰＩＭＳ标准，
全面集中管理个人分类生活数据，包括个人财产信
息、个人收支信息、个人健康信息、个人教育信息、个
人朋友圈信息、个人日志信息、个人数据保险箱等七
大类数据，解决了数据的计量计价、确权与溯源、收
益分成模型等难点．

作为一个个人数据汇聚和集中管理的服务平
台，数汇宝的数据来源主要包括：

（１）个人提交．包括手工提交和智能终端自动
读取两种方式，其中手工提交效率低，对用户忠诚度
要求较高，数据可靠性较差且验证成本高，若采用此
种形式，需制定相应激励机制以保证数据真实有效．

（２）机构间数据交换．包括企业、政府等机构之
间的数据共享与交换，获得个人授权后，通过这些平
台的开放ＡＰＩ汇聚个人信息，如消费信息、社交网
络信息和社保信息等，数据一致性和质量较好．

（３）传感器读取．如从手环等可穿戴设备中读
取个人健康信息，这类数据具有良好的结构性，但需
要开放相应设备的共享接口．

数汇宝初步打通了个人数据资产化的流程，集
数据获取、数据治理、增值服务和收益分成于一体，
其平台组成如图６所示．

图６　数汇宝平台组成

数汇宝平台主要功能包括：
（１）个人数据众筹与集中管理平台．采用线上／

线下输入、传感器自动采集和第三方数据源交换等
方法汇聚个人数据，将个人数据存放到数汇宝中，方
便用户进行数据管理、增值服务和收益核算等工作．

（２）数据的存储与监管．将个人数据存放到后
端云平台中，一方面进行数据日常运营的监管，防止

异常、有害和违法数据的存出现；另一方面方便用户
访问，形成个人的数字化足迹．

（３）数据的清洗．包括过滤、整理与可信认证
等，主要检查个人数据的真实性、可信性和一致性，
对残缺数据、错误数据、冗余重复数据进行处理．

（４）数据的可视化分析与挖掘．根据客户需求，
对个人数据进行多源融合，构建可视化分析与多维
数据挖掘模型．

（５）数据的计量、计价与评估处理．采用“正向
定级，反向定价”策略，首先，根据用户数据属性评估
数据的等级，不同重要程度的数据具有不同的权重，
然后，根据与客户完成的实际交易情况，基于用户数
据权重，与用户进行收益分成，实现数据的定价．

（６）数据的市场推广与交易．通过多种推销手
段，调高数据交易额，改善数汇宝的数据产品和服务
收益．

（７）数据确权与溯源．以个人数据全生命周期
为基础，建立溯源技术体系，确定用户数据的产权、
分享、使用与服务等流动过程，完成数据的审计和治
理，为用户数据权益保障提供支撑．

（８）数据收益分成与结算服务．对用户数据进
行增值服务，采用数据利息收益和数据分成收益等，
交易过程对用户透明，并通过第三方支付接口与用
户完成结算．

（９）数据隐私与信息安全保护．通过多种管理
和技术手段，保护个人数据的产权、隐私权与信息
安全．

数汇宝平台创新点主要包括：
（１）基于个人数据产权的托管模式．在明确个

人数据产权等权益基础上，作为第三方中介平台开
展个人数据资产的信托管理与增值服务工作．

（２）个人数据的计量与计价．采用“正向定级，
反向定价”策略，以数据记录和数据包形式，实现数
据的定价．

（３）基于多源异构个人数据的用户画像．对多
源异构个人数据整体的高效处理，通过个人个性分
析、行为分析和足迹分析，构造用户画像模型、用户
价值模型、用户流失预警模型等．

数汇宝平台开通试运行５个月注册用户突破
１００万，有效数据２００万条以上，数据交易成交量
达到５０万条，单次数据服务交易的平均响应时间
５０ｍｓ，包括数据计量计价、交易、确权与溯源等过
程．快速增长的用户数量和数据量反映了人们对数
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据银行模式的认可，同时也体现出用户数据产权意
识的增强．随着产业生态圈的逐渐成熟和技术的进
一步完善，数汇宝及将进一步推动个人数据产业健
康有序发展．

６　结论与未来展望

６１　结　论
大数据时代，个人数据不但是个人的数据资产，

也是社会经济发展的重要资源．个人数据银行作为
一种个人大数据管理与运营的新模式，将从前以企
业为中心组织、管理和控制个人数据，转变为以个人
为中心汇聚、管理和控制个人数据，资源配置更加优
化，使得个人数据量化有用、授权访问且有序流通，
降低个人数据的使用成本，促进个人大数据市场的
全面发展．

通过与银行架构比较研究，探讨个人数据银行
平台的组成架构、关键技术和主要研究内容，并研发
一种个人数据银行平台———数汇宝，在数据汇聚、确
权、定价、隐私保护、共享流通和使用等方面提出并
实现了一系列技术方案，从理论和实践两个方面分
析个人数据银行建设的可行性与挑战，为个人数据
有效流通奠定基础．
６２　未来展望

下一步值得研究的一些问题主要包括：
（１）数据流通形式及技术实现．数据流通是促

进数据市场发展的首要条件，包括开放与共享、交易
与交换、租用与流转等多种形式．这些形式从不同角
度反映了数据在流通过程中的特点，如数据的开放
与共享描述数据发布方式，前者是自由、无限制的，
后者受使用方式、访问权限、期限等共享协议的限
制；数据的交易与交换从技术及市场的角度描述数
据流通方式，前者指将数据视为商品，能够进入市场
交易，后者主要从技术角度强调数据格式转换及统
一；数据的租用与流转从数据权属的角度描述数据
使用方式，前者将数据作为一种按需提供的云计算
服务（即ＤａａＳ服务），可以租赁使用，后者指数据使
用权的转让．数据流通既涉及流通规则设计，又涉及
相关计算机技术实现，是一门交叉学科问题．个人数
据的有序使用与流通，需要在理清这些概念与技术
的基础上，组合成有效的数据流通形式．

（２）基于个人数据的现实挖掘．数据深度分析
与挖掘是实现个人大数据增值、服务社会管理的重

要手段，汇聚的个人数据直接体现群体的各类倾向，
可表现出社会运行规律，人类行为动力学诸多理念、
方法和技术对个人大数据的分析挖掘具有非常重要
的指导意义．

（３）数字化生存．理论上来讲，数字信息可以无
限期的保存，人的生命终结后，他依然可以生活在数
字化环境中，继续在虚拟空间中存在．依靠飞速发展
的虚拟现实技术对个人大数据进行建模或重构，让
普通个人以虚拟形式永远存在于数字空间中，形成
家族的有效传承，也将是一个新的研究方向．

（４）个人数据产权的衍生权益保护．自主权、名
誉权、人格权、遗忘权、可携带权等衍生权利，如当个
人数据资产化后，人去世时，这个资产也能继承吗？
离婚时，这个资产如何切分呢？这是社会问题，也涉
及到计算机技术实现问题．

（５）数据遗忘技术．和其他事物一样，数据也是
有生命周期的，互联网时代，采集数据容易，但数据
消除和遗忘绝非易事，过期的数据占用了大量存储
资源，也给数据的分析使用带来很多困难，集中化的
个人数据存储与管理为数据遗忘提供了可能．在个
人数据银行生态圈中，要实现数据遗忘权，就要保证
用户选择遗忘的数据、或者超出数据生命周期的完
全不被使用，需要探讨一种集成数据溯源、隐私保
护、数据状态确认等数据遗忘技术．

（６）其他大数据的开放共享机制．如企业大数
据、行业大数据和政府大数据的产权界定及开放共
享机制，其中一些数据是否可以作为公共数据，免费
向社会开放？如美国政府数据２００９年开始进行开
放与共享①；２０１５年９月５日中国国务院发布的《促
进大数据发展行动纲要》，规定从２０１７～２０２０年逐
步将政府数据向社会开放，如何界定政府数据开放
的边界和方式，是加速推动我国大数据产业发展的
重要环节．
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３４１１期 郭兵等：个人数据银行———一种基于银行架构的个人大数据资产管理与增值服务的新模式


