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摘　要　云计算因具有资源利用率高、节约成本等诸多优点而将成为未来的主流计算模式．然而，包括隐私保护在
内的数据安全存储问题却成为云计算推广的巨大障碍．该文首先列举了云计算在数据安全上面临的主要挑战，指
出了云计算的租用商业模式和其采用的两种关键技术———虚拟化技术和多租户技术是云存储存在诸多安全问题
甚至安全悖论的根本原因．从加密存储、安全审计和密文访问控制３个方面对云数据安全存储的最新研究进展分
别进行了评述．在加密存储上，介绍了云数据安全存储框架和主要的安全存储技术；在安全审计上，分析了外包数
据安全审计，特别是公开审计面临的主要难题，介绍了包括云数据在内的外包数据完整性公开证明的主要模型和
方法，并指出了它们的优势和不足；在云密文的访问控制上，详述了基于属性的云密文访问控制方法，并指出了这
些方法的优劣．最后指出了云数据安全存储研究面临的主要问题并预测了相关研究的未来发展趋势．
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１　引　言
云计算［１］因能有效解决信息系统计算及存储能

力不足、资源利用不充分、ＩＴ设施投入大、系统管理
复杂等问题而颇受欢迎．Ｇａｒｔｎｅｒ的数据显示①，云
计算已取代虚拟化技术成为２０１１年全球ＣＩＯ最关
注的技术领域，２００９年全球公有云服务市场规模约
为５８６亿美元，到２０１４年将达到１４８８亿美元；而
５５％的中国被调研企业表示，到２０１３年将会花费超
过整体ＩＴ预算的１０％到云计算项目采购之中．赛
迪顾问发布的《中国云计算产业发展白皮书》②
（２０１１版）显示：未来３年，中国云计算应用将以政
府、电信、教育、医疗、金融等行业为重点，市场收入
规模将从２０１０年的１６７．３１亿元增长到２０１３年的
１１７４．１２亿元，年复合增长率将达９１．５％．由于云计
算的发展理念符合当前低碳经济与绿色计算的总体
趋势，极有可能发展成为未来网络空间的神经系统，
它也为世界各国政府所大力倡导与推动．

云计算在迅猛发展的同时，其安全问题，尤其是
数据存储的安全性和隐私性问题日益突出［２３］．
Ｇａｒｔｎｅｒ２００９年的调查结果显示，７０％以上受访企
业的ＣＴＯ认为近期不采用云计算的首要原因是存
在对数据安全性与隐私性的忧虑；而近来，Ａｍａｚｏｎ、
Ｇｏｏｇｌｅ等云计算发起者不断被爆出各种安全事故
更加剧了人们的担忧．例如，２００９年３月，Ｇｏｏｇｌｅ发
生大批用户文件外泄事件③；２０１０年６月苹果公司
发生ｉＰａｄ用户隐私数据泄漏事件④．网络巨头思科
公司首席执行官ＪｏｈｎＣｈａｍｂｅｒｓ预言，数据安全将
成为云计算前进道路上的“噩梦”．

云计算数据存储的安全性问题已引起学术界和
产业界的广泛关注，相关研究已围绕数据保密存储、
安全审计和密文访问控制３个领域展开［４］，本文对
其中的具有代表性的研究进行了分析和评述，对存
在的问题进行了归纳，对云数据安全存储研究的未
来发展趋势进行了预测．

２　云数据安全存储面临的挑战
２１　云环境下数据安全面临的挑战

在传统信息系统中，数据安全主要关注数据的
加密存储和传输、安全审计和容灾备份；而在云中，
除了要关注上述内容外，还有更多关注，云计算的特
点决定了⑤要实现集中式的数据存储，必须确保不

同用户数据的安全隔离；云端的服务器可能会“宕
机”，在这种情况下，如何高效地进行数据安全地迁
移很关键；云计算采用租赁方式向用户提供资源，这
意味着一个用户使用过的存储区域会被其他用户使
用，因而必须解决好数据残留问题．

云环境下数据安全存储面临以下挑战［４５］：
（１）数据的加密存储
在传统的信息系统中，一般采用加密方式来确

保存储数据的安全性和隐私性．在云中，似乎也可以
这样做，但实现起来却不那么容易．在基础设施即服
务（ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ，ＩａａＳ）云模式中，由
于授权给用户使用的虚拟资源可以被用户完全控
制，数据加密既非常有必要也容易做到（无论是在公
有云或者私有云中）．但在平台即服务（Ｐｌａｔｆｏｒｍａｓ
ａＳｅｒｖｉｃｅ，ＰａａＳ）云模式或者软件即服务（Ｓｏｆｔｗａｒｅ
ａｓａＳｅｒｖｉｃｅ，ＳａａＳ）云模式中，如果数据被加密，操作
就变得困难．在云中，对于任何需要被云应用或程序
处理的数据，都是不能被加密的，因为对于加密数
据，很多操作像检索、运算等都难以甚至无法进行．
数据的云存储面临这样的安全悖论：加密，数据无法
处理；不加密，数据的安全性和隐私性得不到保证．

（２）数据隔离
多租户技术是ＰａａＳ云和ＳａａＳ云用到的关键技

术．在基于多租户技术系统架构中，多个租户或用户
的数据会存放在同一个存储介质上甚至同一数据表
里．尽管云服务提供商会使用一些数据隔离技术（如
数据标签和访问控制相结合）来防止对混合存储数
据的非授权访问，但非授权访问通过程序漏洞仍然
是可以实现的，比如ＧｏｏｇｌｅＤｏｃｓ在２００９年３月就
发生过不同用户之间文档的非授权交互访问．一些
云服务提供商通过邀请第三方或使用第三方安全工
具软件来对应用程序进行审核验证，但由于平台上
的数据不仅仅针对一个单独的组织，这使得审核标
准无法统一．

（３）数据迁移
当云中的服务器（这里，服务器是指提供ＳａａＳ

和ＰａａＳ的物理机，对于ＩａａＳ而言，服务器或者是物
理机，或者是虚拟机）“宕机”时，为了确保正在进行
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的服务能继续进行，需要将正在工作的进程迁移到
其他服务器上．进程迁移，实质上就是对与该进程相
关的数据进行迁移，迁移的数据不仅包括内存和寄
存器中动态数据（或称进程快照），还包括磁盘上的
静态数据．为了让用户几乎无法感觉到“宕机”的发
生，迁移必须高速进行；为了让进程能在新的机器上
恢复运行，必须确保数据的完整性；另外，如果进程
正在处理的是机密数据，还必须确保这些数据在迁
移过程不会泄露．

（４）数据残留
数据残留是指数据删除后的残留形式（逻辑上

已被删除，物理上依然存在）．数据残留可能无意中
透露敏感信息，所以即便是删除了数据的存储介质
也不应该被释放到不受控制的环境，如扔到垃圾堆
或者交给其他第三方．在云应用中，数据残留有可能
导致一个用户的数据被无意透露给未授权的一方，
不管是什么云，ＳａａＳ、ＰａａＳ或ＩａａＳ都有可能．如果
一个未授权数据泄露发生，用户可以要求第三方或
者使用第三方安全工具软件来对云服务提供商的平
台和应用程序进行验证．迄今为止，没有哪个云服务
提供商解决了数据残留问题．

（５）数据安全审计
当数据以外包方式存储在云中时，用户会关注

两个问题：外包存储的数据确实已存储到云中并归
数据所有者所有；除所有者和授权用户外的任何人
不能更新数据．这两个问题的解决都离不开安全审
计．在数据存放到本地或企业可信域中时安全审计
较易实现，而一旦将数据以外包方式存储到云中时，

安全审计就变成了难题．显然，用户不可能将数据都
下载下来后再进行审计，因为这会导致巨大的通信
代价，更可行的思路是：只需取回很少数据，通过某
种知识证明协议或概率分析手段，就能以高置信概
率判断云端数据是否完整或为用户所有．
２２　云存储问题的成因

云计算的商业模式和其采用的两种关键技术———
虚拟化和多租户是其面临安全挑战的主要原因．
２．２．１　云计算商业模式

云计算商业模式本质上是租用模式，根据租用
资源类型可分为计算资源租用模式和存储资源租用
模式，分别被称作计算外包和存储外包．

传统模式下，个人用户或企业用户将数据存储
在自己的可控信任域（对于个人用户，可控信任域指
其使用的终端设备）中，用户可以完全控制自己的数
据．当用户采用公有云来存储数据即存储外包时，数
据将不再处于自己的可控信任域之内，而是处于云
服务提供商的控制域内，如图１所示．这种情况下，
用户隐私和数据不仅可能泄漏给云服务商，还可能
泄漏给包括竞争对手在内的其他用户（因为云服务
器提供商可能出于经济目的将用户隐私信息出卖）．
在私有云中，也存在同样情况：个人用户的隐私信息
容易泄漏，只是泄漏范围有极大的缩小：单位内部工
作人员．如果仅仅是采用计算外包，那么，对应的云
计算模式是ＳａａＳ和ＰａａＳ，而这两种模式正如前所
述是不会（至少目前是）对要处理的数据进行加密
的．在这种情况下，用户敏感数据就容易泄漏给云服
务提供商和同一机器上的其他租户．

图１　基于公有云的企业信息系统部署图
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２．２．２　虚拟化技术
虚拟化［６］是ＩａａＳ云采用的关键技术，是资源能

动态伸缩和充分利用的关键原因．通过对ＣＰＵ、
内存等硬件资源的虚拟化，同一台物理机上可以同
时运行多台虚拟机（ＩａａＳ云模式）．尽管这些共享着
相同硬件资源的虚拟机在虚拟机监控器ＶＭＭ
（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ）的控制下彼此隔离，即
使是采用了如图２所示的数据保护措施．攻击者通
过虚拟机逃逸、流量分析、旁路攻击等攻击手段仍然
可以从一台虚拟机上获取其他虚拟机上的数据．

图２　虚拟化环境下的数据安全存储模型
２．２．３　多租户技术

多租户［６］技术是ＳａａＳ云模型采用的关键技术．

该技术使云中的同一个应用进程（如ＧｏｏｇｌｅＤｏｃｓ）
可以同时为多个租户使用（如图３所示），这些租户
的数据一般存放在同一张数据表上，采用标签进行
区分．访问控制技术用来确保每个租户只能访问自
己的数据而不能访问其他租户的数据．不过，恶意租
户采用漏洞攻击、旁路攻击等方法仍然可以获得其
他用户的数据［７］．

图３　多租户技术示意图［６］

外包模式、虚拟化技术和多租户技术对云数据
安全存储的影响如表１所示．从表中不难看出，云数
据安全存储关注的焦点是：加密存储、安全审计和密
文访问控制，而这３种技术分别用来确保数据安全
存储的三大目标：机密性、完整性和可用性．表中列
出的有些解决方案还处于理论探索阶段，如同态加
密．对于数据残留问题，目前还没有发现合适的解决
方案．

表１　外包模式、虚拟化技术和多租户技术对云数据安全存储的影响
外包模式 云服务模型 租用资源（共享） 关键技术 安全挑战 解决方案
计算 ＳａａＳ或ＰａａＳ ＣＰＵ＋内存 多租户 云服务提供商用快照获取内存数据 同态加密

用户数据被同一机器上其他用户窃取（数据隔离问题） 访问控制

存储 ＩａａＳ 外存 虚拟化
数据或隐私泄露给云服务提供商或其他用户 加密＋访问控制
服务提供商擅自删除用户数据（数据安全审计） 安全审计
用户已删除数据为其他用户获取（数据残留） 无

计算＋存储ＳａａＳ或ＰａａＳＣＰＵ＋内存＋外存 多租户

云服务提供商用快照获取内存数据 同态加密
用户数据被同一机器上其他用户窃取（数据隔离问题） 访问控制
数据或隐私泄露给云服务提供商或其他用户 加密＋访问控制
服务提供商擅自删除用户数据（数据安全审计） 安全审计
用户已删除数据为其他用户获取（数据残留） 无

计算＋存储 ＩａａＳ ＣＰＵ＋内存＋外存 虚拟化
数据或隐私泄露给云服务提供商或其他用户 访问控制＋加密
服务提供商擅自删除用户数据 安全审计
用户已删除数据为其他用户获取（数据残留） 无
数据安全迁移 快照＋共享外存

３　云数据安全存储研究现状
从已有研究看，云数据安全存储研究主要关注

加密存储、完整性审计和密文访问控制这３个方面，
下面就从这３个方面展开研究现状分析．

３１　云数据加密存储技术研究
加密无疑是保护云中存储的数据的安全性和隐

私性的重要方法之一，当前对云数据加密存储的研
究主要围绕云数据安全存储框架和安全存储技术进
行，被关注的安全存储技术包括同态加密技术、基于
ＶＭＭ的数据保护技术、基于加解密的数据安全存
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储技术、支持查询的数据加密技术和面向可信平台
的数据安全存储技术．
３．１．１　云数据安全存储框架

微软研究院的Ｋａｍａｒａ等人［７］提出了面向公有
云的加密存储框架，如图４所示．在该框架中，数据
处理ＤＰ、数据验证ＤＶ、令牌生成ＴＧ和凭证生成
ＣＧ是核心组件，这些组件工作在数据所有者的可
信域中．数据处理组件负责在数据存储到云中前对
数据进行分块、加密、编码等操作；数据验证组件负
责验证存储在云中的数据块的完整性；令牌生成组
件负责生成数据块访问令牌，云存储服务根据用户
提供的令牌提取相应的密文数据；凭证生成组件负
责为授权用户生成访问凭证．在访问授权时，数据所
有者会将共享文件的令牌和凭证发往授权用户．授
权用户使用令牌从云中提取共享文件的密文，使用
凭证解密文件．该框架的主要特点有两个：数据由所
有者控制；数据的安全性由密码机制保证．该框架除
了能解决数据存储的隐私问题和安全问题外，还能
解决数据访问的合规性、法律诉讼、电子取证等问
题．不过，该框架只是一个宏观的模型，并没有给出
具体实现方法．

图４　面向公有云的加密存储框架［７］

文献［８］提出了一种分散式云存储安全架构．该
架构采用信息扩散法、分散存储管理、数据自举恢复
等技术，分层实现数据的安全存储管理和传输．该方
法定期检查数据片受损情况，若存在受损数据，则根
据互为冗余的存储设备上的数据加以恢复，从而提
高数据的可用性．从数据存储到传输，都建立了相应
的保护措施，进行云存储层与其他层间的安全防范，
实现了数据的有效防护．该架构并没有具体说明如
何保证数据的完整性，数据分片难以确保数据的隐
私性和安全性．
３．１．２　云数据安全存储技术

（１）同态加密技术
同态加密是一种加密技术，运用这种技术可

以实现对明文上执行指定的代数运算结果等同于在

密文上的另一个（可能是不同运算）代数运算结果①

同态加密，这个特性使得云计算面临的数据存储悖
论迎刃而解．同态加密的思想起源于私密同态
（ｐｒｉｖａｃｙｈｏｍｏｍｏｒｐｈｉｓｍ），它允许在不知道解密函
数的前提下对加密数据进行计算．设犛和犛′分别为
明文空间和密文空间，犪，犫∈犛，犈是犛→犛′上的加密
函数．如果存在算法犘犔犝犛和犕犝犔犜，使其满足

犈（犪＋犫）＝犘犔犝犛（犈（犪），犈（犫）），
犈（犪×犫）＝犕犝犔犜（犈（犪），犈（犫））．

这样可以利用犈（犪）和犈（犫）的值计算犈（犪＋犫）
和犈（犪×犫），而不需要知道犪，犫的值，称其分别满足
加法同态和乘法同态．对于一个加密函数，如果同时
满足加法同态和乘法同态，就称其为全同态加密函
数；否则，即要么满足加法同态（如Ｐａｉｌｌｉｅｒ算法），要
么满足乘法同态（如ＲＳＡ），就称其为部分同态加密
函数．然而，设计全同态加密函数十分困难．２００９年，
ＩＢＭ宣布了一项研究成果，称其实现了全同态数据
加密方案．研究人员ＣｒａｉｇＧｅｎｔｒｙ使用称为“理想格
（ｉｄｅａｌｌａｔｔｉｃｅ）”的数学对象，使密文数据得到充分操
作［９］．整个方案主要包括３个关键步骤：第１步是构
建一个受限同态加密算法，该算法支持密文的低阶
多项式运算；第２步是将解密操作“打散”成更小的
子操作，这些子操作可以表示成低阶多项式运算；第
３步是利用“引导程序”将受限同态加密算法转变成
全同态加密算法．该方案密文处理效率很低，离实际
应用还有较长时间．

文献［１０］设计了一个同态加密算法．该算法通
过运用向量和矩阵的各种运算来实现了对数据的加
密和解密，并支持对加密字符串的模糊检索和对密
文数据的加、减、乘、除４种算术运算．该算法执行同
态加减运算的效率较高，但在执行密文检索和同态
乘除运算时效率很低，且运算代价随向量维度的增
加而增加．

（２）基于ＶＭＭ的数据保护技术
鉴于云环境下虚拟机工作在虚拟化平台之上并

由虚拟机监控系统或监控器进行管控，文献［１１］提
出了一种基于ＶＭＭ的云数据机密性保护方法，如
图５所示．该方法基于ＳＳＬ来保证数据传输的安
全，利用Ｄａｏｌｉ安全虚拟监控系统保护数据存储的
安全．数据在传输到云端前，用户客户端ＳＳＬ模块
会将数据加密．云端的操作系统接收到用户密文数
据后，将密文数据提交给分布式文件系统．分布式文
件系统的ＳＳＬ模块会将数据解密以进行处理．如果
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用户要将数据保存到分布式文件存储系统，虚拟监
控系统会在存储前对数据进行加密；反之，如果用户
要从分布式文件存储系统中读取数据，虚拟监控系
统会先将数据解密．该方法显著特点是将云端的操
作系统和分布式文件系统进行了隔离，数据加解密
由虚拟机监控系统来完成，实现了操作系统和用户
数据的隔离．由于对于操作系统而言数据始终是加
了密的密文，当虚拟机操作系统被攻破时，攻击者得
到的都是加了密的密文数据，保证了内存数据和硬
盘数据的安全性和机密性．该方案能保证多租户环
境下隐私数据不会泄露给其他用户，但数据还是可
能会泄漏给云服务提供商．

图５　基于Ｄａｏｌｉ虚拟监控系统的数据安全存储模型［１１］

（３）基于加解密的数据安全存储技术
公有云中存储的数据一般属于外包数据，存在

不少基于传统的加解密技术的研究来确保外包数据
的安全．文献［１２］提出了基于代理重加密方法的数
据分布式安全存储方案．数据所有者使用对称的内
容加密密钥来加密文件内容，再使用主公钥加密所
有的内容加密密钥，只有拥有主私钥的所有者才能
解密这些内容加密密钥．所有者使用其拥有的主私
钥和用户的公钥来生成代理重加密密钥．半可信服
务器能使用代理重加密密钥将密文转化成指定授权
用户能解密的密文，进而实现访问控制．该方案的主
要问题是存在恶意服务器和任意一个恶意用户勾结
就能计算出所有密文数据的解密密钥的漏洞，严重
威胁着数据的安全．除此之外，用户访问权限得不到
保护也是该方案的明显不足．文献［１３］提出了一种
基于密钥导出方法的非可信服务器数据安全存储方
案．在该方案中，每个文件都用一个对称密钥加密，
每个用户都拥有一个私钥．为进行授权，数据所有者
为授权用户创建公开令牌．授权用户能利用自己的
私钥从令牌中导出指定文件的解密密钥．服务器虽
然拥有令牌，但其并不能从令牌中导出解密密钥．该
方案的不足是文件创建操作及用户授权／撤销的复

杂性与用户数量成线性关系，这使得系统规模难以
扩展．文献［１４］设计了一种将文件安全存储在不可
信服务器上的文件加密系统Ｐｌｕｔｕｓ．该系统基于共
享属性的相似性对文件进行分组，每个分组关联一
个称作锁箱密钥的对称密钥．使用文件块密钥对文
件进行加密，再使用文件所属文件组所关联的锁箱
密钥加密文件块密钥．如果文件所有者想将文件共
享给他人，他只需要将文件组的锁箱密钥发送给共
享用户即可．由于密钥管理的复杂性和文件组的数
量存在正比关系，所以系统规模很难扩展．文献［１５］
提出了一个云环境中外包数据的安全存储与访问控
制方案．为了提高数据存储效率，将数据分块；为了
保证数据块的安全，采用多个不同密钥对数据块加
密．该方案的不足是数据所有者要花费很大代价
来进行数据加密和密钥管理．文献［１６］实现了采用
ＳｉＲｉＵＳ系统，该系统建立在已有的像ＮＦＳ（Ｎｅｔｗｏｒｋ
ＦｉｌｅＳｙｓｔｅｍ）这样的文件系统之上，能确保端对端的
传输安全．为了进行访问控制，每个文件都被分配了
一个元文件，元文件包含着一个访问控制列表，列表
的每一项存放的是受授权用户公钥加密保护的文件
加密密钥．该系统的扩展版本没有采用授权用户的
公钥加密文件加密密钥而是采用ＮＮＬ（ＮａｏｒＮａｏｒ
Ｌｏｔｓｐｉｅｃｈ）广播加密算法加密文件加密密钥．ＮＮＬ
中撤销用户权限算法的复杂性与撤销用户数的正比
关系使得该系统的复杂性同元文件的大小及加密的
负荷也成正比关系，因而该系统难以扩展．

（４）支持查询的云数据加密存储技术
在数据上传到云数据中心存储前将其加密能确

保数据的安全性和隐私性，但这带来一个问题———
数据查询变得困难．如前面所述，如果数据所有者不
将数据加密密钥告诉查询用户，用户很难进行数据
查询；但如果告知密钥，数据的安全性又得不到保
障．另外，在采用一般的加密方法加密的情况下，索引
往往无法建立，这样就导致高效查询无法进行．针对
这些问题，支持查询的数据加密方法［１７］（Ｓｅａｒｃｈａｂｌｅ
Ｅｎｃｒｙｐｔｉｏｎ，ＳＥ）被提了出来．使用ＳＥ，用户将查询
关键字或查询条件提交给云中的查询服务器，查询
服务器通过检索关键字索引找到符合条件的数据，
然后将查询结果返回给用户．在整个查询过程中，加
密的数据不会被解密，查询用户也无需知道数据的
加密密钥或解密密钥．ＳＥ要求输入的查询关键字不
能有任何错误而且格式必须遵循规定的统一格式．
除此之外，ＳＥ只支持“布尔型”查询，不支持按相关
性有排名的查询，这使得ＳＥ直接应用云存储环境
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下的文件查询会面临两大问题：①用户要将返回的
所有文件都一一打开才能确定文件与查询关键字的
相关程度；②返回所有的文件（可能绝大多数都不
是用户需要的）将大大增加网络流量，进而增加用户
的经济负担．

针对ＳＥ在查询时要求输入的关键字必须准确
且格式必须符合规定这一问题，文献［１８］提出了面
向云密文数据的模糊查询方法．该方法不要求输入
的查询关键字非常准确也没有苛刻的格式要求，查
询先按精确模式进行，在精确匹配失败的情况下将
改为模糊模式，在该模式下会将查询关键字集合中
与查询关键字最相似的关键字作为查询关键字进行
查询．由于查询是将关键字和事先生成的模糊关键
字集合进行匹配，密文文件无需解密，文件的安全性
得到保证．该方法同样只支持“布尔型”查询．为实现
按相关性有排名的查询，文献［１９２０］提出了面向云
数据的支持排名查询的加密方法．他们将“相关度”
引入到查询索引表的构建之中以实现对排名查询的
支持，并利用“一对多有序映射”技术保护敏感数据
的“相关度”以确保文件的安全．该方法的不足是只
支持单个关键字的查询；另外，关键数据“相关度”的
量化模型是否正确还有待验证．针对多关键字有排
名查询问题，文献［２１］采用坐标匹配原则（尽可能多
的匹配）来计算多个查询关键字与数据文件的相关
性，进而实现多关键字的有排名查询．在查询的过程
中，该方法会遍历整个索引表，因而计算代价较大．

（５）基于可信平台的数据安全存储技术
考虑到硬件和软件的不可信也是造成云数据存

储面临安全挑战的重要原因，文献［２２］借助可信计
算技术作为硬件上的可信计算基础，借助虚拟机监
控器作为软件上的可信计算基础，提出了一种可靠

的数据保护与销毁的途径．可信的虚拟机监控器负
责保护用户的敏感数据，并按照用户命令对数据进
行彻底销毁，即使云服务器的特权管理员也无法绕
过保护机制得到受保护的敏感数据．该方案要求计
算机从硬件到软件都是可信的，显然现实情况无法
满足该条件．文献［２３］针对使用数据保护提出了基
于二次混淆的隐式分割机制；针对用户身份信息的
保护提出了基于可信服务器的云存储架构，实现数
据存储和用户个人信息管理隔离．云服务器利用可
信服务器提供的存储认证码判断用户的存储权限，
用户的身份信息存储于可信服务器．该方案在使用
数据存储时进行的二次分割和矩阵运算使存储效率
低，难以扩展；为保护隐私数据而引入的第三方可能
成为数据存储的瓶颈．

表２对以上５种云数据安全存储技术进行归纳
对比．５种技术中安全性和功能性最好的是同态加
密技术，但该技术还在理论探究之中．已经提出的秘
密同态算法密文处理效率十分低，还无法满足实际
的应用需求．加密位置是一个不容忽视的问题：如果
加密位置在客户端，数据的安全性能得到保证，但客
户端的计算负荷就会大大加重，而云平台强大的计
算能力却没有得到充分利用；如果加密位置在云端，
云平台的计算能力能够得到充分发挥，但用户数据
却可能泄漏给云服务提供商．为此，提出两重加密方
法．第一重加密由用户自己完成，为了减少加密负
担，可以考虑采用轻量级的加密方法对文件进行加
密处理，例如将文件进行秘密分割并生成文件重构
文件，将分割后的文件分块和加了密的文件重构文
件上传到云端进行强度较大的二次加密．针对大数
据，云端可充分利用ＭａｐＲｅｄｕｃｅ并行编程模型实现
海量数据的快速加密．

表２　云数据安全存储技术安全性比较
技术名称 技术特点 运算支持

能力 加密位置传输安全内存安全外存安全 存在的主要问题

同态加密
明文上执行的代数运算结
果等同于在密文上的另一
个代数运算结果

支持全
部运算 客户端 完全解决完全解决完全解决密文处理效率低

基于ＶＭＭ的
数据保护技术

操作系统和文件系统只能
看到密文 不支持 ＶＭＭ 部分解决部分解决部分解决特权用户可以解密用户数据；

ＶＭＭ负荷加重
基于加解密的
数据存储技术 采用传统的加密技术 不支持 客户端 完全解决 未解决 部分解决安全机制复杂且有安全隐患，

时空代价太大
支持查询的加
密存储技术 加密算法支持密文查询 仅支持

查询 客户端 完全解决完全解决完全解决不能支持加减乘除等基本运算
基于可信平台
安全存储技术 硬件和软件都可信 支持全

部运算 ＶＭＭ 部分解决部分解决部分解决特权用户可解密用户数据；可信
条件难以满足；ＶＭＭ负荷加重

３２　云数据安全审计研究
如前所述，云数据安全审计面临两个难题．实际

上，第１个难题是数据持有问题，第２问题是数据的
完整性保护问题．云数据安全审计的重难点是数据
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的公开审计（或第三方审计），而一个理想的公开审
计方案应具有这样几个特性：额外增加的时空代价
小，隐私不会泄露，支持数据的动态变化（即支持数
据追加、插入、修改、删除等基本操作）和支持批量
审计．
３．２．１　数据持有审计模型

为保证文件在非可信存储系统上存储的安全，
Ａｔｅｎｉｅｓｅ等人［２４］构建了一个可证数据持有模型
ＰＤＰ（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ）．在该方案中，使用
基于ＲＳＡ的同态标签审计外包数据，以此实现数据
的可公开验证性．然而，由于没有考虑数据的动态存
储，该方案要由支持静态存储扩展成支持动态存储，
在设计上和安全上都还存在着很多问题．在随后进
行的相关研究中，他们又提出了一个支持动态存储
的外包数据存储模型（ＳｃａｌａｂｌｅＰＤＰ）［２５］．该模型只
使用到了对称密码机制，显著降低了系统的计算负

荷．该模型支持数据块的更新、删除和追加．然而，该
方案面向的是单服务器环境，在服务器出现故障时，
数据就无法使用；该模型还需要对查询次数进行预
设，并且不是对所有的动态操作都予以支持，例如插
入操作，它就不支持．Ｅｒｗａｙ等人［２６］对可证动态数
据持有机制进行了研究，他们扩展了可证数据持有
模型．扩展后的模型ＤＰＤＰ（ＤｙｎａｍｉｃＰＤＰ）利用基
于等级的认证跳表，支持存储数据文件的更新，而这
个更新过程是可证安全的．从本质上看，扩展后的模
型实际上是可证数据持有模型的一个全动态版本，
即它支持所有的动态操作．为支持更新特别是数据
块插入造成的更新，他们试图在标签计算中删除
Ａｔｅｎｉｅｓｅ可证数据持有模型中的索引信息．为此，在
验证之前，要先利用认证跳表结构认证待查数据块
或更新块的标签信息．该模型的不足是执行效率不
高．３种模型的特点如表３所示．

表３　３种证据持有审计模型的比较
模型 关键技术 隐私性 动态性 服务器额外

计算复杂度
客户端额外
计算复杂度

额外通讯
复杂度

服务器额外
存储复杂度

客户端额外
存储复杂度

ＰＤＰ 基于ＲＳＡ
同态标签 支持 不支持 犗（１） 犗（１） 犗（１） 犗（狀） 犗（１）

ＳｃａｌａｂｌｅＰＤＰ 对称密码
机制 支持 不支持插入 犗（１） 犗（１） 犗（１） 犗（狀） 犗（１）

ＤＰＤＰ 基于等级的
认证跳表 支持 支持 犗（ｌｏｇ狀） 犗（ｌｏｇ狀） 犗（ｌｏｇ狀） 犗（狀） 犗（１）

３．２．２　数据完整性审计模型
Ｊｕｅｌｓ等人［２７］提出了一个数据可检索证据模型

ＰＯＲ（ＰｒｏｏｆｓｏｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ）并给出了严格证明．
在该模型中，采用抽样检查和纠错码来确保存储在
存储系统中的数据文件的安全性和可恢复性．为便
于进行检查，将一些称作“哨兵”的特殊数据块随机
地嵌入到数据文件之中；为防止暴露这些特殊数据
块的位置，将数据文件进行加密存储．该方案要求查
询次数提前预设固定，为“哨兵”进行的预计算使得
该方案不支持数据的动态更新，该方案还不支持数
据的公开或第三方验证．Ｓｈａｃｈａｍ等人［２８］采用完全
安全证据对数据可检索证据模型进行了改进．他们
使用了公开可验证同态认证符，该认证符采用双线
性签名方法ＢＬＳ构建，并且在随机模型中是可证安
全的．基于ＢＬＳ构建方法，数据公开恢复得以实现，
多个证据能聚集成一个小的认证值．该方案的不足
是仅仅适用于静态数据文件．Ｂｏｗｅｒｓ等人［２９］在
Ｊｕｅｌｓ和Ｓｈａｃｈａｍ研究成果的基础上提出了一个数
据可检索证据模型改进方案．在随后的工作中，他们
将数据可检索证据模型推广到分布式环境．然而，他

们提出的方案关注的都是静态数据；方案的效率主
要由数据文件外包前数据所有者自己进行的预处理
过程的效率决定；数据文件的任何变化哪怕是几位
的改变都会影响存储的纠删码数据和相应的随机混
淆过程，带来巨大的计算和通讯代价．

Ｗａｎｇ等人［３０］利用同态令牌和纠删码编码方法
提出了一种云存储完整性审计机制．基于该机制的
审计结果不仅可以用来确保数据存储的正确性，还
能快速实现数据的定位，即快速确定出现错误数据
的服务器．该机制采用纠删码和冗余存储方法保证
数据的可用性，采用同态令牌保证数据完整性．该机
制存在和ＰＯＲ一样的不足：计算代价非常大；除此
之外，审计次数有限且要预设．他们在后续研究中指
出了云数据公开审计需要关注的问题及可能的解决
办法，并提出了一个较为抽象的公开审计机制［３１］．
随后，他们将基于公钥的同态认证方法和随机隐藏
方法结合起来，提出了具有隐私保护功能的云数据
公开审计方案［３２３３］，如图６所示．该方案具有３个特
点：第三方在数据完整性审计时无需获取数据本身；
不要求数据所有者随时在线；支持批量审计．该方法
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的不足是过于复杂．针对数据动态更新问题，Ｗａｎｇ
等人［３４］对完整性机制进行了改进，通过将令牌数据
同步存储到第三方来实现对第三方审计数据完整性
的支持；通过采用ＭｅｒｋｌｅＨａｓｈＴｒｅｅ（ＭＨＴ）结构
存储数据块标志和进行文件组织来实现对数据块插
入操作的支持．改进后的方法使基本的文件操作可
以正常进行，但不支持批量审计．
　　典型的外包数据完整性审计模型如表４所示． 图６　公有云存储环境中数据公开审计模型［３３］

表４　４种典型的数据完整性审计模型比较
文献关键技术公开审计批量审计可恢复性隐私性动态性服务器额外

计算复杂度
审计端额外
计算复杂度

额外通讯
复杂度

服务器额外
存储复杂度

审计端额外
存储复杂度

［３４］纠删码 不支持 不支持 支持 — 不支持 犗（１） 犗（１） 犗（１）犗（狀×（犿＋犽）／犿）犗（狋）
［３７］同态令牌不支持 不支持 支持 — 部分支持 犗（１） 犗（１） 犗（１）犗（狀×（犿＋犽）／犿）犗（狋）
［４０］基于公钥

同态认证 支持 支持 不支持 支持 支持 犗（ｌｏｇ狀） 犗（ｌｏｇ狀） 犗（ｌｏｇ狀） 犗（狀） 犗（１）
［４１］ ＭＨＴ 支持 不支持 不支持 支持部分支持犗（ｌｏｇ狀） 犗（ｌｏｇ狀） 犗（ｌｏｇ狀） 犗（狀） 犗（１）
注：狋为预设的审计次数，对应的纠删码为（犿，犽）编码．

国内对云数据的安全审计也比较重视．文献［３５］
基于认证数据结构提出了一种外包数据认证模型，
如图７所示．在该模型中，数据集存储在云中的数据
外包服务器上，客户仅存储动态结构化数据集的正
确性根据．任何时候客户都可以向数据外包服务器
发起某一数据的查询验证，通过外包服务器返回的
证据和先前计算的正确性根据进行比对就能判断数
据是否被修改．该方案的不足是不支持公开审计；动
态存储上仅仅支持动态更新．文献［３６］提出了一个
文本数据的完整性检测方案．在该方案中，数据所有

者通过在词、段和篇３个粒度上获取指纹来实现外
包数据的完整性检测．该方案不仅需要消耗大量时
间来计算指纹，还需要大量空间来存储指纹数据．另
外，该方案针对的是文本数据，不支持公开审计．文
献［３７］提出了一种面向外包数据库的数据完整性检
测方法：签名链方法．该方法将验证对象嵌入在外包
数据库内部，因而查询验证时无需对ＤＢＭＳ作任何
功能扩展．文献［３８］提出了一种面向外包数据库的基
于掩码认证Ｂ树的完整性检测方法．但这些方法针对
的都是结构化数据而且都不支持第三方审计．

图７　基于认证数据结构的外包数据认证模型［３５］

３３　云密文访问控制研究
为了保证外包到云中存储数据的安全，用户在

将数据传输到云端之前会将数据加密．存储位置和
处理位置的分置使得密文的访问控制就较为困难．
在学术界，密文数据的细粒度访问控制特别是基于
属性的密文数据的访问控制比较受关注．
３．３．１　基于属性的密文访问控制

基于属性的密码体制研究始于２００５年，其发展

了传统的基于身份密码体制关于身份概念，将身份看
作是一系列属性的集合．２００６年，Ｓａｈａｉ和Ｗａｔｅｒｓ［３９］
首先提出了基于属性的加密方法ＡＢＥ（Ａｔｔｒｉｂｕｔｅ
ｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ），其基本思想是密文与私钥分别
与一组属性关联，当用户的私钥属性与密文属性相
互匹配到达一个门限值时，该用户才能解密密文．
２００６年，Ｇｏｙａｌ等人［４０］基于模糊身份加密方案提出
了密钥策略的基于属性的加密方案ＫＰＡＢＥ．该方
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案将密钥采用秘密共享的方法隐藏在访问控制结
构中．２００７年，Ｂｅｔｈｅｎｃｏｕｒｔ等人［４１］提出了一种密
文策略的基于属性的访问控制方法ＣＰＡＢＥ，该方
法使用访问控制结构加密明文．密文策略的访问
控制加密方法包括４个步骤：①初始化Ｓｅｔｕｐ．生
成主密钥犕犓和公开参数犘犓；②加密犆犜＝
犈狀犮狉狔狆狋（犘犓，犕，犜）：使用犘犓和访问结构犜加密
数据明文犕，加密后的密文为犆犜；③生成用户私钥
犛犓＝犓犲狔犌犲狀（犕犓，犃）：使用犕犓和用户属性集犃
生成用户的私钥犛犓；④解密犕＝犇犲犮狉狔狆狋（犆犜，
犛犓）：使用私钥犛犓解密密文犆犜得到明文犕．对犜
中的每个节点犻，设犽犻是节点的门限值，选择一个犽犻－１
阶多项式狇犻（狓）．随机选择狊∈犣狇，狇犻（狓）的选择满足
下述条件：①对根节点犚，狇犚（０）＝狊；②对非根节点犻，
狇犻（０）＝狇狆犪狉犲狀狋（犻）（犻狀犱犲狓（犻）），犻狀犱犲狓（犻）含义为犻在其兄
弟节点中的序号．对于多项式：狇犻（狓）＝犪犽犻－１狓犽犻－１＋
犪犽犻－２狓犽犻－２＋…＋犪１狓＋犪０，如果有犽犻个有序数对
（狓犼，狇犻（狓犼））（犼＝１，２，…，犽犻）满足该多项式，那么根
据拉格朗日插值公式由这犽犻个有序数对就可以唯一
地确定犽犻－１次多项式狇犻（狓）．对于节点犻，如果能得
知其犽犻个孩子的值，就能求出其对应的多项式，进而
求出狇犻（０）．依照此法，由下至上，就能求出狇犚（０）＝狊，
密文也就可在这一个过程被解密．
３．３．２　云密文的访问控制

ＫＰＡＢＥ和ＣＰＡＢＥ算法通过将解密规则蕴
含在加密算法之中来避免频繁分发密钥．但在访问
控制策略发生变更时，该方法要求数据所有者对数
据重新加密．由于ＡＢＥ算法的效率较低，重加密的
代价可能很大，让数据所有者难以接受．如何有效地

支持动态策略，已成为ＡＢＥ面临的主要难题．
为解决以上问题，Ｙｕ等人［４２］将基于属性的访

问控制方法、代理重加密方法和懒惰重加密方法结
合起来提出了一种面向云存储环境的密钥策略的基
于属性的访问控制方案，如图８所示．在该方案中，
将文件加密密钥采用秘密共享方法存储在树形访问
控制结构中；访问控制结构由授权用户保存，而将文
件密文保存在云存储中心，服务器负责访问控制．非
授权用户因没有访问控制结构和用户私钥而无法获
得加密的文件；服务器因没有访问控制结构和哑私
钥也无法解密文件．代理重加密使得密钥密文的重
加密由云来完成而数据又不会泄露；懒惰加密方法
则提高了重加密的效率．由于密钥分配和数据管理
主要由云来完成，减轻了数据所有者的负荷；基于属
性的加密方法则实现了细粒度的访问控制．但该方
法仍未解决数据重加密代价太大的问题；另外，该方
法没有提及ＡＢＥ随机参数的更换，而随机参数对安
全有重大影响．表５从访问控制过程、重加密位置等
几个方面对ＣＰＡＢＥ，ＫＰＡＢＥ和Ｙｕ的方案进行
了对比．

图８　密钥策略的基于属性的云访问控制模型［４２］

表５　３种密文访问控制方案比较
方案 访问控制过程

初始化 加密 生成用户私钥 解密
重加密
位置

代理
重加密

懒惰
加密

ＣＰＡＢＥ生成主密钥犕犓
和公开参数犘犓犆犜＝犈狀犮狉狔狆狋（犘犓，犕，犜）犛犓＝犓犲狔犌犲狀（犕犓，犃）犕＝犇犲犮狉狔狆狋（犆犜，犛犓）客户端 不支持不支持

ＫＰＡＢＥ生成主密钥犕犓
和公开参数犘犓犆犜＝犈狀犮狉狔狆狋（犘犓，犕，犃）犛犓＝犓犲狔犌犲狀（犕犓，犜）犕＝犇犲犮狉狔狆狋（犆犜，犛犓）客户端 不支持不支持

Ｙｕ的方案生成主密钥犕犓
和公开参数犘犓

犆犜＝犈狀犮狉狔狆狋（犘犓，犕，犃）；
加密算法法支持代理重加
密和懒惰加密

犛犓＝犓犲狔犌犲狀（犕犓，犜）；
传送除“ｄｕｍｍｙ”属性外
的所有属性的私钥到云
端服务器

犕＝犇犲犮狉狔狆狋（犆犜，犛犓） 云端 支持 支持

文献［４３］提出了一种支持代理重加密的ＣＰ
ＡＢＥ算法：ＣＰＡＢＰＲＥ，但使用ＣＰＡＢＰＲＥ生成代
理重加密密钥的代价等同于一次ＣＰＡＢＥ加密；而
且每次代理重加密都会增大密文体积，不适合频繁
地进行重加密．文献［４４］将层次型的基于身份的加
密方法和密文策略基于属性的访问控制方法结合起

来提出了一种混合的云数据访问控制方案．该方案
将访问控制策略分成两部分：授权用户的身份信息
集合和基于属性的访问控制策略，它使用授权用户
的身份信息集加密数据并基于属性来进行访问控
制，只有身份信息在身份信息集中或其属性满足访
问控制策略要求的用户才能获取并解密数据．该方
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案能实现细粒度的访问控制并支持由云存储服务器
来负责密钥管理．该方案的不足是没有说明如何实
现用户权限的撤销并且针对的是静态数据．文献［４５］
针对ＣＰＡＢＥ方法的不足，对其进行了改进：访问
控制结构设计为二叉树，只有ａｎｄ和ｏｒ两种关系；
秘密共享方式由复杂的多项式运算变成了简单加减
运算；密钥密文的部分重加密工作由用户端转移至
云端．该改进一定程度上降低了用户端运算负载，加
密效率有所提高．但该方法只转移了部分密钥重加
密工作，仍然要求用户时刻在线，数据加密依然在
用户端进行，没有充分发挥云的计算优势．文献［４６］
等通过引入密钥分割技术和代理重加密技术对
ＣＰＡＢＥ方法进行了改进，提出了一种基于ＣＰＡＢＥ
的密文控制方案．该方案在用户权限撤销时将部分
重加密工作转移给云服务器执行，降低了数据所有
者的计算代价．该方案同样没有解决数据重加密代
价太大的问题．文献［４７］提出了一种面向云环境的
ＣＰＡＢＥ算法．采用数据密钥犽犱加密数据，使用
ＲＳＡ密钥对犓狊犻犵狀／犓狏犲狉犻犳狔对加密后的数据进行签名／
验证，只读用户应该持有犓犱和犓狏犲狉犻犳狔，而读写用户
拥有所有３个密钥，采用ＣＰＡＢＥ算法将数据加密
密钥加密．该方法在访问权限只有读写的情况下较
简单，而一旦权限类型增多，密钥相应增多，访问控
制就会变得非常复杂．

４　问题及未来研究方向
从已有的研究看，云数据的安全存储研究当前

还面临诸多问题，主要问题有：
（１）同态加密技术数据处理效率太低．同态加

密技术是解决云数据安全存储悖论最有效的方法之
一，然而，该技术采用的加密方法和公钥加密方法一
样都需要进行大量复杂的指数运算，大大降低了数
据的处理效率．目前同态加密技术水平尚不能支持
对较多数据的快速处理．

（２）基于虚拟监控器数据保护技术可能带来新
的问题．基于监控监控器的数据保护技术能有效防
止一个用户的内存和外存数据外泄给其他用户，但
却不能防止控制着虚拟监控器的云服务提供商获得
数据．另外，在虚拟层增加加解密和相关的其他功
能，会增加虚拟层的复杂性和出现漏洞概率．一旦虚
拟监控器本身被攻破，所有用户的数据，无论是否加
密，都会泄露．

（３）基于加解密的数据存储技术规模难以扩

展．从目前的技术条件看，加密是确保云中所存储数
据的机密性和隐私性的主要方法．然而，已有的基于
加密方式的云存储框架和技术都过于复杂，其复杂
性和用户数呈线性关系，极大地限制了这些方法的
可扩展性和规模．

（４）可信计算技术尚不成熟．可信计算技术作
为一种力图从根本上解决计算机和网络安全问题的
重要技术，理所当然地也可以用来确保云存储的安
全性，然而，可信技术本身并不成熟，还有很多问题
亟待解决．

云数据的安全存储面临很多问题，这些问题已
成为当今的研究热点．从研究的发展趋势看，在云数
据的安全存储上，未来的研究关注主要包括：

（１）隐私数据的安全存储．一直以来，隐私性和
和机密性被混为一谈，因此，确保隐私性和确保机密
性都采用了一样的方法———加密，而事实上，隐私是
一种属于私人的排他性的不愿为他人知晓或干涉的
信息，包括身份信息，行为模式等，这就决定了隐私
性和机密性并不一样．加密并不是确保隐私性的唯
一方法，机密性数据和隐私数据应该有着不同的安
全存储技术．

（２）海量数据的安全存储．能解决企业存储能
力不足是云计算的重要优势之一，这意味着云数据
中心应支持海量数据的安全存储．显然，对于海量数
据，加密存储并不是一种高效的方式．

（３）同态加密技术．作为一种堪称最能彻底解
决云存储安全悖论的技术，同态加密技术的数据处
理速度和效率亟待提高．

（４）支持大量用户的加密存储技术．当前最可
行最有效的云数据安全存储技术是基于加解密技术
的，该技术面临的紧迫任务是降低系统的复杂性，将
系统复杂性和用户数量解耦，使系统具有可扩展性
和规模性．

（５）公开审计时数据安全性和隐私性的确保．
数据在公开审计时，不可避免地需要提供部分与数
据有关的信息，这可能威胁到数据本身的安全性和
隐私性．另外，用户存储在云中的数据往往是动态变
化的，这种动态性会大大增加数据公开审计的难度．

（６）高效的代理重加密技术．某个用户权限撤
销时，为安全起见，存储在云中的数据需要重新加
密．如果采用将密文数据下载到数据所有者处加密
再上传方式，效率会非常低，也没有充分发挥云计算
的优势．解决这个问题的有效方式是代理重加密，但
目前的代理重加密技术加密效率还很低，无法处理
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大量数据．

５　结束语
如何确保存储在云中的数据的安全性和隐私性

是云计算面临的难题，它已严重阻碍了云计算的推
广和发展．该文首先列举了云计算在数据安全上面
临的主要挑战，包括加密存储、数据隔离、数据迁移、
安全审计和数据残留，指出云计算的租用商业模式
和其采用的两种关键技术———虚拟化技术和多租户
技术是云存储存在诸多安全问题甚至安全悖论的根
本原因．鉴于已有的云数据安全存储相关研究主要
围绕加密存储、完整性安全审计和密文的访问控制
３个技术领域展开，对这３个领域的最新研究进展
分别进行了深入分析和评述．在加密存储上，介绍了
云数据安全存储框架和主要的安全存储技术；在安
全审计上，分析了外包数据安全审计特别是公开审
计面临的主要难题，介绍了包括云数据在内的外包
数据完整性公开证明的主要模型和方法，并指出了
它们的优势和不足；在云密文的访问控制上，详述了
基于属性的云密文访问控制方法，并指出了这些方
法的优劣．最后归纳了云数据安全存储研究面临的
主要问题并预测了相关研究的未来发展趋势．
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（毛剑，李坤，徐先栋．云计算环境下隐私保护方案．清华大
学学报（自然科学版），２０１１，５１（１０）：１３５７１３６２）
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ｄａｔａｂａｓｅｍｏｄｅｌ．ＪｏｕｒｎａｌｏｆＣｈｉｎｅｓｅＣｏｍｐｕｔｅｒＳｙｓｔｅｍ，２０１０，
３１（９）：１７９０１７９６（ｉｎＣｈｉｎｅｓｅ）
（赵春红，刘国华，王柠，何玲玲．外包数据库模型中文本数
据的完整性检测方案．小型微型计算机系统，２０１０，３１（９）：
１７９０１７９６）

［３７］ＺｈａｎｇＭｉｎ，ＨｏｎｇＣｈｅｎｇ，ＣｈｅｎＣｈｉ．Ｓｅｒｖｅｒｔｒａｎｓｐａｒｅｎｔ
ｑｕｅｒｙａｕｔｈｅｎｔｉｃａｔｉｏｎｏｆｏｕｔｓｏｕｒｃｅｄｄａｔａｂａｓｅ．Ｊｏｕｒｎａｌｏｆ
ＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１０，４７（１）：１８２１９０
（ｉｎＣｈｉｎｅｓｅ）
（张敏，洪澄，陈驰．一种服务器透明的外包数据库查询验证
方法．计算机研究与发展，２０１０，４７（１）：１８２１９０）

［３８］ＸｉａｎＨｅＱｕｎ，ＦｅｎｇＤｅｎｇＧｕｏ．Ａｎｉｎｔｅｇｒｉｔｙｃｈｅｃｋｉｎｇ
ｓｃｈｅｍｅｉｎｏｕｔｓｏｕｒｃｅｄｄａｔａｂａｓｅｍｏｄｅｌ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ
ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１０，４７（６）：１１０７１１１５（ｉｎ
Ｃｈｉｎｅｓｅ）
（咸鹤群，冯登国．外包数据库模型中的完整性检测方案．计
算机研究与发展，２０１０，４７（６）：１１０７１１１５）

［３９］ＳａｈａｉＡ，ＷａｔｅｒｓＢ．Ｆｕｚｚｙｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥＵＲＯＣＲＹＰＴ２００５．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，
２００５：４５７４７３

［４０］ＧｏｙａｌＶ，ＰａｎｄｅｙＯ，ＳａｈａｉＡ，ｅｔａｌ．Ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐ
ｔｉｏｎｆｏｒｆｉｎｅｇｒａｉｎｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｏｆｅｎｃｒｙｐｔｉｏｎｓｅｃｕｒｉｔｙ
ｄａｔａ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ａｌｅｘａｎｄｒｉａ，ＵＳＡ，２００６：８９９８

［４１］ＢｅｔｈｅｎｃｏｕｒｔＪ，ＳａｈａｉＡ，ＷａｔｅｒｓＢ．Ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙａｔｔｒｉｂｕｔｅ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００７ＩＥＥＥＳｙｍｐｏｓｉｕｍ
ｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．Ｂｅｒｋｅｌｅｙ，ＵＳＡ，２００７：３２１３３４

［４２］ＹｕＳｈｕＣｈｅｎｇ，ＷａｎｇＣｏｎｇ，ＲｅｎＫｕｉ，ＬｏｕＷｅｎＪｉｎｇ．
Ａｃｈｉｅｖｉｎｇｓｅｃｕｒｅ，ｓｃａｌａｂｌｅ，ａｎｄｆｉｎｅｇｒａｉｎｅｄｄａｔａａｃｃｅｓｓ
ｃｏｎｔｒｏｌｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
ＩＮＦＯＲＣＯＭ２０１０．ＳａｎＤｉｅｇｏ，ＵＳＡ，２０１０：１９

［４３］ＬｕａｎＩ，ＭｕｈａｍｍａｄＡ．Ａｎｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｆｏｒａｓｅｃｕｒｅ
ｐｏｌｉｃｙｕｐｄａｔｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｇｒａｐｈｙ（ＳＥＣＲＹＰＴ２０１０）．Ａｔｈｅｎｓ，
Ｇｒｅｅｃｅ，２０１０：１１０

［４４］ＷａｎｇＧｕｏＪｕｎ，ＬｉｕＱｉｎ，ＷｕＪｉｅ．Ａｃｈｉｅｖｉｎｇｆｉｎｅｇｒａｉｎｅｄａｃｃｅｓｓ
ｃｏｎｔｒｏｌｆｏｒｓｅｃｕｒｅｄａｔａｓｈａｒｉｎｇｏｎｃｌｏｕｄｓｅｒｖｅｒｓ．Ｃｏｎｃｕｒｒｅｎｃｙ
ａｎｄＣｏｍｐｕｔａｔｉｏｎ：ＰｒａｃｔｉｃｅａｎｄＥｘｐｅｒｉｅｎｃｅ，２０１１，２３（１２）：

２６１ 计　　算　　机　　学　　报 ２０１５年



１４４３１４６４
［４５］ＨｏｎｇＣｈｅｎｇ，ＺｈａｎｇＭｉｎ，ＦｅｎｇＤｅｎｇＧｕｏ．Ａｃｈｉｅｖｉｎｇ

ｅｆｆｉｃｉｅｎｔｄｙｎａｍｉｃｃｒｙｐｔｏｇｒａｐｈｉｃａｃｃｅｓｓｃｏｎｔｒｏｌｉｎｃｌｏｕｄｓｔｏｒａｇｅ．
ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１１，３２（７）：１２５１３２（ｉｎＣｈｉ
ｎｅｓｅ）
（洪澄，张敏，冯登国．面向云存储的高效动态密文访问控
制方法．通信学报，２０１１，３２（７）：１２５１３２）

［４６］ＬｖＺｈｉＱｕａｎ，ＺｈａｎｇＭｉｎ，ＦｅｎｇＤｅｎｇＧｕｏ．Ｃｒｙｐｔｏｇｒａｐｈｉｃ
ａｃｃｅｓｓｃｏｎｔｒｏｌｓｃｈｅｍｅｆｏｒｃｌｏｕｄｓｔｏｒａｇｅ．ＪｏｕｒｎａｌｏｆＦｒｏｎｔｉｅｒｓｏｆ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１１，５（９）：８３５８４４（ｉｎ
Ｃｈｉｎｅｓｅ）
（吕志泉，张敏，冯登国．云存储密文访问控制方案．计算
机科学与探索，２０１１，５（９）：８３５８４４）

［４７］ＳｕｎＧｕｏＺｉ，ＤｏｎｇＹｕ，ＬｉＹｕｎ．ＣＰＡＢＥｂａｓｅｄｄａｔａａｃｃｅｓｓ
ｃｏｎｔｒｏｌｆｏｒｃｌｏｕｄｓｔｏｒａｇｅ．ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１１，
３２（７）：１４６１５２（ｉｎＣｈｉｎｅｓｅ）
（孙国梓，董宇，李云．基于ＣＰＡＢＥ算法的云存储数据访
问控制．通信学报，２０１１，３２（７）：１４６１５２）

犉犈犖犌犆犺犪狅犛犺犲狀犵，ｂｏｒｎｉｎ１９７１，
Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｍ．Ｓ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ
ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ，ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｎｄｄａｔａ
ｓｅｃｕｒｉｔｙ．

犙犐犖犣犺犻犌狌犪狀犵，ｂｏｒｎｉｎ１９５６，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｉｓｔｒｉｂｕｔｅｄ
ｃｏｍｐｕｔｉｎｇａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

犢犝犃犖犇犻狀犵，ｂｏｒｎｉｎ１９６７，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犅犪犮犽犵狉狅狌狀犱
Ｃｌｏｕｄｃｏｍｐｕｔｉｎｇｉｓａｍｏｄｅｌｆｏｒｐｒｏｖｉｄｉｎｇｃｏｎｖｅｎｉｅｎｔ，

ｏｎｄｅｍａｎｄｎｅｔｗｏｒｋａｃｃｅｓｓｔｏａｓｈａｒｅｄｃｅｎｔｒａｌｉｚｅｄｐｏｏｌｏｆ
ｃｏｎｆｉｇｕｒａｂｌｅｃｏｍｐｕｔｉｎｇｒｅｓｏｕｒｃｅｓｔｈａｔｃａｎｂｅｒａｐｉｄｌｙｄｅｐｌｏｙｅｄ
ｗｉｔｈｇｒｅａｔｅｆｆｉｃｉｅｎｃｙａｎｄｍｉｎｉｍａｌｍａｎａｇｅｍｅｎｔｏｖｅｒｈｅａｄ．Ｔｈｅ
ｂｅｎｅｆｉｔｓｂｒｏｕｇｈｔｂｙｃｌｏｕｄｃｏｍｐｕｔｉｎｇｍｏｄｅｌｉｎｃｌｕｄｅｂｕｔａｒｅ
ｎｏｔｌｉｍｉｔｅｄｔｏ：ｒｅｌｉｅｆｏｆｔｈｅｂｕｒｄｅｎｆｏｒＩＴｍａｎａｇｅｍｅｎｔ，
ｕｎｉｖｅｒｓａｌｄａｔａａｃｃｅｓｓｗｉｔｈｉｎｄｅｐｅｎｄｅｎｔｇｅｏｇｒａｐｈｉｃａｌ
ｌｏｃａｔｉｏｎｓ，ａｎｄｒｅｄｕｃｔｉｏｎｏｆｃａｐｉｔａｌｅｘｐｅｎｄｉｔｕｒｅｏｎｈａｒｄｗａｒｅ，
ｓｏｆｔｗａｒｅ，ａｎｄｍａｉｎｔｅｎａｎｃｅｓ，ｅｔｃ．Ａｌｔｈｏｕｇｈｔｈｅｂｅｎｅｆｉｔｓａｒｅ
ｔｒｅｍｅｎｄｏｕｓ，ｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｉｎ１４ｄｏｍａｉｎｓａｒｅｔｈｅ
ｐｒｉｍａｒｙｃｏｎｃｅｒｎｈｉｎｄｅｒｉｎｇｉｔｓａｄｏｐｔｉｏｎ．Ｔｈｅ１４ｄｏｍａｉｎｓｃｏｎｓｉｓｔ
ｏｆａｒｃｈｉｔｅｃｔｕｒｅ，ｒｉｓｋｍａｎａｇｅｍｅｎｔ，ｃｏｎｔｒａｃｔｓａｎｄｅｌｅｃｔｒｏｎｉｃ
ｄｉｓｃｏｖｅｒｙ，ｃｏｍｐｌｉａｎｃｅａｎｄａｕｄｉｔｍａｎａｇｅｍｅｎｔ，ｉｎｆｏｒｍａｔｉｏｎ
ｍａｎａｇｅｍｅｎｔａｎｄｄａｔａｓｅｃｕｒｉｔｙ，ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙａｎｄｐｏｒｔａｂｉｌｉｔｙ，
ｂｕｓｉｎｅｓｓｃｏｎｔｉｎｕｉｔｙａｎｄｄｉｓａｓｔｅｒｒｅｃｏｖｅｒｙ，ｄａｔａｃｅｎｔｅｒｏｐｅｒａ
ｔｉｏｎｓ，ｉｎｃｉｄｅｎｔｒｅｓｐｏｎｓｅ，ａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙ，ｅｎｃｒｙｐｔｉｏｎａｎｄ
ｋｅｙｍａｎａｇｅｍｅｎｔ，ａｃｃｅｓｓｍａｎａｇｅｍｅｎｔ，ｖｉｒｔｕａｌｉｚａｔｉｏｎ，ａｎｄ
ｓｅｃｕｒｉｔｙａｓａｓｅｒｖｉｃｅ．Ｉｆｎｏａｐｐｒｏｐｒｉａｔｅｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙ
ｓｏｌｕｔｉｏｎｓａｒｅｐｒｏｐｏｓｅｄ，ｔｈｅｐｏｔｅｎｔｉａｌｌｙｒｅｖｏｌｕｔｉｏｎａｒｙｃｏｍｐｕ

ｔｉｎｇｐａｒａｄｉｇｍｃｏｕｌｄｂｅｃｏｍｅａｈｕｇｅｆａｉｌｕｒｅ．Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅ
ｓｅｃｕｒｉｔｙｏｆｄａｔａｓｔｏｒａｇｅｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｗｈｉｃｈｉｓｉｎｖｏｌｖｅｄ
ｉｎｔｈｅｆｉｆｔｈｄｏｍａｉｎ，ｉ．ｅ．ｉｎｆｏｒｍａｔｉｏｎｍａｎａｇｅｍｅｎｔａｎｄｄａｔａ
ｓｅｃｕｒｉｔｙ，ｉｓｃｏｎｃｅｒｎｅｄａｎｄｓｕｒｖｅｙｅｄ．Ｔｈｅｃｈａｌｌｅｎｇｅｓｔｈａｔ
ｃｌｏｕｄｃｏｍｐｕｔｉｎｇｉｓｃｏｎｆｒｏｎｔｅｄｗｉｔｈｉｎｔｅｒｍｓｏｆｄａｔａｓｔｏｒａｇｅ，
ａｒｅｌｉｓｔｅｄ．Ｆｕｒｔｈｅｒ，ｔｈｅｒｅａｓｏｎｓｒｅｓｕｌｔｉｎｇｉｎｔｈｅｓｅｃｈａｌｌｅｎｇｅｓ
ａｒｅａｎａｌｙｚｅｄａｎｄｉｄｅｎｔｉｆｉｅｄ．Ａｔｌａｓｔ，ｔｈｅｐｒｏｂｌｅｍｓｔｈａｔｔｈｅ
ｓｔｕｄｙｏｆｓｅｃｕｒｅｃｌｏｕｄｓｔｏｒａｇｅｉｓｃｏｎｆｒｏｎｔｅｄｗｉｔｈｃｕｒｒｅｎｔｌｙａｒｅ
ｉｄｅｎｔｉｆｉｅｄａｎｄｔｈｅｓｔｕｄｙｔｒｅｎｄｏｆｓｅｃｕｒｅｃｌｏｕｄｄａｔａｓｔｏｒａｇｅｉｓ
ｐｒｅｄｉｃｔｅｄ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙＮａｔｉｏｎａｌＳｃｉｅｎｃｅａｎｄ
ＴｅｃｈｎｏｌｏｇｙＭａｊｏｒＰｒｏｊｅｃｔｏｆｔｈｅＭｉｎｉｓｔｒｙｏｆＳｃｉｅｎｃｅａｎｄ
ＴｅｃｈｎｏｌｏｇｙｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．２０１１ＺＸ０３００２００２０３，
ａｎｄｔｈｅＮａｔｉｏｎａｌＫｅｙＴｅｃｈｎｏｌｏｇｙＳｕｐｐｏｒｔＰｒｏｇｒａｍｏｆＣｈｉｎａ
ｕｎｄｅｒＧｒａｎｔＮｏｓ．２０１４ＢＡＨ１１Ｆ０１ａｎｄ２０１４ＢＡＨ１１Ｆ０２，ａｎｄ
ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒ
ＧｒａｎｔＮｏ．６１３７３１６３．Ｔｈｉｓｗｏｒｋｉｓａｌｓｏｓｕｐｐｏｒｔｅｄｂｙｔｈｅ
ｐｒｏｊｅｃｔｏｆＶｉｓｕａｌＣｏｍｐｕｔｉｎｇ＆ＶｉｒｔｕａｌＲｅａｌｉｔｙＫｅｙＬａｂｏｒａｔｏｒｙ
ｏｆＳｉｃｈｕａｎＰｒｏｖｉｎｃｅｕｎｄｅｒＧｒａｎｔＮｏ．ＰＪ２０１２００２．

３６１１期 冯朝胜等：云数据安全存储技术


