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面向服务的物联网软件体系结构设计与模型检测
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摘　要　物联网软件体系结构用于定义物联网应用系统的构件模型和交互拓扑，是构建支持水平互联、异构集成、

资源共享和动态维护的物联网应用系统的基础．面向服务的软件体系结构（ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ，ＳＯＡ）是

目前构建各类物联网应用系统最常用的风格，国内外研究人员已经提出了多种面向服务以“物端”为中心的物联网

软件体系结构参考模型．该文对这些参考模型进行了比较分析，指出了它们基于的软件构件类型、采用的设计原则

及具有的结构属性的不同，说明了这些参考模型适用于指导不同规模和不同应用需求的物联网应用系统的构建，

并且分析了基于软件体系结构的物联网应用系统的形式化建模与模型检测方法．最后，指出了未来为建立基于软

件体系结构的物联网应用系统开发方法还需要开展的研究工作．
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１　引　言

随着传感技术、通信技术与嵌入式计算技术的

发展，物理空间中越来越多的物品具有了感知执行

（简称为感执）、信息处理、数据存储和通信等能力，

使得它们不仅能够标识自身相关的属性信息，而且

还能采集所处环境的物理信息，有些还能执行一定

的命令对物理环境进行操作，这样的物品被称为智

能物品（ＳｍａｒｔＯｂｊｅｃｔ）
［１］．智能物品能够基于现有的

通信基础设施（一般指互联网）并与之互联起来，形成

动态的松耦合系统，此被称为物联网（Ｉｎｔｅｒｎｅｔｏｆ

Ｔｈｉｎｇｓ，ＩｏＴ
［２］）．物联网不仅可以使物理空间中的

物品之间可进行信息交换，还可以使它们与信息空

间中的计算资源、社会空间中的用户进行融合计

算［３］，进而实现用户对物品的精确识别、定位与跟

踪，以及对物理世界的实时监控和智能管理．因此，

物联网系统也被认为是建立在互联网之上，融合了

物理空间、信息空间和社会空间（简称为三元空间）

的叠加网络（ＯｖｅｒｌａｙＮｅｔｗｏｒｋ），它是互联网技术的

应用拓展［４］．

需要指出的是，目前对于三元空间融合计算方面

的研究，除了本文关注的物联网以外，还有其他类

似的概念，比如信息物理融合系统（ＣｙｂｅｒＰｈｙｓｉｃａｌ

Ｓｙｓｔｅｍ，ＣＰＳ）
［５］、信息物理社会系统（ＣｙｂｅｒＰｈｙｓｉｃａｌ

ＳｏｃｉａｌＳｙｓｔｅｍ，ＣＰＳＳ）
［６］、社会物联网（ＳｏｃｉａｌＩｎｔｅｒｎｅｔ

ｏｆＴｈｉｎｇｓ，ＳＩｏＴ）
［７］．这些概念所指的系统虽然在设

计目标和研究内容上各有侧重，比如ＣＰＳ的设计目

标侧重于对物理空间中的低概率事件做出实时响应

和控制，ＣＰＳＳ的设计目标侧重于将人类社会的信

息与物理世界和网络空间中的信息融合起来进行处

理，ＳＩｏＴ的设计目标是对物品建立类似于人类社会

的社交网络．但是，从系统组成和系统功能目标而

言，ＩｏＴ与ＣＰＳ、ＣＰＳＳ、ＳＩｏＴ是一样的，都是将三元

空间中的物理和信息资源通过网络连接起来进行融

合处理，最终达到人机物的协同工作，以提高人类社

会生产和生活的信息化与智能化水平．因此，本文将

不严格区分这些概念，都将其理解为物联网系统．

物联网系统的组成架构如图１所示，其中，智能

物品、智能设备及局域智能系统与物理世界直接进

行交互，构成了物联网系统的“物端”（也被称为“前

端”［８］）；提供计算、存储和其他资源的云计算平台对

来自物端的感知数据进行融合处理和智能分析，并

做出执行控制，构成物联网系统的“云端”（也被称为

“后端”［８］）；连接物端和云端的通信基础设施构成了

物联网系统的“网端”．①

图１　物联网系统的组成架构①

　　从图１可以看出，物联网系统的组成具有以下

显著特点：（１）物端的智能物品、智能设备和局域智

能系统一般由各行业的用户专门建立，采用不同的
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通信协议和数据格式，相互孤立；（２）云端的计算、

存储和信息处理平台与物端感知、执行设备在性能

和功能上具有很大的差异性．

基于这样的系统组成部件，设计与实现各种物

联网应用系统（如智慧交通、智慧城市、智慧环保

等）［９］将需要首先考虑物端的智能物品、智能设备和

局域智能系统之间以及与云端计算、存储和信息处

理平台之间的水平互联问题；其次考虑这些部件之

间的异构集成问题；此外为降低物联网应用系统的

建设成本，提高物联网应用系统组成部件的利用率，

还需要考虑资源共享问题，资源共享即云端计算平

台和物端感执设备上可以建立多个不同功能的软件

模块，并且每个软件模块可以被多个不同的应用共

享使用；为适应多应用共享的场景，还需要考虑部件

功能的动态维护问题，部件功能的动态维护即云端

计算平台或物端感执设备上的软件模块的功能可以

根据用户需求进行更新或根据应用场景自动进行

调整．

从软件开发者角度来看，上述总结中，设计与实

现各种物联网应用系统的问题可以归结为：如何根

据应用需求将“物端”和“云端”资源提供的能力抽象

为统一类型的软件构件，并定义这些构件之间的交

互拓扑，建立实现物端与云端互联与互操作的统一

的物联网软件体系结构，用于指导各种支持水平互

联、异构集成、资源共享和动态维护的物联网应用

系统的构建，同时提高物联网软件构件的可复用

性和可维护性，并降低物联网应用系统的开发与维

护成本．

可见，物联网软件体系结构用于定义物联网应

用系统的构件模型和交互拓扑，是构建支持水平互

联、异构集成、资源共享和动态维护的物联网应用系

统的基础．采用不同的构件类型，定义不同的交互拓

扑会导致不同的物联网系统属性，包括功能和非功

能属性（如水平性、自适应性、互操作性等），从而形

成不同风格的物联网软件体系结构．ＳＯＡ（Ｓｅｒｖｉｃｅ

ＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ）是为实现不同应用系统间互

联互通、解决信息孤岛等问题提出的一种灵活的并

独立于具体实现平台的软件体系结构风格①．ＳＯＡ

中的服务是指具有自描述性（Ｓｅｌｆｄｅｓｃｒｉｂｉｎｇ）和支

持快速、低成本分布式应用程序集成的软件模块，一

般由服务提供者作为开放组件部署在可以通过网络

访问的平台上．基于ＳＯＡ建立的软件系统具有以

下属性［１０］：（１）通过服务屏蔽资源的差异性；（２）同

一资源可以提供不同的服务；（３）每个服务可被多

个不同的应用重用；（４）各个服务可以根据应用需

求或应用场景的变化分别更新或自动调节其功能．

因此，目前提出的物联网应用系统的设计方法主要

基于ＳＯＡ，即将现有的分布在互联网边缘的、属于

不同用户、具有不同感知和执行能力的智能物品、智

能设备及局域智能系统与云计算平台提供的信息采

集、处理、存储和分析等能力都统一抽象为服务，将

它们作为软件构件按照应用需求交互集成起来，实

现物端与云端的互联与互操作，从而构成松耦合、分

布式协同工作的物联网应用系统［１１］．

为便于区分，本文将“云端”中的资源提供的服

务称为云服务（ＣｌｏｕｄＳｅｒｖｉｃｅ），将“物端”智能物品

提供的服务称为实体服务（ＥｎｔｉｔｙＳｅｒｖｉｃｅ），包括物

理实体服务（ＰｈｙｓｉｃａｌＥｎｔｉｔｙＳｅｒｖｉｃｅ）和虚拟实体服

务（ＶｉｒｔｕａｌＥｎｔｉｔｙＳｅｒｖｉｃｅ）．其中实体服务是指在单

个物端资源上实现的软件模块，如某点的温度感知

模块．虚拟实体服务是指由多个物理实体服务与云

服务组合后得到的服务，如感知某个区域的平均温

度，它是由区域内多个温度感知节点提供的物理

实体服务与计算平均值的云服务组合而成的软件

模块．

下面首先介绍两类基于面向服务的软件体系结

构构建的物联网应用系统，分别是以“云端”为中心

的物联网应用系统和以“物端”为中心的物联网应用

系统，同时给出了本文把以“物端”为中心的物联网

应用系统作为研究对象的理由；接着，从构件类型、

设计原则和结构属性三个方面，对目前已经提出的

多种面向服务以“物端”为中心的物联网软件体系结

构参考模型进行比较分析；然后，分析基于软件体系

结构的物联网应用系统形式化建模和模型检测的方

法；最后，对未来基于软件体系结构的物联网应用系

统的设计与实现方法的研究进行展望．

２　面向服务的物联网应用系统

基于图１所示的物联网系统架构，根据物联网

应用系统中物理实体服务实现的不同功能，可以将

目前采用面向服务的方法建立的物联网系统分为以

下两类：（１）以“云端”为中心的物联网应用系统，

（２）以“物端”为中心的物联网应用系统．

２１　以“云端”为中心的物联网应用系统

在以“云端”为中心的物联网应用系统中，物理

实体服务实现基本的物理信息采集、本地的信息处

理和向云端传输信息的功能，但不对外提供可直接
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访问的服务接口，至于物理信息的海量存储、关系处

理和知识挖掘等功能都在云端实现．早期的典型系

统如ＥＰＣｇｌｏｂａｌ①（早期的版本为美国麻省理工学院

ＡｕｔｏＩＤ实验室发布的ｎｅｔｗｏｒｋｅｄＲＦＩＤ系统②）和

日本东京大学ＳａｋａｍｕｒａＫｏｓｈｉｚｕｋａ实验室提出的

ｕＩＤ系统
［１２］．这两个系统也是物联网在发展初期的

代表，它们都是基于自动识别技术并采用相似的系

统架构建立的，即由终端设备（或称为阅读器）采集

物品的标识信息，并通过网络将标识信息传输到系

统的后端．后端提供物品信息服务，即根据物品标识

查找对应的信息服务，对物品信息进行相应的处理．

类似的系统还有ＥＰＣＮｅｔｗｏｒｋ
［１３］和ＳｍａｒｔＯｂｊｅｃｔ

Ｓｙｓｔｅｍ
［１４］．随着传感技术的发展，终端设备不仅可

以采集物品的标识信息，还可以采集其他物品的属

性信息和环境物理量信息，并将信息直接或借助物

联网网关［１５１７］传输到云端进行统一存储和处理，

并以服务形式提供给用户和软件开发者［１８］，软件开

发者基于这些位于云端的服务构建物联网应用系

统．例如，ＷＩｎｔｅｒｎｅｔ
［１９］将感知数据和数据感知等方

法封装成Ｉｎｔｅｒｎｅｔ之上的服务（称为 Ｎｅｔｌｅｔ），通过

Ｎｅｔｌｅｔ之间的互联实现物联网应用系统的构建；群

智感知（也被称为参与式感知、机会感知）［２０］也属于

这类物联网应用系统，它将用户携带的具有传感器

的智能移动终端作为前端感知设备，这些设备有意

识或无意识地采集数据，并将数据进行一定的本地

处理后传输到云端进行深度分析，以实现城市环境、

交通状况、群体活动等社会感知应用系统．

对于软件开发者来说，构建这类系统的主要挑

战在于如何建立一个支持海量物品信息管理和数据

处理的后端云服务平台．目前已经建立的云平台主要

有Ｘｉｖｅｌｙ③（最初的名字为Ｐａｃｈｕｂ
［２１］）和Ａｎｅｋａ

［２２］．

Ｘｉｖｅｌｙ提供了支持物联网应用系统开发的公共云平

台服务，主要包括数据存取服务和设备管理服务．

Ａｎｅｋａ
［２２］是一个将Ｇｏｏｇｌｅ、Ａｍａｚｏｎ和 Ａｚｕｒｅ等公

共云平台和私有云平台结合起来建立的混合式云平

台，它为开发以云端为中心的物联网应用系统提供

了数据分析、可视化、计算和存储的服务．为提高这

些云服务的智能性，Ｌｉｎ等人
［２３］将来自物理世界的

数据以本体和语义服务的形式提供给物联网软件开

发者；ＳｅｎａａＡ
［２４］也采用本体和语义服务的形式将来

自不同类型的传感数据转化为云端具有一定领域知

识表达能力的数据服务，并与云端的感知服务连接

起来，从而对物理对象的动态事件进行处理、推理和

反馈，并采用基于语义的访问策略保证整个物联网应

用系统的安全；Ｅｌｃｉ等人
［２５］将系统中的每个物理实

体抽象为自治语义智能体（ＡｕｔｏｎｏｍｏｕｓＳｅｍａｎｔｉｃ

Ａｇｅｎｔ，ＡＳＡ），并在云端以语义 Ｗｅｂ服务的形式实

现ＡＳＡ，其中一个ＡＳＡ为Ｆａｃｉｌｉｔａｔｏｒ智能体，用于

管理系统内智能体间的互联拓扑等．

２２　以“物端”为中心的物联网应用系统

近年来在ＩＰＳＯ④ 等组织的推动下，资源受限的

智能物品和感知节点能够通过ＩＰ协议，如ｕＩＰ
［２６］和

ＩＰｖ６／６ＬｏｗＰＡＮ
［２７］接入互联网成为网络空间中可

以被直接寻址的设备．其中ｕＩＰ是ＩＰｖ４协议在感知

节点上的实现版本，６ＬｏｗＰＡＮ是在低功耗低速率

的个域网协议（ＩＥＥＥ８０２．１５．４）之上实现ＩＰｖ６协议

的适配层协议，用于对ＩＰｖ６报文进行拆分和组合、报

头压缩、地址映射等．基于ｕＩＰ或ＩＰｖ６／６ＬｏｗＰＡＮ

协议，软件开发者可以在每个感知节点或网关节点

上建立可以被直接访问的物理实体服务，其实现形

式一般为可以被远程调用的分布式对象、具有与环

境自主交互能力的智能体、ＳＯＡＰ风格的 Ｗｅｂ服务

和ＲＥＳＴ风格的 Ｗｅｂ服务．这些物理实体服务可以

被用户或软件开发者直接调用以获取物理感知信息

或操作物理环境，也可以根据应用需求与后端的数

据分析服务、可视化服务等云服务组合起来，逐级建

立虚拟实体服务，最终建立物联网应用系统．

从以上对两类物联网应用系统的介绍可以看

出，当开发者采用面向服务的软件体系结构设计以

“云端”为中心的物联网应用系统时，其将实体资源

抽象为物理信息源，相应地将物理实体服务的功能

定义为采集、处理和传输物理信息，并在云端建立存

储、分析和可视化物理信息的服务．构建这类物联网

应用系统的主要工作是将云端的这些服务按照应用

需求组合起来，不涉及对物理实体服务的操作．因

此，面向服务以“云端”为中心的物联网应用系统的

软件体系结构与现有的云计算系统一样．但是，在以

“物端”为中心的物联网应用系统中，物理实体提供

实现物理信息采集、本地信息处理和局部信息分析

等功能的服务接口，并能够与提供信息处理、信息可

视化等功能的云服务相组合．考虑到物理实体服务

具有一些与云服务不同的特性（见第３．１节），以及

这些特性将给云服务与实体服务之间的互联与互操

作带来一定的影响，软件开发者在采用ＳＯＡ构建
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这类物联网应用系统时，需要重新设计物联网应用

系统的软件体系结构参考模型（或称为软件架构）．

因此，本文把以“物端”为中心的物联网应用系统作

为研究对象，对面向服务的物联网应用系统的设计

与实现方法进行深入分析．为便于论述，下文中提到

的物联网系统默指为面向服务以“物端”为中心的物

联网应用系统．

３　面向服务的物联网软件体系

结构设计

　　软件开发者采用面向服务的软件体系结构设计

物联网系统，将物端和云端资源提供的数据获取和

处理等功能都统一抽象为服务，可以屏蔽位于物理

空间中的实体资源和位于信息空间中计算资源的异

构性，但是无法屏蔽不同物理实体资源提供的服务

的异构性，以及物理实体服务本身具有的一些特有

性质，比如与物理世界的交互性、资源受限性、动态

性和不完整性．物理实体服务的这些特性给面向服

务的物联网系统设计与实现带来了新的挑战．下面

对物联网实体服务具有的特性进行分析．

３１　物联网实体服务的特性

（１）异构性．在传统的互联网环境中，云服务分

为基础设施（ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ，ＩａａＳ）、平

台（ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ，ＰａａＳ）和软件（Ｓｏｆｔｗａｒｅａｓ

ａＳｅｒｖｉｃｅ，ＳａａＳ）这３种服务
［２８］，每种服务都遵循统

一的规则进行设计和实现；而对于物联网系统来讲，

包含的智能物品来自不同区域、不同领域、不同时期

建立的物理感知和执行系统，因此这些智能物品提

供的服务语义、数据格式及服务质量（如不同的采样

速率、精确度和空间分辨率等）会有所不同，这使得

选择多个合适的服务来协同完成一个任务的过程变

得比较复杂．

（２）大规模性．在传统的互联网环境中，计算、

存储和信息处理等服务大多由专业的服务提供商来

开发和部署，因此服务的规模有限．而在物联网系统

中，具有感知或执行能力的智能物品都可以作为服

务提供者．随着智能物品的数量不断增加，将使得物

联网系统中可以提供服务的资源规模不断扩大，这

将给服务命名、查找与管理带来新的挑战，而且大规

模服务之间的交互也将极大地增加每个智能物品的

计算时间、存储容量和能量消耗．

（３）与物理世界的交互性．在传统的互联网环

境中，提供的服务一般具有数据或业务流程处理能

力，以及服务与服务之间或服务与用户之间的交互

能力，但是这些服务没有与物理世界的交互能力．而

在物联网系统中，智能物品除了可以提供基础的数

据采集、处理和传输服务，还可以产生一定的动作与

物理世界进行交互．由于不同的需求对同一执行器

可能会产生相互冲突的执行动作请求，因此调用物

联网中与物理世界交互的服务会受到更多的约束．

（４）资源受限性．在传统的互联网环境中，服务

一般被部署在高性能的计算平台中，因此在构建应

用系统时一般不需要考虑所采用的服务是否已经被

其他应用共享，是否还有足够的资源来支持新发起

的服务请求．而在物联网系统中，智能物品的计算能

力、存储容量和能量供给都十分有限，因此将智能物

品提供的服务和互联网中的服务组合起来构建物联

网系统时需要考虑这些资源的受限性，以保证系统

的可用性．

（５）动态性．在传统的互联网环境中，服务一般

被部署在固定的计算平台上，而且服务具有一定的

稳定性，即服务在其生命期内始终有效，除非遇到平

台故障等特殊情况．而在物联网系统中，智能物品提

供的服务会因移动和休眠等原因而失效，从而导致

服务的有效性在空间和时间上是动态变化的，且不

易被获知，因此提高了在物联网系统中发现和管理

服务的难度．

（６）不完整性．在传统的互联网环境中，开发人

员一般会在构建系统之前检查所需的服务是否存

在，如果不存在的话，会提前部署，以保证服务的完

整性．而对物联网系统而言，在动态的环境中无法准

确判断每一个所需的服务是否存在，因此会出现想

要获取的服务不存在的现象，比如构建的物联网系

统用于监测某个区域的平均温度时，需要区域内各

个地点和时间的温度感知服务，以及计算平均值的

云服务，这时无法保证所有地点和时间的温度感知

服务都存在，因此需要采用估计或即时加载的方法

来解决服务不完整带来的问题．

从以上对实体服务的特殊性分析可以看出，基

于面向服务的软件设计与实现方法，将实体服务与

云服务组合起来构建物联网系统，会面临很大的挑

战，不仅要考虑实体服务的异构、大规模性，还要考

虑实体服务与物理世界的交互性以及资源的受限性

给实体服务共享带来的约束，并且还要考虑实体服

务的动态性和不完整性给系统运行时带来的服务缺
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失问题．因此，在物联网系统的设计阶段，软件开发

者需要建立符合这些特性的物联网软件体系结构参

考模型，以精确定义物联网系统的组成结构和逻辑

功能．下面对目前已经建立的面向服务的物联网软

件体系结构参考模型进行比较分析．

３２　面向服务的物联网软件体系结构参考模型

软件体系结构的参考模型是从不同视角（Ｐｅｒ

ｓｐｅｃｔｉｖｅ）对软件系统的组成进行抽象，用具有精确

语义的标记符号或形式语言对软件系统中的构件、

连接件以及期望属性和行为进行精确规格说明

（Ｓｐｅｃｉｆｉｃａｔｉｏｎ）的图形化或形式化模型
［２９］．最早由

Ｋｒｕｃｈｔｅｎ提出的“４＋１”模型
［３０］指出了从５个不同

的视角建立软件体系结构参考模型的视图（Ｖｉｅｗ），

即功能视图（即逻辑视图）、开发视图、过程视图、物

理视图和场景视图．

近年来，欧盟和美国等地区和国家的科研人员

基于面向服务的设计方法，提出了多种构建物联网

系统的软件体系结构参考模型．我们根据这些物联

网软件体系结构参考模型基于的基础软件构件的类

型不同，将它们分为以下４类来进行分析：（１）基于

可被远程调用的分布式对象的物联网软件体系结构

参考模型；（２）基于具有自主环境交互能力的智能

体（Ａｇｅｎｔ）的物联网软件体系结构参考模型；（３）基

于ＳＯＡＰ风格的 Ｗｅｂ服务的物联网软件体系结构

参考模型；（４）基于ＲＥＳＴ风格的 Ｗｅｂ服务的物联

网软件体系结构参考模型．为易于理解，本小节所比

较的各种物联网软件体系结构参考模型是以功能视

图为抽象视角采用图形化规格说明方法建立的．

３．２．１　基于分布式对象的物联网软件体系结构参

考模型

Ｐｈｙｓｉｃａｌｎｅｔ
［３１］是由美国佛吉尼亚大学的研究

人员提出的一种基于轻量级分布式对象的物联网体

系结构，它的参考模型如图２所示．底层的两个构件

分别代表由感知设备直接提供的服务和由网关节点

采集转发的服务，这两个构件在软件部署时位于物

联网系统的物端；其之上的构件包括服务解析、服务

仓库、访问权限表和需求表，这些构件位于物联网系

统的云端，负责管理感知设备和网关提供的服务，并

且实现多个应用程序在同一资源上或跨网络和管理

域并发运行；最上层的构件提供编程抽象管理服务，

以屏蔽底层细节，便于物联网应用系统的软件开发

者编程．

３ＣｏＦｒａｍｅｗｏｒｋ
［３２］是由美国内布拉斯加林肯大

学的研究人员提出的一种基于分层组件（Ｃｏｍｐｏｎｅｎｔ）

图２　Ｐｈｙｓｉｃａｌｎｅｔ体系结构参考模型

的物联网软件体系结构，它的参考模型如图３所示．

它按照组件提供的服务的抽象层次，将构建物联网

系统的软件组件分为以下４层：数据层、信息层、知

识层和表达层．其中数据层组件位于物端，提供分布

式关系数据和空间数据；信息层组件提供专业领域

信息；知识层组件提供数据分析和分险估计等服务；

表达层组件提供数据显示和用户操作界面等服务，

它们都位于云端．以上４层中分别位于物端和云端

的组件在协调器（Ｃｏｏｒｄｉｎａｔｏｒ）的管理下，通过连接

件（Ｃｏｎｎｅｃｔｏｒ）连接起来，从而构成一个物联网系统．

图３　３ＣｏＦｒａｍｅｗｏｒｋ体系结构参考模型

３Ｔｉｅｒｓ
［３３］将后端的云服务与前端的物理实体服

务结合起来，提出了一种由环境层、服务层和控制层

组成的３层信息物理融合系统软件体系结构，它的

参考模型如图４所示．环境层中的物理组件是由感

知器和执行器提供的服务；服务层中的云服务组件

是由传统的云计算等平台提供的服务；控制层中的
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组件实现以下功能：（１）监视环境层和服务层提供

的服务，（２）组件动态查找和服务组合，（３）组件接

口适配与变异，（４）服务失效自主管理．

图４　３Ｔｉｅｒｓ体系结构参考模型

３．２．２　基于智能体的物联网软件体系结构参考模型

在上述基于分布式对象建立的物联网软件体系

结构中，位于物端的服务组件，即Ｐｈｙｓｉｃａｌｎｅｔ中的

感知服务组件和网关服务组件、３ＣｏＦｒａｍｅｗｏｒｋ中

的数据层服务组件、３Ｔｉｅｒｓ中的物理组件，提供了采

集物理数据和与物理世界进行交互的服务．但是这

些服务不构成独立的可执行的物联网系统，而需要

由用户调用或与云服务结合起来才能完成相关任务

的执行．考虑到物联网系统可以由多个局域智能系

统或具有自主环境交互能力的智能物品互联组成，

而局域智能系统和智能物品与智能体（Ａｇｅｎｔ）具有

十分相符的特性，具体表现在以下几点：

（１）自主性（Ａｕｔｏｎｏｍｏｕｓ）．在没有用户使用或与

云端服务互联的情况下，能够独立地执行相关任务；

（２）互动性（Ｉｎｔｅｒａｃｔｉｖｅ）．能够与其他局域智能

系统或智能物品进行交互，以完成自己的任务或协

助其他局域智能系统或智能物品完成任务；

（３）反应性（Ｒｅａｃｔｉｖｅ）．能够根据周围环境的变

化及时地做出反应；

（４）主动性（Ｐｒｏａｃｔｉｖｅ）．不仅能够被动式地对

环境的改变做出反应，还能够根据目标自发性地采

取一些预知式行为．

为此，目前已有相关工作提出了几种以智能体

为物端构件的物联网软件体系结构，它们将物理实

体服务定义为可以执行用户指定任务并且能够通过

与周围环境的自主交互完成部分任务的软件实体，

多个智能体之间可以通过网络进行互联与交互，实

现物联网的分布式计算模型．

ＣＳＯ（ＣｏｏｐｅｒａｔｉｎｇＳｍａｒｔＯｂｊｅｃｔ）
［３４］是由意大利

卡拉布里亚大学的研究人员提出的一种以智能体为物

端构件的物联网软件体系结构，它将无线感知与执

行网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒａｎｄＡｃｔｕａｔｏｒＮｅｔｗｏｒｋ，

ＷＳＡＮ）抽象为智能体，ＷＳＡＮ中的节点作为智能

体的感知和执行部件，汇聚节点或网关作为智能体

的协调者（Ｃｏｏｒｄｉｎａｔｏｒ），提供与外界其他智能体、

用户和环境进行交互的接口．每个 ＷＳＡＮ智能体在

没有用户干涉的情况下可以自主执行一定的任务，

也能够根据用户的任务输入与系统内的其他

ＷＳＡＮ智能体进行互联与协作，从而构建完整的物

联网系统．图５给出了ＣＳＯ体系结构的参考模型．

图５　ＣＳＯ体系结构参考模型

ＳｍａｒｔＰｒｏｄｕｃｔｓ① 定义的智能体是对具有异构

信息源的智能产品的抽象，主要模块包括先验知识

模块（ＰｒｏａｃｔｉｖｅＫｎｏｗｌｅｄｇｅＭｏｄｕｌｅ）和推理模块

（ＲｅａｓｏｎｅｒＭｏｄｕｌｅ）．先验知识模块是智能体的数据

模块，为推理模块提供各种实现本体推理的数据，包

含的数据模型有元数据模型（ＭｅｔａＭｏｄｅｌ）、时间模

型（ＴｉｍｅＭｏｄｅｌ）、用户模型（ＵｓｅｒＭｏｄｅｌ）、情境模

型（ＣｏｎｔｅｘｔＭｏｄｅｌ）和领域模型（ＤｏｍａｉｎＭｏｄｅｌ）．

推理模块是智能体的核心模块，它基于先验知识模

块进行本体推理，实现情境感知的自主服务．Ｓｍａｒｔ

Ｐｒｏｄｕｃｔｓ以发布／订阅（Ｐｕｂｌｉｓｈ／Ｓｕｂｓｃｒｉｂｅ）的模式

提供服务接口．采用与 ＣＳＯ 类似的体系结构将

ＳｍａｒｔＰｒｏｄｕｃｔｓ集成起来可以构建基于智能体的物

联网系统．

ＰＭＤＡ
［３５］也是一种基于智能体的物联网软件

体系结构，它的参考模型如图６所示．与 ＣＳＯ 和

ＳｍａｒｔＰｒｏｄｕｃｔｓ不同的是它所定义的智能体包含３个

模块，分别是物理模型（ＰｈｙｓｉｃａｌＭｏｄｅｌ）、感执模型

（ＳｅｎｓｏｒＥｘｅｃｕｔｉｏｎＭｏｄｅｌ）和应用模型（Ａｐｐｌｉｃａｔｉｏｎ），

其中物理模型是智能体的数据来源与动作执行单

元，感执模型实现数据处理、知识推理和决策执行的

９５８５期 陈海明等：面向服务的物联网软件体系结构设计与模型检测
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功能，应用模型提供解析应用需求的接口．ＰＭＤＡ的

云端主要包括需求规划、模型发现和模型组合３个

构件，其中需求规划提供了应用需求的总体规划描

述和解析接口，模型发现用于查找满足应用需求的

智能体，模型组合将发现的物端智能体和云端智能

体组合起来构建满足需求的物联网系统．

图６　ＰＭＤＡ体系结构参考模型

随着万维网（ＷｏｒｌｄＷｉｄｅＷｅｂ）技术的发展，感

知和执行设备可以被嵌入 Ｗｅｂ服务
［３６３８］，通过

ＨＴＴＰ等协议为用户提供实时的数据服务，并与互

联网环境中现有的其他 Ｗｅｂ服务组合起来，构成一

个基于 Ｗｅｂ服务的物联网系统，被称为 ＷｏＴ（Ｗｅｂ

ｏｆＴｈｉｎｇｓ）
［３９］．由于目前实现 Ｗｅｂ服务的架构风格

有两种，即ＳＯＡＰ和ＲＥＳＴ，目前这类物联网系统的

软件体系结构可以分为两种：一种是基于ＳＯＡＰ风

格的 Ｗｅｂ服务的物联网软件体系结构；另一种是基

于ＲＥＳＴ风格的 Ｗｅｂ服务的物联网软件体系结构．

３．２．３　基于ＳＯＡＰ风格的 Ｗｅｂ服务的物联网软

件体系结构参考模型

ＳｅｎｓｅＷｅｂ
［４０］是微软研究院的研究人员针对传

感器网络的演进式部署模式而设计的一种基于

ＳＯＡＰ风格的 Ｗｅｂ服务的物联网软件体系结构，它

的参考模型如图７所示．ＳｅｎｓｅＷｅｂ将不同种类、不

同接入方式、不同数据公开性和安全性的感知节点

通过感知网关（ＳｅｎｓｅＧａｔｅｗａｙ）或移动代理（Ｍｏｂｉｌｅ

Ｐｒｏｘｙ）抽象为提供统一访问接口（即 Ｗｅｂ服务访

问接口，ＷＳＡＰＩ）的感知服务，通过协调器（Ｃｏｏｒｄｉ

ｎａｔｏｒ），包括感知数据库（ＳｅｎｓｅＤＢ）和任务调度模块

（ＴａｓｋｉｎｇＭｏｄｕｌｅ）选择应用所需的感知服务，并通

过转换器（Ｔｒａｎｓｆｏｒｍｅｒ）对感知数据进行处理和显

示，最终提供结构化数据给不同的应用使用．可见，

ＳｅｎｓｅＷｅｂ中的感知网关和移动代理作为物联网系

统的物端服务构件，协调器、转换器作为物联网系统

的云端服务构件．

图７　ＳｅｎｓｅＷｅｂ体系结构参考模型

ＳＷＥ（ＳｅｎｓｏｒＷｅｂＥｎａｂｌｅｍｅｎｔ）
［４１］是开放地理

空间信息联盟（ＯＧＣ）为建立地理空间网（Ｇｅｏｓｐａｔｉａｌ

Ｗｅｂ）而设计的一种基于 Ｗｅｂ服务的软件体系结

构，它的参考模型与ＳｅｎｓｅＷｅｂ类似，将物端的传感

器和传感器网络抽象为提供统一访问接口的 Ｗｅｂ

服务，并将服务分为４类，即观察服务、警告服务、规

划服务和提醒服务．在这些服务模块之上，定义了类

似于ＳｅｎｓｅＷｅｂ中的协调器和转换器模块，以实现

快速发现传感器与感知服务的机制、访问感知服

务的标准方法、订阅感知任务和发送警告的机制以

及配置传感器参数的方法．ＳＳＷ（ＳｅｍａｎｔｉｃＳｅｎｓｏｒ

Ｗｅｂ）
［４２］对ＳＷＥ进行了扩展，将观测数据抽象为具

有准确描述语义的本体，并让协调器具有本体推论

的能力，以增强物联网系统的应用级表达．

ＤＰＷＳ（ＤｅｖｉｃｅＰｒｏｆｉｌｅｆｏｒＷｅｂＳｅｒｖｉｃｅ）
［４３］是

由德国 ＷＳ４Ｄ项目组为使资源受限的设备间提供

安全的 Ｗｅｂ服务而提出的软件体系结构，它的参考

模型结构与基于ＳＯＡＰ风格的 Ｗｅｂ服务基本一

致，但在数据表示、服务描述、服务发现、消息传输等

方面根据嵌入式设备的资源受限性进行了修改，其

中最显著的一个修改是ＤＰＷＳ可以直接用ＵＤＰ协

议传输消息．

ＳＯＣＲＡＤＥＳ
［４４］是以ＤＰＷＳ为基础提出的一种

将提供 Ｗｅｂ服务的设备与企业应用平台（如ＥＲＰ）

集成的软件体系结构．该体系结构参考模型中的物

端构件即设备层服务，主要是通过ＤＰＷＳ提供的服

务，云端构件包括设备管理与监测、服务发现、服务生

命周期管理、跨层服务目录和安全支持等与设备管理

相关的服务模块，还有业务逻辑处理监测、业务连接、

虚拟化等与跨应用集成相关的服务模块，这些云端构

件组成了系统的中间件服务层，在此之上建立企业
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应用层，实现设备与企业应用平台集成的应用系统．

３．２．４　基于ＲＥＳＴ风格的 Ｗｅｂ服务的物联网软件

体系结构参考模型

基于ＳＯＡＰ风格的 Ｗｅｂ服务的软件体系结构

允许开发者定义个性化的服务接口，这增加了系统

开发的自由度，但也增加了服务描述、服务发现与服

务集成的难度．考虑到前端感知设备的资源受限性

等因素，近年来物联网中的物理实体服务更多的是

采用ＲＥＳＴ风格
［４５］来实现的．ＲＥＳＴ风格的 Ｗｅｂ

服务采用 ＨＴＴＰ协议，基于标准化的操作方法，降

低了服务的实现难度，而且结合了其他互联网标准

技术，如ＵＲＩ、ＨＴＭＬ、ＸＭＬ等，可以提高服务的互

操作能力．目前，已有科研人员在嵌入式感知设备上

实现了 ＲＥＳＴ风格的 Ｗｅｂ服务，如 ＴｉｎｙＲＥＳＴ
［４６］

和ｐＲＥＳＴ
［４７］，并且ＩＥＴＦＣｏＲＥ工作组正在为资源

受限的设备上建立ＲＥＳＴ风格的 Ｗｅｂ服务制定统

一的轻量级数据传输协议标准，包括 ＣｏＡＰ
［４８］和

ＥＢＨＴＴＰ
［４９］．这些工作使得采用基于 ＲＥＳＴ风格

的 Ｗｅｂ服务将位于云端和物端资源互联起来构建

物联网系统成为目前最广泛采用的方法．

图８　ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ体系结构参考模型

ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ
［５０］是由瑞士苏黎世联邦理工

大学的研究人员提出的一种以ＲＥＳＴ风格的 Ｗｅｂ

服务为基础的物联网软件体系结构，它的参考模型

如图８所示．可见，物端的构件是在智能网关上建立

的轻量级 Ｗｅｂ服务，即将各类感知器提供的数据进

行缓存和格式转换，以ＰＵＬＬ／ＰＵＳＨ 形式提供的

Ｗｅｂ服务；云端的构件主要包括事件中心（Ｅｖｅｎｔ

Ｈｕｂ）和物理聚合（ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ）两个模块，其

中事件中心将汇聚由网关 Ｗｅｂ服务触发的事件，并

分发给对应的应用，物理聚合模块将智能网关的

Ｗｅｂ服务与云端的 Ｗｅｂ服务聚合起来以快速建立

用户自定义的应用．此外，各应用也可以直接访问由

智能网关提供的 Ｗｅｂ服务．

Ｍ２Ｍ
［５１］是欧洲电信标准组织（ＥＴＳＩ）正在制定

的一个关于非智能终端设备通过移动通信网络与其

他智能终端设备（ＩｎｔｅｌｌｉｇｅｎｃｅＴｅｒｍｉｎａｌ，ＩＴ）或系统

进行通信的标准体系结构．基于 Ｍ２Ｍ 建立的物联

网系统的软件体系结构参考模型如图９所示，它将

扩展了 Ｍ２Ｍ 服务能力层的应用程序作为软件构

件，即在具有存储模块的设备、网关和网络域中部署

Ｍ２Ｍ服务能力层（ＳｅｒｖｉｃｅＣａｐａｃｉｔｙＬａｙｅｒ，ＳＣＬ）．

设备和网关中的应用程序通过ｄＩａ接口访问ＳＣＬ，

网络域中的应用程序通过 ｍＩａ接口访问ＳＣＬ，设

备／网关与网络域中的ＳＣＬ交互由 ｍＩｄ接口实现．

这些接口的定义基于ＲＥＳＴ风格，因此我们可以将

扩展了ＳＣＬ的应用程序看作是ＲＥＳＴ风格的 Ｗｅｂ

服务（资源），并且它们是通过 ＵＲＩ来命名与访问

的，并且基于资源的特殊属性采用字符串模式匹配

算法来进行资源发现的．

图９　Ｍ２Ｍ体系结构参考模型

ＳＥＮＳＥＩ
［５２］是在欧盟第７框架项目支持下建立

的将分布在全球的传感器与执行器网络（ＷＳ＆ＡＮ）

连接起来的物联网软件体系结构，它的参考模型如

图１０所示，它使 ＷＳ＆ＡＮ通过开放的服务访问接

口与相应的语义规范来提供统一的获取环境信息以

及与物理世界进行交互的服务．ＳＥＮＳＥＩ中的构件

按照它们的角色、功能粒度和抽象层次可分为３层：

通信服务层、资源层与应用层．通信服务层中的构件

将现有网络基础设施的服务，如地址解析、流量模

型、数据传输模式与移动管理等，映射为一个统一的

接口，为资源层提供统一的网络通信服务；资源层中

的构件包括真实物理世界的资源模型、资源目录、基

于语义的资源查询与解析、资源发现、资源聚合、资

源创建和执行管理等模块，为应用层与物理世界资

源之间的交互提供统一的接口；应用层中的构件为

用户及第３方服务提供者提供统一的接口．
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图１０　ＳＥＮＳＥＩ体系结构参考模型

ＩｏＴＡ
［５３］也是在欧盟第７框架项目支持下建立

的实现局域物联系统（ＩｎｔｒａｎｅｔｏｆＴｈｉｎｇｓ）之间的水

平互联和互操作的物联网软件体系结构，它的参考

模型如图１１所示．需要指出的是，在文献［５４］中给

出的ＩｏＴＡ体系结构参考模型包括４个视图，即功

能视图、信息视图、部署视图和操作视图，图１１给出

的是ＩｏＴＡ 的功能视图．与ＳＥＮＳＥＩ一样，ＩｏＴＡ

将采用不同感知和通信技术的局域物联系统抽象为

提供统一服务的物联网资源模型，并将构件按照它

们的角色、功能粒度和抽象层次分为若干层，包括设

备连接与服务层、资源层、虚拟实体层、流程执行与

服务组合层，以及应用层．与ＳＥＮＳＥＩ不一样的是：

（１）ＩｏＴＡ不是将资源模型作为构建物联网系统的

基本组件，而是在资源模型之上建立虚拟实体服务，

并且通过服务解析、动态映射和服务组合等模块，为

物联网系统的构建提供更加高层的抽象接口；

（２）ＩｏＴＡ是以业务流程（ＢｕｓｉｎｅｓｓＰｒｏｃｅｓｓ）的形式

规划应用需求，而ＳＥＮＳＥＩ是以指定需求资源和处

理树（ＰｒｏｃｅｓｓｉｎｇＴｒｅｅ）的方式创建应用．这些不同

使得ＩｏＴＡ比ＳＥＮＳＥＩ具有更高的灵活性和更广

泛的适用性．

图１１　ＩｏＴＡ体系结构参考模型

３３　面向服务的物联网软件体系结构参考模型比

较分析

上述基于４种不同类型的软件构件设计的物联

网软件体系结构参考模型为我们未来采用面向服务

的架构（ＳＯＡ）构建物联网系统提供了很好的参考．

但是，由于这些参考模型的设计原则不同，即考虑的

物理实体服务的特性和提供者不同，所以它们具有

不同的结构属性．表１给出了对这些参考模型的设

计原则与结构属性进行比较的结果．设计原则包括

以下两个方面：

表１　面向服务的物联网软件体系结构参考模型的设计原则与结构属性比较

物联网系统的基

础软件构件类型

面向服务的物联网软件

体系结构参考模型

设计原则

物理实体服务的

特性

物理实体服务

提供者

结构属性

协同工作

模式

服务发现

方式

服务组合

方式

应用需求

描述方式

分布式对象

Ｐｈｙｓｉｃａｌｎｅｔ
［３１］ （１）（４） 节点 ＆网关 物物 集中式 静态 编程抽象

３ＣｏＦｒａｍｅｗｏｒｋ［３２］ （１）（２）（６） 节点 ＆网关 云物 分布式 动态 业务流抽象

３Ｔｉｅｒｓ［３３］ （１）（３）（５）（６） 节点 ＆网关 云物 分布式 动态 ／

智能体

ＣＳＯ［３４］ （１）（３） 网关 物物 分布式 静态 业务流抽象

ＳｍａｒｔＰｒｏｄｕｃｔｓ （１）（３） 节点 物物 分布式 静态 业务流抽象

ＰＭＤＡ［３５］ （１）（２）（３）（６） 网关 云物 分布式 动态 业务流抽象

ＳＯＡＰ风格的

Ｗｅｂ服务

ＳｅｎｓｅＷｅｂ［４０］ （１）（２） 节点 ＆网关 物物 分布式 静态 编程抽象

ＳＷＥ［４１］／ＳＳＷ［４２］ （１）（２） 节点 ＆网关 物物 分布式 静态 业务流抽象

ＤＰＷＳ［４３］ （１）（２）（４） 节点 物物 分布式 静态 业务流抽象

ＳＯＣＲＡＤＥＳ［４４］ （１）（２）（４）（６） 节点 云物 分布式 动态 业务流抽象

ＲＥＳＴ风格的

Ｗｅｂ服务

ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ
［５０］ （１）（２）（６） 网关 云物 集中式 动态 编程抽象

Ｍ２Ｍ［５１］ （１）（２） 节点 物物 分布式 静态 ／

ＳＥＮＳＥＩ［５２］ （１）（２）（３）（５） 网关 物物 分布式 动态 编程抽象

ＩｏＴＡ［５３］ （１）（２）（３）（５） 网关 物物 分布式 动态 业务流抽象

注：物理实体服务的特性：（１）异构性；（２）大规模性；（３）与物理世界的交互性；（４）资源受限性；（５）动态性；（６）不完整性．
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　　（１）考虑的物理实体服务的特性不同．物理实

体服务在上述的软件体系结构参考模型中具有不同

的名字，如在Ｐｈｙｓｉｃａｌｎｅｔ中被称为感知服务和网关

服务，在３ＣｏＦｒａｍｅｗｏｒｋ中被称为数据层服务组件，

在３Ｔｉｅｒｓ中被称为物理组件．除了名字不同外，这

些参考模型在设计时所考虑的物理实体服务的主要

特性也不同．Ｐｈｙｓｉｃａｌｎｅｔ主要考虑了物理实体服务

的异构性和资源受限性，因此将感知设备具有的不

同服务以统一的接口提供给软件开发者和用户，并

通过访问权限表等服务控制多个应用在同一物理资

源上并发运行；３ＣｏＦｒａｍｅｗｏｒｋ不仅考虑了物理实

体服务的异构性，还考虑了它们的大规模性和不完

整性，因此设计了专门的连接器和协调器来完成不

同层次的服务的互联；３Ｔｉｅｒｓ除了考虑了物理实体

服务的异构性外，还主要考虑了它们与物理世界的

交互性、动态性和不完整性，因此它设计了物理组件

监测、物理组件配置和服务失效管理等来实现物理

实体服务的管理．同样的道理，我们可以知道，其他几

个参考模型的设计也都考虑了物理实体服务的异构

性，并且ＣＳＯ和ＳｍａｒｔＰｒｏｄｕｃｔｓ还主要考虑了物理

实体服务与物理世界的交互性．ＰＭＤＡ主要考虑了

物理实体服务的大规模性、与物理世界的交互性和不

完整性．基于ＳＯＡＰ的 Ｗｅｂ服务和基于 ＲＥＳＴ 的

Ｗｅｂ服务都考虑了物理实体服务的异构性和大规模

性，但是只有ＤＰＷＳ和ＳＯＣＲＡＤＥＳ还考虑了物理

实体服务的资源受限性，只有ＳＥＮＳＥＩ和ＩｏＴＡ考

虑了物理实体服务的动态性，只有ＳＯＣＲＡＤＥＳ和

ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ考虑了物理实体服务的不完整性．

（２）考虑的物理实体服务的提供者不同．以上

分析的物联网软件体系结构参考模型中，有些由资

源受限的感知节点直接提供物理实体服务，有些

由资源相对比较丰富的网关提供物理实体服务，

有些可以由节点或网关提供物理实体服务．具体来

讲：Ｐｈｙｓｉｃａｌｎｅｔ、３ＣｏＦｒａｍｅｗｏｒｋ、３Ｔｉｅｒｓ、ＳｅｎｓｅＷｅｂ

和ＳＷＥ／ＳＳＷ 认为应该将物理实体服务部署在感

知节点或网关上；ＣＳＯ、ＰＭＤＡ、ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ、

ＳＥＮＳＥＩ和ＩｏＴＡ认为只能将物理实体服务部署在

网关上；ＳｍａｒｔＰｒｏｄｕｃｔｓ、ＤＰＷＳ、ＳＯＣＲＡＤＥＳ和 Ｍ２Ｍ

则认为将物理实体服务智能部署在感知节点上．

考虑的物理实体服务的特性和提供者不同，这

些物联网软件体系结构的参考模型所具有的结构属

性也不同，具体表现在以下几个方面：

（１）协同工作模式．上述软件体系结构参考模型

中，由于３ＣｏＦｒａｍｅｗｏｒｋ、３Ｔｉｅｒｓ、ＰＭＤＡ、ＳＯＣＲＡＤＥＳ

和ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ考虑了物理实体服务的不完整

性，因此包含云端数据处理服务，并支持云端服务

与物理实体服务之间的互联与互操作，适用于复杂

物理信息感知和知识提取的物联网系统的构建；

相反，Ｐｈｙｓｉｃａｌｎｅｔ、ＣＳＯ、ＳｍａｒｔＰｒｏｄｕｃｔｓ、ＳｅｎｓｅＷｅｂ、

ＳＷＥ／ＳＳＷ、ＤＰＷＳ、Ｍ２Ｍ、ＳＥＮＳＥＩ和ＩｏＴＡ 没有

考虑物理实体服务的不完整性，因此不包含云端数

据处理服务，只支持物端的物理实体服务之间的互

联，适用于无需对物理信息进行复杂处理和智能分

析的物联网系统的构建，不能构成真正的云端和物

端协同工作的物联网系统．

（２）服务发现方式．上述软件体系结构参考模型

中，Ｐｈｙｓｉｃａｌｎｅｔ和ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ考虑以集中式目

录或注册中心的方式来组织管理物端和云端的服务，

因此采用目录查找的方式就可以发现服务，不需要专

门的服务发现模块．其他参考模型都含有服务发现

模块，以实现物端和云端服务的分布式管理与发现．

（３）服务组合方式．将相关的物理实体服务以

及云服务，按照一定的业务流程组合起来是构建物

联网系统最为关键的一步．这一步骤可以采用人为

指定服务间关系的方式来静态实现（简称为静态组

合），也可以采用专门的组合服务模块来动态实现

（简称为动态组合）．在上述软件体系结构参考模型

中，Ｐｈｙｓｉｃａｌｎｅｔ、ＣＳＯ、ＳｍａｒｔＰｒｏｄｕｃｔｓ、ＳｅｎｓｅＷｅｂ、

ＳＷＥ／ＳＳＷ、ＤＰＷＳ、Ｍ２Ｍ 采用前一种方式实现服

务组合，或者没有考虑服务组合；３ＣｏＦｒａｍｅｗｏｒｋ、

３Ｔｉｅｒｓ、ＰＭＤＡ、ＳＯＣＲＡＤＥＳ 和 ＰｈｙｓｉｃａｌＭａｓｈｕｐｓ

考虑采用后一种方式实现物理实体服务和云服务的

组合；ＳＥＮＳＥＩ和ＩｏＴＡ考虑采用后一种方式实现

多个物理实体服务的组合．

（４）应用需求描述方式．应用需求是软件开发

者或用户对物联网系统需要实现功能的精确描述，

通过应用需求模块对软件开发者或用户提出的应用

需求进行解析．在上述物联网软件体系结构参考模

型中，只有３Ｔｉｅｒｓ和Ｍ２Ｍ没有考虑这个模块，其他

参考模型中都将这一模块作为物联网系统提供给软

件开发者或用户的接口，比如Ｐｈｙｓｉｃａｌｎｅｔ的编程抽

象模型、３ＣｏＦｒａｍｅｗｏｒｋ的表达层服务组件、ＣＳＯ的

输入输出组件、ＰＭＤＡ 的需求规划组件、ＳＥＮＳＥＩ

的感执任务创建组件和ＩｏＴＡ的业务流程处理组

件等．根据这些参考模型提供的应用需求描述接口

的抽象层次不同，可以将它们分为编程抽象和业务

流抽象两种类型．

从这些物联网软件体系结构参考模型所具有的

不同的结构属性可以看出，它们适用于指导不同规

模、不同应用需求的物联网应用系统的构建．软件开
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发者可以参照表１给出的比较结构，根据所要构建的

物联网应用系统的规模、物理实体服务的特点和用户

需求的抽象层次，选择合适的物联网软件体系结构参

考模型．比如，在３种基于分布式对象建立的物联网

软件体系结构参考模型中，由于３ＣｏＦｒａｍｅｗｏｒｋ支

持云端和物端服务之间的协同工作模式，采用分布

式服务发现和动态服务的组合方式，并且采用基于

业务流的需求描述方式，因此它比其他两种物联网

软件体系结构参考模型更加适用于指导系统规模较

大、用户需求易变化的物联网应用系统的开发．

４　基于软件体系结构的物联网系统

模型检测

　　在以上对物联网软件体系结构的属性分析中，

我们采用图形化规格说明方法给出了各软件体系结

构参考模型的功能视图，即用方框表示物联网软件

的构件，用连线表示构件之间的连接关系．参照这些

图形化的物联网软件体系结构模型，我们可以开发

实现各个软件模块，定义软件模块的接口，最终建立

可运行的物联网系统．为了在物联网系统最终建立

之前验证所设计的系统是否达到用户预期的质量目

标，一般需要建立物联网软件体系结构的形式化模

型，并采用以下两种方法对基于软件体系结构实现

的物联网系统的性质进行验证：

（１）基于软件体系结构的模型检测（Ｍｏｄｅｌ

Ｃｈｅｃｋｉｎｇ）
［５５］，即利用测试准则（如路径覆盖准则）

定义的测试需求，生成测试用例，基于形式化模型，对

关联构件、连接件的所有端口行为和约束进行测试．

（２）基于软件体系结构的形式化推理（Ｆｏｒｍａｌ

Ｒｅａｓｏｎｉｎｇ），即采用定理证明的基本思想，基于形式

化模型，通过公理或推理规则进行推断与分析．

验证的物联网系统的性质一般包括结构性、功

能性和非功能性３个方面．结构性是指保证所有接

口应该是连接的，数据流、控制流和命令应该都是可

达的，且在并发时应该保证无死锁的发生；功能性包

括正确性、互操作性和安全性；非功能性包括可靠

性、可用性、有效性、可维护性和可移植性等．

目前常采用基于软件体系结构的模型检测方法对

物联网系统的性质进行验证．为此，我们需要采用专门

的软件体系结构形式化描述语言，如 Ｗｒｉｇｈｔ
［５６］、

ＡＣＭＥ
［５７］、ＵＭＬ

［５８５９］、ｘＡＤＬ
［６０６１］和ＡＡＤＬ

［６２６３］等，

对物联网软件体系结构进行建模，并用基本的形式

化描述语言扩展这些语言的动态语义，如基于谓词

逻辑的语言（如Ｚ、ＶＤＭ）
［６４］、基于抽象代数的语言

（如 ＯＢＪ、ＣＬＥＡＲ）
［６５］、基于时序逻辑的语言（如

ＰＣＴＬ、ＣＴＬ）
［６６］、基于过程代数的语言（如 ＦＳＰ、

ＣＳＰ、ＣＣＳ）
［６７］、基于网络的描述方法（如ＰｅｔｒｉＮｅｔ、

ＡｃｔｏｒＮｅｔｗｏｒｋ）
［６７］和基于自动机的描述方法（如

ＴｉｍｅＡｕｔｏｍａｔａ）
［６７］，将物联网软件体系结构参考

模型转换为具有精确动态语义的低层次形式化模

型．以采用对应的模型检测工具，如 ＵＰＰＡＡＬ
［６８］、

ＰＡＴ
［６９］、ＬＴＳＡ

［７０］和ＰＨＡＶｅｒ
［７１］等，对物联网系统

的性质进行验证．

从上一节中给出的各种物联网软件体系结构参

考模型中可以看出，物联网系统中的基础软件构件

包括物端的物理实体服务和云端的云服务．由于物

理实体服务的行为具有连续特性，而云服务的行为

具有离散特性，因此无法将只具有离散特性的互联

网软件的形式化建模与模型检测方法应用于物联网

系统的形式化建模与模型检测．为此，目前提出了以

下两种方法：（１）统一集成建模与模型检测．即在建

立物理实体服务的形式化模型时将其离散化，以使

物联网的物端和云端构件采用相同的形式化工具进

行建模；（２）异构集成建模与模型检测．物端和云端

两部分构件的建模采用不同的形式化语言，使得最

终基于物联网软件体系结构参考模型建立的物联网

系统形式化模型是异构模型的集成．下面对这两种

方法相关的研究工作进行分析．

４１　统一集成建模和模型检测

在表１中给出的１４种面向服务的物联网软件体

系结构参考模型中，目前只有对基于３ＣｏＦｒａｍｅｗｏｒｋ

和ＰＭＤＡ建立的物联网系统在结构性方面的性质

进行了模型检测，并且它们都采用统一集成建模与

模型检测的方法．

３ＣｏＦｒａｍｅｗｏｒｋ采用体系结构描述语言ｘＳＡＤＬ

建立系统的静态模型，并用基于过程代数的形式

化语言ＦＳＰ描述组件的功能和动态行为．简要来

讲，ｘＳＡＤＬ 用 三 元 组 （Ｄｅｃｌａｒｅｄ＿ｍｅｓｓａｇｅ＿ｓｅｔ，

Ｄｅｃｌａｒｅｄ＿ｓｉｇｎａｔｕｒｅ＿ｓｅｔ，Ｐｒｏｖｉｄｅｄ＿ｓｅｒｖｉｃｅ＿ｓｅｔ）来描

述３ＣｏＦｒａｍｅｗｏｒｋ中的各层组件，其中 Ｄｅｃｌａｒｅｄ＿

ｍｅｓｓａｇｅ＿ｓｅｔ和 Ｄｅｃｌａｒｅｄ＿ｓｉｇｎａｔｕｒｅ＿ｓｅｔ分别定义组

件之间传递的消息类型和接口，Ｐｒｏｖｉｄｅｄ＿ｓｅｒｖｉｃｅ＿

ｓｅｔ采用ＦＳＰ定义组件的行为．以国家农业决策支

持系统（ＮＡＤＳＳ）为例，其中地图服务（ＭＡＰ）和标

准降雨量指数服务（ＳＰＩ）分别是常用的云端和物端

组件，这两个组件用ｘＳＡＤＬ建立的模型分别如

图１２和图１３所示．将这两个组件组合连接起来建

立新的组件（ＳＰＩＭＡＰ服务）被称为连接组件，也用

ｘＳＡＤＬ进行建模，建立的模型如图１４所示．
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图１４　ｘＳＡＤＬ定义的连接组件（ＳＰＩＭＡＰ服务）模型
［３２］

基于以上用ｘＳＡＤＬ建立的形式化模型，在文

献［３２］中作者用模型检测工具 ＬＴＳＡ 验证基于

３ＣｏＦｒａｍｅｗｏｒｋ建立的物联网系统的并发性、完备

性和正确性．

ＰＭＤＡ采用体系结构描述语言 Ｗｒｉｇｈｔ对ＰＭＤＡ

进行了形式化建模，其中由物理模型（ＰＭ）、感知执

行模型（ＳＥＭ）和应用模型（ＡＭ）交互连接组成的软

件构件（ＩｏＴＣＯＮ）的模型如图１５所示．
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图１５　Ｗｒｉｇｈｔ定义的ＰＭＤＡ软件构件模型
［３５］

基于以上用 Ｗｒｉｇｈｔ建立的形式化软件构件模

型，通过模型检测工具ＰＡＴ验证了基于ＰＭＤＡ构

建的物联网系统的有效性，即不存在死锁、发散和中

止这３个性质．

此外，中国科学院和北京大学的研究人员［７２］对

类似于Ｐｈｙｓｉｃａｌｎｅｔ的物联网软件体系结构参考模

型（在文献［７２］中称之为服务框架）采用时间自动机

（ＴｉｍｅＡｕｔｏｍａｔａ）对物理环境和物联网服务进行建

模，刻画出物理环境和物联网服务行为的时间属性
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和时间约束，在此基础上将物理环境和物联网服务

一起建模为时间自动机网络，并采用 ＵＰＰＡＡＬ模

型检测工具验证了物联网服务的时效正确性．

４２　异构集成建模和模型检测

以上研究工作都采用已有的、相同的体系结构

描述语言对物联网软件体系结构中的两部分基础构

件（物端的物理实体服务和云端的云服务）进行建

模，并且采用已有的模型检测工具实现基于软件体

系结构的物联网系统的性质验证．可见，这种基于统

一集成建模的物联网系统模型检测方法易于实现，

但是由于物理实体服务的行为具有连续性，而云服

务的行为具有离散性，因此它们将无法准确地反映

物理实体服务的动态行为特性，从而对物联网系统

整体的验证结果的准确度造成一定的影响．以下研

究工作将考虑这两部分模型的异构性，对现有的建

模方法和模型检测工具进行改进，以提高基于软件

体系结构的物联网系统模型检测的准确度．由于物

联网系统与信息物理融合系统（ＣＰＳ）中的计算进程

与物理进程具有相同的异构集成特性［７３］，因此下面

将通过介绍目前针对ＣＰＳ提出的形式化建模与模

型检测方法，来分析未来基于软件体系结构的物联

网应用系统建模与模型检测方法．

美国范德比尔特大学的研究人员［７４］采用不同

的建模方法建立了ＣＰＳ的物理环境、物理系统（硬

件平台）、计算平台（软件平台）和应用软件的模型，

并提出了一种基于语义集成的建模方法和语言

ＥｓＭｏＬ，以模拟和分析在特定硬件平台和软件平台

上实现的应用软件与物理环境之间的动态交互性．

美国密苏里科技大学的研究人员［７５］将能够模拟

物理基础设施的领域专用模拟器和支持决策控制和

并行计算的模拟器连接起来，建立一个统一的ＣＰＳ

模型检测工具，并以智慧水利系统为例，将ＥＰＡＮＥＴ、

Ｍａｔｌａｂ和ｎｓ２分别作为该系统物理部分、信息处理

部分和信息传输部分的模型建立工具．

美国卡内基梅隆大学的研究人员［７６］基于ＡＣＭＥ

提出一种ＣＰＳ模型检测的方法．该方法从信息空

间、物理空间以及信息与物理空间之间的接口３个

方面，对原有的软件体系结构描述语言ＡＣＭＥ进行

了扩展．扩展后ＡＣＭＥ可以描述的信息空间部分的

构件包括数据存储构件、计算构件、输入输出接口构

件以及两种连接件，即调用返回连接件和发布订

阅连接件；物理空间部分的构件包括能量源构件、

能量存储构件、能量传导构件以及３种连接件，即

电流、共享变量和测量；信息与物理空间之间的接口

部分包括 Ｐ２Ｃ（ＰｈｙｓｉｃａｌｔｏＣｙｂｅｒ）连接件和 Ｃ２Ｐ

（ＣｙｂｅｒｔｏＰｈｙｓｉｃａｌ）连接件．这些构件和连接件用

于描述ＣＰＳ的组成，另外采用ＦＳＰ和ＬＨＡ来描述

ＣＰＳ的行为，用ＬＴＳＡ和ＰＨＡＶｅｒ来进行模型检

测，并在ＡＣＭＥＳｔｕｄｉｏ
［７７］中扩展了这些构件和连接

件的描述工具以及模型检测工具．

美国卡内基梅隆大学的这些研究人员［７８］进一

步分析了ＣＰＳ基于异构模型的体系结构建模方法，

提出了一种基于体系结构视图（ＡｒｃｈｉｔｅｃｔｕｒｅＶｉｅｗ）

的多领域建模方法．该方法先建立异构体系结构模

型，然后通过异构模型与视图之间的关系（犚
犞

犕
）以及

视图与基础体系结构之间关系（犚
犞

犅犃
），将异构体系

结构模型统一映射到基础体系结构（ＢａｓｅＡｒｃｈｉｔｅｃ

ｔｕｒｅ）．这些研究人员还对异构体系结构视图与基

础体系结构之间的结构一致性进行了精确的定义，

并给出了一种基于类型图匹配的结构一致性评价

方法，以保证 ＣＰＳ软件体系结构建模方法的准

确性［７９］．

此外，由美国加州伯克利大学的研究人员创建的

ＣＰＳ体系结构建模与模型检测集成平台Ｐｔｏｌｅｍｙ
［８０８１］

采用角色模型（Ａｃｔｏｒ）以分层的形式将信息空间部

分和物理空间部分的异构模型集成起来．Ｌａｎｅｓｅ等

人［８２］为准确刻画物联网的特性，通过感知器、执行

器和计算进程之间交互向用户提供有用的服务，以

及节点之间通信的局部性，提出了一种新的基于进

程演算（ＰｒｏｃｅｓｓＣａｌｃｕｌｕｓ）的物联网系统建模语言

ＩｏＴｃａｌｃｕｌｕｓ．

４３　物理环境建模和模型检测

从以上对信息物理融合系统与物联网系统的异

构模型集成建模方法的介绍中可以看到，要想根据

物联网软件体系结构对物联网系统进行模型检测，

需要建立的形式化模型除了有物理空间部分的构件

（物理实体服务）和信息空间部分的构件（云服务）

外，还有物理环境．虽然物理环境不是物联网软件体

系结构中的一个构件，但它是驱动模型检测的基础，

因为物理实体服务之间、物理实体服务与云服务之

间，以及云服务之间的交互行为都是由物理环境的

变化引起的．因此，目前也有研究人员对物理环境的

形式化建模方法进行了专门的研究．

对物理环境的建模主要是采用结构化或形式化

语言描述物理环境的时间和空间属性．可以采用的

形式化语言也包括基于时序逻辑的语言（如ＰＣＴＬ、

ＣＴＬ）、基于过程代数的语言（如ＦＳＰ、ＣＳＰ、ＣＣＳ）、

基于网络的描述方法（如ＰｅｔｒｉＮｅｔ、ＡｃｔｏｒＮｅｔｗｏｒｋ）

和基于自动机的描述方法（如ＴｉｍｅＡｕｔｏｍａｔａ）等几

种类型．例如，在健康监护应用系统ＡＣＰＳ
［８３］中，对
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物理环境建模主要是通过特征提取和数据挖掘技术

从多层感知数据中获得整个环境中出现的任何异常

事件（如跌倒或受伤事件等），并采用ＯＷＬ语言对

这些异常事件的出现时间和地点进行精确描述．

Ｔａｎ等人
［８４］不仅考虑了物理环境中的事件，而

且还考虑了系统内的其他事件，包括物理观察事件、

感知事件、信息物理融合事件和信息空间事件，同时

采用一个三元组对事件进行描述，分别表示事件的

发生事件、地点和属性，其中属性是指事件发生的条

件．在文献［８５］中，这些研究人员对事件模型进行了

改进，通过类型、内部属性和外部属性来描述事件，

其中内部属性是指事件的发生的时间、地点和条件，

外部属性是指观察者监测到事件的时间和地点，并

提出了一种基于概念格（ＣｏｎｃｅｐｔＬａｔｔｉｃｅ）的事件建

模方法，以支持物理事件的组合．基于该方法建立的

事件模型既适用于系统性质的离线分析，还可以作

为运行时实现模型．

　　Ｊｉｎ等人
［８６］提出了一个可以描述具有复杂时空

特性的事件的表达语言 ＯＰＳ４ＳＴ（ＯｎｃｅＰｕｂＳｕｂｆｏｒ

ＳｐａｔｉａｌＴｅｍｐｏｒａｌｅｖｅｎｔｓ），该语言可以描述１３种空

间相关操作和６种时间相关操作，主要用于描述订

阅服务的规则，与匹配算法相结合，将相关的时间推

送给相应的应用程序．

参考以上这些关于ＣＰＳ计算进程、物理进程和

物理环境异构集成建模方法对基于软件体系结构的

物联网系统进行形式化建模与模型检测，不仅能够

考虑物端构件和云端构件的异构性，还能够考虑物

端构件的不可靠互联性、移动性，以及与环境的紧耦

合性，从而提高对物联网系统的性质进行模型检测

的准确度．需要指出的是，为更好地支持物联网软件

体系结构的集成建模和模型检测，需要对现有的建

模方法和模型检测工具在异构应用支持、物理环境

建模支持、规模可扩展性支持、移动性支持，以及与

现有模型检测工具的集成这几个方面进行改进．

５　总结与展望

至此，我们对目前物联网系统设计阶段的相关

工作的研究进展，即物联网软件体系结构的设计，以

及基于软件体系结构的物联网系统模型检测，进行

了详细的分析．总结来讲，为构建支持水平互联、异

构集成、资源共享和动态维护的物联网系统，同时提

高物联网软件构件的可复用性和可维护性，并降低

物联网应用系统的开发与维护成本，目前构建物联

网系统常用面向服务的软件体系结构风格．本文以

“物端”为中心的物联网系统为研究对象，对目前已

经提出的４类面向服务的物联网软件体系参考模型

进行了比较分析，指出了这些参考模型基于的不同

的软件构件类型、采用的不同设计原则及具有的不

同的结构属性，因此适用于指导不同规模和不同应

用需求的物联网应用系统的构建．为检测基于软件

体系结构实现的物联网系统在结构性、功能性和非

功能性方面是否满足开发者或用户的预期要求，需

要对这些物联网体系结构参考模型进行形式化建

模．本文给出了３ＣｏＦｒａｍｅｗｏｒｋ和ＰＭＤＡ的统一集

成建模方法和模型检测结果，同时指出可以参考

ＣＰＳ的形式化建模方法，对这些物联网软件体系结

构中的物理实体服务、云服务和物理环境进行异构

集成建模，以使模型检测结果更加精准．

未来研究人员还可以建立基于软件体系结构的

物联网系统开发方法（ＡｒｃｈｉｔｅｃｔｕｒｅＢａｓｅｄＤｅｖｅｌｏｐ

ｍｅｎｔ①）
［８７８９］，即将软件体系结构引入到物联网系统

开发的各个阶段，建立全生命周期软件体系结构视

图，包括需求分析阶段的需求视图、体系设计阶段的

设计视图、组装阶段的实现视图、部署阶段的部署视

图、维护与演化阶段的运行视图作为软件系统开发

的蓝图，利用工具支持的自动转换机制缩小从高层

设计到实现的距离，而后在构件运行平台（物联网中

间件）的支持下实现软件构件的自动组装和系统代

码的直接生成．具体来讲，为建立基于体系结构的物

联网系统开发方法，未来还需要开展以下研究工作．

（１）综合各类物联网应用的需求特性，形成统

一的物联网软件体系结构，采用经过扩展的软件体

系结构建模方法和模型检测工具对基于统一的物联

网软件体系结构建立的物联网系统的性质进行验

证，确保最终实现的物联网系统满足开发者或用户

的共性质量要求．

（２）将物联网软件体系结构引入到物联网系统

开发的各个阶段，尤其是物联网系统的实现阶段，依

据经过模型检测的物联网软件体系结构，以统一的

服务实现架构建立物端和云端构件，并建立支持物

联网系统开发的物端和云端中间件，形成基于软件

体系结构的物联网系统开发方法．

（３）对建立的物联网软件体系结构进行求精，

为物联网系统的实现提供更细粒度的属性和特征定

义，从而降低构建物联网系统的复杂度，缩小从高层
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① 基于体系结构的开发（ＡｒｃｈｉｔｅｃｔｕｒｅＢａｓｅｄＤｅｖｅｌｏｐｍｅｎｔ）也
被称为模型驱动的开发（ＭｏｄｅｌＤｒｉｖｅｎＤｅｖｅｌｏｐｍｅｎｔ）、基于
模型的开发（ＭｏｄｅｌＢａｓｅｄＤｅｖｅｌｏｐｍｅｎｔ）、模型集成开发
（ＭｏｄｅｌＩｎｔｅｇｒａｔｅｄＤｅｖｅｌｏｐｍｅｎｔ）和基于集成模型的开发
（ＩｎｔｅｇｒａｔｅｄＭｏｄｅｌＢａｓｅｄＤｅｖｅｌｏｐｍｅｎｔ）．



设计到代码实现的距离，并对物联网软件体系结构

进行支持演化的扩展设计，以适应物联网用户需求

的动态变化性，降低物联网系统的维护成本．
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ｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓｕｓｉｎｇａｒｃｈｉｔｅｃｔｕｒａｌｖｉｅｗｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＥｍｂｅｄｄｅｄＲｅａｌＴｉｍｅＳｏｆｔｗａｒｅａｎｄＳｙｓｔｅｍｓＣｏｎｆｅｒｅｎｃｅ

（ＥＲＴＳＳ２０１０）．ＳａｎＤｉｅｇｏ，ＵＳＡ，２０１０：１１１９

［７９］ ＢｈａｖｅＡ，ＫｒｏｇｈＢ，ＧａｒｌａｎＤ，ＳｃｈｍｅｒｌＢ．Ｖｉｅｗｃｏｎｓｉｓｔｅｎｃｙ

ｉｎａｒｃｈｉｔｅｃｔｕｒｅｓｆｏｒｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２ｎｄＡＣＭ／ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｙｂｅｒＰｈｙｓｉｃａｌ

Ｓｙｓｔｅｍｓ（ＩＣＣＰＳ２０１１）．Ｃｈｉｃａｇｏ，ＵＳＡ，２０１１：２１３０

［８０］ ＬｅｅＥＡ．Ｄｉｓｃｉｐｌｉｎｅｄｈｅｔｅｒｏｇｅｎｅｏｕｓｍｏｄｅｌｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＡＣＭ／ＩＥＥＥ１３ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｏｄｅｌ

ＤｒｉｖｅｎＥｎｇｉｎｅｅｒｉｎｇ，Ｌａｎｇｕａｇｅｓ，ａｎｄＳｙｓｔｅｍｓ （ＭＯＤＥＬＳ

２０１０）．ＬＮＣＳ６３９５．Ｏｓｌｏ，Ｎｏｒｗａｙ，２０１０：２７３２８７

［８１］ ＤｅｒｌｅｒＰ，ＬｅｅＥＡ，ＳａｎｇｉｏｖａｎｎｉＶｉｎｃｅｎｔｅｌｌｉＡＬ．Ａｄｄｒｅｓｓｉｎｇ

ｍｏｄｅｌｉｎｇｃｈａｌｌｅｎｇｅｓｉｎｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓ．ＥＥＣＳＤｅｐａｒｔｍｅｎｔ

ＵｎｉｖｅｒｓｉｔｙｏｆＣａｌｉｆｏｒｎｉａ，Ｂｅｒｋｅｌｅｙ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＵＣＢ／

ＥＥＣＳ２０１１１７，２０１１

０７８ 计　　算　　机　　学　　报 ２０１６年



［８２］ ＬａｎｅｓｅＩ，ＢｅｄｏｇｎｉＬ，ＤｉＦｅｌｉｃｅＭ．ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ：Ａ

ｐｒｏｃｅｓｓｃａｌｃｕｌｕｓａｐｐｒｏａｃｈ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２８ｔｈＡｎｎｕａｌ

ＡＣＭＳｙｍｐｏｓｉｕｍｏｎＡｐｐｌｉｅｄＣｏｍｐｕｔｉｎｇ（ＳＡＣ２０１３）．Ｃｏｉｍｂｒａ，

Ｐｏｒｔｕｇａｌ，２０１３：１３３９１３４６

［８３］ ＭａｋｅｄｏｎＦ，ＬｅＺ，ＨｕａｎｇＨ，ｅｔａｌ．Ａｎｅｖｅｎｔｄｒｉｖｅｎｆｒａｍｅ

ｗｏｒｋｆｏｒａｓｓｉｓｔｉｖｅ ＣＰＳｅｎｖｉｒｏｎｍｅｎｔｓ．ＳＩＧＢＥＤ Ｒｅｖｉｅｗ，

２００９，６（２）：３：１９

［８４］ ＴａｎＹ，ＶｕｒａｎＭＣ，ＧｏｄｄａｒｄＳ．Ｓｐａｔｉｏｔｅｍｐｏｒａｌｅｖｅｎｔｍｏｄｅｌ

ｆｏｒｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２９ｔｈＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍｓ

Ｗｏｒｋｓｈｏｐｓ（ＩＣＤＣＳＷ２００９）．Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２００９：４４５０

［８５］ ＴａｎＹ，ＶｕｒａｎＭＣ，ＧｏｄｄａｒｄＳ，ｅｔａｌ．Ａｃｏｎｃｅｐｔｌａｔｔｉｃｅｂａｓｅｄ

ｅｖｅｎｔｍｏｄｅｌｆｏｒｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

１ｓｔＡＣＭ／ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｙｂｅｒＰｈｙｓｉｃａｌ

Ｓｙｓｔｅｍｓ（ＩＣＣＰＳ２０１０）．Ｓｔｏｃｋｈｏｌｍ，Ｓｗｅｄｅｎ，２０１０：５０６０

［８６］ ＪｉｎＢ，ＣｈｅｎＨ．ＳｐａｔｉｏｔｅｍｐｏｒａｌｅｖｅｎｔｓｉｎｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ

／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＥｍｂｅｄｄｅｄａｎｄＵｂｉｑｕｉｔｏｕｓＣｏｍｐｕｔｉｎｇ（ＥＵＣ２０１０）．Ｈｏｎｇ

Ｋｏｎｇ，Ｃｈｉｎａ，２０１０：３５３３５８

［８７］ ＭｅｉＨｏｎｇ，ＨｕａｎｇＧａｎｇ，ＺｈａｏＨａｉＹａｎ，ＪｉａｏＷｅｎＰｉｎｇ．Ａｎ

ａｒｃｈｉｔｅｃｔｕｒｅｃｅｎｔｒｉｃｅｎｇｉｎｅｅｒｉｎｇａｐｐｒｏａｃｈｔｏｉｎｔｅｒｎｅｔｗａｒｅ．

Ｓｃｉｅｎｃｅｉｎ ＣｈｉｎａＳｅｒｉｅｓ Ｅ：Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅｓ，２００６，

３６（１０）：１１００１１２６（ｉｎＣｈｉｎｅｓｅ）

（梅宏，黄罡，赵海燕，焦文品．一种以软件体系结构为中心

的网构软件开发方法．中国科学 Ｅ辑：信息科学，２００６，

３６（１０）：１１００１１２６）

［８８］ ＹａｎｇＦｕＱｉｎｇ，ＬｖＪｉａｎ，ＭｅｉＨｏｎｇ．Ａｎａｒｃｈｉｔｅｃｔｕｒｅｃｅｎｔｒｉｃ

ａｐｐｒｏａｃｈ ｔｏｉｎｔｅｒｎｅｔｗａｒｅ．Ｓｃｉｅｎｃｅｉｎ Ｃｈｉｎａ Ｓｅｒｉｅｓ Ｅ：

ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２００８，３８（６）：８１８８２８（ｉｎＣｈｉｎｅｓｅ）

（杨芙清，吕建，梅宏．网构软件技术体系：一种以体系结构

为中心的途径．中国科学 Ｅ辑：信息科学，２００８，３８（６）：

８１８８２８）

［８９］ ＭｅｉＨｏｎｇ，ＨｕａｎｇＧａｎｇ，ＺｈａｎｇＬｕ，ＺｈａｎｇＷｅｉ．ＡＢＣ：Ａ

ｍｅｔｈｏｄｏｆｓｏｆｔｗａｒｅａｒｃｈｉｔｅｃｔｕｒｅｍｏｄｅｌｉｎｇｉｎｔｈｅｗｈｏｌｅｌｉｆｅｃｙｃｌｅ．

ＳｃｉｅｎｃｅｉｎＣｈｉｎａ：ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１４，４４（５）：５６４

５８７（ｉｎＣｈｉｎｅｓｅ）

（梅宏，黄罡，张路，张伟．ＡＢＣ：一种全生命周期软件体系

结构建模方法．中国科学：信息科学，２０１４，４４（５）：５６４５８７）

犆犎犈犖 犎犪犻犕犻狀犵，ｂｏｒｎｉｎ１９８１，

Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓ ｉｎｃｌｕｄｅ ｗｉｒｅｌｅｓｓ ｎｅｔｗｏｒｋｉｎｇ

ａｎｄ ｎｅｔｗｏｒｋｅｄ ｅｍｂｅｄｄｅｄ ｃｏｍｐｕｔｉｎｇ

ｓｙｓｔｅｍｓ．

犆犝犐犔犻，ｂｏｒｎｉｎ１９６２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ．Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｅｎｓｏｒ

ｔｅｃｈｎｏｌｏｇｙ， ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ ａｎｄ Ｉｎｔｅｒｎｅｔ ｏｆ

Ｔｈｉｎｇｓ．

犅犪犮犽犵狉狅狌狀犱

　　Ｗｉｔｈｏｃｃｕｒｒｅｎｃｅｏｆｓｍａｒｔｏｂｊｅｃｔｓ，ｗｈｉｃｈａｒｅｃａｐａｂｌｅｏｆ

ａｕｔｏｍａｔｉｃａｌｌｙｂｅｉｎｇｉｄｅｎｔｉｆｉｅｄ，ｓｅｎｓｉｎｇｃｏｎｔｅｘｔｉｎｆｏｒｍａｔｉｏｎ，

ａｎｄｉｎｔｅｒａｃｔｉｎｇｗｉｔｈｐｅｏｐｌｅ，ａｎｅｗｉｎｔｅｇｒａｔｅｄｓｙｓｔｅｍｃａｌｌｅｄ

ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ）ｉｓｅｍｅｒｇｉｎｇ．ＴｈｅＩｏＴｉｓｐｒａｃｔｉｃａｌｌｙ

ａｎｏｖｅｒｌａｙｓｙｓｔｅｍｂｕｉｌｔｏｖｅｒｔｈｅＩｎｔｅｒｎｅｔｂｙｃｏｎｎｅｃｔｉｎｇｓｍａｒｔ

ｏｂｊｅｃｔｓｉｎｐｈｙｓｉｃａｌｓｐａｃｅａｎｄｃｏｍｐｕｔｉｎｇｒｅｓｏｕｒｃｅｓｉｎｃｙｂｅｒ

ｓｐａｃｅ，ｗｈｉｃｈａｒｅｒｅｇａｒｄｅｄａｓｆｒｏｎｔｅｎｄａｎｄｂａｃｋｅｎｄｏｆｔｈｅＩｏＴ

ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｃｕｒｒｅｎｔｌｙ，ｒｅｓｅａｒｃｈｅｒｓｍａｋｅｅｆｆｏｒｔｓｔｏａｃｃｕｍｕｌａｔｅ

ｅｎａｂｌｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓｆｏｒｂｕｉｌｄｉｎｇＩｏＴ，ｓｕｃｈａｓａｒｃｈｉｔｅｃｔｕｒｅ

ｐｒｏｔｏｔｙｐｅｓ，ｐｒｅｃｉｓｅｓｅｎｓｉｎｇｃｈｉｐｓ，ｈｅｔｅｒｏｇｅｎｅｏｕｓｎｅｔｗｏｒｋｉｎｇ

ｐｒｏｔｏｃｏｌｓ，ｉｎｔｅｌｌｉｇｅｎｔｄａｔａａｎａｌｙｓｉｓａｌｇｏｒｉｔｈｍｓ，ａｎｄｓｏｏｎ．Ｉｎ

ｔｈｉｓｐａｐｅｒ，ｗｅｍａｋｅａｎｄｅｅｐｏｖｅｒｖｉｅｗｏｎｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｅｓ

ｏｎｓｏｆｔｗａｒｅａｒｃｈｉｔｅｃｔｕｒｅｏｆＩｏＴ，ｗｈｉｃｈｉｓａｐｒｉｎｃｉｐａｌｂｌｕｅｐｒｉｎｔ

ｆｏｒｇｕｉｄｉｎｇｄｅｓｉｇｎａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＩｏＴ．

Ｓｏｆａｒ，ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ（ＳＯＡ）ｈａｓｂｅｅｎ

ｗｉｄｅｌｙｕｓｅｄｉｎｃｏｎｓｔｒｕｃｔｉｎｇＩｏＴｔｏｉｍｐｒｏｖｅｉｔｓｒｅｕｓａｂｉｌｉｔｙａｎｄ

ｍａｉｎｔａｉｎａｂｉｌｉｔｙ，ｂｙｗｈｉｃｈｓｍａｒｔｏｂｊｅｃｔｓａｎｄｃｌｏｕｄｐｌａｔｆｏｒｍｓ

ａｒｅｂｏｔｈａｂｓｔｒａｃｔｅｄａｓｒｅｓｏｕｒｃｅｓｔｏｐｒｏｖｉｄｅｓｅｒｖｉｃｅｓ．Ｉｎｖｉｅｗ

ｏｆｗｈｅｔｈｅｒｆｕｎｄａｍｅｎｔａｌｓｅｒｖｉｃｅｓｏｆｐｒｏｖｉｄｉｎｇｓｅｎｓｉｎｇｄａｔａｉｓ

ｌｏｃａｔｅｄａｔｔｈｅｆｒｏｎｔｅｎｄｏｒｔｈｅｂａｃｋｅｎｄ，ｗｅｄｉｖｉｄｅＩｏＴｉｎｔｏ

ｔｗｏｃａｔｅｇｏｒｉｅｓ，ｎａｍｅｌｙｆｒｏｎｔｅｎｄｃｅｎｔｒｉｃ （ｏｒｔｈｉｎｇｃｅｎｔｒｉｃ）

ＩｏＴａｎｄｂａｃｋｅｎｄｃｅｎｔｒｉｃ（ｏｒｃｌｏｕｄｃｅｎｔｒｉｃ）ＩｏＴｒｅｓｐｅｃｔｉｖｅｌｙ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｔａｋｅｔｈｉｎｇｃｅｎｔｒｉｃＩｏＴａｓｓｙｓｔｅｍｔｏｂｅ

ｄｅｖｅｌｏｐｅｄ，ａｎｄ ｍａｋｅａｃｏｍｐａｒａｔｉｖｅａｎａｌｙｓｉｓｏｎｃｕｒｒｅｎｔｌｙ

ｐｒｏｐｏｓｅｄｒｅｆｅｒｅｎｃｅｍｏｄｅｌｓｂａｓｅｄｏｎＳＯＡｆｏｒＩｏＴｉｎｔｅｒｍｓｏｆ

ｃｏｍｐｏｎｅｎｔｔｙｐｅ，ｄｅｓｉｇｎｐｒｉｎｃｉｐｌｅａｎｄｓｔｒｕｃｔｕｒａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓ．

Ｉｎａｄｄｉｔｉｏｎ，ｗｅｐｏｉｎｔｏｕｔｔｈａｔｉｔｉｓｎｅｃｅｓｓａｒｙｔｏｖｅｒｉｆｙｓｔｒｕｃｔｕｒａｌ，

ｆｕｎｃｔｉｏｎａｌａｎｄｎｏｎｆｕｎｃｔｉｏｎａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆＩｏＴｓｙｓｔｅｍｓ
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