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摘 要  信息-物理融合系统（CPS）特有的计算、通信、控制的联合动态性，计算与物理的多尺度融合性，系统环境及状态

的时空交互性以及系统动态行为的非确定性，不但使面向 CPS 的模型驱动设计与验证方法在 CPS 系统设计中更为重要，而

且也向其提出了新的技术挑战。论文在结合典型实例分析 CPS 系统特征及其模型构建具体挑战的基础上，研究并总结了

CPS 动态行为建模的主要方法：一体化建模方法从 CPS 系统层面描述计算过程与物理过程的交互与融合；时空交互建模方

法关注 CPS 系统行为与时间及空间关系的语义表示；功能和实现兼容建模方法侧重刻画 CPS 系统的逻辑设计和物理实现的

映射与支撑；而集成建模方法则重点解决多异构模型的交互方式与语义的一致表达。论文基于多异构实体的 CPS 系统建模

框架，提出了一种 CPS 系统结构与动态行为的协同建模方法，并用 CPS-ADL 对其进行了实现和验证。 
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Abstract: Cyber-physical systems (CPS), which characterized as complicated embedded systems by the joint 
dynamics among computation, communication and control, multi-scale fusion between the computation process 
and physical process, spatio-temporal interaction of the internally state and the physical context, and the 
non-determinism of the system behaviors, has been made model-driven design and verification methods of CPSs 
becoming more important than ever, as well as pose new challenges on them. Based on inspecting a representative 
CPS application and analyzing the challenges of CPS modeling, a comprehensive taxonomy of CPS dynamic 
behavior modeling methods was developed, which consists of the integrated modeling methods aiming at 
describing the interaction between physical part and computing part on system level, the spatio-temporal 
modeling methods focusing on abstracting the relations among the semantic of behavior, time and space of the 
CPS, the compatibility modeling methods between function and implementation concentrating on bridging the gap 
between the logical design and physical implementation, and the heterogeneous interoperation modeling methods 
attending to hiding the semantic diverseness to support the interoperation and integration of different modeling 
approaches. As a result, a modeling framework for the architecture and behaviors of CPS and its implementation 
by CPS-ADL are provided to illustrate the integrated modeling method. 
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1 引言 
随着嵌入式计算、无线感知网络、网络化控制

等技术的快速发展和持续融合，美国国家科技委员

会于 2006 年提出了信息-物理融合系统（Cyber 
Physical Systems，CPS）。CPS 是一个计算过程与物

理过程融合的复杂系统，其通过计算、通信和控制

的有机融合与深度协作，实现信息域和物理域的紧

密结合[1,2,3]，已成为当今计算机学科前沿交叉研究

的重点方向之一，具有广泛的应用前景[1,4]。 
随着 CPS 系统研究的进展，一些在通用计算领

域较少关注的系统建模关键问题逐渐呈现出来。在

CPS 系统中，离散的计算过程与连续的物理过程并

存在系统之中。物理过程往往由许多并行/并发的物

理活动或事件组成，而计算过程本质上是一个串行

单步执行过程，难以用单一模型刻画二者的融合特

征。计算过程与物理过程的融合使得系统行为与状

态具有更鲜明的时空性和动态非确定性，现有建模

方法的语义表示难以适应。除此之外，还需要深化

解决异构模型集成等问题。 
本文的主题是分析和总结目前 CPS 系统动态

行为模型构建方法。针对 CPS 系统的计算过程与物

理过程融合特征，论述和分析与之所适应的动态行

为模型，以便支持设计人员更好地分析网络化计算

过程在与物理过程融合、与物理环境交互中的动态

行为，为系统的设计与实现奠定基础。 
本文第二节结合月球车自主行走控制子系统

典型实例，分析和总结了 CPS 系统的关键特性及其

动态行为建模面临的挑战。本文第三节深入分析和

总结了目前正在研究的 CPS 动态行为建模方法及

其实现技术。第四节在提炼 CPS 建模核心要素的基

础上，给出了一种 CPS 系统结构和行为协同建模方

法和实现。第五节对全文进行了总结，并简要分析

了 CPS 的发展趋势与技术影响。 

2  CPS 系统特点分析及其建模挑战 

2.1 一个典型的CPS系统实例 

具 有 “3Cs （ Computation Communication 
Control）”紧密结合、计算过程与物理过程深度融

合等特性的 CPS 系统在数字医疗、航空航天、智能

交通、基础设施等领域有所体现。我们以月球车为

例说明其工作机理。月球车是一种在月面环境下执

行探测任务的自主运动系统，其控制模式是在深空

遥操作下的自主行走控制模式。月球车自主实现环

境识别、行走避障、姿态控制、深空通信等功能[ 5]。

其组成包含了多摄像头等感知设备、实时任务计算

机、内部网络通信与外部数据链通信以及六轮协同

运动等子系统。其环境感知、数据处理与轮系控制

紧密交互、深度融合，是一个典型的 CPS 系统应用

实例。 
月球车在自主行走场景中的处理流程如图 1 所

示。月球车通过深空通信链路接收地面指令进入自

主行走模式，在该模式下，其通过摄像头及其他传

感器周期性采集月球物理环境参数和车体运动参

数，通过内部通信网络实时传输到数据处理计算机

完成数据处理与轨迹计算。如果判断系统处于安全

状态，则通过通信网络向轮系控制器发送继续行走

指令；如果存在翻车等危险可能性，则立即发送停

车指令，并要求在规定时间内执行完停车动作。在

每一处理周期结束时，将自身状态通过数据链发回

地面监控系统。在月球车自主行走过程中，计算、

通信、控制过程依据严格的时空约束在持续地融

合，并与物理环境不断交互，共同确定月球车下一

时刻的行为。 

数据采集

（通过传感器获取数据）

数据处理

安全监测

存在危险

（障碍，车的姿态等）

指令执行完成

停车

过程控制

作动器

CAN网络

车轮

 

图 1  月球车自主行走控制流程图 

通过上述的例子可以看出，月球车自主行走系

统的多个并发计算过程和物理过程之间通过传感

器、通信网络、作动器实时交互和深度融合，通过

网络化精确控制实现协同操作。系统设计与实现涉

及实时并发计算、感知网络以及自主控制的紧密融

合，系统设计不仅要考虑计算、通信和控制过程中

的时间约束，还必须考虑所处的特殊物理环境（月

面地形、温度等因素）。 
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2.2  CPS系统主要特性 

分析 CPS 系统内在特性，主要体现在以下几

点。 
1） “3C”联合动态性  CPS 系统通常由多类物

理过程、感知器与控制器、并发计算实体以及实时

通信网络所构成，计算、通信与控制实体的变化都

会影响整个系统的动态行为。 
2）多尺度融合性  CPS 系统结构的层次性及

其组成的异构性，使得离散计算过程和连续物理演

化过程的融合在系统规模、逻辑层次、组成元素和

非功能属性等方面呈现多尺度特性。 
3）系统行为的非确定性  CPS 系统的状态与

行为非确定性主要缘于计算过程并发、物理过程随

机、物理环境扰动以及网络通信延迟等因素。 
4）环境与过程的时空特性  CPS 系统行为的

响应不仅与所经历的时间相关，同时也和其所处空

间相关。具体表现为计算过程要求严格的时间约

束，而物理过程具有空间依赖性。例如，在月球车

自主行走系统中，安全监测参数具有时间属性，且

与月面地形地貌的物理空间有关。 
5）非功能需求的多样性 多数 CPS 系统属于任

务关键或安全关键应用，不但具有鲜明的时间约束

性，往往也要求很高的状态安全性（Safety）以及

运行可靠性，系统呈现出多维服务质量需求。 
CPS 系统与物联网以及传感网相关，但有本质

区别。物联网通过射频识别、红外感应等多种信息

传感设备实现物品与互联网的连接，是互联网在

“物物互联”的延伸和扩展，以追求物品的智能化识

别、定位、跟踪和管理为目标；传感网是多个感知

节点通过自组织方式构成网络，实现对指定区域或

具体物理对象的监测，以获得被监测者的实时状态

和动态行为为目标；而 CPS 系统是在环境感知基础

上，深度融合了计算、通信和控制能力的网络化物

理设备系统，其具有感、知、传、控一体化能力，

以追求开放动态环境下系统行为可预测、系统特性

综合优化为目标。 
当然，随着物联网和传感网的快速发展，为实

现计算过程与物理过程的有效交互与融合，为 CPS
应用系统设计和实现提供了更为良好的基础。 
2.3  CPS系统动态行为建模面临的挑战 

基于模型的分析和设计方法可对复杂系统属

性和特征建立模型，构成严谨的系统规格说明、反

映系统行为演化、支持系统关键属性证明，已成为

保障系统研发质量的重要方法和技术途径。其与传

统的原型方法相比，能够支持在系统早期设计中分

析关键属性是否满足需求、是否存在设计缺陷。CPS
系统所具有的上述内在特性，使得构建 CPS 系统动

态行为模型成为科学设计 CPS 应用系统的关键，也

成为 CPS 系统研究热点和难点之一。其面临理论方

法与实现技术的挑战主要体现在以下几个方面： 
（1）为了适应 CPS 系统的计算过程与物理过

程交互与融合，系统模型需要包括多个物理模型与

计算模型，例如对月球车自主行走过程动态行为建

模时，传感器数据采集过程可用事件模型、数据驱

动的计算过程采用数据流模型，而轮系运动控制过

程宜用混成自动机模型。因此，必须确定合适的模

型集成框架，实现异质异构模型的有机集成和一体

化建模。在 CPS 行为建模过程中，涉及计算过程的

物理化与物理过程的信息化，还必须考虑计算过程

串行执行语义与物理过程并发执行语义的融合问

题。 
（2）CPS 系统模型需要融入通信网络模型，

分析通信延迟对计算过程和物理实体网络化精确

控制的影响。而通信延迟不仅与网络层的通信协

议、通信带宽等因素有关，还与网络所处的物理环

境有关，如月球车例子中，网络通信与月球的温度

变化等因素相关，需从多层面分析通信网络对系统

的影响。CPS 系统所具有的时空特性，需在系统模

型中扩展显式的时间与空间属性，并分析其对系统

功能与性能的影响。 
（3）CPS 应用系统的实时性、可靠性、安全

性等非功能特性比传统的计算系统要求更高，分析

参数更为复杂。计算过程和物理过程交互融合，过

程变量相互影响，并与通信延迟直接相关，所建模

型应能够有效支持这些非功能特性的分析。例如，

月球车自主行走的安全性参数与轮系控制周期以

及通信网络时延密切相关，设计支持非功能属性分

析方法是 CPS 系统模型构建需要着重考虑的。 
（4）CPS 系统建模不仅应支持系统功能设计，

也要考虑对系统实现的支撑。不同领域的 CPS 系统

应用具有各自不同的具体需求与特点，模型构建及

其分析方法既要考虑多领域共有特点，也要具有面

向具体领域的扩展能力。 

3 CPS 系统动态行为建模方法 

自信息-物理融合系统概念提出以来，其系统动
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态行为模型构建方法及其工具实现一直是国际相

关研究计划和研究团队关注和研究的热点，并已取

得阶段性创新成果和研究进展。基于 CPS 建模面临

的主要挑战，论文在分析目前主要研究成果的基础

上，将其提炼为以下四类，并指出了进一步的研究

重点。 
3.1 一体化建模  

CPS系统包含了共存且相互作用的连续物理系

统和离散计算系统。传统方式是两者分别建立各自

模型，物理过程采用微分方程、差分方程等动力学

行为模型，而计算过程则用有限状态机、数据流等

离散模型。而信息-物理融合系统的行为模型需要对

计算过程和物理过程及其交互进行一体化建模[6]。 
CPS系统一体化建模首先要考虑物理过程连续

性、并发性与计算过程的离散性、顺序性之间的本

质区别，建模语言要适应计算模型串行执行语义与

物理模型并发执行语义的融合；其次应考虑计算过

程依赖于物理过程的参数选择，即计算模型的行为

依赖于连续的物理过程时间步长的选择；还应预防

有可能出现芝诺（Zeno）行为，即在有限的时间间

隔内发生无穷多个事件，类似颤动行为；并应考虑

具体领域的特性，具体应用领域已有相关比较成熟

的物理控制模型，如何将这些模型和计算模型有效

融合，实现特定 CPS 应用系统的建模。 
CPS系统一体化建模方法目前主要有基于服务

的一体化建模、基于 Agent 的一体化建模和基于混

成系统的一体化建模等。 
3.1.1 基于服务的一体化建模 

基于服务的一体化建模是将面向服务的体系

结构思想引入 CPS 系统建模之中，将物理过程、交

互过程以及计算过程以服务的形式进行封装和集

成，实现计算过程和物理过程的异构集成。Hyun 
Jung La[7]将 CPS 系统自底向上分为物理层、控制层

和服务层三层架构，如图 2 所示。物理层是深度嵌

入到物理环境中的物理实体，控制层通过通信网络

实现物理过程与计算过程的交互，服务层包含了一

组分布式实时计算服务。其中控制层是系统设计的

关键，它从底层物理层得到服务请求，向服务层查

询或者更新服务，之后再反馈给物理层，实现计算

和物理的融合。 
在基于服务的建模过程中，不仅需要定义面向

计算过程的服务模型，还要定义面向物理实体的服

务模型，而且由于同样的物理实体在不同时间、不

同空间提供的服务可能是不同的，因此这类服务是

与物理环境以及时空特性密切相关。例如：Jian 
Huang①

基于服务的建模方法具有良好的可扩展性和

灵活性。然而每一次物理过程和计算过程的交互均

需要服务组合和调度过程，该方法难以保证 CPS 系

统时间约束。在 CPS 系统行为建模中，需要对 SOA
架构模型的服务进行更高层次的抽象和封装，以反

映物理过程和计算过程的紧密融合。 

基于SOA的思想对CPS系统中物理实体提

供的服务进行建模，将物理实体作为服务的提供

者，通过对物理实体的情景信息建模以解决物理实

体提供服务的动态性和不确定性问题。 

3.1.2 基于 Agent 的一体化建模 
基于 Agent 的一体化建模[8,9,10]是利用 Agent 固

有的行为自主性、作用交互性、运行持续性、环境

协调性以及结构分布性来刻画计算过程和物理过

程交互融合。图 3 中 CPS-Agent 是包括传感器和作

动器处于某一环境中的计算实体，其通过传感器感

知环境，通过作动器作用于环境，运用所拥有的实

时知识实现问题求解，并与其它 Agent 进行信息交

流和协同。Jing Lin[10]利用 Agent 对典型 CPS 应用

实例－智能水利系统进行建模，实现了水流量及其

分布的网络化实时控制。文献[11]利用多 Agent 完

成智能电网应用实例的建模。 

人工控制 控制系统

控制层

服务系统

服务

服务

服务

服务层

物理实体 目标环境
传感器

作动器

数据库

环境物理层

网络

 

图 2  基于服务的 CPS 系统三层建模框架[7] 

采用该方法，可利用已有 Agent 编程语言及其

建模工具[12,13]。然而 Agent 方法存在固有的缺陷。

首先，用Agent构成的CPS系统模型具有非确定性，

这是因为 Agent 的自主性可使其在一定程度上自由

地做出决策，可能导致 Agent 之间的交互无法准确

预测和管理。其次，系统的性质和行为在设计阶段

难以确定，虽然设计者可以给出个体 Agent 的行为

规范，但系统动态行为只有在运行时才能体现。因

                                                                 

①https://utd.edu/~ilyen/course/service/project/jian.pdf 
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此，此类建模方法需要着重解决 CPS 系统行为难以

预测的问题，并扩展和增强 Agent 的物理过程交互

语义表示能力。 

其它Agent

通 信

内部状态 规 化 决 策

目 标

实时知识库

物 理 环 境

感
知

器

作
动

器

CPS-Agent

 

图 3  CPS-Agent 结构模型示意图 

3.1.3 基于混成模型的一体化建模 
混成系统(hybrid system)是一类同时具有离散

和连续行为特征的复杂系统[14,15]。混成自动机是对

该类系统建模的有效手段，它是基于连续时间的物

理模型和基于有限状态机的计算模型的结合，适应

CPS系统物理过程与计算过程的交互与融合模型构

建需求与特点。 
目前，混成建模方法主要分为两类：第一种是

基于离散事件动态系统（DEDS）的建模方法，其

思想是将连续动态系统的模型嵌入到离散行为模

型中。Thomas[14]提出的混成自动机模型将每个离散

状态中连续变量的行为通过相应的微分方程组进

行描述。第二种是基于连续变量动态系统（CVDS） 
的建模方法，其思想是将离散行为描述嵌入到连续

动态的模型中。Morari[15]提出的通过连续与离散特

性相互依赖的物理规律、逻辑法则和操作约束共同

描述系统的混成逻辑动态系统模型， 
目前在 CPS 建模中使用较多的混成建模方法

是上述第一种方法，首先将 CPS 系统的计算过程用

有限状态机进行建模，之后利用微分方程表达的连

续物理过程对状态进行扩展和精化，采用事件机制

实现状态之间的变迁。文献[16]提出了一种基于

Hybrid Program 的 CPS 建模方法，该方法的特点是

通过一组定义的规则将 hybridUML 转换为 hybrid 
program，为采用差分动态逻辑进行属性验证奠定了

基础。文献[17]以安全分析为建模需求，利用混成

建模方法对 CPS 典型实例医疗系统进行建模和分

析，提出了一个能够描述时间和空间的混成建模框

架，在该框架中按照系统的关键变量（药物浓度以

及注射速率）将系统划分为多个状态，每个状态都

利用偏微分方程进行描述，在这些方程中体现了时

间以及空间对系统行为的影响；在描述系统状态时

按照系统安全的需求，将超出变量安全范围的系统

状态作为一个确定的状态，给出系统的一些输入

值，通过可达性分析验证系统的安全性。文献[18]
基于混成自动机模型，提出了一个事件驱动的 CPS
系统性质监控模型。 

采用混成系统建模方法可有效解决 CPS 系统

中连续的物理过程和离散的计算过程融合建模问

题。但传统的混成模型大多局限于时间域内的分

析，没有考虑计算过程和物理过程通过网络实时交

互对系统行为所带来的影响，因此需要扩展现有混

成模型以刻画 CPS 系统中的网络交互、时空相关以

及多模型结合等问题。 
3.1.4 其他一体化建模方法 

文献[19]提出了一种面向 CPS 系统的统一时钟

理论，支持对计算与物理过程事件的同步。文献[11]
基于全局时间的一体化建模方法解决了智能电网

中的连续物理过程和计算过程融合问题。伴随着一

体化建模技术的发展，也陆续出现了 CPS 系统一体

化的建模工具。Berkeley 研发的 Ptolemy II[20]基于

Actor 的设计方法，对基于端口通信的构件进行建

模和仿真。Ptolemy II 中的 Actor 不但可执行，也可

与其他 Actor 进行通信，各 Actor 之间的交互规则

由计算模型定义。文献[21]面向 CPS 系统的需求框

架建模，提出了一种基于本体制导的系统需求一体

化建模方法，探讨了 CPS 系统需求的一体化建模问

题。 
在 CPS 系统计算过程和物理过程一体化建模

中，需要进一步深化研究的是通过实施信息化物理

过程与物理化计算过程[4]，对物理子系统进行软件

化抽象封装，使物理子系统具有与计算过程可交互

的特性；同时扩展软件组件和网络组件，使它们具

有物理世界的时间特性。 
3.2 时空交互建模 

物理世界的时间流逝性是信息-物理融合系统

的内在属性，但已有的计算模型和网络抽象并没有

体现出这种时间属性。同时，CPS 模型构建应综合

考虑计算实体和物理实体在空间及时间上的相关

性，通过时间和空间位置来确定事件执行顺序、确

保系统状态和行为的正确性。例如：在 CPS 实例-
化疗输液控制系统中[17]，由计算机精确控制输液速

度，以保证血液中的药物浓度在要求的范围内；控

制算法从药物在人体扩散过程中得到反馈，药物浓
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度扩散是连续的动力学过程，而浓度控制是离散的

计算过程，药物浓度以注射点为中心依次递减。此

外，随着时间推移，越来越多的药物被注入，药物

在血液中的特定位置的浓度不断发生变化，关键是

在人体的特定区域中通过注射时间的限制来控制

药物的剂量。 
信息-物理融合系统中的时间主要是用来预测、

度量和控制物理世界的一些属性。已知一个物理模

型的起始状态、输入、已经运行的时间，就可以计

算该物理模型目前的状态。然而，基于目前主流的

编程模式，给出程序的源代码、程序初始状态和运

行时间，是难以准确预测出程序未来的状态。当处

理程序和物理动力学集成在一个系统中时，使得系

统设计与分析更为困难。而且，物理实体的动态性

和程序运行的不确定性可能会导致灾难性的系统

失效，传统方法是通过台架测试（Test bed）的方法

测量系统最坏执行时间（WCET）验证系统设计的

完备性与健壮性，然而在 CPS 中由于系统行为和物

理环境密切相关，环境的改变可能对系统的行为产

生重要影响，因而难以通过台架方法进行全面的模

拟和测试。 
 为了解决 CPS 系统时空特性所带来的挑战，

一些学者扩展了现有的模型。文献[22,23,24]扩展了

传统的事件模型，在事件模型中添加了时间和空间

的属性，其中时间属性包括点时间及时间段两种形

式；空间属性包括点和区域两种形式，时空属性作

为事件多元组中的一部分，共同构成事件的表达。

文献[25,26]为了解决计算模型中的逻辑时间和物理

过程中的物理时间一致性问题，利用物理时间来刻

画事件的时间戳属性，实现了 CPS 系统模型时间一

致性问题。文献[27]针对 CPS 系统组件可替换性判

定问题，提出了一种时空π 演算理论，可描述 CPS
系统组件的时空依赖性。 

 目前这些方法部分解决了时空特性所带来的

一些问题，但仍有一些关键问题亟待解决。例如，

在模型中添加时间属性的方法中，如何解决多个异

构模型中的时间转换，如何实现物理过程的连续时

间和计算过程的离散时间统一；在基于事件的描述

中，如何扩展事件的时空属性。为此，还需要继续

深化研究 CPS 时空特性表达与分析方法，主要研究

途径有：扩展现有模型的时空语义，增强对时空的

支持能力；定义连续时间与离散时间之间的映射；

构建时空信息的表示方法、传递与转换规则；基于

时空特性的模型自适应调整等。 

3.3  功能与实现兼容建模 

以上 CPS 系统行为建模没有考虑具体的系统

实现，然而 CPS 系统的非功能属性依赖于实现平台

的选取。例如，时间特性依赖于网络平台的网络拓

扑、通信带宽以及通信协议。实现模型和功能模型

从分析角度来讲是正交的，前者并非是后者不可缺

少的一部分，但综合考虑两者因素，有利于系统的

具体设计与实现。因而，在系统行为模型构建时，

应尽量考虑对应的实现模型的需求与特点。 
目前，该方面的研究工作还比较少，主要是一

些尝试性的研究。文献[28]采用基于语义的方法对

功能模型和实现模型进行集成，如图 4 所示，将 CPS
系统中的计算模型、物理模型和实现模型结合。实

现模型主要是特定网络化计算平台及其软件与物

理设备接口；这些计算平台及其软件通过各类接口

实现与物理系统的交互，同时物理系统又与环境进

行交互。该文献提出的集成框架强调实现模型和功

能模型的早期集成。 

“模型”世界 “真实”世界

计算系统模型 计算系统

应用模型

组件，行为，交互

计算模型/平台模型

组件框架，操作系统，网络

应用

组件实现，配置

中间件，操作系统，网络

物理系统模型

组件，物理动态，故障
物理系统

环境模型

假设，动态性
环境

图 4  CPS 功能模型和实现模型集成[28] 

文献[29,30]利用面向方面编程的策略，将独立

维护和开发的不同模型编织在一起，实现了系统行

为的联合建模。引入了定量管理器（Quantity 
Managers）对实现细节进行管理，如 CPU 能耗、网

络带宽等，并将数据管理者和功能模型绑定。 
传统物理控制系统建模时往往忽略了计算平

台和通信网络等实现细节，它们假设数据的计算和

传输不消耗时间，因此网络和软件的动态性对系统

行为没有影响。CPS 系统建模中必须考虑实现平台

软件及其网络动态性对系统行为的影响，在 CPS 建

模框架中集成实现平台模型，可采用 QoS 方式描述

其非功能属性，也可利用 AOP 方法对功能模型和

实现模型进行编织。 
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3.4  异构模型集成建模 

CPS 具有的计算、通信、控制的“3C”融合特点，

使得其难以用一个具体模型所表示；CPS 与具体领

域密切相关，不同领域的物理过程和非功能特性差

异很大，因此 CPS 动态行为模型构建往往需要集成

多种异构模型。模型异构性主要体现在：面向不同

应用领域、实现不同功能、具有不同物理语义、采

用不同的模型语言等。异构模型进行集成需要重点

考虑以下问题： 
1）异构模型之间的互操作  CPS 系统中模型

可能采用不同的开发语言，模型处理的数据格式不

同，模型之间的集成首先要解决这些异构模型之间

数据互操作问题。此外，部分模型之间采用的通信

协议也可能不同，如何高效实现模型之间的通信在

建模过程中必须予以考虑。 
2）模型组件演化与转换的一致性  在基于模

型的 CPS 系统设计中，建模过程往往经过从简单到

复杂、从抽象到具体的演化过程。模型的演化可以

分为两种情况：一种是单一模型到单一模型的演

化；另一种是单一模型组件演化成复杂模型中的多

个组件。在这些演化过程中，测试模型和最终模型

的设计匹配性如何保证；单一模型更新后，多个后

续演化模型一致性如何检测均是应进一步深化研

究的问题。同时还要保证多个异构模型融合时对模

型数据、通信协议以及语义转换的正确性。 
3）模型组件之间的正确连接   表示同一 CPS

系统的多个模型组件具有逻辑上的高度关联性，所

以其连接关系出错概率也会增加。错误连接包括量

纲单位错误、语义错误和转换错误三种类型。当一

个发送端口和接收端口数据量纲不同时，则发生了

量纲单位错误；当一个端口接收到的数据在本端口

的语义和发送端口语义不一致时，则发生了语义错

误。当端口之间连接颠倒时，则会发生转换错误。

因而需要对模型组件的连接正确性进行有效检验。 
针对上述模型集成需要解决的问题，一些学者

已进行了相关研究。文献[31]将 CPS 系统划分为控

制域、物理域、软件域和硬件域，提出了多域模型

的集成框架。不同域中的模型又由相互交互的组件

构成，该方法可以看成是一个带有语法和语义的集

成框架。不同域模型通过框架视图集成到一个通用

的基本框架中。一个具体的 CPS 应用系统是 CPS
多域模型框架的一个实例，包括了计算和物理组件

以及连接器。该模型框架提供了一种 CPS 异构模型

集成方法，不足之处是： 1) 从模型到视图需要抽

象原模型中哪些信息难以确定；2）在基本框架中

如何实现视图封装，多个连接器如何保证接口的一

致性；3）为了处理复杂系统，需要对视图进行不

同的组合，有可能导致视图更新不一致的问题。 
文献[32]采用模型总线的方法对异构模型进行

集成。模型总线框架通过元模型实现模型工具之间

的数据共享。首先按照系统研发过程将模型工具划

分成多个域，如需求域、开发域以及测试域等。每

一个域中包含了多个模型工具。为了实现这些工具

的共享，定义了元模型，如图 5 所示。工具 1 和工

具 2 属于同一个域，工具 3 则属于另一域。每一个

工具将各自的内部数据按照元模型实现一个实例，

并将其存储在模型库中。不同域模型之间通过元模

型建立映射关系，实现了不同模型工具之间的转换

和共享。 

工具1

工具1元模型

模型 模型

工具2

工具2元模型

模型 模型

域A

工具3

工具3元模型

模型 模型

域B

域A模型域A模型

域A元模型

工具1模型

工具1模型

工具1元模型

工具2元模型

工具2模型

域B模型

域B元模型

工具3元模型

工具3模型

工具3模型

模型仓库

图 5  模型总线建模的元模型转换图[32] 

Ptolemy II[20]也实现了多域异构模型的集成。它

按照计算模型将系统划分成离散事件域、连续时间

域、有限状态自动机域、进程网络域等，采用 Actor
机制实现了不同域各模型之间的交互。 

文献[12]给出的基于多 Agent 与多视图结合的

模型集成方法具有某些良好的特性。如多视图建模

具有用户友好性，能有效的描述系统行为；多 Agent
具有形式化的严谨性、易于实施仿真，多视图建模

更接近现实系统。 
异构模型集成要在进一步完善模型集成框架

基础上，强化具有良好定义的模型组合与交互语

义，以支持可扩展的、开放语义的异构模型融合和

集成。 

4 一种 CPS 结构与行为协同建模方法 
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4.1  CPS系统建模要素分析 

通过对信息-物理融合系统特点及其对现有建

模方法的分析，我们提炼出信息-物理融合系统建模

的核心要素如下： 
1）模型集成是基础  信息-物理融合系统建模

面向不同的应用领域，不同特性的计算过程需要采

用不同的计算模型；不同领域的物理过程需要相应

的物理模型；在计算过程物理化、物理过程信息化

的基础上，模型集成在更高抽象层上通过多尺度异

构模型的一体化建模，需支持从不同层面、不同角

度刻画信息-物理融合系统的组织与行为；必须能够

集成丰富的模型、定义模型构件间的交互与转换、

具有面向领域的模型灵活扩展能力。 
2）模型语义是灵魂  为了刻画信息-物理融合

系统鲜明的时空特性，必须在系统模型语义中显式

定义时间与空间属性，增强对时空的支持能力。例

如，定义连续时间与离散时间之间的映射；构建时

空信息的表示方法、传递与转换规则；并用于预测、

度量和控制计算过程与物理过程及其所处环境的

交互和融合。在信息-物理融合系统的设计中，不同

领域的物理过程需要相应的物理模型，多样化模型

的细节与特征不同，需要精确定义具体模型的行为

语义，并实现语义保持的模型转换与映射。 
3) 结合领域是关键  信息-物理融合系统具有

鲜明的领域应用特点。例如，航空器燃油控制系统、

航天器飞行控制系统、智能电网系统、智能给水监

管系统、数字医疗监控系统以及智能车辆控制系统

等属于不同应用领域的典型 CPS 实例[33,34,35]，各自

的功能需求和性能指标差异较大，通用平台难以高

效支撑具体领域的计算过程与物理过程的交互与

融合，建模与分析工具有效性不易验证。因此需要

结合具体领域特点及其实际应用场景，深化信息-
物理融合系统建模与分析研究。信息-物理融合系统

建模研究的相关文献均结合具体应用领域或实际

应用案例也说明这一点。 
4.2 基于CPS-ADL的CPS协同建模方法及其实现 

CPS 系统中的物理过程和计算过程通过传感

器、作动器和网络通信相互影响和作用。为此，本

文将 CPS 的构成元素抽象为三种不同特性的建模

实体，分别为计算实体、物理实体和交互实体。在

此基础上，结合已有研究基础和典型实例，论文提

出了一种基于 CPS-ADL 的 CPS 结构与动态行为

协同建模方法。 

1） 三类实体内涵及其关系 
本文将 CPS 系统静态结构定义为(C,P,I)，其

中： ， 表示了CPS系统中

的计算实体，即实现计算功能的软硬件，例如：

线 程 、 进 程 及 其 相 应 的 运 行 平 台 等 ；

，  表示 CPS 系统中各类

处 于 特 定 物 理 环 境 下 的 物 理 过 程 ；

， 表示 CPS 系统中实现计算

与物理过程交互的各类传感器、作动器以及通信

网络。 
多个计算实体之间、物理实体和计算实体之间

可以通过多种具体交互实体实现融合。图 6 描述了

一个典型的三类实体融合关系。 

网

络

传感器 网络 计算实体

传感器 网络 计算实体

计算实体

计算实体

计算实体

网络

作动器

物理实体

物理实体接口

物理实体接口物理环境

 

图 6  CPS 系统中各实体关系图 

2） CPS 结构与行为的协同建模框架 
为了实现 CPS 系统的结构与行为的协同建模，

必须在对 CPS 系统中三类实体建立一致的规约化

描述和行为表示的基础上，采用多种动态行为模型

对实体行为及其融合关系进行建模和精化，以支持

对系统的非功能属性分析和仿真验证。 
图 7所示的协同模型包含了CPS系统运行时计

算、物理和交互实体的结构与行为信息。该模型通

过绑定机制实现了实体行为模型和结构模型之间

的联系，并可支持异构模型的集成。 
3）CPS-ADL 实现 
AADL(architecture analysis & design language) 

[36]是一种嵌入式实时系统体系结构设计及非功能

属性分析的主流标准。AADL 采用基于构件的层次

化建模方法，具有丰富的嵌入式硬/软件构件描述能

力，并通过附录的形式提供了灵活的可扩展性。但

AADL在物理过程、网络通信以及模型交互等方面，

难以适应 CPS 的建模需求。我们通过扩展 AADL
的标准和附录，增强了其对 CPS 系统中各类实体及
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动态行为的描述能力，形成了 CPS-ADL。 

• 

静态体系架构

• • • 

计算实体

（Cyber Entity）
物理实体

（Physical Entity）
交互实体

（Interactive 
Entity）

• 计算软构件规约

• 运行平台接口定义

• 软硬件绑定机制

• ...

• 行为模式

• 物理应用单元规约

• 物理实体接口定义

• 物理实体接口特性

• ...

• 行为模式

• 感知定义

• 控制定义

• ...

• 行为模式

动态行为模型  

图 7  CPS 系统结构与行为协同模型 

标准扩展  标准扩展表现为对 AADL 已有构

件内涵扩展以及增加新类型构件。如对 AADL 的

BUS 构件内涵（属性以及行为）进行扩展，使其具

有网络实体描述能力；重新定义 AADL 的 Device，
实现 CPS 系统中的感知构件和作动构件；在 AADL
标准中添加物理构件支持物理实体建模。 

移动控制分系统

综合电子分系统

导航控制分系统

路径跟踪
进程

路径控制
进程

路径规划
进程

环境认知
进程

姿态认知
进程

太阳敏感器 多光谱照相机 立体相机

月面重力摩擦力 六轮月球车

惯性单元

计算控制系统

激光相机

光照

感知器 作动器

月壤

作动器 作动器 作动器 作动器 作动器 作动器

CAN网络通信

延迟通信

无延迟通信

被控对象

物理环境

系统

 

图 8  月球车轮系控制系统的 CPS-ADL 模型 

附录扩展  为了支持系统行为的表达与分析, 
基于 AADL 附录方式扩展 CPS 行为模型和分析工

具，并与结构模型实施绑定。例如，利用有限状态

机建立实体错误行为模型，按照结构模型中的实体

接口和数据连接关系组合形成系统的错误模型，以

便支持对系统的可靠性分析；以附录形式扩展混成

自动机行为模型，描述离散计算过程与连续物理过

程的交互与融合,则可支持混成建模工具基础上的

仿真。 
4）应用实例 
结合前述月球车自主行走典型应用实例，采用

CPS-ADL 对其自主控制系统组成实体进行结构建

模，描述各实体及其构件之间的逻辑交互关系，如

图 8 所示；在 CPS-ADL 的附录[37]中扩展离散混成

自动机模型，支持轮系控制实体的行为建模；扩展

实时网络模型，实现计算实体、感知与作动实体的

动态交互；通过结构模型中的实体行为属性与附录

扩展中的行为模型建立的对应关系，实现了行为模

型与结构模型的绑定，支持两者的协同建模。如图

9 所示。 

数据处理进程 控制决策进程

模式选择器有限状态机

切换仿射系统
事件发生器

uT

tdT

被控对象

传感器

属性 行为Link

属性
行为
Link

属性 行为Link

属性
行为
Link

属性
行为
Link

计算控制子系统

作动器

属性 行为Link

绑定关系 绑定关系
绑定关系

绑定关系

数据采集

信号
数据

指令

混成自动机HA

混成自动机

图 9  CPS-ADL 模型与离散混成自动机绑定关系图 

5 结束语 

论文面向信息-物理融合系统的特点及其对系

统建模技术的挑战，重点论述了 CPS 系统动态行为

建模的研究进展，指出了需要进一步研究的关键问

题，并提出了一种基于扩展 AADL 的结构与行为协

同建模方法。 
自信息-物理融合系统概念提出以来，引起了信

息领域相关研究方向的高度关注，开展了相应的理

论方法、平台设计以及典型应用验证等研究，取得

了阶段创新研究成果，其进一步的深化研究主要是

CPS 系统异构模型协同设计方法及其集成工具、

“3C”融合的 CPS 运行平台与实现机制、时空相关的

非功能属性形式化分析方法以及领域应用 CPS 系

统优化开发等方面。 
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信息-物理融合系统技术对于相关学科方向和

领域应用具有重要影响。CPS 可推动传统嵌入式计

算更加关注深度嵌入、环境开放以及在线监控等能

力；使得感知系统扩展为分布式感知与实时协同感

知；控制系统研究则以网络化远程精确控制及其鲁

棒性为重点，信息系统设计注重强化与物理过程及

其所处环境的交互。CPS 发展也将促进计算机、通

信、自动控制以及机械工程等多学科交叉与融合研

究。CPS 发展不仅为航天/航空无人飞行器、智能

医疗系统等复杂应用系统，也为智能交通、智能电

网等重要基础设施提供综合优化设计支撑，可使这

些复杂应用系统获得更佳的系统品质和综合性能。 
我们相信，信息-物理融合系统将在物联时代得

到深化研究与广泛应用，并在未来的人-机-物和谐

计算环境愿景中发挥重要作用。 
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Background 

Cyber-physical system has been characterized as a very complex networked-embedded system with organic integration 
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and deep cooperation among computation, communication and 

control; therefore, it has been one of the up-and-coming fields 

which typify the frontier of cross-disciplinary study of 

computer science. Besides, the modeling method for dynamic 

behaviors of CPS is recognized as the core issue of this field. 

Using case study method, domestic and overseas researchers 

investigated the specific CPS system modeling methods and 

made significant progresses in some aspects. 

Our research team is taking on the “Cyber-Physical system 

modeling, analysis and simulation” subject, which is a 

subproject of National High-tech R&D Program of China (863 

Program) key project “Cyber-Physical system platform”. 

Granted by this project, we focus on the integration of CPS 

system modeling methods, the formal methods of analyzing the 

key attributes of CPS systems and the collaborative simulation 

methods compiling computation processes with physical 

processes. Our final aim is to develop a comprehensive set of 

tools covering the modeling, analyzing, and simulating of CPS 

systems. 

To solve the critical problems of the “Cyber-Physical 

system modeling, analysis and simulation” subject, this paper, 

based on analyzing the characteristics of CPS and the 

challenges of CPS modeling, studied and summarized the main 

methods of CPS model dynamic behavior, resulting in a 

classification framework and an implementation reference of 

the CPS modeling for the sequent researches. Furthermore, this 

paper proposed a collaborative modeling method synchronizing 

CPS system structure with its dynamic behaviors, and gave its 

implementation based on CPS-ADL and verified it via 

modeling a concrete CPS application.  We hope the work of 

this paper can be able to deepen the study of the modeling 

method for CPS dynamic behavior, and support the further 

design of CPS systems in respect of methods and tools. 
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