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摘  要 在 5G 边缘网络飞速发展的过程中,边缘用户对高带宽、低时延的网络服务的质量要求也显著提高.从移动边缘网络

的角度,网络内的整体服务质量与边缘用户的分配息息相关,用户移动的复杂性为边缘用户分配带来困难,边缘用户分配过程

中还存在隐私泄露问题.本文提出一种移动边缘环境下基于联邦学习的动态 QoS(Quality of Service)优化方法 MECFLD_QoS,

基于联邦学习的思想,优化边缘区域的服务缓存,在动态移动场景下根据用户位置分配边缘服务器,有效保护用户隐私,实现区

域服务质量优化,对动态用户移动场景有更好的适应性.MECFLD_QoS 主要做了以下几个方面的优化工作:(1)优化了传统 QoS

数据集,将数据集映射到边缘网络环境中,充分考虑边缘计算的移动、分布式、实时性、复杂场景等特点,形成边缘 QoS 特征数

据集;(2)优化了边缘服务器缓存,在用户终端训练用户偏好模型,与区域公有模型交互时只传输参数,将用户的隐私数据封装在

用户终端中,避免数据的传输可以有效地保护用户特征隐私;(3)优化了用户移动场景,在动态移动场景中收集用户移动信息,利

用用户接入基站的地理位置拟合用户的移动轨迹进行预测,有效地模糊了用户的真实位置,在轨迹预测的同时有效地保护了用

户的位置隐私;(4)优化了用户分配方法,提出改进的基于二维解的人工蜂群算法对边缘网络中的用户分配问题进行优化,事实

证明改进的人工蜂群算法针对其多变量多峰值的特点有效地优化了用户分配,达到了较优的分配效果.通过边缘QoS特征数据

集实验表明,本方法在多变量多峰值的用户分配问题中能产生全局最优的分配. 
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Abstract The development of 5G networks has expanded the Internet of Things, promoted the operation of 

cellular networks, and further pushed the Internet to the edge of the network. In the process of rapid development 

of 5G edge networks, mobile edge users have significantly improved the quality of service (QoS) requirements 

for high-bandwidth and low-latency Web services. Traditional QoS calculation and optimization are from the 

perspective of service, and the calculation of quality of experience (QoE) is from the perspective of edge users. 

From the perspective of mobile edge networks, the overall service quality of the edge area is closely related to 

the edge users allocation (EUA). As a result, EUA needs to be taken into consideration in the optimization work. 

The allocation of edge users to achieve the best overall service quality in the area is a hot topic. The complexity 

of user movement behavior and scenes brings difficulties to the edge user allocation. There are also privacy 

leakage problems in the edge user allocation process. This paper proposes a dynamic QoS optimization method 

in mobile edge environment based on federal learning (MECFLD_QoS). Based on the essence of federal learning, 

the proposed method uses gradient descent to solve the logistic regression model, trains the regional public 
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model to optimize the Web service cache of the edge area, and allocates edge servers according to the user 

location in the dynamic mobile scenario, effectively protecting user privacy. The regional service quality is 

optimized, and it has better adaptability to dynamic user mobility scenarios.MECFLD_QoS mainly optimized the 

following aspects: (1) Optimizes the traditional QoS data set, maps the data set to the edge network environment, 

and fully considers the mobile, distributed, real-time, and complex scenarios features of edge computing,and 

forms an edge QoS feature data set; (2) Optimizes the edge server cache, trains the user preference model on the 

user terminals, only transmits model parameters when interacting with the regional public model, and 

encapsulates the user’s private data in the user terminal to avoid data transmission, which can effectively protects 

user characteristic privacy; (3) Optimizes user mobile scenarios, collects user mobile information in dynamic 

mobile scenarios, and uses the geographic location of the user to access the base station to fit the user's 

movement trajectory for prediction, which effectively blurs the user’s reality location while predicting the 

trajectory, effectively protects the users’ location privacy; (4) Optimizes the user allocation method, and 

proposed an improved two-dimensional-solutionbased artificial bee colony algorithm (ABC) to optimize the user 

allocation problem in the edge network. Facts have proved that the improved artificial bee colony algorithm 

effectively optimizes user allocation according to its multi-variable and multi-peak characteristics, and achieves a 

better allocation effect. To sum up, the MECFLD_QoS method proposed in this paper protects the user's 

characteristic privacy and location privacy while ensuring the optimization effect. So it has a good preference on 

achieving good results in privacy protection. The experiments on edge QoS feature data set show that the method 

proposed can produce the global optimal allocation in the multi-variable and multi-peak user allocation problem. 

Key words Mobile Edge; Federal Learning; Mobility Aware; Edge User Allocation; Quality of Service 

1 引言 

在 面 向 服 务 体 系 架 构 [1]
(Service-Oriented 

Architecture, SOA)中,Web 服务是独立于平台的低

耦合、自包含、可编程的应用程序.在用户选择、

调用 Web 服务的过程中,可感知 Web 服务的非功能

属性,包括响应时间、吞吐量等,称为 Web 服务的服

务质量(Quality of Service, QoS). 

随着政府报告重点支持“两新一重”建设,加

快布局 5G 网络、物联网等新型基础设施.5G 技术

也发展成为国家未来的战略发展方向,5G 网络、物

联网等新基建陆续有新政策出台支持其发展,从而

带动 5G行业的发展.5G基站作为 5G网络的核心设

备,能够实现有线通信网络和无线终端之间的信号

传输,也将实现更高密度的部署.边缘计算作为 5G

核心技术之一,将高带宽、低时延、本地化的业务

下沉到网络边缘[2],解决了网络整体流量大、时延长

的问题,为 5G 网络中的实时性和带宽密集型业务

提供更好的支持.在业务下沉过程中,由于边缘服

务器的计算性能不同,用户移动设备的位置也在不

断发生变化,边缘环境下不同的用户移动设备的分

配策略会产生不同的服务质量.因此在边缘环境下
                                                                 

 http://www.gov.cn/premier/2020-05/29/content_5516072.htm 

如何优化 QoS 成为边缘计算的研究热点. 

大量学者从 Web 服务的角度,在计算卸载和任

务调度方面开展 QoS 优化的研究,通过考虑边缘节

点资源消耗约束,服务的业务逻辑约束,以及用户

移动性等约束,形成任务调度策略,计算相应的响

应时间和吞吐量等 QoS 属性值,找到最优的调度策

略,主要有优化任务接受率[3]、优化策略成本[4][5]、

优化计算卸载[6][7]和优化资源分配[8][9].尽管这些方

法在移动感知的边缘计算优化方面取得一些进展,

但现有的方法不适用于复杂的用户移动场景中,无

法感知复杂移动下的相关约束,另一方面现有的工

作未能在动态边缘环境下优化边缘服务的服务质

量,优化效果无法统一比较[3][4][6][7].现有的移动边

缘计算的优化策略存在问题归纳如下: 

(1) 现有的计算卸载和任务调度方法未考虑边

缘服务器的服务缓存对边缘服务的质量的影响.考

虑移动边缘云的有限计算,通信和存储资源[9],需要

设计能量消耗最小的服务缓存方案减少服务部署

时间.现有的服务缓存策略取决于用户对服务的偏

好程度.服务缓存和计算卸载与任务调度的优化同

样能够缩短边缘服务调用的响应时间,因此服务缓

存作为优化路线, 应在进行 QoS 优化时列入考虑. 

(2)现有的移动感知方法尽管考虑用户移动性,

但未考虑移动场景的动态变化.当前基于用户移动
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性的优化方法只考虑特定静态场景[7][8][10],如病人

健康护理监控、智慧警务系统以及指定路口的用户

移动场景,提出的方法对于复杂多变的动态移动场

景没有较好的适配度,无法随场景的变化预测用户

的移动路线,因此不能反映真实 5G 场景下的用户

移动和边缘服务复杂性.本文考虑了在复杂、多元

的边缘计算环境下的用户移动问题,在动态移动场

景下解决 QoS 优化问题. 

(3)用户信息泄露现象严重.随着越来越多的用

户移动设备调用边缘服务,需要对用户的行为特征

进行研究以预测用户在边缘网络环境中的位置和

行为进行用户分配,这一过程会导致用户的特征隐

私和的位置隐私的泄露[3][9].因此隐私保护在动态

QoS 优化过程中具有非常重要的意义. 

 针对上述三个问题,本文提出一种移动边缘环

境下基于联邦学习的服务质量优化方法(Dynamic 

QoS Optimization base on Federal Learning in Mobile 

Edge Computing, MECFLD_QoS).从移动边缘网络

的角度,针对复杂多变的移动边缘环境,还原真实

的用户移动和服务调用行为,收集准确的移动边缘

数据.一方面通过联邦学习训练用户移动设备偏好

模型和区域公有模型确定边缘服务缓存,在缩短边

缘服务响应时间的同时保护用户的特征信息.另一

方面,通过定位基站的位置来还原用户的移动信

息,确定可分配的边缘服务器,优化边缘用户分配

以保护用户的位置信息.最后利用改进的基于二维

解的人工蜂群算法分配边缘用户,优化区域服务质

量.总体来说,本文的贡献包括以下三个方面: 

(1) 针对问题一,由于边缘服务器的服务缓存

对边缘服务调用产生的 QoS 有一定影响[11],已缓存

的边缘服务相比未缓存的边缘服务在调用时传输

数据量更小、计算速度更快,因此通过训练区域公

有模型确定边缘服务器的服务缓存,将调用频率更

高的边缘服务缓存在边缘服务器中,缩短更多边缘

服务调用的响应时间,以提高区域服务质量. 

(2) 针对问题二,由于当前的移动感知方法适

用于小范围且固定场景中,未考虑动态场景下的用

户移动和行为特征.因此本文提出的拉格朗日轨迹

预测能够在移动边缘动态场景中考虑用户的移动

性,从而扩大移动感知方法的适用范围,增强其可

用性. 

(3) 针对问题三,针对用户的特征隐私,由于联

邦学习具有共同学习、合作建模的特点[12],在建立

公有模型时只需上传训练参数,可有效避免用户隐

私信息在传输过程中泄露，因此本文利用联邦学习

优化服务缓存可以有效地保护用户的特征隐私;针

对用户的位置隐私,我们采用边缘基站的位置来预

测用户的移动路径,结合“K 匿名”思想[13]的拉格

朗日轨迹预测方法可以有效地模糊用户的具体位

置信息,以达到保护用户的位置隐私的目的,同时

在动态场景下预测用户的移动性. 

 本文的第 2 节介绍移动边缘计算的相关优化工

作;第 3 节介绍本方法的背景知识以及相关方法的

理论基础;第 4 节详细介绍本文提出的移动边缘环

境 下 基 于 联 邦 学 习 的 动 态 QoS 优 化 方 法

MECFLD_QoS;第 5 节进行实验设计并评估本文方

法;第 6 节总结本文的工作并进行展望. 

2 相关工作 

 现有的移动边缘网络 QoS 优化工作主要包括用

户分配优化和任务调度优化,基于计算资源和服务

质量对移动边缘网络进行优化. 

2.1 边缘用户分配 

 在移动边缘环境中,用户移动设备的存储和计

算能力有限,因此移动边缘网络支持它们将密集的

计算任务填充到邻近的边缘服务器.边缘服务器在

满足覆盖范围和任务量时可为接入的用户移动设

备提供服务.传统的 QoS 计算和优化从服务的角度

计算服务在调用过程中的各项属性;服务体验

(Quality of Experience, QoE)是从用户的角度计算用

户在调用过程中获得的不同级别 QoS 的满意程度
[14];从移动边缘网络的角度看,区域整体 QoS 的计

算与边缘用户的分配息息相关,因此需要考虑边缘

用户的分配以实现区域整体服务质量的最优.服务

提供商在部署服务时,也需考虑边缘计算中应用的

按需付费定价与边缘服务器数量之间的经济效益. 

 He
[14][14][16]将此类问题定义为边缘用户分配问

题(Edge User Allocation, EUA),对此类问题进行建

模,分析边缘环境的资源、距离等约束,提出启发式

方法解决 EUA 问题;在此基础上,He 进一步考虑了

边缘服务用户的动态 QoS 级别,以找到一种可最大

程度提高应用程序用户总体 QoE 的解决方案,以及

基于距离感知和对抗感知的边缘用户分配.Peng
[17]

也在边缘用户分配问题上进行了研究,基于用户的

移动性和时变性提供在线决策.上述的边缘用户分

配问题没有针对区域的整体 QoS 进行优化. 
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2.2 计算卸载和任务调度 

 现有的大量边缘计算优化工作集中在用户卸载

决策问题上,这类工作先估算研究任务的延迟和能

耗,再制定将任务部署到服务器或在本地执行的策

略,最后观察执行调度策略后的能耗和时延是否达

到优化效果. 

 Deng
[8]提出了在资源和性能要求受限时在

MEC 环境中通过优化应用程序部署减小部署成

本;Miao
[6]提出基于任务预测的计算分流和任务迁

移算法,在数据和服务增加的同时有效地减小总任

务的延时.在边缘环境中用户的移动性也是不容忽

视的一个因素,Xu
[7]在医疗监控场景下,通过调整

移动感知的工作流卸载和调度策略,降低能耗和工

作量以实现最佳的适应性,Wang
[4]同时考虑了任务

属性、用户移动性和网络约束,以减少任务调度对

任务执行的延迟. 

2.3 服务缓存 

 由于将服务放置在边缘服务器上可以减少用户

获得服务的等待时间,因此许多研究人员研究服务

放置,目的在于探索最佳服务放置方案,以实现最

大程度地提高移动设备的服务质量.近年来,服务

放置吸引了许多学者的目光,专家学者提出了一些

服务放置方案,如 Liang
[18]提出在总放置成本不超

过指定的预算阈值的约束下,决定将服务实体放置

在交互式应用程序用户之间以实现低延迟成对交

互的位置,You
[19]等提出权衡成本与延迟的服务放

置模型,Qian
[9]提出基于联邦学习确定服务放置策

略,结合用户偏好放置服务,同时保护了用户移动

设备的隐私. 

 上述 QoS 优化方法中,基于计算卸载和任务调

度的优化问题在考虑用户的移动性时,研究场景不

具有动态性和不确定性,无法在动态场景中应用,

现有工作只单一考虑用户、服务其中之一进行 QoS

优化,没有进行综合优化,对用户特征隐私和位置

隐私的泄露问题也没有提出解决方案.因此目前还

不存在面向隐私保护的移动边缘环境下基于联邦

学习的动态 QoS 优化方法. 

3 预备知识 

3.1 移动边缘计算 

 5G 网络推动了物联网的发展,推进了蜂窝网络

的运营,将互联网推向网络边缘.近几年,响应国家

“两新一重”建设,国家加强新型基础设施建设,发

展新一代信息网络,拓展 5G 应用,这意味着 5G 成

为国家未来的战略发展方向,国内通信运营商也加

大 5G 基站的建设规模.在去中心化的 5G 网络中,

诸多高带宽、低时延的任务需要在网络边缘部署小

规模数据中心,实现请求的本地化处理[20].在移动

边缘网络中,基站是网络的通信结点,而边缘服务

器是网络的计算结点,由于在实际部署中,基站和

边缘服务器部署在同一位置,因此本文默认基站和

边缘服务器地处相同位置. 

3.2 联邦学习 

 联邦学习作为一种新型的人工智能技术,2016

年由谷歌最先提出,用于处理安卓移动设备的本地

化模型训练,联邦学习在保证本地数据的隐私的同

时,在多参与方或多计算结点之间开展高效率的机

器学习[21].联邦学习使用共同学习、合作建模的思

想,其参与者地位对等,可以在彼此保持独立性的

同时交换信息参数,同时能够保证各参与者之间数

据隔离,在模型质量无损的同时满足用户隐私保护

和数据安全的要求.针对不同的参与各方数据源分

布情况,可以将联邦学习分为三类:联邦迁移学习、

纵向联邦学习和横向联邦学习. 

 联邦迁移学习在数据集用户和用户特征都重合

较少的情况下,解决数据和标签稀疏的问题;纵向

联邦学习在数据集用户重叠较多但用户特征重叠

较少的情况下,训练特征维度不同的数据;横向联

邦学习在数据集用户特征重叠较多但用户重叠较

少的情况下训练用户维度不同的数据.由于本文针

对的是同一边缘区域中的不同用户,因此训练该边

缘区域的不同用户的用户偏好模型,在区域内进行

合作建模,该问题中各用户的特征维度相同,在不

同用户移动设备上训练用户偏好模型,因此选用横

向联邦学习来构建区域公有模型. 

 

图 1 横向联邦学习过程 

 横向联邦学习的学习过程如图 1 所示,各参与

用户特征维度相同但个体不同,公有模型需要对其

联合模型

用户1

子模型1

用户2

子模型2

用户n

子模型n
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进行样本融合.因此各参与用户下载最新模型,各

参与用户利用本地的数据和特征信息训练模型参

数,上传到公有模型中,公有模型聚合各用户的梯

度更新模型参数,再将更新参数传回参与方用于更

新本地的训练模型用于下一次训练. 

3.3 拉格朗日插值法 

 在数值分析中,许多实际问题都用函数来表示

某种内在联系或规律[22][23].拉格朗日插值法对于实

践中的物理量,可以恰好找到一个多项式,使其在

观测点取到物理量的观测值.设函数𝑦 = 𝑓(𝑥)在区

间[𝑎, 𝑏]上有定义,且给出一系列观测点上的观测值

𝑦𝑖 = 𝑓 𝑥𝑖 (𝑖 = 0,1,2, . . . , 𝑛),则可以找到一个 n 次多

项式𝑝𝑛(𝑥),使得 

 𝑝𝑛 𝑥𝑖 = 𝑦𝑖(𝑖 = 0,1,2, . . . , 𝑛) (1) 

 函数𝑝𝑛 𝑥 为𝑓(𝑥)的插值函数，𝑥0, 𝑥1, . . . , 𝑥𝑛称为

插值结点,所在区间[𝑎, 𝑏]为插值区间,𝑝𝑛 𝑥𝑖 = 𝑦𝑖

称为插值条件.构造的 n 次多项式可表示为: 

 𝑃𝑛 𝑥 = 𝑎0 + 𝑎1𝑥 + 𝑎2𝑥
2+. . . +𝑎𝑛𝑥

𝑛 (2) 

 当 𝑛 = 1 时 , 问 题 即 简 化 为 要 求 通 过

 𝑥0, 𝑦0 ,  𝑥1, 𝑦1 两点的一次多项式𝑃1 𝑥 ,由此可以

得出直线方程的两点式: 

 𝐿1 𝑥 =
𝑥−𝑥1

𝑥0−𝑥1
𝑦0 +

𝑥−𝑥0

𝑥1−𝑥0
𝑦1 (3) 

 其中令 1 次多项式𝑙0(𝑥) =
𝑥−𝑥1

𝑥0−𝑥1
, 𝑙1(𝑥) =

𝑥−𝑥0

𝑥1−𝑥0
,

可以得到拉式基函数[23]: 

 𝐿1(𝑥) =  𝑙𝑖(𝑥)𝑦𝑖
1
𝑖=0  (4) 

 插值法是数学建模中的一种常用方法,一般适

合数据准确或数据量小的情形,鉴于数据的稀疏

性,本文通过线性插值拟合用户的移动轨迹. 

3.4 人工蜂群算法 

 人工蜂群算法(Artificial Bee Colony Algorithm, 

ABC)通过模拟蜜蜂群体的觅食行为解决多变量函

数优化问题[24],蜜蜂群体模型与 QoS 优化问题对应

关系如表 1 所示.由表 1 可知,在人工蜂群算法中,

一个蜜源位置对应 QoS 优化问题的一个可行的用

户-基站分配,而蜜源的花蜜含量对应 QoS 优化问

题中该可行解的整体QoS.蜂群的采蜜系统由蜜源、

雇佣蜂与非雇佣蜂三个部分组成.雇佣蜂只包含采

蜜蜂一个工种,负责与某个蜜源产生联系并将蜜源

信息在蜂巢的舞蹈区传递;非雇佣蜂包含观察蜂和

侦察蜂两个工种,主要负责开采新蜜源,侦察蜂以

一定的领域搜索规则搜索新蜜源,同时在舞蹈区传

递信息,观察蜂观察蜜源信息并对蜜源质量进行评

价,向高质量的蜜源聚集.在人工蜂群算法中,所有

蜜蜂共分为 3 个工种:采蜜蜂、观察蜂和侦察蜂.首

先,人工蜂群算法随机产生𝑁个初始解,即𝑁个采蜜

蜂和初始蜜源,每个解是一个𝐷维向量,𝐷为优化参

数的数量.在初始化蜜源后,采蜜蜂对所有初始解

进行循环搜索.侦察蜂会以一定概率改变记忆中的

食物源的位置从而进行领域搜索,找到新蜜源,并

计算新解的适应度值,若产生的新解适应度值更

高,则用新蜜源位置替换原来的蜜源位置.侦察蜂

完成领域搜索后与观察蜂共享蜜源信息,观察蜂根

据采蜜蜂搜集到的信息,以一定的概率选择与现有

蜜源位置相关的蜜源位置,计算新适应度值,若高

于原蜜源的适应度,则替换蜜源. 

表 1  QoS优化问题与蜜蜂群体模型对应关系表 

蜜蜂群体模型 QoS 优化问题 

采蜜蜂 初始化用户-基站分配进程 

侦察蜂 领域搜索可行分配进程 

观察蜂 选择可行分配进程 

蜜源位置 用户-基站可行分配 

蜜源花蜜量 可行分配的 QoS 

4 MAFLD_QoS 优化方法 

 传统的 QoS 计算和优化从服务的角度出发优化

资源卸载和任务调度;而 QoE 的计算是从用户的角

度优化用户对边缘服务质量的满意程度；在移动边

缘环境中,移动边缘网络 (Mobile Edge Network, 

MEN)在靠近用户的地方提供计算和存储服务,以

满足高工作量和低延迟的需求[4],MEN 由移动边缘

计算中具有计算和存储功能的小型蜂窝基站构成,

边缘用户也是网络中的行为主体,在边缘用户和基
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图 2MECFLD_QoS 方法图

站的交互过程中调用边缘服务产生服务质量.从

MEN 的角度优化区域 QoS,则与边缘用户的分配息

息相关,因此需要考虑边缘用户的分配以实现优化

区域整体服务质量的目标.此外，本文考虑隐私保

护和用户移动场景的动态性,提出了一种移动边缘

环境下基于联邦学习的动态服务质量优化方法

MECFLD_QoS,流程如图 2 所示.由第三方收集数

据集、划分区域,本方法在用户层面提取用户的移

动信息、预测用户移动方向从而实现场景动态优

化,同时在边缘节点层面训练用户偏好模型,实现

公有模型优化,以优化边缘服务响应时间,最后根

据优化的场景和 QoS 属性进行区域 QoS 优化.主要

分为以下三个步骤: 

(1) 边缘位置信息、QoS 数据集收集和处理:

收集边缘地理位置信息和 QoS 属性值,分别对两个

数据集进行处理.首先将基站的经纬度值映射到平

面直角坐标系,以反映基站之间的实际距离,从而

获取边缘服务器的分布情况和移动用户的接入情

况;再将传统的 QoS 数据集中的用户根据用户接入

情况分配到边缘服务器中,形成边缘环境下边缘

QoS 特征数据集. 

(2)模型训练:在得到边缘 QoS 特征数据集后,

根据其用户-服务调用信息,基于联邦学习的思想,

利用梯度下降的逻辑回归模型训练区域公有模型,

确定边缘服务器服务缓存的同时有效保护了用户

的特征信息;根据其用户-基站接入信息,利用拉格

朗日插值法还原用户的运行轨迹,并预测其移动方

向以确定用户备选基站集. 

(3) 区域 QoS 优化：根据下一时刻用户调用的

服务信息和模型训练用户备选基站集信息为用户

分配边缘服务器,每一种可行分配为该问题的一个

可行解,根据历史信息和模型训练结果计算出每个

可行解的适应度值,即整体 QoS 值.最后利用人工

蜂群算法更新、迭代,找出最优解. 

4.1 数据收集和预处理 

 参考文献[25]的方法,收集完整的服务质量数据

和边缘位置信息,分别对基站位置点和服务质量数

据进行预处理,具体预处理过程由以下步骤组成: 

(1) 边缘区域位置划分 

 根据边缘位置结点的位置关系划分区域,分为

以下三个步骤,步骤一:筛选研究区域内的有效点,

选取不重复的位置作为边缘位置点,每个边缘位置

点为一个边缘服务器和基站;步骤二:利用通用横

轴 墨 卡 托 投 影 (Universal Transverse Mercator 

Projection, UTM)
[26]将数据集中的每个边缘节点的

经纬度投影到平面坐标中,减少投影形变,以准确

反映边缘节点之间的实际距离;步骤三:利用 AP 聚

类算法[27]划分区域,𝑁 = {𝑛𝑖}𝑖=1
𝐾 为待聚类的各个位

置点集,其中𝐾表示位置点的个数,𝑆为一个刻画位

置点之间相似度的矩阵,对于集合𝑁中的任何位置

点𝑛𝑘 ,可以用吸引信息𝑟 𝑖, 𝑘 和归属信息𝛼 𝑖, 𝑘 刻

画该位置点的特征. 

 吸引信息𝑟 𝑖, 𝑘 描述位置点𝑘作为聚类中心对位

置点𝑖的吸引程度,吸引信息𝑟𝑡+1 𝑖, 𝑘 迭代如下: 

 𝑟𝑡+1 𝑖, 𝑘 = 𝑠 𝑖, 𝑘 − max
𝑘≠𝑘 ′

 {𝛼𝑡(𝑖, 𝑘′) + 𝑠(𝑖, 𝑘′)} (5) 

 其中𝑠(𝑖, 𝑘)代表矩阵𝑆中位置点𝑖和位置点𝑘之间

的相似度.归属信息𝛼 𝑖, 𝑘 描述位置点𝑘被位置点𝑖

选为聚类中心的适应程度,归属信息𝛼 𝑖, 𝑘 按如下

方式迭代: 

 𝛼𝑡+1 𝑖, 𝑘 =

𝑚𝑖𝑛{ 0, 𝑟𝑡 𝑘, 𝑘 +

                       𝑚𝑎𝑥{ 0, 𝑟𝑡(𝑖′, 𝑘)}𝑖′∉{𝑖 ,𝑘} }, 𝑖 ≠ 𝑘 (6) 

 𝛼𝑡+1(𝑘, 𝑘) =  𝑚𝑎𝑥{ 0, 𝑟𝑡(𝑖′, 𝑘)}𝑖′≠𝑘  (7) 

步骤一：边缘位置信息、QoS数据集处理

步骤三:

人工蜂群算法

产生最优分配 

满足终止条件Y

N

获得最优解

边缘位置信息

和服务数据

收集

区域QoS数据

基站位置信息 划分边缘区域
AP

聚类

用户-基站接入信息

用户-服务调用信息

拉格

朗日

插值

法

逻辑

回归

联邦

学习

步骤二：模型训练

生成初始可行解

预测用户轨迹QoS数据集 用户备选基站集

用户偏好模型 区域公有模型

领域搜索新可行解计算可行解适应度值
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 初始化后,若𝑟 𝑖, 𝑘 变大,则𝛼 𝑖, 𝑘 变小；𝛼 𝑖, 𝑘 

变小反馈信息促使𝑟 𝑖, 𝑘 继续变大,从而达到一个

稳定的值.根据 AP 聚类算法对以上步骤进行迭代,

若这些决策经过若干次迭代之后保持不变或者算

法执行超过设定的迭代次数,或一个小区域内的关

于样本点的决策经过数次迭代后保持不变,则算法

结束.由此得到聚类结果. 

(2) QoS 数据集处理 

 现有的 QoS 数据集无法体现边缘特征,亦无法

满足 5G 网络中高带宽、低时延的需求,其表示通过

以下方式将传统的服务质量数据集中的记录根据

用户接入基站情况分配到边缘服务器中形成的边

缘环境下的 QoS 特征数据集.在𝑇时间段内,用户集

𝑈基于边缘服务器集𝐸𝑆调用了边缘服务集𝑊𝑆.首

先,提取基站位置信息中一定时间内的数据,根据

传统服务质量数据集的时间间隔为其时间进行编

号,并提取各段内用户接入边缘节点的信息,得到

用户接入边缘服务器的信息表;其次,整理传统QoS

数据集,提取各时间段内用户调用边缘服务的信息

以及相应的服务质量属性,得到用户调用边缘服务

信息表. 

(3) 边缘服务质量特征数据集 

 完成边缘区域划分后,根据时间和用户编号将

QoS数据集中相应的服务调用及其产生的服务质量

属性分配到各个区域的各个基站中,形成边缘环境

下边缘QoS特征数据集.具体分配过程如图 3所示. 

 

图 3 边缘节点用户分配过程 

 所得边缘 QoS 特征数据集在一个实验区域内,

每组不重复的经纬度坐标对应一组边缘服务器和

网络基站,在一个时间段内接入该坐标的用户在

QoS数据集中对应产生的服务调用记录和相关的服

务质量属性分配到该位置点,形成边缘 QoS 记录,

当用户发生移动、接入的位置点发生改变时,其服

务调用记录也随之分配到新的位置点中.记一个实

验区域包含的边缘节点集𝐸𝑆 = {𝑒𝑠1, 𝑒𝑠2, . . . , 𝑒𝑠𝑛},

用户集𝑈 = {𝑢1, 𝑢2, . . . , 𝑢𝑚 },所调用的边缘服务集

𝑊𝑆 = {𝑤s1, 𝑤𝑠2, . . . , 𝑤𝑠𝑘},其中𝑛、𝑚、𝑘均为正整数.

本文通过优化服务缓存以及预测用户移动方向进

行区域 QoS 优化,因此对每个实验区域,需提取区

域内用户-服务调用信息和用户-基站接入信息以

训练服务缓存模型和用户移动模型. 

4.2 基于联邦学习的梯度下降解逻辑回归模型算法 

 联邦学习的概念是为了解决数据所有者之间的

隐私泄露问题而提出的.联邦学习通过允许用户协

作训练共享模型,将个人隐私数据保留在用户端,

从而减轻其隐私泄露问题.联邦学习作为一种分布

式学习框架,在隐私保护上有出色的表现.在移动

边缘计算环境中,边缘服务器和物联网设备可能面

临安全攻击.在这个问题上,本方法将用户私有模

型封装在移动设备中,在联合训练公有模型时,只

传递模型参数,并不发生用户敏感数据的传递,攻

击者无法在数据传输于计算结点间时获取用户敏

感数据.若攻击者攻击各计算结点内的敏感数据,

则需由各计算结点的防火墙对此类攻击进行防御,

本方法不涉及防火墙隐私保护的相关内容.因此,

联邦学习可以用在移动边缘网络上机器学习模型

训练中,在网络中保护用户隐私[9].在本文提出的问

题中,用户在移动边缘环境中移动,调用边缘服务

从而产生了服务质量.在用户偏好模型的训练过程

中,用户在移动端训练用户模型,再将参数上传,训

练区域公有模型.各用户的维度特征基本相同,各

子模型的用户样本几乎不重合,故采用横向联邦学

习进行训练.联邦学习系统中主要有两个实体,即

数据所有者和模型所有者.本文基于一个实验区域

内研究服务缓存问题,数据所有者即移动用户,模

型所有者即区域内边缘服务器集群.每个数据所有

者𝑢𝑖都有一个私有数据集𝐷𝑖∈𝑈,包括用户的隐私特

征数据和对各个边缘服务的历史调用数据,每个数

据所有者𝑢𝑖使用其数据集𝐷𝑖来训练局部模型,并且

仅将局部模型参数发送到联邦学习模型所有者. 

 局部模型使用逻辑回归模型[28]预测服务被选中

部署在边缘服务器集群的概率.私有数据集𝐷𝑖包含

用户特征向量𝑥 = (𝑥0, 𝑥1, . . . , 𝑥𝑝),表示一个 p 维的

用户特征,构造常数项特征𝑥0 = 1,𝐷𝑖使用定性变量

𝑦𝑘 ∈ {0,1}表示对于边缘服务𝑤𝑠𝑘的历史调用情况.

向量𝜔 = (𝜔0, 𝜔1, . . . , 𝜔𝑝)为回归系数向量.逻辑回

归在线性回归的基础上,套用一个逻辑函数来缩小

预测范围.逻辑函数如下: 

 𝜔(𝑥) =
1

1+𝑒−𝜔𝑇𝑥
 (8) 

函数𝜔(𝑥)表示结果𝑦取 1 的概率,因此对于输入𝑥,

分类结果为类别 1 和类别 0 的概率分别为: 

 𝑃(𝑦𝑘 = 1|𝑥; 𝜔) = 𝜔(𝑥) (9) 
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 𝑃(𝑦𝑘 = 0|𝑥; 𝜔) = 1-𝜔(𝑥) (10) 

对于单个样本,其后验概率为: 

 𝑃 𝑦𝑘  𝑥; 𝜔 =  𝜔 𝑥  
𝑦𝑘

(1 − 𝜔 𝑥 )1−𝑦𝑘 (11) 

其损失函数为: 

𝐶𝑜𝑠𝑡(𝜔(𝑥), 𝑦𝑘) = −𝑦𝑘 𝑙𝑜𝑔( 𝜔(𝑥)) 

 −(1 − 𝑦𝑘) 𝑙𝑜𝑔( 1 − 𝜔(𝑥)  (12) 

对于边缘服务𝑤𝑠𝑘,𝑚个用户样本的平均损失为: 

 𝐽(𝜔𝑘) =
1

𝑚
 𝐶𝑜𝑠𝑡(𝜔(𝑥𝑖), 𝑦𝑖𝑘)𝑚

𝑖=1  (13) 

通过梯度下降方法计算梯度迭代公式: 

 𝜔𝑖
𝑘 : = 𝜔𝑖

𝑘 − 𝛼
1

𝑚
 (𝜔(𝑥𝑖) − 𝑦𝑖𝑘)𝑥𝑖

𝑚
𝑖=1  (14) 

其中𝛼为学习率,迭代一定次数后停止学习. 

 由此可以训练用户模型获得用户𝑢𝑖调用边缘服

务𝑤𝑠𝑘的回归系数𝜔𝑖
𝑘,将其发送到区域边缘服务器

集群,得到区域内调用边缘服务𝑤𝑠𝑘的回归系数: 

 𝜔𝑘 =
1

𝑚
 𝜔𝑖

𝑘𝑚
𝑖=1  (15) 

 联 邦 学 习 模 型 根 据 区 域 的 整 体 特 征 值

𝑋 = (𝑋1, 𝑋2, . . . , 𝑋𝑝)预测区域缓存边缘服务𝑤𝑠𝑘的概

率: 

 𝑃(𝑦𝑘 = 1) =
1

1+𝑒−𝜔𝑘𝑋
 (16) 

 选择调用概率较高的边缘服务进行缓存.以对

用户隐私数据进行计算并将用户参数的训练封装

在用户移动设备中,从而保护了用户隐私.整体过

程的算法描述如算法 1. 

算法 1.  基于联邦学习的梯度下降解逻辑回归模型

算法. 
输入：区域特征值𝑋,用户集𝑈,各用户𝑢𝑖的私有数据集𝐷𝑖,包

含用户特征向量𝑥,和定性变量𝑦𝑘 

输出：区域缓存边缘服务的概率𝑃(𝑦𝑘 = 1) 

1.  对用户集 U中的每个用户𝑢𝑖： 

2.     提取私有数据集𝐷𝑖的特征信息𝑥和定性变量𝑦𝑘; 

3.     初始化回归系数𝜔𝑖
𝑘; 

4.     计算样本的权重分数𝜔𝑖
𝑘𝑇

𝑥; 

5.     计算损失函数𝐶𝑜𝑠𝑡(𝜔(𝑥), 𝑦𝑘); 

6.     迭代: 

7.        利用梯度下降方法更新回归系数𝜔𝑖
𝑘; 

8.     将回归系数𝜔𝑖
𝑘传至区域模型; 

9.  计算区域回归系数𝜔𝑘; 

10. 根据𝑋计算区域缓存边缘服务的概率𝑃(𝑦𝑘 = 1); 

4.3 拉格朗日插值轨迹预测法 

 在考虑用户的移动性问题时,一般要获取用户

的实际地理位置进行分析和预测,用户的位置隐私

就会面临泄露的风险.本文从数据集特征和保护用

户位置隐私的角度,通过用户接入的边缘节点的位

置拟合用户移动路径,借鉴“K 匿名”的思想在还

原边缘用户移动路径的同时保护了用户的位置隐

私.用户在移动边缘环境下移动时,用户的身份信

息和用户敏感位置信息相对应,攻击者可以通过用

户身份推测出用户敏感位置信息.传统的处理方法

有匿名、数据扰乱和数据加密,匿名需要删除用户

标识,无法进一步处理移动信息,数据扰乱会破坏

数据的真实性和完整性,数据加密需要过多的计算

资源.因此引入“K 匿名”方法,通过对数据进行抽

象和隐匿来发布精度较低的数据来隐藏敏感信息.

在本方法中,通过用户接入的基站位置来抽象用户

的敏感位置信息,隐匿用户具体位置,使攻击者无

法直接获取用户敏感位置信息. 

 由于函数的本质为单值的映射关系,每个输入

对应唯一输出.而在用户轨迹的预测过程中,表示

用户位置的经纬度坐标以及其映射的平面坐标,存

在一个输入对应多个输出的轨迹,因此无法通过一

个函数关系建立整段轨迹的整体模型,故对轨迹进

行分段建模以预测用户走向.由于分段轨迹的位置

数量较少且不确定,故使用线性拉格朗日插值进行

用户轨迹预测. 

 4.1 中提取的用户-基站接入信息包含各个时间

段的用户集 𝑈 = {𝑢1, 𝑢2, . . . , 𝑢𝑚 } 和边缘基站集

𝐸𝑆 =  𝑒𝑠1, 𝑒𝑠2, . . . , 𝑒𝑠𝑛 ,因此可以得到用户-基站接

入矩阵𝐾 = {𝑘𝑖𝑡}(𝑖 ≤ 𝑚, 𝑡 ≤ 𝑇),其中𝑘𝑖𝑡为用户𝑢𝑖在

第𝑡时间段接入的边缘基站𝑒𝑠𝑗的编号.通过提取用

户𝑢𝑖的接入基站序列𝐺𝑖 = {𝑘𝑖0, 𝑘𝑖1, . . . , 𝑘𝑖𝑇},根据基

站 的 平 面 坐 标 得 到 一 组 观 测 值

{(𝑥𝑖0, 𝑦𝑖0), (𝑥𝑖1, 𝑦𝑖1), . . ., (𝑥𝑖𝑇 , 𝑦𝑖𝑇)}和各个位置点的

地理位置对观测值分组,令每一组观测值的横坐标

单 调 变 化 . 针 对 每 一 组 观 测 值

{(𝑥𝑖𝑒𝑎𝑑 , 𝑦𝑖𝑒𝑎𝑑 ), . . . , (𝑥𝑖𝑓𝑜𝑜𝑡 , 𝑦𝑖𝑓𝑜𝑜𝑡 )}进行插值,插值

区间𝑥 𝑖 = (𝑥 𝑖𝑒𝑎𝑑 , . . . , 𝑥 𝑖𝑓𝑜𝑜𝑡 ),其中参数𝑠𝑡𝑒𝑝为插值

步长且共有𝑘个插值点,插值区间计算如下: 

 𝑥 𝑖𝑒𝑎𝑑 =  𝑚𝑖𝑛{ 𝑥𝑖}/𝑠𝑡𝑒𝑝 ∗ 𝑠𝑡𝑒𝑝 (17) 

 𝑥 𝑖𝑓𝑜𝑜𝑡 =  𝑚𝑎𝑥{ 𝑥𝑖}/𝑠𝑡𝑒𝑝 ∗ 𝑠𝑡𝑒𝑝 (18) 

可以计算插值预测值[22]: 

 𝑦 𝑖 =  (𝑦𝑝 ∗  
𝑥 𝑖−𝑥𝑞

𝑥𝑝−𝑥𝑞

𝑘
𝑞=0,𝑞≠𝑝

𝑘
𝑝=0 ) (19) 

拼接各组预测值得到还原的用户移动轨迹.用户𝑢𝑖

的备选边缘节点集合𝐴中的元素𝑒𝑠𝑖满足: 

 (𝑥 𝑓𝑜𝑜𝑡 , 𝑦 𝑓𝑜𝑜𝑡 ) ∈ 𝑐𝑜𝑣( 𝑒𝑠𝑖) (20) 

其中𝑐𝑜𝑣( 𝑒𝑠𝑖)表示边缘节点𝑒𝑠𝑖的覆盖范围. 
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4.4 基于二维解的人工蜂群算法 

 为了优化区域的整体 QoS 值,本文根据边缘服

务器的缓存队列和用户的移动情况为移动用户动

态分配边缘服务器.由于基于缓存的动态边缘用户

分配问题是一个多峰值多变量的优化问题,事实证

明,边缘用户的分配和整体的服务质量存在多峰值

的函数关系,人工蜂群算法可以在很大程度上避免

陷入局部最优解[29][30][31],从而找到最优解. 

 传统的人工蜂群算法[24]是基于一维解向量进行

优化,反映各参数的优化效果;本文介绍针对二维

解向量设计人工蜂群算法的优化过程.本文提出的

移动边缘网络优化问题的变量为一组边缘用户和

基站的分配,对这样的二维解进行迭代和进化需要

对传统的人工蜂群算法进行改进,针对二维解重新

指定蜂群的蜜源搜索和迭代更新策略,从而获得最

优分配.找到各分配方式的优化效果,从而进行比

较.基于缓存的动态边缘用户分配问题可以形式化

如下: 

 𝑚𝑎𝑥𝑖𝑚𝑖𝑧𝑒(𝑄 =    (𝑠𝑖𝑗 ∗𝑘
𝑙=1

𝑛
𝑗=1

𝑚
𝑖=1 𝑞𝑖𝑗𝑙 )) (21) 

 𝑠. 𝑡. (𝑥 𝑢𝑖
, 𝑦 𝑢𝑖

) ∈ 𝑐𝑜𝑣( 𝑒𝑠𝑗 ) (22) 

 𝑠𝑖𝑗 =  
1, 𝑢𝑖分配到𝑒𝑠𝑗

0, 其它
  (23) 

其中,服务质量𝑞𝑖𝑗𝑙 随历史数据𝑞𝑖𝑠𝑖𝑗𝑙
的增大而增大,

随用户与基站距离𝑑𝑖𝑠𝑡 𝑢𝑖 , 𝑒𝑠𝑗  和边缘服务器容量

𝑐𝑎𝑝𝑎𝑐𝑖𝑡𝑦(𝑒𝑠𝑗 )的增大而减小,因此计算方式如下: 

 𝑞𝑖𝑗𝑙 = 𝑞𝑖𝑠𝑖𝑗𝑙
+

𝛼

1+𝑑𝑖𝑠𝑡  𝑢𝑖 ,𝑒𝑠𝑗  
+

𝛽

1+𝑐𝑎𝑝𝑎𝑐𝑖𝑡𝑦 (𝑒𝑠𝑗 )
 (24) 

 为了消除用户数据的差异,同时避免数据发散,

使用S型函数对历史的服务质量数据进行映射: 

 𝑞𝑖𝑠𝑖𝑗𝑙
=

1

1+𝑒
− 𝑞𝑖𝑗𝑙

𝑇
𝑡=0

 (25) 

其中T表示优化的当前时间段,将历史服务质量进

行归一化,便于对服务质量进行比较. 

 利用人工蜂群算法对服务质量进行优化,在确

定参数进行初始化后,人工蜂群算法重复迭代步骤

(2)-(4)寻找最优解: 

    (1) 初始化蜜源.对人工蜂群算法的参数进行

初始化,包含食物源数量𝑆𝑁,即采蜜蜂和观察蜂的

数量,优化迭代次数𝐼以及最大无效次数𝐼𝑛𝑣𝑎𝑙𝑖𝑑,蜜

源由如下公式产生: 

 𝑆 =  𝑠1
𝑇 , 𝑠2

𝑇 , … , 𝑠𝑚
𝑇   (26) 

 𝑠𝑖 =  𝑠𝑖0, 𝑠𝑖1, … , 𝑠𝑖𝑛   (27) 

 𝑠𝑖𝑗 = 1𝑖𝑓𝑓𝑟𝑎𝑛𝑑 𝑗 : 𝑒𝑠𝑗 ∈ 𝐴 (28) 

 &    ∃ 𝑜𝑛𝑒𝑎𝑛𝑑𝑜𝑛𝑙𝑦𝑠𝑖𝑗 = 1 (29) 

 其中𝑠𝑖代表蜜源𝑆的第𝑖维度向量,即参与分配的

用户𝑢𝑖和区域内𝑛各边缘服务器对应的分配矩阵,

在𝑢𝑖的备选边缘服务器集合𝐴中随机挑选一个边缘

服务器进行分配,且仅分配到该服务器.初始化蜜

源就是对每个蜜源的所有维度通过以上公式生成

一个范围内的随机向量,从而生成𝑆𝑁各初始蜜源. 

    (2) 采蜜蜂阶段.在采蜜蜂阶段更新蜜源: 

 𝑆𝑖 =  … , 𝑠𝑖𝑗
𝑇 , … 𝑆𝑘 =  … , 𝑠𝑘𝑗

𝑇 , …  (30) 

 𝑆𝑖 ′ =  … , 𝑠𝑖𝑗 −1
𝑇 , 𝜑(𝑠𝑘𝑗

𝑇 ), 𝑠𝑖𝑗 +1
𝑇 , …  (31) 

其中𝑆𝑘表示邻域蜜源,𝑘 ∈ {1, … , 𝑆𝑁}且𝑘 ≠ 𝑖，𝜑(𝑠𝑘𝑗
𝑇 ) 

表示邻域蜜源𝑆𝑘的第𝑗维向量的一个随机转变,即在

可行解中随机选取第𝑘个用户重新分配边缘服务

器.得到新蜜源后,比较新旧蜜源的适应度值,利用

贪婪算法选择优者. 

 (3) 观察蜂阶段.观察蜂阶段在跟随蜂阶段结束

后开始,采蜜蜂采蜜回巢后在舞蹈区分享蜜源信

息,即各可行解的适应度值.观察蜂分析各蜜源的

适应度值,计算各蜜源的相对分数: 

 𝑎𝑐𝑐𝑢𝐹𝑖𝑡𝑛𝑒𝑠𝑠 =
0.9∗𝑄

max (𝑄)
+ 0.1 (32) 

随机从相对分数大于随机阈值的蜜源中选择跟随.

在开采过程中,利用式(32)更新蜜源,择优留下. 

 在 更 新 蜜 源 的 过 程 中 , 蜜 源 包 含 参 数

𝑖𝑛𝑣𝑎𝑙𝑖𝑑𝑐𝑜𝑢𝑛𝑡,记录蜜源没有被更新的次数. 

 (4) 侦察蜂阶段.如果一个蜜源经过多次开采没

有被更新,也就是在经过迭代后并没有搜索到更优

分配,𝑖𝑛𝑣𝑎𝑙𝑖𝑑𝑐𝑜𝑢𝑛𝑡超过了设定的阈值,则需抛弃这

个蜜源,启动侦察蜂阶段.这体现了人工蜂群算法

的自组织的负反馈和波动属性[29].在该阶段里,侦

察蜂重新寻找新的蜜源来代替被抛弃蜜源. 

5 实验 

5.1 数据集描述 

本文实验数据主要来自两个部分的数据集,第

一部分数据
[32][33]来源于上海电信数据集的基站分

布和用户接入信息,第二部分数据
[34]来源于开源

数据集中不同边缘服务的 QoS 数据.上海电信数据

集主要包括基站分布和用户接入基站的情况,利用

上海电信数据集获取边缘服务器的位置信息以及

                                                                 

 http://sguangwang.com/TelecomDataset.html 

 https://wsdream.github.io 
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用户接入信息.不同边缘服务的 QoS 数据包括响应

时间 RT 和吞吐量 TP 两个属性,利用响应时间属性

计算用户获得的 QoS 值来衡量优化效果. 

其中第一部分数据来自上海电信系统中 30 天

内 9481 名用户移动设备访问 3233 个基站生成的

720 多万份记录,上海电信数据集的区域划分情况

如图 4 所示,在 1:2km 的地图中对各区域的基站点

进行了标注.不同边缘服务器及其接入用户信息如

表 2 所示;第二部分数据是在 16 小时内 64 个不同

时间段上来自 4500 个边缘服务上的 142 个用户的

真实 QoS 评估结果,传统环境下,时间感知的边缘

服务 QoS 数据集信息如表 3 所示.本实验所用的边

缘 QoS 数据集主要分为服务调用数据和用户接入

数据两个部分,都以矩阵的形式描述.本实验基于

真实的边缘移动设备接入基站的信息模拟了 142 个

用户在 274 个基站区域内调用 4500 个边缘服务的

QoS 数据,通过使用上海电信数据集提取真实的用

户接入信息从而反映出边缘网络的移动性,再将传

统的 QoS 数据提取出来模拟分配到所有用户中,形

成边缘 QoS 数据集,在考虑移动性的同时模拟了更

真实的 QoS 数据.我们从上海电信数据集中随机选

取 16 小时内的数据,选取 142 个不同 ID 的用户移

动设备的基站接入记录进行实验. 

 
图 4 AP 聚类区域划分情况 

表 2  上海电信数据集 

区域 ID 基站 ID 接入时间 基站位置 用户 ID 

5 68 22:19-22:42 31.240874/121.518086 1 

1 1 17:17-17:18 31.237872/121.470259 3 

表 3  传统环境时间感知的边缘服务 QoS数据集 

用户 ID 时间 ID 服务 ID 响应时间 吞吐量 

1 41 0 0.721 0.5034674 

25 54 1012 0.309 4.579288 

 

5.2 实验设置 

 实验在具有以下配置的 PC 上运行：Intel(R) 

Core(TM) i5-1035G1 CPU @ 1.00GHz 1.19GHz, 16 

GB RAM和Windows 10 OS.使用MySQL8.0进行数

据处理,在 Python3.6 PyCharm Professional2019.2 中

进行开发.实验各参数如表 4 所示,研究数据集中用

户数量为 142,边缘服务器数量为 274,数据集中边

缘服务数量为 4500,构成边缘 QoS 数据集.在模型

训练中，用户和边缘区域的特征维度设置为 2,模型

训练次数设置为 10000 次.在路径预测模型中,设置

插值步长为 500.适应度值计算参数中距离和资源

的比重参数分别设置为 0.5 和 0.2.改进的人工蜂群

算法中解的最大无效次数设置为 1,设置不同迭代

次数(0,1,…,20)和蜂群规模(2,4,…,14).参与实验的

各个聚类区域的特征如表 5 所示,共选取 4 个规模

不同的区域进行实验,实验基站分布如图 5 所示.图
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5 标记了实验的四个区域,部署的基站数量分别为

44、16、25 和 15 个,主要分布在上海市静安区和虹

口区,以 1:2km 的比例尺标记了四个区域的基站部

署情况. 

表 4  实验参数 

参数名称 参数意义 参数设置 

𝑛 边缘服务器数量 274 

𝑚 区域内用户数量 142 

𝑘 边缘服务数量 4500 

𝑝 用户特征维度 2 

userIterCount 用户模型训练次数 10000 

𝑠𝑡𝑒𝑝 插值步长 500 

𝛼、𝛽 QoS 计算参数 0.5、0.2 

𝑖𝑛𝑣𝑎𝑙𝑖𝑑𝑐𝑜𝑢𝑛𝑡 人工蜂群最大无效次数 1 

表 5  各区域特征 

区域编号 用户数量 基站数量 记录数量 

1 49 44 2,632,619 

4 12 16 1,804,082 

8 24 25 2,255,050 

10 10 15 562,891 

 

图 5  实验区域基站分布情况 

5.3 评估参数 

(1) 适应度值 

 实验通过适应度值分析实验,更直观地比较不

同方法的优化结果.适应度值表示这些策略的整体

有效性.计算方式如下: 

 𝑓𝑖𝑡𝑛𝑒𝑠𝑠 =  𝑞𝑖𝑗𝑙𝑢𝑖∈𝑈 ,𝑒𝑠𝑗∈𝐸𝑆,𝑤𝑠 𝑙∈𝑊𝑆  (33) 

(2) 优化量 

 为了更直观的反映优化方法产生的最优解相对

于所有可行解的适应度值的优势，引入优化量这一

指标,计算最优方案适应度值和其余方案的平均适

应度值的差值作为优化量.即最优解适应度值和平

局适应度值的差值,以反映该方法的优化量: 

 𝛿 = 𝑓𝑖𝑡𝑛𝑒𝑠𝑠𝑜𝑝𝑡 − 𝑓𝑖𝑡𝑛𝑒𝑠𝑠𝑎𝑣𝑔  (34) 

5.4实验过程 

本文希望通过实验证明移动边缘环境下基于

联邦学习的动态 QoS 优化方法通过优化边缘服务

器缓存,考虑用户移动性在动态环境下为用户分配

边缘服务器,通过比较不同种群规模和迭代次数的

优化效果,探索优化方法的最佳参数,在保护用户

隐私的同时实现区域服务质量的优化.通过对比实

验阐述本方法的性能. 

通过数据预处理得到上海电信数据集和 QoS

属性数据集后，提取各个区域数据,训练用户-边缘

服务器接入信息还原用户移动路径、确定备选基

站,训练用户-服务调用信息确定缓存,比较区域缓

存列表对优化结果的影响;调整人工蜂群优化的种

群规模和迭代次数,与基线方法和其它优化算法比

较，本方法的优化效果、隐私保护方面效果更好.

实验步骤简单描述如下: 

 (1) 在同一边缘区域和蜂群规模下,通过实验探

究人工蜂群算法的迭代次数对优化效果的影响. 

 (2) 在同一边缘区域内基于相同的迭代次数,探

索优化效果随蜂群规模大小的变化情况. 

 (3) 探索边缘区域规模对算法优化效果的影响.

通过实验比较在相同的蜂群规模和迭代次数下,边

缘区域的规模是否和优化效果存在线性关系,以说

明本方法的适用性. 

 (4) 比较不同方法的优化效果.通过比较相同种

群规模和边缘区域规模下不同优化方法的优化效

果,以及随着迭代次数的增加,各方法优化效果变化

趋势的比较,确定本方法是否优于现有的优化方法. 

5.5 结果分析 

5.5.1 模型训练 

用户偏好模型使用不同停止策略的训练效果

如图 6 所示.以迭代次数为停止策略损失值较高且

呈下降趋势;以损失值为停止策略设置阈值为 10
-6,

需训练 30000 余次，在 20000 次处损失值趋于平缓;

以梯度变换为停止策略设定阈值为 0.05,需训练

15000 余次,在 10000 次处损失值趋于平缓.故选择

以梯度变换为用户模型训练的停止策略. 

用户轨迹在不同插值步长时的预测效果如图

7,步长为 500 时既能保证预测准确性,又能还原用

户移动的复杂性,故选择步长为 500.
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(a)以迭代次数为停止策略的训练情况(b)以损失值为停止策略的训练情况(c)为梯度变化停止策略的训练情况 

图 6 不同停止策略训练情况 

 
   图 7(a)step=100     图 7(b)  step=500    图 7(c)  step=1000 

图 7 不同步长用户轨迹预测情况 

5.5.2 优化效果 

5.5.2.1 迭代次数 

不同迭代次数下最优解适应度值和优化量实

验结果图 8 所示.随着迭代次数的增加,图 8(a)、8(b)

所示实验在区域规模(即区域内用户数量)为 14 的

区域中进行,可以明显看出最优解的适应度值随着

迭代次数的增加而增加,且在迭代到一定次数时趋

于平缓,说明在迭代到一定次数时该方法能够找到

最优解;而优化量在随着迭代次数的增加波动下

降,说明迭代到一定次数后,产生的解的适应度值

也有所提升，最优解的适应度值的优势减弱.本方

法在第 2 次和第 7 次迭代时找到了更优解,且第 7

次找到的最优解提高了相对于平均适应度值的优

化量,且在第 7 次迭代后优化量持续下降,说明在第

7 次迭代时找到了最优解. 

 
图 8(a)迭代次数对适应度值的影响                       图 8(b)迭代次数对优化量的影响 

图 8  迭代次数对优化效果的影响 

5.5.2.2 蜂群规模 

随着人工蜂群算法蜂群规模的增加,如图 9(a)、

9(b),为区域规模为 8、迭代次数为 8 次时,不同蜂群

规模下本方法的优化效果.可以观察得出,不同蜂

群规模下最优解的适应度值在波动上升,整体略呈

上升趋势,但整体的浮动范围不大,反映出随着蜂

群规模的增大,本方法获得的最优解的适应度值在

小范围内呈上升趋势,考虑到扩大蜂群规模会造成

优化成本的提高,因此不建议通过扩大蜂群规模来

提高优化效果;而优化量随蜂群规模的增加而增

加,说明蜂群规模越大,最优解适应度值和平均适

应度值的差值越大,这可能由于大规模的蜂群产生

的解的数量更多,造成了更多非优解的产生,从而

提高了优化量.由于本方法优化的目的在于寻找适
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应度值更高的可行分配,非优解的产生会导致优化

成本的增加,而不会对最优解的适应度值产生影

响,因此从优化量的角度,通过扩大蜂群规模来提

高优化效果也不合适. 

从图 8 和图 9 可以看出,在迭代次数更多或种

群规模更大,即算法的时间和规模消耗增加时,优

化效果是在增强的.但优化效果的增强是以时空资

源的消耗为代价,因为降低时空消耗和提升算法性

能是一对矛盾.在时空资源允许的条件下,可以尽

可能提升算法性能,在时空资源紧张的情况下,智

能在资源允许范围内尽可能提升算法的效果. 

 

图 9(a)蜂群规模对适应度值的影响                       图 9(b)蜂群规模对优化量的影响 

图 9 蜂群规模对优化效果的影响 

5.5.2.3 边缘区域规模 

随着边缘区域规模的增加,如图 10(a)、10(b)所

示,边缘区域规模的大小对该区域的 QoS 优化没有

明显的规律,但适应度值和优化量的变化都在同一

个区域规模处取得峰值和谷值,故适应度值和优化

量在边缘区域规模变化时具有相同的变化趋势,即

在区域的较大适应度值的最优解较大时也能取得

较大的优化量;而边缘区域的规模对优化效果无明

显影响,从公式(33)也可看出优化效果与区域规模

𝑚无线性或非线性关系,即本优化方法适用于不同

的边缘区域。 

 

图 10(a)边缘区域规模对适应度值的影响                    图 10(b)边缘区域规模对优化量的影响 

图 10 边缘区域规模对优化效果的影响 

5.5.3 不同方法的优化效果 

 在实验模块,我们主要是验证 MECFLD_QoS 方

法的有效性和优化效果.在优化效果方面,我们比

较了四种方法:(1)基线方法(Random):随机为用户

分配边缘服务器;(2)无缓存的移动感知动态 QoS

优化方法(MECMA_QoS):不进行缓存优化,只考虑

用户的移动性利用人工蜂群算法为用户分配边缘

服务器;(3)基于遗传算法的QoS优化(GA_QoS): 在

考虑区域服务缓存优化的基础上考虑用户的移动

性利用遗传算法为用户分配边缘服务器; (4)本文提

出的方法基于联邦学习的动态 QoS 优化方法

(MECFLD_QoS):在考虑区域服务缓存优化的基础

上考虑用户的移动性利用人工蜂群算法为用户分

配边缘服务器. 

 图 11 为区域规模为 8 时本方法和其它对比方法

的适应度值变化.由于优化工作的目的时找到更优

的用户分配,所以对四种方法的最优解适应度值进

行比较.实验结果表明,随机分配(Random)方法获

得的分配结果在较低范围浮动;基于遗传算法的

QoS 优化(GA_QoS)方法在第二次迭代取得一个较

优解后没有获得更优解,反映了遗传算法在搜索时

容易陷入局部最优解; 无缓存的移动感知动态 

QoS 优化(MECMA_QoS)方法在第二次迭代时取得

了 较 高 的 用 户 分 配 , 但 与 本 文 提 出 的
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MECFLD_QoS 方法相比,区域的整体 QoS 较低,由

此可以分析得出 MECFLD_QoS 方法能够取得更好

的优化效果,且不易陷入局部最优解. 

 
图 11 不同方法的优化效果比较 

6 结论与未来工作 

 现有的 QoS 优化方法没有从移动边缘网络的

角度出发考虑边缘用户的分配,没有同时考虑到用

户特征隐私和位置隐私的保护,并且研究场景较为

单一.针对上述问题,本文提出了一种移动边缘环

境下基于联邦学习的动态服务质量优化方法.通过

优化边缘服务缓存和用户移动场景,有效地保护了

用户的特征隐私和位置隐私;提出改进的人工蜂群

算法,基于二维解对边缘网络中的用户分配问题进

行优化.实验证明边缘缓存对区域 QoS 起到优化效

果,改进的人工蜂群算法针对其多变量多峰值的特

点有效地优化了用户分配.综上所述,本文提出的

MECFLD_QoS 方法在保证优化效果的同时,在隐

私保护方面也取得很好的效果. 

 在未来工作中,将重点对以下几个问题进行研

究:(1)当前只考虑响应时间的因素对区域 QoS 进行

优化,未来考虑多 QoS 属性值进行 QoS 优化;(2)相

比于本方法只在聚类区域内进行局部优化,未来还

需考虑研究区域内的 QoS 和负载均衡,进行全局优

化;(3)考虑时间因素,在真实的 5G 网络移动边缘场

景中动态更新用户模型,实现动态优化. 
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Background 

As the government report accelerating the deployment of 

new infrastructure such as 5G networks and the Internet of 

Things. 5G technology has also developed into the country's 

future strategic development direction. Low-latency, localized 

services sink to the edge of the network, which solves the 

problem of large overall network traffic and time extension, 

and provides better support for bandwidth-intensive and 

real-time services in 5G networks. 

Existing optimization methods carry out research on service 

quality optimization in terms of computing offloading, user 

allocation and task scheduling. By considering edge node 

resource consumption constraints, service business logic 

constraints, and user mobility constraints, the task scheduling 

strategy is formed, mainly optimizing task acceptance rates, 

optimization strategy costs, optimization of computational 

offloading, and optimization of resource allocation. However, 

the existing work has not considered the protection of user 

characteristics and location privacy at the same time. 

This paper proposes a dynamic QoS optimization method in 

mobile edge environment based on federated learning 

(MECFLD_QoS). Based on the essence of federated learning, 

uses gradient descent to solve the logistic regression model, 

trains the regional public model to optimize the Web service 

cache of the edge area, and allocates edge servers according to 

the user location in the dynamic mobile scenario, effectively 

protecting user privacy. The regional service quality is 

optimized, and it has better adaptability to dynamic user 

mobility scenarios. MECFLD_QoS mainly optimized the 

following aspects: (1) Optimize the traditional QoS data set, 

mapped the data set to the edge network environment, and fully 

considered the mobility, distributed, real-time, and complex 

scenarios features of edge computing, forming an edge QoS 

feature data set; (2) Optimize the edge server cache, train the 

user preference model on the user terminals, only transmit 

model parameters when interacting with the regional public 

model, and encapsulate the user’s private data in the user 

terminal to avoid data transmission, which can effectively 

protect user privacy; (3) Optimize user mobile scenarios, 

collect user mobile information in dynamic mobile scenarios, 

and use the geographic location of the user to access the base 

station to fit the user's movement trajectory for prediction, 

which effectively blurs the user’s reality location, while 

predicting the trajectory, effectively protects the users’ location 

privacy; (4) Optimize the user allocation method, and proposed 

an improved two-dimensional solution-based artificial bee 

colony algorithm(ABC) to optimize the user allocation problem 

in the edge network, Facts have proved that the improved 

artificial bee colony algorithm effectively optimizes user 

allocation according to its multi-variable and multi-peak 

characteristics, and achieves a better allocation effect. 
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