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摘  要 隐写术通常将秘密信息以不可见的形式隐藏到载体中, 从而通过传递含密载体实现隐蔽通信. 嵌入式隐写方案通过修

改载体将秘密信息嵌入其中, 但会不可避免地改变载体的统计特性, 因此难以抵抗各类隐写分析工具的检测. 为了解决此问题, 

生成式隐写方案以秘密信息为驱动直接生成含密载体. 相比于嵌入式隐写方案, 生成式隐写方案针对现有基于统计特征的隐写分

析方法具有较好的抗检测性能, 因此逐渐成为信息隐藏领域的研究热点. 本文首先对四类生成式隐写方案进行详细地描述和分析, 

包括: 1) 图像生成式隐写方案, 2) 文本生成式隐写方案, 3) 音频生成式隐写方案, 4) 社交网络行为生成式隐写方案; 其次, 通过

实验详细分析和对比了各种图像和文本生成式隐写方法的性能; 最后, 本文分析了当前生成式隐写方案仍然存在的问题, 并提出

相应的解决方案和展望未来的发展方向. 
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Abstract Steganography is a technology that generally hides secret information into a cover invisibly to obtain 

the stego, so that covert communication can be realized by transmitting the stego. Compared to the technology of 

encryption, steganography can not only secure the content of secret information but also protect the behavior of 

covert communication itself. In the past two decades, many multimedia steganographic schemes have been 

proposed, in which the information embedding-based steganographic methods are the most popular ones. The 

information embedding-based steganographic schemes usually embed the secret information into the cover with 

slight modification. However, the modification will inevitably change the statistical features of the cover, which 

makes it difficult to resist the detection of various steganalysis tools. To address this issue, a new kind of 

steganographic schemes, i.e., generative steganographic schemes, has been proposed. The generative 

steganographic schemes usually generate a new multimedia cover as the stego driven by the secret information. 

Compared with the embedding-based steganographic schemes, the generative steganographic schemes achieve 

promising anti-detectability to steganalysis, and thus they have become one of hottest research topics in the field 
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of information hiding recently. In this paper, according to the categories of the generated stegos, four kinds of 

generative steganographic schemes are described, which are: 1) image generative steganography, 2) text 

generative steganography, 3) audio generative steganography, and 4) social network behavior generative 

steganography, and the advantages and disadvantages of the four kinds of generative steganographic schemes are 

also analyzed in detail; Then, by extensive experiments, the performances of recent image and text generative 

steganographic schemes are analyzed and compared in the aspects of secret information extraction, the 

robustness against common image attacks, hiding capacity. We also experimentally demonstrate that the stability 

of stegos generated by the existing generative models is still not good enough; Finally, based on the sufficient 

analysis of existing generative steganographic schemes, the problems of existing generative steganographic 

schemes are concluded, and then the corresponding solutions and future research directions are also provided. 

   

Key words generative steganography; information hiding; digital watermarking; covert communication; 

steganalysis;  
 

1 引言 

隐写术(Steganography)通常将秘密信息以不可

见的形式隐藏到载体中以实现隐蔽通信的目的. 作

为另一种常用的保障数据安全的技术, 数据加密

(Encryption)通常将秘密信息加密为无意义的密文

形式, 但这也暴露了这些数据的重要性, 使得秘密

信息容易遭到第三方的怀疑和拦截. 与加密技术相

比, 隐写术不仅可以保护秘密信息的内容安全, 而

且可以确保隐蔽通信的行为安全.  

最早的隐写术可以追溯到波希战争时期, 一位

波斯贵族将消息刻在奴隶的头皮上, 待奴隶的头发

长出来后, 把奴隶送到指定地点以隐蔽地传递消息
[1]

. 在中国古代也有很多关于隐写术的记载, “藏头

诗”是其中比较著名的方法, 其将秘密信息写在诗

句的特定位置以实现隐蔽通信[2]
. 1983 年 Simmons

等[3]提出了经典的“囚徒模型”, 从而奠定了现代

隐写术的基础. 如图 1 所示, 该模型将隐写术描述

为: 在狱警 Wendy 的监视下, 囚犯 Alice 和 Bob 为

谋划越狱建立的一种隐蔽通信方式. 以 Alice 向

Bob 传递消息为例, 根据约定的密钥 K , 在载体C

中嵌入秘密信息 M 获得含密载体 S , 并通过

Wendy 监控的信道传递给 Bob, 其目的是使得传递

消息的行为不会引起 Wendy 的怀疑. 最终, Bob 使

用密钥 K 从 S 中恢复出M .  

随着数字多媒体数据(如图像、视频、音频、文

本等)的广泛使用, 基于多媒体数据的隐写方案受

到了广泛关注. 近二十多年来, 研究者们提出了大

量的多媒体隐写方法. 

在早期的隐写研究中, 研究者们大多聚焦于嵌

入式隐写方案, 其中图像是嵌入式隐写方案中最常

用的载体. 作为图像嵌入式隐写的经典方案, 最低

有效位(Least Significant Bit, LSB)隐写方法[4-6]通过

修改图像载体中每个像素的最低有效位嵌入秘密

信息. 然而, 此类方法通常以相同的概率修改载体

的每一个像素, 容易导致含密载体大量失真, 使得

含密载体与自然载体在统计特性上的差异较大. 为

了减少含密载体的失真, 一些研究者通过编码的方

式压缩秘密信息以减少需要修改的像素数量 [7-9]
; 

一些研究者手工设计关于图像像素修改的失真函

数, 以最小化嵌入失真为目标, 从而自适应地选择

载体修改的位置[10-17]
; 一些研究者使用神经网络学

习出失真函数来代替手工方式设计的失真函数, 进

一步降低了含密载体的失真度[18, 19]
.  

受图像嵌入式隐写方法启发, 研究者们随后提

出了基于文本和音频的嵌入式隐写方法. 根据这些

方法秘密信息嵌入域的不同, 这些方法可以分为: 

基于文本格式的隐写方法[20-22]
, 基于文本内容的隐

写方法[23-25]
, 基于音频时域的隐写方法[26-28]

, 基于

音频频域的隐写方法[29-31]等.  

作 为 隐 写 术 的 天 生 敌 手 , 隐 写 分 析

(Steganalysis)技术旨在检测载体中是否存在隐藏的

 

图 1 囚徒模型示意图 
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秘密信息. 早期的隐写分析器从含密载体中提取统

计特征[32-34]
, 然后将其输入到分类器中进行训练, 

利用训练后的分类器判断载体中是否存在秘密信

息. 另一些研究者使用卷积神经网络(Convolutional 

Neural Networks, CNN)
[35, 36]从载体中自动学习出更

加有效的隐写分析特征[37]
. 由于现有的嵌入式隐写

方案不可避免地改变了载体的统计特性, 为隐写分

析提供了重要的检测依据, 从而难以逃避隐写分析

工具的成功检测.  

为了抵抗隐写分析, 研究者们提出了全新的隐

写思路, 即“生成式隐写”, 具体是指: 以秘密信息

为驱动, 直接“构造”或“生成”含密载体. 近年

来, 研究者们提出了大量的多媒体生成网络模型, 

包括 : 循环神经网络 (Recurrent Neural Network, 

RNN)
[38, 39]、变分自编码器(Variational Auto-Encoder, 

VAE)
[40, 41]、生成对抗网络(Generative Adversarial 

Network, GAN)
[42, 43] 、 流 模 型 (Flow-based 

Model)
[44-46]等. 这些模型生成的多媒体数据足以达

到“以假乱真”的程度. 这些性能强大的生成模型

为生成式隐写的发展提供了良好的基础. 

相比嵌入式隐写方案, 生成式隐写方案没有对

现有载体进行任何修改, 因此可以较好地抵抗各类

基于统计特性的隐写分析工具的检测; 同时, 生成

的多媒体数据在网络中占比快速增长 . 根据

Gartner
①发布的消息, 预计 2025 年生成多媒体数据

在网络中占比将达到 10%. 因此采用生成的多媒体

                                                                 

① Gartner 发布 2022 年重要战略技术趋势. 

https://www.gartner.com/cn/newsroom/press-releases/gartner-top-strategic-t

echnology-trends-for-2022 

数据作为含密载体不容易引起怀疑与攻击. 由于以

上因素, 生成式隐写逐渐成为信息隐藏领域的研究

热点, 引起了研究者们大量关注.  

根据生成的含密载体类型, 本文将现有的生成

式隐写方案分为以下四大类: 1) 图像生成式隐写方

案, 2) 文本生成式隐写方案, 3) 音频生成式隐写方

案, 4) 社交网络行为生成式隐写方案; 根据隐写方

式的不同, 每类生成式隐写方案又可以进一步细分

为若干个子类. 生成式隐写分类如图 2.  

本文在 2-5 章详细描述了每类方案中的各种隐

写方法, 总结和分析这些方法的优缺点; 第 6 章通

过实验比较了各种图像和文本生成式隐写方法的

性能; 第 7 章总结了目前生成式隐写方法存在的问

题; 第 8 章展望未来的发展方向. 

2 图像生成式隐写方案 

根据秘密信息表达方式的不同, 本文将现有的

图像生成式隐写方案分为: 基于像素定义的图像生

成式隐写方案, 基于低层特征映射的图像生成式隐

写方案, 基于高层特征关联的图像生成式隐写方

案, 以及基于隐空间映射的图像生成式隐写方案, 

如表 1 所示. 

2.1  基于像素定义的图像生成式隐写方案 

基于像素定义的图像生成式隐写方案主要有

两类. 一类方法将秘密信息编码为图像的像素值从

而构造整幅图像; 另一类方法先将秘密信息映射图

像中部分指定位置像素值, 然后利用图像生成技术

补全图像的剩余部分.  

 

图 2  生成式隐写方案分类 

https://www.gartner.com/cn/newsroom/press-releases/gartner-top-strategic-
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Yang 等[47]将秘密信息编码为像素值并构成整

幅含密图像. 该方法使用像素卷积神经网络(Pixel 

Convolutional Neural Networks, PixelCNN)
[48]对像

素之间的依赖关系建模, 从而可以根据已经生成像

素获得当前待生成像素在[0, 255]范围的取值概率

分布. PixelCNN 通过每个像素的条件概率分布的乘

积对图像进行建模: 

 

2

1 2 1

1

( ) ( | , ,..., )
n

i i

i

P X P x x x x 



   (1) 

其中 1 2 1( | , ,..., )i iP x x x x  是第 i 个像素 ix 的条件概率

分布; 然后, 使用拒绝采样的策略[49]
, 在该像素的

概率分布中进行重复采样直到采样像素值满足以

秘密信息为约束条件的值, 并将该值作为待生成像

素的值, 这样使得秘密信息编码到该像素中; 最后, 

按以上图像像素生成方法, 从空白图像的以左上角

到右下角为顺序逐个生成像素, 最终构造出整幅含

密图像.  

Zhang 等 [50]在 Yang 等 [47]的基础上提出了

Pixel-Stega 方法. Pixel-Stega 方法使用性能更为先

进的 PixelCNN++
[51]代替 PixelCNN, 并通过基于算

术编码的采样策略, 根据秘密信息的内容和当前待

生成像素的概率分布 , 确定对应的像素值 . 

Pixel-Stega 方法的隐写模型如图 3 所示. 由于使用

了基于算术编码的采样策略, Pixel-Stega 方法能够

在含密图像熵值较大的区域隐藏较多的信息, 而在

熵值较小的区域隐藏较少的信息, 即能够自适应地

隐藏秘密信息, 从而在给定的隐写荷载(期望的隐

藏信息量)下, 一定程度上提升了图像的生成质量.  

以上两种方法对像素之间的依赖关系建模, 它

们根据已生成的像素生成当前像素来构造含密图

像, 但忽略了整幅图像的上下文信息, 即图像的全

局信息, 使得含密图像难以保持语义的合理性. 因

此, 以上两种方法生成的含密图像质量较低. 

表 1  图像生成式隐写方案的分类对比  

方案类别 主要思路 
抗隐写分
析性能 

隐写容量 提取率 
鲁棒
性 

基于像素定义的
图像生成式隐写

方案 

将秘密编码为图像的像素值从而构造整幅图像; 或者先映射
为图像中部分指定位置像素的值, 再补全图像中剩余部分 

高 
高 

(9.80×10
-3 

~4.30±0.85bpp) 

高 
(58%~100%) 

低 

基于低层特征映
射的图像生成式

隐写方案 

将秘密信息映射为图像低层特征, 生成具有此特征的含密图
像 

高 
中 

(2×10
-3 

~3.28×10
-2 

bpp) 

高 
(70%~100%) 

中 

基于高层特征关
联的图像生成式

隐写方案 

将秘密信息与图像高层特征相关联, 生成具有此特征的含密
图像 

高 
低 

(5.07×10
-5

~ 6×10
-2 

bpp) 

高 
(97.64%~100%) 

高 

基于隐空间映射
的图像生成式隐

写方案 

通过可逆神经网络学习隐空间和图像空间之间的可逆映射函
数, 然后将秘密信息编码到隐空间向量, 利用映射函数生成

含密图像 
高 

高 
(7.81×10

-3
~8bpp) 

高 
(84%~100%) 

中 
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卡丹格(Cardan Grille)是一种西方早期用于隐

藏信息的简单网格. 发送者以卡丹格为掩模, 将秘

密信息预先写到书信等文本载体上的卡丹格网格

指定位置, 然后根据已写好的秘密信息将其余文本

补充完整, 从而在传递载体时不引起他人的怀疑, 

接收者可以利用卡丹格为掩模从文本指定位置提

取出秘密信息. 受卡丹格隐藏信息思路的启发, Liu

等[52]提出了一种利用卡丹格实现基于像素定义的

图像生成式隐写方法. 如图 4 所示, 该方案将含有

受损区域的图像作为载体并设计了一个与图像受

损区域相同形状的卡丹格掩膜, 将秘密信息填充到

卡丹格掩膜中标记为“1”的区域; 然后将填充秘密

信息后的受损图像输入到 DCGAN 中, 以填充的秘

密信息保持不变为条件, 自动生成和恢复出受损区

域以获得含密图像. 在秘密信息提取时, 将含密图

像与卡丹格掩膜结合, 直接从卡丹格掩膜中的标记

为“1”的区域中提取秘密信息. 该方法在信息隐藏

过程中, 受损区域的恢复受到秘密信息需保持不变

以及与未受损区域需保持语义一致的双重条件约

束. 因此, 如果缩小未受损区域面积, 将弱化恢复

受损区域时需与未受损区域保持语义一致性的约

束, 有利于恢复受损区域时秘密信息保持不变, 从

而提高秘密信息提取率. 按照以上思路, 一些研究

者缩小未受损区域面积, 然后利用卡丹格将秘密信

息隐藏在相应的位置, 并通过 DCGAN 补全受损区

域, 从而达到了理想的秘密信息提取率[53, 54]
. 以上

方法以图像未受损区域作为参考信息, 能够使得补

全的受损区域与未受损区域语义保持一致. 因此, 

与 Yang 等[47]和 Pixel-Stega 隐写方法相比, 该方法

所生成的含密图像质量有所提高.  

基于像素定义的图像生成式隐写各方法的对比

如表 2 所示. 由于隐写过程中没有对载体进行修改, 

基于像素定义的图像生成式隐写方案能够有效抵

抗现有基于统计特征的隐写分析工具的检测 . 此

外, 该方案将秘密信息映射为像素, 图像中的像素

所能承载的信息量较大, 因此该方案的隐写容量相

对较高. 然而, 图像在传输过程中有可能受到各种

各样的攻击(如重压缩、添加噪声等, 其中添加噪声

攻击包括添加 3%的椒盐噪声[55]、强度值为 25 的椒

盐噪声[56]、方差为 0.1 和 0.01 的高斯噪声[57, 58]等攻

击), 这些常见攻击会对图像像素值的影响较大, 因

此基于像素定义方法的鲁棒性(即含密载体受到攻

击后的秘密信息提取率)普遍较低. 

2.2  基于低层特征映射的图像生成式隐写方案 

为了解决基于像素定义的图像生成式隐写的

鲁棒性较低问题, 部分研究者提出了基于低层特征

映射的图像生成式隐写方案. 该类方案将秘密信息

映射为图像的低层特征(如纹理、轮廓等), 然后生成

具有此特征的含密图像.  

Otori 等[59]提出了一种根据秘密信息生成纹理

图像的隐写方法. 该方法首先建立局部二值模式

(Local Binary Pattern, LBP)算子[60]的特征值与纹理

中彩色点之间的映射规则. 通过该映射规则, 将秘

密信息等值的LBP特征映射为相应的彩色点, 并绘

制在空白图像中的固定位置上; 然后, 根据选定的

图像纹理, 利用纹理合成技术对载体图像上的空白

区域进行补全, 最终生成含密图像. 由于 LBP 算子

 

图 3  Pixel-Stega 隐写模型  

 

图 4  Liu 等[52]隐写模型 

表 2  基于像素定义的图像生成式隐写各方法对比 

代表方法 主要思路 优点 缺点 

Yang 等[47] 
在使用 PixelCNN 生成像素的过程中, 通过拒绝
采样的策略, 将秘密信息编码为对应像素值 

隐写容量较高(1bpp) 
图像的生成质量较低, 鲁棒

性较低 

Pixel-Stega[50] 
在使用 PixelCNN++生成像素的过程中, 通过基
于算数编码的采样策略, 将秘密信息编码为对应

像素值 

相比 Yang 等[47]方法, 图像的生成质
量有所提高 

图像的生成质量仍然较低, 
鲁棒性较低 

Liu 等[52] 
利用卡丹格实现像素定义, 通过 DCGAN 修复受

损区域以生成含密图像 
相比 Yang 等[47]和 Pixel-Stega[50]方

法, 图像的生成质量相对较好 
秘密信息提取率较低, 鲁棒

性较低 

隐写方法[53][54]  
在 Liu 等[52]方法基础上, 进一步缩小未受损区

域, 实现基于卡丹格的生成式隐写 
相比 Liu 等[47]方法, 该方法秘密信息

的提取率有所提高(95%~100%) 
鲁棒性较低 
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的特征值和彩色点对各种常见的图像攻击不敏感, 

因此该方法针对打印扫描和重拍摄等常见图像攻

击具有较好的鲁棒性; 然而, 由于 LBP 特征值维度

较低, 承载的信息容量受限, 因此该方法隐写容量

偏低.  

Xu 等 [61]基于大理石纹理合成技术提出了

stego-texture 方法. 如图 5(a)所示, 在隐写过程中, 

该方法首先将秘密字符显式地绘制在空白图像上; 

然后根据秘密字符的颜色、曲率、方向、字号等属

性添加背景线条得到背景图像, 生成的背景线条可

以在不遮挡秘密信息的同时, 生成视觉自然的纹理

图像, 生成的背景图像如图 5(b)所示; 最后, 如图

5(c)所示, 通过置乱操作把背景图像映射为最终的

含密图像, 其中使用的置乱操作由七种可逆几何形

变函数排列组合构成, 而且置乱操作的参数也会被

隐藏到构造的含密图像中; 接收者可以提取在含密

图像中置乱操作的参数将隐写图像恢复为背景图

像, 从而恢复出秘密信息, 如图 5(d)所示. 

为了提升隐写容量, Wu 等[62]根据秘密信息选

择相应的纹理图像块, 拼接成整幅纹理图像作为含

密图像. 该方法选定一个图像纹理块, 将此源纹理

块分割并拓展为一系列候选图像块; 然后按照候选

块之间的均方误差(Mean-Square Error, MSE)值排

序, 根据排序值划分到候选列表对应位置, 将每一

候选列表映射为不同类型的秘密信息片段(候选列

表建立的规则如图 6所示); 接着根据秘密信息从相

应的图像块候选列表中, 选择相应的图像块依次填

充到载体图像中的空白区域, 从而生成整幅含密图

像. 此外, 基于可逆纹理合成技术, 该方法可以从

含密图像中准确恢复出源图像块并提取秘密信息.  

指纹图像作为一种特殊的纹理图像, 被广泛使

用于各类实际应用中. Li 等[56]提出了以秘密信息为

驱动构造指纹图像的隐写方法. Larkin 等[63]认为, 

任意一张自然指纹图像都可以被分解为偏置、幅

度、全息相位和噪声四个部分, 其中全息相位由螺

旋相位和连续相位组成. 由于在螺旋相位中螺旋的

位置与指纹图像中细节点的位置一致且随机性较

强, Li 等[56]提出的方法将秘密信息及其纠错码[64]映

射为螺旋相位中螺旋的位置并据此构建出螺旋相

位; 然后使用基于 Garbor 滤波的指纹生成模型[65]

构建连续相位; 最后将螺旋相位和连续相位合成为

全息相位, 并经过加噪、渲染等后期处理得到最终

的高质量指纹图像. 由于指纹细节点的位置相对比

较稳定, 接收者可以直接根据细节点的位置反推出

秘密信息, 实现准确的秘密信息提取.  

纹理图像这类非常见的自然图像在网络中的传

输易引起攻击者的怀疑, 而包含物体轮廓的图像更

为常见. 如果将秘密信息隐藏在物体轮廓中并以此

构造含密图像, 秘密信息的隐蔽性更好. Zhou 等[66]

据此设计了基于轮廓自动生成的生成式隐写方法. 

该方法将秘密信息映射为轮廓信息, 然后将轮廓信

息作为 GAN 的约束构造出相应的含密图像. 详细

来说, 在隐写阶段, 首先构建基于长短期记忆网络

(Long Short-Term Memory, LSTM)
[67]的轮廓自动生

成模型, 以秘密信息为驱动, 生成相应的轮廓线; 

然后, 在原有的 pix2pix 网络[68]基础上增加提取器, 

建立轮廓−图像可逆变换模型以实现生成轮廓到含

密图像的变换. 该模型由生成器G , 判别器 D 和提

取器 E 共同组成. 在提取阶段, 接收方利用轮廓−

图像可逆变换模型提取出轮廓线并对秘密信息进

行恢复. 该隐写网络的训练目标函数可以表示为: 

 

1 1

GAN, arg min max min ( , )

( ) ( )

G ED

L L

G E G D

G E 

  

 

L

L L
 (2) 

其中, 为了对提取器进行训练并优化, 该目标函数

在原 pix2pix 目标函数的基础上加入了提取器的 1L

距离损失
1
( )L EL , 其表示提取轮廓和生成轮廓之间

的 1L 距离, 可通过以下公式计算: 

  

 

1 , , 1
( )

( , )

L S x z e g

e

g

E C C

C E G x z

C LSTM S

  
 





EL

 (3) 

其中, eC 表示提取轮廓, gC 表示生成轮廓, S 表示

秘密信息的十进制序列. 该方法虽然能够准确地提

取秘密信息, 但是由于只能生成一维轮廓, 该方法

隐写容量相对较小. 该方法的隐写网络如图 7 所示.  

 

图 5  stego-texture 隐写模型 

 

图 6  Wu 等[62]候选图像块列表的建立 
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基于低层特征映射的图像生成式隐写各方法的

对比如表 3 所示. 由于图像的纹理、轮廓等低层特

征相对稳定, 不容易受到图像攻击的影响. 因此相

比基于像素定义的生成式隐写方法, 基于低层特征

映射的生成式隐写方法显著地提高了鲁棒性 . 然

而, 与像素相比, 纹理和轮廓所能承载的信息容量

较低. 因此, 基于低层特征映射的生成式隐写方案

隐写容量普遍低于基于像素定义的生成式隐写方

案的隐写容量. 

2.3  基于高层特征关联的图像生成式隐写方案 

为了进一步提升含密图像的生成质量, 一些研

究者提出了基于高层特征关联的图像生成式隐写

方案. 该类方案将秘密信息编码为图像的特定高层

特征(例如图像的语义信息、图像的风格特征等), 并

生成符合该特征的含密图像.  

图像的语义信息作为常用的高层特征, 被研究

者应用于图像生成式隐写任务中. Cao 等[57]提出了

一种基于动漫角色生成的图像生成式隐写方法. 该

方法主要包括秘密信息与属性标签转换模块、图像

生成模块、图像质量评估模块. 首先将秘密信息转

换为二进制字符串; 然后通过 LSTM 模型将秘密信

息转换为动漫角色的属性标签集合(如发型、发色、

瞳色等), 以该属性标签为作为 GAN 网络的输入条

件生成动漫角色图像; 最后, 评估生成图像的质量, 

选择质量较高的图像作为含密图像. 接收者从含密

图像中提取动漫角色的标签, 并将其转换为秘密信

息.  

Zhang 等[58]将秘密信息与图像的语义标签信息

构 建 映 射 规 则 , 在 此 基 础 上 设 计 了 名 为
SSS-GAN(Synthetic Semantics Stego Generative 

Adversarial Network)的生成式隐写方法. SSS-GAN

方法的隐写模型如图 8 所示. SSS-GAN 方法的生成

器G 根据标签 c 和随机噪声 z 生成图像 fakeX , 其可

表示为 fake ( , )X G c z ; 判别器 D 用于判别真实图

像和生成图像 , 其可表示为 ( ) ( | )D X P V X , 

real fake{ , }X X X 表示输入判别器中的图像来源于数

据集的真实图像或者由生成器生成的图像 , 

{0,1}V  表示判别器判断结果的取值, 0 表示判断

为生成图像, 1表示判断为真实图像; 分类器C 用于

识别图像的类别标签 , 表示为 ( ) ( | )C X P I X , 

real fake{ , }X X X 表示输入分类器中的图像来源于数

据集的真实图像或者由生成器生成的图像 , 

1 1{ , , , }nI c c c 表示分类器识别获得的图像标签. 

SSS-GAN 的损失函数可定义为: 

 SSS-GAN _ _
_ _

max max G C D C
G C D C

L L L   (4) 
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  (6) 

其中 , _G CL 是生成器与分类器损失的加权求和 , 

_D CL 是判别器与分类器损失的加权求和,  是控

制生成图像质量与信息提取精度权重大小的参数. 

在隐写的过程中, SSS-GAN 方法将秘密信息分段并

映射为相应的标签, 把标签与随机噪声作为生成器

的输入从而生成含密图像. 接收者将分类器作为提

 

图 7  Zhou 等[66]隐写模型 

表 3  基于低层特征映射的图像生成式隐写各方法对比 

代表方法 主要思路 优点 缺点 

Otori 等[59] 
将秘密信息编码为彩色点并绘制在空白载体图

像上, 然后补全载体图像剩余部分 
具有较好的鲁棒性 

隐写容量偏低, 生成的纹理
图像容易引起攻击者怀疑 

stego-texture [61] 
根据秘密信息的属性构造背景图像, 并通过置

乱操作把背景图像映射为含密纹理图像 
具有较好的鲁棒性 

生成的纹理图像容易引起攻
击者怀疑 

Wu 等[62] 
根据秘密信息选择相应的纹理图像块构造出整

幅含密纹理图像 

相比 Otori 等[59]和 stego-texture 方法, 
隐写容量有所提高(3.28×10

-2 
bpp), 具

有较好的鲁棒性  

Li 等[56] 
根据秘密信息构造螺旋相位, 并生成相应的指

纹图像 
具有较好的鲁棒性 

生成的指纹图像容易引起攻
击者怀疑 

Zhou 等[66] 
将秘密信息映射为轮廓信息并作为 GAN 的输入

构造出相应的含密图像 
能够生成自然图像具有较好的隐蔽性, 

具有较好的鲁棒性 
隐写容量较低(4×10

-3
 bpp) 
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取器, 从含密图像中提取出标签, 再将标签反向映

射便可以获取秘密信息. SSS-GAN 方法能够实现接

近 100%的提取率且对噪声和压缩攻击具有较好的

鲁棒性. 值得注意的是, 该方法在实现过程中, 秘

密信息的隐藏和提取只与图像的标签有关. 因此该

方法隐写容量与图像的尺寸无关, 而与数据集中标

签的数量正相关. 当隐藏的信息稍长时, 该方法需

要非常庞大的训练数据集的支持, 且对生成器和分

类器的设计和训练有非常高的要求, 因此该方法隐

写容量通常受到较大的限制. 

Wang 等[69]提出了基于风格迁移的深度隐写模

型 STNet(Style Transformation Network for Deep 

Image Steganography), 在图像风格转换的过程中将

秘密信息隐藏到生成图像的风格特征中. 如图 9 所

示, STNet 方法由风格转换网络、提取网络和损失网

络三部分组成, 其中基于 VGG-19 模型[70]设计了编

码器、解码器和损失网络. 在风格转换网络中, 发

送方首先将载体图像和参考图像输入 VGG 编码器

以获得载体图像内容特征和参考图像风格特征; 然

后 , 使用自适应实例归一化 (Adaptive Instance 

Normalization, AdaIN)层[71]对载体图像内容特征和

参考图像风格特征归一化, 以获得新的特征; 最后, 

将秘密信息与获得的新特征拼接成为完整的特征, 

然后输入到解码器中从而获得含密图像; 损失网络

是预训练的 VGG-19 网络, 通过评估含密图像的内

容特征和风格特征与输入图像的差异, 确保含密图

像的内容与风格特征与输入图像一致; 提取网络由

六个包含批归一化和 Leaky ReLU 激活函数[72]的卷

积层构成, 接收者将含密图像输入到提取网络便可

以提取秘密信息. STNet 整体的损失函数由内容损

失 CL 、风格损失 SL 以及秘密信息重建损失 ML 经过

加权构成, 其可表示为: 

 STNet C S ML L L L     (7) 

其中, 和  分别是风格损失和秘密信息重建损失

的权重的系数. 

循环一致性生成对抗网络 (Cycle-consistency 

Generative Adversarial Networks, Cycle-GAN)
[73]可

以实现两个不同图像域的转换, 其结构是由两个生

成器和两个判别器组成. 受Cycle-GAN在风格迁移

相关研究的启发, Li 等[74]提出了一种基于风格迁移

的图像生成式隐写方法, 通过图像风格的迁移网

络, 将秘密图像与另一幅图像合成为一幅指定风格

的含密图像, 如图 10 所示. 该方法在隐写阶段和提

取阶段各设计了一个生成器、一个提取器以及一个

判别器. 其中, 这两个阶段的提取器与判别器结构

相同, 分别采用了 VGG-16
[70]和 DCGAN 结构. 在

隐写阶段, 该方法首先将秘密图像放置在载体图像

上组成合成图像, 然后将该合成图像和参考图像输

入到Cycle-GAN的生成器中获得含密图像, 这样使

得该含密图像的风格与参考图像风格一致; 在提取

秘密图像的过程中, 该方法使用提取器从原载体图

像提取特征, 将该特征和含密图像作为 Cycle-GAN

的另一生成器的输入, 生成和恢复出合成图像. 并

且在恢复时需要融合原始载体图像的特征, 使恢复

的合成图像与原始载体图像风格一致.  

基于高层特征关联的图像生成式隐写的各方

法的对比如表 4 所示. 相比纹理、轮廓等图像低层

特征, 图像高层特征更加稳定, 更不容易受到图像

攻击(如添加噪声等)的影响, 因此基于图像高层特

征关联的生成式隐写方法鲁棒性更高. 然而, 从图

像中抽象出来的高层特征所能承载的信息量较低, 

因此基于高层特征关联的生成式隐写方案的隐写

容量会明显低于基于像素定义以及基于低层特征

映射的生成式隐写方案.  

2.4  基于隐空间映射的图像生成式隐写方案 

一些研究者发现自然图像通常服从特殊的复

杂分布, 通过神经网络能够学习到图像空间分布与

某隐空间分布(如高维高斯分布等)的映射规则[44, 

46]
. 根据以上研究成果启发, 基于隐空间映射的图

像生成式隐写方案通过构建秘密信息与隐空间向

量的映射规则, 将秘密信息映射为隐向量并转换为

相应的图像. 该图像可以作为含密图像从而实现隐

蔽通信.  

 

图 8  SSS-GAN 隐写模型 
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Hu 等[75]提出了一种将秘密信息映射为隐向量

的图像生成式隐写方法. 如图 11 所示, 该方法首先

将秘密信息编码为DCGAN 生成器的输入低维噪声

向量, 利用该生成器生成载体图像; 并训练CNN模

型作为提取器, 确保提取的噪声向量与原始的噪声

向量一致, 从而恢复出秘密信息. 训练好的生成器

和提取器共同实现了在隐空间和图像空间之间相

互映射.  

由于 DCGAN 生成的一些图像不够自然, Li 等
[76] 使 用 WGAN-GP(Wasserstein GAN Gradient 

Penalty)
[77]代替 DCGAN 以生成更加真实的含密图

像.  

Zhang 等[78]提出了一种图像生成式隐写网络

GSN(Generative Steganography Network), 不同于现

有的大多数方法将秘密信息映射为隐向量然后利

用该隐向量生成含密图像, 该方法在通过隐向量生

成图像的过程中隐藏秘密信息. GSN 由生成器、判

别器、隐写分析器和提取器组成. 在隐写阶段, 发

送方首先将隐向量输入生成器获得特征图, 然后将

二进制秘密信息通过数据合并操作(Data Merging 

Operation)添加到特征图中, 从而可以利用添加秘

密信息后的特征图生成含密图像; 最后, 发送方同

时将生成器生成的载体图像和含密图像通过无损

信道传递给接收方. 在提取阶段, 接收方使用提取

器从含密图像中提取秘密信息. 

GAN 模型训练时, 隐空间的维数通常远低于

图像空间的维数, 而提高隐空间的维度将会导致模

型难以训练. 因此, Hu 等[75]隐写方法和 Li 等[76]隐

写方法的隐写容量受到了限制. 由于 GSN 方法在

通过隐向量生成图像的过程中隐藏秘密信息, 避免

了隐向量低维度或图像语义标签低信息量的限制, 

能够极大地提升隐写容量和含密图像生成质量. 然

而, 由于 GAN 模型不能实现隐空间到图像空间的

可逆变换, 需要额外训练 CNN 模型提取器, 因此

Hu 等[75]隐写方法、Li 等[76]隐写方法和 GSN 方法的

秘密信息的提取准确率需进一步提高.  

Liu 等[79]提出了基于图像解耦自编码器(Image 

Disentanglement Autoencoder for Steganography, 

IDEAS)的隐写方法. 在隐写过程中, 发送方将秘密

信息映射为隐向量, 并将其转换为图像的结构特

征; 然后发送方将该结构特征与随机采样获得的图

像纹理特征作为生成器的输入以生成含密图像. 在

秘密信息提取的过程中, 接收方首先训练编码器从

含密图像中恢复结构特征; 然后训练解码器, 根据

结构特征恢复隐向量; 最后将该隐向量逆向映射为

秘密信息. 由于图像的结构特征较为稳定 , 因此

IDEAS 提升了秘密信息提取的准确率. 此外, 由于

加入了随机采样得到的纹理特征, IDEAS 可以生成

具有多样性的含密图像, 可以避免针对特定的秘密

信息只能生成单一的含密图像的问题, 从而提升了

隐写的安全性.  

 

图 9  STNet 隐写模型 

 

图 10  Li 等[74]隐写模型 
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IDEAS 方法采用 Autoencoder 网络实现秘密信

息的提取任务. 然而, 由于该过程涉及池化和归一

化操作, 容易丢失图像内部的细节信息. 因此, 该

方法依旧不能保证秘密信息的精确提取. 

与 GAN 和 Autoencoder 网 络 模型 相 比 , 

Glow(Generative Flow with Invertible 1x1 

Convolutions)
[46]模型具有高质量图像的生成能力, 

并且能够在隐向量和图像之间构成可逆映射, Glow

模型描述如下. 假设 z 是隐空间 Z 中的隐向量, x

是图像空间 X 中的变量, z 和 x 分别服从以下分布: 

 ( )Zz p z  (8) 

 ( )Xx p x  (9) 

其中 z 的维度与 x 相同, ( )Zp z 是一个已知的简单

分布, 而 ( )Xp x 是未知的复杂的分布. 假设 z 的分

量 dz 相 互 独 立 , 那 么 ( )Zp z 可 以 表 示 为

( ) ( )
dZ Z dd

p z p z , 其中 ( )
dZ dp z 是一个已知分布

(如标准高斯分布). 为了学习图像空间分布与该隐

空间分布的转换规则, Glow 的训练过程就是学习一

个 可 逆 映 射 函 数 ( )z f x 以 及 它 的 反 函 数
1( ) ( )x g z f z 

  . 设 dataP 为包含一组图像样本的

训练集, 可以通过极大对数似然估计对映射函数

( )f x 中的参数进行拟合. 根据雅克比行列式, 该

训练过程中目标函数的表达式可表示为: 

 

 

 

data

data

max log ( )

( )
max log ( ) det

x P X

x P Z

p x

f x
p f x

x












  
  

 

E

E
 (10) 

Zhou 等
[55]

基于 Glow 模型提出了一种秘密信息到

图 像 的 可 逆 变 换 (Secret-to-Image Reversible 

Transformation, S2IRT)隐写方法. 在隐写阶段, 为

了提升隐写容量, 发送方使用位置编码算法将秘密

信息编码为高维向量. 即从标准高斯分布中随机采

样部分元素(服从标准高斯分布的数值)并进行分组, 

每组元素在秘密信息的指导下分配到相应的位置

以获得位置索引, 从而根据得到的位置索引构成高

维隐向量; 然后通过 Glow 模型将该隐向量映射为

含密图像; 在提取阶段, 接收方可以通过 Glow 模

型的逆变换将经过预处理的含密图像恢复为隐向

量, 对该隐向量进行解码便可获得秘密信息. 由于

位置编码具有高效无损性以及 Glow 模型能在隐空

间与图像空间之间实现可逆映射, S2IRT 方法可以

在极大地提升隐写容量的同时, 准确地提取秘密信

息. 

基于隐空间映射的图像生成式隐写的各方法

的对比如表 5 所示. 基于隐空间映射的图像生成式

隐写方案根据秘密信息从隐空间中采样, 可以获得

较高的隐写容量. 常见的图像攻击有可能使得隐空

间的向量值受到一定程度的影响, 与高层特征关联

的图像生成式隐写方案相比, 该方案的鲁棒性有所

降低. 然而, 值得注意的是, 基于隐空间映射的生

成式隐写方案的模型训练目标是将高斯分布拟合

为自然图像在图像空间中的分布, 而现有的方法构

建的隐向量都是服从高斯分布的, 实际上自然图像

对应的隐向量分布只是近似的高斯分布, 设计隐空

间的检测器工具可以根据此现象仍然有可能检测

到隐写的存在, 将一定程度上影响隐写信息的安全

性.  

表 4  基于高层特征关联的图像生成式隐写各方法对比  

代表方法 主要思路 优点 缺点 

Cao 等[57] 
将秘密信息转换为动漫角色的属性标签集, 并利用 GAN

生成动漫角色图像 
秘密信息提取率较高
(100%), 鲁棒性较高 

隐写容量非常低(896 bits/carrier)  

SSS-GAN [58] 将秘密信息与图像的语义标签信息构建映射关系 
秘密信息提取率较高
(100%), 鲁棒性较高 

隐写容量非常低(7.30×10
-4

 bpp), 
且需要庞大的数据库支持 

STNet [69] 
提取载体图像内容特征和参考图像风格特征, 与秘密信
息拼接得到的特征向量输入解码器中, 将载体图像转换

为具有参考图像风格特征的含密载体图像 

秘密信息提取率较高
(99.80%), 鲁棒性较高 

相比 Cao 等[57]和 SSS-GAN [58]
方法, 隐写容量有所提高但仍然偏
低, 且训练整个神经网络需要更多

额外的资源消耗 

Li 等[74] 
将秘密图像与另一张图像合成得到合成图像, 然后转换

为具有参考图像风格特征的含密载体图像 
秘密信息提取率较高
(97.64%), 鲁棒性较高 

相比 Cao 等[57]和 SSS-GAN [58]
方法, 隐写容量有所提高但仍然偏

低 

  

 

图 11  Hu 等[75]隐写模型  
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由于具有较好的抗隐写分析性能, 图像生成式

隐写方案已经成为生成式隐写领域的研究热点. 研

究者们基于不同的映射规则将秘密信息转换为合

适的数据类型从而生成含密图像. 然而, 虽然现有

的图像生成式隐写方案所使用的生成模型能够生

成较高质量的含密图像, 但也经常生成一些低质量

图像. 特别是在隐写荷载较大的情况下, 图像生成

质量不高. 因此, 现有的图像生成式隐写方法的图

像生成质量仍然不够稳定. 

3 文本生成式隐写方案 

早期的文本隐写方案大多数是通过修改文本

实现信息隐藏的嵌入式隐写方案[25, 80]
. 然而, 相比

图像载体, 文本载体的数据量小, 存在的冗余修改

空间有限, 因此修改文本的嵌入式隐写方式不利于

大量秘密信息的隐写. 随着自然语言处理技术的发

展, 文本生成模型生成的文本质量越来越高, 这为

文本生成式隐写的发展奠定了坚实的基础. 本节根

据生成文本所使用生成模型的不同, 将现有的文本

生成式隐写方案分为以下两类: 基于马尔科夫模型

的文本生成式隐写方案和基于神经网络模型的文

本生成式隐写方案. 文本生成式隐写方案的分类对

比如表 6 所示.  

3.1  基于马尔科夫模型的文本生成式隐写方案 

马尔科夫模型可以根据自然文本中邻近单词

的出现频次对文本进行建模. 因此, 早期的文本生

成式隐写方法大多使用马尔科夫模型生成含密文

本. 该类方案首先通过马尔科夫模型对自然文本中

每个单词出现的频率进行统计, 近似获得单词的概

率, 然后根据秘密信息选择相应概率的单词以生成

含密文本, 在生成文本的过程中实现隐写.  

Shniperov 等[81]提出了一种基于多阶(Different 

Order)马尔科夫模型的文本生成式隐写方法. 该方

法先采样一组具有相同句式的自然文本, 并对自然

文本中前若干个单词已出现时当前单词出现的频

率进行统计, 近似作为当前单词的条件概率, 其中

“前若干个单词”的数量即为马尔科夫模型的阶数. 

以二阶马尔科夫模型为例, 当前单词 iw 的条件概

率可表示为: 

 

1 2 1

2 1

2 1

2 1

( ) ( | , ,..., )

( | , )

( , , )

( , )

cond i i i

i i i

i i i

i i

P w P w w w w

P w w w

count w w w

count w w



 

 

 







 (11) 

其中, 2 1( , , )i i icount w w w  是短语 2 1{ , , }i i iw w w  在长

度为 n 的自然文本中出现的次数; 然后根据秘密信

息 M 选择初始单词 kw 作为密钥 K , 发送方和接收

方共享该密钥 K 和每个单词的条件概率 ( )cond iP w ; 

最后, 发送方根据每个单词的条件概率 ( )cond iP w 构

建候选池以存储候选单词, 并根据秘密信息 M 从

候选池中选择相应概率值的单词, 将选择的单词作

为初始单词 kw 的后续单词, 从而使含密文本 S 中

单词的顺序符合自然文本中单词的顺序. 最终, 秘

表 5  基于隐空间映射的图像生成式隐写各方法对比  

代表方法 主要思路 优点 缺点 

Hu 等[75] 
将秘密信息映射为噪声隐向量, 分别训练 DCGAN

生成器生成含密图像和提取器提取秘密信息 
能生成质量较好的含密图像 

生成的含密图像类型比较单一, 且无法实
现秘密信息准确提取, 生成的含密图像尺

寸较小 

Li 等[76] 
同时训练生成器和提取器, 并使用 WGAN-GP 代

替 DCGAN 
能生成质量较好的含密图像 

生成的含密图像类型比较单一, 且无法实
现秘密信息准确提取 

GSN[78] 
将隐向量输入生成器获得特征图, 然后将二进制
秘密信息张量通过数据合并操作加入到特征图中
利用加入秘密信息后的特征图生成含密图像 

隐写容量较高(8bpp), 能生成
质量较好的含密图像 

生成的含密图像类型比较单一, 且无法实
现秘密信息准确提取 

IDEAS[79] 

秘密信息映射为隐向量, 将其转换为图像的结构
特征并与随机采样的纹理特征输入到 Autoencoder
的编码器生成含密图像, 然后含密图像输入到

Autoencoder 的解码器提取秘密信息 

隐写容量较高(7.81×10
-3

 bpp),
能够生成种类丰富的含密图

像 

难以在生成质量较高图像的同时仍然保证
秘密信息的准确提取 

S2IRT[55] 
将秘密信息编码为隐向量, 通过 Glow 模型转换为
含密图像, 可以通过 Glow 模型逆变换提取秘密信

息 

隐写容量较高(4bpp), 提取率
较高(100%) 

生成的含密图像类型比较单一 

  



12 计 算 机 学 报  

 

密信息 M 编码在生成的含密文本 S 中. 在秘密信

息提取过程中, 接收方根据密钥 K 在含密文本 S 中

确定初始单词
kw , 并根据每个单词的条件概率构

建候选池, 从而可以根据候选池中相应单词的概率

值选择合适的单词表达秘密信息. 

部分研究者通过对单词进行哈夫曼编码以提

高文本的生成质量. Yang 等[82]提出了一种基于马尔

科夫模型和哈夫曼编码的文本生成隐写方法. 如图

12 所示, 在使用马尔科夫模型生成文本的基础上, 

对每个单词使用哈夫曼树进行动态编码, 根据秘密

信息选择相应的单词以生成含密文本. 哈夫曼编码

可以依据单词的条件概率分布来构造平均长度最

短的编码, 使编码概率较高的单词编码长度更短. 

该方法在编码过程中充分考虑了每个单词的条件

概率分布, 从而在一定程度上提高了隐写容量.  

部分研究者认为生成某种特殊题材的文本能够

使得生成模型生成更高质量的文本. 中国古代宋词

作为一种特殊题材, 每首词都有固定的音律和句

长, 生成一首词相当于根据特定的音律选择合适的

单词. Luo 等[83]提出了基于词的文本生成式隐写方

法(Ci-Based Steganography Methodology, Cistega). 

Cistega方法使用马尔科夫模型生成文本, 并在预定

音律的约束下, 选择合适的单词构成含密文本. 在

隐写过程中, 该方法首先确定初始单词、生成词的

音律以及候选池的容量, 其中候选池用于存储符合

设定音律的当前单词; 然后, 根据单词的条件概率, 

选择符合设定音律的单词存储到候选池中; 最后对

候选池中的单词进行编码, 选出编码与秘密信息比

特流匹配的单词以构成含密文本, 从而生成具有设

定音律的含密文本. 生成特殊题材的文本虽然能够

获得更高的生成质量, 但是由于题材的特殊性, 所

以难以获取足够大的语料库, 可能会导致生成过程

中出现断链, 即生成某一个单词后没有合适的下一

单词能够被选择. 虽然 Cistega 方法通过降低阈值、

缩短生成长度、直接选取高频次的策略能在一定程

度上缓解以上问题, 但不能彻底解决该问题. 除古

诗词以外, 个人笔记[84]、幽默短文[85]、互联网协议

文本[86, 87]等特殊类型的文本同样也被用于生成式

隐写.  

基于马尔科夫模型的文本生成式隐写方法的

对比如表 7 所示. 基于马尔科夫模型的文本生成式

隐写方案能够在一定程度上可以保证生成含密文

本的质量. 然而, 该方案只通过计算前一个或多个

单词出现时当前单词出现的频率来计算该单词条

件概率, 即只考虑当前单词之前的几个单词, 而不

是所有单词, 因此马尔科夫模型不能准确地对自然

文本建模. 此外, 在文本生成式隐写过程中, 马尔

科夫模型并没有计算文本中单词实际的条件概率, 

而是利用统计频率近似作为条件概率. 因此, 马尔

科夫模型难以获得准确的条件概率以及理想的文

本生成模型, 从而难以生成质量较高的含密文本.  

3.2  基于神经网络模型的文本生成式隐写方案 

随着深度学习技术的发展, 神经网络模型成为

解决文本生成领域各种问题的主流方法, 更多的研

究者聚焦基于神经网络模型的文本生成式隐写方

案. 该方案通常利用神经网络从大量真实文本样本

学习文本模型, 在生成过程中根据秘密信息选择相

应条件概率的单词, 从而实现秘密信息的隐写任

务.  

为了解决基于马尔科夫模型的文本生成式隐

写方案难以生成质量较高的含密文本的问题, Yang

等[88]提出了 RNN-Stega 方法, 该方法基于 RNN 模

型实现文本生成式隐写, 如图 13 所示. 在隐写的过

程中, 发送者首先利用 RNN 模型从大量自然文本

样本中学习文本生成模型, 从而获得每个单词的条

件概率; 然后根据条件概率对当前单词进行预测获

得候选单词, 并将候选单词中概率较大的前 m 个

单词组成候选池; 接下来根据候选池中的每个单词

的条件概率将其编码为二进制比特流, 并根据秘密

信息的二进制比特流选择相应的单词以生成含密

文本; 最后将含密文本通过公共网络发送给接收

者. 在秘密信息提取过程中, 接收者首先使用相同

的方法利用 RNN 模型获得候选单词并构建候选池; 

表 6  文本生成式隐写方案的分类对比 

方法类别 主要思路 优点 缺点 

基于马尔科夫模
型的文本生成式

隐写方案 

对自然文本中每个单词出现的频率进行统计, 获得单词
的概率, 然后根据秘密信息选择相应概率的单词生成含

密文本  
隐写容量较大 

难以完全统计单词条件概率并建立
理想的文本生成模型, 难以生成质

量较高的含密文本 

基于神经网络模
型的文本生成式

隐写方案 

利用神经网络学习自然文本的生成模型并自动生成文
本, 在生成过程中根据秘密信息选择相应条件概率的单

词生成含密文本 

隐写容量较大, 并提升
了含密文本的生成质量 

当隐写荷载较大时, 难以保证含密
文本的生成质量 

 

表 7  基于马尔科夫模型的文本生成式隐写各方法对比  

代表方法 主要思路 优点 缺点 

Shniperov
等[81] 

在使用马尔科夫模型生成文本过程中, 
根据秘密信息选择相应概率值的单词以

生成含密文本 
隐写容量较高 

含密文本生成质量不高 

Yang 等
[82] 

在使用马尔科夫模型生成文本过程中,  
对每个单词进行哈夫曼编码, 根据秘密
信息选择相应的单词以生成含密文本 

相比 Shniperov 等[81]方法, 进一步提高
了隐写容量(每个单词隐藏 1-4 位) 

Cistega[83] 
在使用马尔科夫模型生成文本过程中, 
在预定音律的约束下, 根据单词的条件
概率选择合适的单词构成含密文本 

生成诗歌等特定题材的文本具有更高的
生成质量 

只能生成特殊题材的文本(诗歌等), 适用
性较低; 含密文本生成过程中容易出现

断链 
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然后, 根据含密文本中的单词从候选池中选择具有

相应的二进制比特流的单词, 从而可以将含密文本

中的单词转换为二进制比特流以获取秘密信息. 

RNN-Stega 方法将隐写网络的损失函数 RNN-StegaL 定

义如下: 
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 
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 (12) 

其中, S 表示长度为 n 的整个文本, iw 表示 S 中的

第 i 个单词, ( )P S 表示文本 S 的联合概率分布, 其

由每个单词的条件概率的乘积组成. 通过最小化该

损失函数以期望获得与训练的自然文本样本尽量

分布一致的文本. 与马尔科夫模型的相比, RNN 模

型能最大程度融合已知单词的信息来估计当前单

词条件概率, 更加精确计算出的条件概率分布, 从

而学习到更好的文本生成模型. 因此, RNN 模型能

够生成更加合理的文本序列, RNN-Stega 方法的隐

写容量和含密文本的质量均显著优于基于马尔科

夫模型的文本生成式隐写方法.  

然而, RNN-Stega 只考虑了文本样本中的单个

句子的统计特性, 而没有考虑整个文本样本的整体

统计特性, 导致生成的含密文本质量仍需进一步提

高. 因此, 在 RNN-Staga 的基础上, Yang 等[89]提出

GAN-TStega 方法, 首次将 GAN 网络用于文本隐写

任务. GAN-TStega 方法利用 GAN 网络在不同类型

文本数据集上对抗训练, 从而可以生成高质量的含

密文本. GAN-TStega 方法使用包含门控循环单元

(Gate Recurrent Unit, GRU)的网络作为生成器, 使

用文本隐写分析模型[90]作为判别器以判断输入的

文本是否为真实的文本, 该隐写分析模型采用了双

向GRU增强了判别能力. 在隐写过程中, 该方法首

先对 GAN 网络进行训练并优化生成器, 然后利用

训练好的生成器生成文本, 在生成过程中根据每个

单词的条件概率分布对其编码, 并根据秘密信息选

择相应条件概率分布的单词以隐藏秘密信息. 此

外, 针对传统的 GAN 网络难以生成离散序列化数

据的问题, GAN-TStega 设计了新的模型更新策略, 

即采用强化学习的方法, 并引入激励函数作为生成

器 的 损 失 函 数 以 更 新 生 成 器 网 络 . 虽 然

GAN-TStega 方 法 的 秘 密 信 息 编 码 策 略 与

RNN-Stega 类似, 但得益于 GAN 网络的生成对抗

策略, 其生成的含密文本质量高于 RNN-Stega 方法

生成的含密文本质量.  

为了进一步缩减自然文本与生成的含密文本之

间的统计分布差异, 以提高文本生成质量, Yang 等
[91]提出了一种基于变分自编码器的文本生成式隐

写 方 法 (VAE-Stega). VAE-Stega 使 用

BERT(Bidirectional Encoder Representations from 

Transformers)模型[92]作为编码器学习自然文本的统

计分布特征, 并使用 LSTM 模型作为解码器以生成

符合自然文本统计特征的含密文本. VAE-Stega 的

损失函数是带有正则化项的负对数似然函数, 对于

每一个给定的数据样本 x , 其损失函数可表示为: 

 
 

 

VAE-Stega ( | ) log ( | )

( | ) || ( )

q z x

KL

L p x z

D q z x p z

 

 

 



E
 (13) 

该公式的第一项用于激励解码器从隐空间 Z 中学

习文本生成模型, 其中 ( | )q z x 作为编码器将给定

的数据样本 x 映射到隐空间 Z 中, ( | )p x z 作为解

码器从隐空间 Z 中对隐向量 z 进行采样, 从而生成

新的数据样本; 第二项用 ( | )q z x 和 ( )p z 的 KL 散

度计算正则化项的损失, 其中 ( )p z 作为编码器学

习文本的整体分布. 在隐写阶段, VAE-Stega 根据特

定的概率分布从隐空间中采样一个隐向量, 解码器

在该隐向量的约束下生成文本. 该方法在生成文本

 

图 12  Yang 等[82]隐写模型 

 

图 13  RNN-Stega 隐写模型 
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的过程中选择条件概率较大的候选单词进行编码, 

并根据秘密信息选择对应的候选单词形成含密文

本. 在提取阶段, VAE-Stega 根据接收的含密文本选

择条件概率较大的候选单词进行解码, 解码过程使

用与隐写阶段相同的隐向量, 从而保证准确地提取

含密文本中的秘密信息. VAE-Stega 的隐写过程如

图 14 所示. 与 RNN-Staga 方法相比, VAE-Stega 进

一步缩减自然文本与生成的含密文本之间的统计

分布差异, 从而提高了文本生成质量. 

Zhou 等[93]提出了一种基于随机候选池的文本

生成式隐写方法. 该方法不选择概率值最大的单词

组成候选池, 而是随机选择概率值在一定范围的单

词组成候选池, 有效缓解了生成文本与自然文本的

统计偏差. 在隐写过程中, 该方法利用 LSTM 对当

前单词进行预测, 获得当前单词的条件概率分布, 

然后随机选择概率值在一定范围的单词组成候选

池并过滤一些低频单词, 最后根据秘密信息从候选

池中选择相应的单词生成含密文本. 由于组成候选

池是随机选择概率值在一定范围的单词并过滤了

低频单词, 避免了只选择概率值最大的单词组成候

选池所导致生成的含密文本低频单词较多的问题, 

从而保证了生成的文本分布尽可能接近真实文本

分布. 因此该方法一定程度上提高了含密文本的生

成质量. 

为了解决生成长含密文本时易出现的语义不

连贯和语义错误等生成文本质量问题, Cao 等[94]提

出了 PPLM-Stega 隐写方法, 该方法基于 PPLM 文

本 生 成 模 型 (Plug and Play Language Model, 

PPLM)
[95]

. 所使用的 PPLM 能够以较少的计算资源

生成基于属性模型的合理可控文本. PPLM-Stega 首

先改进了 PPLM, 在 PPLM 的输出层之前增加了隐

写层以生成含密文本 . 在传输秘密信息时 , 

PPLM-Stega 首先根据通信各方之间共享的密钥来

确定含密文本的主题. 然后, 使用 PPLM 生成符合

主题且具有语义一致性的长可读含密文本. 在文本

生成过程中, 隐写层首先确定具有最高概率的候选

词的概率, 然后计算其他候选词的概率与最高概率

候选词的比例. 如果该比例大于预设的阈值, 则将

其添加到可嵌入的候选词池(Embeddable Candidate 

Word Pool, ECWP), 根据 ECWP 的大小来确定可隐

藏的秘密信息比特数. 最后, 根据编码后的秘密信

息 , 选择当前的单词 , 从而生成含密文本 . 

PPLM-Stega 能够在生成语义连贯可读性高的长文

本同时, 具有较高的隐写容量. 

Yi 等[96]基于 BERT 生成模型和 Gibbs 采样策略
[97]提出了一种文本生成式隐写方法 ALiSa(Acrostic 

Linguistic Steganography Based on BERT and Gibbs 

Sampling), 该方法直接将秘密文本的单词隐藏到生

成文本的指定位置中以隐蔽地传递秘密文本. 在隐

写过程中, 发送方首先根据秘密文本中的单词和给

定的位置密钥, 利用 BERT 生成模型生成初始文本, 

在生成的初始文本中的特定位置单词使用掩膜代

替, 并且 BERT 为每个掩膜位置计算了单词的条件

分布概率; 然后根据每个掩膜位置的条件概率和

Gibbs 采样策略, 从秘密文本中选择合适的单词, 

放置到文本的掩模位置; 最后通过多次迭代计算, 

利用 BERT 模型在保证生成质量的条件下生成含密

文本. 在提取过程中, 接收者可以根据位置密钥直

接从含密文本中提取秘密信息. 

最近, 一些研究者利用神经网络对古诗词进行

建模, 提出了基于神经网络的古诗词生成式隐写方

法. Qin 等[98]提出了一种基于绝句生成的文本生成

式隐写方法 . 该方法利用基于注意力机制的

Seq2Seq 模型[99]生成符合设定主题和音律的绝句, 

并在生成绝句的过程中将秘密信息隐藏到绝句中, 

从而生成含密文本. 在训练绝句生成模型过程中, 

该方法将诗句的平仄和音律信息作为约束, 使得模

型能够生成高质量的文本. 在隐写阶段, 发送方将

秘密信息分为两段, 根据第一段秘密信息确定主题

词和音律等参数, 将参数输入到生成模型生成候选

诗句集; 然后, 根据第二段秘密信息从候选诗句中

选择相应的诗句以构成含密文本. 在提取阶段, 接

收方使从含密文本中提取相关参数, 从而根据参数

提取第一段秘密信息, 将参数输入到生成模型以生

成候选诗句集; 然后, 从候选诗句集中检索到含密

文本的每句候选诗句, 根据候选诗句在候选诗句集

中的序号提取到第二段秘密信息, 最终拼接两段秘

 

图 14  VAE-Stega 隐写模型 
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密信息获得完整的秘密信息.  

Qin 等[100]提出了 SongNet 方法, 首先构建秘密

信息与宋词的音律信息的映射关系, 然后基于改进

的 BERT 模型, 在利用设定的音律生成宋词的过程

中, 从而实现秘密信息在宋词中的隐藏. 在隐写阶

段, 发送者将秘密信息分为两段, 首先, 发送方根

据第一段秘密信息确定待生成宋词的词牌信息和

格式; 然后, 根据第二段秘密信息确定待生成宋词

的关键字、韵律和押韵字符, 从而利用改进的BERT

模型根据确定的词牌信息生成具有相应音律信息

的含密文本. 在提取阶段, 接收方首先提取含密文

本中词牌信息, 在词牌信息表检索以获得对应的词

牌格式, 从而可以根据词牌格式模板恢复第一段秘

密信息; 然后利用提取的词牌格式从含密文本中提

取出关键字、韵律以及押韵字符以恢复第二段秘密

信息; 最后将两段秘密信息拼接获得完整的秘密信

息.  

基于神经网络模型的文本生成式隐写的各方

法的对比如表 8 所示. 随着深度学习技术的快速发

展, 文本生成式隐写方案的生成质量得到了显著的

提升.  

相比传统的文本嵌入式隐写方案, 文本生成式

隐写方案能够抵抗隐写分析工具的检测, 从而保证

了含密文本传递过程中的隐蔽性. 然而, 现有的模

型难以对自然文本完美地建模, 导致所生成的含密

文本与自然文本的统计特性仍然存在一定差距, 含

密文本生成质量有待进一步提高, 尤其当隐写荷载

较高时, 难以保证含密文本的生成质量. 

4 音频生成式隐写方案 

随着心理声学模型的发展, 研究者们能够用数

学模型准确地描述音频, 这样为音频生成式隐写技

术的发展奠定了基础[30, 101]
. 本节根据秘密信息在

生成音频载体过程中的隐藏规则, 将现有的音频生

成式隐写方案分为基于旋律构造的音频生成式隐

写方案、基于上下文推理的音频生成式隐写方案、

基于隐空间映射的音频生成式隐写方案. 音频生成

式隐写方案的分类如表 9 所示. 

4.1  基于旋律构造的音频生成式隐写方案 

由于旋律是音频的主要要素之一, 研究者们以

秘密信息为驱动生成音频的旋律, 提出了基于旋律

构造的音频生成式隐写方案.  

Crawford 等[102]提出了一种音频生成式隐写方

法. 在预处理阶段, 该方法首先将秘密信息中的每

个字符都转换为二进制比特流, 然后根据二进制

“0”和“1”分别选择两种不同的音频片段, 并在

每两段音频之间加入 0.15 秒的静音, 从而生成秘密

音频片段. 在隐写阶段, 该方法从单声道原始音频

中复制声道, 并使用 Audacity 音频编辑器[102]将复

制的声道与秘密音频片段混合, 从而构成含密声

道; 然后将含密声道与原始声道组合为新的立体音

轨, 从而得到含密立体音频. 由于秘密信息只隐藏

到含密音频的其中一个声道中, 含密音频的生成质

量较好, 收听者听到的含密音频与原始的音频很相

似, 从而保证了秘密信息的隐蔽性. 

表 8  基于神经网络模型的文本生成式隐写各方法对比  

代表方法 主要思路 优点 缺点 

RNN-Stega[88] 
利用 RNN 对下一个单词进行预测, 将预测的单词的条件
概率编码为二进制比特流, 以此选择对应的单词, 将整个

秘密信息隐藏到生成的文本中 

隐写容量较高(每个单词隐藏 1-5
位) 

没有充分考虑自然文本与
生成的含密文本之间的总
体统计分布差异, 文本生

成质量相对较低 

GAN-TStega[89] 
利用 GAN 网络对不同类型文本数据集的对抗训练以生成

高质量文本, 在文本生成过程中隐藏秘密信息  

隐写容量较高(每个单词隐藏 1-5
位), 在 RNN-Stega[88]基础上, 进

一步提高文本生成质量 

生成的含密文本的语义是
随机的、不可控的 VAE-Stega[91] 

从隐空间中采样一个隐向量, 在该隐向量的约束下, 使用
AutoEncoder 的解码器根据秘密信息选择对应的候选单词

生成含密文本 

隐写容量较高(每个单词隐藏 1-5
位), 在 RNN-Stega[88]基础上, 进

一步提高文本生成质量 

Zhou 等[93] 
利用 LSTM 对当前单词进行预测, 随机选择条件概率值
在一定范围的单词组成候选池, 从而根据秘密信息在候

选池中选择相应单词生成含密文本 

隐写容量较高(每个单词隐藏 1-3
位), 在 RNN-Stega[88]基础上, 进

一步提高文本生成质量 

PPLM-Stega[94] 
计算其他候选词的概率与最高概率候选词的比例, 选择
该比例大于预设的阈值的单词添加到候选池, 并根据秘

密信息从候选池中选择相应的单词生成含密文本 
隐写容量较高, 可以生成长文本 

在高隐写荷载的条件下, 
难以保证含密文本的生成
质量, 隐蔽通信的安全性

有待提高 

ALiSa[96] 
在使用BERT生成文本的过程中, 根据生成文本中指定位
置的单词分布条件概率和秘密信息中选择相应的单词, 

隐藏到文本的指定位置中以生成含密文本 
隐写容量较高 采样策略需进一步优化 

Qin 等[98] 
将秘密信息分为两段, 首先根据第一段秘密信息生成候
选诗句, 然后根据第二段秘密信息从候选诗句中选择相

应的诗句以构成含密文本 

隐写容量较高, 可生成高质量的
绝句诗 

只能生成特殊题材的文本
(绝句), 适用性较低 

SongNet[100] 

将秘密信息分为两段, 首先根据第一段秘密信息确定待
生成宋词的词牌信息, 然后根据第二段秘密信息确定待
生成宋词的关键字、韵律和押韵字符, 从而生成具有相应

音律信息的含密文本  

隐写容量较高(每个词句隐藏
18-21 位), 可生成高质量的宋词 

只能生成特殊题材的文本
(宋词), 适用性较低 
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由于人类难以察觉在音乐标准节拍的基础上

1-2bpm(beats per minute, 即每分钟的节拍数)的轻

微变化, 而且大多数音乐的节拍与标准节拍有轻微

差异. 因此, 构造与标准节拍有轻微差异节拍的音

频来传递秘密信息具有较好的隐蔽性. Szczypiorski 

等[103]介绍了一种名为 Steglbiza 的方法, 通过重新

构造在音乐中音频的节拍来隐藏信息. Stegibiza 方

法首先将秘密信息中的字符转化为摩尔斯码, 并根

据摩尔斯码与节拍变化的映射规则, 将相应的摩尔

斯码转换为节拍与标准节拍的差值, 从而将秘密信

息映射为音乐中轻微的节拍变化; 然后根据节拍的

变化重新构造音乐, 从而达到在音乐音频中隐蔽地

传递秘密信息的目的.  

基于旋律构造的音频生成式隐写方案在通过

构造音频过程中隐藏信息, 然而为了保证根据秘密

信息构造的新音频与自然音频尽可能相近, 基于旋

律构造的音频生成式隐写方案的隐写容量普遍较

低.  

4.2  基于上下文推理的音频生成式隐写方案 

部分研究者提出了基于上下文推理的音频生

成式隐写方案, 利用神经网络学习真实音频的统计

分布特性, 并根据秘密信息生成符合该统计分布特

性的含密音频载体.  

Yang 等[104]提出了一种基于音频自动生成的隐

写 方 法 (Automatic Audio Generation-based 

Steganography, AAG-Stega). AAG-Stega 方法首先利

用 RNN 网络将音频建模为每个时刻音符条件概率

的乘积; 然后在音频生成过程中根据音符的条件概

率分布对每一个音符的进行编码; 最后根据秘密信

息的比特流选择相应的音符构成含密音频. 为了提

升该网络生成长音频的质量, AAG-Stega 使用结合

了门控机制、注意力机制以及回看机制(Lookback 

Mechanism)的RNN网络来生成音频序列. 然而, 当

需要生成较高质量的音频时, AAG-Stega 的隐写容

量较低. AAG-Stega 的隐写模型如图 15 所示.  

4.3  基于隐空间映射的音频生成式隐写方案 

基于隐空间映射的隐写方案将秘密信息编码

为隐空间中的隐向量, 然后利用可逆网络将该隐向

量转换为对应的音频作为含密音频. 

Yang 等[105]提出了一种基于流模型的音频隐写

方法, 将秘密视频隐藏到音频中. 该方法首先使用

图像压缩网络[107]将秘密视频中的每一帧转换为二

进制比特流; 然后按照 IEEE 754 标准[108]将秘密视

频的比特流分段编码为浮点数并组成隐向量, 其中

32 位浮点数中有 12 位为固定值以限制浮点数的值

域, 其余 20 位用于隐藏秘密视频对应的比特位; 最

后使用 WaveGlow
[109]将隐向量映射到音频空间生

成含密音频. 提取过程与隐藏过程相反, 首先通过

WaveGlow 将含密音频转换为隐向量; 然后从隐向

量中恢复出视频的比特流; 最后使用图像压缩网络

的解码器将比特流解压为秘密视频. 该方法能有效

地将视频隐藏在音频中并确保含密音频的质量.  

如果隐写前后音频的分布特性相同, 即具有分

布保持性, 那么理论上该隐写方法具有抗隐写分析

性能. 因此, 隐写方法的分布保持性是隐写安全的

基础[49, 110]
. 受 WaveGlow 的启发, Chen 等[106]设计

了一种基于拒绝采样的分布保持的隐写方法. 该方

法利用拒绝采样的策略将秘密信息映射为服从高

斯分布的隐向量, 并输入到 WaveGlow 以生成含密

音频. 在提取秘密信息时, 利用 WaveGlow 的反函

表 9  音频生成式隐写各方法对比  

方法类别 代表方法 主要思路 优点 缺点 

基于旋律
构造的音
频生成式
隐写方案 

Crawford 等
[102] 

将秘密信息转换为秘密音频片段, 并使用Audacity音频编辑器将
秘密音频片段混合到原始音频的其中一条声道中, 从而生成含密

立体音频 
具有较好的隐蔽性 

隐写容量较低, 提
取秘密信息的准确
率受制于环境噪声 

Stegibiza[103] 
将秘密信息中的字符转化为摩尔斯码, 将相应的摩尔斯码转换为
节拍与标准节拍的差值, 从而将秘密信息映射为音乐中轻微的节

拍变化以重新构造音乐音频 
具有较好的隐蔽性 

隐写容量较低, 秘
密信息的提取需要 
额外的硬件设备 

基于上下
文推理的
音频生成
式隐写方

案 

AAG-Stega[104] 
在音频生成过程中根据音符的条件概率分布对每一个音符的进行
编码, 根据秘密信息的比特流选择相应的音符生成含密音频 

含密音频的生成质
量较高 

隐写容量较低 

基于隐空
间映射的
音频生成
式隐写方

案 

Yang 等[105] 
首先将秘密视频转换为二进制比特流并按照 IEEE 754标准分段编
码组成隐向量, 然后利用 WaveGlow 将隐向量映射到音频空间生

成含密音频 

隐写容量较高, 提
取率较高 

隐空间检测器工具
可以检测到隐写的

存在 

Chen 等[106] 
利用拒绝采样的策略将秘密信息映射为服从高斯分布的隐向量,

并输入到 WaveGlow 以生成含密音频 
隐写容量较高, 提

取率较高 
- 
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数即可将含密音频转换为隐向量, 然后对隐向量进

行逆映射便可获得秘密信息. 由于 WaveGlow 的可

逆性, 该方法可以保证秘密信息从含密音频中的正

确提取. 在该方法中, 服从高斯分布的隐向量是由

秘密信息通过拒绝采样的策略映射得到的, 该过程

等价于对高斯分布随机采样 . 因此在使用同一

WaveGlow 生成网络模型的条件下, 生成的含密音

频与生成的非含密音频的分布是接近一致的. 

基于隐空间映射的音频生成式隐写方案可以

将秘密信息转换为高维的隐向量从而保证了含密

音频的隐写容量. 同时, 由于可逆模型的使用, 该

方案可以确保秘密信息的准确提取. 然而, 与基于

隐空间映射的图像生成式隐写方案存在同样的问

题, 大部分方法生成的含密音频与生成的非含密音

频的分布仍然存在一定程度的差异, 特定的隐空间

检测器工具仍有可能检测到含密音频中隐写信息

的存在, 其安全性存在一定的隐患. 目前, 部分研

究工作(如Chen等[106]的基于WaveGlow的生成式隐

写方法)已经进行了安全性理论证明, 在理论上能

够实现安全的隐写, 然而基于其他生成网络模型的

隐写方法的安全性仍然需要进一步进行理论证明. 

音频生成式隐写方案通过各种映射规则, 在生

成音频的过程中将秘密信息编码到含密音频 . 然

而, 现有的音频生成式隐写方法的含密音频生成质

量仍然有待提高. 此外, 含密音频在传递过程中易

受到噪声等攻击, 对秘密信息提取有较大的影响, 

因此这些方法的鲁棒性通常较低.  

5 社交网络行为生成式隐写方案 

社交网络如微信、微博和推特等越来越普及, 

极大地影响了人们的生产生活方式, 已经成为人们

日常生活种不可或缺的一部分. 社交网络环境下的

行为生成式隐写受到了广泛的关注. 根据行为的类

型, 现有的社交网络行为生成式隐写方案主要分

为: 基于社交互动行为的生成式隐写方案、基于商

品推荐行为的生成式隐写方案以及基于游戏操作

行为的生成式隐写方案, 如表 10 所示. 

5.1  基于社交互动行为的生成式隐写方案 

在社交网络中, 如聊天、对动态点赞等互动是

最为常见的行为. 研究者们利用社交网络上的互动

行为传递秘密信息, 提出了基于社交互动行为的生

成式隐写方案.  

Liu等[111]提出了一种基于社交网络聊天软件语

音消息编码的生成式隐写方法, 利用社交网络聊天

消息中语音消息的时长来表示秘密信息, 从而可以

在社交网络中的通信双方之间传递秘密信息. 该方

法将秘密信息进行加密和行程编码 (Run Length 

Encoding)并映射为相应的时间长度值. 在社交网络

的通信传输过程中, 发送方根据秘密信息的映射规

则, 发送具有特定时长的语音消息, 接收方通过约

定的映射规则, 根据发送的语音消息中提取出秘密

信息. 但该方法的隐写容量较低, 只能传递隐写密

钥、密码等较短的秘密信息. 

 

图 15  AAG-Stega 隐写模型  



18 计 算 机 学 报  

 

在社交网络中, 用户可以为好友的动态点赞、

评论, 好友也可以观测到用户之间的点赞信息或评

论内容, 因此可以利用社交网络上好友的点赞行为

传递秘密信息. Zhang
[112]提出了一种基于社交网络

中用户点赞行为的隐写方法, 将秘密信息编码为社

交网络中的点赞行为. 发送者和接收者事先约定一

定数量的动态作为观测目标, 在秘密信息传递过程

中, 发送者按一定的规则根据秘密信息对某些动态

进行点赞操作; 接收者可以通过观测发送者对动态

的点赞行为, 根据约定的规则反推出秘密信息. 这

种隐写方法抛弃大多数人使用多媒体数据作为载

体的方式, 将秘密数据转换成社交网络中个人的行

为, 只需要消耗少量的网络资源就可以创建一个隐

蔽的通道来传输秘密信息. 然而, 由于某些动态不

适合点赞, 因此用户无差别的大量点赞易引起第三

方怀疑. 为了解决以上问题, Hu 等[113]对上述方法

加以改进, 提出了一种用户行为相关性模型以预测

发送者对每一条动态的点赞概率, 如图 16 所示. 该

模型规定给某个动态点赞的概率与当前社交网络

中其他正常用户的点赞数量成正比. 因此, 用户可

以根据模型对相应动态的点赞概率决定点赞行为, 

并通过点赞行为传递秘密信息, 从而提高了点赞行

为隐写的安全性.  

基于社交互动行为的生成式隐写方案可以通

过正常的社交互动行为传递秘密信息, 传统的多媒

体攻击难以影响双方互动行为的传输, 因此其鲁棒

性较高. 然而, 利用互动行为可传递的秘密信息数

量十分有限, 因此该方案的隐写容量很低, 难以用

于实际应用. 

5.2  基于商品推荐行为的生成式隐写方案 

在复杂的社交网络环境中需要传输的载体种

类较多, 针对单一类型载体所设计的隐写方案已经

不能很好地满足隐写的需求. 为了在社交网络环境

下实现隐蔽通信, 一些研究者提出了基于商品推荐

行为的生成式隐写方案. 然而, 在商品推荐行为应

用中, 需要传输载体数据是一系列商品编码、订单

编号等结构化数据, 这类数据冗余空间较小, 如果

直接修改这些数据来隐藏信息将容易导致秘密信

息的暴露. 针对这些问题, Zhou等[114]提出了一种在

商品推荐应用中的基于概率图学习的生成式隐写

方法. 该方法通过学习现有载体内容之间的关系, 

构造包含秘密信息的载体序列, 如图 17 所示. 具体

来说, 首先根据用户和载体数据之间的交互关系学

习一个包含网络环境中载体数据之间的转移概率

图; 然后, 根据秘密信息, 发送者从转移概率图中

每次选取一组高度相关的载体数据构成发送载体

序列, 并依次发送给接收者; 最后, 接收者将接收

到的序列与转移概率图进行匹配即可恢复秘密信

息. 实验结果表明, 该方法生成的含密发送载体序

列与真实环境中的发送载体序列非常接近, 同时该

方法具有较高的隐写容量, 并且可以准确地提取出

秘密信息.  

5.3  基于游戏操作行为的生成式隐写方案 

各种类型的游戏正成为现代的休闲生活中不

可或缺的娱乐方式. 研究者们通过对游戏中的行为

表 10  社交网络行为生成式隐写各方法对比 

方法类别 代表方法 主要思路 优点 缺点 

基于社交互动
行为的生成式
隐写方案 

Liu 等[111] 
将秘密信息进行加密和行程编码, 以利用聊天消息中

语音消息的时长来表示秘密信息 

鲁棒性较高, 抗
统计分析能力较

好 
隐写容量较低 

Zhang[112] 
发送者按一定的规则根据秘密信息对某些动态进行点

赞操作, 从而利用点赞行为传递秘密信息 
鲁棒性较高 

隐写容量较低, 无差
别的大量点赞易引起

第三方怀疑 

Hu 等[113] 
建立了一个用户行为相关性模型以预测发送者对每一
条动态的点赞概率, 根据点赞概率决定点赞行为, 并

通过点赞行为传递秘密信息 

鲁棒性较高, 可
以减少异常点赞

行为 
隐写容量较低 

基于商品推荐
行为的生成式
隐写方案 

Zhou 等[114] 
根据秘密信息从载体数据之间的转移概率图中每次选
取一组高度相关的载体数据构成发送序列进行秘密信

息的传递 
隐写容量较高 

生成长序列时, 序列
生成质量有所下降 

基于游戏操作
行为的生成式
隐写方案 

StegoRogue[115] 
按一定的步骤创建二维游戏地图, 把需要隐藏的信息

字符用地图空间中的物体来表示 
鲁棒性较高 

隐写容量较低, 应用场
景有限(只限二维游戏

地图) 

Hernandez-Castro 等
[116] 

根据设定的阈值, 对给定位置上落子的好坏程度进行
排序, 并根据秘密信息中相应位置的数据, 选择对应

的走法 
鲁棒性较高 

隐写容量较低, 应用场
景有限(只限围棋游戏) 

Ou 等[117] 
根据秘密信息与俄罗斯方块形状的构建映射关系, 将

秘密信息编码为俄罗斯方块的形状 
鲁棒性较高 

隐写容量较低, 应用场
景有限(只限俄罗斯方

块游戏) 

Mahato 等[118] 
建立扫雷网格中地雷的位置与秘密信息的映射关系,通

过地雷的位置信息对秘密信息进行编码 
鲁棒性较高 

隐写容量较低, 应用场
景有限(只限扫雷游戏) 
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进行编码来传递秘密信息, 提出了基于游戏操作行

为的隐写方案. 

Gibbs 等[115]提出了 StegoRogue, 将秘密信息隐

藏到电子游戏地图中. 在生成电子游戏地图的过程

中, 发送方首先根据设定的规则, 将秘密信息的字

符放置在地图的相应位置; 然后, 为了消除有关秘

密信息字符的痕迹, 发送方使用符合游戏设定的物

体代表字符, 从而将秘密信息编码到该电子游戏地

图中. 

Hernandez-Castro 等[116]提出了一种在围棋游戏

中隐藏秘密信息的方法. 该方法适用于两种不同场

景, 即在创建新游戏隐藏秘密信息以及将秘密信息

隐藏到已经开局的游戏中. 在第一种场景下, 发送

方根据设定的阈值, 对放置在给定位置上落子的好

坏程度进行排序, 并根据秘密信息中相应位置的数

据, 选择对应的走法, 从而将秘密信息隐藏到围棋

开局中. 在第二种场景下, 发送方则需要先结合游

戏开始时间和时长, 以及游戏的注释信息决定落子

的好坏程度, 然后使用与第一种场景相同的编码方

式对秘密信息进行编码. 

Ou 等[117]提出了一种基于在线俄罗斯方块游戏

操作的隐写方法. 由于在每场游戏中, 每位玩家所

操作的在线俄罗斯方块游戏都能够产生一组具有

不同形状的俄罗斯方块序列. 因此, 该方法将不同

形状的俄罗斯方块编码为不同的数字, 并根据秘密

信息与俄罗斯方块形状的构建映射关系, 从而可以

将秘密信息编码为俄罗斯方块的形状, 实现在俄罗

斯方块游戏中传递秘密信息.  

Mahato 等[118]提出了一种将秘密信息隐藏到“扫

雷”游戏的隐写方法. 该方法首先将秘密信息转换

为二进制字符串, 并将字符串进行分组; 然后根据

分组中的字符串定位地雷的位置, 构建每个分组的

扫雷网格, 并建立扫雷网格中地雷的位置与秘密信

息的映射关系, 从而可以通过地雷的位置信息对秘

密信息进行编码. 同时, 该方法可以结合不同的矩

阵遍历规则对秘密信息进行编码, 提高秘密信息的

安全性.  

基于游戏操作行为的生成式隐写方案可以有

效抵抗常规多媒体攻击, 具有较高的鲁棒性. 然而, 

游戏操作不能对大规模的信息进行编码, 因此基于

游戏操作行为的生成式隐写方案的隐写容量较低; 

该方案需要通信双方掌握一定门槛的游戏规则, 且

部分隐写方法的实现依赖多位玩家同时在线, 限制

了该方案的适用场景. 

由于社交网络环境下的正常行为隐蔽性强, 难

以被隐写分析工具检测到, 因此社交网络行为生成

式隐写方案与传统的多媒体生成式隐写方案相比

具有更高的鲁棒性. 然而, 大部分的社交网络行为

能够承载的信息量十分有限, 导致该方案的隐写容

量低于传统的多媒体生成式隐写方案; 此外, 该方

案的实现依赖于特定的应用场景, 难以广泛地实际

使用. 

6 实验对比与分析 

本章主要对具有代表性的图像生成式隐写和

文本生成式隐写方案的实验结果进行对比与分析. 

6.1  图像生成式隐写方案的实验结果分析 

 

图 16  Hu 等[113]提出的用户行为相关性模型  
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根据各隐写方法的隐写容量、秘密信息的提取

率以及在多种噪声(如添加 3%的椒盐噪声[55]、强度

值为 25 的椒盐噪声[56]、方差为 0.1 和 0.01 的高斯

噪声[57, 58]等攻击)攻击下的提取率, 本文对基于像

素定义的图像生成式隐写方案、基于低层特征映射

的图像生成式隐写方案、基于高层特征关联的图像

生成式隐写方案以及基于隐空间映射的图像生成

式隐写方案的实验结果进行分析. 此外, 本文还对

典型的生成模型生成图像载体的稳定性进行评估. 

为评估图像隐写方法的隐写容量, 我们使用每像素

嵌入比特数(bit per pixel, bpp)作为隐写容量的指标, 

其表示每像素隐藏秘密信息的位数, 可通过以下公

式计算: 

 
N

bpp
W H C


 

 (14) 

其中, N 表示隐藏到图像中的秘密信息位数, W 表

示图像的宽度, H 表示图像的高度, C 表示图像的

通道数. 表 11-14 为部分图像生成式隐写方案的隐

写算法性能对比. 

6.1.1  基于像素定义的图像生成式隐写方案 

Pixel-Stega 方法使用 MNIST
[119]、Frey Faces

[50]

以及 CIFAR-10
[120]数据集与 Yang 等[47]的隐写方法

进行了对比实验 . 为了进行定量评估 , 使用

Pixel-Staga生成了 5,000幅载体图像和 5,000幅含密

图像并使用 Yang 等[47]生成了 5,000幅含密图像. 根

据实验结果, 相比 Yang 等[47]的隐写方法在三个数

据集上均为 1.00bpp 的隐写容量, Pixel-Stega 方法的

隐写容量最高可以达到 4.30bpp. 虽然 Pixel-Stega

方法在MNIST数据集上的隐写容量低于Yang等[47]

方法, 但从整体上看, Pixel-Stega 方法的隐写容量

大于 Yang 等 [47] 方法的隐写容量 . 这是因为

Pixel-Stega 方法能够根据图像像素的熵自适应地隐

藏秘密信息. 由于 MNIST 数据集中的图像均为黑

白图像, 大多数像素的熵较低, 而 Frey Faces 和

CIFAR-10 数据集中的图像更加多样化, 它们的像

素具有较大的熵, Pixel-Stega 方法可以充分隐藏秘

密信息. 实验结果表明, Pixel-Stega 方法能够显著

提高秘密信息的隐写容量. 

针对 Liu 等[52]的隐写方法使用 LFW 数据集[121]

进行相关实验. 该方法的受损区域由受损图像中未

受损部分和秘密信息填充部分组成,受损区域的面

积约占整个图像区域的 12.5%, 当隐写容量为

2.50×10
-3

bpp 时, 提取率约为 58%; 在隐写方法[53]

的实验中, 受损区域完全是由秘密信息填充部分组

成, 受损区域的面积占整个图像区域的 90%, 当隐

写容量为5×10
-1

bpp时, 提取率约为95%; 而隐写方

法[54]使用CelebA和LSUN
[122]数据集进行相关实验, 

与隐写方法[53]相同, 该方法受损区域完全是由秘密

信息填充部分组成, 受损区域的面积占整个图像区

域的 95%, 将 20 字节的秘密信息隐藏到卡丹格中, 

最大的隐写容量约为 9.80×10
-3

bpp, 最大的提取率

为 100%. 实验结果表明, 对于使用卡丹格对像素

进行预定义的图像生成式隐写方法, 缩小未受损区

域的面积有利于提升秘密信息的提取率. 

基于像素定义的图像生成式隐写方案的性能

对比如表 11 所示. 在基于像素定义的图像生成式

隐写方案的性能对比实验中, 各方法均使用添加

3%的椒盐噪声[55]攻击方式进行抵抗噪声攻击的鲁

棒性对比. 以上方法的隐写容量整体上处于较高的

水平, 这是因为基于像素定义的图像生成式隐写方

案将秘密信息映射为像素, 而图像中的像素所能承

载的信息量较大. 然而, 由于像素值对噪声攻击的

较为敏感, 以上方法在受到攻击后的提取率会大大

降低. 因此, 此类方法的鲁棒性较低, 难以抵抗各

种噪声攻击. 

 

图 17  Zhou 等[114]提出的基于概率图学习的隐写模型  
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6.1.2  基于低层特征映射的图像生成式隐写方案 

Otori 等[59]的隐写方法用 EPSON PX-G5100 彩

色喷墨打印机在超薄的 A4 纸上在 2×2 英寸的正方

形区域内打印 200×200像素的数据编码后的纹理图

像, 并打开手机的摄像头以 480×640 像素的微距模

式拍摄打印的图像. 通过对 4 种不同纹理的例子进

行 10 次测试, 该方法可以隐藏 200-800 位信息, 因

此其最大隐写容量约为 2×10
-3

bpp, 经过打印和拍

摄攻击后提取率约为 90%.  

Stego-texture 方法使用 7 种大理石纹理图案的

样本以隐藏秘密信息, 其将秘密信息转换为纹理图

像, 并从 512×512 像素缩小到 180×180 像素, 然后

把该图像编码为 777,600 位的二进制字符串以隐藏

到大理石纹理图案中. 经过检测, 最大隐写容量约

为 6×10
-3

bpp, 最大提取率为 70%. 

Wu 等[62]的隐写方法通过对比四种不同的源纹

理图案作为测试图案得到实验结果, 结果显示源纹

理图案的分辨率越大, 其能提供的总隐写容量越

小. 该方案中每幅图像的隐写容量最大可达 34,398

位, 换算得到容量为 3.28×10
-2

bpp, 并且能够准确

地提取信息. 与 Otori 等[59]和 stego-texture 方法相

比, 该方法隐写容量得到了显著提高.  

Li 等 [56]的隐写方法根据特定的阈值构造了

1,000 幅指纹图像, 分别具有 300×300 和 500×500

像素两种尺寸. 其中每个指纹图像都拥有二值化、

稀疏化和灰度三种不同形式. 实验结果表明, 虽然

该方法的提取率可以达到 100%, 但指纹图像中细

节点的数量有限, 为了保证图像的质量, 隐写容量

受到了限制, 约为 1.70×10
-3

bpp. 

Zhou 等 [66]的隐写方法在实验中建立了包含

500 幅分辨率为 256×256 像素的彩色真实山脉图像

库作为训练集; 使用训练好的轮廓−图像可逆变换

模型, 在每个轮廓点中隐藏长度不同秘密信息, 生

成 10,000 幅含密图像作为测试集. 具体来说, 在每

个轮廓点中分别隐藏 1-8 bit 长度不同的秘密信息, 

从而生成对应的 8 类含密图像, 每类含密图像生成

1,250幅, 一共得到 10,000幅含密图像. 由于从作为

显式特征的轮廓信息到图像的映射过程更易于学

习和训练, 因此, 与现有的生成式图像隐写方法相

比, Zhou 等[66]的隐写方法很容易训练出相应的图像

生成网络和秘密信息提取网络, 从而可以获得较高

的隐写容量(当生成图像图像的尺寸为 256×256 时, 

隐写容量约为 4×10
-3

bpp)和秘密信息提取的准确率

(98.55%).  

基于低层特征映射的图像生成式隐写方案的

性能对比如表 12 所示. 在基于低层特征映射的图

像生成式隐写方案的性能对比实验中, 除 Otori 等
[59]的隐写方法不进行抵抗噪声攻击、Li 等[56]的隐写

方法添加强度值为 25 的椒盐噪声攻击, 其余方法

均添加 3%的椒盐噪声[55]攻击. 根据各类方法在攻

击后的最大提取率可以得到以下结论. 图像的纹

理、轮廓等特征与像素相比更加稳定, 从而可以提

升在噪声攻击下的鲁棒性. 然而, 其所能承载的信

息容量却有所降低, 导致该方案的隐写容量普遍低

于基于像素定义的生成式隐写方案的隐写容量.  

6.1.3  基于高层特征关联的图像生成式隐写方案 

Cao 等[57]的隐写方法使用从 Getchu
①上采集的

动漫头像进行训练, 将 N N 个较小的动漫角色组

成含密图像. 当 1N  时, 每个含密图像可以表达

14 位秘密信息. 由于利用 GAN 网络生成的动漫角

色以 8×8 的形式输出更为常见, 因此该方法将 N 设

                                                                 

① Getchu: http://www.getchu.com 

表 11  基于像素定义的图像生成式隐写方案的性能对比 

代表方法 数据集 隐写容量 提取率 噪声攻击后的提取率 

Yang 等[47] 

MNIST 1.00±0.00bpp 100% 41.76% 

Frey Faces 1.00±0.00bpp 100% 52.96% 

CIFAR-10 1.00±0.00bpp 100% 48.62% 

Pixel-Stega[50] 

MNIST 0.58±0.19bpp 100% 48.07% 

Frey Faces 4.05±0.14bpp 100% 58.39% 

CIFAR-10 4.30±0.85bpp 100% 50.81% 

Liu 等[52] LFW 2.50×10
-1

bpp 58% 32.94% 

隐写方法[53] LFW 5×10
-1

bpp 95% 57.65% 

隐写方法[54] CelebA、LSUN 9.80×10
-3

bpp 100%(最大) 60.18% 
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定为 8, 相应的隐写容量为每个载体可以隐藏 896

位信息(896 bits/carrier).  

为了验证方法的可行性, SSS-GAN 方法使用

MNIST
[119]、CIFAR-10

[120]和 CIFAR-100
[120]数据集

来训练模型. 该方法等效于将m 位秘密信息映射到

图片中, 在实验中将m 设置为 6. SSS-GAN 方法的

隐写容量取决于含密图像中包含的语义标记的数

量 , 根据实验结果 , 该方法的隐写容量超过

7.30×10
-4 

bpp. 并且, 由于构建了秘密信息和图像

语义信息之间的映射关系, SSS-GAN 方法可以在不

同图像数据集的训练以达到模型的收敛, 从而可以

使提取器能够准确提取秘密信息.  

STNet方法使用COCO数据集[123]作为载体图像

的数据集, 并将从 wikiart.org 获取的图片数据集作

为参考图像的数据集. 将载体图像和参考图像的大

小调整为 512×512 像素, 在图像中随机裁剪大小为

256×256 像素的区域. 为评估秘密信息的提取率, 

STNet 方法随机选择了 10,000幅载体图像和参考图

像, 生成 10,000 幅含密图像作为测试图像. 实验结

果显示, STNet 方法可以成功提取 99.80%的秘密信

息, 并且能够在每个像素隐藏 6×10
-2 位信息生成任

意大小的含密图像. 

Li等[74]的隐写方法使用MNIST数据集[119]中的

图像作为秘密图像, 并收集了 30,000 幅包含一朵花

的图像作为载体图像, 从 seepretty_anime_face 和

faces_datasets 数据集[74]中选择了 50,000 幅漫画图

像作为反差图像. 为了评估隐写方法的性能, 在实

验中采用三种不同大小(7×7, 14×14, 28×28 像素)的

秘密图像 , 并且将载体图像和参考图像调整为

256×256 像素. 实验结果显示, 该方案对噪声和滤

波攻击有良好的鲁棒性. 由于 MNIST 数据集是 0-9

数字的集合, 可以表示 10 个数, 当秘密图像的大小

为 28×28 像素, 构建的含密图像为 256×256 大小时, 

恢复的秘密图像的最大准确率为 97.64%, 其最大

的隐写容量为 52log 10
5.07 10

256 256

 


bpp. 

基于高层特征关联的图像生成式隐写方案的

性能对比如表 13 所示. 在基于高层特征关联的图

像生成式隐写方案的性能对比实验中, 各方法均使

用添加高斯噪声攻击方式进行抵抗噪声攻击的鲁

棒性对比. 其中, Cao 等[57]的隐写方法和 STNet
[69]

隐写方法使用方差为 0.1 的高斯噪声, SSS-GAN 隐

写方法使用方差为 0.01 的高斯噪声, Li 等[74]的隐写

方法添加的高斯噪声遵循文献[74]中的设置. 从整体

上看, 由于图像高层特征比图像低层特征更加稳

定, 不容易受到图像攻击(如添加噪声等)的影响, 

因此该方案在受到噪声攻击后的提取率与原提取

率差异较小, 从而具备较高的鲁棒性. 然而, 从图

像中抽象出的高层特征所能承载的信息量较少, 该

隐写方案的隐写容量会明显低于基于像素定义以

及基于低层特征映射的生成式隐写方案. 

6.1.4  基于隐空间映射的图像生成式隐写方案 

Hu 等 [75] 的 隐 写 方 法 使 用 CelebA
① 和

Food101
[124]数据集训练 DCGANs. 在实验中, 设置

噪声与秘密信息的映射参数 为 1-3, 从而评估不

同情况下秘密信息的提取率. 该方法的提取率随着

训练轮次数的增加而增加, 300 次训练后, 当 为 1

时, 隐写容量为 2.40×10
-2

bpp 时, 提取率达到约

96%; 当 为 3 时, 隐写容量为 7.30×10
-2

bpp 时, 在

两个训练集训练下的提取率分别为 89%和 88%. 而

Li 等[76]的隐写方法的实验均基于 CelebA 数据集进

行. 与 Hu 等[75]的隐写方法一致, 其设置系数 来

                                                                 

① CelebA 数据集: http://mmlab.ie.cuhk.edu.hk/projects/CelebA.html 

表 12  基于低层特征映射的图像生成式隐写方案的性能对比  

代表方法 数据集 隐写容量 提取率 
噪声攻击后的提取

率 

Otori 等[59] 4 种不同纹理图像 
2×10

-3
bpp 

(打印和拍摄攻击后) 
90% 

(打印和拍摄攻击后) 
- 

stego-texture[61] 7 种大理石纹理图案的样本 
6×10

-3
bpp 

(最高) 
70% 

(最高) 
65.27% 

Wu 等[62] 四种不同的源纹理图案 
3.28×10

-2 
bpp 

(最高) 
100% 
(最高) 

82.48% 

Li 等[56] 1,000 幅指纹图像 
1.70×10

-3 
bpp 

(最高) 
100% 
(最高) 

100% 

Zhou 等[66] 500 幅彩色真实山脉图像库 4×10
-3

bpp 98.55% 79.33% 
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评估秘密信息的提取率. 当 为 1 时, 提取率为

98%; 当 为 3 时, 提取率约为 84%, 在 1  和

3  的条件下, 虽然其隐写容量与Hu等[75]方法相

同, 但提取率均高于 Hu 等[75]方法. 实验结果表明, 

由于 Li 等[76]方法使用 WGAN-GP 替代了 DCGAN, 

秘密信息的提取率得到了有效提升. 

GSN 方法使用 CelebA 数据集和 LSUN 中的卧

室场景图像子数据集. 实验结果表明, 虽然随着隐

写荷载的增加, 秘密信息的提取准确率和生成质量

均有所下降, 但是该方法仍然可以提供最大 8bpp

的隐写容量以及 97.53%的秘密信息提取准确率. 

IDEAS方法使用的数据集分别来自LSUN数据

集 [122]中的卧室和教堂场景图像子数据集以及

FFHQ 数据集[125]中的人脸图像子数据集. 每一子集

包括 70,000 幅随机选择的图像, 并将这些图像归一

化为 256×256 像素的图像. 根据实验结果, 由于

IDEAS 方法可以利用图像结构特征的稳定性提升

秘密信息的提取率, 在三个子数据集上, IDEAS 方

法均获得最高 100%的提取率以及每幅图像

1536bits(7.81×10
-3

bpp)的隐写容量.  

S2IRT 方法在 CelebA-HQ 数据集上进行实验, 

该数据集由 30,000 幅从 CelebA 数据集选出的高分

辨率人脸图像. 在实验中, 每一幅图像均被缩放为

256×256像素的大小以训练Glow模型. 实验结果表

明, 由于位置编码的使用以及 Glow 模型提供的隐

空间与图像空间可逆映射功能, S2IRT 方法的秘密

信息提取率在隐写容量从 0.1bpp 到 4bpp 的范围内

均能保持非常高的水平, 最大的提取率为 100%. 

此外, 通过改进 S2IRT 方法的编码方式而形成的

SE-S2IRT(Separate Encoding-based S2IRT)方法, 其

使用独立编码的策略代替位置编码的策略对秘密

信息进行编码, 可以避免隐向量中单一元素的改变

而导致的对整体秘密信息提取的影响, 从而可以提

升隐写方法的鲁棒性. SE-S2IRT 方法在各种随机噪

声攻击下, 秘密信息提取率仍然可以达到 91%.  

基于隐空间映射的图像生成式的隐写方法性

能对比如表 15 所示. 在基于隐空间映射的图像生

成式隐写方案的性能对比实验中, 各方法均使用添

加 3%的椒盐噪声[55]攻击方式进行抵抗噪声攻击的

鲁棒性对比. 由于该隐写方案的实现基于从隐空间

采样的方式, 一方面可以获得较高的隐写容量, 另

一方面各种随机噪声会影响隐向量的值, 从而导致

该方案与基于高层特征关联的图像生成式隐写方

案相比有所降低.  

我们基于 BigGAN
[126]和 Glow

[46]模型, 分别使

用 ImageNet
[127]和 CelebA

[55]数据集训练模型. 每个

训练后的模型生成 10,010 幅图像. 我们使用无参考

图像空间质量评估器 (Blind/Referenceless Image 

Spatial QUality Evaluator, BRISQUE)
[128]以评估生成

图像的质量. 根据Mittal等[128]
, BRISQUE得分越低

表示图像的质量越高 . 根据实验结果 , 虽然

BigGAN 和Glow 模型能够生成质量较高的图像（即

BRISQUE 得分较低的图像）, 但仍然也会生成部分

质量较低的图像. 此外, BigGAN 和 Glow 模型生成

的图像 BRISQUE 得分的方差分别为 9.31 和 6.71, 

这表明这两类生成模型的图像生成质量不稳定. 由

此, 我们认为现阶段含密载体生成质量的稳定性仍

然不足 . 部分实验结果如图 18 所示 , 18(a)为

BigGAN模型生成的部分图像, 18(b)为Glow模型生

成的部分图像. 

6.2  文本生成式隐写方案的实验结果分析 

本文通过实验数据对基于马尔科夫模型和基

于神经网络模型的文本生成式隐写方案的隐写能

力进行评估. 表 15-16 为文本生成式隐写方案的隐

写算法性能对比. 

6.2.1  基于马尔科夫模型的文本生成式隐写方案 

Shniperov 等[81]的隐写方法针对基于 1 阶、2 阶

和 3 阶马尔科夫模型的隐写方法进行实验. 在实验

中使用大量不同的自然文本序列构建马尔科夫模

型, 并使用大量不同长度的秘密信息来实现该隐写

表 13  基于高层特征关联的图像生成式隐写方案的性能对比 

代表方法 数据集 隐写容量 提取率 
噪声攻击后的提取

率 

Cao 等[57] Getchu 上采集的动漫头像 896 bits/carrier 100% 96.38% 

SSS-GAN [58] 
MNIST、CIFAR-10、

CIFAR-100 
7.30×10

-4 
bpp 100% 99.67% 

STNet[69] COCO 6×10
-2

bpp 99.80% 98.64% 

Li 等[74] 
MNIST、

seepretty_anime_face、
faces_datasets  

5.07×10
-5 

bpp 
(最大) 

97.64% 97.88% 
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方法. 这些秘密信息由字母、数字和标点符号随机

组成. 实验结果表明, Shniperov 等[81]的隐写方法的

隐写能力取决于构建马尔科夫模型自然文本序列

的字数. 

Yang 等 [82]的隐写方法在实验部分选择了

Twitter
[129]、IMDB

[130]和 News
①数据集作为训练集以

训练模型, 并在构建马尔科夫模型之前对数据进行

预处理. 根据实验结果分析, Yang 等[82]的隐写方法

的秘密信息隐写能力较高. 该方法的可以在每个单

词中隐藏 1-4 位的秘密信息. 

为了评估算法的性能, Cistega 方法收集了《全

宋词》[83]中的宋词作为算法的语料库, 并根据现代

汉语的拼音来确定每个字的音律. Cistega 方法的隐

写能力与每个词隐藏的哈夫曼编码的位数相关, 隐

写率在 7-10%之间. 

6.2.2  基于神经网络模型的文本生成式隐写方案 

RNN-Stega 方法使用三种大规模文本数据集作

为模型的训练集, 分别为: Twitter
[129]、IMDB

[130]和

News 数据集, 并在模型训练前对数据集中的文本

进行预处理, 包括将所有单词转换为小写、删除特

殊符号以及过滤低频单词等. RNN-Stega 方法通过

实验分析了生成的文本中可以隐藏的信息容量, 并

将其与部分文本隐写算法进行了比较. 实验结果显

示, RNN-Stega方法能够在每个单词中隐藏1-5位的

秘密信息. 

GAN-TStega 方法使用随机初始化的 LSTM 网

络生成 10,000 个长度为 20 的文本序列作为数据样

本并分别使用最大似然估计和对抗学习策略训练

两 个 生 成 器 . GAN-TStega 方 法 使 用 Image 

COCO
[131]和 EMNLP WMT17

[89]数据集作为真实的

                                                                 

① News 数据集: https://www.kaggle.com/snapcrack/all-the-news/data 

文本样本. 在基于两个数据集分别训练生成器后, 

使用训练好的生成器生成 1,000 个文本, 然后基于

随机生成的 01 位流(01 bit stream)生成具有不同隐

写容量的含密文本 . 根据实验所得到的数据 , 

GAN-TStega 方法能够在每个单词隐藏 1-5 位秘密

信息. 

VAE-Stega 方法使用Twitter 和 IMDB 数据集训

练模型, 并使用与 RNN-Stega 方法相同的设置来

生成文本. 与 RNN-Stega 等方法相比, 虽然隐写能

力相同, 但 VAE-Stega 方法在引入 VAE 架构后, 隐

写模型可以学习正常自然文本的总体统计分布特

征, 并在一定程度上进一步约束生成的含密文本的

统计分布特征, 因此 VAE-Stega 方法可以显著减少

生成的含密文本的总体统计分布与正常语句的总

体统计分布之间的差异, 从而生成较高质量的含密

文本. 

Zhou 等[93]的隐写方法基于三种不同的数据集

进行实验以评估文本隐写模型的性能, 这些数据集

包括 Twitter
[129]、Microsoft Coco(MSCOCO)

[123]以及

IMDB
[130]

. 通过实验结果可知, Zhou 等[93]的隐写方

法的隐写能力为每个单词隐藏 1-3 位秘密信息, 并

且对自然文本自适应的采样策略, 该方法生成的含

密文本质量较高. 

PPLM-Stega 方法在实验中基于 Twitter
[129]和

IMDB
[130]数据集重点与 RNN-Stega 方法对比. 实验

结果显示, 由于在生成过程中对含密文本的主题进

行了控制, PPLM-Stega 方法能够生成比 RNN-Stega

方法质量更高的含密文本. PPLM-Stega 方法能够根

据 ECWP 的大小动态地确定可隐藏的秘密信息容

量, 从而可以根据不同的阈值获得不同的隐写容

量.  

表 14  基于隐空间映射的图像生成式隐写方案的性能对比  

代表方法 数据集 隐写容量 提取率 
噪声攻击后的提

取率 

Hu 等[75] CelebA、Food101 

2.40×10
-2 

bpp 
( 1  ) 

96% 89.83% 

7.30×10
-2 

bpp 
( 3  ) 

89% 86% 

Li 等[76] CelebA 

2.40×10
-2 

bpp 
( 1  ) 

98% 90.17% 

7.30×10
-2 

bpp 
( 3  ) 

84% 82.50% 

GSN[78] CelebA、LSUN 8bpp 97.53% 88.62% 

IDEAS[79] LSUN、FFHQ 7.81×10
-3

 bpp 100% 90.42% 

S2IRT[55] CelebA-HQ 4bpp 100% 91% 
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ALiSa 方法在实验中从 BookCorpus
[132]中随机

选择了 10,000 份自然文本作为数据集, 根据相应的

比例将数据集随机划分为训练集、验证集和测试集, 

并生成了 10,000 份含密文本. 根据实验结果, 该方

法可以在每份生成文本中最高隐藏 4 个单词. 假设

生成文本的平均长度为 24, 则该方法的隐藏能力为

每 24 个单词隐藏 4 个单词. 

Qin 等[98]的隐写方法根据 25,000 首绝句诗[133]

划分数据集, 包括 23,000 首绝句诗组成的训练集、

1,000首绝句诗组成的测试集以及1,000首绝句诗组

成的验证集. 每首绝句诗中每一句的前两个字被选

为主题词并随机选取 1-4 个主题词作为模型的输入

以训练生成模型. 实验结果表明, Qin 等[98]的隐写

方法的隐写能力主要与四种参数相关(候选诗句的

数量、绝句诗模板、韵律的种类以及主题词的个数). 

SongNet方法共使用 21,053首宋词作为数据集, 

其中 19,905 首词作为训练集、661 首词作为测试集

以及 487 首词作为验证集, 并在模型的预训练阶段

使用 27,681 个字符构建词汇. 根据实验的最终结

果, SongNet 方法将秘密信息以词牌格式中每个句

子为单位进行隐藏, 其隐写能力主要与 SongNet 方

法的多种参数相关(例如词牌信息、关键字、韵律和

押韵字符信息等), 可在每个词句中隐藏 18-21 位秘

密信息. 假设宋词的词句平均长度为 5 个汉字, 则

该方法的隐藏能力为每 5 个汉字隐藏 18-21 位信息.  

7 存在的问题 

相比传统的嵌入式隐写方案, 生成式隐写方案

针对现有基于统计特征的隐写分析方法具有较好

的抗检测性能, 然而仍然存在以下问题. 

(1) 在高隐写荷载条件下, 秘密信息的提取难

以达到完全无损. 为了从含密载体中提取秘密信

息, 基于 GAN 模型的隐空间映射的生成式隐写方

法通常利用全卷积神经网络结构来设计和训练秘

表 15  基于马尔科夫模型的文本生成式隐写方案的性

能对比 

代表方法 数据集 隐写能力 

Shniperov 等

[81] 

大量不同的自然文本

序列 

与构建马尔科夫模型

的自然文本序列的字

数相关 

Yang 等[82] Twitter、IMDB、News 每个单词隐藏 1-4 位 

Cistega[83] 《全宋词》中的宋词 
与每个词隐藏的哈夫

曼编码的位数相关 

 

表 16  基于神经网络模型的文本生成式隐写方案的性

能对比 

代表方法 数据集 隐写能力 

RNN-Stega[88] Twitter、IMDB、News 每个单词隐藏 1-5 位 

GAN-TStega[89] 
Image COCO、

EMNLP WMT17 
每个单词隐藏 1-5 位 

VAE-Stega[91] Twitter、IMDB 每个单词隐藏 1-5 位 

Zhou 等[93] 
Twitter、MSCOCO、 

IMDB 
每个单词隐藏 1-3 位 

PPLM-Stega[94] Twitter、IMDB 
取决于 ECWP 的大

小 

ALiSa[96] BookCorpus 
每 24 个单词隐藏 4

个单词 

Qin 等[98] 25,000 首绝句诗 与四种参数相关 

SongNet[100] 21,053 首宋词 
每 5 个字隐藏

18-21 位  

 

 

图 18  图像载体生成质量的稳定性评估实验结果 
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密信息提取器[75, 76]
. 然而, 随着隐写的荷载增加, 

提取器的网络模型在训练的过程中难以收敛得到

全局最优解, 导致提取器提取秘密信息的准确性大

大降低. 为了解决该问题, 另一些研究者基于可逆

模型如 Glow 等流模型设计了隐写算法
[55]

, 这类模

型不仅可以实现秘密信息的隐写, 也支持秘密信息

的直接提取. 然而, 以基于隐空间映射的图像生成

式隐写方案为例, 虽然流模型理论上是可逆的, 但

是将隐空间向量映射到图像空间再重新映射回隐

空间后, 所得到的隐向量与原隐向量存在一定的差

异. 这是因为流模型是将连续的隐空间和离散的图

像数据建立映射关系, 隐向量映射为图像数据时会

产生超出固定范围的异常数据元素并有所损失, 这

样会显著影响秘密信息的准确提取.  

(2) 含密载体生成质量的稳定性较低. 生成式

隐写方案通过模型生成含密载体, 与嵌入式隐写方

案相比, 含密载体的质量较差, 而且并不能保证每

个含密载体都有较高质量, 即生成的含密载体的质

量存在稳定性较差的问题. 其原因主要包括以下两

点. 首先, 目前大多数的生成式隐写方案是基于

GAN 和流模型等生成网络模型实现的. GAN 模型

存在训练过程不稳定的问题如梯度消失和模式崩

溃; 流模型是在高维度的连续隐空间和连续数据空

间之间建立可逆映射关系, 而多媒体数据通常是离

散, 将连续的隐向量映射为离散的多媒体数据将会

存在映射误差. 因此, 这两类模型均难以保证含密

载体生成质量的稳定性. 其次, 现有的生成网络模

型的生成含密载体能力是建立在庞大数据集上充

分训练为基础, 但实际用于生成网络模型训练的数

据集大小通常受限, 影响生成网络模型的训练效

果, 进而影响含密载体的生成质量的稳定性.  

(3) 非空间域的抗隐写分析性能有待提高. 现

有的生成式隐写方案在多媒体空间域上具有较好

的抵抗隐写分析能力, 但在隐空间域和通信上下文

域的抗隐写分析性能有待提高. 1) 隐空间域: 现有

的生成网络在训练阶段, 通常将服从高斯分布的隐

向量映射为多媒体数据. 基于隐空间映射的生成式

隐写方案, 首先将秘密信息映射为隐空间的隐向

量, 然后将该隐向量输入到训练后的生成网络模型

以生成含密载体. 然而, 在秘密信息映射过程中, 

由秘密信息映射得到的隐向量难以保持高斯分布, 

因此攻击者可以将含密载体逆变换为隐向量, 在隐

空间域可以通过检测该隐向量是否符合高斯分布

来判断载体是否存在隐写行为; 2) 通信上下文语义

域: 当发送方与接收方进行多次隐蔽通信时, 通常

需要多次传递含密载体数据. 然而, 现有的隐写方

法大多数没有考虑通信数据上下文语义关联性, 那

么攻击者可以通过分析通信上下文语义关联从而

轻易地检测出通信载体数据是否有可能包含秘密

信息. 因此为了保证含密载体图像通信的安全性, 

不仅需要考虑多媒体空间域的抗隐写分析性能, 还

需要考虑非空间域包括隐空间域、通信上下文域等

其他域的抗隐写分析性能. 如何同时保证生成式隐

写方案在各个域同时保证具有较好的抗隐写分析

性能, 仍然是一个具有挑战性的问题. 

8 总结与展望 

相比于嵌入式隐写方案, 生成式隐写方案不需

要对现有的载体进行修改, 而是以秘密信息为驱动

直接生成含密载体, 因此针对现有基于统计特征的

隐写分析方法具有较好的抗检测性能, 成为信息隐

藏领域具有前景发展方向 . 本文根据隐藏秘密信

息载体的类别, 将生成式隐写分类为图像生成式隐

写方案、文本生成式隐写方案、音频生成式隐写方

案和社交网络行为生成式隐写方案, 分别对其中每

一类方案进行了细分, 并对其中的方法进行分析和

总结. 然后, 本文通过大量实验, 着重对图像生成

式隐写方案和文本生成式隐写方案的性能进行了

对比和分析. 此外, 本文总结了现有的生成式隐写

存在的问题, 包括秘密信息的提取难以达到完全无

损、含密载体生成质量的稳定性较低、非空间域的

抗隐写分析性能有待提高. 

针对第 7 章所提出的问题, 提出相应的解决方

案和展望未来的发展方向. 

(1) 针对在高隐写荷载条件下秘密信息的难以

精确提取问题, 拟采用基于流模型映射误差校正的

生成式隐写方案. 由于流模型在构建训练隐空间和

多媒体空间的可逆映射时存在大量的映射误差, 拟

在原始流模型的映射中增加一对校正函数. 一方

面, 在连续隐向量映射到离散多媒体数据过程中, 

学习一个可逆的校正函数对生成的多媒体数据进

行校正; 另一方面, 在离散多媒体数据映射到连续

隐向量映射反过程中, 使用校正函数的反函数对原

始生成的多媒体数据进行恢复. 以上校正函数可以

确保超出固定范围的异常多媒体数据校正到固定

的范围内, 而对其余数据元素进行微调, 利用其反

函数可以准确地恢复原始图像数据和隐向量, 从而
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保证在高隐写荷载条件下秘密信息的精确提取. 

(2) 针对含密载体生成质量的稳定性不足的问

题, 拟采用基于深度自注意力变换(Transformer)网

络的生成式隐写方案. 与卷积网络和循环网络等网

络类型相比, 基于 Transformer 的模型由于引入了

自注意力模块, 可以自动地捕获用于多媒体内容的

全局依赖关系[134, 135]
, Transformer 网络尤其是视觉

自注意力变换(Vision Transformer, ViT)网络[136]在各

种计算机视觉领域上表现出强大的性能. 由于目前

用于含密载体生成的生成器大多利用深度卷积网

络来实现含密载体的生成, 而较小的卷积核很难捕

获多媒体数据的有效特征[137]
. 采用 ViT 网络设计

生成式隐写模型的生成器, 可以更加有效捕获多媒

体数据的全局相关性, 从而提高多媒体数据生成质

量和稳定性. 为了进一步提高多媒体数据生成质量

和稳定性, 拟采用自监督学习方法和训练数据自动

增强方法, 以高效的方式来解决现有生成式隐写方

法的训练数据集不足和训练不充分的问题. 

(3) 针对非空间域的抗隐写分析性能不足的问

题, 拟采用以下解决方案: 1) 为了提高生成式隐写

方案在隐空间域的抗隐写分析性能, 应确保秘密信

息映射的隐向量仍是服从高斯分布的. 为此, 并非

将秘密信息直接编码为隐向量的元素值, 而是拟将

秘密信息编码为隐向量元素的位置排列顺序, 而元

素排列位置的变化将不会改变隐向量的高斯分布

特性, 因此能够有效保持隐向量的高斯分布特性, 

从根本上提高了生成式隐写方法在隐空间域的抗

隐写分析能力. 2) 为了解决生成的含密多媒体载体

在通信上下文环境中语义合理性的问题, 拟从已经

传递的多媒体数据(图像、文本、语音等)序列中提

取语义信息, 并用 LSTM 建立语义序列自动生成模

型, 将可以得到与真实语义序列统计特性基本一致

的语义序列自动生成模型. 然后利用该生成模型, 

根据已经传递的多媒体数据序列预测当前待传递

的多媒体语义信息, 然后生成相应语义的含密载体

多媒体数据用于隐蔽通信, 有效保证了含密多媒体

载体在通信上下文环境中语义合理性, 提高了生成

式隐写方法在上下文语义域的抗隐写分析能力. 

(4) 为了进一步提高现有的生成式隐写方案的

隐写容量, 拟设计秘密信息到多媒体数据的高效可

逆转换方式. 例如: 由于 Zhou 等[66]的隐写方法在

图像的一维轮廓上进行隐写的隐写容量有限, 而图

像的二维轮廓相比一维轮廓信息承载量更大. 因

此, 在后续的研究中, 可以将秘密信息转换为图像

的二维轮廓, 将该二维轮廓输入到生成网络模型中

生成相应的含密载体图像, 从而提高隐写容量. 

(5) 为了进一步验证生成式隐写方法的安全性,

将研究面向生成式隐写的安全证明模型. 随着各类

隐写分析工具的发展, 研究者们针对隐写的安全性

通常以大量实验的方式进行评价. 然而, 这些实验

数据来说明隐写方法针对某一种或几种隐写分析

工具具有抵抗能力, 难以从实验上验证对现有其他

隐写分析工具和未知的隐写分析工具具有较好的

抵抗能力. 因此, 需要研究如何从理论的角度证明

隐写方法的安全性. 可证明安全隐写指通过一定的

理论推导的方式证明隐写方法是具有安全性的. 随

着生成数据的越来越普及, 其分布特性可以用规范

的分布如高维高斯分布拟合并表达, 这样为可证明

安全隐写的发展提供了数学基础. 因此, 面向生成

式隐写的安全证明模型是信息隐藏领域值得关注

的研究方向. 
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This research is a survey of generative steganographic 

schemes in the field of information security. Steganography is 

generally used to hide secret information into cover as stego in 

an invisible form so that covert communication can be achieved 

by transmitting the stego. The information embedding-based 

steganographic schemes are difficult to resist the detection of 

steganalysis tools since the modification of the cover inevitably 

leads to changes in the statistical properties of the cover. To 

address the problem, a lot of generative steganographic 

schemes are proposed and they usually generate a new 

multimedia cover as a stego driven by secret information, thus 

the generative steganographic schemes can achieve promising 

anti-detectability to steganalysis. As a result, the generative 

steganography has become one of the hottest research topics in 

the field of information hiding in recent years. The generative 

steganographic schemes are classified into four categories in 

this paper, which are described and analyzed in detail; Then, 

the performances of some generative steganographic schemes 

are analyzed and compared experimentally; Finally, the 

problem of existing generative steganographic schemes is 

concluded, and then the corresponding solutions and future 

research directions are provided. 
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