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摘  要 随着普适化智能终端以及泛在化网络技术的快速发展,新型网络应用和服务不断涌现,诸如物联网、智慧城市、智能

电网、虚拟/增强现实、无人驾驶等.以集中式计算和存储为主要特征的云计算已经难以满足这些技术和应用的发展需求.近年

来,为了克服云计算的局限性,雾计算、移动边缘计算以及边缘计算等近端云计算模式相继被提出并日益受到关注.这些计算模

式虽然名称不一,但是其基本思想都是对云计算进行扩展,即将云计算基础设施从距离用户较远的数据中心移至距离用户终端

较近的边缘路由器、移动基站或者服务器上,以克服云计算的技术和应用瓶颈.本文对近年来出现的近端云计算模式进行了系

统综述,总结了当前几种近端云计算模式的基本特征.首先,分析了云计算在发展中所遇到的主要技术和应用瓶颈.其次,介绍了

近端云计算模式的概念和架构,并总结了几种近端云计算模式.接着,讨论了近端云计算所面临的主要发展机遇和技术挑战.最

后,对近端云计算的未来发展进行了展望. 
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Abstract Cloud computing is a form of network computing paradigm that can provide on-demand access to 

shared pools of configurable computing resources, such as computation, storage, and services. Since its 

introduction in 2007, it has attracted a lot of attention and has developed rapidly over the last decade. In recent 

years, with the rapid development of pervasive smart devices and ubiquitous network technologies, various kinds 

of new network applications and services are continuously emerging, such as the Internet of things, smart city, 

smart grid, virtual/augmented reality, unmanned vehicles. However, it is very difficult for cloud computing to 

meet the diverse requirements of these new network applications and services due to the characteristic of 

centralized computation and storage. The capabilities of heterogeneous devices and edge equipment are not fully 

leveraged in cloud computing. Cloud computing also encounters the bottleneck of heterogeneous and 

long-distance networks. Moreover, the demands of new complex network application scenarios, such as the 
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Internet of Things and 5G, cannot be satisfied by cloud computing. To overcome the limitations of cloud 

computing, a variety of new network computing paradigms, such as fog computing, multi-access edge computing, 

and edge computing are proposed by industry and academia. Although they employ different terms, the basic 

idea of them is to extend cloud computing and move the computing infrastructure from remote data centers to 

edge routers, base stations and servers that are close to end-devices, thus overcoming the technology and 

application bottlenecks of cloud computing. In this paper, we collectively refer to these new network computing 

paradigms as near-end cloud computing paradigm. To make it easier to understand the underlying causes of the 

near-end cloud computing paradigm and to grasp the application scenarios and challenges of it, we 

systematically summarize the emerged near-end cloud computing paradigms in recent years and sum up the basic 

characteristics of them. First, the main technology and application bottlenecks encountered in the development of 

cloud computing are summarized and analyzed in detail. Second, the concept and architecture of the near-end 

cloud computing paradigm are introduced, and several near-end cloud computing paradigms, including fog 

computing, multi-access edge computing, and edge computing are summarized. This shows that these near-end 

cloud computing paradigms are not completely different from cloud computing, but rather a natural extension of 

cloud computing from large-scale centralization to small-scale centralization and distribution, which can be 

regarded as a historical regression to the distributed computing paradigm. Third, the development opportunities 

associated with near-end cloud computing are discussed with application scenarios, including the Internet of 

Things, 5G, smart grid, virtual/augmented reality, and unmanned aerial vehicle. Fourth, the technological 

challenges including architecture and model, network access and management, resource management and 

scheduling, pricing and incentive mechanism, security and privacy protection are discussed in details. Finally, the 

future development of near-end cloud computing is prospected. It is believed that as problems faced by cloud 

computing become increasingly prominent, near-end cloud computing will undoubtedly become a hot research 

topic in both the industrial and academic communities in the near future.  

Key words cloud computing; fog computing; edge computing; mobile edge computing; multi-access edge 
computing 

 
 

1 引言 

云计算自从在 2007 年由 IBM 公司提出以来1
,

得到了 IBM、谷歌、亚马逊以及微软等大型商业公

司的大力推进.近几年来,云计算及其服务在诸多领

域得到了广泛应用,受到了人们的普遍认可,也产生

了巨大的商业价值.2016 年,亚马逊云计算业务营收

达到了 122 亿美元2
.微软预测其云计算业务营收在

2018 年前将达到 200 亿美元3
.近年来,计算机软硬件

和网络通信技术的蓬勃发展,一方面促进了云计算

                                                                 

1 IBM Introduces Ready-to-Use Cloud Computing, https://www-0

3.ibm.com/press/us/en/pressrelease/22613.wss 2007,11,15 

2 Amazon's massive cloud business hit over $12 billion in reven

ue and $3 billion in profit in 2016, http://www.businessinsider.com/am

azons-cloud-business-hits-over-12-billion-in-revenue-2017-2 2017,2,2 

3 Microsoft vows to have $20 billion in cloud revenue by 2018,

 http://www.businessinsider.sg/microsoft-20-billion-cloud-revenue-and-1-bi

llion-windows-10-pcs-by-2018-2015-4/?r=US&IR=T#iz25lv5lyAbEVkd3.9

7 2015,4,29 

的发展,但另外一方面也使得云计算本身固有的问

题和缺陷开始显现出来.因此,为了应对云计算发展

和应用所面临的问题,人们已经开始探索后云计算

时代的新型网络计算模式. 

首先,普适化智能终端技术发展迅速,出现了各

式各样的新型智能终端设备,并得到了广泛应用.以

智能移动终端(智能手机等)为例,截至到 2011 年,全

球智能移动终端的出货量已经超过 PC 终端.2016

年,全球移动用户的总量已经达到 70 亿4
,我国移动

互联网用户在 2016 年突破了 9 亿5
.根据摩尔定律,

这些智能移动终端的能力发展迅速,比如华为 P10

手机,其 CPU 具有 8 个核:4 个 2.4GHz 核心和 4 个

1.8GHz 核心,已经超过一些 PC 终端.再以智能穿戴

设备为例,智能手表、智能手环等智能穿戴设备近年

                                                                 
4 ICT Facts and Figures 2016, http://www.itu.int/en/ITU-D/Statisti

cs/Documents/facts/ICTFactsFigures2016.pdf 2016,6,1 

5 Economic operation of Telecom industry November 2016, http:/

/www.miit.gov.cn/n1146285/n1146352/n3054355/n3057511/n3057518/c542

6194/content.html 2016,6,1 
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来也得到了飞速发展.此外,城市、社区、甚至山河

湖泊也都普遍部署了各种具有不同处理能力的智

能或非智能传感设备,如雷达、摄像头、水质/火灾

传感器等.这些普适化智能或非智能的终端,在处理

和存储、网络连接以及能耗等方面差异非常大.集中

式的云计算是否能够适应这些移动终端的特点并

最大潜力地发挥这些不同终端设备的能力,这是云

计算普遍应用需要考虑的难题. 

其次,泛在化网络技术得到了进一步快速发展

和部署.4G-LTE、LTE-A、Wi-Fi 等无线宽带技术已

经得到广泛使用,5G 和 D2D (Device to Device)技术

正在迅速发展中,有望在未来几年得到商业部署.无

线宽带技术的发展,虽然加快了用户访问云服务的

速度,提高了用户体验.但是,用户的访问速度和需求

还仍然得不到满足.以在线视频应用为例,移动在线

视频播放不但要消耗大量带宽,而且网络延迟对用

户体验的影响极大.旨在提高用户带宽和访问速度

的5G和D2D技术的发展,既为云计算带来了新的发

展动力,同时也给云计算能否充分利用不断更新的

网络设备和技术,进一步提高用户体验带来了新的

挑战. 

与此同时,随着软件定义网络 SDN (Software 

Defined Networking) 和 网 络功 能虚 拟化 NFV 

(Network Functions Virtualization)等新兴网络技术

的发展和应用,边缘的网络接入设备甚至核心路由

设备的处理和存储能力不断地增强,而且其功能可

以根据用户需求进行扩展和增值.这与集中式的云

计算理念不完全一致,也为云计算的进一步发展和

应用带来了挑战. 

进一步,普适化智能终端和泛在化网络技术的

快速发展,也催生了丰富多彩的新型网络应用和服

务.物联网(Internet of Things, IoT)、车联网(Internet 

of Vehicles, IoV)、万物网(Internet of Everything, 

IoE)、智慧地球 (Smart Planet)、智慧城市 (Smart 

City)、智能电网(Smart Gird),以及社交网络(Social 

Networks) 、 未 来 网 络 (Content/Media/Service 

Oriented Networking)等这些应用也逐渐被大众所熟

知.近年来,虚拟现实(Virtual Reality, VR)/增强现实

(Augmented Reality, AR), 无人驾驶 (Self-Driving 

Vehicle/Unmanned Aerial Vehicle)等新型网络应用和

服务不断涌现.集中式的云计算模式能否满足所有

这些新型网络应用和服务快速增长的不同需求,这

是云计算发展面临的另外一个重要挑战. 

综上所述,不难看出,普适化智能终端、泛在化

网络技术以及新型网络应用和服务日新月异的发

展,使得以集中式计算和存储为根本性特征的云计

算模式难以普遍适应诸多的技术和应用场景的需

要.为此,产业界和学术界从 2011 年就开始了对后云

计算时代网络计算模式的思考和探索 [1]
,并且取得

了初步的成果.雾计算(Fog/Mist Computing)
[2]、移动

边缘计算(Mobile Edge Computing, MEC)
[3]、边缘计

算(Edge Computing)
[4]等多种新型网络计算模式被

相继提出来并开始得到初步研究和应用.鉴于网络

计算模式发展对整个计算机甚至通讯产业的发展

具有极其重要的作用和意义,本文试图对后云计算

时代的网络计算模式进行初步的分析和总结,以推

动这一领域的研究和发展. 

当前的几种新型网络计算模式,虽然被提出时

所考虑的技术和应用的出发点有些差异,但是其基

本思想和核心理念是一致的:即都是试图将云计算

中心的设备部署在物理或逻辑上距离终端和用户

较近的基础设施上,从而利用这些较近的基础设施

所拥有的计算和存储等资源来完成终端和用户想

要完成的计算、存储和网络等各类任务.因为这些附

近的基础设施一般具有更低的延迟,所以任务的响

应时间可以很大程度上被降低,相应的也就可以提

高用户的体验.因此,为了表述方便,同时也为了概括

计算和存储等任务在距离终端和用户较近的基础

设施上完成这一特点,本文将最近提出的新型网络

计算模式统一地称为“近端云计算”(Near-End Cloud 

Computing).相应地,因为距离终端和用户较远,传统

意义上的云计算被称为“远端云计算”.本文将首先

从更加广泛的意义上对近端云计算的体系结构进

行总结分析,以便于理解和洞察近端云计算的基本

内涵,从而把握近端云计算与传统云计算的区别.另

外,为了便于读者深入了解各种近端云计算模式的

思想和概念以及它们之间的区别,本文将详细地介

绍几种近端云计算模式,包括雾计算、移动边缘计

算、边缘计算等.这些近端云计算模式分别由网络设

备厂商 Cisco 公司、欧洲电信标准化协会(European 

Telecommunications Standards Institute, ETSI)和学

术界提出,在基本理念一致的前提下,它们各有侧重

点.因此,本文也将对这些近端云计算模式的侧重点

进行分析和比较. 

无论是产业界还是学术界提出的近端云计算

模式,它们能否得到广泛的接受和发展,取决于诸多

因素的综合作用.虽然目前很难预测哪一种近端云

计算模式将占据主导地位,但是可以肯定的一点是:
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近端云计算在不远的将来将会得到大力的发展.然

而,近端云计算的发展在面临许多机遇的同时,也面

临着诸多技术挑战.因此,本文还试图从不同角度对

近端云计算的发展机遇和技术挑战作一个初步分

析和总结. 

本文第 2 节对云计算发展遇到的问题进行了概

要分析,揭示了云计算的基本特征及其发展演化的

必然趋势.第 3 节介绍了最近出现的近端云计算模

式,并总结了这些近端云计算模式的基本特征.第 4

节较详细地分析、比较和总结了几种近端云计算模

式.第 5 节通过一些具体的应用例子,总结了近端云

计算发展的机遇.第 6 节讨论了近端云计算发展将

面临的一些技术挑战.最后展望了近端云计算的未

来发展. 

2 云计算的发展与问题 

随着计算机软硬件技术和网络通信技术的蓬

勃迅速发展,计算模式也经历了不同时期的变革.回

顾历史,最初的计算模式为大型主机模式.在大型主

机模式中,计算和存储等任务通过主机直接完成,而

终端设备仅负责输入和输出的交互任务.因此,从本

质上来说,大型主机模式是一种集中式的计算模式.

随着计算机小型化和普及化的不断发展,计算模式

从大型主机模式跨入了 PC 计算模式.不同于大型主

机模式,PC 计算模式中的计算和存储等任务可以分

散在不同的 PC 计算机上来完成,而这些 PC 计算机

又是相互独立的.所以,PC 计算模式实质上是一种分

散式的计算模式.随着网络技术在上世纪 60到 70年

代兴起和发展之后,计算模式又再一次踏入了网络

计算模式的时代.通过利用网络技术,原本相互独立

的 PC 计算机能够相互连接起来,并且还可以与具备

特殊功能的服务器一起完成指定的任务.在网络计

算模式时代,有很多网络计算模式被相继提出,包括

网格计算[5]、服务计算[6]、自主计算[7,8]、透明计算
[9]和云计算等.目前,云计算是吸引了普遍的关注并

且得到了大范围的应用.云计算的基本特征是将原

本分散在很多 PC 计算机上的计算和存储等任务通

过集中式的数据中心来处理.尽管从表现形态和技

术特征来看,云计算与大型主机之间差异很大,但本

质上云计算延续了大型主机的集中式处理特点,是

集中式计算模式的螺旋式的历史轮回. 

追溯计算模式的发展历程,可以看出无论是集

中还是分散的模式,它们都有本身独特的优劣势.在

不同的历史时期,由于应用场景需求的变化和技术

发展的不同特点,它们分别取得不同程度的主导地

位,并且这种发展呈现出了一种螺旋式循环的历史

规律.目前,虽然云计算取得了比较大的成功,但随着

应用场景需求和技术发展趋势的变化,云计算本质

上的集中式特征使得其本身固有的缺陷和瓶颈逐

渐表现出来.下面将从三个方面对云计算发展过程

中面临的问题进行分析总结. 

2.1   异构终端和边缘设备能力的利用 

首先,随着普适化智能终端的发展,出现了各式

各样异构的智能或非智能化的网络终端设备,如智

能手机、智能可穿戴设备(手表、手环、眼镜等)、

智能电器、智能仪表、智能传感器等大小、形状、

能力不一的各类终端设备.一方面,由于摩尔等定律

的持续作用,虽然这些终端设备的体积变得越来越

小,但他们的计算和存储等方面的资源却变得越来

越强大.这就在一定程度上导致了终端设备资源的

过剩和闲置.另外一个方面,其他一些终端设备的计

算和存储资源由于应用场景或者技术的要求等原

因则显得仍然无法满足需求,例如物联网智能传感

器的计算和存储等方面的资源总表现的明显不足.

在云计算中,由于终端设备只是进行输入和输出的

人机交互任务.因此,一些终端设备较强的计算和存

储资源往往不能得到充分地利用,这也就在一定程

度上造成了终端设备资源的浪费.更重要的是,在云

计算中,其他一些自身资源不足的终端设备却无法

通过利用附近其他具有空闲资源的终端设备来扩

展自身有限的资源,从而使得它们能够完成需要消

耗较多资源的任务.因此,从多个终端设备的整体来

说,终端设备的计算和存储等资源无法得到有效的

利用. 

其次,目前的智能终端,尤其是智能移动终端,大

都装备或具有某种或多种传感器,能够感知自身的

位置(如GPS)或者周围的环境状态.这些位置或者环

境信息的采集,将产生大量的传感数据.如果将这些

超大规模的传感数据均上传到云计算的大型数据

中心进行处理,不但费时费力,甚至会因为数据处理

不及时而变得失去利用的意义和价值. 

再次,随着硬件技术的发展,边缘网络设备能力

也变得更强大.边缘网络接入或者路由设备的处理

和存储能力的增强,使得用户利用边缘网络设备来

实现自己所需要的增值服务已经完全成为一种可

能.通过软件定义网络和网络功能虚拟化技术,网络

边缘设备的能力可以得到充分发挥.在 5G 网络中,

《
计
算
机
学
报
》



论文在线出版号 No.25 周悦芝等:近端云计算:后云计算时代的机遇与挑战 5 

基站的增值服务功能得到进一步扩展,用户可以利

用基站提供的专门服务器来定制和实现自己所需

要的计算、存储或者通信等功能. 

2.2   异构与长距网络的瓶颈 

随着泛在化网络技术 (Ubiquitous Network 

Technology)的快速发展,不仅有线宽带网络的速度

和带宽得到了很大的提升,无线网络更是变得随时

随地都可以接入.虽然网络技术的迅速发展一方面

为云计算的发展和应用提供了技术支撑和保障.但

是,另外一方面,云计算的集中式的处理特性也因为

网络技术而限制了其应用的性能和范围. 

首先,移动互联网和物联网的快速发展,使得智

能移动终端和无线宽带访问已经变得非常普及.移

动终端、用户和服务已经成为当前计算和应用服务

的主流,这使得云计算在移动用户访问场景下受到

挑战.例如,移动终端用户希望在不同地域、不同时

间和不同服务提供者之间能够得到无缝的服务访

问体验,这对于缺乏服务提供商之间相互操作支持

的云服务而言是难以有效支持的. 

其次,在传统的云计算模式中,终端设备和集中

的云计算数据中心之间通常需要跨越远距离的广

域网络以及各类异质的无线网络.虽然长距离广域

网络的带宽和速度在一直被改善[10]
,但由于网络内

容的快速增长所造成的网络拥塞以及网络数据包

处理而造成的延迟等原因使得长距网络的性能和

可靠性保障仍然不能满足很多应用的需求.更严重

的是,因为网络技术本身所需要的路由路径选择、网

络路由节点的数据包处理以及网络内容安全监管

等原因使得长距网络的的性能问题很难在短期内

得到解决,而且甚至在未来很长的一段时期也可能

无法得到明显的改观.另外,无线网络由于其技术本

身固有的广播特性,使得其很容易受到干扰或者被

网络容量的影响,也就导致了无线网络的服务质量

也很难得到有效地保障. 

据文献[11]可知,在交互式应用中,如果响应延

迟达到 150 毫秒以上,人们就会感觉到不满意,在 1

秒以上人们就会感到非常的厌烦.在云计算中,计算

和存储等任务都是在远距离的数据中心中进行集

中处理,而长距网络的性能和延迟问题以及无线接

入网络的干扰等问题使得云计算很难满足交互式

实时应用的需求.目前云计算应用的现状似乎也验

证了这一点问题.当前,从终端用户来看,日常云计算

应用较多的是云存储,例如百度云盘、360 云盘、腾

讯微云等,以数据/文件存储和共享为主要应用.而云

桌面等云计算典型应用则部署和应用的非常少.因

此,长距离的网络瓶颈,使得云计算的应用范围和效

果被限制. 

2.3   新型网络应用和服务的需求 

随着泛在化网络技术和普适化终端的快速发

展,各类新型的网络应用和服务层出不同,令人应接

不暇.例如,物联网、5G 网络、智能电网、无人机等.

这些复杂化的新型网络应用和服务在终端设备的

能力、延迟和性能需求等要求各有差异,这使得云计

算的在广泛的适用性方面面临很大的技术挑战.下

面,本节将以物联网和 5G 网络为代表来总结分析云

计算在适应新型网络应用和服务方面所存在的不

足之处. 

首先,以物联网应用场景为例进行分析.物联网

应用场景实际上涵盖了一系列应用和服务,如车联

网或车车网(Connected Vehicle)、智慧电网、智慧城

市 ,以及更加广泛的无线传感器和执行器网络

(Wireless Sensors and Actuators Networks, WSANs)

等.云计算主要在以下几个方面无法满足物联网应

用场景的需求: 

 无线接入:如前所述,无线接入不稳定的性能

和延迟特性,使得云计算的集中式处理很难

满 足 那 些 低 延 迟 应 用 需 求 , 如 游 戏

(Gaming)、视频流(Video Streaming)、增强

现实等. 

 移动支持和位置及环境感知:在物联网应用

中,节点可移动,并且具有位置和环境感知功

能,这些都要求应用能够具有利用这些位置

和环境信息进行及时动态调整的功能. 

 传感节点数据的及时和快速处理:物联网,例

如智能电网中,具有大规模传感节点和大规

模地理分布的传感器网负责收集来自应用

和自然环境的大数据,这些数据需要进行及

时和快速的处理,而不是云计算擅长的批数

据处理. 

 节点异构、互操作以及协作:一些物联网服

务,如视频流或数据流,要求在异构节点间进

行无缝连接和迁移,这可能就需要节点之间

进行互操作和协作,以提供更好的服务. 

 实时处理:在带有执行器或控制器功能的应

用中,来自传感器的数据必须在保护或者控

制功能决策中得到实时处理,否则就会造成

重要的经济和社会损失. 

其次,以 5G 应用场景为例进行分析.5G 网络的
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主要特点是:范围更广、带宽更宽(Gigabit)、延迟更

短(毫秒级)、软件定义无线电、D2D 通信等.因此,5G

网络可以支持的应用范围更广,除了 IoT和 IoE,也将

可以支持一些任务关键服务 (Mission Critical 

Service)、工厂制造、政府决策、教育、医疗等多种

多样的应用.这些需求也给云计算带来了极大的挑

战.简要分析如下: 

 内容高效分发:数据分发,尤其是媒体内容分

发,占据和使用了互联网的大部分带宽.由于

媒体内容的同一性,使得集中式的分发模式

实际上造成巨大的带宽浪费,也给支持更大

规模的用户、更优质的大规模数据分发服务

带来困难. 

 代 码 / 计 算 / 数 据 / 网 络 卸 载

(Code/Computation/Data/Networking 

Offloading):由于智能移动终端和可穿戴式

设备在计算、存储以及网络能力等方面受

限,因此如何利用云计算或者周围其它相邻

设备的资源来辅助完成其自身所需要的计

算、存储或者联网功能,是一条克服移动终

端资源受限的良好途径.然而,由于这些卸载

的用户体验严重依赖于延迟,因此这些卸载

不太适合部署到远端云计算中心来执行. 

 移动大数据分析:智能移动设备的大量应用

产生了大量数据,对这些大数据的分析和处

理可以对企业市场和产品应用进行精准的

定位.传统的依赖于大型数据中心的批量或

者流式数据处理将带来高带宽和延迟. 

 智能交通/政务/医疗:如果这些智能领域应

用,如交通信息发布、流量调度、事故和应

急处理等都在远程数据中心进行集中处理,

则很可能会因为计算或传输延迟而错过最

佳处理时机. 

 端端协作与应用:通过 5G 在无线电级别提

供的D2D功能,端端实时通信和协作成为可

能 . 利 用 邻 近 节 点 和 服 务 (Proximity 

node/service)提供的上下文环境信息 ,道路

交通事故和远程机器人急救等应用将可以

提供更精准快速的处理. 

从上述分析可以看出,集中式的云计算,由于网

络传输和延迟瓶颈的存在,很难满足终端异构化、普

适化和网络高速化、泛在化条件下涌现的复杂应用

和服务的需求,尤其是物联网/万物网以及各类实时

交互式应用等.这就在一定程度上延缓了新型网络

应用研发的速度.因此,探索和研究新的网络计算模

式以弥补云计算存在的不足已经成为一种亟需. 

3 近端云计算的兴起 

云计算固有的集中式处理特性,并不能很好地

满足日新月异的普适化终端、泛在化网络技术和新

型网络化应用和服务的发展需求.因此,产业界和学

术界已经开始对计算模式进行新的探索和研究.从

2011年Cisco公司提出雾计算以来,后云计算时代相

似计算模式理念以不同的名词形式被相继提出,如

移动边缘计算、露计算和边缘计算等. 

这些新型网络计算模式虽然是由不同的组织

从不同的出发点和角度提出来的,但是它们具有相

似的基本原理和思想,也即“拉近云计算中心与终端

用户之间的距离”.具体来说,原本集中部署的距离

终端和用户较远的数据中心被延伸到了距离较近

的网络边缘.这在一定程度上解决了长距网络和异

构无线网络延迟的影响1
.从具体的技术实现来说,网

络边缘不仅可以边缘路由器、通信基站和服务器等,

也可以是专门部署的服务器或者小型的数据中心

等,甚至也可以是其他具有有空闲资源的终端设备.

很显然,这些新型网络计算模式并非与云计算迥乎

不同,而是云计算由集中式处理模式向分散式和小

型集中式模式的一种自然延伸.从历史上看,这其实

是分散式 PC 计算模式的历史轮回. 

为了方便分析不同的计算模式的特点,以及它

们之间的演变规律,在近端云计算模式尚未有统一

明确定义的前提下,本文试图从体系结构层数、计算

和存储方式、执行地点和顺序等方面比较和分析不

同的计算模式.表 1 从上述几个方面比较了大型主

机、PC 和云计算等计算模式. 

表 1  不同计算模式的比较 

计算模式 
体系结

构层数 

计算或存

储方式 

计算或存储执

行地点 

计算或存储

执行顺序 

大型主机 一层 集中式 主机 串行 

PC 计算 一层 分散式 PC 终端 并行 

云计算 二层 集中式 大型数据中心 串行 

雾计算
/MEC/ 

边缘计算 

三层或

更多层 

小型集中

式 

路由器、通信

基站、边缘服

务器、小型数

据中心等 

串行或并行 

                                                                 

1 其实除了将云计算设施部署在离终端更近地点的外,近年来还出

现了其它扩展的方式,如移动云、混和云、联邦云、以及自组织云等. 
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如图 1 所示,云计算的体系结构包括终端设备

和云计算中心两层.而新兴的网络计算模式区别于

现有云计算.以雾计算为例来说,根据 OpenFog 联盟

对雾计算的定义(参见 4.1 节),可以知道雾计算的资

源和服务部署在云到物之间的任何地方.因此,雾计

算在云计算中心和终端设备中间扩展了一层甚至

多层雾计算中心或者服务器,将云计算的两层架构

延伸到了三层甚至更多层[12]
.这些中间层次的雾计

算中心或服务器可以根据需要采用不同的结构或

者规模来实现不同的功能.例如,在智能电网中[2,12]
,

电网传感设备采集到的数据首先会传输到微电网

进行处理.在此之后,电网数据被传输到小规模的电

站或者更大的电网进行进一步的处理.最后,传感数

据被传输到云计算中心进行处理.电网传感设备和

云计算中心之间可以根据地域范围和行政管理的

需要部署多级雾计算处理中心. 

在云计算中,所有计算和存储操作都在云计算

数据中心上进行,终端只是向云发出请求并接收和

展示处理结果.从这个意义上来说,云计算中计算和

存储的执行方式是一种集中式的方式,与 PC 计算中

计算和存储在每台 PC 上分散进行相对应.雾计算集

中了附近的终端节点的计算和存储处理,因此是一

种小规模的集中式计算模式. 

(1) 云计算 (2) 雾计算 (3) 近端云计算

对等协作网络

云计算中心

云计算中心

雾计算
中心

雾计算
中心

远端
云计算中心

近端云计算

设施

近端云计算

设施
雾计算
中心

近端云计算

设施

 

图 1  云计算、雾计算和近端云计算的体系结构 

从计算和存储的执行顺序来看,在云计算中,所

有的任务均需要在集中的云计算数据中心进行处

理.因此,只有从云计算数据中心获得处理结果之后,

终端设备才能开始执行接下来的任务.因而,从终端

和云计算中心之间涉及的计算和存储任务的执行

顺序上看,其是一种串行执行的顺序.而在雾计算中,

由于一层甚至或者多层雾计算中心的存在,再加上

远端的云计算中心,使得任务可以在多个雾计算中

心上进行并行处理,因而存在一种并行执行的顺序. 

雾计算中的多层架构与混合云中的公有云和

私有云组成的混和结构相区分.因为在混合云中私

有云由企业自己负责运营和使用,而雾计算基础设

施由不同的第三方负责运营并主要提供给移动用

户使用. 

通过上面的分析,考虑到端和云两个极点,为了

便于描述,本文将这些最近提出的几种新型网络计

算模式统称为“近端云计算”.它从三个方面对云计

算模式进行扩展:一是从体系结构上,如图 1 所示,将

云计算的 2 层架构提升至多层架构,即在端和云之

间可以设置多个不同的近端或者远端云计算中心;

二是计算、存储、网络连接等任务除了可以在近端

或远端网络/计算设备或者微型计算/数据中心上执

行外,还可以在终端本身或者周围邻近终端上进行;

三是除了小型集中式之外,多个终端设备还可以通

过共享资源并形成对等的小范围的协作网络,从而

能够完成单个终端设备无法完成的更加复杂任务. 

为了方便不同读者对近端云计算和传统云计

算的区别进行更加深入的了解,表 2 对近端云计算

和云计算的不同进行了比较[13,14]
. 

表 2  近端云计算与传统云计算的比较 

参数 传统云计算 近端云计算 

目标用户 普通互联网用户 主要为移动用户 

服务类型 
从全球范围内收集

到的信息 

特定部署环境的本地信

息服务 

硬件 
丰富且可扩展的存

储空间和计算能力 
有限的存储和计算能力 

距离用户的距

离 

在物理上距离用户

很远 
在物理上很接近用户 

工作环境 
具有空调系统的仓

库大小的建筑 
室外或者室内 

支持公司 
大型互联网服务公

司 

运营商和网络设备制造

商等 

延迟 高 低 

延迟抖动 高 非常低 

网络接入方式 固定和无线 主要是无线 

客户端与服务

器之间的距离 
多跳 一跳或多跳 

位置感知 否 是 

移动支持 有限支持 支持 

控制方式 
集中/分层(完全控

制) 
分散/分层(部分控制) 

服务接入方式 通过中心 在边界或者手持设备 
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可用性 99.99% 不稳定/高冗余 

用户/设备数 数千万到数亿 数百亿 

服务节点数 很少 非常多 

软件虚拟架构 中心协作的服务器 用户设备 

从上述的比较和总结可以看出,近端云计算并

非是传统云计算模式的简单扩展,其在体系结构模

型、服务任务执行方式、任务执行地点、服务质量

保障等很多方面都区别于传统的云计算.它是传统

云计算模式从集中式计算模式到分散式和小型集

中式的自然提升和演化.然而,也正是由于这些根本

性区别的存在,可以预见近端云计算模式在面临巨

大发展机遇的同时,也将面临着来自商业和技术方

面的巨大挑战.本文在对当前几种近端云计算模式

做进一步介绍后,也将对近端云计算的机遇和挑战

进行初步的分析,以促进该领域相关研究和应用的

发展. 

4 几种近端云计算模式 

从第 3 节的分析可以看出,目前出现的近端云计

算模式在目标用户、目标场景、以及体系结构和实

现技术等方面并不相同.为此,将在这一节较详细地

介绍和分析几种近端云计算模式的背景、定义以及

相关研究进展. 

4.1   雾计算 (Fog/Mist Computing) 

雾计算的提出主要是为了克服云计算在物联

网场景中的不足[2]
.如第 3 节中所述,物联网设备分

布的广泛性以及数据处理所需要的实时性使得传

统云计算的集中式处理和存储面临巨大的挑战. 

雾计算的概念最早由网络设备厂商 Cisco 公司

在 2011 年提出[1]
,在 2012 年 MCC(Mobile Cloud 

Computing)会议上以论文形式进行了较详细的阐述
[2]

.该论文提出的雾计算定义如下: 

定义 1. 雾计算是一个高度虚拟化的平台,在终

端设备和传统云计算数据中心之间提供计算、存储

和网络服务,通常但又不完全位于网络边缘. 

在该文中,作者还给出了 IoT 应用的理想模式

和计算体系结构(三层结构),如图2所示.最底层是由

百万量级的智能物体(传感器等嵌入式设备或系统)

组成的智能物联网层,主要完成数据和信息的采集.

中间是由数万智能雾服务器组成的边界服务层,完

成数据的初步处理.最上层是由数千服务器构成的

核心服务层,最终完成数据的核心分析和应用.从这

里可以看出,雾计算是云计算的一种扩展.当然,雾计

算也并不是云计算的简单扩展和应用.为了适应物

联网应用所需要的位置服务、上下文感知等特征,

雾计算引入了一些特殊的性质和特征,比如:1)位于

网络边缘位置,位置感知,低延迟;2)地理位置的广泛

分布;3)支持内在需要分布式计算和存储资源的大

规模传感器网和智能电网等;4)支持节点异构和移

动;5)支持超大规模的网络节点;6)实时交互;7)无线

访问为主;8)支持服务提供者的互操作和联盟;10)支

持在线分析以及与后端云计算的结合. 

云

大规模数据

中心

数千

国家或地区级

集中式

雾

路由器、边缘服务器、

无线接入网络等

数万

城市或街道级

小型集中式或分布式

物联网

智能设备、终端、
传感器、仪器装置等

百万

设备级

分布式
 

图 2  物联网和雾计算 

从上述分析可以看出,Cisco 公司初始给出的雾

计算定义是比较粗糙的,它只是对云计算在物联网

应用中遇到的问题进行了分析,并简单地将云计算

的虚拟化平台移动到网络边缘设备上进行扩展性

的应用. 

为了推动雾计算的研究和产业发展,2015 年 11

月,ARM、Cisco、Dell、Intel、Microsoft 以及 Princeton 

University Edge Computing Laboratory 联合发起成

立了 OpenFog 联盟(OpenFog Consortium)
1
,现已有

来自 15 国家的 53个成员.OpenFog 联盟对雾计算的

定义如下: 

定义 2. 雾计算是一个系统级的水平体系结构,

它将计算、存储、控制和网络的资源和服务部署在

云到物之间的任何地方. 

其主要特点如下: 

 水平体系结构:支持多个行业垂直和应用领

域为用户和公司提供智能和服务. 

 云到物体的连续服务:将服务和应用程序部

署到更接近物体,以及云和物体之间的任何

                                                                 

1 OpenFog, http://www.openfogconsortium.org, 2017,7,10 
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地方. 

 系统级:从物体,到网络边缘,再到云,跨多个

协议层,不只是无线接入系统,也不只是协议

层,更不只是端到端系统的一部分,而是跨越

物到云之间的系统. 

从上述定义可以看出,该定义还是将雾计算的

应用主要集中在物联网或万物网,只不过在端与云

的连接通路上进行了服务提供的连续化. 

需要提醒读者注意的是,目前关于雾计算并没

有一个统一的达成共识的定义,因此本文给出的定

义,只是雾计算初始提出时给出的定义,其他研究人

员和组织还对雾计算的含义进行了自己的阐释或

者延伸,由于篇幅的关系,不在本文中一一赘述,有兴

趣的读者可进一步参阅文献[14,15,16]. 

从雾计算的提出和发展,可以看出,随着物联网

应用的普遍增多和发展,满足不同物联网应用场景

需要的各种智能雾服务器将会被开发出来并得到

应用.鉴于物联网设备的分散性,这些智能服务器将

具备多种传感器，并将通信、计算和存储等功能集

合成为一体,可以独立为物联网应用提供场区范围

的无线网络接入服务、位置服务、数据缓冲和中继

服务等.通过智能雾服务器之间的协作和沟通,为各

种物联网应用提供强大的支撑平台. 

随着通信、计算和存储技术的发展,智能雾服务

器体积和功能的集约化将会得到发展,使得智能雾

服务器的部署变得更加广泛,就像现实中的雾一样,

弥散在智能物体周围,为其提供便捷快速的各式服

务. 

4.2   多通路边缘计算 (Multi-access Edge 

Computing) 

多通路边缘计算(Multi-access Edge Computing, 

MEC)是 2016 年 9 月由移动边缘计算(Mobile Edge 

Computing, MEC)演变和改名而来1
.移动边缘计算

提出的初衷是针对移动蜂窝场景,尤其是 5G 应用场

景下如何克服云计算面临的挑战而提出的.随着移

动边缘计算概念的发展,访问通路已经不仅仅局限

于移动蜂窝网络,还包括 Wi-Fi 网络以及有线网络.

因此在保持英文MEC缩写的基础上,ETSI将其概念

改名为多通路边缘计算. 

MEC 的概念最早由 ETSI 在 2014 年 9 月提出
[3]

.ETSI ISG MEC (Industry Specification Groups, 
                                                                 

1 ETSI Drops 'Mobile' From MEC, http://www.lightreading.com/m

obile/mec-(mobile-edge-computing)/etsi-drops-mobile-from-mec/d/d-id/726

273 2016,9,21 

Mobile Edge Computing)的倡导者包括: Nokia、

Huawei、 IBM、Intel、NTT DoCoMo、Vodafone.

现今成员已有 53 家,包括中国的华为和中兴公司.与

雾计算的提出不同,MEC 主要是由通信设备厂商提

出和倡导的近端云计算模式,因此其目的当然会侧

重对通信和应用的支持.MEC 的初始定义是: 

定义 3. MEC 在移动网络的边缘为应用程序开

发者和内容提供商提供云计算功能和 IT 服务环境.

这种环境的特点是具有超低延迟和高带宽,并且应

用程序可以实时访问无线网络信息. 

其商业上的主要特点有: 

 基于创新和商业价值的新价值链和充满活

力的生态系统. 

 运营商可以向第三方授权组织开放其无线

接入网络边缘,允许他们灵活快速地部署创

新应用和服务. 

 为移动用户、企业和垂直细分市场提供新的

创新应用和服务. 

很显然,ETSI ISG MEC 给出的 MEC 定义主要

侧重于商业和利益方面,对于技术内容没有过多地

涉及.MEC 主要是针对移动通信场景需求提出的,旨

在联合通信和 IT 等信息产业,在无线接入网络 RAN 

(Radio Access Network)中增加 IT 和云计算服务能

力,为用户提供更多的可供选择的增值服务. 

如图 3 所示,MEC 提出时主要是针对 3G/4G/5G

等蜂窝网络应用场景,同时也支持有线网络和 WiFi

等无线网络,其潜在应用包括计算卸载、协作计算、

Web 服务内容优化、内容缓存和快速访问等[17]
.与雾

计算类似,MEC 可以为连接基站的移动终端提供低

延迟的访问服务、位置感知服务、就近的计算和存

储服务.从分布上说,MEC 服务器主要部署在网络边

缘的基站中.这一点与雾服务器可以连续部署在从

智能物体到远端云计算中心的路径上不同. 

互联网

MEC 平台 LTE网络核心

5G网络核心

企业网络核心

MEC服务

内容缓存
增强现实

CDN物联网

计算卸载

Web服务内容优化

存储

 

图 3  MEC 架构和应用示意图 

为了实现 MEC,可以在 LTE Macro Base Station 
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(eNB)、3G Radio Network Controller (RNC)站点,或

者 多 种 通 信 技 术 (3G/LTE) 蜂 窝 聚 合 站 点

(Multi-technology [LTE/3G] Cell Aggregation Site)部

署 MEC 服务器.由于多技术蜂窝聚合站点既可以安

装在企业内部(室内),又可以安装在特定的公众场合

(室外)进行特定的场景覆盖,因此可以从基站集群中

直接为用户提供本地的快速服务.ETSI ISG EMC 给

出的MEC服务器平台包括一个MEC托管基础设施

(MEC Hosting Infrastructure)和一个 MEC 应用平台

(MEC Application Platform)
[3]

. 

MEC 托管基础设施包括底层的硬件资源以及

虚拟化层,当然也包括到无线网元(eNB 或 RNC)或

网络的连接.但是该体系结构并不关心如何将服务

器集成在无线接入网络内部.实现托管基础设施的

硬件组件和细节对于托管在该平台上的应用而言

应该是接口化的和抽象化的. 

MEC 应 用 平 台 , 由 应 用 虚 拟 化 管 理 器

(Application Virtualization Manager)和应用平台服务

(Application Platform Service)组成,可以为托管的应

用提供各种能力.应用虚拟化管理器将基础设施以

IaaS(Infrastructure as a Service)方式为应用提供灵活

高效、多租户、运行时和托管环境服务.IaaS 控制器

提供安全和资源沙箱功能 .应用以虚拟机镜像

(Virtual Machine Images)方式打包并传送到 IaaS 上

作为虚拟应用(Virtual Appliance)运行.需要注意的

是,未来 MEC 也可能会支持以 PaaS(Platform as a 

Service)方式提供服务.MEC 应用平台服务为托管在

MEC 平台上的应用提供一系列中间件应用服务和

基础设施服务,具体包括:1)基础设施服务,如通信和

服务注册服务;2)无线网络信息服务(Radio Network 

Information Services)以及流量卸载服务 (Traffic 

Offload Function). 

当然,利用 MEC 提供的服务器平台可以支持和

提供丰富多彩的移动通信增值服务和应用,比如:主

动设备位置、增强现实内容传输、视频分析、RAN

感知的内容优化、分布式内容和 DNS 缓存等.因为

篇幅限制,本文不再赘述,读者可以自行参阅ESTI网

站的内容1
. 

随着 5G 技术的发展和应用,5G 基站将集成大

量边缘计算服务器,为 5G 网络提供丰富的增值服

务,如位置服务、流量卸载、计算卸载、内容传输优

化等.由于 MEC 服务器已经具备基站的通信和定位

                                                                 

1 Mobile Edge Computing, https://portal.etsi.org/tb.aspx?tbid=826&

SubTB=826,835 2017,7,10 

功能,因此从功能和形态上来看,多通路边缘采用普

通服务器的可能性远高于雾计算.由此可以预见到,

随着 5G 技术的商业化应用和发展,当前 MEC 服务

器所采用的 IaaS 和虚拟机技术,将发展为采用 PaaS

和SaaS(Software as a Service)技术.与此同时,各种目

前人们还未曾想到的移动增值服务将被开发出来,

从而为人们提供更加丰富多彩的在线服务. 

4.3   边缘计算(Edge Computing) 

与雾计算和多通路边缘计算主要由产业界提

出和倡导不同,边缘计算[4]、露计算[18]、透明计算[9]

等主要由学术界提出和倡导. 

边缘计算主要由美国卡内基 梅隆大学

(Carnegie Mellon University, CMU)在 2015 年所倡

导,旨在从学术研究层面提出一个比雾计算和移动

边缘计算更加具有广泛描述意义的计算模式[4]
. 

2015 年 6 月, 卡内基梅隆大学联合 Vodafone

和 Intel 等公司成立了开放边缘计算倡议组织(Open 

Edge Computing Initiative).目前该组织包括 CMU, 

Intel, Nokia, NTT 等 7 家成员.该组织对边缘计算的

定义如下2： 

定义 4. 边缘计算是一种提供相互连接起来的

计算和存储资源的新式网络功能.这种网络功能位

于用户所在位置的附近. 

边缘计算的主要特点是通过极低延迟提高用

户体验,以及通过边缘服务减少数据流量. 

文献[19]提出了一种实现边缘计算的体系结构.

在该结构中,由移动设备、Cloudlet
[20]以及云三层构

成.Cloudlet 位于云和终端设备之间,直接与终端设

备通过无线连接的方式连接,广泛部署在互联网架

构上,以虚拟机的方式向终端设备提供服务.通过实

例化 Cloudlet 上自定义的虚拟机,终端设备以瘦客

户端的方式运行和访问所需的应用软件. 

另外,从上述定义可以看出,边缘计算与多通路

边缘计算类似,实质上只是将移动边缘计算部署的

位置从原来的基站扩展到家庭宽带调制解调器、

Wi-Fi 无线接入点设备、以及边缘路由器等设备上. 

除了边缘计算,学术界还提出了露计算和透明

计算,简单介绍如下. 

露计算由学术界在 2012 年提出3
,在 2015 年以

                                                                 

2 Edge Computing, http://openedgecomputing.org 2017,7,10 

3 The Relationships among Cloud Computing, Fog Computing, an

d Dew Computing, http://www.dewcomputing.org/index.php/2015/11/12/t

he-relationships-among-cloud-computing-fog-computing-and-dew-computi

ng 2015,11,12 
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论文的形式阐述了露计算的基础架构“云-露”架构
[18]

,如图 4 所示.“云-露”架构最初提出的目的是为了

使得 Web 站点可以在没有互联网连接的情况下也

可以被访问.与传统的客户端-服务器架构相比,“云-

露”架构增加了露服务器.露服务器是部署在用户本

地电脑上的 Web 服务器.在“云-露”架构中,用户的数

据不仅保存在云端,还保存在用户的本地.因此,“云-

露”架构可以实现在没有互联网连接时的 Web 访问. 

云服务器

(包括数据库)

客户端应用

露服务器

DBMS

DB

 

图 4  “云-露”架构示意图 

在初始定义的基础上,文献[21,22]又对露计算的

定义和层次结构进行了进一步的修订和扩展,将涉

及的计算设备从“个人电脑”(Personal Computers)扩

展到更加通用的“内部部署的计算机”(On-premise 

Computers),并将露计算作为云计算和雾计算之下

的另一层次. 

透明计算是由国内研究人员在 2005 年提出的

一种网络计算模式[9]
.在透明计算中,距离固定终端

较近的透明服务器执行操作系统和应用软件的集

中管理和流式调度运行,因此终端用户可以选择所

需要运行的操作系统和应用软件,而不需考虑本地

的存储空间和软件安装等管理和维护问题. 

文献[23,24]对透明计算的概念和结构进行了扩

展,将其从固定终端和固定网络扩展到移动智能终

端和异构网络环境,在本地智能终端、相邻终端、近

端服务器以及远端云计算服务器之间统一进行资

源管理和指令的流式调度执行,克服了云计算单一

中心运行模式所带来的问题. 

不同于雾计算和多通路边缘计算主要由产业

界支持和推动,边缘计算、露计算和透明计算主要由

学术界的一些研究人员在推进.因此,相对来说,边缘

计算、露计算和透明计算的发展相对缓慢. 

综上所述,虽然近端云计算的实质是把云计算

基础设施小型化后部署在距离终端和用户较近的

地方,但是由于提出时针对的应用场景不同,不同的

近端云计算模式在体系结构和实现方式上并不一

致.为了使读者清楚地把握这些近端云计算模式的

异同,接下来将通过表格的形式详细地比较不同的

近端云计算模式. 

4.4   几种近端云计算模式的异同 

为了便于读者对不同的近端云计算模式的差

异有一个总体清晰地把握,表 3 详细地总结了不同

近端云计算模式的区别. 

表 3  几种近端云计算模式的比较 

参数 雾计算 多通路边缘计算 边缘计算 露计算 透明计算 

提出者 Cisco
[1]

 ETSI
[3]

 CMU
[4]

 Wang 等[18]
 Zhang 等[9]

 

支持组织 OpenFog 联盟 ETSI ISG MEC 
开放边缘计算倡议

组织 
/ / 

启发概念的应

用 

IoT,无线传感器和执行

器网络 

Nokia Liquid 应用,电信应

用场景，例如内容加速、增

强现实等 

高速响应、隐私增强

以及灵活的云服务，

例如增强现实等 

互联网 Web 浏览 

通过轻量级的设备可

访问的异构操作系统

和应用 

提出目的 

满足物联网(IoT)的低

延迟、位置感知、移动

支持和地理分布的需

求 

通过将计算和存储从核心

网络转移到边缘无线接入

网络来减少延迟 

在用户的附近提供

可连接的计算和存

储资源 

利用用户的内部部

署的计算机以独立

云和与云协作的方

式向用户提供服务 

使用户可以根据需要

选择服务，而不用关心

服务的安装、维护、管

理和安全等 

用户 移动用户为主 移动用户为主 移动用户为主 
普通互联网用户(包

括移动用户) 
普通用户和移动用户 

接入方式 无线接入为主 无线接入为主 有线和无线接入 有线和无线接入 有线和无线接入 

硬件 
路由器、交换机、网关

等 
无线接入点、基站等 

路由器、无线接入基

站、边缘服务器等 
内部部署计算机 

用户设备和内部部署

的服务器 

用户设备利用 是 否 否 是 是 

部署环境 物联网和网络边缘 网络边缘 网络边缘 用户设备 用户设备和网络边缘 

虚拟平台使用 是 是 是 否 是 

服务接入 边界或者用户设备 边界 边界 用户设备 用户设备 

典型应用场景 物联网、智能电网 增强现实、智能视频加速 增强现实、人脸识别 互联网 Web 浏览 用户桌面、医疗健康 
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综合对比几种近端云计算模式可以发现,每种

计算模式都有各自的特点.雾计算更加侧重物联网

和数据信息的收集分发.移动边缘计算主要从通信

运营商的角度出发,侧重于无线接入网络,并没有关

注端设备的对等协作.边缘计算则是希望将移动边

缘计算进一步扩展到更多网络应用场景.露计算和

透明计算主要侧重于终端能力的发挥,以及端设备

和云计算之间的协作,而对于边缘路由和无线接入

网络并没有给予太多的关注. 

从上述对不同近端云计算模式的介绍、分析和

比较,不难看出,这些近端云计算模式提出时针对的

应用场景、体系结构、特性实现都存在一定的区别.

但是随着近端云计算的发展,这些近端云计算模式

会在一定程度上相互借鉴,呈现出融合或者互补发

展的趋势.由此可以预见:第一,由于不同应用场景具

有不同的特征和需求,因此针对不同场景提出的近

端云计算模式、体系结构或者实现特性上不会完全

统一,这与传统云计算采用大致相同的体系结构和

实现特性有所区别;第二,不同的近端云计算模式在

发展中会相互借鉴,融合发展,这将使得不同近端云

计算模式间具有更多的共同特征,可能会形成通用

的基础性近端云计算结构和技术;第三,在具体应用

和实现方式上,近端云计算会呈现出更加丰富多彩

的样式和风格,并将在通用的基础性架构和技术上

衍生出不同的特定实现架构和技术. 

5 近端云计算的发展机遇 

近端云计算由于其靠近终端设备、分散与集中

相结合的计算模式,以及支持终端相互协作等特性

使得其在物联网、5G、智能电网、虚拟/增强现实、

无人机等诸多应用领域面临巨大的发展机遇. 

首先,由于在物理上很接近用户,近端云计算可

以克服云计算的响应瓶颈问题,特别是对于一些交

互式的应用和用户对于延迟要求比较高的应用来

说,近端云计算可以在很大程度上降低网络延迟的

影响,从而提高用户体验.其次,近端云计算可以弥补

单个终端设备在计算、存储、网络、电池等资源的

不足.一方面,近端云计算支持分散与集中相结合的

计算模式,因而终端不仅可以利用近端云计算设施

的资源,还可以利用远端云计算中心的资源;另一方

面,近端云计算支持邻近终端之间的相互协作,这使

得终端设备之间可以共享空闲的计算、存储以及传

感等资源.因此,近端云计算可以从多个方面克服终

端的资源和能力瓶颈.再次,近端云计算动态灵活的

多层次架构,使得其能够适应更多复杂的应用场景.

近端云计算通过端与端的对等协作以及近端云计

算设施与远端云计算中心相结合的多层次处理架

构,可以从延迟、规模、范围等不同的方面满足复杂

网络应用的多样化需求,克服云计算在满足新型网

络应用场景的不足. 

下面通过具体例子来介绍近端云计算的发展

机遇. 

5.1   物联网 

物联网是通过智能和非智能的传感器把各类

不同的物体与互联网连接起来,从而实现信息收集、

环境监测、健康管理等智能化应用的网络[25]
.物联网

的基本核心是物体与物体以及人与物体之间的信

息交互,它把人们在信息与通信技术世界里沟通的

维度从任何时间、任何地点、连接任何人,扩展到了

连接任何物体.万物通过互联网连接起来就形成了

物联网[26]
. 

物联网的用途非常广泛,遍及智能交通、环境保

护、政府工作、公共安全、环境监测、工业监测、

个人监测、敌情侦查、情报收集等多个领域[26]
.随着

物联网的迅速发展,越来越多的设备接入互联网.据

统计1
,截止到 2016 年底,已经有 64 亿个“物体”接入

互联网.预计到 2020 年,将有 200 多亿个“物体”接入

互联网.数十亿以前没有接入互联网的设备每天产

生着 EB 级的数据[27]
. 

如前所述,雾计算就是为解决云计算在物联网

领域应用的不足而提出来的.因此,物联网将是近端

云计算应用的重要领域之一.以智慧城市为例,通过

采集来自各式各样传感器的数据并进行集中分析

和利用,物联网可以解决现代城市发展所面临的重

大问题,如可持续发展问题.文献[28]分析了雾计算在

可持续化智能城市中的应用前景,包括智慧交通、智

慧健康、智慧水和垃圾管理、智慧零售等.利用分布

在网络边缘的雾服务器,智慧城市中各种传感器采

集的数据可以在网络边缘进行初步分析和及时处

理,然后再通过数据聚合,上传到城市数据中心进行

进一步的全局处理,为政府机关、社会团体和市民提

供信息各种服务和服务. 

其次,近端云计算也可以为车联网提供更好的

                                                                 

1 Gartner Says 8.4 Billion Connected "Things" Will Be in Use in

 2017, Up 31 Percent From 2016, http://www.gartner.com/newsroom/id/

3598917 2017,2,7 
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服务.例如,在车联网的路基单元(Road Side Unit, 

RSU)中植入雾计算处理能力,车与车(V2V)之间产

生的交通信息数据在路基单元就可以进行语义层

面的数据分析,并提供服务发现和附近联网车辆的

管理,而不需要通过远程的云计算数据中心的处理
[29]

.通过将智能电网与 5G 网络的集成,利用雾计算

和云计算基础设施,可以将电动车智能充电等服务

请求的时间降低一半多 [30]
.这种响应时间的缩短, 

对于便捷的智能充电服务是非常必要的. 

此外,物联网中的智能物体,如智能手表等可穿

戴设备,其计算、存储和电池续航能力一般都比较

弱,不能完成复杂的功能.为了完成复杂的计算和功

能,这些智能物体可以将计算任务交给近端云计算

服务器来完成,这样既能丰富智能物体的功能,降低

服务请求的响应时间,又能降低可穿戴设备的能耗,

延长续航时间[31]
.此外,利用近端云设施提供的强大

的计算和处理能力,物联网网关可以执行先进的认

知、学习和其它人工智能算法和功能,例如自动识别

物联网应用并进行自适应资源的优化调度[32]
. 

因此,利用近端云计算可以降低物联网数据处

理的规模和能力,提高服务请求的响应速度,增强物

联网和智能物体的功能,从而丰富和促进物联网技

术的发展和应用. 

5.2   5G 

如前所述,移动边缘计算是为了克服在移动计

算和 5G 应用场景下云计算的不足而产生的.因此

5G 将成为多通路边缘计算等近端云计算模式发展

与应用的重要领域. 

2017 年 4 月, 3GPP (3rd Generation Partnership 

Project)在技术规范文档中把支持边缘计算作为 5G

系统的高层特征[33]
.这意味着边缘计算将成为 5G标

准和规范的一部分,在未来的移动蜂窝基站(eNB 或

RNC)中将内置边缘云计算服务器或微型数据中心.

结合 5G 网络本身的高带宽和低延迟特性,边缘云计

算可以为端到端应用提供实时处理和服务,在端和

云之间最大化事务处理的速率.同时,本地通信和处

理可以提供稳定的性能以及较高的隐私和安全性.

这些都将极大地提高 5G 网络的增值服务能力,衍生

出更多丰富多彩的应用. 

以在线直播场景为例,在现场可以部署拍摄角

度不同的摄像机.很显然,这将产生大量的视频数据,

要在目前的 4G 网络中将这些数据通过远程云数据

中心处理之后再传输给现场或者非现场观众是非

常困难的[34]
.在 5G 网络中,可以利用基站直接提供

的计算和存储服务来提高用户的体验.首先,将这些

视频数据传递给基站内部署的近端云服务器.在这

些服务器上,可以对采集的视频数据进行合成和处

理,形成不同高低分辨率的视频数据,让不同的用户

进行选择和观看. 

同时,利用近端云服务器提供的存储能力,热门

视频可以被缓存在这些服务器上供终端用户使用,

这不仅会减少用户的下载延迟,也会减少主干网的

传输压力 .与现有优化视频分享的 CDN(Content 

Delivery Network)技术需要部署专门服务器然而却

离用户还有几跳距离相比,利用 5G 基站中缓存的视

频分发加速效果将更加显著. 

再以提高智能移动终端计算能力的代码或计

算卸载为例.由于智能移动终端和可穿戴式设备在

计算和存储资源等方面的能力有限,因此如何利用

云计算的强大功能来帮助完成自身所需要的计算

或存储任务,是一条解决智能移动终端资源受限问

题的良好途径.然而,由于这些卸载的用户体验严重

依赖于网络延迟,因此这些卸载任务不太适合部署

到远端云计算中心来执行[20]
.但是利用近端云计算

设施来实现代码卸载,不仅可以提高执行效率,还能

节约智能终端的能耗.在 4G LTE 网络下,把智能手

机上的 Tesseract-OCR 代码迁移到 Cloudlet 平台执

行,与在 Amazon EC2-West 上执行相比,不但速度得

到提高,而且能耗降低一半多[35]
.显而易见,能耗的降

低对于智能移动终端而言是非常具有吸引力的一

个特性. 

5G网络将支持D2D通信,即两个终端设备可以

不经过基站的转发而直接进行设备间通信,以降低

基 站 的 通 信 处 理 压 力 . 利 用 这 一 特 性 , 

FemtoClouds
[36]可以在多个终端设备间通过相互协

作而组成一个动态和自我配置的 “毫微云 ”. 

FemtoClouds 利用附近未使用的终端设备在网络边

缘提供计算服务,从而减少了把计算卸载到传统云

数据中心带来的网络延迟.在 FemtoClouds 中,终端

设备通过网络加入终端集群,并将设备信息(包括计

算可用性、可共享的计算、使用历史等)和共享策略

发送到集群中,进而可以向其它终端发送计算代码

和输入数据来卸载计算密集型的任务. 

5.3   智能电网 

智能电网(Smart Grid)是一个自动化、智能化的

电力输送网络,它保证了电力从发电厂产生直到被

用户电器设备消耗的整个电力传输过程中电力的

智能化监控和管理[37]
.智能电网集成了分布式系统、
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网络通信技术以及自动控制理论等来保证电能市

场交易的实时进行和电网上各成员的无缝连接及

实时互动.智能电网有三个层面的含义:首先是通过

传感设备,对发电、输电、配电和供电等过程中的关

键设备进行实时监控;然后将监控获得的电网数据

通过网络系统进行收集并整合;最后通过对监控数

据的挖掘分析,实现对整个电力系统的优化. 

近端云计算可以很容易地解决智能电网发展

过程中遇到的问题并使其获益.相对于现有的集中

式的以及完全分布式的智能电网模型,利用近端云

计算模式,智能电网中集中的数据采集与监控系统

(Supervisory Control And Data Acquisition, SCADA)

可以通过分布式的智能电表(Smart Meters)和微电

网(Micro-grids)进行补充,这不仅可以改善智能电网

的可扩展性、成本、安全性以及电网系统的响应时

间,还可以将一些可再生能源和分布式能源(例如,风

电场、太阳能光伏电场等)接入到主干电网[15]
. 

在近端云计算模式中,智能电网将变成一个层

次之间相互作用的层次化系统[2,38]
.第一层是电网传

感层,负责收集数据、处理一些要求实时响应的数据

以及触发执行器的控制命令.同时,它还会过滤要在

本地进行处理的数据,并将其余的数据发送到更高

层;第二层是微电网层,负责数据的可视化和报告(人

与机器之间的交互)、系统之间的交互以及数据的处

理(机器与机器之间的交互).第三层是 SCADA 和远

端云计算中心层,负责长时间的数据存储和商业智

能分析.在这样一个层次化的系统中,层次越高意味

着地理覆盖面积越大,相互交互的时间延迟越长.因

为层次之间交互的时间可能从秒到分钟(实时分析),

甚至数天(事务分析),这要求利用近端云计算的智能

电网系统需要在低层支持数据的临时存储,在高层

支持数据的半永久存储. 

5.4   虚拟/增强现实 

近年来,随着计算机视觉、人工智能、大数据分

析以及计算和存储技术的发展,虚拟现实、增强现实

以及混合现实等沉浸式技术得到了快速发展和应

用.这些技术可以实时地将一个世界的不同视觉景

象、声音以及情感以高分辨率的声光传递并转换到

另一个世界.虽然现阶段虚拟现实技术主要应用在

游戏、商业会议以及残疾人辅助等方面,但是可以预

见在不远的将来,虚拟现实或者混合现实等技术将

会应用到我们日常生活的多个方面,例如远程聊天,

社交活动等等. 

然而,目前的虚拟现实技术和系统还不能进行

大量复杂的计算和数据处理,例如,捕获和处理用户

面部的表情和感觉细节.同时,虚拟世界的呈现需要

传输大量的视频帧数据,因此只能利用高速的有线

网络进行视频数据传输.无线网络的低带宽和高延

迟还难以满足虚拟现实系统的需要,这在一定程度

上限制了虚拟现实应用的广度和深度[39]
. 

近端云计算为解决虚拟现实等沉浸式技术的

应用障碍提供了一条非常有用的途径.首先,近端云

基础设施能弥补虚拟现实设备的计算和存储能力

的不足.虚拟现实设备可以将用户面部表情细节处

理等需要大计算量的任务交由近端云服务器来完

成.其次,通过在近端云服务器上缓存与远程用户互

动过程中产生的视频和其它数据,可以减少网络数

据的传输量并提高响应速度.同时,利用近端云基础

设施提供的短距离的终端到终端的超高无线近距

离传输通道,虚拟现实系统将不但可以摆脱有线网

络的限制,而且可以利用无处不在的无线网络技术,

实现虚拟现实设备和系统间的无缝连接,从而实现

虚拟现实和物理现实的融合. 

文献[40]提出了一种利用相邻智能移动终端的

GPU 来帮助进行图像渲染的系统,通过把渲染任务

交付给相邻智能设备来执行,不但可以实现高分辨

率的图像渲染效果,提高用户体验,而且可以节省能

耗,提高终端的续航能力.这在一定程度上说明虽然

在虚拟/增强现实领域利用近端云计算还需要克服

一些具体的技术障碍,但是其应用前景非常广阔. 

5.5   无人机 

无人驾驶飞机(Unmanned Aerial Vehicle),简称

无人机,是指利用无线电遥控设备和自有程序控制

装置操控的不载人飞机[41]
.无人机在军事和民用领

域有非常广泛的应用.在军事领域,无人机可以作为

侦察机和靶机等使用.在民用领域,无人机的应用更

加广泛,包括航拍、灾难救援、快递运输、测绘、新

闻报道、野生动物保护等.基于其广阔的应用前景,

无人机的应用开发正在如火如荼的进行中.例如,在

快递领域,无人机可以实现精准及时的快递配送,有

效地节省资源.因此,国内的顺丰以及国外的谷歌、

亚马逊等公司都在研发测试自己的无人机快递服

务. 

尽管无人机的应用前景非常广阔,但其并未得

到大规模的应用.这主要是由于无人机在技术、安全

和监管方面面临着诸多尚未解决的问题.在技术方

面,无人机对于网络延迟的要求比较高,而基于云计

算的处理数据模式延迟比较大,因而很难满足其要
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求.例如,无人机在进入停机位的过程中,一些无人机

的速度非常高(可以达到 10 英里每小时).所有消息

通过集中的云计算中心处理将产生较大的延迟,等

到无人机报告问题时,可能已经错过处理的最佳时

间.其次,无人机面临着严峻的安全问题[42]
.同一空域

可能同时出现执行不同任务的不同公司的无人机,

而且还可能存在飞鸟以及高层建筑等,如何避免无

人机与无人机以及与其它空中物体之间的相互碰

撞,是需要重点解决的安全问题.最后,无人机还面临

着复杂的监管问题[43]
.在一些敏感区域或者民航飞

机航道上,各地的航空管理局是禁止无人机飞行的.

因此,无人机需要在复杂的监管环境中进行飞行.如

何根据地理位置有效地控制无人机的飞行是监管

无人机首要解决的一个问题. 

针对无人机应用面临的挑战,近端云计算给出

了可行的解决方案.首先,近端云计算可以满足无人

机低延迟的需求.根据任务的延迟需求,近端云计算

可以在不同的层次进行数据处理,满足不同延迟的

消息处理需求.例如,将一部分无人机收集的视频数

据的处理任务卸载到边缘云数据中心上,可以很大

程度上减小数据处理的延迟[44]
.其次,近端云计算可

以从无人机自身、相邻无人机、近端云计算设施(例

如,在无人机航线或高层建筑物上部署的节点)、远

端云计算中心多个层次来保证无人机的安全.最后,

近端云计算可以实现基于地理位置的无人机监管

服务.对于禁飞区域,可以在近端云计算设施进行配

置,当无人机接近禁飞的近端云计算设施时,实现主

动避让.另外,还可以在近端云计算设施和远端云计

算中心对无人机飞行的状况和轨迹进行监控,通过

对区域内无人机的信息进行集中地整理,监管部门

可以有效地管理区域内的无人机. 

反过来,无人机也可以作为一种实现近端云计

算的平台或技术.例如,无人机可以为终端设备提供

通信中继服务[45]
.在需要临时增加网络覆盖或者发

生过自然灾害后通信被破坏的地区,无人机可以作

为飞行的基站与卫星或者其它通信基站进行通信

来保证所在区域内的通信服务.无人机还可以作为

一个移动的朵云平台[46]
,为其它的无线终端设备提

供一个小型的云计算平台,使得计算等任务可以从

终端设备卸载到无人机上.在无线传感器网络中,无

人机可以作为一个移动的数据收集平台,将各类传

感器采集的数据统一地收集起来[44]
.因此,相信随着

无人机与近端云计算技术的不断发展,更多实际的

应用问题可以通过无人机与近端云计算技术的相

结合而得到有效解决. 

6 近端云计算面临的技术挑战 

尽管近端云计算拥有广阔的应用前景和发展

机遇,能够解决云计算所面临的难题,但是实现和部

署近端云计算也面临着诸多挑战,包括商业挑战和

技术挑战等.商业挑战主要由公司来推动和解决,本

文不做分析.本文主要分析近端云计算面临的技术

挑战.理清技术挑战有助于知道哪些方面是实现近

端云计算模式需要重点解决的问题,从而为以后近

端云计算的研究指明方向. 

如表 4 所示,本节将从体系结构和模型、网络接

入和管理、资源管理和调度、定价和激励机制、安

全和隐私保护等方面分别介绍近端云计算面临的

技术挑战. 

表 4  近端云计算面临的技术挑战 

技术挑战 主要问题 相关研究 

体系结构和模型 
体系结构 在分布式、异构、能力各异的资源上构建一个可实施部署的体系结构 [2] [3] [18] [47] [48] [49] 

编程模型 建立一个可以根据连接方式和移动特征等选择合适的计算节点的编程模型 [50] [51] [52] [53] [54] [55] [56] 

网络接入和管理 / 管理一个异构、复杂、多变的网络,在保证网络的联通性的同时提供服务 [57] [58] [59] [60] [61] [62] 

资源管理和调度 

资源隔离 屏蔽各类设备在操作系统和硬件上的差异,并实现应用程序的隔离 [20] [56] [63] [64] [65] 

资源发现共

享和配置 
综合考虑设备的移动、服务的可用性和收益等因素的资源发现、共享和配置 [66] [67] [68] [69] 

资源调度 任务能够动态地适应端设备、网络、资源等因素的变化在不同的地点执行 [70] [71] [72] [73] [74] [75] 

定价与激励机制 / 动态的按需定价和有效的参与激励机制 [76] [77] [78] [79] [80] 

安全和隐私保护 

身份认证 不依赖于第三方的、基于地理位置的、轻量化的认证技术 [81] [82] [83] [84] 

访问控制 支持多种用户决策、基于地理位置、满足不同目标和限制的访问控制机制 [85] [86] [87] 

隐私保护 轻量级的敏感数据隐私、使用隐私和位置隐私保护机制 [88] [89] [90] [91] 
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6.1   体系结构和模型 

体系结构和模型是实现及应用近端云计算模

式的基础.因此,首先需要研究近端云计算的体系结

构和模型. 

6.1.1 体系结构 

相对于集中部署的云计算来说,近端云计算的

体系结构更加复杂.首先,近端云计算中资源的种类

更多,既包括集中部署在数据中心中的资源,也包括

分布在网络上的资源(例如,路由器、边缘服务器等),

以及动态移动的终端资源等.其次,资源是分布式和

小型集中式相结合的,这些资源的地理位置分布范

围很广.资源之间相互连接的方式不仅包括有线,还

包括各种无线连接方式(例如,Wi-Fi、Wi-Max、蓝牙、

3G、LTE 等).然而,这些连接方式的传输速率和延迟

各异.最后,近端云计算模式中各类资源往往是异构

的,而且能力差异大.如何在这些分布式、异构、能

力各异的资源上构建一个可实施部署的体系结构

非常具有挑战性. 

现有的针对雾计算[2]和露计算[18]的体系结构研

究工作,只是给出了简单的层次划分,并没有给出可

实施部署的体系结构.虽然针对移动边缘计算的体

系结构研究相对较多[3,47,48]
,但与具有普遍意义的近

端云计算相比,移动边缘计算没有考虑终端设备的

协作. 

近端云计算的体系结构研究,可以参考现有的

云计算体系结构[49]和移动边缘计算的体系结构[47]
,

将原有的体系结构向近端设备(例如,路由器、边缘

服务器)和终端设备进行扩展和扩充,并考虑终端设

备之间的相互协作.针对近端云计算体系结构的研

究,可以先设计一个较为通用的体系结构模型标准.

在此基础上,再针对特定的应用场景研究适合不同

应用场景需求的体系结构. 

6.1.2 编程模型 

对于近端云计算来说,研究类似于云计算中的

MapReduce
[50]编程模型是非常必须的.因为统一的

编程模型可以隐藏近端云计算模式中的复杂管理

功能,让开发人员不用考虑近端云计算模式中动态、

异构、层次化的各类资源,只需要关注应用本身的逻

辑,从而加快近端云计算模式应用的开发.但是,和云

计算相比,近端云计算的编程模型更加的复杂.首先,

计算资源的种类繁多,而计算可以在任何资源节点

上进行,如何协调同一计算任务的执行地点,并汇总

计算结果是一项具有挑战性的任务;其次,近端云计

算中节点的连接方式各异,而且存在移动的节点.因

此,在任务分发之后,一些计算节点在返回结果之前

可能已经无法访问.如何根据节点的连接方式和移

动特征,选择合适的参与节点也非常具有挑战性. 

Hong 等[51]针对未来互联网应用提出了一种高

级编程模型,该模型具有可按需扩展以及大规模地

理位置分布和延迟敏感的特点.然而,其中的计算节

点是固定的.Orsini 等[52]提出的 CloudAware 通过一

个上下文管理器来估计网络的连接状态,并通过求

解优化问题(例如,最小化计算时间)来切分应用和执

行卸载策略.不过,CloudAware 只是一个抽象的编程

模型.Foglets
[53]支持发现与应用程序需求匹配的资

源,并可以根据传感器的移动特征和动态的计算需

求对应用程序的组件进行迁移.MCEP
[54]通过实时

迁移,能够根据位置信息按需动态地配置计算资源,

从而降低延迟、网络利用率和处理开销.但是 Foglets

和 MCEP 都是基于自己定义的数据模型和应用程

序接口.FogFlow
[55]利用标准化的应用程序接口来

实现云和边缘之间的编程模型.不过,目前 FogFlow

只针对智慧城市,如果应用到其它的场景中,还需要

进行适当的修改.IOx
1提供了一个可以无缝跨越不

同网络边缘设备的应用程序支持框架和计算平

台.IOx通过开放式的应用程序开发环境向开发者提

供了对应用程序整个生命周期(包括:开发、分发、

部署、托管、监视和管理)的管控.但是 IOx 并不开

放而且依赖于很昂贵的硬件.ParaDrop
[56]是一种边

缘计算框架,它可以使第三方开发者利用距离终端

最近的接入设备(例如,Wi-Fi 接入点或家用机顶盒

等)上的计算资源.ParaDrop 通过开发者 API 支持服

务的动态安装,并且支持基于策略的资源管理.但是

ParaDrop 主要针对轻量化的应用程序. 

为了加快近端云计算模式的应用,需要研究结

合近端云计算模式特征的通用编程模型.这种通用

编程模型可以根据计算任务的需求(例如,延迟要求

等),能够在端、相邻端、近端云计算设施和远端云

计算中心中选择一个或者多个节点执行计算任务.

具体在哪里执行,开发人员可以自己定义,也可以根

据一定的匹配算法或者机器学习的方法,综合考虑

任务的需求让任务自动地选择执行节点. 

6.2   网络接入和管理 

和传统云计算相比,近端云计算的网络更加复

杂多变.首先,近端云计算的网络往往是异构的,既包

                                                                 

1 IOx - App Developer's guide, https://developer.cisco.com/media/i

ox-dev-guide-3-10-16/ 2017,7,10 
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括稳定可靠的有线连接,也包括存在不确定性的无

线连接;其次,近端云计算的网络由于端设备的移动,

使得端设备连接的网络会随着位置的变化而变化,

而且端设备连接的网络存在断开的可能;再者,近端

云计算支持端设备之间的相互协作,这要求端设备

可以在不依赖于其它网络基础设施的情况下构建

协作网络,而且网络需要支持节点的加入、离开和移

动.管理这样一个异构、复杂、多变的网络,保证网

络的联通性,并在其上提供服务非常具有挑战性. 

最近一些新兴的网络技术,例如软件定义网络

(SDN)和网络功能虚拟化(NFV),为创建灵活且易于

管理的网络提供了解决方案.将SDN和NFV技术应

用于近端云计算模式可以简化网络实施和管理的

复杂度,增加网络的可扩展性并降低成本.ETSI ISG 

MEC 建议通过 SDN 和 NFV 管理网络资源,不仅可

以减少部署开销,还可以提供一个通用的业务流程

管理基础架构[57]
.在近端云计算中,集成SDN技术最

大的挑战是如何适应终端设备的移动性以及不可

靠的无线网络连接.Ku 等[58]提出了用于移动/车载

自组织网络(MANET/VANET)的基于 SDN 的移动

云架构,其基于 SDN 的频率选择架构可以适应异构

的无线网络接口,并支持特权业务预留和调频通信

等应用.除此之外,如何放置不同的网络控制器(包括

持久连接的边缘设备和间歇连接的终端设备)以及

在哪里部署网络控制器也是在近端云计算中应用

SDN 需要解决的问题[59]
.解决这些问题需要根据具

体的近端云计算应用的需求,研究针对性的 SDN 架

构和系统. 

NFV 可以通过虚拟化近端云计算中的网关、交

换机、防火墙等设备来增强近端云计算中网络资源

管理的灵活性.NFV 已经在数据中心网络[60]、蜂窝

核心网络[61]中得到了应用.相比之下,这些网络中的

设备具有丰富的计算资源,而近端云计算中很多终

端设备的资源非常的有限.因此,在近端云计算应用

NFV 需要重点考虑有限的资源问题和虚拟化网络

设备的性能[62]
,同时也需要结合近端云计算应用和

服务的特定需求. 

6.3   资源管理和调度 

资源管理和调度是各类应用程序在近端云计

算系统中运行的基础.本节从资源隔离、资源发现、

共享和配置、资源调度三个方面来介绍近端云计算

资源管理和调度面临的挑战. 

6.3.1 资源隔离 

为了利用各类计算设备的资源,需要解决资源

的隔离问题.首先,因为不同计算设备的软硬件是异

构的,要想把这些异构的资源利用起来,就需要屏蔽

设备在操作系统和硬件上的差异;其次,同一计算设

备上往往会运行多个应用,这些应用会共享设备的

资源.为了避免因为一个应用程序的失败而造成其

它应用或者整个系统的崩溃,就需要将这些应用隔

离开来;最后,在设备上,特别是在终端设备上,往往

存储着用户的隐私数据.为了保护用户的隐私和安

全,往往需要隔离开第三方的应用程序. 

虚拟化技术是实现资源隔离的一种有效手段.

常用的虚拟化技术包括虚拟机监控器(Hypervisor)

和容器(Container).虚拟机监控器可以实现系统级的

虚 拟 化 , 是 云 计 算 中 常 用 的 虚 拟 化 技

术.Cloudlets
[20,63]就利用了这种虚拟化技术.相对于

虚拟机监控器来说 ,容器是更轻量级的虚拟化技

术.ParaDrop
[56]则采用了容器虚拟化技术.因为容器

是在操作系统层实现的虚拟化技术,因此相对于虚

拟机监控器来说,其灵活性更低.Condroid
[64]是一种

基于容器的轻量级虚拟化技术,使得一个Android设

备可以托管多个独立的 Android 虚拟机.但即便如

此,虚拟机监控器和容器这些系统级的虚拟化技术

仍然无法支持一些资源更少的设备(例如,IoT 等)的

资源隔离需求.FlowFence
[65]通过构建一些隔离模块

并在 sandbox 中操作敏感数据,从而可以实现对 IoT

应用中敏感数据的有效控制.但是,支持 FlowFence

需要按照 FlowFence 的逻辑重写相应的 IoT 应用. 

因为近端云计算中设备的能力差异很大,具体

采用哪种资源隔离技术,还需要根据设备的计算能

力和应用场景的需求进行综合考量.此外,访问控制

可以通过隔离第三方应用可访问的内容,从而有效

地解决资源隔离的问题. 

6.3.2 资源发现、共享和配置 

资源发现 和共享 (Resource Discovery and 

Sharing)是终端设备实现对等协作以及利用近端云

计算设施中资源的基础.因为终端设备的位置会变

化,在位置变化之后,终端设备需要能够及时发现附

近可用的其它终端设备以及近端云计算设施.而且,

终端设备也需要能够在新的位置将自身空闲的资

源共享给其它设备使用.Liu等[66]提出了一种自适应

的资源发现方法,该方法根据网络环境的不同自动

地在集中式和洪泛策略之间进行切换 ,以节省能

耗.Nishio 等[67]提出了一种异构资源共享框架,通过

将诸如 CPU、通信带宽和存储等异构资源映射成

“时间”资源.因此,资源共享问题可以形式化成一个
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最大化面向服务的效用函数问题.不过,这里的效用

函数只考虑了延迟因素.然而,在近端云计算中,资源

发现和共享除了需要考虑能耗和延迟因素外,还需

要考虑设备的移动、服务的可用性甚至收益等因素. 

资源配置(Resource Provisioning)是在用户请求

资源时向用户分配其所需的资源.Aazam 等[68]提出

了一种基于资源需求预测的资源配置方法.通过综

合考虑用户的需求、服务的类型和价格模型定义支

出函数,从而提前为用户分配资源.然而,对于很多应

用来说,很难准确预测其需求的资源量.Skarlat 等[69]

提出了一个雾计算资源配置的概念框架,通过形式

化一个优化问题在运行时进行资源配置.但是,由于

优化模型所考虑因素的限制,使得这个框架的通用

性非常有限.近端云计算的资源配置需要综合考虑

应用的需求和资源的存储、计算、网络带宽以及价

格等因素.除此之外,近端云计算的资源配置需要满

足应用延迟的要求,因此还需要考虑延迟因素.此外,

近端云计算的资源配置还需要考虑设备的移动性.

因为终端设备的移动会造成可用资源的状态和网

络延迟产生变化. 

6.3.3 资源调度 

近端云计算中的资源调度之所以具有挑战性,

一方面是因为近端云计算中计算、存储等功能可以

在端设备本身、相邻端设备、近端云计算设施和远

端云计算中心中的任何一处执行,可供选择的执行

位置较多;另一方面是因为近端云计算中资源调度

除了需要考虑计算或存储等任务完成所需要的资

源因素外,还需要考虑终端的移动性、延迟等因素.

要解决近端云计算中的资源调度问题需要解决这

些问题:如何实现端与端之间的对等协作,以及终端

和近端云计算设施、远端云计算中心之间的资源调

度;在不同的层次之间选择什么样的调度粒度;如何

切分应用程序,使其可以在端设备、近端云计算设施

和远端云计算中心之间实现并发和同步;如何执行

调度决策,使得调度能够动态地适应端设备、网络、

资源等因素的变化. 

弹性资源调度是云计算最主要的特征之一.因

此,作为云计算向终端设备的扩展,近端云计算也应

当能够支持资源的弹性调度.Zhan 等[70]总结了云计

算中弹性资源调度方法.Kavvadia 等[71]提出了一种

基于无容量限制设施选址的弹性虚拟机放置方

法.Liu 等[72]提出了一种激进式的资源调度方法,通

过激进的资源分配策略来保证服务质量.这些弹性

资源调度方法大都以虚拟机为粒度进行资源调度.

相比之下,近端云计算则需要考虑更加细粒度的弹

性资源调度,而且在资源调度的过程中需要结合设

备的位置信息、延迟要求等多种因素. 

计算卸载(Computation Offloading)也是资源调

度的一种形式,通过将一部分任务迁移到其它设备

执行来扩展终端设备的能力,从而有效地解决终端

设备资源有限问题.Chun 等[73]提出了应用程序在端

设备和云之间迁移的方法 CloneCloud,它使用静态

代码分析器在应用程序字节码中自动标记可能迁

移的点.Barbera 等[74]研究了移动终端利用云平台进

行计算卸载以降低移动终端的带宽和能量消耗的

方法.Kosta 等[75]提出了一个卸载手机应用到云平台

的计算架构 ThinkAir.这些计算卸载方法也可以应

用到近端云计算的计算卸载中.和上述现有的计算

卸载方法相比,近端云计算中的计算卸载需要考虑

计算执行的位置、端设备的移动性和延迟需求等多

种因素,以使得应用和服务能够通过计算卸载以充

分利用近端云计算的优势. 

6.4   定价和激励机制 

从已有近端云计算的相关研究工作可以知道,

近端云计算的参与者包括:1)云服务提供商,希望将

自己的服务扩展到终端设备上;2)互联网服务提供

商和无线网络运营商,可以构建近端服务设施来连

接云服务提供商和终端用户;3)终端用户,可以共享

自己空闲的计算、存储和网络等资源,也可以通过利

用其它终端或者服务提供商提供的资源以扩充自

身设备的能力.为了保证各个参与者的利益,实现类

似于云计算的“随用随付”(pay-as-you-go)的原则,首

先需要解决的就是定价问题.例如,如何为不同参与

者的资源进行定价,以及如何在不同的参与者之间

进行收益的分配等[76]
.另外,还可以参考云计算中的

动态定价机制[77]
,动态地给近端云计算的资源服务

进行定价,以最大限度地提高收益和资源利用率.再

者,近端云计算支持端设备之间组件自组织的协作

网络,因此还需要结合近端云计算应用的特点研究

不依赖于第三方或者基站协助的定价机制[78]
. 

激励机制(Incentive Mechanism)可以激励终端

用户参与到近端云计算系统中.因此,为了加速近端

云计算的实现和部署,需要研究有效的激励机制.但

是,因为终端用户的存在,使得近端云计算中影响参

与者参与的因素不再是单纯的经济收益.例如,如果

终端用户共享自己的资源可以帮助自己的亲人或

者朋友,终端用户参与的积极性会提高[79]
.因此,近端

云计算的激励机制可以结合用户的社交属性来激
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励更多的用户参与到资源的共享合作中来.再者,如

果终端用户的参与可以提高自身的计算体验的话,

终端用户也会非常乐意参与到近端云计算中[80]
.因

此,在近端云计算的激励机制研究中要充分考虑各

个参与者的特点,通过挖掘各个参与者的参与动机

从而激励用户参与到近端云计算中.另外,还可以结

合应用场景的特点,将激励转换成虚拟货币等较为

通用的激励,使得用户可以利用通用的虚拟货币来

换取自身所需的资源. 

6.5   安全和隐私保护 

随着人们安全和隐私保护意识的增强,安全和

隐私保护变得越来越重要.与云计算相比,近端云计

算既具有在本地或近端解决安全和隐私保护问题

的优势,也同时面临着更加严峻的安全和隐私保护

问题[92]
.首先,近端云计算涵盖了很多终端设备,而这

些终端设备存在潜在的安全问题.以Android设备为

例来说,有 82%的 Android 设备存在 25 个安全漏洞

中的至少一个[93]
;其次,近端云计算中终端设备接入

的网络多种多样,而这些网络的安全性难以保障,使

其更容易受到攻击.以 Wi-Fi 网络为例,据统计1
,49%

的家用 Wi-Fi 是不安全的,80%的家用路由器使用的

是默认密码;89%的公共 Wi-Fi 热点是不安全的.最

后,在近端云计算中,节点的分布横跨了端、网络(近

端)和云(远端),跨域实施安全和隐私保护的难度更

大.而且,一些传感设备的资源非常有限,这就造成现

有的很多安全保护技术无法被直接使用,因为它们

所需要的资源无法得到满足[94]
.下面讨论一些可以

用于实现近端云计算安全和隐私保护的技术. 

6.5.1 身份认证 

身份认证是安全保护的第一道防线.近端云计

算中的身份认证面临着如下挑战.首先,近端云计算

支持端设备的相互协作,因此需要支持不依赖第三

方认证设施的身份认证技术;其次,近端云计算中很

多终端设备的资源是有限的,因此轻量级的身份认

证技术是非常必要的;再次,近端云计算支持地理位

置的服务,如何实现基于地理位置的身份认证,以及

实现在用户位置切换之后,不需要用户重新进行身

份认证也是一个问题;最后,如何在近端云计算的多

个架构层次之间完成身份认证.已有的身份认证技

术很多,部分可以应用到近端云计算中来克服上述

挑战.Toosi 等[81]对云计算中的身份认证技术进行了

                                                                 

1 Wifi Network Security Statistics/Graph, http://graphs.net/wifi-stat

s.html 2017,7,10 

总结 .Ibrahim 等 [82] 提出了一种身份认证系统

Octopus,允许任何雾计算用户和雾计算节点相互认

证,但是这种方法中的雾计算节点存储了信任域内

所有用户的凭据信息.Bouzefrane 等[83]使用近场通

信(Near Field Communication, NFC)来验证终端设

备是否能将任务卸载到已认证的本地云中.Yang 等
[84]则提出了一种允许终端用户从一个区域迁移到

另一个区域的身份认证技术.除此之外,还可以借鉴

云计算和 P2P 网络中的身份认证技术,通过在这些

现有的身份认证技术中增加位置等信息来使得其

更加适合于近端云计算的应用场景.例如,在认证过

程中增加诸如时间、所在位置、设备等状态信息,

不仅可以增强认证的安全性,还可以简化某些情况

下的认证过程. 

6.5.2 访问控制 

访问控制在身份认证的基础上,根据身份的合

法性对资源访问请求加以控制.访问控制技术已经

成为了云计算可靠的安全保障措施之一 [85]
. 

Almutairi 等[86]提出了一种应用于多云环境的基于

角色控制策略的分布式访问控制框架,以支持域角

色映射和限制验证.Dsouza 等[87]提出了可以用于雾

计算的基于策略的资源访问控制方法,以支持异构

资源之间的安全协作和互操作.在近端云计算中应

用访问控制技术还需要解决下面这些问题:如何明

确近端云计算中的用户角色以及权限范围;如何结

合近端云计算的地理位置特征,实现基于地理位置

的访问控制;如何在不同的层次中分发权限控制策

略以满足不同层的目标和资源限制需求等.解决以

上这些问题需要结合具体的近端云计算应用场景

的特点,针对性地设计访问控制策略. 

6.5.3 隐私保护 

和云计算相比,近端云计算由于覆盖了各种各

样的用户终端设备,使得应用可以更容易地收集用

户的敏感数据.另外,端设备的资源往往非常有限,而

隐私保护算法往往都需要消耗很多的资源,这就需

要将很多用户的敏感数据传输到近端或者远端云

计算中心进行处理.如果在网络上明文传输敏感数

据,会造成用户的隐私泄露.同态加密(Homomorphic 

Encryption)技术可以实现在不解密的情况下对敏感

数据进行处理,因此可以实现在近端或者远端云计

算中心处理敏感数据的同时保护用户的隐私[88]
.另

外,差分隐私(Differential Privacy)可以用于确保在统

计查询的情况下不泄露数据集中任意单个条目的

隐私[89]
.除了数据隐私外,使用隐私和位置隐私也是
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近端云计算隐私保护的重要内容[90]
.例如,因为终端

设备使用附近近端云计算设施中的资源,使得近端

云计算设施可以很容易地根据自身的位置,以及用

户的使用时间和使用模式等信息来推测出用户的

地理位置信息和使用隐私.使用隐私和位置隐私最

有效的保护方式是匿名和身份混淆,即便近端云计

算设施知道用户在附近,但也无法识别出该用户[91]
.

另外,用户在选择近端云计算设施时,可以不单纯地

根据位置信息进行决策,而是结合延迟、用户评价等

多种因素动态地选择近端云计算设施,以避免近端

云计算设施通过其本身的位置推测出用户的位置. 

7 结论 

本文讨论了云计算在发展过程中所遇到的瓶

颈,揭示了云计算的基本特征及其发展演化的必然

趋势.在此基础上,对后云计算时代出现的新型网络

计算模式进行了简单介绍,并总结了这些网络计算

模式的基本特征.接着,对几种近端云计算模式,即雾

计算、移动边缘计算和边缘计算等进行了详细地分

析、比较和总结,使读者能够掌握它们各自的特点以

及细微区别.另外,为了使读者能够清晰地了解近端

云计算的发展前景及其面临的困难,本文还通过一

些具体的应用例子分析和总结了近端云计算发展

所面临的机遇和技术挑战.相信随着云计算问题的

日益突出以及近端云计算实践经验的不断积累,在

不久的将来,近端云计算无疑会成为后云计算时代

产业界和学术界开发和研究的一个新热点. 
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Background 

Cloud computing is a form of Internet-based computing 

paradigm that provides ubiquitous, on-demand access to a 

shared pool of configurable computing resources (e.g., 

computation, storage, application, and services). Since its 

introduction in 2007, cloud computing has attracted a lot of 

attention and has developed rapidly over the last decade. 

However, the centralized cloud computing is difficult to meet 

the requirements of some emerging applications and services, 

such as the Internet of Things, smart city, and smart grid. 

Therefore, in recent years, a variety of network computing 

paradigms, such as fog computing, multi-access edge 

computing, and edge computing are proposed by industry and 

academia. Although with different terms, they have the same 

basic idea: further expanding the cloud computing and moving 

the computing infrastructure from remote data centers to edge 

routers, based station and servers that are close to end-devices, 

thus overcoming the bottleneck of cloud computing and 

providing better performance and user experience. These 

post-cloud computing paradigms can be collectively referred to 

as near-end cloud computing. Summarizing these near-end 

cloud computing paradigms makes it easier to understand the 

underlying causes of these paradigms, and to understand their 

application scenarios and the challenges they face in order to 

study them in depth. 

This paper systematically summaries the emerged network 

computing paradigms in recent years, and then tries to capture 

the basic features of these new paradigms. First, the main 

technology and application bottlenecks encountered in cloud 

computing are analyzed, which include device and network 

heterogeneity, end and near-end equipment idleness, and the 

complexity of application scenarios. Second, the conception 

and architecture of the recently proposed near-end cloud 

computing are analyzed and presented. Third, the analysis of 

three typical near-end cloud computing is given, i.e., fog 

computing, multi-access edge computing and edge computing. 

Then, the opportunities and challenges of near-end cloud 

computing are discussed. Finally, the future development of 

near-end cloud computing is prospected and the paper is 
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