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摘要:密码协议安全验证分析是信息安全重点研究之一。常用的密码协议安全分析（例如，形式化分析、计

算模型分析、计算可靠的形式化分析）只能从理论上验证或证明密码协议的安全，无法确保密码协议代码

实际执行的安全。只有当密码协议在代码执行时被验证或证明安全，才能保障密码协议在实现中是安全的。

因此，代码级的密码协议安全验证分析是值得关注的方向。本文分别从自动模型提取，代码自动生成，操

作语义，程序精化四个方面，综述代码级的密码协议安全验证分析，并对当前代码级的密码协议安全验证

分析领域的最新成果进行详细的比较、分析、总结和评论。文中以常用的程序语言（C，Java, F#等）编写

的密码协议为例，重点阐述密码协议代码执行的安全验证分析，并展望代码级的密码协议安全验证分析的

研究方向。 
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Abstract: Security verification analysis of cryptographic protocols is one of the most important 

fields of researching the information security in network. Although common ways to analyze the 

security of cryptographic protocols (such as formal analysis, computational model analysis, and 

computational sound formal analysis) can theoretically verify or prove whether cryptographic 

protocols are secure, they can’t guarantee that cryptographic protocols are secure in the process of 

implementation on real code. However, if cryptographic protocols are verified or proved to be 

secure during the process of implementation on real code, it can be insured that cryptographic 

protocols are implemented safely. Therefore, it is worthwhile to focus on the field of researching 

security verification analysis of cryptographic protocols implemented on real code. In this paper, 

first of all, we summarize the research status of security verification analysis of cryptographic 
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protocols at home and abroad. Furthermore, we summarize the research status of security 

verification analysis of cryptographic protocols implemented on real code, there are four branches: 

automated model extraction, automated code generation, operational semantics and program 

refinement. Meanwhile, we compare, analyze, summarize and comment the latest achievements in 

the research of security verification analysis of cryptographic protocol simplemented on real code. 

In this paper, taking common programming languages as examples (such as C, Java, F#, and so 

on), we carry out the discussion and focus on four kinds of security analysis.Based on classical 

abstract theories, automated model extraction analyzes the security of a cryptographic protocol by 

applying an abstract mapping, which maps the properties of a cryptographic protocol from 

concrete program state space onto a corresponding abstract model. Automated code generation, 

based on the specifications of a cryptographic protocol, generates the codes automatically and 

analyzes the security of a cryptographic protocol with these codes. The security analysis of 

cryptographic protocol implementation on real code which is based on operational semantics 

analyzes the security of the properties of a cryptographic protocol, such as the sequence of the 

traces, the match of messages during the process of the implementation of a cryptographic 

protocol and so on. The program refinement security analysis analyzes the security of a 

cryptographic protocol by applying the relation of the program refinement. At the end of this paper, 

we prospect the research direction of security verification analysis of cryptographic protocols 

implemented on real code in six parts: Model checking techniques (such as program refinement, 

program verification and so on) are applied to analyze and verify cryptographic protocol 

implementation on real code; Based on Dolev-Yao model, the security of cryptographic protocols 

is automatically analyzed and verified on real code; Programming languages(C/C++, Java，F# and 

so on)  are applied to build models or frames (F7，CoSP，Spi2Java,etc)in the process of  security 

verification analysis of cryptographic protocols; Security verification analysis of cryptographic 

protocol implementation on real code is based on semantic security; Computational sound formal 

analysis is applied to analyze and verify the security of cryptographic protocol implementation on 

real code; Concurrency security verification analysis of cryptographic protocol implementation on 

real code is developed. 

 

Keywords: cryptographic protocols ;model; codes; implementation; security verification 

1 引言 

安全的密码协议是开放网络空间信息

安全传输
[1][2]

，严防用户隐私泄露的关键技

术。一直以来，密码协议安全验证分析是衡

量协议安全可靠的重要手段。随着大数据、

云计算等新型网络的兴起，传统单一的端到

端网络通信模式已转换为多对一、多对多的

新型网络通信模式。在这种新型的网络环境

下，通信信息更易受到攻击，用户的隐私更

易泄露
[3][4]

。因此，常用密码协议的安全验

证分析（例如，形式化分析、计算模型分析、

计算可靠（computational soundness）的形式

化分析）已无法满足新型网络通信模式的信

息安全需求。因此需对密码协议的安全验证

分析提出更高要求
[5]
。 

常用的密码协议安全验证分析只能验

证或证明协议的理论安全，无法确保密码协

议在代码实际执行中的安全性。究其原因，

是无法考虑下述几种情况：（1）程序设计语

言的语法和语义结构（例如，C 语言内存泄

漏、指针越界、缓冲区溢出等）；（2）程序

代码执行时产生很多临时的异常情况（例

如，函数调用的不确定返回值、程序中断、

程序断言等）；（3）程序代码实际执行的运

行环境（例如，不同网络环境、不同语言环
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境等）。由此可见，代码级的密码协议安全

验证分析比形式化模型或计算模型下的密

码协议安全验证分析复杂。故代码级的密码

协议安全验证分析是新的研究方向
[6]
。 

代码级的密码协议安全验证分析作为

一个新的研究方向，在国内外处于起步阶

段。在国外，代码级的密码协议安全验证分

析的研究有：代码模型提取
[7]
; 代码自动生

成
[8]
; 操作语义分析

[9]
; 精化（refinement）

验证分析
[10]

。在国内，仍以常用的安全验证

分析为主，例如，基于网关口令的认证
[11]

、

基于关键字域可变协议的验证
[12]

等。这些安

全验证分析基于计算语义安全来分析密码

协议的安全性，或用现有工具和软件检测模

型技术来验证密码协议是否安全
[13][14]

。在代

码级上分析密码协议实际执行是否安全的

相关研究则少之又少。 

本文对密码协议代码执行的安全验证分

析进行综述。以常用的程序设计语言（例如，

C 语言，Java 语言和 F#语言等）编写的密码

协议为实例 ，综述密码协议代码实际执行

的安全验证分析。 

本文综述结构（见图 1），第 2节简介常 

计算可靠分析

形式化分析

计算可靠的

形式化分析

代码级的安

全验证分析

代码模型提取

操作语义分析

代码自动生成

程序精化分析

总结与未来

研究方向

第2节 第3节 第4节

 

用密码协议安全验证分析；第 3节讨论代码

级的密码协议安全验证分析（重点综述），

包括四个方面：（1）密码协议代码模型提取

的安全验证分析。代码模型提取以经典的抽

象理论作为基础，引入一个抽象映射，把密

码协议属性从具体的程序状态空间映射到

抽象的模型中，从而分析协议的安全性。本

质是避免状态空间爆炸问题；（2）代码自动

生成的安全验证分析。代码自动生成是通过

密码协议规范自动生成协议代码，从而分析

协议的安全性。作用是为了清楚了解密码协

议代码实际执行的过程细节，避免协议执行

时产生漏洞。原理是引入一个抽象映射，把

密码协议属性从抽象模型映射到具体的模

型中；（3）操作语义的安全验证分析。基于

操作语义的密码协议代码执行安全验证分

析是对密码协议执行轨迹，简称迹（traces）

的顺序、消息的匹配等属性进行安全验证分

析。本质是分析密码协议参与者之间的交互

式通信行为安全；（4）代码执行精化的安全

验证分析。精化的安全验证分析是基于密码

协议代码执行程序的精化关系，从而分析协

议的安全性。作用是精化后的程序可以替代

精化前的程序。原理是精化后的程序产生的

行为不会多于精化前的程序。本质是验证密

码协议代码实际执行的安全属性归结为精

化关系的验证；第 4节总结与展望未来研究

方向。 

2 常用密码协议安全验证分析 

密码协议安全验证分析是验证或证明

协议安全属性是否成立，确保密码协议执行

时没有缺陷。常用的密码协议安全验证分析

有三类：形式化分析、计算模型分析、计算

可靠的形式化分析。 

（1）密码协议形式化分析。形式化分析

对协议的各要素进行抽象符号化，然后基于

数理逻辑的推导，从而发现密码协议中的缺

陷。文献[15]正式提出密码协议安全验证的

形式化分析，形成以 Dolev-Yao 模型假设[16]

为基础的形式化安全分析方法。文献[17]首

次在密码协议的形式化分析中应用数理逻

辑推导，称之为 BAN 逻辑。BAN 逻辑是密

码协议形式化安全验证分析的一个里程碑。 

（2）密码协议计算模型分析。计算模型

分析采用概率大小衡量密码协议的安全性，

其理论基础为计算理论（例如，可忽略函数、

多项式时间、计算不可区分性等），并涉及

难解的数学问题（例如，大整数因式分解，

离散对数，椭圆曲线等）。相关研究见文献

[18][19][20]。 

（3）密码协议计算可靠的形式化分析。

计算可靠的形式化分析是形式化模型与计

算模型有机结合的一种密码协议安全验证

分析方法。它证明协议属性如果在形式化模

型下安全，则在计算模型下也必然安全，即

密码协议安全属性的形式化分析与计算模

图 1  综述结构 
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型分析等价，具有代表的是 Abadi Rogway

方法
[21]

（简称 AR 方法）。基于 AR 分析方

法，文献[22]进一步提出密码协议计算语义

与形式化模型结合的分析方法，从协议的逻

辑语义分析其安全性。文献[23]证明协议属

性在计算语义与形式化两种不同的模型下

是安全的，即密码协议安全属性的可靠性

（soundness:表示在交互式证明系统中两个

状态或模型变换时，某一属性变化的概率可

忽略不计，即协议属性可靠）。文献[24]提

出自动的密码协议安全可靠性证明，提升了

密码协议安全属性的可靠性，并得实际应用
[25]。基于计算语义与形式化模型，文献[14]

提出刚性与相似性概念的安全验证分析方

法。这种分析方法以密码协议语法和语义赋

值为理论构建有攻击能力模型的非自由消

息代数理论框架，同时证明协议在该框架内

满足安全的可靠性。 

常用的密码协议安全验证分析已取得

丰硕的成果[6]，但无法考虑密码协议代码实

际执行时存在的问题：①程序语言结构困难

（例如，C 语言的内存泄露，Java 封装，F#

语义等）；②从密码协议规范到代码执行产

生漏洞（例如，程序中断，变量的不正确使

用等）；③程序代码执行迹的困难（例如，

代码的消息匹配，函数调用的不正确返回值

等）；④程序代码执行的行为困难（例如：

在具体状态空间下，密码协议的属性验证）。

要解决这一系列问题，需拓展更为复杂的密

码协议代码实际执行安全验证分析。 

3 代码级的密码协议安全验证分

析 

密码协议设计的最终目的是转换成实

际执行的程序代码。在进行安全验证分析

时，常用的密码协议即使在理论上被严格证

明是安全的，但实际执行中由于引入新的不

安全因素，也会导致协议实际执行不安全，

因此，代码级的密码协议安全分析重点研究

密码协议代码实际执行安全。 

3.1 代码模型提取安全验证分析 

模型提取方法来源于程序属性的抽象

解释论
[26]

和经典的抽象理论
[27]

。代码模型提

取是把密码协议的某一具体属性映射成它

的某一抽象属性，并证明如果抽象属性成

立，那么具体属性也成立。不妨设P 是协议，

E 是环境， M 为建模，具体协议模型为：

 ( , )
c

M M P E ， ( )是抽象映射，则抽象模

型为( )
c

M 。不妨设为密码协议的具体属

性，它对应的抽象属性为 ( )  。代码模型

提取的数学表示为( )
c

M ├   ( )
c

M ├

。“├”表示推导“”表蕴含。由此可

见，代码模型提取考虑二个因素：①映射函

数 ( )的可靠性。文献[28]把密码协议代码

（用 C 语言编写程序代码）的注释假设为可

信任项，并把它作为模型提取研究一部分。

②协议环境（例如，语言特征，程序运行的

环境等）。由于 Java 语言、F#语言等是具有

良好封装性的高级语言，所以在代码模型提

取中侧重于考虑程序运行的环境问题。 

不同程序设计语言的语义、语法、句法 

不尽相同。例如，C 语言考虑指针，Java 语

表 1 External Trust Assertions 

霍恩子句模型化 入侵者能力 

knows(nil) 入侵者建立

列表 knows(cons(X,Y))<-knows(X),knows(Y)
 

knows(X)<-knows(cons(X,Y))
 

入侵者读取

列表所有基

本信息 

knows(Y)<-knows(cons(X,Y))
 

knows(crypt(X,Y))<-knows(X),knows(Y)
 

入侵者能够

加密 

knows(pub(X))
 

入侵者知道

公钥 

knows(X)<-knows(crypt(X,pub(Y))), 

knows(prv(Y))
 

入侵者用他

知道的解密

密钥能够解

密密文 

knows(X)<-knows(crypt(X,prv(Y))), 

knows(pub(Y))
 

knows(X)<-knows(crypt(X,sk(Y,Z))), 

knows(sk(Y,Z))
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言进行封装，F#语言具有相对完备的语义且

封装程度更高。下面分别综述常用三种语言

C、Java、F#的密码协议代码模型提取安全

验证分析。 

3.1.1C 语言模型提取分析 

C 语言的主要特点是指针运算和函数，

但密码协议的规范无法表达 C 语言的内部

函数（例如，allocation, pointer 等）与外部

函数库（例如，memcpy, strcpy 等）的链接，

这使密码协议代码安全验证分析变得复杂

和困难。为解决这一矛盾，C 语言代码模型

提取把具体模型的协议代码映射为抽象模

型的协议规范，然后根据抽象模型的协议规

范进行安全验证分析。本小节从三个方面综

述 C 语言的密码协议代码模型提取：(1)基

于“信任断言”分析；(2)基于自动化分析；

(3)基于中间语言分析。 

（1）基于信任断言分析。信任断言分析

是一种 C 语言代码模型提取的协议代码执

行安全验证分析方法
[28]

，由内部和外部两个

模型组成。它将密码协议代码安全验证的复

杂性与困难性作为信任假设，构建密码协议

代码实际执行时的内部信任（Internal Trust）

和外部信任（External Trust）。文献[28]首次

提出信任断言模型的 C 语言代码模型提取

分析方法。该方法使用霍恩子句逻辑（Horn 

clauses logic）来表示密码协议规范和攻击者

的能力。它假设密码协议代码执行的 C 语言

指针运算为内部信任，建立信任断言模型

（Trust Assertions Model）对协议进行安全

验证分析。 

①外部信任断言模型（External Trust 

Assertions Model，简称 ETAM）假设攻击者

拥有能力的信任断言（ knows 作为谓词，

(X)knows 表示攻击者具有获得 X 知识的能

力）。如表 1所示。 

②内部信任断言模型（ Internal Trust 

Assertions Model,简称 ITAM）假设 C 语言

内部的编译序列为信任断言。 

设 ,x t Atom ，   x rec t表示 x 信任

t 。 根 据 霍 恩 子 句 逻 辑 表 示

（  
1 2
, ,..., , 0

n
P Q Q Q n ，P 表示过程名，

i
Q 表示过程调用，且 i n）可知，逻辑表

达式成立： 


1 1

2 2

    ,

  ,...,   
n n

x rec t x rec t

x rec t x rec t
<1> 

这里   
i i

x rec t ，表示 i
x 信任

i
t 。例如，一

条 简 单 的 C 语 言 代 码 ：

  _ 1[0] [0]msg id id ，根据 C 语言内部编

译 可 得 到 编 译 序 列 如 下 ：

   

 

  

1 2 1

3

4 3 4 2

0, & , ,

_ 1

[ ]

]

,

,[

z x id z x x

x msg id

x x z x x

<2> 

由 <1> 和 <2> 得 到 表 达 <3> 式 成 立 ：

 



1

2 1 3

4 3 4 2

  0,   ,

  ,   _ 1,

 

[ ]

[   ],

z rec x rec id z

x rec x x rec msg id

x rec x z x rec x

<3> 

由霍恩子句逻辑可知<4>成立： 



 

 



1

2 1 3

4 3 4 2

  0,   ,

 

_ 1[0]  [0]

[ ]

[

 ,   _ 1,

  ,  ]  

z rec x rec id z

x rec x x r

msg id rec

ec msg id

x rec x x

i

rec

d

z x

<4> 

由此可见，基于信任断言的具体分析过

程是密码协议源代码经过 C 语言内部编译

后，得到一些有序的编译序列，通过霍恩子

句逻辑推导得到 ITAM 编译序列。根据

ITAM和ETAM对密码协议代码执行的安全

验证分析。 

文献[28]提出信任断言方法考虑到密

码协议代码实际执行的情况，但无法解决密

码协议代码执行的具体行为（例如，初始化

加密、解密和 Hash 函数
[29]

等），也没有考虑

到 C 语言数组越界
[30]

和缓冲区溢出
[31]

等情

况，更没有考虑到密码协议安全认证。基于

信任断言模型的密码协议安全验证分析仍

有待进一步完善，是未来代码级的密码协议

安全验证分析研究方向。有进一步需求的读

者，请参考文献[28]。 

（2）基于自动化分析。自动模型提取采用

自动模型框架对密码协议代码执行进行自动
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安全验证分析。文献[32]提出基于 C 语言的

ASPIER （ Automated Security Protocol 

Implementation VerifiER）自动模型框架的密

码协议代码执行安全验证分析方法，该方法

使用 ASPIER 自动模型框架对 OpenSSL 进行

安全验证分析。文献[33]提出 VCC（Verifying 

Concurrent C）并发框架和多线程的安全验证

分析，适用于通用自动模型提取的密码协议

代码执行安全验证分析。 

①ASPIER 自动分析。这种分析是基于软件模

型检测标准的安全验证分析方法。在具体的

密码协议代码执行自动模型提取分析中，用

状态规范机制 SSMs（SSMs=Specification Stats 

Machines）取代 C 语言库函数，对密码协议安

全属性进行验证分析。ASPIER 有类似于 C 语

言的语法结构。因此，ASPIER 自动分析适用

于代码级的密码协议安全验证分析。与 C 语

言不同，ASPIER 有自己的语言结构和验证方

法，即把密码协议的 C 语言源代码转换为类

似于 C 语言的抽象伪代码。ASPIER 自动分析

表现在三个方面：①自动验证；②作为抽象

工具；③OpenSSL 实例化自动验证。ASPIER

自动模型框架的密码协议安全验证分析分成

两个阶段：第一阶段是密码协议的编译，第

二阶段通过 COPPERT
 [34]

工具验证。ASPIER

具体工作原理参考文献[32]。 

②VCC 自动分析。VCC 是基于并发系

统和多线程执行环境的密码协议安全验证

分析工具，应用于系统的密码协议安全验证

分析。VCC 扩展 C 语言的注释，并引入函

数的前置与后置条件。VCC 框架有类似于 C

语言的数据结构。所以，基于 VCC 工具的

协议自动分析是通过数据类型与变量结构

对密码协议进行并发的安全验证分析。详细

过程参考文献[33]。为扩展密码协议代码执

行的 VCC 自动安全验证分析，文献[35]提

出基于 VCC 工具的通用密码协议执行的自

动安全验证分析方法。这种分析方法在 VCC

框架上自动运行具体的密码协议代码，使用

断言、假设等手段分析密码协议的安全属性

（例如，认证、完整以及弱安全等）。例如，

一个典型的属性分析：假设 k 是参与者 A，

B 的共享密钥，且 k 公开。如果存在要么 A

不诚实，要么 B 不诚实情况，这时可使用

VCC 自动安全验证来分析 k 的安全性。具体

请参考文献[35].  

（3）基于中间语言分析。基于中间语

言的分析方法是使用中间语言 CIL（C 

Intermediate Language
[36]

）代码替代 C 语言

代码，对密码协议进行安全验证分析。这种

分析方法既考虑协议高层（High-level）的

安 全 验 证 分 析 ， 又 要 考 虑 协 议 底 屋

（Lowe-level）的安全验证分析。C 语言存

在指针运算、内存、数组等语言结构特点，

在对密码协议代码执行的安全验证分析时

存在一些无法解决的困难问题（例如，缓冲

区的溢出，数组负下标的检索，指针运算

等）。为更好地接近代码实际执行的安全验

证分析，文献[37]提出类似于 C 语言的中间

语言安全验证分析。基本分析流程如图 2所

示。
 

C Source

C Vitual machine(CVM)

   CIL

                    Symbolic execution

Itermediate Model Language(IML)

Message format abstraction

Applied pi

Verification Result

 
 

从图 2可知，中间语言的分析过程是：

①编写 C 语言的密码协议源代码（图 3来自

文献[37]的密码协议部分源代码）；②通过

中间语言得到密码协议的中间语言源代码

（图4来自文献[37]的密码协议中间语言部

分源代码）；③通过中间语言模型和 pi 演算

（也称为π-演算）建立抽象模型，使用

ProVerif
[38]

工具自动验证协议属性的可靠

性；④验证结果，即完成密码协议代码执行

安全验证分析。 

图 2  基本分析流程 
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从部分源代码（图 3 所示）到部分中间

语言源代码（图 4所示）相比可知，中间语

言的密码协议源代码有类似于 C 语言的语

法结构，它的不同点在于引入中间语言函

数。例如，在图 3 中，密码协议源代码中的

mac,memcmpy 函数被中间语言的密码协议

源代码的 mac_proxy,memcmp_proxy 函数取

代。从 C 语言源代码到中间语言源代码，用

到 C 语言的虚拟机制 CVM（C Virtual 

Machine），其优点是 CVM 可避免 C 语言的

内存、指针等操作带来不安全的影响。从图

2、图 3 及图 4 可知，C 到 CVM 用到

 
CIL 的中间语言函数_proxy(_proxy 表示中

间函数一般形式，当表示具体的中间语言函

数时，可在下划线前加上具体名称，例如，

mac_proxy)，获得类似于 C 语言的中间语言

密码协议源代码。中间语言模型提取用到

CVM 机制、中间语言函数_Proxy 等方法，

通过抽象模型语言建模，使用自动分析工具

对密码协议代码执行进行安全验证分析。这

种分析方法避免语言结构带来的不安全因

素，同时考虑密码协议在高层与底层的安全

验证。这种分析不足是只能执行单路的安全

验证，不能满足并发协议的安全验证分析。

为解决这类问题，文献[39]提出改进方法，

在最后的密码协议安全验证阶段采用计算

模型(CryptoVerif)
[40]

工具而不是符号模型

(ProVerif)工具，其优点是使密码协议安全

验证更接近代码实际执行的安全验证分析。

在这方面的研究，JanJürjens 做了很多工作
[37][39]

 

C 语言模型提取是从具体的密码协议

代码到抽象模型的密码协议安全验证分析。

虽然这种分析方法比常用的密码协议分析

方法（第 2节提到）更接近密码协议代码实

际执行的安全验证分析，但是离具体密码协

议代码执行的安全要求还存在一定差距。为

缩小这种差距，文献[41]提出低级语言的安

全验证分析。这种方法把密码协议原语从源

代码中分离，使用已有的密码库来满足密码

协议属性的安全，从而保证密码协议的属性

安全。例如，文献[41]在对 TLS 协议安全

验证分析时，把密码协议代码分成 Concrete 

Libraries 和 Symbolic Libraries 两部分，分别

引 入 对 应 的 密 码 库 (Cryptographic 

Libraries)，自动执行密码协议的安全验证分

析。同样，为缩小这类的差距，文献[42]提

出扩展符号模型（VeriFast 模型）分析方法。

这种方法使用加密协议（加密是为保证协议

的 安 全 属 性 ） 与 已 存 在 密 码 原 语 库

（PolarSSL）的关联，实现密码协议代码的

静态安全验证分析。这种分析方法的优点是

可证明协议底层的操作安全，例如，协议代

码的内存安全。不足是不能提供协议可靠性

证明，不能扩展抽象模型。由于篇幅原因，

如需要进一步了解请参考上面提到的文献。 

C 语言模型提取在代码级上的密码协

议安全验证分析已取得一些研究成果，但是

还不能满足密码协议代码实际执行的安全

需求（例如，身份认证、数据完整性等）。

文献[37]无法保证协议代码执行的可靠性；

文献[43]提出混合情况的 TLS 协议安全验

证分析，可在 OpenSSL 环境下进行验证,但

void mac_proxy ( void ∗ buf , sizet buflen ,void ∗ 

key , sizet keylen ,void ∗ mac) 

{ 

load_buf ( buf , buflen ) ; 

load_buf ( key , keylen ) ; 

apply("mac" , 2 ) ; 

store buf (mac ) ; 

} 

int memcmp_proxy ( void ∗ a , void ∗ b ,sizet len ) 

{ 

int ret ; 

load_buf (a , len ) ; 

load_buf (b , len ) ; 

apply("cmp" , 2 ) ; 

store_buf (& ret ) ; 

return ret ; 

} 

 

} 

图4  类似于C 语言的密码协议部分源代码 

void∗key ; 

sizet keylen ; 

readenv ("k", &key , &keylen ) ; 

sizetlen ; 

read(&len , sizeof ( len ) ) ; 

if ( len >1000)  

exit ( ) ; 

void ∗buf = malloc ( len + 2 ∗MAC LEN) ; 

read ( buf , len ) ; 

mac ( buf , len , key , keylen , buf + len ) ; 

read ( buf + l en + MACLEN, MAC LEN) ; 

if(memcmp(buf+len,buf+len+MACLEN,MAC  

LEN) == 0) 

event ("accept", buf , len ) ; 

in(x1);in(x2);if x2=mac(k,x1) then event accept(x1) 

图 3  密码协议部分源代码 
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并没有完全满足对系统的安分验证分析，原

因是 OpenSSL 库并没有完善。综上所述，

基于 C 语言编写的密码协议在代码级上的

安全验证分析有待进一步改进。 

3.1.2Java 语言模型提取分析 

Java 语言是一种面向对象的高级程序

语言，有良好的语言封装结构，它的实际代

码执行以对象为操作单位。由于 Java 语言

的封装性，无需考虑语言底层结构问题（例

如，不存在指针运算，内存溢出等），密码

协议代码执行行为通过信息流、程序接口

（API）等反映来表现，所以 Java 语言模型

提取的密码协议代码执行安全验证分析更

接近实际应用。下面分别从信息流框架和程

序接口概括 Java 语言模型提取的密码协议

安全验证分析。 

（1）基于信息流框架分析。密码协议的

信息流框架方法分析协议代码执行的行为

安全，这些行为通过协议参与者信息交互执

行时产生的信息流来表现。信息流是协议代

码执行行为的基本表现。也就是说，Java 模

型提取本质是基于信息流框架的安全验证

分析。 

Jif（Java information flow）
[44]

是一种常

用的密码协议信息流安全分析工具。它的作

用是防止信息的机密被不正当地使用，或不

受信任的信息被使用。文献[45]提出 Jif 框

架的密码协议代码执行安全验证分析。Jif

框架方法是借助信息流类型语言对密码协

议代码执行的属性进行安全验证分析。Jif

框架分析由三个步骤组成：① Java 程序嵌

入到所有的协议参与者中；②调整应用程序

以便适应 Jif 框架；③分离协议参与者。例

如，Jif 框架在 POKER
[46]

网络协议的安全验

证分析中不需要可信第三方参与密码协议

代码执行，而是把 POKER 协议中的每个参

与者都看作 Java 类代码。因此，在 POKER

协议的安全验证分析中常常把 Jif 框架作为

衡量安全的分析标准。为清楚 Jif 框架的密

码协议安全验证分析，需了解 Jif 框架规则

表达： { }type Owner Readers ，type 是标

准的 Java 类型， { }Owner Readers 表示变

量的规则。例如， { }boolean Alice Bob 表

示 Alice 拥有与 Bob 相同的可读取信息值。

虽然 Jif 框架的密码协议安全验证分析不用

考虑语言底层结构问题，但它使用的安全类

型语言在真实系统中的安全验证分析面临

以下几个方面的挑战:①如何识别关键安全

代码里有不安全因素存在于安全类型里？

②在安全类型的执行过程中，是否对代码实

施了不必要的限制？③足够透明的安全类

型能否保证代码执行安全？④如何使用安

全类型语言平衡代码执行的优点和缺点？

例如,程序片段：y = 1; if (x == 0) y = 0，

这里隐含地表明，信息流是从变量 x 到 y，

如果 if 语句为假，则表明 y=0 的信息丢失。

Jif 是一个比较成熟的信息流安全分析工具，

广泛应用于 Java 语言模型提取的密码协议

安全验证分析。具体情况参考文献[45]。 

（2）基于程序接口分析。密码协议的程

序接口方法分析协议代码执行的行为安全，

这些行为是通过程序代码执行时程序接口

行为来表现的。程序接口条件决定程序执行

行为的关键，例如，函数的调用顺序，函数

调用返回值等决定程序代码执行的轨迹，简

称为迹。程序代码执行的迹反映程序代码执

行的信息流，迹的部分由程序接口来表现。

文献[47]提出 Java 程序语言接口的协议代

码执行安全验证分析方法。这种分析方法使

用一阶逻辑 FOL（First Order Logic）自动证

明工具，构建从协议代码执行到协议规范链

接，并采用 JSSE
[48]

（Java Secure Sockets 

Extension，这是一种标准安全的 Java 套接

字扩展技术）技术对 SSL 协议（用 Java 语

言编写）进行安全验证分析。JSSE 接口技

术的 SSL 安全验证分析使用 RSA 作为加密

算法和服务器认证。另外，程序接口分析方

法把程序代码中的每个函数接口作为产生

行为的点，然后把程序代码执行的行为用

CFG（Control Flow Graph）图描绘出来，在

Dolev-Yao 模型假设下使用一阶逻辑对密码

协议进行安全验证分析。具体分析见文献

[49]。 

为提高软件规范与密码协议代码实际

执行安全验证分析的效率，文献[50]对 JSSE

接口技术规范进行改进提高。这种改进使得
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JSSE 接口技术更适应于密码协议代码上的

安全验证分析。规范密码协议代码执行接口

技术未来研究在于使用组合的方法，提高密

码协议代码执行的安全验证分析。文献[51]

提出它的更加详细版本。为更好的分析密码

协议接口行为安全属性，文献[52]提出新颖

的 SystemM 逻辑认证系统
[53]

。SystemM 接

口是基于代码逻辑沙箱安全验证分析，它的

作用是限制接口行为，减少恶意代码攻击，

并证明系统安全可靠。如果能提供 SystemM

的自动推理证明，会进一步提高密码协议程

序代码逻辑的安全验证分析，这是一个值得

进一步研究的问题。 

Java 程序语言的密码协议模型提取在一定

程度上避免 C 语言的结构性问题。密码协议

分析结果更加接近密码协议代码实际执行

的安全验证分析。Java 语言具有良好封装性,

这导致了密码协议代码在实际执行安全验

证分析时，无法细粒度考虑到协议底层的安

全验证分析。如何细粒度分析具有良好封装

性语言的密码协议代码执行安全性是一个

值得思考的问题。 

3.1.3F#语言模型提取分析 

F#是一种 SML（Standard Programming 

Language）的函数程序设计（FP，Functional 

Programming）语言。F#语言有完备的语义

结构，其密码协议的安全性依赖于语义安全

性
[54]

，可解决 C 和 Java 两种程序语言密码

协议代码执行时存在的不足：例如，C 语言

密码协议代码执行的安全验证分析无法消

除语言结构带来的负面影响；Java 语言的封

装性无法保证细粒度分析密码协议代码执

行的安全性。因此，F#语言代码模型提取的

密码协议安全验证分析更接近自然语言安

全验证分析。F#语言语义通过 RCF（Refined 

Concurrent FPC）语法的λ-演算递归类型程

序语义来表达协议的规范，使用一阶逻辑来

证明或验证在具体代码模型下安全的密码

协议属性，在抽象模型下也安全。RCF 演算

语法见表 2所示。 

基于 F#语言语义安全的密码协议代码

执行安全验证分析，文献[55]提出一种新的

方法，可在抽象模型工具 ProVerif 和计算模

型工具 CryptoVerif 下进行安全验证分析。

这种方法分析密码协议的抽象模型与具体

代码执行之间的差距，并在 TLS 协议上比

较两种工具验证分析过程，得到不同的结

果。图 5 基于 ProVerif 工具分析结果，图 6

基于 CryptoVerif 工具分析结果（实验结果

来自参考文献[55]）。 

 

 

 

 

从图 5 和图 6 可知，在 F#语言模型提

取下进行安全验证分析，CryptoVerif 工具比

ProVerif 工具所使用的 F#语言的代码量更

少，所花费的时间更少。由此可知，在 F#

语言模型提取下进行分析，计算模型的密码

协议安全验证分析更能有效地保障密码协

议代码实际执行的安全。以此为依据，文献

[56]提出 F#语言模型提取代码级的密码协

议安全验证分析方法。这种方法是在 F7模型
[57]

下对 F#语言代码的密码协议进行计算可

靠的自动加密与签名的安全验证分析。 

表 2：RCF 语法格式 

Valueexpres

sion 
annotation 

Value 

expression 
annotation 

a,b,c name A,B::= expression 

h counstructor M value 

M,N::= value M=N 
functionap

plication 

x,y,z variable M=N 
syntacticeq

uality 

()  unit letx=AinB let 

λx.M function let(x,y)=MinA pairsplit 

(M,N) pair 

matchMwithh

x 

thenAelseB 

construct 

ormatch 

图 6ProVerif 工具分析结果 

图 5 CryptoVerif 工具分析结果 
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hM 
Constructora

pplication 
va.A restriction 

a ? 

Receivemes

sageoffchan

nel 

A B fork 

assumeF 
Assumption

offormulaF 
a!M 

transmissi

onofMon 

channela 

assertF 
Assertionoff

ormulaF 
  

另外，F#语言具有完备的语义结构，使

密码协议代码执行的安全验证分析更接近

于自然语言安全验证分析。基于这一特征的

研究取得一些重要的成果。例如，文献[58]

提出 CoSP 框架的密码协议代码执行的安全

证验分析，在 CoSP 框架中嵌入π-演算，

使用公钥加密和数字签名技术保证协议安

全属性的可靠性。但是这种方法没有考虑消

息调度，参与者不诚实以及协议内部结构等

细节，不能完全保障协议安全属性的可靠

性。文献[59]提出基于 CoSP 框架改进方法，

这种改进方法不仅结合密码协议代码执行

的静态安全属性和观察等价[60]的安全验

证分析，而且把π-演算嵌入到 CoSP 框架，

从而保证协议安全属性的可靠性。文献[61]

提出密码原语的通用组合框架（Universally 

Composable Framework，简称 UCF 框架）

安全验证分析方法。该方法通过 UCF 框架

分析交互式密码协议安全属性的可靠性，并

在 CoSP 框架下已证明成立，详细分析过程

参考文献[61]。但是 UCF 框架下的密码协

议代码执行的安全验证分析存在抽象与具

体代码执行之间的差距。在基于模型框架分

析中，文献[62]提出在 F7模型下的密码协议

源代码安全验证分析方法。这种方法在进行

安全验证分析时采用 RCF 类型的主谓词技

术 ， 使 用 霍 恩 子 句 推 导 规 则 ， 通 过

Tarski-Knaster 不动点原理，考虑密码协议

代码执行时输入类型的语义安全，从而更好

地保障密码协议安全属性的可靠性。F7模型

安全验证分析可解释为：①霍恩子句是封闭

公式，即
1 1
,... .( ... )

k n
x x C C P    ， ( )

i
C i

表示原子公式，② P 表示过程名，即有限的

霍恩子句连接集，③如果 P 是逻辑程序，则

满足 RCF 解释 Ip。如需进一步了解，请参

考上述文献。 

当前，在语言模型提取的密码协议代码

执行安全验证分析方法中已提出多种分析

模型（例如，断言、信息流、F7 等），这些

模型在一定程度上保证密码协议的安全属

性的可靠性，但是在密码协议代码实际执行

的安全验证分析存在差距。在语言模型提取

下进行代码级的密码协议安全验证分析，特

别是在计算模型下语义安全的密码协议代

码执行安全验证分析，还有很大的研究空

间。 

3.2 代码自动生成安全验证分析 

代码自动生成是密码协议规范的抽象

模型与代码实际执行的具体模型之间存在

蕴含关系安全验证分析。不防设，
a

M 是抽

象的程序模型，
a

 是抽象模型的安全属性，

( )  是精化映射（把一个程序抽象模型和一

些具体的选择映射到一个具体模型），

( , )
a

M C 表示具体模型， ( )
a

  表示具体属

性，C 代表具体选择（例如，程序语言、运

行环境等）。代码生成数学表达为：

| ( , ) | ( )
a a a a

M M C     。安全协议的

代码生成一般具有两个特征：①存在对精化

映射可靠性的形式化证明；②用户与第三方

交互时协议信息格式的自由选择。 

一般高级程序设计语言（例如，C、C++、

Java 语言等）没有正式语义，所以这种语言

的密码协议代码执行的安全验证分析常常

使用编译器或环境解释（C 语言是编译语

言，而 Java 语言是解释语言）。具备正式语

义
[63]

的 SML 语言（例如，F#语言）密码协

议代码执行的安全性分析，多使用模型提取
[53][56]

( 3.1.3 节中已论述)方法进行分析。 

目前，代码自动生成的密码协议安全验

证分析已取得一些成果
[64][65][66]

。下面介绍 C

语言和 Java 语言的密码协议代码自动生成

的安全验证分析。 

3.2.1 基于编译器代码自动生成分析 
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C 语言密码协议代码执行的安全验证

分析无法考虑代码执行过程细节，必须借助

编译器这种中间载体来分析代码执行的过

程细节。所以编译器（Complier）在 C 语言

中占有重要位置。编译器在密码协议代码自

动生成安全验证分析作用：①编译器可抽象

模型；②编译器可转换具体协议执行。文献

[67]提出 XML 语言的密码协议规范自动生

成密码协议代码执行的安全验证分析。 

编译器作为代码生成工具，被用来分析

由抽象协议规范转换成具体协议代码生成

的安全验证分析
[68]

。为自动分析代码生成的

密码协议安全性，文献[69]提出密码协议半

代码自动生成分析方法。这种方法在密码协

议安全验证分析时，使用 Prolac
[70]

协议语言

的静态程序。Prolac 语言编译器把 Prolac 协

议规范转换成 C 语言代码程序，一般转换为

少量密码协议代码，也称为轻量级代码（不

多于 5 行代码），使用轻量级语法使得小方

法更具有可读性。但是基于 Prolac 语言编译

器的 TCP 协议安全验证分析时间开销不理

想，不具有分析各种语言的密码协议安全验

证分析的通用性。对此做出改进，文献[67]

提出代码自动生成的安全验证分析。这种分

析方法使用 XML 语言给出协议的规范定

义，然后通过编译器自动生成密码协议代

码。代码自动生成的编译器分析方法优点是

能实现在不同环境使下不同的安全协议快

速替换，满足移动终端的需求。它的不足是

不能提供协议的验证功能。移动终端的密码

协议安全属性验证是一个复杂问题，零知识

证明协议适用于移动终端的安全属性验证。

文献[71]提出基于零知识证明编译器

（ZNCryp）密码协议代码执行的安全验证

分析。这种分析方法验证编译器产生的密码

协议代码形式化证明，合并协议代码生成各

阶段的安全，保证输出协议代码执行安全。

也就是说，ZNCryp 需要各代码执行阶段合

并才能进行验证分析协议的整体安全性。但

实际分析过程中并不能保证各阶段均是安

全，因此，ZNCryp 安全验证分析仍有缺陷。

基于编译器的规范语言密码协议安全验证

分析，文献[72]提出全面的规范语言和基于

Σ-协议的 ZK-POK（Zero-Knowledge Poofs 

of Knowledge）编译器分析方法。这种分析

方法克服零知识证明协议安全验证分析的

耗时性和易错性，而且用户可以指定任意群

同态原像的证明，并通过逻辑 AND 和 OR

运算符将它们结合起来分析协议的安全性。

此外，该方法满足 DAA（Direct Anonymous 

Attestation）要求，协议安全属性的可靠性

在机器辅助定理证明系统（Isabelle/HOL）
[73]

得到证明。 

基于非交互式零知识证明，学者们提出

多种协议的安全验证分析方法。文献[70]提

出非交互式代码自动生成分析方法。该方法

分析 C++语言的密码协议代码执的安全性，

可有效地降低时间与空间的开销，并且在电

子现金上得到实际应用。但是无法保证协议

安全属性的可靠性。文献[74]提出 ZQL 查

询语言编译器的零知识证明协议安全验证

分析。这种方法对客户端数据正确性进行安

全验证分析，但缺乏完善的认证功能。有关

编译器代码自动生成的密码协议的安全验

证分析请参考上述文献。 

基于编译器的密码协议代码执行安全

验证分析可以发现协议设计的缺陷，防止协

议代码执行时产生漏洞。但是它有一个前提

条件是必须提供协议安全属性的可靠性，而

且无法考虑语言结构问题。因此，该方法并

非完美无缺，仍有待完善和改进。 

3.2.2 基于 Java 语言代码自动生成分析 

Java 是面向对象编程语言，属于一种解

释性语言（通过 Java 的虚拟机进行解释），

有良好的语言结构封装性。所以，Java 虚拟

机的安全性可决定程序代码执行的安全性。

Java 语言代码自动生成的密码协议安全验

证 分 析 存 在 关 系 ：

| ( , ) | ( )
a a a a

M M J     ， 在 这 里

C J ，即表示选择 Java语言。为解决 ad-hoc

网络通信的易错性，文献[75]提出代码自动

生成分析工具 AGVI，用于证明 Java 语言实

际代码的执行以及协议的可靠性。这种密码

协议代码执行安全验证分析工具在代码自

动生成和执行验证时，可以自动发现并优化

密码协议的规范，从而解决 ad-hoc 网络通
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信的易错性。 

基于演算表达的密码协议规范代码自

动生成安全验证分析，文献[76]提出抽象符

号化演算（例如，CSP（Communication 

Sequential Processes），Spi，Hajyle 等）代码

自动生成的安全验证分析。这种分析方法是

精化 Mondex
 [77]

协议的抽象状态空间与

Javacar 交互操作，从而分析密码协议代码执

行的安全性。该方法的特点是代码执行的精

化和安全属性的可靠性证明，保证协议的安

全属性在抽象模型与具体代码执行中成立。

此外，基于常用框架（JML
 [78]

、Spi2Java
[79]

、

JavaSPI
[80]

等）密码协安全验证分析，文献

[81]提出可利用 Mondex 来进行密码协议安

全验证分析。这种分析方法允许密码协议抽

象规范中携带具有证明特征的标识，并对密

码协议规范的安全属性进行精化，以便在代

码自动生成分析中保证协议安全属性的可

靠性。进一步了解参考上述提到的文献。 

密码协议规范经常采用 Spi-演算表示,

然后根据这些协议规范自动生成对应的密

码协议程序代码。以此为基础，文献[82]提

出通过 Spi-演算的协议规范自动生成协议

代码，分析密码协议代码执行的安全性。

Spi-演算表达式可参考文献[82]。基于 Spi-

演算，文献[79]提出 Java 语言的密码协议

代码自动生成分析方法，称为 Spi2Java 框架

分析方法。Spi2Java 框架分析方法用 Spi-演

算来表达密码协议规范，自动或半自动地生

成密码协议代码，即把 Spi-演算的协议规范

转换成 Java 语言可执行的协议代码。

Spi2Java 框架分析方法由预处理器，分析器

以及安全分析器三个部分组成。Spi2Java 框

架的密码协议代码执行安全验证分析的优

点是：①正确生成密码协议规范对应的 Java

代码，②减少编码阶段引入的安全漏洞等。

从规范到代码，本质是一个转换过程。不妨

设，协议规范到生成协议代码之间存在一个

转换 P ，在这里 P 是 Spi 进程表达式，

是绑定 P 的变量替换。一般的状态转换可以

写成：
1 1

lP P   ， l 表示转换标识

符。由于存在这样的转换，基于 Spi-演算的

代码自动生成分析方法不能保证密码协议

安全属性的可靠性。为了保证协议规范到协

议代码之间转换的安全属性可靠，文献[83]

提出一种基于 Spi2Java 框架代码自动生成

的新方法，并在 Spi2Java 框架上验证

SSH-TLP（SSH Transport Layer Protocol）协

议安全属性的可靠性。为保证协议规范转换

成代码时，协议的安全属性具有可靠性，文

献[84]提出三个假设：①对于任意项 M ，

存在转换假T ，使 ( ) ( )
s

T M T M ；②对于每

个构造函数C ，存在用户数类 ( )
s

T M 扩展为

( )T M ；③假设 ( )Param M 返回正确值，则该

值是用户提供的相互操作参数类型。文献

[85]更进一步提出基于第三方相互操作的

可靠性证明方法。需进一步了解参考文献

[84][85]。 

在上述方法中，代码自动生成分析方法

仅限于逻辑核心部分。根据密码协议的交互

性，协议的角色也可以作为规范序列。如果

把角色作为协议规范的一部分，基于 Spi-

演算分析方法将无法处理并行输入的情况。

因此，这种方法有局限性：①密码协议规范

的序列化和反序列化功能必须经过人工手

动编写；②抽象模型输入的限制。针对这些

局限性，文献[81]扩展 Spi2Java 框架，提出

新的 Expi2Java
[86]

框架分析方法。Expi2Java

框架能满足协议自动规范和协议输入序列

化，但是无法提供协议安全属性的可靠性。

文献[80]提出改进的 JavaSPI 框架分析方

法，这种改进方法不再将 Spi-演算作为密码

协议规范表达，而是以 Java 作为建模和代

码实际执语言。具体的实例化流程如图 7所

示。更多详细分析见文献[80]。 

代码自动生成方法借助形式化语义对

密码协议进行规范，使用工具自动生成协议

代码进行安全验证分析。代码自动生成安全

验证分析是一种行之有效的方法，但这种方

法是需在一定假设下才能成立的（不考虑 C 

语言的指针越界、缓冲区溢出、Java 语言封

装内部程序行为细节等）。这些假设导致密

码协议代码实际执行与抽象模型之间存在

一定的差距。如何缩小它们之间的差距？这

是值得思考的问题。 
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3.3 基于操作语义安全验证分析 

操作语义密码协议代码执行安全验证

分析以密码学原语（例如，离散对数，哈希

函数等）为基本的安全单位，来分析协议参

与者交互式通信行为的安全性。一般情况

下，这种分析方法只考虑协议通信实体发送

信息与接收信息的操作语义安全（例如，发

送与接收信息迹的顺序、消息匹配（Message 

Matching））。基于操作语义的密码协议代码

执行安全验证分析，常使用操作语义工具

（例如，Scryther、Scryther-proof、Tamarin、

Avispa 等）来分析协议的安全性。下面分别

介绍 2个代表性的操作语义分析工具，对密

码协议代码执行安全验证分析。 

（1）基于 Scryther 工具的密码协议分析 

操作语义的密码协议安全验证分析，

可以动态分析密码协议交互式通信的行为

安全，并可分析并发的多协议代码执行安

全。文献[87]提出新的密码协议验证分析工

具，称为 Scryther。Scryther 语法类似于

C/Java 语言语法结构。例如，不妨设一个只

有两个参与者的简单协议，用 Scryther 语法

可以表示为： 

Protocol(I,R) { 

roleI { }; 

roleR { }; 

}; 

其中 I，R 分别表示协议的参与者，“｛｝”里

的内容表示交互动作。上面简单协议只有两

个参与者，无交互内容。Scryther 工具操作

语义密码协议代码安全验证分析过程如下

(以 Needham-Schroeder 协议
[15]

为例，简称

NS 协议)。 

①基本的操作语义语法 

BNF 语法
[88]

: 

Setname::=alt1| alt2|„| altn 左边表示

推导集合，右边表示推导规则的组成，“|”

表示或。 

②密码协议规范: 

RoleEventR::=send()|recv() 左边表示 

RoleEventR 事件，右边的 send()、recv()，

表示密码协议参与者发送、接收信息事件。 

③操作语义规则 

1 2
( , , )  

[ ]
, ( , ) { ( )},

 ( ,[ ] )
         

( \{ ,[ ] )}) {( , )}

l
e send R R m

send
AKN F inst e inst m

inst e s F

F inst e s inst s



     

 

  

<5> 

1 2
( , , ) ( ,[ ] )   

[ ]
, ( , ) ,

| - , ( , , , )
         

( \{ ,[ ] )}) {( , )}

l
e recv R R pt inst e s F

recv
AKN F inst e AKN

AKN m Match inst pt m inst

F inst e s inst s

  

  



  

<6> 

这里 AKN 表示入侵者拥有的知识， F 表示

协议执行的集合，inst 表示实例化，pt 表示

匹配模式。 

④NS 协议操作语义表示 

NS 协议参与者 I 的操作语义表示。    

( ) ({ , , , ( ), ( ), (R)}

[ 1( , ,{ , |} ( )),

2( , ,{| , |, } ( )),

3( , ,{| | ( )),

4( , )])

NS I I R ni sk I pk I pk

send I R ni I pk R

recv R I ni V R pk I

send I R V pk R

claim I ni synch





<7> 

NS 协议参与者 R 的操作语义表示。 

( ) ({ , , ,s ( ), ( ), ( )},

[ 1( , ,{ , |} ( )),

2( , ,{| , |} ( )),

3( , ,{| | ( )),

5( , ),

NS R I R nr k R pk R pk I

recv I R W I pk R

send R I W nr pk I

recv I R nr pk R

claim R ni synch





<8> 

,I R 表示协议参与者， ,ni nr表示随机数，

,V W 表示存储随机数变量。 

⑤Scryther 语言（类似于 C/Java）的 NS

协议代码如图 8所示。 

Java abstract model 

Message m = new Identifier("Secret message"); 

Nonce n = new Nonce(); 

SharedKey s = new SharedKey(n); 

SharedKeyCiphered<Message> mk = 

new SharedKeyCiphered<Message>(m,s); 

Java concrete implementation 

Message m =new IdentifierSR("Secret message"); 

Nonce n = new NonceSR("8"); 

SharedKey s =new SharedKeySR(n, "DES", "64"); 

SharedKeyCiphered mk = 

new SharedKeyCipheredSR(m, s, "DES", 

"1234567801g=", "CBC", 

"PKCS5Padding", "SunJCE"); 

ProVerif model 

 new m1; 

 new n2; 

 let s4 = SharedKey(n2) in 

 let mk6 = SymEncrypt(s4, m1) in 

图 7JavaSPI 框架流程 
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⑥Scryther 语言的 NS 协议代码执行结

果如图 9所示。 

 

 

⑦攻击结果如图 10所示。 
Run#2

Bob in role I
I->Bob

R->Eve

Fresh ni#2

Var nr->nr#1

Send_1 to Eve

{Bob,ni#2}pk(Eve)Initial intruder knowledge

decrypt

encrypt

Sk(Eve)

Pk(Alice)

ni#2

Run#1

Alice in role R
I->Bob

R->Alice

Fresh ni#1

Var in->ni#2

Recv_1 from Bob 

{Bob,ni#2}pk(Alice

)

Send_2 to Bob 

{ni#2,nr#1}pk(Bob)
fake sender Eve

Recv_2 from Eve

{ni#2,nr#1}pk(Bob)

Send_3 to Eve

{nr#1}pk(Eve)

decrypt

encrypt

nr#

Recv_3 from Bob

{nr#}pk(Alice)

Claim_r1

Secret: ni#2  

 

从密码协议代码执行的分析结果可知，

Needham-Schroeder 协议无法抵抗中间人攻

击、假冒攻击等，无法确定 ni与 nr 的真实性。

具体分析过程参考文献[89]。Scryther 工具

分析方法的优点是把密码学原语作为基本

的安全单位，可自动地分析密码协议通信的

行为安全。不足之处是可能导致密码协议交

互的消息属性传输（例如，同步）失败。具

体的密码协议操作语义参见文献[9]。 

（2）基于 Tamarin 工具的密码协议分析 

Tamarin 是分析密码协议代码执行安全

的操作语义工具，可自动地对密码协议进行

安全验证分析。Tamarin 在对密码协议安全

验证分析时考虑到协议的并行交互执行情

况，并引入敌手攻击
[89]

。Tamarin 工具分析

支持多类密码协议的安全验证分析，例如，

Diffie-Hellman 协议
[90]

，TLS 协议
[91]

以及群

组密钥交换协议
[92]

等。Tamarin 工具的操作

语义密码协议代码安全验证分析过程如下

（以 Diffie-Hellman 密钥协商协议为例，简

称 DH 协议）。 

①Tamarin 语法 

一般安全协议都是由 begin 和 end 来界

定。begin 表示协议的开始，end 表示协议的

结束。 

security_protocol_theory:='theory'ident'begin'

body'end'。 

body:=(signature_spec|rule|axiom 

|lemma|formal_comment)+。 

由于篇幅原因，Tamarin 语法不再详细罗列，

请参考 Tamarin 手册 1。 

②Tamarin 的 DH 协议语义规范。 

DH 协议是密钥协商协议，它的安全性是基

于离散对数，所以在协议交互过程中考虑指

数运算。由 Tamarin 语法可知，DH 协议部

分语义表示为： 

Input 

 

:  

:  / 2,  / 0,  / 0 

builtins diffie hellman

functions mac g shk private


<9> 

rulesetp1 

[ ( : ), ( : )] []

[ ( , ( , , : , : )),

1( : , : , : , : )]

x x

Fr tid fresh Fr x fresh

Out g mac shk g a pub B pub

step tid fresh A pub B pub x fresh

 

   <10> 

rulestep2 

[ 1( , , , : ),

( , , , ) )]

[ ( , )] []x

step tid A B x fresh

In Y mac Y B A

Accept tid Y

   

 

<11> 

ruleRevealKey 

[] [ ()] [ ( )]Reveal Out shk  <12> 

properties 

  tid key.Accept(tid,key)@i&k(key)@j

1.Reavel@l&l<i

i j


<13> 

图 10NS 协议的攻击结果 

图 8 NS 协议 Scryther 语言代码 

图 9 NS 协议代码执行结果 

1.TamarinManual,http://tamarin-prover.github.io/manual 

/index.html,2012 
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output 

 

 

_   

  9 

Accept Secret all traces

verified steps


<14> 

③交互模型 Tamarin 语言的 DH 协议部分代码

如图 11 所示。 

 

 

④交互模型 Tamarin 语言的 DH 协议部分运行

结果如图 12 所示。 

Out(shk)

Step1(~tid,$A,$B,~x)

Fr(~tid) Fr(~x)

#vr:step1[]

Out(<g^~x,mac(shk,<g~x,$A,$B>)>

#vk.1:coerc[!KU(shk)] !KU(g)]@#vk.2

#vk  cmac[!KU(cmac(shk,<g,$B,$A>))]

#vf:isend

Step1(~tid,$A,$B,~x) In(<g,mac(shk,<g,$B,$A>)>)

#i:Step2[Accept(~tid,g^~x)]
#vk.2:coerce[!KU[(g^~x)

 

 

从密码协议代码执行的结果可知，

Diffie-Hellman 协议无法抵抗中间人攻击、

假冒攻击等，无法确定 g
x 与 g

y 的安全性。

具体分析过程参考文献[89][90]。 

基于其它操作语义工具的密码协议代

码执行安全验证分析，请参考文献[9]。操

作语义分析工具的演化如表 3所示。 

基于一般工具的密码协议代码执行安全

验证分析可以自动验证或证明协议安全属性

是否成立。常用的协议安全验证分析工具

有： Scyther-proof
[93]

、AVANTSSAR
[94]

等。

由于篇幅原因，不再一一列举密码协议分析

工具，可参考本小节提到相应的文献。 

操作语义的密码协议安全验证分析是以密

码原语作为基本的安全单位，使用工具分析

协议参与者交互通信的行为安全。虽然可以

对密码协议进行自动的安全分析，但是无法

保证协议安全属性的可靠性。如何保证从密

码协议的语义安全到代码实际执行安全？

有待进一步的研究。 

3.4 密码协议精化安全验证分析 

精化分析通过逐步求精抽象模型与具

体模型之间存在的精化关系，使两种模型中

的某种属性具有一致性和正确性。精化分析

的理论研究与实践应用在学术界与工业界

都得到认可。常用的精化分析方法有精化检

测
[95]

和程序精化
[96]

。基于精化关系的密码协

议代码执行安全验证分析研究已取得一些

成果
[97]

。 

3.4.1 精化检测工具协议分析 

精化检测是软件模型属性安全验证分

析的常用方法，适用于密码协议代码执行的

安全验证分析。基于高层的精化检测是密码

协议安全验证分析的关键。在分析密码协议

安全时，常使用 FDR(Failures Divergence 

Refinement)
[98]

 、 PAT(Process Analysis 

Toolkit)
[99]

等精化检测工具来分析密码协议

CSP
[100]

进程的安全性。 

FDR 被应用于并发密码协议的 CSP 进

程属性安全验证分析。文献[101]提出解决

并发系统的输入与输出安全性问题，例如，

系统的输入输出区别。但是 FDR 的并发状

表 3Scryther 工具演化 

  Scyther Scyther-proof Tamarin 

Mainreferen

ce 

CCS'08, 

CAV'08 

CSF 2010 CSF 2012  

CAV 2013, 

S&P 2014 

Exampleappl

ications 

Compromising

adversaries, 

protocolsecurit

yhierarchies, 

IKE, ISO/IEC 

9798, ISO/IEC 

11770 

(keyestablishm

ent) 

ISO/IEC 

9798 

Naxos, UM, 

SignedDiffie-

Hellman, 

groupprotocols

, 

APIs/protocols

withglobalstate

, ARPKI 

图 12 DH 协议 Tamarin 部分运行结果 

图 11 DH 协议 Tamarin 语言部分代码 
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态空间检测能力有限，对并发协议的 CSP

进程属性的正确性检测效率低。为提高 FDR

的检测效率，FDR2 对 FDR 进行改进：①适

应不同的语言；②改进多路同步的处理；③

减少 CSP 规则的限制，严格区分高层与底

层结构；④丰富的语言表达；⑤引入“缓冲

区”概念；⑥提出产生阶段的等价过程。另

外，FDR2具有验证Casper
[102]

 工具和 SVA
[103]

工具后端安全分析的能力。由于 FDR2 不能

提供完善的安全认证机制，FDR3 对 FDR2

作重大的改进：①提高系统验证能力；②改

进它的易用性。改进的 FDR3 可对并发网络

环境下的 CSP 进程和共享内存进行精化分

析，并有效检测 CSP 进程的代数模型。但

是FDR3无法解决状态空间爆炸问题的安全

属性检测，详细参考文献[104]。 

PAT 精化工具是基于人口协议的可靠

性与公平性提出的一种安全验证分析方法。

这种分析方法可处理密码协议不同形式的

公平性。但无法解决网络多结点公平性的安

全验证分析。为解决这一问题，文献[105]

提出模型检测与算法分离的密码协议安全

分析方法。这种分析方法使 PAT 精化检测适

应于不同语言的密码协议代码执行安全验

证分析，详细参考文献[105]。 

精化工具是分析 CSP 进程属性安全的

常用方法。这种方法在分析分布式系统的密

码协议并发执行时具有优势，可对协议的

CSP 进程进行安全验证分析。但在实际的代

码执行中，无法解决程序状态空间协议安全

属性验证问题（即在程序状态空间中验证某

一属性成立是困难的）。开发优秀的 CSP 进

程分析工具，或完善现有的 CSP 进程分析

工具有待进一步研究。 

3.4.2 程序精化分析 

程序精化分析是验证两个程序之间存

在的精化关系。如果程序C 与程序C存在

精化关系，则程序C 与C之间存在如下性

质：①精化程序产生的行为是原程序行为的

子集；②在程序代码执行时，原程序可以被

精化程序替换。也就是说，精化的程序不会

产生多于原程序的行为。 

程序精化的密码协议代码执行安全验

证分析有两个方面：①基于编译器精化的正

确性验证；②基于程序与算法精化正确性验

证。基于编译器精化的密码协议代码验证分

析，文献[106]提出 PILS（Parametric Inter 

Language Simulations）组合编译器精化安全

验证分析方法，称 pilser 编译器精化分析。

文献[107]提出基于底层的多方计算精化的

密码协议代码执行安全验证分析（密码协代

码采用 C++/Java 语言编写）。该方法在底层

面设计某一领域的特定语言（DSL），并指

定多方计算的密码协议编译器精化分析。由

于篇幅原因，进一步了解可参考上述相应的

文献。 

为了确保密码协议代码执行过程中的

细节安全，文献[108]把密码协议进行分类

并执行它的源代码，在代码执行期间逐步精

化其过程。文献[109]提出基于严格定义的

精化分析方法，这种方法是顺序执行密码协

议程序代码，并对它进行逐步精化的安全验

证分析。从软件模型精化检测方法可知，密

码协议的具体行为不可能完全等价于抽象

（即精化前程序）行为，而是必须进行逐步

精化，让密码协议具体代码执行的安全更接

近抽象理论上证明的安全。 

基于精化关系的密码协议源代码执行

安全验证分析，文献[110]提出概率λ-演算

验证方法。这种方法验证高阶程序语言系统

的密码协议安全性，例如，在对 RF
*特征进

行区别验证时，不再使用 SMT 也可证明精

化系统密码协议安全的可靠性。文献[111]

提出四级水平逐步精化安全验证分析方法，

如表 4所示。这种分析方法允许开发人员作

为构建模型要素逐步纳入系统要求和环境

的假设，要求每个模块都有理想函数。在四

级水平逐步精化方法的具体实施中，L1作为

中间协议起到桥梁作用，连接 L0协议与消息

表 4 四级水平逐步数理化 

Level name features 

L0 securityproperties global,protocol-independent 

L1 guardprotocols roles,localstore,nomessages 

L2 channelprotocols securitychannels,intruder 

L3 cryptoprotocols crypto,Dolev-Yaointruder 
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协议 L2、L3。由于篇幅有限，在此只是略为

提到逐步精化密码协议安全验证分析，有兴

趣的读者不妨参考文献[110][112]。 

程序验证是保障软件质量的关键技术，

程序精化验证是其中一个重要的研究分支。

程序精化应用于密码协议安全验证分析已

取得许多成果
[112]

,但还有值得关注的问题。

例如，分布式系统网络的密码协议代码并发

执行时的安全验证分析，程序语言环境对密

码协议代码执行的影响。这些问题在代码级

的密码协议安全验证分析研究中都值得思

考。 

3.4.3 信息流精化分析 

程序运行的信息流代表一个程序代码

执行轨迹。密码协议代码执行具备信息流的

特征（例如，函数调用顺序，程序接口返回

信息等）。如何利用程序代码信息流特征分

析密码协议的安全，或验证密码协议代码执

行的安全属性，引起研究者的关注。文献

[113]最新提出一种新颖的信息流协议安全

验证分析模型，即读写流模(Readers Writers 

Flow Model)。虽然 RWFM 模型在密码协议

代码执行的安全验证分析方面具有优势，但

未能解决以下三个方面的问：①能否适用于

协议不同的攻击分析；②能否证明协议安全

属性的可靠性；③能否检测密码协议规范的

正确性。为更加准确分析信息流的密码协议

代码执行安全，文献[114]提出完善信息流

的程序精化安全验证分析。这种分析方法分

步精化密码协议程序代码执行时产生的信

息流，以便获取特定算法和数据结构等特

征。为提高信息流在密码协议安全验证分析

的作用，文献[115]提出 C 语言程序和汇编

语言程序的信息流在端到端通信方式下密

码协议代码执行的安全验证分析。这种方法

解决不同地域社区网络上通信的密码协议

安全验证分析。 

精化的密码协议代码执行安全验证方

法，不仅可以验证分析密码协议的安全属

性，还可以判断密码协议实际执行的行为安

全。这类安全问题有待进一步的研究。 

  代码级的密码协议安全分析是协议实际

执行安全的保障。模型提取、代码自动生成、

语义安全以及精化关系为协议实现提供可

靠的安全分析，但在缩小协议理论安全与实

际执行安全之间的差距仍有待进一步的研

究（详细论述见第 4节）。 

4 总结与未来研究方向 

代码级的密码协议安全验证分析是协

议安全分析的一个新方向。这种新的安全验

证分析方法不同于传统的密码协议安全验

证分析方法，以密码协议源代码或实际代码

执行为研究对象，分析密码协议代码执行的

安全性。论文从四个方面综述：①代码的模

型提取：以代码运行的环境与代码的注释作

为可信条件，分析密码协议的安全性。优点

是避免程序状态空间爆炸问题，不足是忽略

程序具体执行的细节，例如 C 语言的指针越

界，内存泄漏；②代码自动生成：采用规范

语言（例如，Spi，XML 等）对密码协议进

行规范表示，通过具体程序的语言自动生成

协议代码，分析密码协议的安全性。优点是

可以避免因协议设计考虑不周存在漏洞，不

足是存在中间载体（例如，C 语言的编译器）,

会导致抽象逻辑分析与具体代码执行之间

存在差距；③操作语义分析：利用具有完善

语义的程序语言（例如，F#语言、Scyther

类 C/Java 语言等）规范密码协议，使用操

作语义分析密码协议的安全性。这种方法的

优点是接近自然语言，容易发现密码协议存

在的攻击，不足是无法分析协议底层安全。

④程序精化分析：利用密码协议程序代码之

间的精化关系，简化程序状态空间，从而分

析密码协议的安全性。这种方法的优点是优

化程序代码执行的行为，减少不必要的代码

冗余和缺陷，节省验证协议安全属性时间开

销。它的不足是难以控制精化粒度的大小。

除此之外，根据契约规则，契约模块化密码

协议的安全验证分析，目前也取得一些成果
[116]

。密码协议代码执行的安全验证分析方

法，并不是孤立的，它们之间存在联系，可

以有机的组合运用。 

代码级的密码协议安全验证分析未来

研究工作： 

（1）借鉴成熟的模型检测技术（例如，
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程序精化，程序验证等）对密码协议代码执

行安全验证分析。通过证明密码协议的属性

在抽象模型与具体模型中具有可靠的一致

性和正确性，来分析密码协议代码执行安全

验证，有待一步研究。 

（2）基于 Dolev-Yao 模型假设的密码协

议代码自动化安全验证分析。这类分析常常

借助最新的先进工具来实施，如符号化模型

自动验证 ProVerift 工具、计算模型验证（或

定理证明）CryptoVerif 工具、操作语义验证

Scryther 工具等。改进或开发最新工具来分

析代码级的密码协议安全，仍是协议的安全

验证分析的研究热点之一。 

（ 3 ） 以 程 序 设 计 语 言 （ 例 如 ，

C/C++,Java，F#等）为基础构建模型或框架

（例如，F7，CoSP，Spi2Java 等）的密码协

议安全验证分析方法。构建良好模型或框架

对密码协议代码执行进行安全验证分析，有

待进一步深入。未来这方面的研究趋向于利

用组合协议通用模型分析协议的安全。 

其次，基于语言结构缺陷（例如 C 语言

指针越界，内存泄露，缓冲区以及位的操作

等）的代码级密码协议安全验证分析是一个

研究难点。 

（４）语义安全的密码协议代码执行安

全验证分析。以数理逻辑事件，信息控制流

（例如，进程、线程等程序内部活动等）为

基础对密码协议进行安全验证分析值得关

注，且有实际意义的研究方向。 

（5）计算可靠的形式化是常用的密码协

议安全验证分析热点之一，这种分析方法已

有较成熟的计算理论（概率）与计算模型

（AR 模型）。如何利用现有成熟的计算理论

和计算模型分析代码级的密码协议安全验

证分析是值得期待的研究之一。 

（6）密码协议并发执行是否安全，决定

分布式网络空间（例如，大数据，云计算等）

信息交换是否安全。并发协议
[117]

模型提取

的代码级的密码协议安全分析是未来研究

分布式网络协议安全的趋势。 
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Currently，the security verification analysis of cryptographic protocols is one of the most important a part of 

the secure information in network. Traditional analysis methods with respect to security cryptographic protocols 

can only verify the security of the cryptographic protocols theoretically, but it can’t guarantee the implementation 

of cryptographic protocols on real code to be safe. Therefore, it is worth focusing on the study of security 

verification analysis of cryptographic protocols on real code. This paper summarizes the research status of security 

verification analysis of cryptographic protocols. Meanwhile we compare, analyze, summarize and comment the 

latest achievements in the research of security verification analysis of cryptographic protocols on real code .We 

prospect the study direction of security verification analysis of cryptographic protocols implemented on real code. 


