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摘  要 随着互联网的普及，人们越来越多地通过浏览网站获取消息、社交娱乐或者从事商业活动。用户的浏览兴趣往往

暴露了个人的隐私。为了保护自己的浏览隐私，人们开始通过集成了隐私增强技术的网络来访问网站。然而，网站指纹识别

与防御的研究成果表明通过隐私增强技术来保护用户访问网站的隐私已不再安全。因此，该研究引发了学术界和产业界的广

泛关注。为此，本文以系统化网站指纹研究为目标和牵引，围绕网站指纹研究的最新成果，首先概述了网站指纹研究的基本

概念、识别假设、威胁模型、防御模型和研究意义，随后分两节分别详细论述了网站指纹识别和防御的评价指标、分类方法

和主要研究成果。在此基础上，本文对网站指纹识别和防御的相关研究分为主体研究和辅助研究两个方面进行论述，置重点

于主体研究部分。具体地，在识别方向，对其主体研究即识别方法按照相似度判别法、传统机器学习方法和深度学习方法等

三种类别展开阐述，再进一步细分为具体的数学模型进行讨论分析；在防御方向，对其主体研究即防御方法则按照网络层防

御、应用层防御和复合层防御进行划分，然后根据各种防御方法具体使用的防御模式进行二次分类，并进行比较综述。最后，

本文提出了网站指纹研究面临的三大挑战，并对未来的研究方向进行了展望。 
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Abstract With the popularity of the Internet, more and more people browse websites to obtain news, social 

entertainment or engage in business activities. The user's browsing interest often exposes personal privacy. To 

protect their browsing privacy, people begin to visit websites through a network integrated with 

privacy-enhancing technologies. Under this background, the research of website fingerprinting is proposed and 

studied widely. It includes two perspectives, namely website fingerprinting identification and defense. Website 

fingerprinting identification is a kind of traffic analysis technique. It enables a local adversary to identify a target 

user’s browsing websites without decrypting packets or modifying the traffic. In a general process of 

identification, the adversary first collects the traffic of the target user, then extracts a set of alternative traffic 

features, such as packet lengths, packet directions, packet statistics, and so on. The selected features together 

with the labels (i.e., true websites) are input into a given mathematical model to learn the optimal parameters 

automatically. After training, the model can 
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predict the labels of the unknown traffic with high accuracy by similarly extracting its features like the training 

phase. To date, researchers have proposed a large number of identification methods by combining different models 

with various kinds of features. To lessen the threat of website fingerprinting identification, researchers try to 

obfuscate the key traffic features in various ways, including packet padding, link padding, traffic splitting, and so 

on. The kind of research is called website fingerprinting defense in the literature. Obviously, the defense methods 

will introduce extra bandwidth or time overhead to a different degree, even requiring modifying the code of the 

explorer or web server. These great limit their application in reality. Nevertheless, these defense methods enrich 

the variety of privacy-enhancing technologies. Moreover, some of them are the candidates to be integrated into 

Tor. However, none of them can prevent all kinds of website fingerprinting identifications. In all, existing research 

fruits of website fingerprinting identification and defense show that it is no longer safe to protect the privacy of 

users visiting the website through privacy-enhancing technologies. Therefore, this research has aroused 

widespread concern in both academia and industry. To this end, we take systematic website fingerprinting research 

as the goal and guidance, focusing on its latest achievements. First, it outlines the basic concepts, identification 

hypotheses, threat models, defense models, and research significance of website fingerprinting, then elaborates the 

evaluation indicators, classification methods, and main research achievements of website fingerprinting 

identification and defense in two sections. On this basis, we discuss the related research on website fingerprinting 

identification and defense into two aspects: main research and auxiliary research, focusing on the former. 

Specifically, in terms of website fingerprinting identification, the main research, namely, the identification method, 

is expounded in three categories: similarity discrimination method, traditional machine learning method, and deep 

learning method, and then further subdivided into specific mathematical models for discussion and analysis. 

Regarding the auxiliary research, we summarize six related research of website fingerprinting identification 

except for identification method, such as, how to improve the identification accuracy in scenarios where 

identification assumptions are weakened,how to solve the "base rate fallacy" problem, and so on. In terms of 

website fingerprinting defense, its main research, namely defense methods, is divided into network-layer defense, 

application-layer defense, and composite-layer defense, then classified according to the specific defense modes 

used by various defense methods, and a comparative review is done. Regarding the auxiliary research, we 

introduce four related research of website fingerprinting defense, e.g.,security and bandwidth analysis, feature 

information leakage analysis, and so forth. Finally, we put forward the three significant challenges faced by 

website fingerprinting research and explore some future research trends. 
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1 引言 

随着互联网的不断发展和广泛应用，网络成为

人们日常工作生活必不可少的组成部分。截至 2020

年 6 月，全球约有 48 亿网民，互联网普及率是 62%，

中国网民达到 13.19 亿①。早期，人们通过未加安全

防护的网络直接浏览网页、收发邮件或聊天通信，

不可避免地出现严重的安全隐患。概括地，主要的

网络安全问题包括窃听风险(Eavesdropping)、篡改

风险(Tampering)和冒充风险(Masquerading)等。窃听

风险是指第三方可以截获并提取通信内容；篡改风

险是指第三方可以修改并重放通信内容；冒充风险

是指第三方可以伪造通信双方身份进行通信。为了

更好的保护个人隐私，各种隐私增强技术(Privacy 

Enhancing Technologies, PETs)应运而生，如图 1 所

示。 

最初，互联网服务提供商 (Internet Service 

Provider, ISP)通过支持 TLS/SSL 加密连接，为流量

载荷数据提供了保护，大大降低了上述三种安全风

险。根据 Google 透明度报告，截止 2020 年 9 月 20

                                                                 

①https://zh.wikipedia.org/wiki/互联网 

日，Google 的所有产品和服务提供加密的比例达到

了 95%②。目前，这个比例还在上升。Google 的最

终目标是做到 100%加密。除了对网络流量加密之 

 

图 1 常见的隐私增强技术 

外，研究人员还提出了匿名网络、加密代理和隧道

技术等一系列的隐私增强技术。匿名网络是在公共

网络之上构建的覆盖网络，具有不可关联、不可辨

识和不可观测等性质。目前广泛应用的匿名网络是

Tor(The Onion Router)
[1]。它将数据以定长封装在

Cell 元胞内，并综合使用了流量加密、多重中继和

动态路由等技术。加密代理则是在用户与网络服务

之间部署中继节点，转发加密流量数据，从而使得

用户与网络服务之间变得不可关联。常见的加密代

                                                                 

②https://transparencyreport.google.com/https/overview 
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理有 SSH 代理、Shadowsocks 代理等。隧道技术实

际是一种隧道协议。它通过将另一种网络协议封装

在协议载荷中，实现在不兼容的网络间通信或者向

外提供一种安全通道服务。VPN 则是应用隧道技术

的典型代表。上述三种 PETs 之间虽然有些技术重

叠，但是各自的侧重点不同。 

各种隐私增强技术通过流量加密、单跳或多跳

代理、载荷固定长度填充等手段极大地提高了用户

使用网络的安全性。然而，网站指纹研究表明，即

使在使用 PETs 的网络环境下，用户的浏览兴趣隐

私仍然具有泄露的危险。网站指纹研究包括识别和

防御两个方面。网站指纹识别是一种流量分析攻

击。它利用网页浏览过程中暴露的网站指纹特征对

用户的浏览隐私进行推测与识别。网站指纹特征简

称网站指纹。它是基于数据包时间戳、顺序、方向

和大小等基础信息而产生的一系列特征。具体产生

的方法可以是直接的，也可以是间接的。直接产生

就是将基础信息直接作为特征。间接产生就是一种

或多种基础信息经过一定的数学变换从而得到新

型特征。网站指纹也称为元数据信息。网站指纹识

别者通常假定来自本地，而且实施的是被动的识

别。识别者来自本地意味着识别者可以将截获的流

量与用户关联，比如本地的代理或本地局域网管理

员等。实施被动识别则要求识别者不能对流量进行

解密、篡改、丢弃或者重放。 

与网站指纹识别相对应，研究人员设计或提出

了一系列的网站指纹防御技术以抵抗识别的危胁。

网站指纹防御通过一定的算法对流量数据进行修

改、模糊或混淆，掩盖具有区分信息的关键流量特

征，同时尽量做到减少带宽和时延的耗费。值得指

出的是，当网站指纹防御技术具体应用部署之后，

它也构成了新型 PETs。比如，数据持久化技术、并

行流水线技术以及在 Tor 浏览器上完成实验性部署

的 WTF-PAD 防御等实际上也构成了轻量级的

PETs。 

关于网站指纹的学术研究已经发展了二十多

年，相继取得了一系列值得关注的研究成果。鉴于

网站指纹技术对于用户隐私保护和网络空间安全

治理的重要意义，系统梳理网站指纹相关技术的研

究成果和发展动态显得尤其重要。然而，目前该领

域的综述文献还比较少见。基于该认识，本文对网

站指纹识别和防御按照主体研究和辅助研究顺序

分别进行了较为系统的总结和分析。在主体研究方

面，本文首次对网站指纹识别方法和防御方法的研

究成果根据其技术特点进行分类梳理，形成如图

2 的结构脉络。对于网站指纹识别方法，本文首先

根据分类器判别决策的内在数学原理将其分为相

似度判别法、传统机器学习方法和深度学习方法三

种。进一步，通过深入分析各类识别方法，本文依

据其具体使用的数学模型不同进行二次细分。类似

地，对于网站指纹防御方法，本文首先根据防御技

术应用的网络层次不同，将其分为应用层、网络层

和复合层防御。在深入分析防御技术原理的基础

上，本文根据防御方法采用的防御模式的不同，对

其再次进行分类，以便于进行对比分析。在辅助研

究方面，本文先后讨论了网站指纹识别如何在先验

知识不足、低基础发生率、复杂背景流量的场景下

实施，如何解决训练数据过时等问题，并总结了站

内网站指纹和新型网站指纹的相关工作。此外，网

站指纹防御也探讨了安全和带宽界限的评估、分析

特征的信息泄露和系统化的防御评估方法等问题。

最后，本文总结了网站指纹研究面临的三大挑战，

并对未来研究进行了展望，提出了五个可能的发展

趋势。 

本文的组织结构如下：第 2 节概述了网站指纹

研究的基本概念、识别假设、威胁模型、防御模型

和研究意义。在此基础上，本文利用第 3、4 节对

网站指纹识别和防御的国内外研究进展进行系统

化总结和分析。然后，本文在第 5 节进行了总结与

展望，着重分析了当前网站指纹研究面临的问题和

挑战，并给出了网站指纹未来研究方向的几点思考

和前瞻。 

2 网站指纹研究概述 

网站指纹研究主要解决两个问题。一是如何利

用指纹特征识别出用户访问的网站，即识别问题。

二是如何隐藏指纹特征，使得识别失效，即防御问

题。相应地，网站指纹研究包括网站指纹识别和防

御研究两个方面。为了便于叙述，下面在引入一些

基本概念的基础上，分别对网站指纹识别研究和防

御研究的基本涵义进行了阐释。针对网站指纹识

别，本章第 1、2 节分别对其识别假设和威胁模型

等问题场景的定义进行了论述。对于网站指纹防御

研究，本章第 3 节重点介绍了网站指纹防御模型。

最后，第 4 节对识别和防御的辩证关系和研究意义

进行了总结。 

网站指纹研究涉及到一些基本概念，如上行

包、下行包、突发(Burst)、迹(Trace)、实例(Instance)、

指 纹 (Fingerprint) 、 模 板 (Template) 、 元 数 据

(Metadata)、敌手(Adversary)等。上行（去）包是指

从客户端到服务器的数据包，下行（来）包则相反。

突发是一组同一方向（上行或下行）的连续包序列。

迹是指一次网页访问期间产生的一组连续的数据

包序列。数据包一般用时间戳和带方向包长的元组

来表示。如果把网页看成是一个类别，对应于某个

类别的一条迹称为一个实例。指纹即网站指纹。它

是指从迹中直接或间接提取的一系列特征形成的

一个数组或向量。模板假设是网站指纹研究的一个 
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图 2 网站指纹识别与防御方法体系脉络 

基本假设，表示同一个网页的模型是一致的。对于

网页的不同次访问产生的迹符合网页同一模板假

设。该假设在一定的时期内是近似成立的。元数据

是网站指纹领域最小的研究对象，即数据包。在网

站指纹研究中，敌手即是网站指纹识别者。 

网站指纹识别本质是一种有监督分类的问题。

分类问题的输出是网页类别，输入是每次网络访问

产生的连续包序列。经典的网站指纹识别的场景模

型如图 3 所示。该场景模型包括用户、识别者、加

密流量、网络和网站服务器等五种实体。用户是访

问网页的普通网民。大多数网站指纹识别通常是定

向的，即针对特定的用户。如果针对同一个局域网

的多个用户，就是非定向的网站指纹识别[2]。识别

者位于离用户最近的出口路由器之内，可以关联加

密流量和目标用户，提高识别的准确率。根据实际

的网络场景，加密流量使用的加密协议会有所区

别。传统的网站指纹研究并不需要对载荷进行解

密，一般是通过网络数据包的时间戳、包大小和方

向等信息提取指纹特征。网络场景可以是匿名网

络、加密代理或者 VPN 的任何一种，甚至可能是

多种场景的复合。网页服务器可以是普通网站，也

可能是其他的 Web 服务，比如，著名的 Tor 的隐藏

服务。一般地，网站指纹识别包括三个步骤。首先，

识别者截获用户和网络入口之间的流量数据，并从

流量数据中提取出元数据特征信息；其次，识别者

利用提取的特征数据对一定的数学模型进行训练，

得到必要的参数，从而完成模型的构建；最后，识

别者再次截获用户与网络入口的未知流量数据，并

利用训练得到的模型，判断流量数据所属的网页是

否为识别者关注的目标网页。如果是，则给出告警。

其中，流量数据通常是加密的。 

 

图 3 网站指纹识别研究一般场景模型 

由于受到用户行为的多样性、复杂的背景流

量、敌手对用户的先验知识不足等多种因素的影

响，在实际网络环境下开展网站指纹识别研究的难

度较高。为此，网站指纹识别研究需要设置一些前

提条件，即识别假设。另外，网站指纹识别研究一
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个重要的问题就是敌手位置。敌手位置需要在隐私

增强技术的覆盖范围之内，识别者才能够截获到受

防护的流量，使得网站指纹识别研究具有意义。威

胁模型主要反映了敌手能力、位置等相关信息。本

章的第 1、2 节将对识别假设和威胁模型详细展开

讨论。与网站指纹识别相对应的技术是网站指纹防

御技术。它是通过对网络流量特征施以混淆、变形

和延时发送等操作，达到隐藏或覆盖流量的部分甚

至全部有区分能力的特征的技术。从网站指纹的研

究历史来看，网站指纹防御与识别研究是相互促

进，且共同发展。网站指纹防御方法的实现大部分

需要网络通信的参与者协作完成。这些参与者包括

（用户）客户端、防御代理节点和（网站）服务器

等。防御代理节点包括防御客户端和防御服务器两

种。针对去包的防御措施通常由客户端或防御客户

端实现。针对来包的防御措施一般由网站服务器或

防御服务器实现。因此，如果仅在客户端或服务器

一侧部署防御，肯定会存在一个方向的数据包未被

防御保护，导致防御效果不佳。 

2.1 识别假设 

网站指纹识别研究通常需要在一定的前提假

设之下开展。这样做一方面便于研究人员对不同的

识别方法进行对照实验，另一方面有利于将研究的

重点放在对流量本身的可区分特征的挖掘和发现

任务之上。 

2.1.1 场景假设 

鉴于科学研究循序渐进的一般规律，减少网站

指纹研究过程中复杂因素的影响，研究人员普遍基

于两种场景假设开展网站指纹方法评估和验证，即

封闭世界和开放世界假设。 

在封闭世界假设下，用户仅可以访问给定范围

内的网页。这一部分网页集也称为监控集，即识别

者感兴趣的目标网页集合。与实际可访问的网页数

量相比，该网页集只是一小部分。由于封闭世界的

场景假设较为理想，一般仅用于初步判断网站指纹

识别方法的可行性并进行调参，以及初步比较不同

网站指纹识别方法的性能。此外，大多数文献评估

防御方法时，也一般采用封闭世界假设。显然，封

闭世界假设场景下的网站指纹识别是一种多分类

问题。在开放世界假设下，用户不仅可以访问识别

者设置的监控集的网页，也可以访问相当数量的其

他网页集合。该网页集合一般称为非监控集。而且，

非监控集比监控集的网页数量要大的多。显然，开

放世界场景假设比封闭世界假设更加接近实际情

况。开放世界场景下的性能评估是分析网站指纹识

别方法有效性不可缺少的环节。在开放世界假设场

景下，网站指纹识别研究可以看成二分类问题，也

可以看成是多分类问题。 

2.1.2 网页假设 

大部分的网站指纹研究默认对网页做了两种

假设。一是用户访问的网页是网站的主页。显然，

这是一个比较强的假设。二是同一网页在不同的时

刻适用于同一个模型。该假设与实际情况是有偏差

的。这种偏差受到网页的动态性、网站安全机制和

网站改版等多种因素的影响。比如，网站改版后，

网页包含的内容可能会有较大的差别，导致加载的

包序列不再符合同一模型。然而，在足够小的一段

时间内，这一假设是有其合理性的。显然该窗口时

间长短跟具体的网站是紧密相关的。于是，在特定

时长的实验进程中，可能出现大部分网站适用该假

设，但个别网站并不适用的情况。从该意义上说，

该假设存在额外的误差。 

2.1.3 用户行为假设 

在用户行为假设方面，主要是针对用户的上网

行为进行规定。一是单标签访问。用户只能逐个网

页进行访问，即每次只能打开一个网页。二是多标

签访问。即用户先打开一个网页浏览，间隔规定的

时间或者等第一个网页完全加载后，再打开第二个

网页进行浏览。虽然，用户行为假设较为理想，却

是必要的和有意义的。因为只有这样，需要研究的

问题才变得较为确定。实际上，在网站指纹的研究

中，可以根据研究的具体问题进一步抽象出合理的

用户行为假设。 

2.1.4 识别者能力假设 

大部分网站指纹研究对于识别者能力做了两

种假设。一是识别者具有用户足够多的先验知识。

这一假设使得识别者可以完全复制用户的网络环

境、浏览器配置等条件进行流量截获和模型训练。

这种先验知识的获得不属于网站指纹研究的范畴。

二是识别者具有流量分割的能力。即识别者可以分

离噪音流量和网页流量，这里的噪声流量指的是除

浏览器流量之外的其他应用流量。而且，该假设同

时认为识别者也可以从网页流量中准确提取每一

次网页访问的完整流量，即识别者可以获取每一个

流实例的完整包序列。这在实际中是可行的。因为

通常情况下用户在发起网页请求之前会有一个短

暂的思考时间。从而可以利用这个间隔时间判别流

实例的开始与结束[3]。 

本质上，网站指纹识别假设可以理解成是实际

场景的一种简化。它的积极意义在于可以使研究人

员将重点放在关键特征的发现和利用之上。另一方

面，通过识别假设降低实际网站指纹问题的难度，

符合人类认识事物从简单到复杂的一般规律。为了

系统地把握网站指纹研究使用的识别假设情况，我

们将其梳理总结在表 1。为了缩小与实际场景的差

距，越来越多的研究人员开始尝试在弱化识别假设

的前提下开展网站指纹研究[2][4][5][6][7]。 

2.2威胁模型 

威胁模型反映了网站指纹识别的基本情景。威

胁模型不仅指出了识别者对用户具备的先验知识
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的多少（即识别者知识），也说明了识别者具备哪

些网站指纹识别必须的能力（即识别者能力）和意

欲识别的目标对象和数量（即识别者目标）等信息。

除了识别者知识、识别者能力和识别者目标之外，

威胁模型主要给出了识别者的可能位置和来源。网

站指纹识别是在一定的威胁模型的基础上进行的，

即网站指纹识别方法都是基于某种威胁模型而成

立的。威胁模型不同，识别的难度不同。按照典型

网站指纹识别的定义，网站指纹识别研究主要考虑

本地的被动式识别者，即识别者位于接近本地网络

的位置。此外，该识别者位置必须可以截获到隐私

增强技术保护的加密流量。于是，网站指纹识别研

究对识别者的位置提出了相应的要求。从识别者的

来源看，符合该要求的识别者可能是本地 ISP、恶

意的网络入口节点和本地局域网 (Local Area 

Network, LAN)管理者等。 

表 1网站指纹识别文献使用的识别假设汇总 

识别假设 网站指纹识别文献 

封闭世界 文献
[2,5,8-27]

 

开放世界 文献
[2,8-10,12,13,17-24,27]

 

网页假设 1（主页） 文献
[2,5,8-27]

 

网页假设 2（模板） 文献
[2,5,8-27]

 

行为假设 1（单标签） 文献
[2,8-27]

 

行为假设 2（多标签） 文献
[2,5,7,19,27]

 

识别者假设 1（先验知识） 文献
[2,5,8-27]

 

识别者假设 2（流量分割） 文献
[28]

 

值得一提的是，对于不同的网络场景，由于其

应用的隐私增强技术不同，传输链路的流量包转化

过程是不同的，相应所需要的中继结点数量、服务

器协议、数量和位置等也是不同的。因此，只有确

定了应用场景，才能讨论威胁模型。威胁模型确定

了，才能研究网站指纹识别。以 Tor 网络场景为例，

图 4 给出了相应的威胁模型。 

可以看到，对于采用多中继的 Tor 网络，除了

LAN 管理员和本地 ISP 之外，潜在的识别者一般在

入口洋葱路由器(Onion Router, OR)。虽然研究人员

设计的防御技术也有在 Tor 的中间节点和出口节点

部署的，但是并不是主流[29]。由于用户直接使用 Tor

浏览器访问网站服务器，在三个潜在识别位置截获

的流量都是经过 Tor 防御机制保护的流量。 

 

图 4 基于 Tor 应用场景的网站指纹识别威胁模型 

2.3防御模型 

与威胁模型定义了敌手的位置类似，防御模型

刻画了防御代理的部署位置，包括防御客户端和防

御服务器。防御位置决定了防御代理可以获得什么

样的流量数据以及可以实施什么样的防御操作。网

站指纹防御方法一般需要防御客户端和防御服务

器的支持。防御客户端与防御服务器之间的链路应

该覆盖潜在识别者可能的识别位置，从而可以保证

识别者截获到的是受到防御技术保护的流量。网站

指纹防御的通用模型如图 5 所示： 

 

图 5 网站指纹防御的通用模型 

防御客户端和防御服务器配合完成了某一特

定的网站指纹防御技术。在实际部署中，由于防御

技术的功能相对比较单一，防御客户端和防御服务

器一般与网络中的已有的中间节点集成在一起。如

果配置独立的防御客户端或防御服务器，不仅额外

增加成本，也需要额外增加通信开销。无论从成本

还是效率来看，这样部署都不值得。 

一般情况下，防御客户端部署于用户终端，甚

至可以做为浏览器的插件与浏览器软件集成在一

起。防御服务器通常位于通信网络中间。单纯从技

术实现的角度上看，虽然防御服务器可以部署在网

站服务器这一侧，但是这样做存在明显的问题。原

因主要有两点。一是如果防御服务器部署在某个网

站服务器上，则该防御技术只能对该网站施加防

护。此外，一般网站服务器通常都希望网站被广泛

传播。因此，它们并没有动力部署防御服务器。因

此，防御服务器一般部署于网络的某个中继节点

上，例如，在 Tor 匿名网络场景中，防御服务器可

位于中间节点。 

实施防御时，防御客户端截获用户的加密流

量，对其应用防御技术后形成防御流量，并输入到

链路中传输。防御服务器接收数据后，进行逆防御

操作，恢复出原始的加密流量。 

2.4研究意义 

网站指纹研究包括识别和防御两个方面。它们

是相辅相成、互相促进和交替发展的。开展网站指

纹识别与防御研究对构建一个安全健康的网络环

境具有重要的意义。 

首先，网站指纹识别技术的研究具有重要的意

义。依托隐私增强技术提供的安全防护，大量不法

之徒大肆进行毒品枪支、人口贩卖、色情恐怖、敲

诈勒索、反动谣言和洗钱等黑色交易和违法活动，
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给世界各国带来了严重的社会问题和安全问题。例

如，Tor 黑市站点“丝稠之路”在短短的 2 年半时

间内，不法交易规模大致 15 亿美元，聚集了 4000

个以上的不法商家和 15 万名的匿名用户[30]。如何

尽可能准确地探测到诸如此类的不法交易是网站

指纹识别研究的目的之一。其次，网站指纹识别技

术研究对于隐私增强技术的发展具有重要意义。通

过该技术的研究可以发现隐私增强技术的不足和

缺陷，从而推动研究人员改进相应的隐私增强技

术。最后，网站指纹识别研究对于每个使用网络的

用户也具有较强的指导作用。用户了解该技术，就

可以知道如何改变自己的浏览习惯或者网络、浏览

器的设置，使得自己浏览的网站难以被识别，从而

减少隐私泄露的风险。 

同样地，网站指纹防御技术的研究必不可少。

网站指纹识别的研究成果也表明即使在具有 PETs

的网络环境下，人们的隐私仍然存在泄漏的风险。

例如，不法分子可能利用网站指纹识别技术对正常

浏览网页的用户隐私进行窥探，给用户的个人信息

安全造成了较大的危胁。而且，网站指纹识别技术

对计算资源要求不高，进一步扩大了潜在识别者的

范围，也增加了潜在的安全隐患。因此，研究网站

指纹防御技术，提出新的更高效的流量延迟、伪装、

变形和填充等防御技术，积极应对网络黑手利用网

站指纹识别技术窃取用户隐私的现实危胁显得尤

其重要。 

3 网站指纹识别研究进展 

网站指纹识别研究是网站指纹主要研究方向

之一。本节在概述网站指纹识别研究的基本情况、

指纹特征、评价指标和分类方法的基础上，分两个

层次对网站指纹识别的主体研究，即网站指纹识别

方法，进行分类并详细进行比较综述，随后也总结

了网站指纹识别的其他相关研究动态。 

3.1概述 

网站指纹识别最早可以追溯到 1996年。Wagner

和 Schneier 首先注意到包长度特征泄露了流量数据

的信息[31]。随后，研究人员相继通过分析每个 TCP

连接，提取到 Web 页面的各种资源长度特征，通过

简单的统计计算方法，取得了较高的准确率。这一

阶段的网站指纹识别是利用资源长度特征实施的。

随着 HTTP 流水线技术、持久化技术、Traffic 

Morphing
[32]等网站指纹防御技术的应用，资源长度

特征不再有效。为此，研究人员寻求新的包元数据

特征，并应用机器学习方法进行网站指纹识别研

究，也取得了较好的效果。随着 PETs 的进一步发

展，网络流量在源端即被加密保护。而且，通过单

跳或者多跳中转，加密流量在传输过程中再次被加

工处理，进一步增加了识别的难度。于是，研究人

员对流量的特征进行了更深入的挖掘。网站指纹识

别方法也从传统机器学习过渡到了深度学习，从而

持续保持了网站指纹识别较高的准确率。 

3.1.1 指纹特征 

指纹特征在不同的领域有不同的具体涵义。在

网站指纹研究领域，指纹特征即网站指纹。它可以

理解成是用来描述流实例的一个向量或数组。在网

站指纹研究中，指纹特征是识别与防御方法所处理

的直接数据对象。对于网站指纹识别方法而言，识

别者利用训练数据的指纹特征构建出分类器，并将

该分类器应用于测试数据的指纹特征，从而推断出

未知流量的所属网站类别。对于网站指纹防御而

言，防御代理需通过一定的策略方法隐藏有区分能

力的特征，从而达到防御的目的。可见，指纹特征

是网站指纹研究的关键所在。 

指纹特征具有狭义和广义的区别。狭义的指纹

特征仅考虑元数据的时间戳和包长度，其中元数据

可以是 Cell 单元、IP 包、TCP 包或者是同一个方向

的连续包组成的突发。广义的指纹特征可以进行一

定程度的包头部分析，但不能脱密。即广义的特征

包括了 TCP/IP 头部的信息。 

提取狭义的特征所基于的流实例模型不含数

据包头部信息，仅包括时间戳和包长度。一般地，

首先可以把流实例定义成< 𝑡1, 𝑙1 >、< 𝑡2, 𝑙2 >、...、

< 𝑡𝑛 , 𝑙𝑛 >的形式。其中，𝑡𝑖表示时间戳，𝑙𝑖表示带

方向包长度。一般地，上行包大小表示为正整数，

下行包则相反。理论上，只要是该序列数据通过映

射、统计或某种运算得到的特性值都可以做为特

征。大致地，狭义的特征可以分为五类。一是包长

度特征，即与长度有关的统计信息。二是包时间特

征，主要包括包到达率、包到达间隔时间和包传输

时间等。三是包顺序特征，即与包到达的先后次序

有关的顺序信息。四是包统计特征，主要包括总体

统计和头部、尾部统计信息。五是突发特征，即与

突发有关的统计信息。 

对于广义的特征，学者 Yan 和 Kaur 进行了系

统的分析，共梳理了 109 个类别，共 35683 种特征

并进行了分类，将它们分为包层级、突发层级、TCP

层级、端口层级和 IP 地址层级[33]。包层级特征包

括从数据包的计数、长度、顺序、时间和方向直接

得到的特性值；突发层级特征则包括了从计数、持

续时间、字节、连续数据包以及到达时间中获得的

特性值；在 TCP 层级，则是根据 TCP 子流的计数、

持续时间、字节数、数据包和突发以及到达时间来

定义特征；在端口层级，需经由统计流实例中不同

端口的使用情况以及特殊端口(443、80)的数量来提

取特征；在 IP 地址层级，可以通过计算不同的 IP

地址和主机为一个网页下载而通信的频率，以及不

同 IP 地址和主机名之间的通信量来提取特征。 

流量的指纹特征受到多种因素的影响，包括浏

览器应用软件、浏览器软件版本和缓存策略等。这
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些因素通过影响流量的指纹特征，进而影响网站指

纹识别的准确率性能。 

浏览器应用软件或浏览器软件版本对流量指

纹特征产生影响，根本原因在于不同浏览器软件或

同一浏览器软件的不同版本对于各种web技术特性

的支持是不同的。典型的影响流量模式的 web 技术

特性包括 JavaScript 解释器、异步执行脚本、导航

计时 API、ActiveX 特性、本机 Flash 阻塞特性和缓

存编译程序等。上述特性对流量模式的影响原因与

其各自的功能相关。例如，导航计时 API 特性为网

页加载提供了精准的定时机制。假设同一网页被多

次加载，支持该特性的浏览器产生的流量模式偏差

势必要比其他的浏览器要小。 

浏览器缓存策略通过在本地缓存网页资源，减

少了浏览器从服务器加载资源的频率，从而加快了

网页的加载。从浏览器缓存策略的功能不难看出，

是否启用缓存策略对流量模式的影响是很大的。而

不同浏览器缓存机制的实现细节也会影响流量模

式。例如，缓存的空间大小、缓存的最大文件大小

等。这些差异都会影响到流量模式，进而影响指纹

特征。 

3.1.2 评价指标 

网站指纹识别的评价方法与实验场景相关。在

封闭世界场景下，一般以准确率(Accuracy)为评价

指标，即召回率(Recall)或真阳率。具体的定义如公

式(1)所示。其中，𝑇𝑃指检测为阳性且实际为阳性的

样本数量；𝐹𝑁指检测为阴性且实际为阳性的样本数

量。 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑅𝑒𝑐𝑎𝑙𝑙 = 𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
#(1)  

在开放世界场景下，评价指标更加多样，包括

精度(Precision)、贝叶斯检测率 (Bayers Detection 

Rate, BDR)、召回率、准确率和 F1-Measure 等。其

中，精度、贝叶斯检测率的定义如公式(2)和(3)所示。

在精度计算公式中，𝐹𝑃指检测为阳性且实际为阴性

的样本数量。在贝叶斯检测率计算公式中，𝑝(𝑚𝑜𝑛)

表示监控集测试样本数量与总样本数量的比例。

𝑝(𝑢𝑛𝑚𝑜𝑛)表示非监控集测试样本数量与总样本数

量的比例。召回率的计算公式与封闭世界场景一

致。需要指出的是，开放世界场景的准确率并不等

于召回率，其定义如公式(4)所示。其中，𝑇𝑁指检

测为阴性且实际为阴性的样本数量；𝑃表示实际总

的阳性样本数据；𝑁表示实际总的阴性样本数量。

在 实 际 研 究 中 ， 常 常 画 出 精 度 - 召 回 率

(Precision-Recall, P-R)曲线图直观比较不同分类器

的性能。理论上，精度和召回率同时达到 1 是最理

想的情况。在实际研究中，往往需要在两者中权衡。

F1-Measure 又称为 F1-Score，它是精度和召回率加

权调和平均，是信息检索领域的常用的一个评价标

准，常用于评价分类模型的好坏，其定义如公式(5)

所示。 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
#(2)  

 

𝐵𝐷𝑅 =
𝑇𝑃𝑅 × 𝑝 𝑚𝑜𝑛 

𝑇𝑃 × 𝑝 𝑚𝑜𝑛 + 𝐹𝑁 × 𝑝 𝑢𝑛𝑚𝑜𝑛 
#(3)  

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑃 + 𝑁
#(4)  

 

𝐹1 =
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
#(5)  

3.1.3 分类方法 

网站指纹识别研究可以分为主体研究和辅助

研究两大类。网站指纹识别主体研究的根本目标是

在面对各种不同的网络场景条件下依然可以对测

试实例做出准确的识别。为了实现这一根本目标，

研究人员往往通过精心选择特征和合理匹配数学

模型等角度，在不同的应用场景中不断实现更高准

确率的分类器。实际上，网站指纹识别的主体研究

即是识别方法。 

从不同的角度上看，网站指纹识别方法可以有

多种分类方法。一是根据使用的特征的维度划分，

即包层级、突发层级、TCP 层级、端口层级和 IP

地址层级进行分类。然而，很多文献使用的特征往

往跨越多个层级，导致这种分类方法不够清晰。二

是根据识别方法针对的隐私增强技术的不同，包括

Tor、JAP、Shadowsocks、SSH 和 VPN 等。该分类

方法同样存在同一文献涵盖不同类别的情况出现，

导致各类别不够独立。三是根据具体使用的方法不

同。纵观网站指纹研究历程，可以大致分为相似度

判别方法、传统机器学习方法和深度学习方法等。 

除了上述网站指纹识别主体研究之外，研究人员也

开展了辅助网站指纹识别的其他研究，包括如何解

决数据过时问题、如何解决“基础发生率谬误”问

题、如何分离背景流量等。 

3.1.4 公开数据集 

在网站指纹识别的研究过程中，研究人员为了

确保其识别方法的可复现性，在 Github 或者个人主

页上发布了实验数据集。这些数据集是网站指纹识

别研究的重要基础，陆续被后续的学者所引用。为

了便于查阅，本文将典型的公开数据集整理成表 2。 

3.2网站指纹识别方法研究进展 

考虑到基于特征层级和隐私增强技术的分类

方法存在不够清晰的问题，本文基于具体所使用的

方法对网站指纹识别主体研究的文献进行分类。具

体到每类方法时，本文再进一步根据使用的数学模

型进行细分。最后，分别从隐私增强技术场景、特

征的使用、数据集情况和具体的性能等方面对其中

文献加以比较分析。 

3.2.1 相似度判别法 

相似度判别法是指通过计算测试实例指纹与

各监控网站(类别)指纹之间的相似度，根据相似度
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与设置的阀值的比较结果，以决定测试实例的类别

的方法。该方法的关键技术在于选择哪些特征、如

何选择合适的网页模型和如何选择相似度策略。本

文根据不同的相似度计算方法对文献进行综述，并

总结归纳在表 3 中。 

特征匹配法。特征匹配法是指直接将两个特征

向量之间相同的特征值的数量作为两个向量之间

相似度的度量。这种度量方法不需要复杂的计算，

只需要进行简单的比较即可。该方法一般用在网站

指纹研究的早期阶段，即资源长度识别。 

Cheng 和 Avnur 最早进行了资源长度识别的研

究。他们仅利用了 HTML 长度和总对象长度信息作

为特征，并建立了特征对数据库。在网页数量不多

的情况下，数据库里的特征对不会重复。在进行匹

配查询时，最多只有一次匹配。当网页数量多时，

特征对可能重复。为此，作者提出了链接分析方法。

在开启缓存的 92 次测试中，准确率为 96%。在不

开启缓存的 71 次测试中，准确率为 94%
[36]。同样

基于特征匹配法，Hinz 在其资源长度识别研究中，

提取了每个访问实例的所有文件大小及其计数信

息作为特征，并与各网页模板的特征进行比较，统

计出准确匹配的大小次数。如果匹配次数大于某个

门限值则判断为匹配成功[37]。在初步概念验证时，

作者基于 SafeWeb 数据进行测试。结果表明，来自

同一个网站的两次不同访问至少有 45%是精确匹

配的。 

表 2 网站指纹识别研究公开数据集概览 
数据集名称 监控集1

 开放世界集 1
 PETs 链接 

Libratore06
[3]

 2000×100 NA
2
 SSH http://traces.cs.umass.edu/ 

Cai12
[34]

 100×40 NA Tor http://home.cse.ust.hk/~taow/wf/ 

Wang14
[24]

 100×90 9000×1 Tor http://home.cse.ust.hk/~taow/wf/ 

Rimmer17[
20]

 900×2500 400000×1 Tor https://distrinet.cs.kuleuven.be/software/tor-wf-dl/ 

Sirinam18
[21]

 95×1000 9000×1 Tor https://github.com/deep-fingerprinting/df 

Zhuo18
[27]

 200×25 2000×1 Shadowsocks https://github.com/jason-zhuo/PHMM 

Wang20
[4]

 100×200 80000×1 Tor https://github.com/OpenWF/openwf.git 

Smith21
[35]

 100×200 16000×6 QUIC, TCP https://github.com/jpcsmith/wf-in-the-age-of-quic 

                                                                 
1
监控集和开放世界集描述统一格式化为：网站数量×每个网站实例数量。 

2
NA 表示不存在对应的数据集。 

综上，在特征使用上，Cheng 和 Avnur 使用了

HTML 长度和总对象长度构成特征对，且突出了

HTML 长度特征的区分能力。Hinz 使用了资源对象

长度及计数特征，而不是计算对象总长度为特征；

在识别方法上，文献[36]和[37]均使用简单的匹配方

法；在方法优化上，两者分别使用了链接分析算法

和范围匹配策略；在实验场景上，两篇文章都是面

向以 SSL 加密技术来强化隐私的网络场景。但是，

Hinz 所基于的 SafeWeb 是一种网页代理。它不仅使

用 SSL，而且使用 JavaScript 来加密页面内容和网

页地址。 

特征匹配法有效的原因在于早期的 HTTP 协议

泄露了资源长度、HTML 长度和总对象长度等特

征。而且与当时的网页以静态网页为主有关。这种

方法在现在的网页技术条件下已经不再适用。 

雅卡尔系数。雅卡尔系数(Jaccard Coefficient, 

JC)主要用于衡量两个集合之间的相似程度。对于集

合 A 和集合 B，它们的 JC 相似度定义为： 

𝐽 𝐴,𝐵 =
 𝐴 ∩ 𝐵 

 𝐴 ∪ 𝐵 
#(6)  

使用雅卡尔系数作为相似度的研究工作主要

有两项。以资源对象的长度和数量为特征，Sun 等

把网页实例看成了不同长度对象的集合，计算网页

实例之间的相似度使用了雅卡尔系数[38]。在 2191

个监控目标网页集和 98496 个非监控网页集的数据

集上，识别的真阳率约为 75%，假阳率低于 1.5%。

同样地，Liberatore 和 Levine 也用雅卡尔系数来度

量不同网页实例之间的相似度。与 Sun 等的工作不

同的是，Liberatore 和 Levine 以包长度和方向作为

特征。所有不同的带方向包长构成实例的属性。属

性值定义为每个实例具有对应属性的包的数量。网

页的属性集为属于该网页大多数实例的属性的集

合。实验数据在 SSH 的网络环境中收集。在 1000

个网站规模的数据集中，该方法取得了 73%的准确

率[3]。 

综上，在特征使用方面，Sun 使用了资源对象

长度及计数特征。Liberatore 和 Levine 则采用了包

长度和方向；在实验场景上，前者在 SSL 加密的网

络场景上应用，后者则是基于 SSH 代理环境；在性

能结果方面，两者相差不大，但是数据集的规模有

所不同。相较特征匹配法，基于雅卡尔系数的相似

度策略忽略了对于特征元素顺序的限制。实际上，

这两种策略都无法辨别特征的微小扰动，从而可能

引起错误，正在逐渐被淘汰。 

余弦相似度。余弦相似度利用两个向量之间夹 

角的余弦值来度量相似程度。它最先被学者 Shi 和

Matsuura 用于研究基于 Tor 场景的网站指纹识别问

题[39]。他们利用了连续来包计数构成的向量作为网

页实例的代表。对于网页的代表向量，使用了属于

该网页的多个实例其中之一的代表向量作为类别

代表。该向量与所有其他实例的相似度的连乘积是

最大的。在距离的计算上，作者使用了加权的余弦

相似度作为相似度得分。权重为两个向量所对应的

网页实例具有的间隔数量的比值。在 20 个网站规

模的实际测试中，该方法的准确率 50%。 

余弦相似度策略是一种广泛使用的距离度量
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方法。Shi 和 Matsuura 的工作是直接利用了该策略

进行分类。然而在网站指纹研究中，余弦相似度策

略可以与机器学习方法结合起来使用。

表 3基于相似度判别的网站指纹识别方法 

分类器1
 相似度策略 PETs 特征 数据集2

 性能 

LL_JAC
[3]

 雅卡尔系数 SSH 带方向包长 1000 73% 

CW
[36]

 特征匹配 HTTPS (SSL) HTML 长度和总对象长度 1(92 个页面) 94%-96% 

HZ
[37]

 特征匹配 SafeWeb 资源文件大小及计数 1 45% 

SS
[38]

 雅卡尔系数 HTTP 资源文件大小及计数 2191，98496 TPR>75%，FPR<1.5% 

SK
[39]

 余弦相似度 Tor 连续的来包计数 20 50% 

LC
[40]

 编辑距离 VPN/SSH 等 TCP 尾包 1000，2000 81%-97% 

BL
[41]

 互相关系数 SSH/tinyproxy 包间时隔和包大小 25 40% 

QZ
[42]

 汉明距离 VPN/Tor 带方向包长度 100，550 55%-97% 

 
                                                                 
1
分类器默认使用原文名称或已发表文献中使用的名称。若无可查名称，本文以作者姓氏首字母结合分类器特点自拟。 

2
数据集默认单位是网站数量。 

编辑距离。编辑距离是一种度量两个字符串差

异程度的方法。具体方法是计算一个字符串经过多

少次数的处理操作之后可以变成另一个字符串。得

到的处理操作的次数反映了两个字符串的差异性。

常用的编辑距离是莱文斯坦距离。 

Lu 等借鉴编辑距离对 SSL(SSH)隧道环境中的

网站指纹进行研究。作者考虑到 HTTP 传输方式是

成块传输，即除了最后一个包，其他包都是以 MTU

大小传输。因此，本文利用了最后一个包作为资源

对象的可识别特征。在剔除了 MTU 数据包和长度

在 300 字节以下的数据包之后，考察了两个特征向

量，即 HTTP 请求特征向量和 HTTP 回复特征向量。

在计算网页实例之间的相似度时，分别使用两个向

量计算编辑距离，并进行加权求和。求和结果作为

最终的相似度。在 OpenVPN 和 OpenSSH 的环境中，

作者分别在 1000 和 2000 个网站的数据集上实验，

准确率分别达到了 97%和 81%
[40]。 

互相关系数。互相关系数最初用来表征不同通

信信号之间的相互依赖关系。现在也逐渐被其他领

域借鉴。Bissias 等首次使用互相关系数[41]研究网站

指纹识别。针对无法从 TCP 连接获取资源对象大小

的实际场景，作者考察了流量实例的两种特征序

列，一是包间间隔时间，二是每个包的大小。在相

似度度量上，采用两种特征序列分别计算互相关系

数，并计算其乘积的方法。在实验环境设置上，浏

览器先经 SSH 隧道连接到 tinyproxy 代理，再经因

特网与 Web 服务器连接。在可识别性最好的头 25

个网站中，猜测 1 次的成功率为 40%，猜测 2 次的

成功率为 70%。 

汉明距离。汉明距离是信息论中比较两个等长

的字符串的差异的一种方法。其定义为两个字符串

对应位置字符不相同的数量之和。 

Qasem等利用改进的汉明距离作为相似度度量

方法进行了网站指纹识别的研究。该文章的特点是

引入了布隆过滤器对流实例进行摘要表示。基于布

隆过滤器，作者为每个实例定义一个相似度摘要作

为其特有表示。相似度摘要定义为布隆过滤器的数

量与每个布隆过滤器的连接组成。在计算相似度摘

要之间的距离时则使用了汉明相似度的方法。在

VPN 的数据集中取得了很好的效果，但在 Tor 数据

集上效果却一般[42]。 

3.2.2 传统机器学习方法 

机器学习算法是一类从数据中自动分析获得

规律，并利用规律对未知数据进行预测的算法。机

器学习在近 30 多年已发展为一门多领域交叉学科。

网站指纹识别研究中大量应用了机器学习的模型

和算法。虽然深度学习方法属于机器学习方法的概

念范畴，然而由于深度学习方法的出现相对较晚也

相对独立，本文把除深度学习方法之外的其他机器

学习方法称为传统机器学习方法。根据数学模型的

不同，本文对基于传统机器学习的识别方法进行了

综述，并归纳总结在表 4。 

朴素贝叶斯。朴素贝叶斯(Naive Bayers, NB)方

法是贝叶斯分类方法的一种，其数学理论基础是贝

叶斯原理[49]。NB 方法通过高斯核估计测试实例属

于各个类别的概率，并以最高概率的类别为判断结

果。 

Liberatore 和 Levine 在 SSH 网络环境中，不仅

使用雅卡尔系数的相似度方法，也使用了 NB 的分

类方法[3]。同样针对 SSH 网络环境，Herrmann 等使

用了多项式朴素贝叶斯(Multinomial Naive Bayers, 

MNB)方法进行网站指纹研究。同时，本文使用了

三种属性值转换方式，即 TF(Term Frequence)变换、

IDF(Inverse Document Frequence)变换和 TF-IDF 变

换，并应用余弦正则化对属性向量进行归一处理。

在总共 775 个网站的数据集中，MNB 方法取得了

94.31%的准确率。同时，作者也针对 OpenVPN、

CiscoVPN、Stunnel、Tor 和 JonDonym 等应用场景

进行评估。在所有单跳代理场景中，MNB 方法的

准确率均超过了 94%。在 Tor 和 JonDonym 环境中，

准确率仅分别达到了 3%和 19.97%
[15]。 

此外，在没有包长信息的情况下，Dyer 等仅仅

利用粗粒度特征，包括总带宽、总加载时间和突发

带宽等，使用最简单的 NB 分类器即可以得到与
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Panchenko 等的 SVM 方法相似的准确率性能。该文

献揭示了网页流量的另一类有区分能力的特征，即

粗粒度特征。由于该类特征是基于网页实例总体信

息提取的，因此，所有包层级的防御技术无法有效

掩盖该特征[11]。 

表 4 基于传统机器学习的网站指纹识别方法 
分类器1

 模型 PETs 特征 数据集2
 性能 

LL_NB
[3]

 NB SSH 包长度和方向 1000 <73% 

XW
[6]

 RF SSH, Tor RTT 等 50 56.2%-95.84% 

G_MA
[7]

 NB SSH TCP 连接数等 50 40%-75.9% 

VNG++
[11]

 NB HTTPS 等 粗粒度特征 512 约 80% 

FL
[12]

 KNN HTTPS,Tor 时间戳序列 100 91% 

KFP
[13]

 RF Tor 包统计等 150 个特征 100 91% 

HY
[14]

 SVM Tor 请求对象大小与包数量 100 约 65% 

H
[15]

 MNB VPN 等 带方向包长及计数 775 3%-94% 

P
[18]

 SVM Tor, JAP Herrmann 特征等 775 54.61%-80% 

CUMUL
[19]

 SVM Tor CUMUL 特征等 100 >90% 

OSAD
[22]

 SVM Tor 取整包长序列 100 约 90% 

KNN
[24]

 KNN Tor 唯一包长等 3736 个特征 100 约 90% 

ZM
[26]

 RF Shadowsocks, Tor 包计数等 50 个特征 100 67% 

PHMM
[27]

 PHMM SSH, Shadowsocks 带方向包长 200 93-99% 

YK
[33]

 ET 8 种通信场景 广泛的精炼特征 100, 2000 95-98% 

DLSVM
[34]

 SVM Tor, SSH 取整包长序列 100 >80% 

G_SCS
[43]

 NB SSH 包长序列等 1000 81.7% 

AIS
[44]

 SVM Tor 带方向包长 20 41.6-74% 

DTW
[45]

 KNN DSL RTT 时间 24 >80% 

WPF
[46]

 KNN HTTPS 包长的累积和 100 >91.63% 

SL
[47]

 RF Tor, HTTPS 精炼特征 100-712 69.8%-86.1% 

YZ
[48]

 HMM HTTP 侧信道特征 6, 1000 75% 

 
                                                                 
1
分类器默认使用原文名称或已发表文献中使用的名称。若无可查名称，本文以作者姓氏首字母结合分类器特点自拟。 

2
数据集默认单位是网站数量。 

Gu 等利用 NB 分类器在 SSH 流量中进行了网

站指纹研究。在特征的提取上，作者通过分析 SSH

代理的特性，对上下行流量分别提取了不同的特

征。在分类时，先利用上行流量特征的相似度进行

初步筛选，再根据下行流量特征进行最终判别。上

行流量特征相似度的计算是由三种特征的相似度

加权得到。最终判别则是把下行流量特征直接输入

到 NB 分类器得到。在 OpenSSH 的数据集上，该方

法取得了 81.7%的准确率，优于 Liberatore 和 Levine

的 NB 和 JC 方法[43]。 

Gu 等同样利用 NB 分类器研究了 SSH 网络环

境下的多标签网站指纹问题。文章首先通过数据预

处理提取了 TCP 连接数、单向总带宽和包间时间间

隔等三种特征，并计算马氏距离来综合判别流实例

是否包含两个网页。一旦判别为两个网页流实例，

则分别对首页和第二页提取不同的特征，并分别使

用 NB 分类器进行判别。在 SSH 网络环境下，实验

采集了 50 个网站的数据集进行评估，在第一个页

面上取得了 75.9%的准确率，在第二个页面上准确

率为 40.5%
[7]。 

综上，在特征的使用上，上述研究使用的特征

种类和数量都不相同。由于 NB 分类器的属性独立

性要求，各研究所选择的特征之间的依赖性强弱是

影响分类器性能是原因之一。在应用场景上，除了

Dyer 等和 Herrmann 等研究了 Tor 场景，其他的研

究主要基于 SSH 场景。此外，大部分都是研究单标

签网站指纹，只有 Gu 等在文献[7]研究了二标签网

站指纹。从数据集上看，各研究使用的网站数量均

较少。虽然 Herrmann 等使用 775 个网页，但是样

本数量太少。 

支持向量机。支持向量机 (Support Vector 

Machines, SVM)是机器学习中一种经典的有监督二

分类方法[50]。SVM 通过选择超平面，使得空间中

两种类别的训练实例尽可能地分离开。该超平面可

以用来对新的实例进行类别判别。 

针对Herrmann等的MNB方法准确率不高的问

题，Panchenko 等使用 SVM 方法应用 Herrmann 等

在文献[15]提出的特征在 Tor 数据中进行网站指纹识

别实验，准确率从 2.96%提升到了 30.98%。进一步

地，本文不断增加使用特征的种类。相应地，识别

准确率也不断提高，最高达到 47.36%。作者又通过

对数据进行了去噪，再次将准确率提高到 54.61%。

在 JAP 的数据集上，准确率最高达到 80%。在开放

世界的评估中，作者采集了 5 个网页作为监控训练

集。其中，每个网页有 35 个实例。此外，训练集

也包括了 1000 个非监控页面实例。测试集包括了 5

个监控页面和 4000 个非监控页面。其中，每个监

控页面有 25 个实例。每个非监控页面有 1 个实例。

在 Tor 网络环境下，最好情况下，SVM 方法在开放

世界的真阳率是 73%，假阳率仅为 0.05%
[18]。 

Cai 等同样使用 SVM 进行网站指纹识别研究。

与传统方法不同，Cai 等直接利用包序列信息作为
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SVM 分类器的输入。相似度的计算则是使用受限版

本的 DL(Damerau-Levenshtein)编辑距离[22]。这是因

为 DL 距离的插入、删除、替换和调换等操作对应

着包或请求的重新排序、请求的忽略和请求回复包

大小的轻微扰动。在包序列信息的处理上，如果是

Tor 包，则去除其中的 ACK 包；如果是 SSH 包，

则去除长度小于 84 的包。在此基础上，将序列的

包大小四舍五入到 600 的倍数。在基于 Tor 和 SSH

的网络环境中，本文综合评估了 8 种不同场景的性

能指标。结果表明，DLSVM 方法优于 MNB 方法

和 Panchenko 等的 SVM 方法[34][51]。 

Wang 等采用 SVM 技术进一步改进了 Cai 等的

方法[22]。Wang 等的主要改进体现在实例之间的距

离计算和实例的表示方面。在距离计算方面，考虑

到多次访问同一网页可能产生的扰动情况，作者改

进了编辑距离的计算，即删除了替换的操作。在代

价的计算上，本文对于调换操作赋予了更小的代

价，而对于插入与删除则赋予了相同的代价，但是

对于出包赋予了更大的代价。在实例的表示方面，

与 Cai 等不同的是，Wang 等使用了 Tor 流实例的

Cell 方向序列。在同样的数据集中，Wang 等的方

法比 Cai 等的方法准确率提高了 3%到 5%。 

与传统的被动式网站指纹识别方法不同，He

等使用 SVM 方法研究主动式网站指纹识别。该方

法的主要思想是通过主动延迟 HTTP 请求的发送，

使得识别者可以获得各个请求对象的大小和包数

量等信息。为了延迟 HTTP 请求，需要解决一些关

键问题：包括延迟包的正确定位、避免来包的重传、

识别 Tor 的控制 Cell 以重启 HTTP 请求等。在特征

的选择上，这里提取的特征主要是针对从服务器返

回的流量。在 SVM 方法的实现上，本文改进了距

离的计算。最后，作者通过在 PlanetLab 上模拟 Tor

网络进行评估验证，在与 Panchenko 等的 SVM 方

法的比较中，取得了更好的效果[14]。 

Jahani 等通过引进快速傅立叶变换(Fast Fourier 

Transform, FFT)来计算实例之间的相似度，采用的

特征是带方向的包长。FFT 使得特征从时域变换到

了频域以方便和加速分析。在分类器的选择上，本

文借助 SVM 方法并采用“一对一”的多分类策略。

在多个 Tor 数据集的评估中，该方法准确率高于

95%，优于 Wang 等和 Cai 等的 DLD 方法[16]。 

Panchenko 等提出的 CUMUL 识别方法也使用

了 SVM 分类器。该方法仅使用了 104 个特征，但

是识别的准确率却很高。除了四个统计特征之外，

剩下的 100 个插值特征是从带方向包长序列的累积

表示中抽样得到的。在 Tor 数据集的评估中，

CUMUL 方法准确率为 91.38%，优于 KNN 方法的

准确率。同时，该文章还评估了开放世界场景中非

监控网站包含非主页实例、封闭世界场景中监控网

站包含多个非主页实例等情况[19]。 

综上，在特征使用上，Panchenko 等在文献[18]

使用了一些定制的特征，在文献[19]创造性地提出了

CUMUL 特征。Jahani 等则使用了带方向包长特征。

He 等是通过主动延迟请求来获取对象的大小和包

数量做为特征[14]。Wang 等和 Cai 等使用的特征的

区别在于前者是采用 Cell 单元的方向信息[22]，而后

者使用的是数据包四舍五入到 600 的长度值[34]。可

以看到，除了文献[18]由于使用的特征种类复杂导致

引入了较多的特征提取工作量之外，其他文献使用

的特征种类比较简单，识别准确率却更高。这表明

除了通过提取更多特征来提高网站指纹识别的准

确率之外，还可以通过优化特征向量之间距离的计

算和创造一类更有区分能力的特征来实现。在应用

的场景上，上述研究都是基于 Tor。特别地，He 等

的实验场景是模拟的，而非实际的。此外，He 等的

主动式网站指纹虽然不符合网站指纹的一般定义，

但是仍然具有现实意义。 

最 近 邻 居 算 法 。 最 近 邻 居 算 法 即

KNN(K-Nearest Neighbor)算法。该算法的核心思想

是测试样本的分类输出由训练样本中与其最近的 K

个邻居样本的多数决定。 

Gong等采用了KNN邻近算法进行了远程流量

分析识别。该研究中的识别者位于远程有利位置，

并不在网站指纹通常规定的识别位置场景，即从用

户到网络的入口之间的本地位置。因此，该方法不

能利用传统网站指纹识别者所能观察到的流量特

征。作者通过向用户主机发送 ping 包，根据 RTT

的时间反推恢复流量的模式，并利用完整的时间序

列数据进行识别。在距离度量上，本文采用了

DTW(Dynamic Time Warping)的计算方法，并使用

KNN 方法进行分类。在 12 个和 24 个网站规模的数

据集上，均取得了 80%以上的准确率[45]。 

Shen 等同样采用 KNN 方法进行同一网站的站

内网站指纹识别研究[46]。在特征的选择上，本文的

WPF 方法利用了包长的累积和特征。实验数据是在

京东网站随机提取 100 个网页，每个网页 60 个实

例。结果表明，WPF 方法的准确率达到 91.6%，优

于 DTW 方法和 appscaner 方法。 

Wang 等对 KNN 进行了改进，用来在 Tor 网络

环境实施网站指纹识别。该方法在时间复杂性和准

确率方面较以往的方法有了提升。作者对 KNN 的

改进主要体现在对每种特征对相似度的贡献设置

了权重，而且该权重是可以动态调整的。在特征的

使用上，本文提取了将近 4000 个的流量特征。在

Tor 的实际数据集上，该方法取得了比文献[22][34]的

方法更好的性能[24]。 

Feghhi等仅利用上行流量的时间戳信息进行网

站指纹识别，通过引入微分动态时间翘曲的方法，

计算两个流实例之间时间序列的 F-距离。在分类器

的选择上，本文使用了 KNN 方法。该方法可以在 5
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天的时间跨度内保持 91%的预测成功率[12]。 

Al-Shehari 等借鉴 Cai 等的 SVM 方法研究了不

同浏览器软件对于流量分析识别的抵抗问题。通过

数据预处理提取了流量带方向的包长特征。在多种

主流浏览器采集的数据实验中，分别获得了

41.6%-74%不等的准确率。同时，本文对产生不同

准确率的根本原因进行了分析[44]。 

综上，在特征的使用上，Gong 等突破了网站

指纹定义的限制，通过主动方式获取特征。Shen 等

和 Al-Shehari 等使用了与包长有关的特征。Wang

等则提取了近 4000 种与包长度、包时间和包顺序

相关的自定义特征。在距离的计算上，Feghhi 等使

用了 F-距离，Gong 等使用了 DTW，Al-Shehari 等

使用了编辑距离，Wang 等和 Shen 等则使用欧式距

离。从以上对比情况可以看到，虽然各识别方法使

用的特征不同，距离策略也各异，然而实验结果均

表明了网站指纹识别的可行性。这些研究工作表

明，网站指纹识别之所以可行，本质还是在于网页

流量模式泄露了一些个性化信息。从应用场景上

看，文献[12]、[44]、[45]和[46]主要考虑 HTTPS 场景。

Wang 等则考虑了 Tor 场景。除了 HTTPS 场景之外，

Feghhi 等也考虑了 Tor 场景。 

随机森林。随机森林(Random Forest, RF)是由

一组相互独立的决策树构成的分类器[52]。决策树节

点的分裂可以基于信息增益等不同的策略。随机森

林实现方法决定了其具有便于进行并行化、可以生

成特征的重要性等优点。 

Hayes 等提出 KFP 网站指纹识别方法。该方法

利用 RF 作为分类器，提取了流量的 150 个重要性

得分最高的特征作为模型输入。在封闭世界评估

中，KFP 使用 RF 的输出作为分类结果。然而在开

放世界的评估中，KFP 不直接使用 RF 的输出作为

分类的结果，而是利用 RF 的所有叶子形成的特征

向量，并通过计算特征向量之间的马氏距离进行分

类决策。在判别类别上，只有与测试实例最近的 K

个训练实例都属于同一个类别时，该测试实例才被

分配给该类别。在对网页和隐藏服务的不同数据集

上，KFP 均取得了比其他识别方法更好的性能[13]。 

Zhao 等应用 RF 研究了实际 Shadowsocks 网络

环境下的网站指纹识别问题。结果表明，基于

Shadowsocks 的网站指纹不比 Tor 更简单。为了提

高对实际 Shadowsocks 流量的识别性能，文中提出

了基于特征重要性和集体特征效用的特征精炼方

法，并抽取了关键特征。通过特征精炼，本文的识

别方法在保证准确率的前提下，提高了效率。另外，

通过基于 OOB(Out of Bag)得分调节每个类别的训

练实例数量，得到最佳的训练实例数量，并将对实

际 Shadowsocks 流量的识别精度从 55%提高到

67%
[26]。 

Xu 等利用 RF 对两标签网站指纹进行研究。在

两标签场景下，文章的测试实例是由两个网页实例

组成，而且两者之间有重叠。作者通过特征选择与

RF 结合，把测试实例划分到输出标签向量累加和

最大的类别。在定位第二个重叠页面的起点时，本

文使用了 XGBoost 的方法[53]。在 Tor 和 SSH 的数

据集上，该工作对重叠页面分别取得了 95.84%和

56.2%的准确率[6]。 

Shen 等基于随机森林模型提出了一种系统化

的网站指纹方法。该方法的主要特点是对特征进行

了一系列的操作以精炼特征的数量，包括特征预处

理、特征评价和特征组合等。通过去除无意义的、

低贡献的特征，在不损失准确率的前提下，提高了

时间效率。在多个实验数据集上，该方法均得到了

比经典方法更高的准确率[47]。 

综上，在特征使用上，Shen 等提出了一套特征

精炼的策略，包括预处理、评估与组合等。Zhao 等

则从包长度、包时间、包顺序、总体统计和头尾部

统计等信息中提取了约 800 种特征。Xu 等仅提取

了第一页的起始包块特征。Hayes 等则不直接利用

提取到的特征，而是创造性地使用随机森林的输出

作为直接特征。在研究的场景上，Zhao 等考虑了

Shadowsocks 场景，特别是其中应用了实际采集的

Shadowsocks 数据集是该工作的一个亮点。其他研

究都是基于 Tor 应用场景。值得一提的是，在分类

器原理上，Hayes 等的 KFP 识别除应用随机森林之

外，也综合应用了 KNN 的决策思想。 

隐马尔可夫模型。隐马尔可夫模型 (Hidden 

Markov Model, HMM)是一种统计模型，实质是个马

尔可夫过程[54]。 

Yu 等在匿名网络场景中利用用户浏览网页的

时长这一侧信道信息进行网站指纹识别的研究，并

对网站建立了 HMM 进行求解。在构建 HMM 时，

作者把网页看成是 HMM 的一种隐藏状态，观测的

浏览时长作为 HMM 的观测变量。在 HMM 发射概

率计算上，作者通过多次模拟访问网页的浏览时长

的概率分布获得。另外，本文基于齐普夫分布和模

拟估计，得到 HMM 的初始概率和转换概率。最后，

利用估计的参数计算隐藏状态序列，即用户的浏览

网页顺序。在实际数据集测试中，网站指纹识别的

准确率达到了 80%以上[48]。 

Zhuo 等考虑到网络包序列与基因序列的相似

性，采用了生物信息学中基因序列比对常用的

PHMM(Profile Hidden Markov Model)模型对网站指

纹问题进行建模。为了应用 PHMM 模型，作者对

带方向包长特征进行了符号化操作，将包序列转化

为符号序列。在具体的网站分类中，借鉴了生物基

因序列比对研究中使用的序列对齐和比对工具，直

接输出分类的结果。在 SSH 和 Shadowsocks 的数据

集上，取得了比传统方法更好的结果[27]。 

HMM 应用于网站指纹识别关键是求出模型的
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参数。为了求出模型的参数，Yu 等使用了模拟法，

Zhuo 等使用了基因序列对齐工具 ClustalO
[55]和比

对工具 HMMER
[56]。从求解原理上看，Zhuo 等是

通过将包长特征转化为基因蛋白质符号，从而可以

借鉴基因比对工具直接算出参数。这一方法高度依

赖于包长特征，产生了一定的局限性。而模拟法具

有坚实的理论基础，适用性更广。在实验场景上，

Yu 等基于 SSL/TLS 链路，而 Zhuo 等基于 SSH 和

Shadowsocks。 

极端随机树模型。与 RF 类似，极端随机树

(Extremely Randomized Trees，ET)也是由多个决策

树构成的分类器[57]。它们都具有特征随机、模型随

机和参数随机等特性。但是，与 RF 不同的是，ET

使用的是全部的样本进行分类，而 RF 使用随机抽

样的样本进行分类。 

Yan 和 Kaur 在研究网站指纹中特征选择问题

时使用了 ET 树模型。在该文章中，作者对特征进

行了广泛的提取和分析，并将特征分为包层、突发

层、TCP 层、端口层和 IP 地址层等五个层次 109

个类别共 35683 种。在输入到 ET 分类器前，对特

征进行了筛选和特征聚类等操作。在与六种经典网

站指纹分类器的对比中，该文的 Wfin 方法在所有 8

种通信场景中均取得了最好的效果。该结果表明了

特征工程在网站指纹研究中发挥了重要的作用，也

证明了 ET 分类器的有效性[33]。 

3.2.3 深度学习方法 

深度学习是机器学习的分支，是一种以人工神

经网络为架构，对数据进行表征学习的算法。表征

学习的目标是寻求更好的表示方法并创建更好的

模型以便从大规模未标记数据中学习这些表示方

法。深度学习的好处是用非监督式或半监督式的特

征学习和分层特征提取高效算法来替代手工获取

特征。深度学习方法在计算机视觉、语音识别等领

域取得了较好的效果。 

鉴于深度学习方法优异的性能，研究人员尝试

将深度学习方法应用于网站指纹识别的研究中。与

传统机器学习分类方法直接依赖于输入的特征数

据不同，深度学习方法则依靠其多层的神经网络结

构不断地通过线性和非线性变化逐一自动学习更

深层特征，从而不断地逼近数据的真实分布。这种

自动学习特征的能力使得深度学习方法具有了更

多的潜力。根据所基于的神经网络结构不同，现有

网站指纹识别方法主要基于堆叠降噪自编码器、卷

积神经网络和循环神经网络等三种神经网络结构。

直观起见，相关的研究工作归纳总结在表 5。 

堆叠降噪自编码器。自编码器是由编码器和解

码器组成。堆叠去噪自编码器(Stacked Denoising 

AutoEncoder, SDAE)是在自编码器的基础上增加堆

叠和去噪功能而形成的。 

Abe 和 Goto 首次尝试使用深度学习方法研究

网站指纹。他采用的模型是堆叠降噪自编码器，通

过引入堆叠和降噪降低了过拟合，提高了准确率。

本文中使用的特征很简单，仅需要 Cell 元胞的方向

序列即可。在封闭世界设置下，使用两层和三层堆

叠的最高准确率均是 88%，略低于 OSAD 方法和

KNN 方法。在开放世界设置下，SDAE 方法的真阳

率高于对比方法，假阳率性能却低于对比方法[8]。 

Rimmer 等对深度学习在网站指纹的应用进行

了系统性的探讨。其中，基于 SDAE 的网站指纹识

别方法在各数据集上取得了 94.25 至 95.766%的准

确率，优于传统机器学习方法中表现最好的

CUMUL
[20]。研究成果表明，在增加每个类别训练

样本的数量情况下，基于深度学习的网站指纹识别

方法的性能可以得到提高。 

Abe 等和 Rimmer 等都使用了 SDAE 模型，但

是主要有以下区别：在降噪策略上，Abe 等是通过

引入白噪声的方式，Rimmer 等是通过 Dropout；在

模型训练上，Rimmer 等借鉴 GE Hinton 等的研究成

果分二步训练，先是输入无标签数据实施贪婪的、

分层的和无监督预训练来初始化模型，再使用有标

签数据，通过反向传播分类错误再细粒度调优模型
[58]。Abe 等并没有进行预训练。在实验评估上，Abe

等评估了二层和三层的堆叠式结构，而 Rimmer 等

仅实验了三层的网络结构。在实验效果上，Rimmer

等的 SDAE 模型取得了更好的准确率性能。但这一

结果可能与实验数据集的规模有关。Rimmer 等使

用了迄今为止最大的网站指纹数据集，而 Abe 等使

用的数据集小得多。 

卷积神经网络。卷积神经网络(Convolutional 

Neural Networks, CNN)是一种前馈神经网络[59]，常

用于特征提取。 

Rimmer等在文献[20]也提出了基于CNN的网站

指纹识别方法。在 100 个网站的数据集中取得了

96.66%的准确率，优于其他对比方法。该结果表明

CNN 在网站指纹识别应用中具有可行性。 

Sirinam等基于CNN神经网络提出了DF (Deep 

Fingerprinting)网站指纹识别方法。与 Rimmer 等的

CNN 结构不同的是，Sirinam 等没有在 1 个卷积层

后直接接上池化层，而是至少经过 2 个卷积层后才

接上池化层。这样可以加深神经网络的层数从而更

有效的提取特征。为了防止过拟合，DF 使用了批

处理标准化(Batch Normalization, BN)层和 Dropout

层。在过滤器数量的使用上，DF 随着层数的加深

不断增加过滤器的数量以提高获取特征的能力。在

激活函数上，DF 在接近输入的层级上使用 ELU 函

数，减少了信息的丢失。通过一系列的设计，DF

在封闭世界和开放世界场景中均取得了很好的效

果[21]。 

Bhat 等在 ResNet 的基础上，提出了 Var-CNN 的网

站指纹识别方法。该方法从两个角度对 ResNet 进



 邹鸿程等：网站指纹识别与防御研究综述 15 

行了增强。首先，通过引入扩展因果卷积，扩大了

各层的感受野。此外，Var-CNN 在网络设计中有效

结合七种累积统计特性，实现利用累积统计特性的

弱预测来加强神经网络的强预测的目的。在与 DF

方法的比较中，Var-CNN 在开放和封闭世界实验中

均取得了更好的效果。同时，Var-CNN 仅需要较小

的训练样本，减少了数据过时问题的影响[60]。 

Rahman 等基于 DF 分类器研究了包时间信息

对网站指纹的作用。本文作者提出了七种突发层级

的时间特征，并对其信息泄露进行了研究。结果发

现提出的特征冗余较小，对分类器的鲁棒性有积极

意义。利用传统机器学习方法，基于这些特征的组

合，网站指纹识别的准确率可达到 60%以上。在

KFP 方法使用的时间特征基础上增加这些新特征

之后，深度学习方法的准确率可以提高 2%以上，

而机器学习方法准确率变化不大[61][62]。Wang 等提

出的 2ch-TCN 网站指纹识别方法同样使用卷积神

经网络。2ch-TCN 的特点是采用了双通道设计，分

别用以处理时间特征和 Cell 方向特征。这种设计提

高了识别的准确率。在典型公开数据集和作者自采

数据集上均取得了良好的效果。该工作的另一个贡

献是首次发现传统的Cell方向序列提取方法存在误

差。这也表明网站指纹识别方法的准确率有进一步

提升的空间[63]。国内学者 Ma 等也提出了基于卷积

神经网络的指纹识别方法 DBF。该方法包括三个模

块，即突发特征提取模块、突发特征抽象学习模块 

表 5基于深度学习的网站指纹识别方法 

分类器1
 神经网络 PETs 输入 数据集2

 性能 

SDAE
[8]

 SDAE Tor Cell 方向序列 90 88% 

Var-CNN
[10]

 CNN Tor Cell 方向序列，包时间间隔序列 900 98.8% 

AWF_LSTM
[20]

 LSTM Tor Cell 方向序列 900 88.04% 

AWF_SDAE
[20]

 SDAE Tor Cell 方向序列 900 94.25% 

AWF_CNN
[20]

 CNN Tor Cell 方向序列 900 91.79% 

DF
[21]

 CNN Tor Cell 方向序列 95 98% 

Tik-Tok
[61]

 CNN Tor 突发层时间序列，原始时间序列 95 84.3%, 96.5% 

2ch-TCN
[62]

 CNN Tor 原始时间戳特征、Cell 方向序列 100 86.31%, 97.15% 

DBF
[64]

 CNN Tor Cell 方向序列 900 98.31% 

                                                                 
1分类器默认使用原文名称或已发表文献中使用的名称。若无可查名称，本文以作者姓氏首字母结合分类器特点自拟。 
2数据集默认单位是网站数量。 

和突发特征深度分析模块。DBF 另一个特点是对开

放世界和封闭世界分别采用不同的模型。对于开放

世界不是基于阀值进行分类，而是将封闭世界的输

出向量及其统计向量合并后引入随机森林模型，最

终利用多数投票法决定测试样本的类别。实验结果

表明，该方法对缓解概念飘移、抵抗网站指纹防御

等方面具有良好的性能[64]。 

综上，Rimmer 等首先探索了 CNN 在网站指纹

的可行性。在此基础上，Sirinam 等通过优化 Rimmer

等提出的网络结构将分类性能提升到一个新的水

平。考虑到深度学习模型对训练数据数量要求较高

的缺点，Bhat 等通过引入 ResNet
[65]，提出了

Var-CNN 模型，较好地解决了该问题并进一步提高

了分类性能。。同时，Var-CNN 也是首个结合自动

特征学习与手工提取特征的网站指纹识别方法。与

以往创新深度神经网络模型的研究工作不同的是，

Rahman等重点研究了时间特征与已有CNN网络模

型结合在网站指纹研究的效果，通过结合文献[13]

的时间特征和作者提出的时间特征，DF 深度学习

分类器的性能提高了 2%。Wang 等同样强调了时间

信息的重要性，但是在利用方法上与 Rahman 等不

同。Rahman 等是把时间信息和 Cell 方向信息整合

成一个序列。Wang 等的 2ch-TCN 识别则把两种信

息看成是双通道特征。Ma 等提出的 DBF 深度学习

模型最主要的特点是对不同的特征应用不同的卷

积核进行特征提取，并使用深度学习与传统机器学

习方法结合的方式来评估开放世界性能。 

循环神经网络。循环神经网络(Recurrent Neural 

Network, RNN)是一种考虑输入序列的时序关系的

神经网络，具有记忆性和参数共享等特性。网站指

纹研究常用的 RNN 结构是长短期记忆网络(Long 

Short-Term Memory Networks, LSTM)
[66]。 

Rimmer 等借鉴 LSTM 网络结构对网站指纹识

别进行研究。由于 LSTM 方法训练的时间复杂性，

作者仅提取了每次访问的头 150 个 Cell 单元以提高

效率。尽管提取的 Cell 单元数量远低于其他深度学

习方法，仍然取得了与之相当的准确率。这主要得

益于 LSTM 考虑了单元之间的关联性[20]。 

RNN 结构考虑了输入序列之间的时序关系。实

际上，对于同一网页不同次访问产生的包序列而

言，大量数据包之间的顺序是有固定的时序关系。

这种内在本质解释了 RNN 模型在网站指纹研究的

可行性。Rimmer 等的工作为 RNN 在网站指纹识别

研究中的应用拉开了序幕。 

3.3其他网站指纹识别研究动态 

除了网站指纹识别方法的主体研究之外，网站

指纹识别还有其他重要问题的研究。例如，如何在

弱化识别假设的场景下提高识别的准确率？如何

解决“基础发生率谬误”问题？如何去除无关的背

景流量？如何解决训练数据过时问题？如何使用

少量的训练样本进行网站指纹识别？等等。 
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(一) 先验知识不足 

先验知识不足，是对识别者能力假设的放宽。

即识别者不一定具有和用户完全一样的知识信息。

这意味着识别者无法完全复制用户的网络环境、浏

览器配置等信息，从而导致识别的难度增加，甚至

造成分类器的失效。针对该问题，Marc 等研究了

TBB(Tor Browser Bundle)版本、TBB 配置和网络位

置等三种先验知识不足的情况下网站指纹识别准

确率变化的情况[2]。实验结果表明，TBB 版本不同

将导致识别准确率最大下降 50%以上；不同的 TBB

入口节点配置，识别的准确率最大相差 11.7%；网

络位置的差别，识别的准确率最大相差接近 60%。 

类似地，Marks 和 Halvemaan 则研究了 HTTP

版本对于网站指纹识别性能的影响[67]。HTTP 版本

主要包括 HTTP1.1 和 HTTP2.0 两种。结果表明，

当训练集与测试集的 HTTP 版本不同时，将使识别

准确率下降 20%至 40%。此外，Miller 等的研究则

表明了缓存和 Cookie 对网站指纹识别准确率的影

响可达 17%
[68]。 

此外，Reddy 也在他的学位论文里研究了网站

配置对网站指纹识别的影响。作者考虑了协议配

置、网站内容、网站大小和托管策略等因素。结果

表明，相比 HTTP1.1，HTTP2.0 和服务器推送可以

显著降低指纹识别的准确率。但是对于其他因素，

并没有给出结论[69]。 

虽然以上四篇文章的研究工作都揭示了识别

者的先验知识不足对于网站指纹识别准确率的显

著影响，但是考虑的因素是不同的。它们的共同之

处在于均没有给出相应的解决方案。 

本质上，识别者对用户的先验知识不足之所以

会导致网站指纹识别准确率下降，原因在于先验知

识不足将会使得训练集和测试集中同一网页的流

量模式发生显著的改变。先验知识不足的因素很

多，已有研究考虑的情况还比较少，而且并没有给

出解决方案。从这个角度出发，针对该问题的网站

指纹识别研究还有很多值得开展的工作。 

(二) 低基础发生率 

所谓低基础发生率，是指阳性事件的发生概率

在全部事件中占有的比例极低[4][19][21][70]。在网站指

纹识别研究中，它表示用户访问识别者监控的网站

的概率极低。在低基础发生率的情况下，网站指纹

分类器的精度性能会出现严重下降。这个问题就是

“基础发生率谬误”(The Base Rate Fallacy)。相关

的研究工作总结如下。 

Cai 等在文献[70]首次指出监控网站的流行度将

会影响分类器的性能。网站流行度越高，分类器性 

能越好。实际上监控网站的流行度反映了阳性事件

的发生率。即监控网站越流行，被访问的机会越大，

阳性事件的发生率就比较高。Juarez 等首先在文献

提出了“基础发生率谬误”概念，并通过实验说明

了该问题。作者结合召回率和假阳率，及其监控样

本和非监控样本的比例等指标，提出了 BDR 指标

来评价网站指纹在开放世界评估实验的效果。结果

表明，在阳性事件先验发生概率为 0.005 的情况下，

分类器的 BDR 只有 0.13%。 

针对“基础发生率谬误”问题，Sirinam 等在文

献[21]使用 P-R 曲线来评价分类器的性能。然而，该

文献中阳性事件发生的概率比实际场景的基础发

生率仍然要高很多。Panchenko 等在文献[19]中使用

精度和召回率的 CCDF(Complementary Cumulative 

Distribution Functions)图来评价两种不同的开放世

界场景，即开放世界的网页是否包含与监控页面属

于同一网站的网页。 

精度和贝叶斯检出概率虽然综合考虑了召回

率和假阳率的影响，但是仍然没有显式的引入反映

基础发生率的参数。因此，分类器是否可以克服“基

础发生率谬误”的问题，还需要结合实验的数据集

进行判断。 

𝑟 − 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝜋𝑟 =
𝑅𝑇𝑃

𝑅𝑇𝑃 + 𝑅𝑊𝑃 + 𝑟𝑅𝐹𝑃
#(7)  

针对此问题，Wang 等在文献[4][25]创造性地在

精度定义中考虑了基础发生率的因素，提出了

𝑟 − 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛的计算公式，如公式(7)所示。其中，

𝑅𝑇𝑃、𝑅𝐹𝑃和𝑅𝑊𝑃分别表示真阳率、假阳率和错阳率，

𝑟定义为阴性事件与阳性事件的比值。研究发现以

前 被 认 为 最 好 的 分 类 器 在 𝑟 = 1000时 ， 其

𝑟 − 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛只有 0.14。因此，已有研究的分类器

无法直接在实际场景中进行网站指纹识别。基于这

一认识，作者提出了三种精度优化器，并对六种经

典的分类器进行精度优化。在𝑟 = 1000时，经优化

后 KFP 分类器，精度达到了 86%，比未优化前的提

高了 6 倍。 

“基础发生率谬误”是网站指纹识别方法实用

化过程必然面临的一个问题，即已有网站指纹识别

方法必须针对该问题提出合理的精度优化策略，使

其在实际应用场景中可以保持较高的准确率，否则

将导致识别方法完全失效。Wang 等的工作考虑了

基础发生率的因素并创造性地提出了𝑟 − 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

评价指标，也首次提出该问题的解决方案。然而，

各识别方法经优化后的精度仍然低于 90%，因此，

针对该问题的研究仍有广阔的空间。 

(三) 复杂背景流量 

网站指纹识别实际应用时面临的另一个问题

是复杂的背景流量。复杂背景流量存在两种情况，

即背景流量包含其他应用的流量或者同一浏览器

不同标签访问的流量。一方面，识别者在截取网络

流量时，很难保证获得的全部是浏览器应用的流量

数据。针对这一问题，大部分已有研究是采用理想

化的假设进行保证的。学者 Wang 等首次在文献[28]

探索了噪音流量去除问题的研究。在该文献中，作

者提出了 counting-based 和 classification-based 两种
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方法。然而，实验表明该两种方法均在分离噪声流

量的同时，也大量地丢失了真正有用的流量数据。

这说明净化背景流量仍然存在较大的困难。 

另一方面，用户在浏览网站时，大量的使用多

标签访问方式，从而造成了同一时刻流量数据里夹

杂着不定数量的网站流量。完全剥离出单独的网站

流量是一项额外的工作，而且难度较大。大部分历

史研究采用了理想化的假设，即用户一次仅访问一

个页面。当然，也有部分研究探讨了多标签流量的

情况，甚至给出了特定解决方案。 

Marc 等首先考虑了多标签访问的情况[2]。在

Tor 网络环境下，作者以单标签访问数据作为训练

集，以多标签访问数据作为测试集，选取了五种不

同分类器，测试了两个标签访问在不同间隔时的识

别成功率。实验结果表明，在不加其他优化的情况

下，所有情况下的识别准确率均下降到了 10%以

下。由此，直接将已有识别方法应用于多标签环境

下进行工作是不可行的。该文献仅说明了问题的存

在，并没有给出解决方案。此外，它也仅仅考虑了

二标签访问的情况。 

学者Gu等研究了OpenSSH场景下二标签访问

的情况[7]。作者通过提取不同的特征，在第一和第

二次访问延迟为 2 秒的情况下，识别第一次访问页

面准确率为 75.9%，第二次访问页面识别准确率为

40%。该结果比文献[2]的准确率有所提高。然而，

该文献的数据集仅为 50 个网站，数据规模较小。

同时，识别准确率和假阳率距离实用仍有较大的差

距。与文献[2]类似，该文献也仅考虑了二标签访问

的情况。 

学者 Xu 等同样研究了二标签访问的网站指纹

识别问题[6]。该文献通过识别第一页与第二页起点

之间的包块信息并利用该信息进行网站指纹识别，

在 SSH 流量数据中取得了 92.58%的召回率，在 Tor

流量数据中得到了 64.4%的召回率。该方法要求对

开始重叠点的检测准确率要较高，同时要求第一页

与第二页之间的间隔时间不能太短，才能有较高的

识别准确率。在流量分割算法上，该文献使用的

BalanceCascade-XGBoost 方法优于文献 [28]提出的

time-kNN 方法。 

与上述文献不同的是，学者 Cui 等不仅考虑二

标签重叠的情况，也考虑了二标签连续的问题[5][71]。

该文章的总体思想是将流量实例切分成多个部分，

对每个部分进行预测，最后以多数投票的方式决定

流量实例的分类。通过使用切分，准确率由 22.94%

提高到 70%。 

不同于其他文献仅考虑二标签访问的情况，

Ramezani 等在 HTTPS 场景下首次研究了三标签和

四标签同时访问的网站指纹识别问题[72]。该文献利

用的特征是 TLS 握手协议中的非加密特征，即服务

器名称。作者分别实验了 LSTM 和全连接模型两种

神经网络结构，在实际的二标签数据集测试中，分

别获得了 94.8%和 86.4%准确率。在实际的多标签

数据集测试中，LSTM 获得了 87.2%的准确率。 

综上，在有背景流量条件下的网站指纹识别研

究中，针对多应用流量混合的研究只有 Wang 等的

工作，然而效果不佳。针对多标签流量混合的研究

较多。其中，Marc 等的工作首次提出了多标签网站

指纹识别的问题，但是没有给出解决方案。随后的

研究中，研究人员针对该不足，均提出了具体的方

法，得到了相应的准确率性能。从多标签的问题模

型上看，Gu 等和 Xu 等考虑的是二标签重叠问题；

Cui 等除了考虑二标签重叠，也考虑了二标签连续

的情况；Ramezani 等研究的特色是他们首次考虑了

三、四标签同时访问的情况。从应用场景上看，各

研究工作的应用场景覆盖了 HTTPS、SSH 和 Tor

等常见 PETs。 

(四) 训练数据过时 

数据过时问题是指当训练样本数据生成时间

与测试样本数据的生成时间间隔太长，用来训练的

样本数据就不适合用来进行预测。因此，网站指纹

识别的分类器必须定期进行更新，以保证其准确

率。数据过时问题的成因是网页流量受到网页本身

内容变化、网络条件变化等因素的影响，同一网页

的流量分布情况会随着时间发生变化。 

数据过时的问题将更严重影响分类器的性能。

Marc等在文献[2]发现KNN分类器在 10天之内准确

率从 80%下降到了 30%。Rimmer 等在文献[20]也证

实了类似的发现，其 SDAE 分类器在 28 天内从 95%

下降到 81%。因此，一个分类器最多只能在数周内

有效[73]。对于一个深度学习模型，往往需要的样本

数据较大，需要的数据采集时间也较多。以采集 50

万个样本为例，单终端资源识别者需要 250 天完成

训练模型生成[73]。 

因此，对于低资源识别者，数据过时问题是一

大障碍。用了过旧数据训练出的分类器的性能必然

是很差的。解决数据过时问题，主要的思路是寻找

只需要少量训练样本，而且分类性能好的分类器。

Sirinam 等在文献[73]利用 TF(Triplet Fingerprinting)

以解决该问题。TF 利用了 N-shot learning 的技术，

仅需要少量的训练样本即可进行分类。即使在训练

集与测试集通过不同网络收集，而且收集时间间隔

数年，TF 仍然可以达到 85%的准确率。这篇文献

同时也提出了一项具有挑战性的应用场景，即如何

利用陈旧的数据来训练分类器并进行指纹识别。 

Oh 等提出 GANDaLF 模型，其中使用了生成

对抗网络进行小样本网站指纹识别研究。GAN 模型

的优点在于不需要像 TF 那样使用有标签数据集进

行预训练。同时，该项研究同时考虑了站内网站指

纹识别的情况。在包含站内网页的网站指纹识别实

验中， GANDaLF 识别准确率高出 TF 识别
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16-43%
[74]。 

针对训练数据过时问题，Marc 等首次提出了该

问题的存在，并没有提出应对方法。Sirinam 等提出

的TF识别方法首次使用N-shot learning技术较好地

解决了该问题，但是准确率仍然有提升的空间。同

时，TF 需要事先使用一个大的公开数据集预训练一

个特征提取器。该特征提取器必须动态更新，才能

保持 TF 的有效性。这个要求极大地限制了 TF 的实

用性。Oh 等在小样本网站指纹识别研究上更进了

一步。他们提出的 GANDaLF 模型首次引入了生成

对抗网络，并且对预训练的数据集降低了更求，不

需要数据集具有标签。同时，实验表明 GANDaLF

的准确率远高于 TF。 

(五) 站内网站指纹识别 

大部分的网站指纹研究基于主页假设，即网站

的分类实际上是网站主页的分类。在这种假设下，

网站之间的区分性是比较大的。站内网站指纹则是

在一个网站内，监控用户访问的是哪个网页。显然，

由于同一个网站的网页相似度较高，此时网站指纹

难度更大。Shen 等在 HTTPS 场景中进行站内网站

指纹研究，并提出了 WPF 方法[46]。该方法识别准

确率高于 90%，性能远优于 Appscaner
[75]和 DTW 方

法[12]。 

Miller 等针对站内网站指纹提出了一种新的识

别方法 BoG
[68]。该方法利用聚类和高斯相似技术将

变长流量转换为固定宽度表示。由于该表示方法与

文本分析的词袋假设类似，所以也被称为高斯袋

(Bag of Guassian, BoG)。同时作者使用站内链接结

构构建 HMM 模型以进一步提高性能。BoG 识别在

HTTPS 场景中站内指纹的准确率比以前提高了

30%。 

站内网站指纹虽然不符合主页假设，但具有实

际意义。例如，假设某一恶意网页潜伏在某个合法

的网站之内。如果要将其识别出来，就需要更细致

的数学模型。已有工作均基于相对简单的 HTTPS

场景，并没有考虑更为复杂的 Tor、Shadowsocks

和 SSH 等网络场景。 

(六) 新型网站指纹识别 

新型网站指纹研究突破了传统网站指纹的定

义和假设限制，尝试以不同的方法和特征实现网站

指纹识别。主要的工作包括以下几项。 

与传统的被动网站指纹相比，新型网站指纹识

别可以采用主动式。例如，He等通过主动延迟HTTP

请求的发送来获取所需要的请求对象大小和包数

据等特征来实现网站指纹识别，取得了较好的效果
[14]。其次，新型网站指纹识别可以不局限于使用流

量特征。例如，Gong 等则通过测算 RTTs(Round-trip 

times)估计流量模式以进行网站指纹识别，在对家

庭 DSL 用户的识别上取得了一定的效果[45]。此外，

还有一种网站指纹研究的新型思路是重新考察并

利用被忽略的流量信息以提高识别性能。例如，

Al-Naami 在其研究中发现了确认包可以用来提高

识别的准确率，而确认包往往在网站指纹研究中被

首先过滤掉[76]。值得一提的是，在针对 Tor 隐藏服

务的网站指纹识别研究中，Kwon 等提出了电路指

纹识别方法[77]。该方法利用了隐藏服务的电路与普

通的 Tor 电路在通信与互动模式的显著区别，无论

在用户端或服务端，准确率达到 98%以上。 

除了突破传统网站指纹识别定义限制的新型

研究之外，针对网络新协议和新技术的进展，强化

对网站指纹识别研究的未来前景的探索也是十分

有意义的。 

随着 QUIC 协议和 HTTP/3 协议的出现，已有

学者开始对基于 QUIC 场景的网站指纹识别进行研

究。Zhan 等利用两种特征对 HTTPS 协议和 QUIC

协议进行了定量的脆弱性比较分析。同时，作者又

利用网页加载的前部包数据对两个协议进行了定

性分析。结果均表明 QUIC 协议比 HTTPS 协议更

加脆弱。该文的早期场景的网站指纹识别研究实际

上也是突破了传统网站指纹识别的定义限制[78]。

Smith 等针对 QUIC 协议的出现，研究了 QUIC 协

议与 TCP 协议共存下的网站指纹识别问题，提出了

mixed 和 split 两种方法。该研究也表明利用 TCP 数

据集训练的模型对 QUIC 测试集的进行预测的效果

很差，但是两者的特征具有迁移性[35]。这一结论与

Zhan 等是类似的。不同的是，Zhan 等指出这种迁

移性在早期场景的网站指纹识别中并不可靠。 

(七) 网站指纹识别应用研究 

网站指纹识别的应用研究不仅包括在实际网

络场景中应用网站指纹识别技术，而且包括利用网

站指纹识别技术为其他的研究任务服务，即迁移应

用研究。例如，近年来，有学者尝试使用网站指纹

识别技术分析协议的安全性。下面分别介绍这两方

面的应用。 

Kim等设计了一种在实际网络场景中收集和提

炼 Tor 流量的框架。基于此框架，作者从实际场景

中收集了普通网站和隐藏服务的流量，采用

XGBoost、决策树和随机森林进行评估。结果表明，

隐藏服务的指纹识别难度更大。同时，该项研究表

明，对于小规模网站的实际场景网站指纹识别是有

可能达成的[79]。Ma 等则提出 2 阶段情境感知的系

统方法解决实际加密代理环境中网站指纹识别问

题。与基于访问的传统方法不同，作者采用基于流

的方法。在基于 Shadowsocks 和 V2Ray 的模拟数据

集测试中，本文的方法取得了比传统方法更好的效

果[80]。该方法仅在较小的数据集规模取得成功，然

而却佐证了 Kim 等的研究结论。 

对比两项工作，Kim 等的研究对象仍然基于完

整的访问。然而，Ma 等的研究对象则是基于流。

这也是他们方法在实际应用场景中可行的关键所
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在。在研究场景上，与 Kim 等针对 Tor 开展研究不

同，Ma 等的工作针对加密代理。在实验效果上，

Ma 等的效果远优于 Kim 等。从网站类型上看，Kim

等不仅研究了一般网站，也研究了隐藏服务。而

Ma 等仅针对一般网站。 

在网站指纹技术的迁移应用方面，Siavoshani 等利

用网站指纹识别对 TLS 协议的安全性进行了研究。

具体地，作者提出一种迭代框架，通过基于机器学

习方法的网站指纹识别找到信息泄露的关键数据

域。结果表明，TLS 握手、TLS 记录长度和初始化

向量字段是该协议的关键泄露部分。该框架也可以

推广用在分析其他协议的安全性，有助于设计出更

安全的协议[81]。 

4 网站指纹防御研究进展 

网站指纹防御研究是网站指纹研究的另一重

要研究方向。本节首先介绍了网站指纹防御研究的

基本情况。在此基础上，分别引入了评价指标和分

类方法的相关内容。进一步地，本节分别对网站指

纹防御的主体研究和辅助研究进行了综述。 

4.1概述 

网站指纹防御研究是通过设计改变流量特征

的技术，使得网站指纹识别的准确率下降到安全的

范围内。衡量网站指纹防御技术的好坏有其相应的

评价指标。随着网站指纹识别研究的发展，网站指

纹防御研究也不断推陈出新，逐渐集成了丰富的技

术种类，产生了一系列的防御方法。这些防御方法

可以从不同的角度进行分类。下面分别对网站指纹

防御研究的评价指标和分类方法展开阐述。 

4.1.1 评价指标 

网站指纹防御方法的主要评价指标有两种：一

是性能，即网站指纹识别的准确率下降了多少；二

是开销，反映了实现防御方法所需要的代价。此外，

网站指纹防御方法还有其他的评价指标，如是否需

要修改浏览器或覆盖网络（如 Tor、SSH 等）实现

代码、是否需要额外的先验知识或基础设施（如数

据库或额外的服务器等）支持和是否具有灵活可配

置性等。例如，有的防御方法需要修改浏览器代码

以提供支持，如 Walkie-Talkie、HTTPOS 等。有的

防御方法需要提前知道页面的先验知识，因此需要

数据库的支持以维持页面的动态变化所需要的存

储资源，如 Supersequence、Glove 等。有的防御需

要额外的辅助服务器支持，如 BuFLO、LLaMA 等。

所有的额外要求均增加了网络防御方法的可应用

和可部署的难度，也是研究人员需要考虑的重要因

素。最后，是否具有灵活可配置性则反映了防御方

法在性能和开销之间的权衡能力。 

网站指纹防御方法的性能评价指标与其实验

设置有关。大部分网站指纹防御方法的实验评估是

在封闭世界假设下进行的，其性能评价一般采用封

闭世界的准确率指标，即在应用防御方法之后，同

一网站指纹识别方法的准确率下降了多少。显然，

下降得越多，防御性能越好。网站指纹防御开销包

括时间开销和带宽开销两个部分。时间开销也就是

时延大小。不同的防御方法的本质差异是在开销和

性能之间的权衡策略。 

4.1.2 分类方法 

与网站指纹识别研究类似，网站指纹防御的主

体研究是对防御方法的探索。防御方法的研究目标

是隐藏流量的关键特征，同时保证较低的时间和带

宽开销。除了防御方法的研究之外，研究人员同样

也做了相关的辅助研究，如研究防御方法的安全上

下界分析、流量特征信息泄露的分析等。 

网站指纹防御方法根据不同的角度，可以有不

同的分类方法。按照防御技术所部署的网络层次，

可以将网站指纹防御方法分为网络层、应用层和复

合层等。其中，复合层防御需要同时在网络层和应

用层实现一定的防御技术。此外，网站指纹防御也

可以划分为可模拟防御和不可模拟防御、有限防御

和通用防御、确定性防御和随机防御等[24]。 

4.2网站指纹防御方法研究 

本文根据防御技术所部署的网络层次，将网站

指纹防御方法分为网络层、应用层和复合层防御，

并整理在表 6 中。应用层防御方法需要直接对未加

密应用数据即明文数据进行操作，一般运行在浏览

器或者网站服务器。网络层防御方法一般需要防御

客户端和服务器的支持。复合层防御方法则是结合

了网络层防御和应用层防御技术。 

网络层防御和应用层防御各有优势和不足。一

方面，由于应用层防御方法直接面向明文数据，所

以在应用填充防御技术时，相对网络层防御方法更

加精确，也更简单。然而，应用层防御要修改浏览

器或网站服务器代码，影响了其实际应用范围。另

一方面，网络层防御方法施加的防御仅限于防御客

户端和服务器之间。因此，防御客户端和服务器之

间通信链路之外的流量不再有防御技术带来的各

种开销。这种优势对于带宽有限的网络场景(如 Tor

等)是十分重要的。然而，网络层防御方法需要防御

客户端和服务器内部运行协议转化，影响了一定的

效率。 

网络层和应用层防御在具体实施时，虽然总体

目标都是为了隐藏有区分能力的特征，然而各自都

分别基于不同的思路和技术原理展开设计，因此产

生了各种各样的防御模式。此外，无论是网络层或

是应用层防御方法，防御技术既可能只部署于防御

客户端，也可能只部署于防御服务器，甚至可能同

时部署于防御客户端和服务器。 

4.2.1 应用层防御 

为了有效地隐藏流量特征，应用层防御通过采

用明文数据重构、HTTP 请求重构和流量分割等思
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路来实现。明文数据重构包括数据填充、数据分割

等防御模式。HTTP 请求重构包括延迟请求、调整

请求次序和插入冗余请求等防御模式。防御方法往

往使用了其中的一种或多种防御模式。 

（一）基于明文数据重构的防御方法 

基于明文数据重构的防御方法是通过对应用

数据即明文数据直接操作，使得在明文数据这一层

级便消除了一些可区分的流量特征。属于这一类别

的防御方法有明文填充、ALPaCA 和 HTTPOS。 

明文填充。明文填充是指应用层数据在加密之

前即使用一定的填充机制，达到混淆明文长度的目

的。常见的明文填充有两种，即 Session Random 255 

Padding 和 Packet Random 255 Padding
[11]。前者是

对整个会话使用同一个随机填充值。后者则是对每

个包生成一个随机填充值。两种防御方法的随机填

充值都是从集合{0,8,16,..., 248}中随机选择一个数

字得到。 

ALPaCA。ALPaCA 是由 Cherubin 等提出的一

种基于 Web 服务器的防御技术[82]。它是通过填充和

创建网页新内容来达到隐藏应用层的特征的。 

表 6网站指纹防御方法概览 

防御类别 防御方法 防御模式 

应用层防御 明文填充[11]
 数据填充 

应用层防御 ALPaCA
[82]

 数据填充 

应用层防御 HTTPOS
[83]

 数据分割 

应用层防御 LLaMA
[82]

 请求延迟 

应用层防御 RP
[84]

 请求乱序 

应用层防御 TrafficSliver-App
[29]

 流量分割 

网络层防御 Splitting
[85]

 流量分割 

网络层防御 HyWF
[86]

 流量分割 

网络层防御 TrafficSliver-Net
[29]

 流量分割 

网络层防御 Camouflage
[18]

 流量合成 

网络层防御 Glue
[87]

 流量合成 

网络层防御 Morphing
[32]

 流量模拟 

网络层防御 Padding
[11][27]

 包填充 

网络层防御 PMP
[27]

 包填充 

网络层防御 PDP
[27]

 链路填充 

网络层防御 AP
[88]

 链路填充 

网络层防御 WTF-PAD
[89]

 链路填充 

网络层防御 DFD
[90]

 链路填充 

网络层防御 Front
[87]

 链路填充 

网络层防御 BuFLO
[11]

 包填充、请求延迟、 

链路填充 

网络层防御 CS-BuFLO
[91]

 同上 

网络层防御 Tamaraw
[23][70]

 同上 

网络层防御 DynaFlow
[92]

 请求延迟、链路填充 

网络层防御 Supersequence
[24]

 SCS 

网络层防御 Glove
[93]

 SCS 

网络层防御 Mockingbird
[94]

 对抗样本 

网络层防御 BANP
[95]

 对抗样本 

网络层防御 Dolos
[96]

 对抗补丁 

复合层防御 W-T
[97]

 链路填充 

该技术不仅有效而且便于部署。ALPaCA 包含

P-ALPaCA 和 D-ALPaCA 两种变种。给定一个页面

大小集合，两种变种防御都是从该集合中为原始的

页面对象选择一个目标页面大小，并根据该目标页

面大小对原始页面对象进行填充。对于不同的对象

类型，防御技术分别填充不同的内容，以保证对象

可读性。最后，对整个 HTML 的大小再次进行填充，

以保证一致性。于是，原始页面将与集合的来源页

面类似，从而起到了保护作用。P-ALPaCA 和

D-ALPaCA 的不同在于，前者是基于概率的填充方

案。后者是确定性的填充方案，实现技术较为简单，

但具有较小的开销。 

HTTPOS。HTTPOS(HTTP Obfuscation)是由

Luo 等于 2011 年提出的，实现在浏览器代码里的防

御方法[83]。HTTPOS 包括四个模块。实现防御功能

主要在第二个模块。模块二的原理是通过对每个非

MTU 的来包进行随机划分为二个子包来实现的。

总的来讲，HTTPOS 巧妙地利用了 TCP 通知窗口、

HTTP 管道和 HTTP 范围等协议机制来控制来去包

的大小。 

上述防御方法虽然都是基于明文数据重构，但

是重构方法却不同，既有数据填充，也有数据分割。

具体地，采用数据填充模式的防御方法有明文填

充、ALPaCA 等。采用数据分割模式的防御方法有

HTTPOS 等。明文填充、ALPaCA 防御方法虽然都

是对应用数据直接填充，但是实现方式不同。前者

是随机值填充，后者是参照目标页面构造填充。从

实现机制上讲，前者比后者简单的多。值得一提的

是，ALPaCA 是基于 web 服务器的防御技术。这一

点有悖于防御服务器一般不会部署在web服务器的

常识。实际上，ALPaCA 防御是针对 Tor 的隐藏服

务的。而在隐藏服务的服务端部署防御服务器是有

现实需求的。原因在于 Tor 的隐藏服务对安全性要

求更高，传播途径也与一般 web 服务不同。 

（二）基于 HTTP 请求重构的防御方法 

基于 HTTP 请求重构的防御方法是通过延迟请

求、调整请求次序和插入冗余请求等操作使得

HTTP 请求序列的特征得到隐藏，从而实现防御的

目的。该类别的防御方法有 LLaMA 和 Randomized 

Pipelining。 

LLaMA。LLaMA 是 Cherubin 等提出的一种基

于客户端的防御方法，其设计是受到 Randomized 

Pipelining 的启发[82]。两者的策略都是改变 HTTP

请求发送的次序。LLaMA 是以 Tor 浏览器插件的方

式实现防御的。LLaMA 主要有两个技术要点。一

是引入了请求延迟。二是增加了额外请求。同时，

这些请求被发送到一个提供定制长度资源的服务

器上。 

Randomized Pipelining (RP)。RP 防御基于客

户端，也是 Tor 浏览器上已经实现的一种防御技术
[84]。它是通过随机化 HTTP 管道的深度来决定。即

该技术对于每个连接包含的请求数量进行了随机

化。因此，当请求的并发数量大于管道深度时，对

于同一网站的多次访问的请求顺序可能发生变化，

从而起到了一定的保护作用。 
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显然，RP 防御没有带宽开销，因为它没有引

入额外的数据包。RP 目前已经在 Tor 客户端处理默

认开启状态。然而，研究表明该防御并没有有效抵

抗网站指纹识别[98]。 

RP 和 LLaMA 防御方法虽然都是通过对 HTTP

请求重构达到防御目的，但是具体的策略不同。即

LLaMA 采用了延迟请求和增加冗余请求的策略，

而 RP 则采用调整请求次序的策略。从防御效果上，

LLaMA 通过引入额外的干扰流量以及随机请求的

时延，使得识别的难度更大。 

（三）基于流量分割的防御方法 

在应用层进行流量分割，可选的方案是对

HTTP 请求进行分解。由于 HTTP 请求的对象通常

包含多个，如果可以发起不同的 HTTP 请求分别获

取 这 些 对 象 ， 将 对 流 量 起 到 混 淆 作 用 。

TrafficSliver-App 防御方法采用了该技术。 

TrafficSliver-App。TrafficSliver-App 是基于流

量分割的应用层防御方法，由 Cadena 等在 2020 提

出[29]。该防御方法的原理是在客户端和 Tor 入口节

点之间部署代理，截获客户端的流量并分给多条

Tor 链路发送或者汇聚多条来自服务端的多条链路

的流量。该防御利用 HTTP 协议的特性将页面请求

分割成多个不同对象请求，并确保通过不同链路传

送，从而破坏了流量特征。 

特别地，TrafficSliver-App 防御仅处理 GET 请

求，不需要更改浏览器或 Tor 代码。然而，由于该

防御需要看到明文内容，防御代理为了去除 TLS 加

密，需要执行中间人识别。这是与一般的防御方法

最大的不同。 

4.2.2 网络层防御 

与应用层防御方法类似，网络层防御方法也利

用了多种不同的防御模式，如流量分割、流量合成、

流量模拟、包填充、链路填充、延迟请求、最短公

共超序列(Shortest Common Supersequence, SCS)和

对抗样本等。基于流量分割的防御技术有 Traffic 

Splitting、HyWF；基于流量合成的防御技术有

Camouflage、Glue；基于流量模拟的防御方法有

Traffic Morphing ；基于包填充的防御方法有

Padding、Probabilistic MTU Padding、BuFLO、

CS-BuFLO、Tamaraw 和 DynaFlow 等；基于链路填

充的防御方法有 Probabilistic Dummy Packet、AP、

WTF-PAD、DFD、BuFLO、CS-BuFLO、Tamaraw、

DynaFlow 和 Front；基于延迟请求的防御方法有

BuFLO、CS-BuFLO、Tamaraw 和 DynaFlow；基于

SCS 的防御方法有 Supersequence、Glove；基于对

抗样本的防御方法有 Mockingbird、BANP 和 Dolos。

其中，BuFLO、CS-BuFLO、Tamaraw 和 DynaFlow

防御使用了多种防御模式，且 CS-BuFLO、Tamaraw

均是由 BuFLO 改进而来的。所以，本文统称这几

种防御方法为类 BuFLO 防御。 

（一）基于流量分割的防御方法 

与应用层的流量分割思想类似，基于网络层流

量分割的防御方法通过将流量分散到多条链路上

发送，来达到混淆流量特征的目的。该防御方法通

常假定识别者往往只位于其中的一条链路上，或者

不同链路上的识别者不会串通共谋[86]。不同于应用

层流量分割，网络层流量分割处理的对象是数据

包。 

Traffic Splitting。该防御简称 Splitting，其基

本思想是将一条链路的流量分担在多条链路上，使

得识别者难以获得完整的流量，从而提高安全性。

基于此思想，Cadena 等人在 Tor 上提出一种新的防

御方法。即通过在 Tor 上建立多条电路，并按一定

的策略分配流量到各条电路分别传输，最后在出口

节点再把流量合并成在一起输送到用户。这样使得

识别者大概率只能获取部分的流量，从而降低其识

别的成功率。研究结果发现使用加权随机的分配策

略可以使识别准确率降低 60%以上[85]。该防御方法

几乎没有引入额外的时间和带宽开销。 

HyWF。HyWF 是一种基于多址技术的网站指

纹防御方法。HyWF 由 Henry 等提出，其实质是一

种二路径调度策略[86]。该策略有三个“不固定”，

即每次选择的网络路径不固定；每次分别使用不固

定的概率选择网络路径；每次连续传输的包的数量

是不固定的。 

TrafficSliver-NET 。 TrafficSliver-NET 是 由

Cadena 等提出一种网络层防御方法[29]。该防御方法

基于 Tor 构建了新型的网络场景模型，即网络只有

一个中间节点和出口节点，但是入口节点有多个。

在链路建立阶段，它先建立传统三跳链路，再建立

多个到中间节点的二跳链路。为了保存链路状态，

TrafficSliver-NET 使用了 Cookie 机制并在防御客户

端与服务器之间进行通信确认。为了保证防御链路

之外的正常传输，中间节点需要有重排序机制。该

防御还有个特点是用户定制策略，即流量要怎么分

配是用户通过指令定制的。 

综上，虽然Splitting、HyWF和TrafficSliver-NET

都是采用流量分割的防御模式，但是在具体实现上

存在区别。具体表现在：在防御模型上，与 Splitting

和 HyWF 相比，TrafficSliver-NET 所基于的 Tor 应

用模型不同，即包括了多个入口节点而不是通常的

一个。其次，TrafficSliver-NET 将防御代理扩展部

署到了中间节点，这是前两个防御没有的；在路径

数量上，HyWF 是固定的二种路径，其他两种都是

可配置；在分配策略上，三种防御方法各不相同；

在调度策略上，TrafficSliver-NET 实现了用户定制，

其他两种则不具备。然而，三种防御均使用较少的

开销，实现了较好的安全目标。 

（二）基于流量合成的防御方法 

基于流量合成的防御方法是指防御代理通过
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技术手段干扰真实网页流量的准确提取，从而使得

识别者无法有效实施网站指纹识别的防御技术。该

类别的防御方法有 Camouflage 和 Glue。 

Camouflage。Panchenko 等在 2011 年提出

Camouflage 防御，通过释放诱饵页面来干扰识别者
[18]。该防御的特点是利用诱饵页面产生干扰流量对

原始流量进行混淆，达到防御的目的。只要客户访

问一个页面，也自动同时加载另一个诱饵页面。由

于识别者获取的不是纯净的页面流量，从而对客户

访问的页面起到了保护作用。因此，该防御也称为

Decoy Page 防御。 

Glue。Gong 和 Wang 首次提出了 Glue 防御方

法[87]。Glue 的设计思路与传统的防御方法不同，其

主要思想源于流量切分的困难。Glue 是通过将连续

访问的页面无缝地连接成一个整体，使得识别者无

法知道其中有几个页面，准确的分割点在何处，从

而无法实施有效的识别。Glue 防御实现具体包括三

种模式，即 Front 模式、Glue 模式和 Back 模式。 

Camouflage 和 Glue 的主要区别之一是流量合

成的实现方式不同。前者是在真实的网站访问流量

上添加背景流量，即真实流量与虚假流量的合成。

这里产生背景流量的诱饵页面是从背景页面集合

中随机产生的。这种随机性增加了同一页面多次访

问的流量模式的差异性。后者是将真实的流量无缝

地连接在一起，即真实流量本身的合成。 

（三）基于流量模拟的防御方法 

基于流量模拟的防御方法是通过对真实流量

进行变形，使得识别者无法进行有效区分的技术。

为了最大化模糊特征，所有的页面访问流量都是参

考同一目标进行变形。典型的该类防御方法是

Traffic Morphing。 

Traffic Morphing 。 该 防 御 也 简 称 为

Morphing
[32]。它是通过对网页流实例包序列的唯一

包长度进行随机填充使得包序列看起来像来自另

一个网页，从而达到混淆的目的。假设 Morphing

要伪装一个包序列𝑇。它首先需要从另一个包序列𝐷

中学习到其包长的分布概率𝑃𝑟。基于该分布概率，

Morphing 随机抽样并发送假包，直到防御后的𝑇序

列与𝐷序列相似度达到某个阀值以下。 

Morphing 防御只改变包序列的唯一包长度。它

并没有覆盖序列长度、包顺序或包间间隔时间等特

征。因此，它对依赖唯一数据包长度的识别方法特

别有效，但对于依赖其他特征的识别方法就不再有

效[24][34]。 

（四）基于包填充的防御方法 

基于包填充的防御方法与应用层防御的明文

填充方法的基本思想是一致的。但是由于网络层防

御看不到明文数据，只能对加密后的数据操作。然

而，由于防御方无法得知加密方式，故在实施填充

时，一般是需要防御代理自定义加密方式，附在原

先网络包载荷之后。因此，基于网络层的填充相比

应用层更复杂。 

Padding。与明文填充不同，包填充是直接对

网络层封装的数据包进行填充。根据填充的方法不

同，可以分为 Linear Padding、Exponential Padding、

Mice-Elephants Padding、Pad to MTU 和 Packet 

Random MTU Padding 等六种[11]。具体地，Linear 

Padding 是将所有包填充到与其长度最近的 128 的

倍数的大小，或者是填充到 MTU。Exponential 

Padding 是将所有包填充到其长度的 2 次幂的大小，

或者是填充到 MTU。Mice-Elephants Padding 是将

所有小于 128 字节的包填充到 128 个字节，大于 128

字节的包填充到 MTU。Pad to MTU 是将所有包的

大小填充到 MTU。Packet Random MTU Padding 则

是从集合{0,8,16,...,MTU-𝐿}中随机抽样一个数字作

为数据包的填充值。其中，𝐿为数据包长度。 

Probabilistic MTU Padding (PMP)。与 Padding

防御不同，PMP 是一种基于概率的包填充方法，由

Zhuo 等于 2018 年提出[27]。它的基本原理是对于每

个包，随机生成[0,1]之间的一个数𝑞。如果𝑞小于预

先设定的概率𝑝，则对该数据包进行填充。反之，

则不填充。 

可以看到，对于包填充方法，主要区别在于如

何设计填充策略以平衡开销与性能。包填充方法只

隐藏了包长度特征。对于包时间、包顺序和包间间

隔时间等特征并不受影响。因此，它只能抵抗部分

的识别。 

（五）基于链路填充的防御方法 

链路填充是指通过插入哑包使得不同网站的

页面访问产生的包序列的总包数量是固定的，或者

是某个参数的倍数等，从而使得包总数量这一重要

的区分特征被隐藏，达到了防御的目的。使用链路

填充的防御方法有 Probabilistic Dummy Packet、

Adaptive Padding 和 WTF-PAD 等。 

Probabilistic Dummy Packet (PDP)。除了 PMP

之外，Zhuo 等也提出了另一种防御方法 PDP
[27]。

两者都是基于概率的一种防御方法。所不同的是，

前者是以概率𝑝决定是否将包填充至 MTU。后者则

是以概率𝑝决定是否在当前包之后插入哑包，并不

对当前包进行填充。 

Adaptive Padding (AP)。该防御是 Shmatikov

和 Wang 于 2006 年提出的一种防御方法[88]。AP 定

义了一系列的箱子𝑏𝑖。其中，每个𝑏𝑖所规定的时间

范围是2𝑖−1至2𝑖。特别地，𝑏1所对应的时间范围是

0-2ms。在实现时，AP 根据下一个包的到达时间与

箱子规定的时间范围的关系，决定是否发送哑包。

AP 有两种工作模式，即 burst 模式和 gap 模式。每

种模式使用不同的延迟分布。AP 的优点是不延时

数据包的发送，而是立即发送。 

WTF-PAD 。 WTF-PAD(Website Traffic 
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Fingerprinting Protection with Adaptive Defense)是一

种专门针对 Tor 的防御方法，由 Juarez Marc 等提出
[89]。WTF-PAD 防御方法基于 AP 防御。但是，

WTF-PAD 比 AP 增加了一种状态机，即当防御客户

端接收到防御服务器的消息事件发生时，防御客户

端将触发填充动作，进一步混淆了特征。其次，用

户发起请求后，WTF-PAD 将唤起防御服务器进行

填充，以混淆页面大小特征。 

DFD。针对 WTF-PAD 抵御基于深度学习技术

的识别效果不佳的问题， Abusnaina 等提出

DFD(Deep Fingerprinting Defender)防御方法，较好

地解决了该问题。DFD 的改进主要在于哑包注入的

机制不同。DFD 包含注入监视和注入缓冲两个模

块。注入监视用来记录上一次的突发长度，并推算

出当前注入的包数量。注入缓冲则用来记录上一次

确认包，用以当前注入。结果表明，DFD 仅用 14%

的带宽开销就可以导致 86%以上的误分类率[90]。 

Front。Front(Front Randomized Obfuscation of 

Network Traffic)防御方法是由Gong和Wang提出的
[87]。考虑到流头部含有丰富的特征，Front 的设计

思想是通过隐藏流头部特征来实现防御的。Front

的关键技术有四点：一是对于防御客户端和服务器

分别设置不同的哑包数量，且该数量是随着流实例

的不同而动态变化。当页面停止加载后，防御客户

端将发送一个通知。所有未发送哑包将被丢弃，从

而增加了不确定性，提高了安全性。二是哑包的插

入窗口也是与流实例相关的。窗口的位置也是从一

个均匀分布里抽样的。三是哑包的插入时间同样需

要随着流实例的变化分别从给定的瑞利分布里抽

样得到的。四是所有包的发送都没有延迟。 

在链路填充的作用下，流实例的包顺序、包时

间和包间时间间隔特征发生了变化。由于引入了额

外数据包，混淆了原来的包长度特征。所以，链路

填充的安全性比包填充更好。链路填充策略可以分

解为二个子策略，即如何设计包序列？如何确定包

时间戳？对于第一个问题，AP 和 WTF-PAD 都是基

于某个目标网页的包序列分布。Front 则根据不同的

流实例动态变化包序列。PDP 的设计比较简单，即

通过预设的随机概率来控制包序列的生成。DFD 的

哑包数量则由上一次的突发长度决定。对于如何确

定包时间戳，AP 和 WTF-PAD 通过设置定时器来实

现。Front 则是从动态的瑞利分布里抽样得到。PDP

和 DFD 的哑包时间戳均是由具体的插入时间决定。 

此外，WTF-PAD 实际上是在 AP 基础上进行了

升级，增加了对页面大小等特征的混淆，同时也引

入了更多不确定性，提高了安全性。WTF-PAD 防

御对基于传统机器学习技术的识别方法防御效果

较好，但却无法有效抵御基于深度学习技术的识别

方法。原因在于该防御的填充机制启动时机较有规

律，而且可能泄露两个连续到来的实际突发。这种

信息容易被神经网络学习到。 DFD 则针对

WTF-PAD 的这些不足，在注入机制上进行了改进，

有效地抵抗了基于 DNN、CNN 等典型神经网络结

构的指纹识别。 

（六）类 BuFLO 防御方法 

BuFLO 是最早的通用防御。它集成了包填充、

延迟请求和链路填充等防御模式。其中，延迟请求

的目的是为了调节包的发送速率，实际上可以看成

是包的调度。BuFLO 是一种高开销的防御。为此，

研究人员对其进行改进，提出了 CS-BuFLO 和

Tamaraw 防御方法。由于 DynaFlow 同样集成了延

迟请求和链路填充防御模式，只是具体的实现方式

不同，故可划分到该类别。 

BuFLO 。 BuFLO(Buffered Fixed-Length 

Obfuscator)是 Dyer 等于 2012 年提出的[11]。它的目

的是通过消除所有的侧信道信息来抵御任意的流

量分析攻击。BuFLO 有三种固定，即包长固定、固

定速率和固定时长。三种固定是分别通过𝑑、𝜌、𝜏三

个参数来调整的。具体地，𝑑决定了固定包长的大

小，𝜌决定了发包的频率，𝜏决定了发包的最小时长。

协议假定填充的字节有标记以便接收端可以丢弃

它们。虽然 BuFLO 提供了较高的安全性，但也存

在一些问题。首先，它对于不同的网站开销也是不

一样。对于包长小、加载时间短的网站，BuFLO 的

开销很大。此外，BuFLO 无法自适应网速的变化。

于是，对于不同的网络连接，BuFLO 需要重新调优

参数。 

CS-BuFLO。针对 BuFLO 不能适应不同网络

连接的问题，Cai 等于 2014 年提出了 CS-BuFLO 防

御方法[91][99]。首先，CS-BuFLO 引入了速率适配机

制，以适应网络变化。在包填充上，CS-BuFLO 不

是采用固定长度填充，而是将长度填充到 2 的幂次

方大小，同时提供了载荷填充和总填充两种模式。

防御客户端和服务器可以分别选择其中一种填充

模式。对于如何判断页面已经加载完成，CS-BuFLO

提供了两种机制。为了进一步提高效率，CS-BuFLO

提供了防御客户端积极填充和服务器早期中止的

填充交互模式。 

Tamaraw。为了提高 BuFLO 的实用性，研究

人员提出了 Tamaraw 防御[23][70]。Tamaraw 实际上是

BuFLO 的改进。Tamaraw 主要做的改进有：首先，

与 BuFLO对于上下行包使用相同的固定包长不同，

Tamaraw 对下行包和上行包赋予了不同大小的固定

包长。这样设计目的是为了减少带宽的开销。同样

地，对于固定速率的设置，由于上行包的数量远小

于下行包的数量，Tamaraw 对于下行包设置了更高

的固定速率。最后，对于固定时长的设置，Tamaraw

不是设置唯一的固定时长，而是给出了一系列可选

的固定时长，从而给调节开销提供了较大的灵活

性。 
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DynaFlow。针对网站指纹防御存在的缺少安全

性的形式化证明、高带宽和延迟和需要动态更新的

数据库支持等问题，Lu 等提出了 DynaFlow 防御方

法。该防御方法在保证相当安全性的同时，效率提

高了 40%以上[92]。同时，DynaFlow 不需要数据库

的支持，也可以将保护扩展到动态生成的网站。但

是 DynaFlow 需要更改 Tor 的代码，影响了其实际

部署。 

DynaFlow 包含三个部分，即突发模式变形、

动态变化间隔的恒定流量和突发数量的填充。在突

发模式变形部分，DynaFlow 通过引入哑包填充将

流整理成 4 个来包，1 个去包的连续循环模式。同

时，DynaFlow 通过插入哑包，可以支持动态间隔

的恒定流量。为了隐藏突发数量信息，DynaFlow

将突发数量填充到参数𝑚的幂次方倍。此外，为了

进一步优化性能，DynaFlow 将 2 个连续的且总长

度小于 512 字节的包组成一个新的更大的包，以降

低时延开销。 

综上，CS-BuFLO 和 Tamaraw 都是为了各自的

优化目标由 BuFLO 发展而来的。它们与 BuFLO 均

包括了包填充、包调度和链路填充三种防御模式。

CS-BuFLO 最重要的特点是适应不同网络速率的变

化，且具有拥塞敏感性。Tamaraw 则大大减少了防

御的开销，提高了实用性。DynaFlow 不使用包填

充，但是在链路填充策略上比其他三种防御更加复

杂。另外，DynaFlow 增加了对连续的小数据包的

合成功能，这也是其他三种防御所没有的。然而

DynaFlow 为了降低开销需要修改 Tor 代码，一定程

度上提高了部署的难度。 

（七）基于 SCS 的防御方法 

基于 SCS 的防御方法利用了集合的 SCS 具有

最优带宽的特点。该防御方法的难点在于求解 SCS

的困难性[100]。典型的该类防御有 Supersequence 和

Glove。 

Supersequence。Wang 等在 2014 年提出了

Supersequence 防 御 以 抵 抗 KNN 识 别 [24] 。

Supersequence 目标是寻求一种带宽最优的可模拟

防御技术。Supersequence 防御的基本原理是通过计

算包序列集合的 SCS 得到最优防御的输出包序列。

该防御首先把包序列划分到不同的匿名集中。通过

计算每个匿名集合中的 SCS，即可得到在给定准确

率前提下的整个数据集上的带宽最优防御方法。然

而，计算多元素集合的 SCS 是一种 NP 难问题。因

此 ， Supersequence 采 用 了 近 似 的 方 法 。

Supersequence 防御需要数据先验知识，而且匿名集

的选择是其一大困难。 

Glove。Glove 是一种基于 SSH 的防御方法，

由 Nithyanand 等提出[93]。由于之前防御方法不知道

在何时增加覆盖流量，导致通常的策略是全部增

加，从而引起了大量的不必要的开销。Glove 则是

充分利用已有流量的知识，在保证安全性的情况

下，减少了开销。具体地，Glove 首先对每个网页

选择一个代表实例，利用网页的代表实例对网页使

用 k-medoids 方法进行聚类，并对每个类别选取一

个 super-trace，最后联合各类 super-trace 求出一个

最终的 super-trace。Glove 防御具有可证明的防御上

界，并具有高度可调节性。 

Supersequence 和 Glove 都是基于集合 SCS 的

特点而设计。因此，它们都需要对数据集有一定的

先验知识。它们主要的区别在于匿名集的选择方

法。 

（八）基于对抗样本的防御方法 

对抗样本这一概念最早由 Szegedy 等在 2014

年提出[101]。它的基本原理是对输入样本故意添加

一些人无法察觉的细微的干扰，导致模型以高置信

度给出一个错误的输出。典型的该类别防御方法包

括 Mockingbird、BANP 和 Dolos 等。 

Mockingbird。Mockingbird 是基于对抗样本思

想的防御方法，由 Imani 等提出[94]。它实际上是一

种产生可以抵御对抗性训练的对抗样本的技术。把

每个实例看成是突发序列，Mockingbird 是通过对

该序列施加最小的扰动，使得对它的判别偏差到错

误的类别，从而降低分类器的准确率，达到防御的

目的。实验表明，在存在对抗性训练的情况下，

Mockingbird 仅引入了 56%带宽开销却仍能使识别

准确率由 98%下降到 29%。 

为了实时生成扰动样本，Nasr 等提出了盲对抗

性 网 络 扰 动 (Blind Adversarial Network 

Perturbations, BANP)防御。该防御通过解决特定的

优化问题使得扰动生成与目标输入无关。此外，

BANP 防御引入了重映射函数和正则化项，使得扰

动的生成符合了必要的约束条件。针对扰动现有包

时间、包长，注入扰动包等情况分别使用不同的映

射方法。在流相关识别和网站指纹识别的实验中，

BANP 取得了比其他与输入相关的防御方法更好的

性能。然而，在对抗性训练下，BANP 的防御性能

急剧下降[95]。 

与对抗样本的思想类似，学者 Shan 等提出的

Dolos 防御方法利用了计算机视觉里对抗补丁的思

想。与 BANP 防御一样，Dolos 防御的对抗补丁是

通用的，无需预先知道全局输入。同时，该对抗补

丁也是位置不可知，即对抗补丁的插入位置可以是

任意的，而不影响结果。Dolos 防御包括补丁生成

和补丁注入两个模块。补丁生成模块的目标是在给

定带宽开销约束的前提下，对一条源网站的迹注入

补丁，使得该新迹的特征与源迹的特征接近以至于

无法区分。补丁注入模块则是对补丁进行实时注入

和混淆，以保证对抗补丁不依赖输入与位置，也可

抵抗逆向分析。实验结果表明，在对各种分类器的

防御表现中，Dolos 防御可以提供 94%以上的保护
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性能，即便分类器进行了对抗性训练[96]。 

对抗样本是对抗机器学习研究里的一种重要

思想。在网站指纹防御领域应用对抗样本的思想是

近几年新出现的研究方向。基于对抗样本思想的防

御方法除了考虑带宽开销和防御性能之外，还需要

考虑两个方面。一是实时性，即防御序列的生成是

否与输入有关。二是抵御对抗训练的能力，即在敌

手进行对抗训练的情况下，防御性能受到影响的程

度。 

以已有的研究工作为例，Mockingbird 的关键

是提出了一种扰动源实例的策略，其防御序列的生

成是需要在输入已知的情况下。该策略可以使得识

别准确率显著下降，即便在存在对抗性训练的前提

下。Nasr 等的 BANP 防御突出了实时性，即防御样

本的生成与输入无关。为了不影响底层流量的正常

通信，作者定义了重映射函数和正则化项以控制扰

动的生成约束。由于其扰动生成方法相对稳定，也

缺少随机数的调节，使得该防御方法抵抗带对抗性

训练的识别的能力较弱。Shan 等的 Dolos 防御借鉴

了对抗补丁的思想，弥补了 BANP 和 Mockingbird

防御各自的不足。Dolos 防御可以抵御对抗性训练

的关键在于对抗补丁的生成依赖了用户端的秘钥。

即使敌手获得了 Dolos 的源码，也无法获取用户端

秘钥。于是，敌手对抗性训练基于的样本与用户生

成的防御样本是完全不同的。此外，Dolos 防御具

备抵抗逆向分析的能力。 

4.2.3 复合层防御 

复合型防御是指兼具网络层和应用层防御模

式 的 防 御 方 法 。 该 类 防 御 的 典 型 代 表 是

Walkie-Talkie。 

Walkie-Talkie(W-T)。该防御是一种带宽可调，

时间开销很低的防御方法[97]。W-T 以半双工方式工

作，即客户端仅在 web 服务器响应之前的所有请求

之后才继续发送请求。因此，该防御大大降低了识

别者可获取的特征集合。W-T 同时支持随机序列填

充机制，包括填充突发和添加假突发。填充突发是

指对每个突发插入随机数量的数据包，以此隐藏了

每个突发真实的数据包。添加假突发是指在部分真

实的突发之间插入假突发，以掩盖真实突发位置所

反映出的规律。 

W-T 需要修改浏览器的代码，以实现半双工通

信。显然，W-T 的引入将使得浏览器的用户体验下

降，这增加了其应用部署的难度。 

4.3其他网站指纹防御研究 

除了上述网站指纹防御的主体研究之外，研究

人员也从其他角度开展了网站指纹防御的相关研

究，主要包括安全性和带宽界限分析、特征信息泄

露分析、网站指纹识别性分析和系统化防御评估方

法等。下面本文将对其中典型的相关研究进行介

绍。 

（一）安全性与带宽界限分析 

安全性与带宽是防御方法重要的评价指标。研

究安全性、带宽和防御方法这三者之间的内在关系

是安全性与带宽界限分析研究的目标。 

针对防御方法缺少形式化的安全证明，基于给

定的特征集，Cherubin 提出了一种评估防御方法的

安全下界的方法[102]。该下界与使用的识别方法无

关。根据得到的安全下界，该文提出了安全度量指

标。这个度量指标仅与特征集有关。于是，该成果

促使网站指纹研究人员聚焦于最佳特征发现的问

题。Cai 等开展了类似的研究[70]。该研究工作主要

有两项成果。一是在给定安全水平的前提下证明了

所有可能防御的带宽下界。二是在给定封闭世界的

性能情况下，提出一种评估防御的数学框架。 

（二）特征信息泄露分析 

随着网站指纹研究的发展，研究人员逐渐提出

新的指纹特征。现有的网站指纹研究文献提出了多

达 35683 种特征[33]。实际上，特征是可以通过各种

方法迭代构造的。因此，从某种程度上讲，特征的

数量是无限的。针对流量的特征数量庞大的问题，

如何判断各特征的区分能力和重要性是网站指纹

研究的一个问题。一直以来，对特征的评估往往是

通过对照实验验证推断出来的。这样不仅工作量巨

大，而且比较笼统。为此，Li 等提出了 WeFDE 的

特征信息泄露分析方法，可以定量计算每个特征泄

露的信息量，为网站指纹防御方法的研究指明了方

向[103]。 

（三）网站指纹识别性分析 

网站指纹识别性分析是通过分析单一网站抵

御识别的能力，找到导致其脆弱性的关键特征。网

站指纹识别性分析对于网站指纹防御的设计可以

起到指导作用。相关的工作主要有两项。 

因应 Tor 洋葱服务敏感性高、数量少而容易被

识别的问题，Overdorf 等通过网络层和网站层特征

分析，采用集成分类器研究了 482 个洋葱服务的指

纹识别性[104]。研究结果表明不同洋葱服务的指纹

识别性差异很大，即网站指纹识别对所有的洋葱服

务并不具有同样的威胁。网站指纹识别的准确率是

一种平均性能。 

Oh 等同样分析了网站的指纹识别性 [17]。与

Overdorf 等不同的是，Oh 等采用多层感知机对各网

站的样本进行训练。其次，在特征的使用上，Oh

等仅采用了网站 HTML 文件里的链接和内嵌内容

的统计信息。在评估方法上，Overdorf 等和 Oh 等

分别使用了 F1 得分和准确率做为评价指标。 

（四）系统化防御评估方法 

为了评估防御技术对识别方法的抵抗能力，常

规的做法是通过实验验证。然而，Wang 和 Goldberg

首次提出一种基于特征的比较方法，促进了网站指

纹研究的系统化[23]。首先，作者分析了识别方法对
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各特征的敏感性。进一步，本文通过分析防御方法

隐藏了哪些特征，从而判断出防御方法对识别的抵

抗能力。该系统化分析方法相较实验验证更加有针

对性。 

5 研究挑战与展望 

网站指纹研究经过二十几年的发展，无论是在

网站指纹识别还是防御，均取得了一些重要的成

果。对于网站指纹识别来说，分类器的数学模型涵

盖了大多数的传统机器学习方法和深度学习方法，

用于分类的特征数量多达数万种，研究的应用场景

覆盖了主流的具有隐私增强技术的网络场景，也取

得了令人瞩目的性能。同样，对于网站指纹防御来

说，防御模式种类多样，防御技术的部署更加灵活

多样，防御的效果也是较为显著。甚至，部分防御

方法已经成为可应用产品，如 RP、WTF-PAD 防御。

然而，网站指纹的实际应用仍然存在较多的挑战和

必须解决的问题，主要包括以下几个方面。 

5.1问题与挑战 

5.1.1 网站指纹理论研究不足 

无论是网站指纹识别或防御，目前都是主要以

实验验证为研究方法。网站指纹识别通常的研究过

程是：基于给定的数据集，选择或提取流量的一组

特征，再应用多种机器学习方法对数据集进行分

类。根据相应的性能指标评价各分类器的优劣。该

研究方法主要存在两点不足。一是特征选择没有指

导性理论。选择哪类特征、多少特征往往需要多次

尝试验证得到。虽然 Li 等在文献[103]提出评估特征

信息泄露的方法，但是该方法对于不同的数据集，

特征的排序会有所不同。因此，该研究仍然缺少与

数据集无关的评估方法。此外，选择多少特征可以

得到最佳的分类效果也无法确定。因此，在同一个

分类器和数据集的情况下，随着特征数量的增加，

性能不一定是单调增加的。二是对于应该使用哪种

机器学习模型缺少理论牵引，同样只能通过实验测

试。实际上，应该把机器学习模型与特征分析结合

起来，提出一套模型与特征如何匹配的理论分析方

法。 

对于网站指纹防御，同样存在类似的不足。评

估不同防御方法对识别的抵抗能力，一般都是通过

实验评估得到的。Wang 虽然提出了一种系统化的

研究方法，但是该方法研究的特征有限，而且仅分

析了防御方法与特征的关系，并没有研究抗识别性

能[23]。仅仅依靠实验评估防御方法的抗识别性能存

在的主要问题有：一是由于特征的数量和识别模型

种类繁多，仅通过给定数据集的几个实验，无法证

明结论的普遍性，不利于防御方法的应用部署。二

是由于缺少对现有实验结论的理论提炼与总结，使

得对分类器和防御方法改进的研究没有方向性，不

利于网站指纹研究的发展。 

5.1.2 网站指纹研究假设过强 

为了便于学术研究，网站指纹定义了场景假

设、网页假设、用户行为假设和识别者假设等前提

条件。为此，基于上述假设的网站指纹研究受到诟

病，其离实际部署和应用也还有较大的差距。 

在场景假设方面，有部分研究文献突破了封闭

世界和开放世界的假设，开始考虑更贴近实际场景

的情况。例如，Wang 在文献[4]不仅考虑了低基础发

生率的情况，而且考虑了动态的基础发生率的应用

场景，比一般的开放世界场景假设更加符合实际，

也更加困难。然而，研究发现现有的顶尖分类器在

接近实际的应用场景中表现差强人意，除非进行针

对性的精度优化设计。 

在网页假设方面，研究人员通常认为一段不太

长时间的同一网页符合模板假设[2]。实际上，目前

大多数的网页是动态，其模型是会变化的，而且不

同的网页变化规律不同。所以，在同一段时期内，

有些网页适合模板假设，有些网页则并不适合。网

站指纹研究人为地假定所有网页均符合模板假设，

势必会产生一定的模型偏差。其次，网页假设默认

网站指纹研究对象是网站的首页。这种限制大大影

响了网站指纹研究的适用性。 

在用户行为假设，网站指纹研究对用户的访问

行为进行了规定。无论是单标签浏览方式还是指定

动作的多标签浏览方式均较为理想。而且，已有的

多标签浏览方式的研究基本上都是考虑二标签的

场景，但在实际生活中，个体的浏览习惯差异很大，

大量存在多标签浏览的方式。 

在识别者假设方面，完全先验知识的假设，即

识别者具有和用户完全一样的知识信息，显然过于

理想。已有研究表明，在识别者未有用户浏览器及

其版本、浏览器设置、网络位置和浏览范围等先验

知识的场景下，分类器的性能将大大降低。那么，

研究如何在非完全先验知识场景中的网站指纹则

是必须面对的现实问题。针对流量分割的假设，除

了少量研究之外[5][6][28]，大部分的文献都默认没有

背景流量，而且用户是逐页访问的。这种假设都不

符合实际情况。 

5.1.3 网站指纹实际应用部署进展缓慢 

无论是网站指纹识别或防御，距离实用性的部

署和应用仍然有较大的差距。网站指纹识别之所以

未能实际部署和应用，除了网站指纹研究假设太强

之外，还因为有两大问题未能解决，即数据过时和

增量式网站指纹。 

数据过时问题是指训练数据的采集时间距离

应用时间太远，导致分类器模型性能降低或失效。

那么如何利用旧的数据训练出一个可用的分类器

则对网站指纹实用化具有重要的意义。实际上，学

者 Sirinam 等在文献[73]已经提出了这一具有挑战性

的课题，并取得了初步的效果。在跨度三年的训练
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集和测试集上取得了 85%的准确率。然而，类似的

工作数量较少。 

网站指纹识别实用化另一个问题就是如何实

现增量式网站指纹。增量式网站指纹实际也是数据

过时问题的一种解决方法，即自动地增量采集时新

数据并训练新模型用于实时预测。以什么样的方式

增量采集新数据，以什么样的频率丢弃旧数据，如

何应用旧模型逐渐迭代产生新模型都是需要研究

的问题。然而，目前该研究仍是一片空白。 

网站指纹防御方法的部署困难来自两方面的

原因。一是需要多方的协同配合。对于应用层防御

方法涉及到修改浏览器或网站服务器代码，或者在

其上面嵌入插件，必须得到浏览器厂家和网站服务

提供商的支持。对于网络层防御方法，同样需要在

覆盖网络的中继节点部署防御代理，而网络上潜在

的中继节点数量太过庞大。显然，无论是应用层还

是网络层防御，落实其部署需要牵扯的面较广，推

动部署十分困难。二是许多的防御方法天然不适合

部署，缘于其开销代价过大，只能用于实验室研究，

如 BuFLO 防御。 

虽然目前 Tor 浏览器已经部署了 RP 防御，然

而却被验证无法有效抵抗识别。而且，另外在 Tor

完成实验性部署的 WTF-PAD 防御，实际上也迟迟

没有作为默认配置。这与其额外引入的开销代价是

紧密相关的。因为 Tor 本身就已经具有较高的延迟

了，所以开发人员和用户都没有很强的动力去推动

其产品化。 

5.2未来研究方向 

综合以上网站指纹研究面临的问题与挑战，未

来可以尝试通过发展网站指纹理论研究解决网站

指纹理论研究不足的问题，提高理论在研究中的牵

引作用。针对网站指纹研究假设过强的研究现状，

通过弱化网站指纹的某些识别假设，开展相应的理

论与实验研究，提高网站指纹研究的实用性。考虑

到网站指纹实用部署的进展缓慢的问题，学者需要

逐一解决必要的关键问题。具体地，对于网站指纹

识别应用，除了深入开展弱化识别假设研究之外，

还需要置重点于训练数据过时、增量式网站指纹和

精度优化等问题的研究。此外，未来网站指纹识别

研究可以突破其典型定义，虽然同样以准确识别关

注的网页为目标，但可以不拘泥于实现的方式、场

景和特征范畴等限制。 

网站指纹防御的实用化则需要不断优化防御

技术，在保证安全性的同时尽可能降低时延和带宽

开销，以此提高相关方部署的意愿和动力。尤其要

注意，不能以牺牲用户体验为代价。此外，随着基

于深度学习的网站指纹识别方法的出现，传统手工

提取特征的方法不再是唯一选项。越来越多的研究

利用了神经网络的自动特征学习能力。面临这样的

新变化，网站指纹防御技术也必然要推陈出新。下

面对以上潜在的研究方向进行详细讨论。 

5.2.1 发展网站指纹理论研究 

针对网站指纹理论研究不足，为了使网站指纹

识别和防御的研究更加有指导性，需要在以下研究

方向上着手：一是强化特征理论的研究，包括特征

的生成和扩展方法、特征的物理意义研究、特征独

立性和冗余特征的排除、特征之间的相互干扰分析

等。二是强化跨学科研究并借鉴研究成果。从机器

学习模型本身出发，研究其对不同特征的敏感性，

尝试探索由特征和模型之间的某些固定的匹配关

系及其原因。例如，基于深度学习的识别方法对包

长、包方向和包时间戳等原始特征比较敏感。而基

于传统机器学习的识别方法对统计特征比较敏感。

三是从防御方法原理出发，尝试推导其安全性和开

销的上下界。四是联合防御方法开展特征的重要性

分析、分类器对特征的敏感性分析，尝试从理论推

导出防御方法对不同分类器的抵抗能力，并与实验

结果对比。五是尝试从数据集本身出发推导识别准

确率的上界。已有研究表明，针对同一数据集的不

同识别方法的准确率可能存在一个上界。该上界对

于网站指纹识别与识别的研究都有重要的理论的

指导作用。 

5.2.2 弱化网站指纹研究假设 

网站指纹研究假设的弱化研究是实用化网站

指纹的关键。该问题可研究的方向很多。总体思路

是由易到难，从单一条件到多个条件组合的逐渐弱

化，循序渐进地接近实际的应用场景。在场景假设

上，除了向低基础发生率和动态的场景方向研究，

也可以从应用场景的组合入手，即用户所依赖的

PETs 不是单一的覆盖网络，而是多个覆盖网络的级

联。在网页假设上，要从主页向任意页的研究发展。

在用户行为假设上，不仅要研究二标签访问情形，

而且要向多标签访问和更复杂的用户动作设置情

形发展。在识别者能力假设方面，在非完全先验知

识场景的网站指纹识别研究上，可以探索更多的先

验知识不足的可能。在复杂背景流量问题上，探索

更准确的多应用混合流量分离和多标签访问流量

的切割方法。 

5.2.3 新型网站指纹识别研究 

新型网站指纹识别研究是指以识别用户访问

的网站为目标，但是实现方式突破了传统的网站指

纹识别的定义限制。新型网站指纹识别的目标与传

统网站指纹识别是一样的，但是在其他方面可以不

一样。例如，在特征的获取方式上，传统网站指纹

识别默认通过被动方式获取。新型网站指纹识别则

可以采用主动方式获取；在特征的来源上，传统网

站指纹识别通常基于单一网页的完整访问。新型网

站指纹识别则可以基于流对象或者单一网页的完

整访问的某一部分；在敌手的数量上，传统网站指

纹识别通常假定只有一个。新型网站指纹识别可以
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拓展研究两个以上共谋或非共谋敌手的情况；在关

注的目标上，传统网站指纹识别一般基于主页假

设。新型网站指纹识别可以延伸研究同一网站的网

页或者同一类别的网页；在关联研究方面，新型网

站指纹识别可以尝试与其他的流量分析技术结合

起来；在新技术跟踪方面，新型网站指纹识别需要

考虑如何在 QUIC 协议的潮流下，解决 QUIC 协议

与 TCP 协议并存场景下，甚至是未来 QUIC 协议取

代 TCP 协议场景下的网站指纹识别可能面临的问

题。总体上看，该课题具有十分广阔的研究空间。 

5.2.4 新型网站指纹防御研究 

深度学习识别方法的出现改变了传统网站指

纹识别方法的特征提取方式。在传统网站指纹识别

方法中，敌手需要自己通过特征工程提取所需的流

量特征，并输入到分类器进行训练和预测。然而，

深度学习识别方法的特征学习是由深度神经网络

结构中自动学习中获取的。这一特点不仅大大减少

了敌手的工作量，也使得传统网站指纹防御方法无

法知道真正重要的特征是什么，需要隐藏哪些特

征。因此，针对深度学习识别方法的新型网站指纹

防御方法显得迫在眉睫。目前，有学者提出使用对

抗样本或对抗补丁的方法应对深度学习识别方法，

并取得了一定的效果[94][95][96]。然而，研究人员可以

尝试集成其他的方法以进一步提高效果，如，生成

对抗网络等[105]。可以预见，随着深度学习识别方

法的不断发展，探索新型网站指纹防御技术是未来

重要的研究方向。 

5.2.5 推动网站指纹研究的应用部署 

针对网站指纹识别应用部署的痛点，除了弱化

网站指纹研究假设开展相关研究之外，还需要从增

量式分类器的构建和旧数据的利用两个方向同时

研究，尽可能多地研究利用旧数据训练模型的有效

方法，更要在构建自适应的增量式网站指纹分类器

的研究上发力。此外，实际场景的网站指纹识别很

多是阳性事件发生概率极低的情况，网站指纹识别

方法必须进行精度优化后才能应用，以避免“基础

发生率谬误”。因此，针对识别方法的精度优化也

是需要重点研究的方向。 

最后，下一步研究应该尝试推进一些网站指纹

识别原型系统的落地，在实际中发现新的问题，并

逐步加以解决。针对网站指纹防御部署的困难，未

来可以尝试推动一些轻量级的防御方法在小规模

的网络场景中部署和试用，以评估其实际效果与理

论的差距，并加以改进，进而实现在更大规模的网

络场景中应用。此外，有针对性地强化对网站指纹

识别行为的监管也具有重要意义[106]。 

6 结束语 

网站指纹研究揭示了即使在隐私增强技术的

保护下，用户的浏览兴趣隐私仍然存在被泄露的风

险。同时也表明，通过精心设计防御方法，用户的

隐私可以得到更可靠的保障。无论是网站指纹识别

技术还是防御技术，只有善意的人们运用它，才能

保护用户的隐私安全，维护健康的网络环境。网站

指纹研究历经几十年的发展，通过一代代学者的努

力，取得了十分丰富的成果，为下一步研究打下了

坚实的基础。本文从网站指纹的基本概念着手，阐

述了定义、识别假设、威胁模型、防御模型、分类

方法和研究意义等内容。在此基础上分别对网站指

纹识别和防御的研究进展和动态进行了分类综述，

并进行比较分析。最后，本文提出了网站指纹研究

的三大挑战，并指出了未来的研究方向。 
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Background 

Website fingerprinting research includes two aspects, namely 

website fingerprinting identification and defense. The former is 

a kind of traffic analysis attack. It aims to identify the website 

which a target user is surfing under the protection of 

privacy-enhancing technologies, e.g., Tor, SSH, Shadowsocks, 

VPN, and et.al., by collecting a lot of traffic samples, extracting 

all kinds of traffic features, training a reasonable mathematical 

model or DNN, such as SVM, KNN, RF, HMM, SDAE, CNN, 

LSTM, and so forth, and then do predicting. The traffic features 

could be obtained in a variety of ways, and contain different 

useful information for distinguishing websites. Finding the 

most informative features is of critical importance to reach the 

final goal. Website fingerprinting identification is passive, thus 

it does not require decrypting, modifying, delaying, or dropping 

the traffic. 

As to website fingerprinting defense, it is the opposite side of 

website fingerprinting identification, makes every effort to hide 

or obfuscate informative features of traffic, which lessens the 

effect of website fingerprinting identification. Hence, the 

research of website fingerprinting defense can be classified into 

the topic of privacy protection. The defenses can be 

implemented in the application level and network layer, and 

deployed both in the client-side and server-side, even in the 

relay nodes of an overlay network. In summary, there are many 

kinds of defense modes, including data filling, data cutting, 

HTTP requests delaying and disrupting, packet padding, link 

padding, traffic splitting and merging, adversarial examples, 

SCS, and so on. 

Since Wagner and Schneier first uncovered that the packet 

length feature reveals the information of traffic data, 

researchers have carried out extensive research in this area. 

They consider different communication scenarios, such as 

HTTPS, Tor, SSH, Shadowsocks, and so on, which protect user 

privacy at different levels. In every scenario, scholars devise 

different informative features, such as packet length, CUMUL, 

and et.al., to identify the websites. In all, the number of all the 

features amounts to more than 35,000. As for the classifiers, it 

begins with simply comparing the similarity of two traffic 

instances to make a decision, then further integrates with 

modern machine learning methods, especially the DNNs. The 

main obstacles for website fingerprinting identification 

originate from the lack of knowledge from the attacker to the 

target user. The related research is on the way. 

In this work, to systematize website fingerprinting research, 

we begin by introducing its basic concepts, identification 

hypotheses, threat models, and research significance. After that, 

the latest and comprehensive achievements of website 

fingerprinting identification and defense are respectively 

carefully organized, detailed described, and compared. Finally, 

we summarize three challenges of website fingerprinting 

research and point out future research directions. 
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