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基于自同步机制的抗屏摄水印方法 
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(湖南大学网络空间安全学院  长沙  410082) 

 

摘  要 屏幕拍摄为信息获取提供了便捷途径，但也使得未经授权盗摄行为日益严重，而抗屏摄水印技术能针对这一现象，

有效对盗摄图像进行溯源追踪。然而，在屏摄过程中所产生的异步噪声，导致屏摄图像难以实现与原水印图像的像素级同步。

虽然现有方法通过选取水印区域四角进行透视矫正以实现水印同步，但手动操作耗时费力，且解码准确率对四角定位精度依

赖性强。针对上述问题，本文提出一种基于自同步机制的抗屏摄水印方法，以实现无需透视矫正的水印解码。首先，为了深

入模拟屏摄失真，我们设计了双态屏摄噪声层，通过建模异步噪声并结合像素噪声，模拟屏摄场景下的失真特性；为规避透

视矫正中的误差传播，先通过理论推导验证自同步机制，再构建预测同步掩码的同步网络，为解码器提供同步信息，从而实

现无透视矫正的水印解码。此外，为提升水印图像的视觉质量，在多阶段、多损失的自同步屏摄水印训练框架中加入能量分

布相似性损失约束，并在编码器中引入卷积块注意力机制。实验结果表明本文方案实现了水印自同步，从而消除解码对定位

过程的强依赖性，在各种屏摄场景下的水印提取鲁棒性优于现有方法，且水印图像的视觉质量也有显著提高。 
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Abstract Screen shooting provides a convenient means for information acquisition, but it also leads to the 

increasing prevalence of unauthorized screen-shooting activities. Screen-shooting resilient watermarking 

technology can effectively trace the source of pirated images captured via screens to protect digital copyrights 

and intellectual property. However, the asynchronous noise—stemming from perspective distortion and device 

shaking—makes it extremely difficult to achieve pixel-level synchronization between the screen-shooting image 

and the original watermarked image. Although existing methods achieve watermark synchronization through 

perspective correction by selecting the four corners of the watermark region, manual operation is 

time-consuming and labor-intensive, and decoding accuracy is highly dependent on the positioning precision of 

the four corners. Crucially, any localization error propagates globally during correction, following a "large near, 

small far" pattern that severely compromises the reliability of watermark extraction. To tackle the above 

problems, this paper proposes a screen-shooting resilient watermarking method based on a self-synchronization 

mechanism, enabling watermark decoding without the need for perspective correction. This approach decouples 
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the strong dependency between decoding and the positioning process to achieve high robustness. First, we design 

a dual-state screen-shooting noise layer to simulate distortions, which models the distortion characteristics by 

simulating asynchronous noise and combining it with pixel noise. The asynchronous noise simulation includes 

four critical steps—scaling, translation, perspective distortion, and background filling—to precisely reflect the 

variations in camera distance, position, and angle. The pixel noise encompasses variations in brightness, contrast, 

and saturation, alongside Gaussian noise, motion blur, and specialized lighting and moire noise. Second, 

self-synchronization mechanism is verified through theoretical derivation, proving that correction errors 

inevitably diffuse across the entire image. We construct a synchronization network utilizing the HRNet 

architecture to maintain high-resolution features. This network is trained to predict synchronization masks, which 

directly identify the watermark region to provide vital synchronization information for the decoder. Additionally, 

an energy distribution similarity (EDS) loss constraint is integrated into the multi-stage, multi-loss training 

framework. The EDS loss ensures that the watermark residual matches the original image's energy distribution, 

effectively suppressing green-spot artifacts in smooth regions. A convolutional block attention mechanism 

(CBAM) is also introduced into the encoder to focus embedding on areas that are human-imperceptible and 

noise-resistant. Detailed ablation studies confirm the indispensability of each module, showing that the removal 

of CBAM notably leads to a decrease in extraction accuracy while maintaining similar visual metrics. 

Furthermore, it is verified that while the EDS loss is essential for preserving subjective visual quality, the 

self-synchronization mechanism serves as the fundamental guarantee for the model to effectively resist 

asynchronous noise and ensure stable convergence. Experimental results show that the proposed method 

significantly outperforms existing methods like StegaStamp, PIMoG and SSDS in extraction robustness under 

various scenarios. The method achieves an average extraction accuracy (ACC) of over 96.4% across diverse 

distances and angles. Notably, the system is highly efficient, with a total synchronization and decoding time of 

only 0.022 seconds, meeting real-time requirements while achieving a substantial lead in visual quality with a 

peak signal-to-noise ratio (PSNR) of 38.89 dB and a structural similarity (SSIM) of 0.989.  

 

Key words digital watermark; copyright protection; screen shooting; watermark synchronization; self 
synchronization mechanism  

 

1 引言 

随着移动终端摄像功能的普及，屏幕拍摄已

成为信息快速获取与传播的重要方式，在学术分

享、商务会议和个人汇报等场景中得到广泛应

用。这种便捷的信息获取手段，凭借其高效、低

成本的优势，广泛应用于日常生活与工作的各个

环节，但也衍生出大量的图像偷拍盗摄行为。未

经授权的屏摄行为使得版权保护、内容溯源等需

求面临严峻挑战，而水印技术作为一种在图像中

嵌入版权信息以实现版权标识与追踪的手段，为

解决该问题提供了潜在解决方案。 

现有的抗屏摄图像水印技术旨在让水印图像

在经过图 1(a)的过程后仍能准确提取水印，而水印

的抗屏摄鲁棒性关键在于设计一个贴合实际屏摄

失真的噪声层。Tancik 与 Jia 等人[1,2]通过数学建模

屏摄失真环境，可以显著增强水印信息对屏摄失
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图 1 本文方案与其他方案的区别 

 

的鲁棒性。Fang 等人[3]提出了 PIMoG 的噪声层，

只模拟对水印图像影响最大的三个部分（透视畸

变、光照失真以及摩尔纹失真）就可以让水印对屏

摄过程具有良好的鲁棒性。基于此，Li 等人[4]更进

一步对屏幕特征建模，加入了针对屏幕的灰度偏

移噪声，进一步提升了水印信息在屏摄场景下的

提取准确率。除了数字模拟的方式以外，一些研

究利用深度神经网络的强大拟合能力来模拟屏幕
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拍摄的退化过程。Wengrowski等人[5]开发了一种相

机-显示器转换函数 CDTF，使深度学习网络在

CDTF 上端 

到端训练水印嵌入和恢复，从而具备抵抗屏摄失

真的能力。Sun 等人[6]通过初级恢复与精细增强两

阶段的渐进式处理,分别实现基础特征重建和细节

特征优化。上述研究虽然建模了屏摄过程中水印

图像与屏摄图像的像素级映射关系，但并未关注

到图像屏摄过程产生的像素位置变化，即异步噪

声。其源于拍摄角度偏移导致的透视畸变、设备

抖动引发的局部像素偏移等，会破坏水印信号的

空间连续性，导致像素级映射关系失效，进而严

重影响后续水印解码的准确性。 

现有抵抗异步噪声的方法一般是通过手动对

屏摄图像进行透视矫正，该过程如图 1(b)所示。这

种方案使用繁琐，费时费力。为了解决这一问

题，研究人员提出了一些自动化的解决方案，比

如添加可见的定位边框[1,2,7]。其中，Tancik 等人[1]

使用白色边框包裹水印图像，继而让预训练的

BiSeNet 来分割出水印区域，再采用凸四边形进一

步拟合水印区域找到图像的四角坐标做透视矫

正。但是，添加的可见边框严重影响了水印图像

的外观，因此越来越多的研究人员开始探究无边

框场景下对屏摄图像中的水印区域进行自动化定

位。Zhao 等人[8]设计了一个双分支双头 DBDH 网

络，用于精确定位图像中不可见的嵌入区域。Jia

等人[9,10]提取嵌入在图像中的不可见标记来定位嵌

入子区域的四个顶点，从而纠正透视失真。Zhu 等

人[11]使用 Lite-HRNet 和 DUE 网络作为定位网络和

编码器，进一步提高了定位效率和视觉质量。然

而，上述方法都依赖于透视矫正来进行同步，即

都依赖于定位网络精确的四角定位。当四角坐标

定位存在误差，其误差随透视矫正传播至图像的

每一个像素而导致解码失败。因此，解耦水印解

码与同步的强依赖关系，设计一种无需矫正的抗

屏摄水印方法成为了亟待解决的难题。 

基于上述分析，本文提出了一种基于自同步

机制的抗屏摄水印方法，借助像素-异步的双态屏

摄噪声层，通过水印编解码器的端到端训练实现

高屏摄鲁棒性。本文还使用数学推导的方式探寻

透视矫正过程中的误差传播方式，得出误差传播

“近大远小，全图扩散”的规律。为从根本上避

免不准确的透视矫正所带来的误差传播，我们在

异步噪声模拟过程中生成标签掩码用以监督训练

同步网络，继而将同步网络预测的掩码作为水印

同步信息输入至解码器，使其在无透视矫正下解

码水印。此外，本文在编码器中加入卷积块注意

力模块（Convolutional Block Attention Module，

CBAM），并在多阶段、多损失训练中加入能量分

布损失（Energy Distribution Similarity，EDS），旨

在进一步提升水印图像的视觉质量。本文的主要

贡献如下： 

（1）本文提出了一种双态屏摄噪声层，将像

素噪声与异步噪声结合对屏摄过程进行了更为精

确的模拟。其中，将异步噪声模拟划分为缩放、

平移、透视畸变以及背景填充四个步骤，准确地

模拟屏摄时的异步过程。 

（2）本文提出了一种自同步机制，创新性地

实现了无需透视矫正的水印解码方式。我们首先

通过数学推导论证了矫正误差的传播特性，证明

了自同步机制的必要性。在自同步机制下，解码

器利用同步网络预测的同步掩码获取水印同步信

息，实现无透视矫正的水印解码以规避误差传

播。 

（3）本文设计了一个多阶段、多损失的自同

步抗屏摄水印训练框架。该框架受多阶段、多损

失约束，通过逐步增加的损失函数复杂度与任务

难度，实现高视觉质量与强鲁棒性的平衡。此

外，我们在编码器中加入卷积块注意力机制、在

损失约束中加入能量分布损失，进一步提升视觉

质量。 

（4）本文进行一系列实验来验证所述模块的

有效性与训练框架的优越性。实验结果表明，我

们的方法在视觉质量和抗屏摄鲁棒性上均优于现

有方法。 

2 相关工作 

2.1 数字水印技术 

传统的数字水印技术通常基于信号处理、信

息论和密码学的原理，通过手工设计的算法或规

则实现水印嵌入和提取。数字水印最早由 Ron van 

Schyndel 在 1994 年定义[12]，随后被广泛应用于图

像[13,14]、音频[15,16]和视频[17]。数字图像水印主要

分为空域和变换域方法，空域方法通过对图像像

素的转换或修改来将水印信号嵌入到数字图像中
[18,19]，而变换域方法则利用特定域变换方法将水

印应用到变换域中[20–24]。Bamatraf 等人[18]利用最

低有效位 LSB 进行嵌入，得到了高视觉质量的水

印图像。Kumar 等人[19]将最低有效位嵌入应用到

彩色视频帧中，并增强了其对一些数字噪声攻击

的鲁棒性。最低有效位嵌入的空域方法往往极易

受到统计学分析，因此 Joseph 等人[21]将离散余弦

变换与离散小波变换结合应用到图像水印中，提

升了图像的安全性。Bei 等人[22]利用人类视觉系统

HVS 在频域与小波域中选择最佳的水印嵌入位

置。Fares 等人[23]在频域与小波域的中频区域进行

水印嵌入，保护了医学图像的隐私安全。Peng 等

人[24]利用多方向差分的直方图揭示了不同图像在

高频域的统计特征，大幅度地提升了下采样操作

的检测准确率以及针对 JPEG 压缩的鲁棒性。近年
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来，深度学习技术的飞速发展为数字图像水印领 域取得了突破性进展，出
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图 2 基于自同步机制的抗屏摄水印方法 

 

现了一系列基于深度神经网络 DNN 的水印模型。

基于深度学习的水印技术，其典型架构通常包含编

码器、噪声层与解码器三个核心组件。Zhu 等人[25]

率先将神经网络应用于数字图像水印，为该领域奠

定了重要基础。在此基础上，Liu 等人[26]提出了一

种两阶段可分离深度学习框架 TSDL 专门用于盲水

印任务。针对水印对攻击的适应性问题，Ahmadi

等人[27]提出了基于深度网络的残差扩散水印框架

ReDMark。该框架通过将各类攻击模拟为可微分网

络层，有效支持端到端训练过程，从而使水印能够

更好地适配攻击特征。Chen 等人[28]提出了用于模

拟 JPEG 压缩的深度神经网络 JSNet，通过可微分形

式对 JPEG 压缩过程进行建模，使其能够融入端到

端训练流程。Jia 等人[29]通过小批次的真实和模拟

JPEG 压缩增强了水印对 JPEG 压缩的鲁棒性，同时

提出水印信息扩散块进一步提升编码器性能。Yin

等人[30]构造无损载体以确定鲁棒嵌入域，有效维持

了安全性和鲁棒性的平衡。此外，Luo 等人[31]采用

通道编码策略提升水印鲁棒性，但同时也导致嵌入

容量有所降低。而 Fei 等人[32]则聚焦于生成对抗网

络的水印嵌入，将预训练的 CNN 水印解码模块集

成到生成器输出端，并引入水印损失项，实现了生

成图像的不可见水印嵌入。但上述数字水印技术均

不能应对复杂的屏摄场景，从而无法准确提取水印

信息。 

2.2 抗屏摄深度水印技术 

与传统的数字失真不同，屏摄场景下的噪声

复杂多样，带来了新的挑战。为解决这一问题，

Tancik 与 Jia 等人[1,2]通过对屏幕拍摄过程失真进行

数学建模，构建可微的噪声层提升水印对屏幕拍

摄过程的鲁棒性。Fang 等人[33]将传统水印方案的

模板水印方法与深度学习的解码器相结合，首次

提出了基于模板的深度水印算法。Fang等人[7]还总

结了如屏摄、打印等跨物理介质的四个属性（透明

度，效率，鲁棒性和适应性），明确了跨物理介质

水印研究的目标方向。Gao
[34]设计了基于风格迁移

的屏摄仿真网络，并基于此网络构建了一个全面

的噪声层，以实现对屏幕拍摄失真的鲁棒性。但

是，其方法需要基于大量的训练数据且相较于数

学模拟的方法更容易过拟合。Zhong 等人[35]提出了

无监督的训练方式，不需要任何人的干预和注释

的先验信息训练抗屏摄水印。传统水印发展历程

表明，在频域中嵌入水印有独特的优势。因此，

一些研究通过将水印研究方向转移到频域中
[36–38]。Lu 等人[36]率先将频域引入抗屏摄水印中，

以提高水印图像的视觉质量。Zheng 等人[37]在频域

上引入了一种退化模型来表征摩尔纹对图像的影

响。Fu 等人[38]提出了一个小波域级联网络增强水

印图像视觉质量，并采用逆向恢复模块提升抗屏

摄鲁棒性。然而，上述抗屏摄水印技术没有考虑

屏摄过程的异步噪声，且均依赖于精准的手动定

位方式。 

3 本文方案 

如图 2 所示，本文提出的基于自同步机制的抗

屏摄水印方法包括 5 个部分：编码器、双态屏摄噪

声层、同步网络、解码器与判别器。该方法使用

多损失约束进行多阶段训练，将复杂任务逐步拆

解，最终逐步实现视觉质量与鲁棒性的平衡。 

3.1 编码器 

编码器是深度水印方法中的重要组成部分，

负责将水印信息不可见地编码至原始图像中，既

保证水印图像的视觉质量，也保证水印提取的鲁

棒性。编码器 E 将 m 位水印信息 w 编码到尺寸为

H W 的原始图像 I
原始

中，过程如下： 
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  ,I I E I w 
水印 原始 原始

 (1) 

水印图像 异步图像

亮度/对比度扰动饱和度扰动高斯噪声光照噪声摩尔纹噪声双态噪声图像

像素噪声

缩放 平移 透视畸变 背景填充

异步噪声 异步

像素

运动模糊
 

图 3 双态屏摄噪声层 

 

为提升编码器性能，我们对常用的水印编码

网络 U-Net 进行了改进，在 U-Net 的跳跃连接中加

入了卷积块注意力模块 CBAM，旨在将水印编码

到人眼难以察觉且不易受到屏摄噪声攻击的区

域。卷积块注意力模块 CBAM 包括通道注意力模

块CAM和空间注意力模块SAM
[39]。具体来说，通

道注意力模块会自动选择重要的特征通道并抑制

不相关的通道，而空间注意力模块通过关注关键

区域而忽略不太重要的区域来增强空间特征。

CBAM 的输入由高分辨率特征和通过上采样获得

的低分辨率特征组成。输入特征图
in

F 首先采用

CAM 模块计算通道注意力图
c

M ，然后使用 SAM

模块计算空间注意力图
s

M ，最后得到输出特征图

out
F 。具体过程如下： 

   out in c s
F F M M    (2) 

总之，在水印嵌入任务中，卷积块注意力模

块让水印信号优先嵌入在既难以受屏摄噪声攻击

影响又难以被人眼感知的位置，从而保证水印图

像的鲁棒性和不可感知性。 

3.2 双态屏摄噪声层 

现有方法的噪声模拟主要聚焦在像素扰动，

而对于异步噪声则仅限于关注透视畸变再矫正后

的像素值损失。然而，这并不能反映实际屏摄情

况，因为相机拍摄的过程中难以准确捕捉屏幕上

显示的水印图像，水印图像往往只占据屏摄图像

的一部分；此外，屏摄的水印图像四周也可能出

现复杂的背景。因此，为了以更逼真的方式模拟

屏幕拍摄过程，必须对此过程进行更精细的模

拟。如图 3 所示，本文将屏摄噪声划分为两类，一

类是像素噪声，具体表现为对应像素点的像素值

变化，例如亮度/对比度扰动、饱和度扰动、高斯

噪声、运动模糊、以及光照噪声和摩尔纹噪声；

另一类是异步噪声，具体表现为像素点位置变

化，例如缩放、平移、透视畸变和背景填充。结

合两类噪声模拟的双态屏摄噪声层可对整个屏摄

过程进行精细建模，让编/解码器及同步网络在端

到端训练中对真实屏摄过程更具鲁棒性。 

3.2.1 异步噪声模拟
异步

N  

异步噪声的划分主要基于屏摄过程中导致像

素位置异步偏移的核心物理因素。实际屏摄时，

相机与屏幕的相对距离变化会直接引发水印区域

在图像中的尺寸缩放，因此缩放是模拟异步的第

一步。相机拍摄位置的水平或垂直偏移会导致水

印区域在画面中发生平移，需要平移步骤来复现

这一现象。异步噪声破坏水印的关键在于透视畸

变，其源于相机在拍摄时的角度倾斜。此外，屏

摄图像中水印区域通常不会充满整个画面，周围

必然存在无关的背景，背景填充正是为了模拟这

种屏摄场景。这四个步骤依次对应了距离、位

置、角度及画面占比这四个影响屏摄异步性的关

键维度，共同实现对屏摄过程中像素位置变化的

全面且精准的模拟。 

在屏摄场景下，受屏摄角度与距离影响，屏

摄过程将改变水印图像的像素位置，产生异步噪

声。如图 3 所示，我们对异步过程进行了精确模

拟，采用缩放、平移、透视畸变、背景填充模拟
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水印图像在屏摄场景下的异步噪声。对于一个长

为 H 、宽为W 的水印图像，  ,x y 位置的像素通

过缩放因子 S
缩放

可以计算缩放图像对应像素位置

 ,x y
缩放 缩放

，其中 0 x W  ， 0 y H  ，计算过

程如下： 

 x x S 
缩放 缩放

 (3) 

 y y S 
缩放 缩放

 (4) 

然后，对缩放后的图像进行随机像素距离的

平移，但仍要保持平移后水印图像区域完整。假

设水平平移
x

T 个像素距离、垂直平移
y

T 个像素距

离，且 0
x

x T H  
缩放

， 0
y

y T W  
缩放

。平移

后的像素位置计算如下： 

 
x

x x T 
平移 缩放

 (5) 

 
y

y y T 
平移 缩放

 (6) 

紧接着对图像四角进行扰动模拟透视畸变产

生的失真，我们假定缩放和平移后的图像四角坐

标为  1 1
,x y ，  2 2

,x y ，   3 3
,x y ，   4 4

,x y ，使

用Δ
i

x  ，Δ
i

y  ( 1,2,3,4)i  代表四角坐标在 x轴和 y

轴上的扰动像素距离。扰动后畸变图像 I
畸变

的对应

像素坐标为  ,
i i

x y畸变 畸变 ，计算过程如下： 

 
i i i

x x x  畸变  (7) 

 
i i i

y y y  畸变  (8) 

最后，我们设计了一个标签掩码可以将背景

I
背景

与畸变图像 I
畸变

融合得到最终的异步图像

I
异步

。背景图像在训练集中随机选择，并拉伸为尺

寸 H W 。我们对与水印图像同尺寸的纯白图像

做相同的异步操作，以记录异步图像中水印图像

区域的分布情况。生成的二值标签掩码 M
标签

中白

色区域表示异步图像的水印图像区域，黑色区域

则表示异步图像的背景区域。基于标签掩码

M
标签

，整个融合过程如下： 

  1I I M I M    
背景异步 畸变 标签 标签

 (9) 

3.2.2 像素噪声模拟
像素

N  

像素噪声模拟则通过数学方式模拟水印图像

中像素点在屏摄前后的数值变化。首先，我们调

整不同的亮度/对比度和饱和度来反映屏幕显示的

色差与不同光照条件下的屏摄失真，然后添加了

高斯噪声模拟传感器噪声。在此基础上，我们采

用线性模糊操作模拟相机移动过程中造成的模

糊，以上像素噪声模拟基本沿用 StegaStamp
[1]的噪

声层。最后针对屏摄场景下的光照与摩尔纹噪

声，我们沿用了 PIMOG
[3]的模拟方法。 

我们的双态屏摄噪声层设计为先添加异步噪

声再添加像素噪声的方式。在按下拍摄键前，受

相机与屏幕中水印图像的距离、角度影响，异步

噪声将发生在像素噪声产生前。当按下拍摄按

键，已经遭受异步噪声攻击的图像再由于光照条

件、屏幕-相机硬件设备影响产生像素噪声。最终

基于对实际屏幕拍摄过程的拆解，将异步噪声放

在像素噪声前，使得噪声添加顺序更真实，具体

如下： 

   I I
水印屏摄 像素 异步

N N  (10) 

3.3 自同步机制 

本章围绕自同步机制，先通过 3.3.1 的数学推

导，分析透视矫正的误差传播规律，指出其―近大

远小，全图扩散‖的普遍规律，以表明自同步机制

的必要性；3.3.2 则基于此提出自同步解码方式，

由同步网络预测同步掩码，解码器再借助该掩码

提供的同步信息实现无透视矫正解码，从而规避

误差传播。 

3.3.1 透视矫正的误差传播 

在现有抗屏摄水印方案中，往往通过手动或

自动方式定位水印图像四角进行透视矫正。现有

方法无论是手动还是自动，对四角的定位往往存

在误差，在透视矫正过程中误差会传播到每一个

像素，对水印造成破坏。 

设屏摄图像中水印区域的四角齐次坐标为

( , ,1)
i i i

p u v • ，对应目标点为 ( , ,1)
i i i

q x y • ,其中

1, 2, 3, 4i  ，且 ,
i i

p q 的三维分量为 1，表示其处于

同一尺度下。当四角定位存在误差时，实际使用

的 源 坐 标 为 ' Δ
i i i

p p p  ， 其 中

Δ (Δ ,Δ ,Δ )
i i i i

p u v w • 为误差向量。假设源坐标的

误差为像素级的微小偏移，只影响二维位置而不

影响尺度，即误差向量三维分类Δ 0
i

w  。对于无

误差的透视矫正而言，存在单应性矩阵
0

H 满足

0i i
q H p 。通过水印区域四角的齐次坐标矩阵

 1 2 3 4
, , ,P p p p p 和 对 应 目 标 点 坐 标 矩 阵

 1 2 3 4
, , ,Q q q q q ,可以计算 1

0
H QP 。含误差的

单应性矩阵  Δ
i i

H H p p  ，用泰勒公式一阶展

开可近似为   0
Δ Δ

i
H H p H H H    ，其中

4

1

Δ Δ
i

i i

H
H p

p





 是一阶误差项。因 H 是给定误差

下求解的最优结果，即在存在输入误差情况下，

保持源平面到目标平面的近似关系 '

i i
q H p  ，代入

' ,
i

p H 则有： 
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  0

0 0

Δ Δ

Δ Δ Δ Δ

i i i

i i i i

q H H p p

H p H p Hp H p

  

   
 (11) 

由于
0 i i

H p q （真实关系），两边减去
i

q ，再

忽略Δ Δ
i

H p 这个二阶小量（在泰勒展开的线性近似

中，高阶小量可忽略不计），可得： 

 
0

 
i i

Hp H p     (12) 

通过带误差的单应性矩阵 H 计算的目标点与

真实目标点的差值可计算Δ
i

q ： 

  0 0

Δ

Δ

Δ

i i i

i i

i

q H p q

H H p H p

Hp

 







   (13) 

最终联合公式（12）与公式（13）可得： 

 
0

 
i i

q H p     (14) 

将单应性矩阵
11 12 13

0 21 22 23

31 32
1

h h h

H h h h

h h

 
 

  
 
 

（将第三行

归 一 化 ） 代 入
0i i

q H p ， 则 对 应 目 标 点

( , ,1)
i i i

q x y • 的变换为： 

 

11 12 13

0 21 22 23

31 32

11 12 13

21 22 23

31 32

 

1 1

1

i

i i

i i i

i i i

i i i

h h h u

H p h h h v

h h

h u h v h X

h u h v h Y

h u h v W

  
  

   
  
  

    
   

      
       

 (15) 

因此我们得出： 

 

11 12 13

21 22 23

31 32
1

i i i

i i i

i i i

X h u h v h

Y h u h v h

W h u h v

  


  
   

 (16) 

计算的非齐次坐标需除以第三分量
i

W ，可得

目标点
i

q 的二维坐标系坐标  , ,i i

i i

i i

X Y
x y

W W

 
  
 

。

再将
0

H 带入公式（14）计算Δ (Δ ,Δ ,0)
i i i

q x y • ，则

Δ ,Δ
i i

x y 具体表示为： 

 

11 12 11 12

31 32

21 22 21 22

31 32

Δ Δ Δ Δ
Δ

1

Δ Δ Δ Δ
Δ

1

i i i i

i

i i i

i i i i

i

i i i

h u h v h u h v
x

h u h v W

h u h v h u h v
y

h u h v W

 
     


     

  

 (17) 

公式（16）表示，目标点坐标受透视变换的影

响与尺度
i

W 相关。在齐次坐标转换为非齐次坐标

时， w表示为齐次坐标系  , ,x y w 与对应二维坐标

系 ,
x y

w w

 
 
 

的缩放关系。对应到透视变换中，
1

w
表

示为点到透视中心（相机）的相对深度，当
1

w
较大

时，表示点靠近透视中心，坐标变换后尺度被放

大。这个规律符合相机透视变换中“近大远小”

的特性。由公式（17）可知，分母
i

W 决定了误差传

播中的放大倍数，当
i

W 较小时，相同的源误差

Δ ,Δ
i i

u v 会导致目标点误差 Δ ,Δ
i i

x y 显著增大。因

此，近大远小‖的特性同样适用于解释误差传播的

普遍规律：在带误差的单应性矩阵 H 作用下，靠

近相机的像素点因
i

W 大而目标点误差小，远离相

机的像素点因
i

W 小而目标点误差大。此外，当透

视矫正误差存在时，矫正图像中的所有像素点都

会因 H 作用下产生误差，即误差不可避免地―全

图扩散‖。 

3.3.2 基于自同步机制的解码 

通过剖析透视变换矫正过程的误差传播机

制，我们发现矫正误差会引发显著的误差传播，

矫正后再解码的方式存在进一步破坏水印信息的

可能。因此，本文提出了基于自同步机制的解码

方式，由水印同步网络预测同步掩码，为解码器

提供同步信息帮助其解码水印。鉴于 HRNet 在语

义分割任务中的突出表现[40,41]，我们选择其作为

本文的同步网络。该网络通过并行分支结构维持

高分辨率特征图的传递，避免了传统网络因多次

下采样导致的细节丢失。屏摄过程中的异步噪声

常造成水印区域的边缘模糊，而 HRNet 的高分辨

率分支可精准追踪细微的空间信息，做到边缘的

精确预测。同时，我们将同步问题视为像素值的

二分类问题，由于编码水印过程引入了水印图像

和背景图像之间的特征差异，低分辨率分支提取

的语义信息能精确将屏摄图像中的每个像素划分

为水印图像像素和背景图像像素。最终，借助二

值标签掩码 M
标签

进行端到端训练，同步网络可以

学习到水印图像与背景图像的差异，从而预测同

步掩码M
预测

。 

在解码前，我们对屏摄图像和同步掩码进行

相同的裁剪拉伸，尽可能削减背景填充的影响。

首先，对同步掩码进行连通区域分析，将同步掩

码分解为多个独立区域。连通区域分析过程中，

采用了高效且易于实现的 Two-Pass 算法，通过两

次扫描同步掩码：先为前景像素分配临时标记，

并记录等价关系；再统一相同连通区域的标记，

从而完成所有连通区域的识别。最终得到多个独

立区域 L ： 
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  Two-PassL M
预测

 (18) 

其中  0,1, ,L K  是标记矩阵, K 是连通区域

数量， 0L  表示背景。然后计算每个区域的面积

并选择最大区域，这一步是排除同步掩码中的小

连通区域影响： 

 

  
,

*

1

,

arg max

k

i j

K

k
k

L i j k

k


 



面积

面积

 (19) 

再根据最大连通区域 *k 计算裁剪边界： 

 

  

  

  

  

*

1

*

2

*

1

*

2

min : , ,

max : , ,

min : , ,

max : ,

y i L i j k

y i L i j k

x j L i j k

x j L i j k

 

 

 

 

 (20) 

最后执行裁剪并拉伸成固定的尺寸 H W ，

过程如下： 

 
  

  

1 2 1 2\&

1 2 1 2\&

: , :

  : , :

H W

H W

I I y y x x

M M y y x x









裁剪 拉伸 屏摄

预测裁剪 拉伸

拉伸

拉伸
 (21) 

我们将裁剪和拉伸后的屏摄图像与掩码拼接

成四通道张量作为解码器的输入，如图 4 所示。解

码器由多个 ConvBNReLU（卷积 Conv、批归一化

Batch Normalization 和激活函数 ReLu）、SE 块

（Squeeze and Excitation Block）与全连接层组成，

输出解码水印信息。因此，解码器可以获得输入

图像中水印区域的先验知识，从而可以正确解码

水印 w。其次，解码器的输入为未经矫正处理的

图像，从而避免了上述不精确矫正产生的误差传

播。同步网络 Sync与解码器 D 的自同步解码过程

如下： 

  M Sync I
预测 屏摄

 (22) 

    \& \&
, \ ,I M I M

预测裁剪 拉伸 裁剪 拉伸 屏摄
裁剪拉伸  (23) 

  \& \&
,w D I M

裁剪 拉伸 裁剪 拉伸
 (24) 

裁剪
&

拉伸

ConvBNReLU SE块 全连接层

0
1
„
„

1
0
1

解码器

 
图 4 自同步解码过程 

 

3.4 多损失约束的多阶段训练框架 

为实现鲁棒性、视觉质量与水印容量的平

衡，有必要对复杂问题进行分解，采用多损失约

束的多阶段训练框架。为此，我们设计四个训练

阶段，各阶段将逐步提升损失函数的复杂度，并

融入难度更高的任务。 

第一阶段的训练目标在于确保在无噪声情况

下正确的编/解码水印信息。在这个阶段，我们仅

仅更新编码器与解码器的参数，并使用二分类交

叉熵（Binary Cross Entropy，BCE）来计算信息损

失 L
信息

： 

 
 BCE ,

L L

w w 


一阶段 信息

 (25) 

在第二阶段中添加了 3.2 节中设计的双态屏摄

噪声层并开始更新同步网络的参数，目的是确保

水印信息的正确同步与解码。这一阶段中，我们

加入了由二分类交叉熵损失与交并比（Intersection 

Over Union，IoU）损失构成的同步损失 L
同步

。正如

上一节所述，我们将水印同步问题视为像素二分

类问题，因此使用二分类交叉熵来优化同步网

络。此外，加入的交并比损失也有助于模型收

敛，进一步提升同步网络的精度。显而易见的

是，良好的同步是正确解码的前提，因此我们使

用
1 2
,  来控制同步损失与信息损失的权重，并给

予同步损失更大的权重。综上，第二阶段的损失

函数 L
二阶段

如下： 

 
 

  

,

1 ,

L BCE M M

IoU M M



 

预测同步 标签

预测 标签

 (26) 

 
1 2

L L L  
二阶段 信息 同步

 (27) 

第三阶段目标在正确提取水印的基础上逐步

恢复视觉质量。我们设置了一个混合的视觉损失

L
视觉

，包括均方误差（ Mean Squared Error ，

MSE）、感知损失 LPIPS
[42]、结构相似性（Structure 

Similarity Index Measure，SSIM）损失、能量分布

相似性 EDS 损失。为了达到水印信号在水印图像

中肉眼不可见的视觉效果，我们设计让编码器生

成的水印残差与原始图像具有相似的能量分布。

若水印残差的能量分布与原始图像差异显著，则

叠加后会打破原始图像的能量平衡，导致水印图

像的能量分布异常，从而易被人眼识别。因此，

我们加入能量分布相似性损失
EDS

L 作为视觉损失

的一部分。 

对于给定的水印残差 I
残差

与原始图像 I
原始

，我
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们对输入张量进行平方操作将像素值转换为能量

值，再使用全 1 的卷积核（窗口大小设为W
窗口

）计

算局部能量总合，最终返回局部能量分布图，具

体如下： 

   2

,

1 1

( ) , ]

W W

i j

m n

E I I i m j n
 

  
窗口 窗口

 (28) 

其中W
窗口

是窗口大小，
,

( )
i j

E I 表示位置  ,i j

处的局部能量。计算出能量分布图  E I 再展平为

向量  e I 计算余弦相似度。能量相似度损失
EDS

L

是基于 I
残差

与 I
原始

能量分布图之间的余弦相似度计

算的，具体过程如下： 

 

    
   

   

,
EDS

L e I e I

e I e I

e I e I








残差 原始

残差 原始

残差 原始

余弦相似度

 (29) 

最终，我们按
1 2 3 4
, , ,    对各视觉损失进行加

权相加，得到的 L
视觉

可表示为: 

 

 

 

  

  

1

2

3

4

,

,

1 ,

1 ,
EDS

L MSE I I

LPIPS I I

SSIM I I

L I I













 

 

视觉 水印原始

水印原始

水印原始

原始 残差

 (30) 

设视觉损失的权重为
3

 ，则第三阶段的总损

失 L
三阶段

计算如下： 

 
1 2 3

L L L L    
视觉三阶段 信息 同步

 (31) 

第四阶段加入对抗损失，通过对抗损失 L
对抗

进一步减少可见伪影提高视觉质量。此阶段我们

将判别器加入到训练过程中，利用判别损失 L
判别

优化判别器判断是否为含水印的图像，而生成器

则在 L
判别

优化下尽可能欺骗判别器从而生成更高

质量的水印图像。因此,设对抗损失权重为
4

 ，第

四阶段的总损失 L
四阶段

定义如下: 

   BCE ,0L I
对抗 水印

 (32) 

     BCE ,0 BCE ,1L I I 
判别 水印原始

 (33) 

 
1 2 3 4

  LL L L L      
视觉 对抗四阶段 信息 同步

 (34) 

4 实验与分析 

在本节中，我们将首先介绍实验设置，然后

对本文方案进行视觉效果与抗屏摄鲁棒性对比分

析，证明本文所述方案在视觉效果与抗屏摄鲁棒

性上的优越性，最后通过消融实验证明本文改进

模块的作用。 

4.1 实验设置 

实验采用 COCO2017 数据集作为训练样本，

包 含 118287 张 图 像 。 实 验 设 定 图 像 尺 寸

, 400H W  ，随机生成的水印信息长度 100m  。

测试集由 ADE20K、COCO2017、lvis2017、Open 

Image 以及 VOC2012 五个公开数据集各随机抽取

100 张样本组成，覆盖多种场景与图片类型。训练

集与测试集图像均统一缩放到 400 400 的分辨

率 。 屏 摄 实 验 中 ， 所 使 用 的 显 示 设 备 为

―TL160ADMP03 显示屏‖和―ENVISION G249G 显

示屏‖，拍摄设备为―小米 15 智能手机‖和―苹果 13

智能手机‖。其中，―TL160ADMP03 显示屏‖与

―ENVISION G249G 显示屏 ‖ ，分辨率分别为

2 5 6 0 1 6 0 0 和1920 1080 ，二者均统一采用 sRGB

色域显示测试内容。此外，―小米 15 智能手机‖和

―苹果 13 智能手机‖均采用主摄像头进行拍摄实

验，主摄的像素大小为 50MP 和 12MP。 

训练过程基于英伟达 RTX5090 进行，总计完

成 350k 次迭代。其中第一阶段、第二阶段、第三

阶段和第四阶段的迭代次数分别为 5k、15k、

280k、50k。这种分配是因各阶段任务难度递增：

第一阶段仅需实现无噪声下基础编解码，5k 迭代

足以完成；第二阶段引入噪声层和同步网络训

练，15k 迭代可达成初步协同；第三阶段任务复

杂，需优化多维度视觉损失以平衡鲁棒性与视觉

质量，故分配 280k 迭代使网络充分收敛；第四阶

段通过对抗损失微调视觉效果，通过 50k 迭代实现

精细优化。针对编码器、同步网络和解码器的参

数优化，采用 Adam 优化器及其默认超参数；对于

判别器，则采用 RMSprop 优化算法。为获取最优

性能，通过网格搜索将超参数设置为：
1

15  , 

2
50  , 

3
8  , 

4
5  , 

1
1  , 

2
2  , 

3
2  , 

4
1  , 11W 

窗口
。双态屏摄噪声层中，异步噪声

强度在特定范围内随机变化，其强度范围设置如

下 ：  0 . 5 , 1S 
缩放

,  0, 1
x

T W S   
 缩放

, 

 0, 1
y

T H S   
 缩放

,  Δ 0.1
i

x H , 

 Δ 0.1
i

y W 。 像 素 噪 声 的 强 度 设 置 沿 用 

StegaStamp
[1]与 PIMoG

[3]的相关配置。 

为客观评估本文方案的性能，采用可量化指

标进行分析。在容量方面，比较每像素平均嵌入

比特率（Bits Per Pixel, BPP）；在视觉质量方面，

采用峰值信噪比 PSNR 和结构相似性 SSIM 作为评

价指标[43]，其值越高表明与原图的相似度越高，

即视觉质量越优。此外，我们还添加了感知损失
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LPIPS 来评估图像质量，其使用预训练的深度网络

提取图像特征，然后计算这些特征之间的距离，

以评估图像之间的感知相似度。因此，LPIPS 越低

则图像质量越好[42]；针对屏摄场景的鲁棒性，采

用平均水印提取准确率(Accuracy, ACC)进行评估。

为 评 估 本 文 方 案 的 优 越 性 ， 我 们 选 取 了

StegaStamp
[1]、RIHOOP

[2]、PIMoG
[3]以及 SSDS

[4]

作为对比方案。其中，StegaStamp
[1]结合通用的预

训练定位模型 BiSeNet，作为自动定位水印图像四

角并矫正的方案代表。由于其定位依赖于纯白的

边框，我们统一将屏摄过程中水印图像的背景设

置为纯白。在屏摄实验中，所有方案解码前均不

经过人工处理，比较其屏摄鲁棒性。 

4.2 视觉质量对比与分析 

因为水印方法在嵌入容量、视觉质量和鲁棒

性

原图1 水印图像1 水印残差1 红框区域放大原图2 水印图像2水印残差2

PIMoG

本文方案

RIHOOP

SSDS

StegaStamp

 
图 5 视觉质量可视化对比 

 

之间存在权衡关系，我们采用与大部分方法相同

的尺寸与水印长度，即 100 比特。在此条件下，本

文方案取得了最优的视觉指标，如图表 1 所示。而

对于PIMoG
[3]方法，虽然其BPP高于本文方案，但

水印嵌入的图像尺寸仅为 128，限制了其应用场

景。 

 
表 1  不同方法视觉质量的指标对比 

指标 容量 尺寸 BPP PSNR SSIM LPIPS 

StegaStamp
[1]

 100 400 0.00063 27.85 0.904 0.0910 
RIHOOP

[2]
 100 400 0.00063 28.60 0.936 0.0796 

PIMoG
[3]

 30 128 0.00183 36.21 0.985 0.0233 
SSDS

[4]
 100 400 0.00063 34.17 0.982 0.0356 

本文方案 100 400 0.00063 38.89 0.989 0.0086 

 

为更直观地展示本文方案在视觉质量上的优

越性，我们分别选择了纹理细节丰富和匮乏的代

表性图像，以对比水印图像的视觉效果。具体

地，分别展示了原始图像、水印图像以及水印残

差图像。其中，残差图像为原始图像与水印图像

差值绝对值的 5 倍。为了更清楚地展现本文方案的

优越性，我们还对两张图的部分区域进行放大，

进一步展示了水印嵌入模式的差异。可视化结果

如图 5 所示，不难看出所有方案都倾向于将水印嵌

入到图像的高频区域，即细节纹理丰富的区域。

水印信号在这些区域不易被人眼观察到，因此所

有方案都可以无感地在原图 1 上嵌入水印。然而，

对于纹理细节较少的原图 2，其他方案无法抑制对

平滑背景区域的修改，出现了肉眼可见的伪影。

而本文方案在原图 2 的嵌入依旧保持了最小限度的

背景修改，从而对于此类图像，本文方案的水印

图像表现出最优的视觉效果。当切换为原图 2 时，

方案间的性能差异显著显现：其他方案均未能有

效抑制对平滑背景区域的修改。具体表现为，这

些方案在平滑区域嵌入水印，导致平滑背景的像

素值发生可察觉的改动，进而产生肉眼可见的伪

影。相比之下，本文方案在原图 2 中实现了对平滑

背景区域的最小限度控制。从残差图像可以清晰

看出，本文方案的水印残差与原图具有相似的能

量分布，在视觉统一性和自然度上表现最优。 

综合上述实验结果，本文方案在核心视觉质
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量指标上均显著优于其他对比方案，展现出最优

的客观视觉指标。从视觉质量可视化实验结果来

看，在纹理丰富的图像中，各方案虽均能实现水

印的无感嵌入，但在纹理匮乏的平滑区域图像

中，唯有本文方案通过精准控制水印嵌入能量，

有效避免了平滑背景的视觉伪影，展现出优异的

视觉质量。 

4.3 抗屏摄鲁棒性对比分析 

4.3.1 不同距离的屏摄鲁棒性实验 

为验证本文方案在屏幕拍摄场景中对距离变

化的鲁棒性，实验选取 TL160ADMP03"与小米 15"

两款设备作为测试终端（除不同设备对实验外均采

用此设置），通过控制拍摄距离变量开展对比分

析。实验设置中，屏摄距离梯度依次为 20cm、

30cm、40cm、50cm 及 60cm，通过控制屏幕显示

的图像大小，确保水印区域在屏摄图像中的占比

恒定为 80%（除不同占比的屏摄实验外均采用此设

置），以排除区域占比差异对评估结果的干扰。表

2 的实验数据表明，所提方案在 20-60cm 的测试范

围内展现出优异的鲁棒性，水印提取的准确率均

值始终保持在

表 3  不同角度下的屏摄实验 

角度 
水平方向 竖直方向 

-45° -30° -15° 15° 30° 45° -45° -30° -15° 15° 30° 45° 

StegaStamp
[1]

 52.4% 79.4% 91.8% 92.1% 77.5% 54.0% 58.5% 77.3% 85.8% 91.0% 87.5% 52.9% 
RIHOOP

[2]
 49.8% 50.5% 49.2% 50.2% 49.1% 51.8% 50.7% 49.3% 50.1% 48.5% 50.3% 52.0% 

PIMoG
[3]

 50.2% 49.7% 50.8% 49.0% 50.3% 51.7% 49.5% 50.6% 49.9% 50.2% 49.3% 48.8% 
SSDS

[4]
 57.4% 68.3% 71.3% 68.1% 67.9% 49.5% 52.7% 63.5% 65.2% 68.4% 61.2% 59.0% 

本文方案 95.8% 95.9% 98.1% 97.9% 96.4% 95.4% 96.4% 97.3% 97.9% 96.7% 95.0% 93.8% 

 

97%以上。其中，30cm 处取得最高准确率，该距

离既能保证图像拍摄清晰度，又可避免因过近拍

摄导致的相机失焦模糊问题；而 40cm 处出现最低

准确率，因为在该设备对下 40cm 处拍摄产生了最

明显的摩尔纹干扰，对水印恢复过程造成一定影

响。对比方案中，仅 StegaStamp
[1]可以基本提取出

水印信息，但在较近的距离下与本文方案的性能

差距明显。综合来看，本文方案在各测试距离下

均保持了稳定且优异的性能表现，显著优于其他

对比方案，充分验证了其在不同屏摄距离下的鲁

棒性优势。 

 
表 2  不同距离下的屏摄实验 

距离 20 cm 30 cm 40 cm 50 cm 60 cm 

StegaStamp
[1]

 88.5% 82.3% 93.0% 95.1% 94.7% 
RIHOOP

[2]
 57.3% 54.2% 51.7% 48.9% 50.6% 

PIMoG
[3]

 64.0% 68.7% 59.3% 48.3% 54.7% 
SSDS

[4]
 70.1% 70.3% 67.5% 60.1% 57.2% 

本文方案 98.2% 98.5% 97.7% 98.21% 98.4% 

 

4.3.2 不同角度的屏摄鲁棒性实验 

为评估文本方案在屏摄场景中对角度变化的

鲁棒性，实验将拍摄设备固定在距显示图像 40cm

处，通过改变拍摄设备中心与显示设备连线和屏

幕法线的夹角进行测试。其中水平与竖直方向的

角度变化均以从左向右及从下到上为正方向，角

度梯度设置为15 ，覆盖从 45 至 45 的 6 个测试

角度，实验结果如表 3 所示。本文方案在水平和竖

直方向各角度下均保持了最高的水印提取准确

率，远超其他对比方案。由于角度变化越大将伴

随越严重的透视畸变，本文方案准确率基本呈现

出随拍摄角度变大而降低的趋势，但仍保持在

93% 以上的高准确率水平。对比方案中，

RIHOOP
[2]和 PIMoG

[3]在无人工矫正条件下无法正

确提取水印信息；SSDS
[4]在低角度屏摄下仅能部

分恢复水印；而 StegaStamp
[1]借助 BiSeNet 实现四

角定位与透视矫正，虽在较低角度屏摄场景下具

备一定鲁棒性，但在大角度屏摄场景下由于过大

的四角定位误差基本丧失水印提取能力。上述结

果充分验证了所提方案在较大角度变化范围内，

能有效抵御屏摄透视畸变影响。 

4.3.3 不同占比的屏摄鲁棒性实验 

针对水印区域占比的影响，实验设定拍摄距

离为 40cm，采用 0°正面拍摄方式，通过缩放屏幕

显示图像的尺寸调节水印区域占比。实验中，占

比梯度设为10%，测试范围覆盖50%至90%，共完

成 5 组对照实验，结果如表 4 所示。观察结果可

知，本文方案在不同水印区域占比条件下均保持

了优异的稳定性，水印提取准确率始终维持在

96%以上。相比之下，对比方案中除 StegaStamp
[1]

外，其余方案对占比条件的适应性较差：当水印

区域占比低于 80%时，这些方案基本丧失水印提

取能力。StegaStamp
[1]虽在 60%至 80%的占比范围

内表现出较强的提取性能，但在图像占比接近满

画幅（90%）或占比较低（50%）的极端情况下，

因图像存在某角定位缺失的问题，导致水印几乎

无法提取。这种定位失效现象显著拉低了其在极

端条件下的提取准确率，体现出明显的不稳定

性。综上，本文方案在全范围占比条件下均展现

出卓越的鲁棒性，使用者无需进行图像矫正或变

焦放大操作，即可实现水印的准确稳定解码。 

 
表 4  不同占比下的屏摄实验 

占比 50% 60% 70% 80% 90% 

StegaStamp
[1]

 72.9% 96.1% 98.5% 93.0% 69.3% 
RIHOOP

[2]
 51.2% 49.3% 50.9% 57.3% 64.6% 

PIMoG
[3]

 48.6% 51.9% 53.3% 64.0% 94.8% 
SSDS

[4]
 47.9% 49.3% 55.8% 70.1% 97.2% 

本文方案 97.0% 97.5% 98.1% 97.7% 96.3% 
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4.3.4 不同设备的屏摄鲁棒性实验 

为验证本文水印方案的设备泛化能力，选取

两 款 显 示 终 端 （ TL160ADMP03 显 示 屏 、

ENVISION G249G 显示屏）与两款拍摄设备（小米

15 智能手机、苹果 13 智能手机）组成四组设备对

进行屏摄实验。实验严格控制拍摄条件：设备间

距固定为40cm，水平拍摄角度设置为 30°。具体设

备对组合及实验结果如表 5 所示。实验数据显示，

本文方案在所有设备对组合下均展现出卓越的鲁

棒性。我们还对四组设备对下的水印提取准确率

进行统计分析，计算其平均提取准确率达 96.9%，

方差为 0.515。这一方差充分说明，不同设备对组

合对水印提取准确率的影响极小，数据分布高度

集中于均值附近，最大差值仅为 1.7 个百分点。上

述量化分析结果有力表明，本文方案在面对不同

品牌、类型的显示终端与拍摄设备时，均能保持

稳定且优异的水印提取性能，具备极强的泛化能

力。 

 
表 5  不同设备对下的屏摄实验 

设备对 TL160ADMP03 ENVISION G249G 均值 方差 

小米 15 96.4% 97.7% 97.1% 0.845 

苹果 13 96.0% 97.5% 96.7% 1.125 

均值 96.2% 97.6% 96.9% - 

方差 0.080 0.020 - 0.515 

 

本文方案在距离、角度、占比的屏摄实验中

展

表 6  不同屏摄实验下各方法的稳定性指标 

稳定性 
不同距离屏摄 不同角度屏摄 不同占比屏摄 

平均值 最大差值 方差 平均值 最大差值 方差 平均值 最大差值 方差 

StegaStamp
[1]

 90.7% 12.8% 23.2 75.0% 39.7% 237.2 86.0% 29.2% 151.6 
RIHOOP

[2]
 52.5% 8.4% 8.6 50.1% 3.5% 1.0 54.7% 15.3% 32.1 

PIMoG
[3]

 59.0% 20.4% 50.4 49.9% 2.9% 0.6 62.5% 46.2% 287.2 
SSDS

[4]
 65.0% 13.1% 29.0 62.7% 21.8% 43.3 64.06% 49.3% 336.4 

本文方案 98.2% 0.8% 0.1 96.4% 4.3% 1.6 97.3% 1.8% 0.4 

现出极佳的鲁棒性，在不同设备对的实验中展现

出极强的泛化性。我们总结了不同屏摄实验下各

方法的统计学数据，如表 6 所示计算距离、角度、

占比的屏摄实验中的平均值、最大差值以及方差

等数据以评估各方案的稳定性。数据显示，本文

方案在各个屏摄实验下均取得了最高的平均值，

即具有最佳的性能。在此基础上，本文方案在不

同距离和不同占比下取得了最小的极差和方差，

说明其水印在此屏摄场景下极具稳定性，不易被

距离变化或占比变化影响。而在不同角度的屏摄

实验中，由于 RIHOOP
[2]和 PIMoG

[3]几乎无法在不

同角度下提取水印，因此本文方案的极差和方差

稍逊于 RIHOOP
[2]和 PIMoG

[3]，但提取准确率的平

均值大幅领先其他方案。综上，本文方案在屏摄

场景下的提取准确率不仅具有最高的平均值，且

在不同距离、角度和占比条件下均表现出极小的

性能波动和极佳的稳定性，显著优于其他对比方

案，充分验证了其在复杂屏摄环境中的综合优

势。 

4.4 单变量噪声影响分析 

单变量噪声影响分析旨在通过控制变量法，

单独探究双态屏摄噪声层中各噪声分量（异步噪声

与像素噪声的细分类型）对水印提取性能的影响。

通过量化不同噪声强度下的平均水印提取准确

率，验证本文方案在各噪声分量干扰下的性能边

界。 

4.4.1 异步噪声单变量影响分析 

异步噪声表现为像素位置的空间变化，包含

缩放、平移、透视畸变及背景填充四个部分。为

探究各分量的独立影响，实验采用单变量控制

法，具体设置如下：缩放实验聚焦于缩放分量的

影响，控制无透视畸变且水印区域位于图像中

心，以水印区域在图像中的占比为调节参数，每

间隔 10%设置一个梯度，实验范围设定为 50%至

90%；平移实验以 “无透视畸变、水印区域占比

为图像的 70%”为基础条件，仅调节平移分量（以

右下为正方向），水印区域沿对角线方向平移，平

移间隔设为 15 个像素；透视畸变实验控制水印区

域占比为图像的 70%且处于中心位置，仅调节透

视畸变分量，通过随机方向扰动图像四角实现透

视畸变，扰动强度以四角坐标的扰动距离为量化

指标，每间隔 8 个像素设置一个梯度，最大扰动像

素距离为 32。上述实验结果如图 6 所示。 

本文方案在各种单变量的异步噪声影响下均

能保持在 97%以上的高水平提取准确率，且受噪

声强度变化影响小，提取准确率极差不超过 2%。

在缩放和平移实验可以看出，缩放至 70%尺寸并

置于图像中心可以获得最佳的水印提取准确率。

而透视畸变实验表现出水印提取准确率会受四角

扰动影响，扰动像素距离越大，准确率越低，但

总体保持水印提取的高鲁棒性。 

为探究背景填充对水印提取的影响，我们还

在―无透视畸变、水印区域占比为图像的 70%且处

于图像中心‖的实验条件下，使用不同背景进行实

验。实验分为填充纯白背景、填充纯黑背景、填

充任意 RGB 颜色背景以及测试集图像背景四组，

实验结果如表 7 所示。替换背景为图像后，结果仅

降 1.4%,仍保持较高水平。 
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表 7  背景填充对水印提取的影响 

背景 纯白背景 纯黑背景 纯色背景 图片背景 

ACC 99.3% 99.1% 98.5% 97.9% 

 

综上所述，本文方案在大幅的缩放噪声、不

同距离的平移干扰、严重的透视畸变以及复杂的

背景填充下，均能通过自同步机制对水印进行同

步和提取，充分验证了其在异步噪声影响下的鲁

棒性与稳定性。 

4.4.2 像素噪声单变量影响分析 

在像素噪声的单变量影响实验中，针对不同类

型噪声下：对于亮度/对比度及饱和度噪声，以原始 

 
图 6 异步噪声单变量影响实验 

          

图 7 像素噪声单变量影响实验 

 

参数值 1 为基准，通过 x 倍因子进行调节（如亮度

实验中，-0.5 的噪声强度表示将整体亮度降至原水

平的 50%，0.5 的噪声强度则表示将整体亮度提升

至原水平的 150%）；对于高斯噪声，以图像像素

值归一化至 0-1 区间为前提，将噪声强度设定为高

斯分布的标准差（例如 0.1 的噪声强度对应在 0-1

像素值范围内叠加标准差为 0.1 的高斯噪声）；对

于运动模糊，采用运动模糊核的尺寸作为噪声强

度指标，最大核尺寸设为 11；对于光照噪声，随

机选取线性光源与点光源，将噪声强度定义为光

照处理过程中亮度变化的倍数；对于摩尔纹噪

声，其强度表示为摩尔条纹与图像叠加时的权重

占比。最终的实验结果如图 7 所示，总体显示出水

印提取准确率随噪声强度增加而降低的趋势。从

实验结果来看，不同类型像素噪声对水印提取准

确率影响各异：亮度/对比度噪声中，亮度变化相

较于对比度变化对水印的影响更为显著，强度±0.5

时，亮度影响准确率降至 81.95%。饱和度噪声随

强度增加，准确率缓慢下降，在极端情况下（强度

为±0.5 时）仍能保持 93.62%的水印提取准确率；高

斯噪声与运动模糊在极强的噪声强度下仍能保持

接近 90%的水印提取准确率，反映出其具有一定

的抵抗能力。光照噪声实验里，准确率随强度上

升基本保持稳定，水印提取准确率在噪声影响下

仅有最大 3%的下降，说明方案对光照变化具备较

强的鲁棒性；而摩尔纹噪声在一定强度内，本文

方案的抵抗能力强，超过一定限度（如噪声强度大

于 0.2）时，水印提取准确率出现骤降。整体而言，

该方案在各像素噪声影响下，水印提取准确率均

保持较高水平，展现出良好的提取性能。 

4.5 消融实验 

为深入剖析本文所提方案中各核心模块的具

体作用与贡献，特设计并开展消融实验。实验采

用控制变量法，在保持测试集、测试环境及评价



14 计 算 机 学 报  

指标（PSNR、SSIM、ACC）一致的前提下，通过

依次移除方案中的关键模块（CBAM 模块、EDS 损

失及自同步机制），将所得消融模型与完整方案模

型的性能进行对比分析，从而量化各模块对方案

整体性能的独立影响，验证方案的有效性及各模

块的必要性。其中，ACC 指标的测试基于统一的

屏摄环境：设定拍摄距离为 40cm，水平角度为

30°，水印区域占屏摄图像的 80%。各消融方案的

具体实施方式如下：对于去除 CBAM 模块的消融

模型，将编码器还原为基础 U-Net 结构；对于去除

EDS 损失的消融模型，将视觉损失函数中 EDS 损

失的权重系数设为 0；对于去除自同步机制的消融

模型，先将同步损失的权重系数设为 0，再移除解

码器中同步掩码的输入。最终实验结果如表 8 所

示，去除 CBAM 模块后，模型在达到相近视觉质

量的同时，屏摄水印的提取准确率出现一定程度

的下降。在视觉指标 PSNR 和 SSIM 上，各消融方

案与完整方案相比变化幅度较小，其中去除 EDS

后的消融模型具有最高的视觉指标。当去除自同

步机制后，模型在第二阶段引入异步噪声的情况

下无法实现有效收敛，其准确率降至 50%左右，

这表明自同步机制在抵抗异步噪声方面具有不可

或缺的作用。需要说明的是，更高的视觉指标并

不等同于更高的视觉质量，在相似的视觉指标

下，可通过可视化水印图像与残差图像更直观地

感受消融模型视觉质量的变化。 

 
表 8  消融实验的量化指标 

 PSNR SSIM ACC 

本文方案 38.89 0.989 96.4% 

去除 CBAM 38.11 0.989 91.7% 

去除 EDS 40.58 0.994 94.9% 

去除自同步 - - - 

 

因此，除上述量化指标外，我们亦对各个消

融模型编码的水印图像进行可视化对比，展示了

各消融方案的水印图像与水印残差图像。如图 8 所

示，可视化对比的 3 个水印图像均包含较多低频部

分 

本文
方案

去除
CBAM

去除
EDS

水印图像1 水印图像2 水印图像3 残差图像1 残差图像2 残差图像3

 
图 8 消融实验的可视化对比 

 

（水印图像 1 和 2 的蓝色天空、水印图像 3 的墙

壁），这对水印嵌入构成极高挑战。显而易见的

是，去除 EDS 损失后，三个水印图像的低频区域

均出现明显绿色斑点伪影。EDS 损失的核心功能

在于使编码器生成的水印残差与原始图像保持相

似能量分布---通过计算两者局部能量分布图的余

弦相似度，约束残差能量分布贴合原始图像的能

量特征。当 EDS 损失被去除时，水印残差的能量

分布不再受到有效约束，与原始图像的能量平衡

被打破，对于包含大面积低频区域（如蓝色天空、

墙壁）的图像而言，残差能量的异常分布会直接体

现在叠加后的水印图像中。而含有 EDS 损失的方

案中，水印图像的低频区域更为纯净，像素修改

集中在高频区域，实现了残差图像与原始图像能

量分布上的统一，从而获得了主观上更好的视觉

效果。 

综上所述，本文方案中提出的各核心模块均

具有其独特的必要性与功能。CBAM 模块提升了

编码器性能，在轻微提升视觉质量的基础上，大

幅提升了屏摄时的水印提取准确率，是保障水印

提取性能的关键组件。EDS 损失虽会使 PSNR、

SSIM 等客观视觉指标略有降低，却通过约束残差

能量分布有效抑制低频区域伪影，对提升水印图

像视觉质量具有不可替代的作用；自同步机制是
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模型抵抗异步噪声、实现有效收敛的核心保障，

其缺失会导致水印提取准确率骤降至不可用的水

平。三者协同作用，共同保障了本文方案在高视

觉质量与强鲁棒性的平衡。 

4.6 参数规模与推理耗时 

本节聚焦参数规模与推理耗时展开分析，核

心研究编码器、同步网络与解码器三大模块的关

键性能指标。参数规模统计计算了三个核心模块

的可训练参数量，以反映模型部署时的内存占用

需求；推理耗时测试时，使用英伟达 RTX5090 显

卡，取 1000 次连续推理的平均耗时，并排除首次

加载模型的初始化耗时，以体现模型实时处理能

力。具体统计结果如表 9 所示。 

 
表 9  核心模块的参数规模与推理耗时统计 

核心模块 参数数量 参数占比 推理耗时 

编码器 1,971,863 1.48% 0.0021s 

同步网络 65,846,401 49.52% 0.0168s 

解码器 65,345,677 49.00% 0.0052s 

 

从参数规模看，本方案编码简单而同步与解

码复杂，呈现出嵌入轻量化与同步解码精准的特

点。从推理耗时看，水印提取，包括同步与解

码，总耗时仅 0.022 秒，可以做到毫秒级响应，满

足实时处理需求。综上，本方案在参数规模上兼

顾轻量化部署与功能需求，在推理耗时上具备毫

秒级响应的实时性，能适配抗屏摄图像水印溯源

的实际应用场景。 

5 总结 

本文围绕屏幕拍摄场景下的图像盗摄溯源问

题展开研究，针对现有抗屏摄水印方案采用透视

矫正来抵抗异步噪声的弊端：定位误差通过透视

矫正过程传播至每个像素而影响解码准确率，提

出了一种基于自同步机制的抗屏摄水印方法。该

方法首先对异步噪声建模，并结合像素噪声设计

双态屏摄噪声层，全面模拟屏摄场景下的失真特

性。其次，本文还通过理论推导论证透视矫正作

为同步方式的弊端，并设计自同步机制规避误差

传播。在自同步机制下，同步网络预测同步掩

码，为解码器提供同步信息实现无透视矫正的水

印解码。此外，本文方案在编码器中引入卷积块

注意力机制，并加入能量分布相似性损失，通过

多阶段、多损失的自同步屏摄水印训练框架提升

水印图像的视觉质量。大量的实验结果验证了该

方案在视觉质量上的优越性，以及在各种屏摄场

景下的鲁棒性。相关的消融实验也进一步证实了

所提各核心模块的有效性和必要性，为抗屏摄水

印技术的发展提供了新的思路。 

然而，当前技术还存在显著的分辨率适配缺

陷，现有方法因依赖透视矫正实现水印同步，而

透视变换矩阵的生成又需以原始图像尺寸作为关

键先验信息，从而导致其仅能应对预设的固定分

辨率图像。本文提出的基于自同步机制的抗屏摄

水印方法，因无需依赖透视矫正过程，天然规避

了对原始图像尺寸先验的需求，具备解决任意分

辨率图像水印提取问题的核心优势。因此，我们

的未来工作聚焦于将本文方法扩展于任意分辨率

图像的水印方法中，进一步完善任意分辨率水印

提取的技术体系，打破现有方法的分辨率局限。 
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