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摘  要 近年来，随着嵌入式设备的种类和数量的增加，设备之间日益增长的互联互通、制造商对安全的

忽视、设备固件更新不及时或难以更新等，使其安全性成为了一个突出的问题，越来越多的设备漏洞被披

露。虽然当前不断呈现出国内外安全专家和学者对嵌入式设备固件的安全分析和评测技术相关工作，但缺

乏详细和全面介绍最新安全研究成果的论文，使研究人员难以系统了解嵌入式设备固件安全分析技术的研

究进展。为解决此问题，本文围绕着当前嵌入式设备固件面临的安全风险，分析和总结了国内外最新的研

究成果，并对相关安全技术进行了综合分析和评估。首先对嵌入式设备及其固件的表现形式、分类及获取

方法、面临的安全攻击层面以及自动化解析情况进行了深入研究。然后，对嵌入式设备固件安全分析技术

进行了细化分析，从静态分析、符号执行、二进制漏洞关联、动态分析平台和模糊测试等五个方面进行了

详细分析和横向评估。最后对未来的研究方向进行了展望。 
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Abstract In recent years, as the increasement of the types and numbers of embedded devices as 

the increasing interconnection between devices and neglection of security and late or difficult 

equipment update, the security of embedded device has become a prominent issue, more and more 

device vulnerabilities have beed disclosed. Although there have been proposed some solutions 

towards security analysis and evaluation, the lack of detailed and comprehensive survey paper 

makes it difficult for researchers to systematically understand the progress of embedded firmware 

security analysis technologies. Focusing on the security risks faced by the current embedded 

firmwares, this paper gives a survey of the latest research fruits at home and abroad, and makes a 

comprehensive analysis and evaluation of the related security technologies. Firstly, it deeply 

details the manifestation, the classification and the acquistition methods of the embedded 

firmwares, as well as the attack surfaces and the automated extraction methods. Then, the 

technologies of the security analysis on the embedded firmwares have been refined and analysised, 

ranging from static analysis, symbol execution, the binary vulnerability association, dynamic 

analysis platform to fuzzing test. Finally, some future research directions have beed prospected. 

Key words embedded device; firmware; static analysis; symbolic execution; firmware rehost; 

fuzzing test



2 计 算 机 学 报                 2020 年 

 

1 引言 

在当今―万物互联‖的时代，嵌入式设备逐渐成为接入云端的重要组件。与计算、移动设

备不同，相当数量的嵌入式设备出于专用性考虑，在产品投放之前，几乎不会做代码审计、

安全测试等流程，加之嵌入式设备的系统架构与通用设备不同，往往缺乏相应的安全机制，

一旦被攻破，危害极大。2016 年 10 月，Mirai 对美国域名服务商 Dyn 发起的 DDoS(Distributed 

Deny of Service)攻击，一度致使全球超百万台的 IoT(Internet of Things)设备被感染[1]。究其

机理，Mirai 通过利用某款智能摄像头的漏洞，成功入侵大量的连接在互联网上的 IoT 嵌入

式设备，实现了对目标网络的 DDoS 攻击。 

近年来，业界尝试将各类应用比较良好的通用计算系统漏洞自动化挖掘方法应用到嵌入

式设备，但应用效果一直受限于嵌入式设备存在的以下问题： 

（1）底层硬件平台的复杂异构 

种类繁多、厂商众多、软硬件的实现差异大是当前―万物互联‖的 IoT 时代嵌入式设备的

一大主要特色，底层硬件平台的复杂异构性是嵌入式设备安全分析面临的巨大障碍，针对通

用的 x86 或 x86_64 平台的静/动态分析方案无法直接适用。 

（2）专用性强、源码/文档不公开 

大多数嵌入式系统均是厂商根据其产品特色定制的程序，不同程序员的设计风格和编码

方式不同，即使是同一种网络协议和硬件接口，不同厂商不同开发人员的实现方式也不尽相

同，给测试方法的通用化带来了极大阻碍。 

（3）运行环境受限 

出于成本和安全考虑，嵌入式设备往往会裁剪掉不必要组件，且会在出厂时封死其调试

接口，避免与外界直接交互，使动态测试难以直接作用于物理设备上。即使可以通过二进制

重写或静态插桩等手段[2]，将动态分析方法部署到实际物理设备中，但其分析性能极大受限

于硬件 CPU(Central Processing Unit)计算能力不足，进而会影响到其分析结果。 

（4）嵌入式设备程序与通用 PC 程序不同 

嵌入式设备程序往往通过外围设备(比如说 wifi 模块)与外部进行交互。最直观的方式是

通过移动 app 或者 web 管理接口呈现给用户，用户借助这些接口发送请求给实际的设备，

设备接收到处理请求之后，再分发给具体的应用程序。后台处理程序涉及到哪些应用程序、

这些程序之间如何交互对于前端用户/分析人员来说完全是黑盒，因此加剧了分析难度[3]。 

尽管嵌入式设备之间硬件和应用领域差异很大，但它们在一定程度上都需要运行软件。

专门为嵌入式设备定制的软件通常称为固件，不同于传统软件，固件通常通过一组外围设备

与外界进而交互。但固件具备类似于传统软件的重要特征，其重要部分通常采用不安全的低

级语言(比如 C)构建，这些语言携带的脆弱特征给固件埋下了各种安全隐患。 

近年来，国内外安全专家和学者针对嵌入式设备及其固件的安全分析和测评技术提出了

很多切实可行的解决方案，但目前还没有详细和全面介绍最新安全研究成果的论文。本文围

绕当前嵌入式设备面临的安全风险，分析和总结了国内外最新研究成果，并对相关安全技术

进行了综合分析和评估。论文架构如下：第 2 章描述嵌入式设备固件的背景知识；第 3 章详

细介绍嵌入式设备面临的攻击层面；第 4 章简要描述了现有分析工作的一个总结。第 5 章描

述了设备固件获取和自动化解析情况；第 6 章详细阐述了嵌入式设备固件安全分析技术，并

对其进行了横向分析和评估；第 7 章对未来的研究方向进行了展望。 
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2 背景知识 

2.1 嵌入式设备及其固件 

如第 1 章所述，与通用 PC 系统一样，嵌入式设备通过驱动软件来执行指定的任务，这

个软件又称之为―固件‖，与传统的桌面/服务器软件相比，嵌入式设备固件的区别如下： 

1、嵌入式系统固件通常直接与底层硬件交互以执行其任务。 

2、嵌入式系统固件大多数情况下会被集成到嵌入式设备中，存储在 ROM(Read Only 

Memory)或非易失内存芯片，比如 flash 内存或 EEPROM(electrically erasable programmable 

read-only memory)。 

3、 嵌入式系统固件的格式复杂多样，没有统一的标准，并且通常以单个―blob‖或―image‖

的形式提供，且包含了确保设备运行所需的所有内容。因此，数据、代码和元数据是交织在

一起的，并且执行的入口点可能硬编码在了固件中，以方便处理器直接使用。 
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图 1 CPUs-外设接口 

如图 1 所示，嵌入式设备至少由一个执行其固件的 CPU 和一组外设组成。制造商通常

会在 SoC 上将其处理器单元与一组预先定义好的外设组合在一起。外设分片上外设和片外

外设。固件不能直接访问片外外设，只能通过特殊的片上外设与片外外设进行交互，比如通

过通用同步/异步接收/发送(USART)、总线控制器或网络接口等。CPU 与片上外设之间的交

互取决于 CPU 本身，但通常可以划分为以下几种： 

 MMIO (Memory-Mapped Input/Output)要求外设的硬件寄存器映射到 CPU 可访

问的内存空间，因此，外设的状态、外设的配置以及进入和进出的数据，都可以通过读取和

写入特定的内存位置来查询。 

 PMIO (Port-Mapped Input/Output)，一些 ISAs（Industrial Standard Architecture）

会引入一些特殊的指令(比如 in 和 out)与外设进行通信，此时，外设寄存器不会映射到主存，

而是通过使用这些指令查询端口进行访问。 

 IRQs (Interrupt Requests)由外设发起，通知 CPU 某种事情即将发生，比如计时器

完成、新数据到达等。当一个 IRQ 到达时，CPU 尽可能快地保存它的当前状态，将执行转

移到相应的 ISR(Interrupt Service Routine)。ISR 在中断上下文中执行，一旦完成，处理器将

恢复到先前执行的点继续执行。 

 DMA (direct memory access)允许外设独立于 CPU 在其它外设和主存之间传输数

据，允许在处理器执行其它任务时交换大量数据。DMA 的 I/O 行为严重依赖于外设的内部

设计。通常，DMA 控制器通过中断来通知 CPU 进行完整的数据传输。 
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固件与片外外设之间的交互进一步增加了固件分析的复杂度。由于每一个产品通常都包

含了定制的电路板，所以每个固件的完整执行环境在很大程度上都是唯一的。现有的仿真工

具(如 QEMU
[4]和 SIMICS

[5]
)支持的 CPU 数目相对有限，支持的片上和片外设备更少。要使

用这些工具，必须实现片上和片外外设以符合固件使用的 MMIO 寄存器接口，这就需要理

解并实现每一个设备的状态机和逻辑，这是一项耗时且具有挑战性的任务。 

2.2 嵌入式设备固件类型分类 

根据 Muench
[6]，依据嵌入式设备使用的操作系统类型，将其划分为以下三种类型： 

 I 型：基于通用目的操作系统的设备。改进通用的 Linux 核心，用在嵌入式系统中，

通常使用轻量级的用户空间环境，比如 busybox，uClibc 等。这类设备中，与定制硬件的交

互大部分是通过特定的设备驱动进行的。 

 II 型：基于嵌入式操作系统的设备。通常适用于一些计算能力较低的设备，虽然可

能不存在内存管理单元等高级处理器特性，但是操作系统内核和应用程序代码之间的逻辑隔

离仍然存在。比如 VxWorks、ZephyrOS 这样的操作系统，常用于单用途的用户电子设备，

比如 LTE 调制解调器或 DVD 播放器等。 

 III 型：不具备操作系统抽象的设备。这类设备采用所谓的―monolithic firmware‖ 
[6]，

其操作通常基于一个控制循环和从外设触发的中断以处理外部事件。在这些设备上运行的代

码可以完全定制，也可以基于操作系统库，但最终形成的固件是一个独立的软件。 

表 1 给出了这三种类型的设备固件的一个简要分析，I 型设备通常具有较强大的处理器

性能和高容量的内存，其固件格式和文件系统相对健全，一般会选择标准的 Squashfs、

YAFFS2、JFFS2 等文件系统，易于装载/解包，可动态仿真运行。II 型和 III 型设备，功能相

对简单，代码量小，存储空间也小，其固件格式和文件系统相对不统一，多数情况下，只能

按照固件的装载规则直接映射到内存空间中执行，因此仿真运行的难度较大。 

表 1 不同类型设备固件的比较 

设备类型 功能 代码量级 存储空间 内存管理 安全机制 固件格式 文件系统 易装载 可动态模拟 

I 型 丰富 大 大 健全 有 标准 有 是 是 

II 型 简单 小 小 不健全 无 自定义 有 否 否 

III 型 简单 小 小 不存在 无 自定义 无 否 否 

Chen 等[7]利用网络爬虫收集了 23,035 个固件镜像，对其体系结构、操作系统进行了统

计，结果如图 2 所示，MIPS 架构(含大、小端，32 位)的设备排第一位，约 79.4%，第二位

是 32 位的小端 ARM，占 8.9%，这两种体系总共占所有固件镜像的 90.8%。在 OS 分类中，

Linux 和类 Linux 的设备(I 型)占约 50%，III 型占 42%左右，约 8%的设备使用了专用的操作

系统，需要使用专有的固件提取工具才能正确提取其内核和文件系统。 

  

图 2 嵌入式设备固件体系结构和 OS 类型占比情况 
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3 嵌入式设备面临的安全风险分析 

本节将从攻击层面和漏洞类型两个方面阐述当前嵌入式设备面临的安全风险，并给出现

有的设备固件分析工作的一个简单总结。 

3.1 攻击层面 

嵌入式设备通常由硬件、固件/系统、应用软件和网络服务组件组成，本节对各个层面

面临的攻击进行了一个简单的分析总结，如图 3 所示。  

嵌入式设备
攻击层面

硬件层面

系统层面

应用软件层
面

网络服务层
面

调试接口
Flash芯片dump
侧信道分析
节点复制

固件修改攻击
固件恶意软件
操作系统层面
后门

后门
第三方软件复用
厂商定制代码

远程管理接口
外设协议
通信协议
暴力搜索
phantom设备攻击

 

图 3 嵌入式设备面临的攻击层面 

3.1.1 硬件 

在整个供应链的攻击中，硬件层面最具破坏性。一旦能够探到物理硬件底层，通过相应

的技术手段，可以获取对整个设备的控制权。 

通过调试接口攻击 不安全的调试接口是物理设备安全检查列表中的第一项，攻击者可

以通过这个接口获取高权限的 shell，进而修改或替换固件。 

flash 芯片 物理设备上的 flash 芯片常用于存储固件，如果这个芯片没有设置读-写保护

权限的话，攻击者可以直接读取(通过 dump 或者调试接口)固件分析并修改固件以绕过接口

访问的认证。 

侧信道分析攻击 侧信道分析攻击利用被攻击设备的硬件特征泄漏来提取被处理数据的

信息，并利用这些信息推断出设备上的敏感信息，比如认证密钥等。攻击者不会以任何方式

篡改被攻击的设备，只需要进行适当的观察(通过适当的工具远程或物理观察)就可以成功地

发起攻击。根据观察到的泄漏，使用最广泛的侧信道攻击分别是微体系结构/缓存，时间、

功耗和电磁发射攻击[8]。 

节点复制攻击 Wei Zhou 等人[9]指出攻击者可以使用一个受其控制的虚拟设备替换掉受

害者的真实设备，所有来自受害者用户的控制命令都会暴露给这个虚拟设备，进而暴露给攻

击者。攻击者还可以远程接管设备，获取传感器读取到的内容来监控受害者的家，甚至操控

智能家居设备，造成数据泄漏。这种新的攻击方式极大地扩大了嵌入式设备的攻击层面。 

3.1.2 固件/操作系统 

固件/操作系统中的漏洞影响巨大，它们可以为攻击者提供特权和控制。隐藏在固件中

的恶意代码可以为攻击者提供最高级别的特权，破坏系统的启动过程，给操作系统打补丁，

并获取对设备的几乎无所不能的控制。 

固件恶意软件 QSnatch
1是以 QNAP 提供的 NAS 设备为目标的恶意软件，通过修改受害

者设备的固件可以窃取用户名和口令、阻止固件更新，并且控制定期调度的作业或脚本等。

JungleSec勒索软件2通过攻击 IPMI(Intelligent Platform Management Interface)来攻击网络上的

设备。Citrix 漏洞[10]是一个企业设备固件漏洞，攻击者可以在没有认证证书的情况下，接管

目标设备，访问公司的内部网络。VPNFilter 攻击[11]
 是设备无法更新招致的 APT 攻击示例。 

                                                             
1 https://www.zdnet.com/article/thousands-of-qnap-nas-devices-have-been-infected-with-the-qsnatch-malware/ 
2
 https://www.bleepingcomputer.com/news/security/junglesec-ransomware-infects-victims-through-ipmi-remote-consoles/ 
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固件修改攻击 Basnight
[12]阐述了如何恶意修改固件并且将其上传到可编程控制逻辑器

上。通过逆向，攻击者可以初步了解固件更新机制，进而修改配置文件，以便在固件更新中

注入恶意代码。Cui
[13]分析了大量的 LaserJet 打印机固件，通过对大量的硬件组件进行逆向

执行了固件修改攻击。Konstantinou
 [14]将固件修改定义为针对 IoT 范式的一类新的网络物理

攻击，并指出固件修改攻击之所以能够成功是因为固件更新机制缺乏完整性验证或者完整性

算法的鲁棒性不强造成的。  

操作系统层面 嵌入式设备一般是轻量级的，由于空间受限，通常会对系统做裁剪，内

核版本一般比较低，也不会及时更新，低版本内核中存在的内存溢出问题很可能会同固件一

起长期存在，攻击者一旦获取内核版本，索引出低级别的溢出漏洞，就可以利用它来提升自

己的特权。此外，操作系统中存在很多驱动程序[15]，远程攻击者可以利用驱动中的漏洞导

致拒绝服务或执行任意代码，比如 Marvell Wifi 芯片驱动程序中存在诸如 CVE-2019-14901，

CVE-2019-14897 和 CVE-2019-14896 等多个漏洞，它们会导致内核中基于堆或栈的缓冲区

溢出。操作系统的特权级较高，必然也是嵌入式设备攻击者的一个重要的攻击面。 

3.1.3 应用软件 

后门 最简单的后门之一就是设备中存在缺省用户名和密码，虽然简单，但却经常在网

络设备中出现。2013 年，D-Link 路由器中被爆出攻击者通过将浏览器的用户代理字符串设

置为一个特定的字符串(―xmlset_roodkcableoj28840ybtide‖)便可以在不经认证的情况下远程

访问设备[17]。2016 年的 Mirai DDoS 攻击[16]就是将拥有后门账户的数十万台设备构建了一个

僵尸网络。同样，攻击者通过 Telestar Digital GmbH IoT 音频设备劫持了 Telestar
1。 

第三方代码库复用 出于成本考虑，嵌入式设备的开发通常会复用大量的第三方组件，

为了加速产品的研发，设计人员往往会直接使用相关功能组件，而缺乏对代码的安全性审计，

因此，很容易引入未知漏洞，而且原有代码中的已知漏洞也可能不会被关注到，比如 openssl

库中的 heartbleed 漏洞就存在于很多 IoT 设备[18]中。据科恩实验室的报告2，第三方库导致的

N-day 安全风险占比超过发现总量的 90%。 

厂商定制代码 嵌入式设备由于功能的广泛性及底层架构的异构性，每一个厂商的每一

款设备的固件都需要大量的开发工作，一方面需要适配第三方库，另一方面仍然需要厂商自

主开发新的代码模块，实现其特定的功能。开发人员在开发过程中安全意识不足，极易引起

代码设计上的安全缺陷[19]。 

3.1.4 网络服务 

嵌入式网络设备中不仅存在像 Bluetooth
3、WiFi

4、Zigbee
5等这样的低层通信协议，而且

还存在像 HTTP、BLE
[20]等这样的上层通信协议，用于与外界/用户进行交互。设备之间互联

互通会使用相关的开放协议，标准不统一，且容易被破解，于是便给嵌入式设备带来了新的

攻击层面。 

远程管理接口不安全 为了方便管理，嵌入式设备往往会向用户提供远程管理接口，其

通信协议往往会采用弱口令甚至不采用加密算法，比如在[21]中，IoT 设备连接到网络时，

WiFi 口令就是以明文传输的。攻击者可以通过平台漏洞提取私人信息或者构建僵尸网络来

控制安装了管理 APP 的移动手机，进而控制它所管控的智能设备。 

外设协议方面 最近的一些攻击表明[22][23][24][25]，外设通常会成为攻击者执行远程利用的

入口，通过欺骗一个被破坏的设备生成特定的输出，然后在设备驱动器中作为一个输入处理

这个设备生成的特定输出时，会触发一个全系统破坏漏洞[22][26]。Vidgren 等人[27]阐述了敌手

如何通过网络破坏使用了 ZigBee 协议的设备。 

                                                             
1 https://securityaffairs.co/wordpress/91069/hacking/telestar-iot-radio-devices-hack.html 
2 《腾讯安全科恩实验室 IoT 产品白皮书》 
3 https://www.wi-fi.org/ 

4 https://zigbee.org/ 

5 https://www.bluetooth.com/ 

https://www.wi-fi.org/


7 计 算 机 学 报                 2020 年 

 

通信协议方面 通信协议往往存在明文传输、链路劫持、重放攻击等安全风险。AR-DDoS

攻击就是通过 IoT 通信协议约束应用协议来实现的[28][29]。近年来，工控领域应用最广泛的

MQTT 协议也屡屡爆出安全风险[30][31]。需要说明的是，嵌入式设备上频繁爆出的协议漏洞

未必存在于协议本身，更多的可能存在于协议的具体实现方法上。 

暴力搜索攻击 攻击者可以通过扫描和分析在网设备的开放端口，在开放端口上发起暴

力破解攻击，破解设备的弱加密/弱认证算法以达到其目的。Mirai 及其变种 Miori
[32][33]即是

通过 Telnet 使用出厂默认凭证来暴力破解并传播到其它设备的。一旦有设备被破解成功，感

染了 Mirai/Miori，它将成为 botnet 的一部分，促进 DDoS 攻击。 

 Phantom 设备攻击 Phantom 设备攻击[34][35]关注 IoT 设备、移动 app 和云端三者之间交

互过程中存在的设计缺陷，通过一个受攻击者控制的 phantom 设备远程替换/劫持受害者设

备，进而控制设备或者监控/操控设备收集/生成的数据，以实现远程设备拒绝服务攻击、非

法设备占用、固件窃取、敏感数据泄露等攻击。 

3.2 公开漏洞分析 

为了分析设备固件漏洞，本文收集并统计了 NVD 漏洞数据库1中的固件漏洞，并对其漏

洞类型分布情况做了一个统计，需要说明的是，本文仅分析了近三年(2017.1.1-2019.12.31)

的数据，且数据样本是通过匹配 firmware 以及典型的设备厂商2检索出来的数据去重得到的。 

从互联网公开的漏洞来看，近三年的固件漏洞数量没有明显的变化趋势，在 10%左右

波动，如图 4 所示。web 型(XSS、命令注入、认证绕过等)和内存型漏洞(DoS、溢出、内存

破坏等)占比不分伯仲。分析其原因，一方面，大部分的嵌入式设备都会配置 web 接口方便

用户管理使用，因此，嵌入式设备中的 web 服务器同样易于遭受 web 型漏洞的破坏。另一

方面，这些 web 管理接口通常是使用二进制 CGIs(Common Gateway Interface)而非脚本实现

的，因此，同样可能存在内存型漏洞。 

 

图 4  2017 年-2019 年 NVD 漏洞统计 

事实上，近年来出现了大量的固件漏洞被利用的示例[36][37][38]，这表明伴随着连接设备

的快速增长，攻击面也在不断增加，但分析发现，目前在嵌入式设备上发现的许多漏洞仍然

可以被认为是―low-hanging fruits‖
 [39]，比如弱身份认证、不安全的缺省配置、硬编码的凭证

或未经身份验证的管理接口等[39]。这一类型的漏洞通过静态扫描可以很容易发现，而且通

过增强设备厂商和消费者用户的安全意识可以很容易缓解。但是由编程错误导致的内存破坏

仍然困扰着嵌入式设备开发人员和安全分析人员，传统的一些表现良好的针对内存型破坏的

软件测试技术，比如模糊测试或符号执行等，在应用到嵌入式系统的适应性方面明显落后。 

                                                             
1 https://nvd.nist.gov/ 

2 收集的设备厂商包括：cisco, Huawei,TP-Link,D-Link,LinkSys, MikroTik, Netgear, OpenWrt, QNAP, SuperMicro, sinology, 

Tenda, Trendnet。其它的设备厂商的样本，没有纳入到分析范围。 
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4 现有分析工作总结 

近年来涌现了很多针对设备固件的研究工作，表 2 列出了有代表性的文献。已知漏洞检

测主要基于第三方库/已知固件中存在的漏洞，采用相似度检测或二进制关联算法查找新的

设备固件中是否存在该漏洞。后门漏洞在于查找设备固件中存在的弱口令、硬编码以及认证

绕过等不安全的配置选项。0-day 漏洞是关注最多的，目的在于发现设备固件中的未知漏洞，

包括 web 型和内存型。分析发现，静态分析技术仍然是业界进行固件安全性分析的主流技

术，也是目前适用性最强的一类方法，但由于静态分析误报率较高，效率较低，因此需要动

态分析技术进行弥补，而针对嵌入式设备固件的动态分析，特别是传统 PC 上应用较好的模

糊测试技术存在着诸多技术挑战(参见第 1 章)，需要学术界和业界持续共同的努力。 

表 2 现有设备固件分析工作总结 

漏洞类型 相关文献 安全分析技术 

已知漏洞 Costin
[17]

,Costin2
[37]

,LiDeng
[40]

,Multi_MH
[41]

,discovRE
[42]

,IHB
[43]

,VDNS
[44]

,BINARM
[45]

,FirmUP
[46]

,Genius

[47]
,Gemini

[48]
, Vulseeker

[49]
,Vulseeker-pro

[50]
, IoTSeeker

[51]
 

静态分析、二进制漏洞关联 

后门检测 Costin
[17]

,Costin2
[37]

, Stringer 
[52]

, HumIDIFy 
[53]

, Firmalice
[54]

, Thomas
[55]

, Thomas2
[56]

,SMS
[57][58]

, Laelaps
1
 静态分析、符号执行 

0-day Muench
[6]

,Periscope
[59]

,RPFuzzer
[60],

Prospect
[61]

,MGS11
[62],

VDBHT1
[63]

,IoTFuzzer
[64]

,FirmAFL
[65]

,SRFuzze

r
[66]

,FirmCorn
[67]

 , P2IM
[68]

 , HAL-fuzz
[69] 

,Partemu 
[70]

 , Charm
[71]

, Prospect2
[72]

,FirmFuzz
[73]

 

模糊测试、动态分析、静态分析 

图 5 描述了本文涉及到的嵌入式设备固件安全分析技术，包括：设备固件获取和自动化

解析(第 5 章)、静态分析(6.1 节)、符号执行(6.2 节)、二进制固件漏洞关联(6.3 节)、设备固

件动态分析平台(6.4 节)以及模糊测试(6.5 节)，下面将依次对其进行详细阐述和分析。 

设备固件动态分析平台

固件解析和程序提取

固件解析

开始

硬件调试

模糊测试

漏洞分析与漏洞库
构建

模糊测试

路由器路由器

打印机打印机

网络摄像头网络摄像头

……

设备固件镜
像库

 

 

设备固件获取

 

全系统仿真

Hardware-in-
the-loop

固件托管

基于模糊哈希

基于图匹配

基于学习

二进制固件漏洞关联

IoT设备IoT设备

设备厂商站点

基于语义

固件更新

信息恢复 符号执行

符号执行

漏洞库

模糊哈希

污点分析

静态切片

静态分析

 

转换/逆向

状态监测

 

图 5 嵌入式设备固件安全分析技术一览 

                                                             
1
  截止到本文发布，Laelaps 尚且是预审版：Device-agnostic Firmware Execution is Possible-- A Concolic Execution Approach 

for Peripheral Emulation 
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5 设备固件获取和自动化解析 

如图 5 所示，固件获取和自动化解析是嵌入式设备固件安全分析的第一步。 

5.1 设备固件获取 

获取设备固件的一种典型且直接的方法就是从物理设备直接提取。跟传统 PC 不同，嵌

入式设备固件通常是存储在 flash memory 芯片上的，而 flash memory 芯片通常是焊接在设

备主板上的，因此，需要专门的工具和技术才能从设备上提取出固件[74][75]。 

（1）通过调试接口获取 

UART(Universal Asynchronous Receiver/Transmitter)是一种直观的获取设备固件访问

的方式。通过直接连接到 UART，可以获取不受限制的 root shell 权限。在基于 Android 的设

备上，有时可以通过 Android 调试接口 adb 获取 root shell。另一种方法是利用 bootloader 的

shell 获取 root 访问或者获取固件镜像。 

JTAG(Joint Test Action Group)端口常常用于读取芯片的整个内存，通过 JTAG 端口读

取设备的内存需要相应的代码接收内存 dump，并将其传输到计算机。出于安全考虑，厂商

往往会在设备出厂之后，锁定设备的 JTAG 接口，避免读取设备内存或重新编程，解锁并连

接 JTAG 接口可能会使固件遭受固件注入攻击。 

（2） 通过 Raw Flash Dump 获取 

第二种基于硬件的固件提取方法是直接读取闪存。读取旧的具有并行接口的芯片需要多

个连接以及专门的程序。新技术(如 eMMC(Embedded Multi Media Card))需要的连接较少，

可以使用标准的 SD 卡读卡器或专门的工具(如 easyJTAG Plus1 或 RiffBox2)读取。 

（3） 通过软件方法获取 

软件方法不需要物理访问实际的设备，一般可以通过访问设备厂商的web站点/ftp网站，

获取公开可用的固件，或者可以遵循直接下载固件更新的链接[76]，通过分析设备的网络流

量获取。Costin
[19]和 Chen

[7]均是利用软件方法，使用一个 web 爬虫固件从各大设备厂商的

web 站点/ftp 网站，获取了数万个网络设备固件。 

（4）通过设备行为模拟诱骗下载 

这是一种新型的软件形式获取固件的方法，通过模拟真实设备与云通信的数据格式和交

互协议，通过修改设备型号和版本号等参数欺骗云端，发送 OTA(Over The Air)更新请求，

获取固件下载链接，下载相应的固件。phantom
[8]详细介绍了这种行为。 

5.2 设备固件的自动化解析 

目前设备固件的自动化解析主要依赖于BAT
[77]

(Binary Analysis Tools)或 binwalk
[78]。BAT

最初的设计目的是通过字符串匹配和计算二进制文件和压缩数据之间的相似性来检测 GPL

冲突。其后继工具 BANG( Binary Analysis Next Generation )
1增加了对更多种类的解包文件格

式的支持，并且为解包文件添加了新的上下文信息特性[79]。Binwalk 方便使用，易于扩展，

是目前应用最广泛的固件自动化解析工具。FRAK
[80]也是一个嵌入式设备固件镜像解包、分

析和重新打包的框架，但是没有公开发布，并且仅支持一些固件格式(比如 Cisco IOS 和 IP 

phones，HP LaserJet 打印机等)。除此之外，还存在特定设备固件的定制解包器，通常应用

在成功逆向了特定的固件更新格式之后，比如 Cui
[15]和 Zaddach

[81]。Firmware-Mod-Kit
2收集

了一组这样的工具集合，和 binwalk 一起用于提取并重构基于 Linux 的固件镜像。该工具允

许解析并重构不同设备的固件镜像，且支持 squashfs 和 Jeffersonfs 等文件系统。 

表 3 列出了本文中涉及到大规模固件解包工作的一些文献，给出了其使用的解包工具和

                                                             
1
 https://github.com/armijnhemel/binaryanalysis-ng 

2
 http://firmware-mod-kit.googlecode.com 
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最终的解包成功率，可以发现，目前针对设备固件的自动解包主要关注于 I 型固件，而且通

常是针对路由器或摄像头的固件，因为这些设备固件的镜像通常是由简单的归档文档或标准

的文件系统组成的，使用现有的工具可以很容易解压。对于 II 型和 III 型的固件，已有工具

往往需要获取二进制固件的装载函数才能将二进制数据文件转换为可分析的程序镜像。然而，

由于运行在不同芯片厂商的轻量级物联网设备固件的文件格式不同，每个芯片厂商的固件都

有自己的装载规则。目前针对 II 型和 III 型的固件，装载基址识别、架构识别并没有一个高

效的解决方案，已有的基址识别方案的准确率较低[85]，因此，在解析文件格式时，会产生

误判或者直接将其分析为一个二进制数据文件。 

表 3 固件解包相关文献 

文献 目的 方法 解包成功率 目标设备 

costin
[17]

 大规模漏洞检测 BAT(修改版) 33,356/172,751 网络爬虫收集的不同种类的固件 

chen
[7]

 大规模漏洞检测 binwalk(修改版) 9,486/23,035 网络爬虫收集的不同种类的固件 

genius
[47]

 大规模漏洞检测 未明确说明 8,126/33,045 路由器、IP Cams、AP 以及第三方开源固

件 

gemini
[48]

 大规模漏洞检测 未明确说明 8,126/33,045 路由器、IP Cams、AP 以及第三方开源固

件 

Stringer
[52]

 后门检测 binwalk,sasquash,jefferson 7,590/15,438 网络爬虫收集的不同种类的固件 

HumIDIFy
[53]

 后门检测 binwalk,FMK,BAT 7,590/15,438 收集的 COTS 嵌入式设备固件 

LiQ
[82]

 设备识别 binwalk 5,296/9,716 路由器、网关 

FirmUp
[46]

 漏洞发现 binwalk ~2000/~5000 路由器、IP Cams 

Dtaint
[83]

 漏洞发现 binwalk 6/? 路由器、IP Cams 

cryptorex
[84]

 密码误用发现 binwalk(修改版) 521/1327 网络爬虫收集的不同种类的固件 

6 设备固件安全分析技术研究 

6.1 静态分析 

静态分析可以在不执行程序代码的情况下，通过分析程序特征发现漏洞，是通用计算平

台最常用的自动化分析工具。由于设备固件程序往往是商业程序，很少公开源代码或文档，

通常只能通过对固件进行逆向，再结合一些传统的程序静态分析技术进行分析。如图 5 所示，

嵌入式设备固件的静态分析过程如下： 

1） 提取出固件及其中要分析的应用程序/代码段，参考第 5 章 

2） 将其转换为汇编语言或中间语言描述，使用 IDA Pro
[86]

/Ghidra
1这样的逆向工具，或

者借助于 angr
[87]这样的分析平台，将目标程序转换为统一的 VEX 中间语言做进一

步的分析。IDA Pro 和 Ghidra 都可以支持 X86，ARM，MIPs 等多种指令格式的二

进制汇编代码转换，而且可以恢复出函数调用关系、字符串引用等信息。 

3） 结合逆向工具或者二进制分析平台，恢复程序变量、函数、结构以及 CFG(Control 

Flow Graph)等信息； 

4） 结合静态程序分析技术，比如，模糊哈希[88]
/污点分析等，实施漏洞挖掘。 

6.1.1 已有工作总结 

近年来，在嵌入式设备漏洞静态检测方面，除了与传统 PC 一样的通用型漏洞之外，更

关注于嵌入式设备特有的一些后门类和污点类的漏洞检测，如表 4。后门类一般是为了方便

设备调试人员或管理方便而特意留的一些接口，或者是开发人员开发过程中无意留下的一些

                                                             
1
 https://github.com/NationalSecurityAgency/ghidra 
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开发痕迹(如硬编码的证书、认证绕过等)。污点类漏洞是由于缺少数据清洗，程序以一种非

预期的方式使用攻击者的恶意数据而引起的(如命令注入、缓冲区溢出等)。 

针对后门类的漏洞，Costin
[17]首次提出大规模自动化地分析嵌入式设备的固件，自动解

压并处理固件，使用模糊哈希的方式匹配固件中存在的弱密钥，通过关联分析的方式在四种

不同维度查找不同固件镜像之间的相似性。Thomas
 [52]提出基于静态数据比对分析的方法检

测 COTS(Commercial Off-The-Shelf)设备固件中未建档的功能和硬编码的认证后门漏洞。

HumIDIFy
[53]提出了一种半自动化的方法来检测 COTS 嵌入式设备固件二进制内的隐藏功能

(也即后门[55][56]
)，它使用了一个半监督学习的分类器识别出固件中的二进制以及二进制具有

的功能，并将其与预期功能 profile 比较，以识别出非预期的功能。Firmalice
[54]使用静态程

序分析生成固件的程序依赖图，获取一个从入口点到特权程序点的认证切片，再通过符号执

行判断路径的约束中是否具有确定性的约束，如果存在，就可以认定为后门。忽朝俭等人[58]

提出一种基于嵌入式固件的库函数识别方法，对无文件系统固件后门进行检测。 

针对污点类的漏洞，DTaint
[83]首先将二进制固件转换为中间描述，对于每一个函数，通

过识别出指针化名、间接调用等方式，自底向上生成过程内和过程间的数据流图，并基于数

据流图，追踪 sinks，执行后向深度优化遍历，生成从 sinks 到 sources 的路径，通过检查路

径上的污点数据约束条件判断是否存在污点类型漏洞。SainT
[89]通过跟踪敏感 sources，比如

设备状态(锁/未锁)和用户信息(在家/外出)到外部 sinks(如 Internet 连接)之间的信息流动查找

IoT apps 中的敏感数据流。Zheng 等人[90]提出结合协议解析器识别技术和基于二进制程序依

赖图的可疑脆弱点推断技术来加速发现嵌入式固件中的污点类的漏洞。IoTFuzzer
[64]虽然是

一个动态模糊测试工具，但也应用了污点分析，通过对和被测设备相关联的 APP 进行污点

分析，识别出 IoT 应用程序中的命令消息中常用的硬编码的字符串、用户输入或系统 API，

并记录将这些协议字段作为参数的函数，以对其进行变异。Dai 等人[91]提出了一种使用仿真

器以及静态污点追踪来定位并利用固件漏洞的方法，结果表明，静态污点追踪可以有效地辅

助动态分析工具定位出漏洞。 

6.1.2 分析评估 

表 4 从目标对象、利用的技术、针对的漏洞类型以及误报率等方面对现有的静态分析工

具做了一个横向比较。可以发现，静态分析过程不需要依赖目标系统，不需要过多的计算资

源，可以有效地检测到特定类型的漏洞。但其缺点是误报率高，这将导致其实用性较差。 

从表中可以看出，现有的分析工具多是处理 I 型固件或固件应用程序，而对于 II 和 III

型的固件的研究较少，因为要考虑目标程序加载的偏移和地址以及如何处理与外界的交互问

题，这是固件分析的基础，但是目前对 II 和 III 型固件尚未有一个成熟的解决方案。另一方

面，现有方案对固件组件进行分析时，仅限于单个组件单独分析，未考虑组件之间的交互。

如第 1 章所述，嵌入式设备固件不同组件之间(比如 web 服务器和后台服务程序)可能存在必

要的交互和数据传输，针对单个组件的独立分析并不充分。在本文成文时，作者关注到

Karonte[92]针对此问题提出了一种多二进制静态分析方法，通过模拟并追踪多个二进制之间

的交互来分析嵌入式设备的固件，可以成功检测不安全的交互进而确定漏洞。 

表 4 静态分析技术分析 

参考文献 目标对象 利用技术 漏洞范畴 漏洞类型 大规模 误报率 

Costin
[17]

 基于 Linux 的嵌入式设备 模糊哈希 后门类 弱密钥、缺省证书  高 

Stringer
[52]

 COTS 嵌入式设备固件 静态数据比对 后门类 硬编码证书  高 

HumIDIFy 
[53]

 COTS 嵌入式设备固件 半监督学习 后门类 非预期功能  低 

Firmalice 
[54]

 二进制固件 切片+符号执行 后门类 认证绕过  低 

忽朝俭[58]
 无文件系统固件 库函数识别 后门类 未授权侦听者、非预期功

能、隐藏功能 

 高 

DTaint
[83]

 二进制固件 污点分析 污点类 缓冲区溢出、命令注入  高 
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SainT
[89]

 IoT app 污点追踪 污点类 敏感数据流  高 

Zheng
[90]

 基于 Linux 的 IoT 程序 静态污点分析 污点类 提取出候选关键字  低 

IoTFuzzer
[64]

 与 IoT 设备关联的 app 静态污点分析 污点类 提取出协议字段和函数  低 

Dai
[91]

 固件程序 污点分析 混合 缓冲区溢出、命令注入、

后门、逻辑错误 
 低 

6.2 符号执行 

6.2.1 已有工作总结 

Avatar
[93]最早将符号执行应用于嵌入式设备固件分析领域，它提供了一个仿真器后端组

件，用于控制 S2E(Symbolic Sombolic Exection)，选择性地执行二进制代码。S2E 是一个选

择性的符号执行平台，构建于 QEMU
[4]之上。在 Avatar 框架中，S2E 提供了一个功能强大的

插件接口，插件可以通过这些接口拦截仿真事件（比如，基本块翻译、指令释放或执行、内

存访问、处理器异常等），还可以修改执行状态，通过符号化执行特定代码段可以检测固件

中存在的漏洞。 

FIE
[94]基于 KLEE

[95]构建了针对 MSP430 系列的嵌入式设备的固件漏洞检测工具，它根

据 MSP430 微处理器设计文档对内存描述、中断描述和芯片描述进行了统一的公式化描述，

提供给符号执行引擎进行符号执行分析。但是这种模拟方式不够精确，且无法应对实际执行

情况下环境的一些修改，加上符号执行本身存在的路径约束求解困难和状态爆炸等问题并没

有得到有效解决，因此漏报和识报率很高，且只针对 MSP430 微处理器系列产品。FirmUSB
[96]

使用 USB 协议的领域知识，为 8051/52 体系结构上的 USB 控制器固件专门设计一个符号执

行机制，FirmUSB 应用了两个符号执行框架：FIE 和 angr，通过静态分析和符号执行，提取

出固件镜像中的语义以构建出固件的功能模型，与预期的功能进行比较，以确定是否存在漏

洞。相比较于不受约束的符号执行，FirmUSB 的性能可以提升七倍。Firmalice
[54]的主要思

想是利用符号执行去分析设备固件中登录认证相关的代码，得到可以进入特权状态的路径之

后，判断这些路径的约束中是否有确定性的约束，如果存在，就可以认定为后门。 

Inception
[97]基于 KLEE 构建了一个 Inception 符号虚拟机，它将源码、汇编和库二进制

文件一起提升到 LLVM-IR，由 Inception 符号执行这个 LLVM-IR，以探测固件镜像中存在的

漏洞。结果显示, 该系统能够有效支持 ARM Cortex-M3 系统产品。Chen 等人[98]等人使用

VxWorks 提供的专用远程调试特征收集而来的运行时信息来指导 SMAFE
[99]，然而，该工具

除了与 VxWorks 绑定之外，还需要在符号执行引擎和被分析设备之间建立一对一的对应关

系，严重限制了这种方法的可伸缩性。 

Gerbil
[100]是针对大规模 IoT 固件中存在的特权分离漏洞检测设计的，由于符号执行整个

IoT 固件几乎不可行，所以它首先切片出最有可能存在特权分离漏洞的代码部分，做符号执

行，而且在符号执行之上实现了一个路径探测框架，通过库函数识别机制，跳过复杂的库函

数以缓解路径爆炸并且可以恢复间接调用以探测更深的路径。与之相似，为了克服固件仿真

的难题，FIoT
[101]也使用了后向代码切片，遍历 IoT 固件的 CFG，构建包含从输入数据到敏

感函数调用路径的代码片段，交给符号执行，由符号执行来仿真固件的行为，进而再使用变

异数据替换源数据，进行动态模糊测试，以检测是否会触发内存破坏。 

6.2.2 分析评估 

表 5 给出了现有的针对嵌入式设备固件分析的工作总结。分析发现，符号执行技术因为

依赖于很多重量级的分析组件(如反汇编引擎、插桩引擎、求解器)，很难直接在智能嵌入式

设备中直接使用，但可以结合一些领域知识、系统仿真、静态分析等间接方式来实现，比如

Gerbil 关注于可能发生特权分离漏洞的固件部分，FIoT 提取固件的控制流图，将一些敏感

操作函数作为漏洞触发点，对程序进行切片，Firmalice 对特权认证函数进行反向切片等，

约束了执行符号执行的代码规模，更有利于发挥符号执行的优势。 
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表 5 基于符号执行的固件分析 

参考文献 符号执行

引擎 

目标对象 漏洞类型 结合技术 源

码 

真实

设备 

固件类型 

I 型 II 型 III 型 

Firmalice
[54]

 angr 固件 认证绕过 静态分析      

Avatar
[92]

 S2E 嵌入式设备 内存型 仿真      

FIE
[94]

 KLEE MSP430 内存型 领域知识      

FirmUSB
[96]

 KLEE,angr 8051/52 BadUSB 领域知识      

Inception
[97]

 KLEE 嵌入式程序(含汇编) 内存型 lift-and-merge      

Chen
[98]

 SMAFE 固件二进制文件 内存型 动态调试      

Gerbil
[100]

 angr IoT 设备 特权分离 切片规范      

FIoT
[101]

 angr IoT 设备 内存型 静态分析      

总的来说，符号执行在嵌入式设备固件安全性分析方面有了初步应用，取得了一定的进

展，但由于其环境搭建复杂，对设备也有严格的要求，所以在应用的广泛性上有限。当前的

技术大多是针对特定类型的硬件体系构建的，而且未充分考虑外设的输入影响。符号执行本

身不会输出漏洞，而只是生成一个约束条件集，需要检测器（比如 Z3）分析这些约束条件，

某些场景下是很难求出合适的解(如，固件中常用到的密码 hash 等)，加之符号执行本身存在

的路径和状态爆炸问题没有得到实质性的解决，因此，符号执行只能当作一种辅助手段。 

6.3 二进制固件漏洞关联 

近年来，研究人员开始探究基于同源二进制代码相似度比较的固件漏洞检测，并取得了

较大的进展，如表 6 所示。二进制固件同源漏洞关联的基本思路是从二进制固件代码/漏洞

代码中提取出其特征，进行某种形式的编码（方便进行相似度计算），然后对编码后的特征

进行相似度计算，以确定二进制固件代码中是否存在漏洞，如图 6 所示。根据所使用的相似

度算法的种类不同，可以将其划分为以下几种类型：基于模糊哈希算法的二进制关联、基于

图匹配的漏洞搜索、基于学习的漏洞搜索和基于语义的漏洞搜索。 

脆弱函数

目标程序

特征提取 相似度计算 匹配结果

原始特征

ACFGs

embeddings

LSFGs

……

基于模糊哈希

基于图匹配算法
语法特征

基于学习

基于语义

……

 

图 6 二进制固件漏洞关联流图 

6.3.1 基于模糊哈希算法的二进制关联 

Costin 等人[17]首次提出基于模糊哈希的大规模嵌入式固件安全分析方法，通过固件模块

关联的方法，采用模糊哈希算法扫描不同固件镜像之间存在的类似漏洞，最终在 693 个固件

中关联出了 38 个漏洞文件，但是这种方案需要对每个文件进行一对一的模糊哈希比较，会

产生大量的时间开销，且粒度是文件级别的，精确度也不高。李登等人[40]提出的基于第三

方库的同源性分析结果对同类固件的漏洞检测也是基于模糊哈希算法实现的，能够准确地

对不同类型、架构、版本的固件进行漏洞检测，但由于模糊哈希本身的问题，这种检测

方法仍然存在一定的误差。BinARM
[45]提出了一种多阶段的检测引擎，可以有效地识别出
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IED 固件中的脆弱函数，同时实现高精度，实验结果表明这个检测引擎比现有的模糊匹配方

法快 3 个数量级。陈昱等人[43]通过深度学习二进制文件中的可读字符串，然后对编码向量

生成局部敏感哈希从而实现快速检索，解决了大规模设备固件同源二进制文件检索方法的时

间开销问题，只需不到 1s 的时间即可完成一次针对 22,594 个固件的同源二进制文件检索任

务。 

6.3.2 基于图匹配算法的漏洞搜索 

Multi-MH
[41]是首个跨体系结构的二进制代码相似度检测工作，该方法对心脏滴血漏洞

进行关联时取得了较好的效果，但其对不同平台的函数控制流图较为敏感。FirmUp
[46]提出

使用规一化的片段表示程序以解决跨编译器、跨优化选项、跨体系结构的问题，其主要方法

是将函数进行基本块级别的拆分，然后将基本块进一步切片成更小的片段，再将这种片段中

的寄存器名和地址偏移归一化，以函数为单位制成一张表，以两个表中相同的代码片段的数

量作为相似度比较的依据。为了提升效率，discovRE
[42]提取更轻量级的语法级别特征来加速

特征提取，并且在图匹配之前通过简单的函数级特征进行预过滤，以提升搜索的效率。然而，

根据 Feng
[47]，这种预过滤方法并不可靠，可能会产生很多的漏报，导致搜索精确度的严重

下降。理论上来说，这种依赖于 pairwise 图匹配来检测相似度的算法，必然是低效的。 

6.3.3 基于学习的二进制漏洞搜索 

相比较于直接匹配两个控制流图，Genius
[47]从控制流图中学习更高级别的数值特征描述，

然后再基于学习到的特征构建搜索。与原始的 CFG 特征相比，学习到的特征对于跨体系结

构的更改更能保持不变性，而且通过局部敏感哈希的方式索引转换后的更高级别的特征，可

以使搜索 bug 的速度比现有的基于图的搜索快出好几个数量级。针对 Genius 在训练图嵌入

所需的代码库时需要的时间开销大的问题，Xu
[48]提出基于神经网络构建图嵌入模型，以执

行跨平台的相似度检测，实验结果表明，相比于 Genius，训练时间从 1 周下降到了 30 分钟

~10 个小时，而且能识别出更多额外的漏洞代码。针对传统的―一对一‖关联匹配检索方法的

时间复杂度不能满足大规模同源检索的需求，IHB
[43]设计并实现了一种时间复杂度为 O(lgN)

同源二进制文件检索方法，其核心思想是通过深度学习网络编码(双向双层 Bi-GRU)二进制

文件中的可读字符串，然后对编码向量生成局部敏感哈希从而实现快速检索，其不足之处在

于对包含字符串较少或者做过字符串混淆处理的二进制文件的检索能力较差。 

6.3.4 基于语义的漏洞搜索 

虽然上述方法在漏洞搜索领域获取了一定的效果，但在复杂场景中应用时，存在两个局

限性。第一，获取的函数语义信息不充分、不准确，导致了很高的假阳率。第二，大部分的

方法需要很高的计算开销，这就使得它们很难应用于复杂的大型二进制文件。Gao 提出了

VulSeeker
[49]

 和 VulSeeker-Pro
[50]，结合 CFG 和 DFG(Data Flow Graph)以形成 LSFG(Labeled 

Semantic Flow Graph)作为特征向量并且应用了深度学习执行跨平台二进制漏洞搜索的工具。

与现有的方法(如 Gemini 
[48]

)相比，精确度要高很多。IoTSeeker
[51]无缝结点了 Vulseeker 和

Vulseeker-pro，并且支持跨体系结构的函数仿真以获取更好的性能。通过将动态方法应用到

快速获取的与漏洞相似的小范围候选函数，提高了搜索的精度，同时又减少了时间的需求。 

6.3.5 分析评估 

本文从漏洞关联比较的粒度、特征、编译方案、相似度算法、使用的数据集对二进制固

件漏洞关联算法进行了总结和描述，如表 6 所示，并且从精确度、效率、可扩展性以及跨平

台支持等四个维度对其进行了一个简单的评估。 

表 6 二进制设备固件漏洞关联分析方法比较 

项目名称 粒度 特征 编码方案 相似度算法 精度 效率 跨平台 可扩展 数据集 

Costin
[17]

 文件 文件 无 模糊哈希 低 低 是 高 数据集 V 

LiDeng
[40]

 文件 文件&字符 无 二进制差量分析、字符 低 低 是 高 第三方库 
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串 串常量匹配、模糊哈希 

Multi_MH
[41]

 基本块 I/O 对 抽样&MinHashing 基于语义哈希的比较 低 低 是 低 数据集 I 

discovRE
[42]

 函数 多维 图匹配 过滤器 低 低 是 低 数据集 I、II 

IHB
[43]

 文件 字符串 Bi-GRU LSH 相似度哈希索引 高 高 是 高 数据集 I 

VDNS
[44]

 函数 多维 ReliefF 特征选择 函数数据相似度&局部

调用结构整体相似度 

高 高 是 低 数据集 I 

BINARM
[45]

 函数 多维 无 多阶段检测&模糊哈希 高 高 是 低 数据集 VI 

FirmUP
[46]

 函数 strand 归一化 strand 的数量 高 高 是 高 数据集 III、IV 

Genius
[47]

 基本块 ACFGs 基于码本的图嵌入 局部敏感哈希 高 高 是 高 数据集 I、II、III、IV 

Gemini
[48]

 基本块 ACFGs 基于 NN 的图嵌入 Siamense 高 高 是 高 数据集 I、III、IV 

IoTSeeker
[51]

 基本块 LSFG 语义感知的 NN 嵌入向量的余弦距离 高 高 是 高 数据集 I、III 

表中所使用的数据集说明：数据集 I：开源库 busybox, openssl, coreutils，不同编译器（gcc，clang），不同优化级别（O0-O3），

不同体系架构（x86,mips,arm）编译而来。数据集 II：公开的固件集（DD-WRT Firmware Image r21676、ReadyNAS Firmware Image 

v6.1.6）。数据集 III：固件镜像数据集（genius，33045 个）。数据集 IV：漏洞数据集（CVE）。数据集 V：共享证书、自我签名

证书、口令。数据集 VI：IED 固件中的脆弱开源库，针对不同平台编译出来的漏洞数据库。 

如表 6 所示，二进制固件漏洞关联分析从最初的文件相似度比较到细粒度的函数比较，

再到更细粒度的基本块比较，从文件特征，到字符串、控制流图、语义特征提取，甚至是多

维特征选择（比如 discovRE 使用结构特征和数值特征，BINARM 使用函数 shap、分支和路

径，VDNS 采用函数数值特征和局部调用特征），编码方案从最初的基于特征选择，到基于

图匹配，再到基于神经网络的图嵌入，漏洞关联速度和准确度都有了很大的提升。粒度越细、

编码特征越丰富、编码方案越智能，精确度就越高，目前的技术通过引入敏感哈希索引等方

式，同时保证了漏洞关联分析的性能，在大规模二进制固件漏洞搜索方面体现了绝对的优势。 

6.4 动态分析平台 

动态分析是根据实际的执行环境来执行的，无论是物理平台，还是仿真平台，还是两者

的结合，都取决于硬件的可用性或仿真器的完整性。 

6.4.1  基于硬件的调试 

在嵌入式设备领域，传统的动态分析技术，往往通过硬件调试接口(如 UART 或 JTAG)，

结合软件插桩技术来实现，并且取得了一定的成功，比如在路由器[102]、plc
[103]和打印机[15]

上，展示了动态二进制固件分析的可行性，而且这种方法准确可靠。但是，它依赖于物理硬

件，且只能调试存在并保留调试接口的设备，而且很大程度上依赖于手工执行，不利于大规

模自动化的分析。另一方面，嵌入式设备，特别是低端系统，受尺寸限制往往没有足够的空

间来存放插桩的二进制，而且，二进制插桩工具也极易受到相同的空间限制的阻碍。因此，

流行的插桩技术和工具可能对类型 I 和类型 II 是可行的，但对于类型 III 仍然极具挑战。 

6.4.2 全系统仿真 

嵌入式设备和 OS 供应商有时会开发专用的仿真器用于内部测试或方便第三方的开发，

然而，即便有现成的设备专用仿真器(如SIMICS
[5]和Bochs

[104]
) 通常也不适用于安全性研究，

因为它们通常是闭源的，并且缺乏与表现较好的动态分析工具的集成。 

QEMU 支持多种 ISAs、免费且开源，因此被广泛应用于固件安全性分析的仿真平台设

计中。Chen
[7]首次提出了基于 QEMU 对固件镜像进行大规模的动态仿真分析—Firmadyne，

成功仿真与成功提出并识别出来体系结构的固件镜像的百分比高达 96.6%，论证了其仿真能

力的有效性。Firmadyne 通过访问 web 页、收集 SNMP 信息并且测试固件是否易于遭受一组

特定的已知和手写利用的攻击，执行了对仿真固件的自动化的动态分析，论证了基于全系统

仿真的动态分析的可行性。FirmAFL
[65]在 Firmadyne 提供的全系统仿真能力的基础上，混合
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了 QEMU 提供的全系统和用户模式仿真，使用 AFL
[109]提供了对嵌入式 Linux 应用程序的高

吞吐量的模糊测试。Costin 等人[37]描述了一种与 Firmadyne 类似的方法，但其关注点在于分

析 web 接口。同样地，Qemu STM32
[105]项目，扩展了 QEMU 仿真了 STM32 芯片，证明当

有完整的硬件文档时，通过一定的能力仿真硬件，完全仿真 III 型固件镜像也是可能的。

LuaQemu
1项目在 QEMU 中嵌入了一个 Lua 解释器，提供了定制的钩子，以访问 QEMU 没

有实现的硬件外设 ，而且为二进制代码提供了灵活的 API 交互支持，并且成功应用到了

Samsung Galaxy S6 上的 Broadcom WiFi SoC 进行动态分析，但其分析方式目前仍然需要人

工参与。PARTEMU
[70]提出通过仿真被测目标所需要的硬件和软件依赖来实施对被测目标的

动态测试是可行的，并且成功应用到了 Android 智能手机上的可信应用程序的测试中。 

全系统仿真解决方案可以在不存在物理设备的情况下进行动态测试，从而实现更大的并

行化，并且可以收集大量的有关正在运行的固件的信息。缺点在于它只适用于目标固件所访

问的所有外设都是已知的且可以成功仿真的情况，然而，这种情况很少发生。 

6.4.3 Hardware-in-the-loop 

Hardware-in-the-loop 最初是由 Avatar
[92]提出的，其核心思想是使用一个修改后的仿真

器（固件代码在仿真器中执行）将与外设之间的交互转发给实际的物理设备处理，以缓

解对全系统仿真需要对每个外设进行仿真带来的负担。 

Avatar 在嵌入式物理设备上注入了一个特殊的软件代理，它在仿真器中仿真运行固件指

令，而将仿真器无法处理的 I/O 访问全部转发给实际的物理设备上的这个特殊的软件代理进

行处理。但由于 Avatar 使用像 UART/JTAG 这样的低带宽通道进行物理设备和仿真器之间的

数据传输，带来了严重的性能开销(5 个内存操作/秒)，一些中断未来得及处理的中断只能丢

弃。SURROGATES
[106]在主机的 PCIE 总线和被测机的 JTAG 接口之间建立了一个定制的、

低时延的 FPGA 桥，以一种近乎实时的方式仿真并插桩嵌入式系统，进而可以使用多种动

态分析系统对被测设备进行测试。与之相似，Inception
[97]基于 Xilinx ZedBoard FPGA 定制了

一个 Inception Debugger组件将基于KLEE的符号虚拟机发出的高级别的读/写命令有效地转

换为低级别的 JTAG 信号。PROSPECT
[61]在 QEMU 中构建了一个虚拟的字符设备，拦截内

核中与字符设备进行通信的系统调用，并将其转发到目标嵌入式系统上的正确的字符设备，

在目标设备上执行并将执行结果反馈给分析系统。在其后续的延展工作中，Kammerstetter
[72]

通过缓存预期的外设行为，并且当外设的行为偏离预期时重置缓存，对固件的状态做了近似，

改进了系统的可伸缩性，但是这种解决方案的限制条件很多：仅适用于类型 I 型的固件、仅

适用于使用字符设备驱动实现的外设、仿真固件和目标系统之间必须能够建立基于 TCP 的

网络连接等等，实用性不高。Charm
[71]将 Android 设备驱动移植到工作台虚拟机上，由监控

程序截获虚拟机中设备驱动发出的与其 I/O 设备进行交互的操作请求，通过一个定制的低时

延的 USB3.0 通道发送给实际的移动系统，同时来自移动系统 I/O 设备的中断也会发送给虚

拟机中的设备驱动去处理。虽然实际的移动系统仍然需要用来执行非频繁的低级别的 I/O 操

作，但是设备驱动完全是在虚拟机内运行，因此可以被动态分析。 

Hardware-in-the-loop 既提供了全仿真的优势，同时也缓解了了解并仿真 I/O 操作带来的

负担。然而，这种灵活性是牺牲性能（需要与真实设备交互）和可扩展性（需要配对每一个

仿真实例和物理设备）换取的，而且仍然要依赖于实际的物理设备，因此限制了其应用范围。 

6.4.4 固件托管 

固件托管的基本思想是分析物理设备及其固件，理解固件希望从周边硬件（外围设备）

中获取什么，然后尝试对其进行建模，一起替代硬件，使得可以仅使用软件组件对固件进行

分析。本质上来说，就是考虑如何将固件执行从固件执行所依赖的硬件中分离出来，形成一

个近似于实际执行环境的全仿真执行环境。 

                                                             
1
 https://www.securitynewspaper.com/2017/07/10/emulation-exploration-bcm-wifi-frame-parsing-using-luaqemu/ 
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Pretenter
[108]通过观测固件-物理设备之间的真实交互记录，使用机器学习/模式识别为每

一个外设创建模型，再使用全系统仿真器(QEMU)或程序分析引擎(angr)结合生成的外设模

型实现固件托管分析。P2IM
[68]关注于连接处理器和片上外设的处理器-外设接口(参见图1)，

根据处理器设计文档，提供与之等价的接口模型，模拟外部行为以处理外部 I/O 操作。Avatar
2 

[110]允许分析人员选择不同的执行环境，共同在相同的执行状态上执行其分析任务，其优势

在于可以在多个分析环境中共享不同分析工具得到的分析状态。目前，Avatar
2 支持的动态

分析工具包括：GDB、OpenOCD
[111]

, QEMU, angr 和 PANDA
[112][113]。HALucinator

[69]通过拦

截 HALs(Hardware Abstract Layers)，插入其替代的功能，打破了固件和硬件之间的紧密耦合，

实现了固件托管的功能。但是它仅适用于固件中使用了芯片厂商提供了 HALs 的那些设备，

并且编译环境要跟固件的编译环境类似，仅这两点就大大限制了其可用范围[114]。 

另一种固件托管的方法是利用符号执行来处理未知外设。一种是在符号执行引擎内执行

固件，并且将硬件交互的结果视作是符号数据(参见 6.2 节)。另一种是仍然在仿真器中执行

固件，在遇到未知外设时，使用符号执行来推断外设输入，如 Laelaps，在 QEMU 中执行固

件，当访问未实现的外设时，QEMU 将会被卡住，此时将执行切换到符号执行，以求解出

适用于当前外设访问操作的正常输入值，并将其喂给 QEMU，引导 QEMU 继续执行。 

6.4.5 分析评估 

表 7 从漏洞发现能力、精确度、可扩展性、稳定性和自动化程度等几个维度对嵌入式设

备固件动态分析平台给出了一个综合评估。总的来说，系统仿真技术可以有效地利用当前现

有的漏洞挖掘技术，避免因嵌入式设备资源有限带来的插桩困难，但是，由于底层硬件平台

的复杂异构以及外设种类的类型繁多且实现方式不一，就目前的技术而言，要实现与硬件设

备完全一样的全系统仿真环境是不现实的，常常会因为没有提供完整的固件运行环境而造成

程序执行不下去。Hardware-in-the-loop 的方法是一种折衷方案，既提供了可以有效利用现有

漏洞挖掘技术的仿真环境，又可以使用实际的物理设备处理无法仿真的外设请求，然而，它

依赖于实际的物理设备，仿真环境和物理设备之间来回切换，也会影响到动态分析技术的运

行速度和效果。固件托管可以以纯软件的方式替代硬件，便于插桩和运行时监控以更好地指

导测试，因此更为了业界广泛应用的动态分析方法，但是与 Hardware-in-the-loop 比，与外

设交互的精度要低，可能仿真返回的值只能保证仿真环境能够正常运行，不卡壳，但是这个

值可能永远不会在真实系统上出现，且目前大多数固件托管技术仅关注 MMIO 和中断，并

没有涉及外设 DMA 操作，其对设备的安全影响程度如何也没有公开的论文涉及，因此仍然

需要进一步的分析和完善。 

表 7 动态分析方法比较 

分析方法 漏洞发现能力 精确度 可扩展性 稳定性 自动化程度 综合能力排名 

基于硬件的调试      4 

全系统仿真      1 

Hard-in-the-loop      3 

固件托管      2 

6.5 模糊测试 

在嵌入式设备固件的动态分析技术中，模糊测试是应用最广泛也是最高效的，图 7 给出

了嵌入式设备固件模糊测试的一般流程。目标测试平台可以是真实设备、仿真平台、固件托

管平台；测试用例生成可以是生成式、变异式。 
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图 7 模糊测试的一般流程 

6.5.1 模糊测试分类 

根据程序执行反馈的获取情况，可以将模糊测试分为白盒、黑盒和灰盒，如表 8。 

（一） 白盒测试 

白盒测试通过分析被测程序的内部机制和执行被测程序时收集的信息来生成测试用例，

白盒测试通常会对程序进行动态污点分析[115]或符号执行[116]以获取精确的程序执行和状态

信息。IoTFuzzer
[64]采用了一种基于污点的模糊测试方法，利用数据流分析以确定如何控制

IoT app 以生成有意义的测试用例，以对远程设备进行模糊测试。FirmCorn
[67]提出了一种面

向漏洞的模糊测试框架，通过脆弱代码搜索算法定位出 IoT 固件中的脆弱点，制定模糊测试

策略做针对性的 fuzzing。 

（二） 黑盒测试 

黑盒测试是将测试对象当作黑盒子，按照指定的规范随机生成测试用例。在嵌入式设备

测试领域，一些表现良好的协议测试工具(如 Peach
1、Sulley

[117]、Boofuzz
2等)都属于黑盒测

试的范围。RPFuzzer
[60]提出了一种两阶段的模糊测试测试用例生成模型，结合人工分析和

历史漏洞数据生成有效的测试用例，并且引入了基于修改的 Dynamips 的调试器3，在异常发

生时记录寄存器的值，以有效定位漏洞。Muench
[6]的模糊测试会话使用了 boofuzz，从外部

生成输入并喂给目标测试系统，由于其输入空间探测是盲目的、随机的，因此能够查找到

bug 的机率非常低。IoTFuzzer
[64]通过自动化解析 IoT 官方移动 APP 中的程序逻辑，生成有

意义的测试消息，发送给被测设备，并且通过 heartbeat 包和响应信息判断模糊测试的效果。

SRFuzzer
[66]对采集到的网络流量进行解析并进行针对性的变异执行模糊测试。FirmFuzz

[73]

使用了一个 headless 的浏览器（受 fuzzer 控制）作为一个代理服务器捕获并变异输入。 

（三） 灰盒测试 

灰盒测试的典型特点就是可以使用目标的执行反馈来制导测试用例的生成。FirmAFL
[65]

是首个应用在 IoT 固件上的高吞吐量的灰盒 fuzzer，它充分利用了 QEMU 用户模式的高吞

吐特征和 QEMU 系统模式的高兼容特征，对 IoT 固件中的程序执行覆盖率制导的高吞吐灰

盒模糊测试，比全系统灰盒测试 TriforceAFL
4提速了 8.2 倍。PROSPECT

[61]通过模糊测试不

同的网络协议实现并且监控部分仿真的系统的状态，在火灾报警系统中发现了一个先前未知

的 0-day 漏洞。Charm
[71]使用 Syzkaller

[118]对部分仿真的 android 设备驱动进行了模糊测试。

Mulliner
[62]和 Van

[63]根据 GSM 规范设计了一种基于生成的 fuzzer，测试功能手机和智能手机

中的GSM实现。P2IM
[68]使用AFL作为其drop-in fuzzer，对固件进行模糊测试。HALucinator

[69]

使用 AFL-Unicorn
[119]做为其模糊测试组件，AFL-Unicorn 使用一个灵活的 API 结合了 QEMU

的 ISA 仿真特征，并且提供了 AFL 的覆盖率插桩和 fork-server 能力。PARTEMU
[70]使用

                                                             
1
 http://www.peachfuzzer.com/ 

2
 https://github.com/jtpereyda/boofuzz 

3
 http://dynagen.org/tutorial.html 

4
 https://github.com/nccgroup/TriforceAFL 

http://www.peachfuzzer.com/
https://github.com/jtpereyda/boofuzz
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TriforceAFL 作为其模糊测试组件的代码基，不同点在于 TriforceAFL 中是将 QEMU 作为一

个被测进程启动的（即 afl –QQ 模式），而 PARTEMU 则是单独启动 QEMU，再通过一个代

理将其与 AFL 连接，对 AFL 来说，这个代理可以看作是被测进程。 

6.5.2 模糊测试中的状态监测 

如第 1 章所述，嵌入式设备程序形态多样(二进制程序、shell 脚本、web 程序等)，使用

的程序设计语言也多种多样(C、C++、汇编、xml、Lua 等)，漏洞模式会随之变化，因此，

异常行为检测的方法也应该随程序的工作形式随之变化。 

Muench
[6]首次分析了传统的异常检测方法对于嵌入式设备程序的普适性，验证了传统

的基于显式崩溃的内存破坏漏洞检测技术不再适用于嵌入式设备内存破坏类的漏洞检测。传

统模糊测试往往依赖于可观测的崩溃来检测内存 bugs，而对于 II 型和 III 型设备来说，破坏

性的输入几乎不会触发任何崩溃。受 ASAN
[120]和 Valgrind

[121]的影响，Muench
[6]引入了 6 种

简单的启发式规则：segment tracking，format specifier tracking，heap object tracking，call stack 

tracking, call frame tracking，stack object tracking，分别应用在 NAT(native)，FE(Full Emulation)，

PE/MF(Parital Emulation/Memory Forwarding)，PE/PM(Partial Emulation/Peripheral Modeling)

四种模式的测试环境中，实验数据表明：部分仿真的测试环境以及组合式的异常检测可以提

升嵌入式设备的模糊测试能力。 

P2IM
[68]在 Muench

[6]描述的段追踪启发式检测规则的基础上，实现了一个非常基本的内

存错误检测器，实施了对每一个内存段所需要的最小许可：对于 flash 需要 R+X 权限，对于

RAM、外设和系统控制时钟，需要 R+W 权限，其它的内存则没有访问权限。因此，它只能

检测跨区域边界的内存破坏以及违反访问许可权限的内存破坏。HALucinator
[69]则提供了一

个类似于 ASAN 的堆-检查（heap-checking）实现。AFL-Unicorn
[130]通过将不同的执行错误(如

非法内存访问)转换为模糊测试过程中发出的等价的进程信号(如 SIGSEGV)来检测崩溃，提

供正确的信号给 AFL。IoTFuzzer
[64]则是通过分析 IoT 设备的响应报文来判断是否触发了崩

溃，针对 TCP 通信，IoTFuzzer 依据服务的连接状态来决断；针对 UDP 的通信，则根据事

先注入的 heartbeat 消息来判断。SRFuzzer
[66]扩展了存活性检测，引入了基于响应的监控器(检

测前端触发的 XSS 问题)、基于路由的监控(检测命令注入和 XSS)和基于信号的监控(通过

ptrace
[122][123]监控 SIGSEGV 和 SIGABRT 以检测内存破坏漏洞)。 

RPFuzzer
[60]使用了三种方法监控被测路由，包括：监控 CPU 的利用率，以有效地检测

由处理测试协议数据的进程的 CPU 使用异常所引起的 DoS 攻击；发送正常的监控数据，以

监控路由器崩溃或重启；检查系统日志，以检测路由器崩溃、重启、僵尸进程等等。FirmFuzz
[73]

通过监控增强固件所生成的日志以检测命令注入、缓冲区溢出和空指针解引用漏洞。

FirmCorn
[67]使用了内存破坏检查和异常检测来监控崩溃。针对 silent 的内存破坏，FirmCorn

会在敏感函数调用之后，检查栈数据以查看是否存在溢出，同时会监控执行过程中的异常情

况，并且识别异常以确定所执行的程序是否发生了崩溃。监控到崩溃之后，FirmCorn 会记

录发生崩溃的测试用例，提交给用户以确定漏洞的具体位置。 

6.5.3 分析评估 

如表 8 所示，本节对 6.5 节所涉及到的嵌入式设备固件模糊测试工具做了一个综合分析

评估。由于测试对象、所使用的监控手段和关注的漏洞类型不同，加上有些工具并没有开放

源码，所以本文并没有对其漏洞发现能力和精确度做详细的评估，只是对其测试的目标、测

试生成方法以及基线 fuzzer 和状态监控机制做了一个综合分析。 

分析发现，现有的测试工具可以分为两种：一种是物理设备存在的情况下，从网络协议

层面进行测试，另一种是基于仿真/半仿真环境的测试，其测试面可以是应用程序、操作系

统和网络协议接口，这与 6.4 节的分析吻合。有意思的是，尽管模糊测试方法最初的设计目

的是发现程序中的内存型设计缺陷，但越来越多的模糊测试工具也开始发现固件中的 web
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型漏洞[60][66][73]。 

从表 8 中可以发现，现有的工具，大多都是能够测出来崩溃或异常，而具体的漏洞确认

仍然要依赖于人工分析手段才能获得，究其原因，是缺乏有效的状态监控和错误检测机制导

致的。正如 Muench
[9]所示，模糊测试或导向执行通常依赖于可观测的崩溃作为程序执行过

程中出错的直接影响，桌面系统通常提供了多种保护措施，这些措施会在程序发生错误时触

发崩溃，然而，这些措施很少应用在嵌入式设备中(或者应用非常有限)，而且桌面系统崩溃

常常会伴随着错误信息一起发生，而嵌入式系统缺乏等价的 I/O 能力。此外，嵌入式设备中

的一些安全风险往往是由一些 silent 破坏引起的，目前的监测能力尚无法捕获这样的破坏[9]。

据我们所知，目前尚不存在针对嵌入式设备固件 silent 和非 silent 的内存/web 型破坏进行自

动化监控和分析的技术手段，这也是下一步研究的重点。 

此外，现有的固件模糊测试工具只有少量的针对网络协议的测试考虑了输入结构的生成

和变异，大部分的模糊测试更关注的是如何在嵌入式设备固件上应用模糊测试，而应用的效

果如何提升尚未有明确的案例说明，也从另一方面证实了，嵌入式设备固件模糊测试的难度

和目前尚处在初始阶段的事实。 

7 总结与展望 

本文围绕着嵌入式设备固件安全分析相关工作，从嵌入式设备面临的攻击、设备固件的

获取和自动化解析、设备固件安全分析技术等方面对当前的研究工作进行了全面的分析总结，

并对相关工作进行了综合评估。需要说明的是：本文涉及的嵌入式设备固件安全分析技术的

分类方法与通用 PC 无异，方法本身的优劣性与其应用环境无关，因此，本文没有对所涉及

的安全分析技术进行纵向评估，而只是对所属分析方法相关工作进行了横向分析评估。 

分析表明，虽然近年来业界对嵌入式设备及其固件的安全分析技术的研究逐渐兴起，并

取得了一定的进展，特别是将 AI 技术应用到二进制固件漏洞的关联，以及基于固件托管的

动态分析技术，都体现了新技术与传统安全的融合。然而，相比于通用 PC，嵌入式设备固

件安全性分析仍然处于起步阶段，还有许多开放性的工作需要进一步研究。 

1、 自动化的固件托管由于可以以纯软件的方式替代硬件，便于插桩和运行时监控以更

好地指导测试，成为了理论上最适用于嵌入式设备固件动态分析的手段。然而，目

前来看，要实现全自动化的固件托管仍然有很长的道路。 

2、 作为一种折衷方案，借助于内存转发、外设建模、符号执行这样的机制，构建半自

动化的固件托管在未来一段时间内必将会是持续的研究热点，但目前的仿真模式大

多仅关注 MMIO 和中断，并没有涉及外设的 DMA，DMA 对设备的安全影响程度

如何也没有公开的说法。 

3、 虽然现有的一些针对固件的模糊测试工具能够针对部分设备固件进行高效的测试，

但目前的测试工具在输入生成、状态监控和异常检测等各个方面都存在局限性。特

别是随着嵌入式设备的交互性越来越强，测试用例的构建要充分考虑与外设系统有

关的输入，而且要考虑漏洞的多样性，丰富状态监控和异常检测机制。 

致  谢  感谢所有对本文研究给予支持和帮助的人！ 
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表 8 固件模糊测试工具比较 

工具 目标对象 测试层面 
模糊测试 基线 fuzzer 

状态监控 漏洞类型 
漏洞

确认 

设备类型 源码

依赖 

硬件

依赖 
外设 

是否

开源  测试例 测试方法 I II III 

Muench
[6]

 设备/板子 网络接口 随机生成 黑盒 boofuzz 自定义的启发式

规则 

FS/BO/DF/NDP 人工      真实/模拟  

PeriScope
[59]

 智能手机 WiFi 驱动 基于生成 灰盒 AFL 内存访问监控 BO/NPD/AD/DF 自动      真实  

RPFuzzer
[60]

 路由器 SNMP 协议 基于生成&

基于变异 

黑盒 自研 CPU 利用率、发

送监控数据和检

查系统日志 

空 UDP 包

/SNMP 请求包 

人工      真实  

Prospect
[61]

 火警系统 驱动 基于变异 黑盒 自研 debugger VM N/A 人工      真实  

IoTFuzzer
[64]

 IoT 设备 网络接口 基于生成 黑盒 自研 heartbeat 机制 BO/NPD/MC 人工      真实  

FirmAFL
[65]

 仿真固件 应用程序 基于随机 灰盒 AFL N/A MC 人工      N/A  

SRFuzzer
[66]

 soho routers  管理接口 基于生成 灰盒 自研 基于响应、基于

代理、基于信号 

MC/CI/XSS/ID 人工      真实外设  

FirmCorn
[67]

 IoT 设备 应用程序 基于生成&

基于变异 

灰盒 N/A 内存破坏检查和

异常检测 

BO/MC 人工      N/A  

P2IM
[68]

 MCU 设备 接口 随机生成 灰盒 AFL 段追踪启发式 MC/IO/ETT 人工      外设建模  

HAL-fuzz
[69]

 HALs 的设备 接口 基于交互  灰盒 AFL 类ASAN的清洗

器 

MC/BO/DoS 人工      仿真  

Partemu
[70]

 TrustZone TAs TAs 基于生成  灰盒 AFL N/A MC/BO/NPD 人工      仿真  

Charm
[71]

 智能手机 驱动 基于模板 灰盒 syzkaller KASAN NPD/UAF/OOB/

DBZ 

人工      真实  

FirmFuzz
[73]

 IoT 设备 网络接口 基于生成 灰盒 自研 监控器 CI/BO/XSS/NPD 人工      N/A  

CI：命令注入，MC：内存破坏，BO：缓冲区溢出，XSS：跨站脚本，NPD：空指针解引用，ID：信息泄漏，DoS：拒绝服务，DF：double free，FS：格式化字符串，IO：整数溢出，NP：网络包，ETT：错误的类

型转换，OOB：越界，DBZ：divide-by-zero，UA：unaligned access，AD：地址泄漏，DF：double fetch，N/A：表示论文中未提及 
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