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摘  要 可编程逻辑控制器（PLC）作为工业控制领域的关键基础设施，由于其设计初期缺乏内生安全架构，多年来一直

是针对工业互联网及控制系统展开攻击的主要目标. 随着工业 4.0 及智能制造技术的迅猛发展，传统 PLC 正在向智能可编程

工业控制器（IPIC）演进，集成了感知采集、数据计算、实时控制、智能决策和网络通讯等功能，以满足自动化、网络化和

智能化的工业互联网技术需求. 然而，信息技术（IT）与操作技术（OT）的融合以及异构功能载荷的一体化集成进一步加剧

了 IPIC 面临的安全挑战. 本文旨在对工业互联网新型 PLC（即 IPIC）的安全增强展开研究，尤其揭示了嵌入式虚拟化隔离

技术在构建 IPIC 内生安全架构中的应用前景和未来发展方向. 文章首先系统性分析了 PLC 所面临的安全威胁及现有的安全

防护技术；随后重点介绍了具备实时性特征的嵌入式虚拟化隔离技术，并提出了从内生安全角度重新构建 IPIC 基础安全体

系架构的解决思路；接着延承虚拟化隔离思路，通过异构安全载荷的虚拟化集成为 IPIC 设计了一种异常检测与响应的安全

增强架构，并讨论了该架构在实际工业系统部署中面临的技术挑战；最后对 IPIC 安全增强的未来发展趋势进行了前瞻性展

望.  
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Abstract Programmable Logic Controllers (PLCs), a key infrastructure in the industrial control domain, have 
long been a primary target for attacks on Industrial Internet and Control Systems due to the lack of inherent 
security architecture in their initial design. With the rapid development of Industry 4.0 and intelligent 
manufacturing technologies, traditional PLCs are evolving into Intelligent Programmable Industrial Controllers 
(IPICs), integrating functions such as perception acquisition, data computation, real-time control, intelligent 
decision-making, and network communication to meet the technical demands of automation, networking, and 
intelligence in the Industrial Internet. However, the convergence of Information Technology (IT) and Operational 
Technology (OT), along with the integrated heterogeneous functional loads, further exacerbates the security 
challenges faced by IPICs. This paper aims to research the security enhancement of the new type of Industrial 
Internet PLCs (i.e., IPICs), especially revealing the application prospects and future development directions of 
embedded virtualization isolation technology in building the inherent security architecture of IPICs. Specifically, 
it first systematically analyzes the security threats faced by PLCs and the existing security protection 
technologies; then it introduces embedded virtualization isolation technology with real-time characteristics, and 
proposes a solution to reconstruct the basic security architecture of IPICs from the perspective of inherent 
security; subsequently, it follows the virtualization isolation concept and designs a security enhancement 
architecture for anomaly detection and response in IPIC by integrating heterogeneous security loads through 
virtualization, discussing the technical challenges faced in the actual deployment of industrial systems; finally, it 
provides a forward-looking perspective on the future development trends of IPIC security enhancement. 
 
Key words PLC; IPIC; Embedded Virtualization; Industrial Internet; Heterogeneous Load Consolidation 
Deployment; Anomaly Detection; Security Enhancement 

 
 

1 引言 

在传统工业控制系统（ Industrial Control 
Systems ， ICS ）架构下，可编程逻辑控制器

（Programmable Logic Controller，PLC）通过现场

总线将自动化操作逻辑传导给产线执行设备并收

集感知数据，是控制每个关键基础设施部门制造过

程不可或缺的工业设备. 因其缺乏针对网络空间安

全攻击的原生设计，多年来 PLC 一直是针对工业控

制 系 统 的 攻 击 焦 点 ， Stuxnet[1] 、

Incontroller/Pipedream[2]等多种工控系统攻击事件

都以 PLC 为目标，美国著名网络安全研发机构

MITRE 发布的网络攻击知识库 ATT&CK 中有专门

的工控系统策略和技术围绕其实施[3]，每年的世界

顶级黑客大会 BlackHat[4-5]、DEFCON[6-7]上也多有

针对 PLC 的脆弱性分析和漏洞公开. PLC 因其

IT/OT 功能结合部的业务特征，已经成为对工业信

息物理系统（Cyber Physical Systems，CPS）进行

网络渗透及实施攻击的关键载体和各类 ICS 防护检

测的重点关注对象[8]. 
随着工业 4.0、智能制造等工业互联网场景的

快速发展，工业信息物理系统日益复杂[9]，ISA-95
国际标准[10]提出的工业控制系统典型架构普渡模

型已不能适应企业对工控系统自动化、网络化与智

能化的技术需求，具体趋势表现为：跨域数据交互

驱动的 IT 和 OT 网络融通开放互联、柔性制造智能

工程驱动的工业控制逻辑快速灵活配置、智能化算

力下沉驱动的感算控智异构载荷一体化集成. 信息

通信技术和自动化操作技术各自的运行边界趋向

模糊，自动化控制逻辑、信息传输通信、智能决策

分析为代表的工业互联网多类型计算载荷在产线

侧融合增长. 在这种技术发展背景下，传统可编程

逻辑控制器也逐步向基于云边协同的智能可编程

工业控制器（ Intelligent Programmable Industrial 
Controller，IPIC）转变，借助多核架构通用型中央

处理器（Central Processing Unit，CPU）和嵌入式

虚拟化等技术演进，将感知采集、数据计算、实时

控制、智能决策及网络通讯等载荷在一个高集成度

的硬件平台片上系统（System on Chip，SoC）统一

部署[11]. 例如：西门子将人工智能神经处理单元

TMNPU 模块和 S7-1500 PLC 集成，根据生产数据

的实时分析自动调整控制参数，提升工厂环境下的

自动化实时决策能力[12]；罗克韦尔推出的 LogixAI
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人工智能 PLC 能够基于内嵌运算模型向控制程序

学习，进而预测和分析控制运行过程中数据变化趋

势[13]；欧姆龙的 NX 和 NY 系列人工智能控制器搭

载特有的 AI 功能单元，通过运行上层软件功能库

中 AI 模组，对控制系统对象数据开展持续采集和

记录，基于预设模型实现设备行为历史趋势分析和

设备异常预测[14]；倍福提出基于 PC 的开放式控制

技术理念，通过 TwinCAT 组件并行运行多任务操作

系统以支持控制逻辑、人工智能、数据处理等多功

能载荷在多核 CPU 上部署[15]；贝加莱推出的 X 系

列工业控制器在 ARM 架构集成 SoC 芯片上统一部

署实时系统和通用系统，达成实时高频任务与数据

存储、人工智能、图像识别、人机交互等 IT 应用

的高效融合[16]. 上述新型 PLC 都可以纳入 IPIC 的

范畴，不但能够满足工业实时控制的需求，同时也

能提供智能边缘服务并与云端协同工作，满足企业

对数据融通协同效率、个性化定制业务快速部署、

设备预测性运维等方面的关键需求.  
结合云计算、工业确定性网络、人工智能、操

作系统虚拟化等新技术在工业互联网的应用场景，

智能可编程工业控制器安全增强及防护需要关注

以下几个安全范式改变：1）普渡模型依托网络分

层形成的南北向网络化隔离空间在计算资源扁平

化集中管理的背景下逐渐演化为依托虚拟化技术

形成的东西向系统化隔离空间（如图 1 所示）；2）
感算控智高度集成的新型工业控制器要求其伴生

的多种安全防护载荷也尽可能在其软硬件一体化

平台内集成部署；3）需要在一个系统平台下克服

几个对立特性的统一，例如：OT 域控制逻辑“说

到做到”的确定性与 IT 域计算逻辑“尽力而为”

的不确定性、控制系统的封闭隔离优先与信息系统

的开放互联优先、功能安全强调可用性优先与信息

安全强调机密性优先. 针对安全范式改变带来的技

术挑战，新型智能可编程工业控制器安全增强和防

护的维度既要确保在 OT 域功能安全前提下实时完

成自动化操控这一工业领域长期不变的首要任务，

又要应对工业互联网场景下众多新型信息化技术

和传统自动化技术融合后安全边界和攻击面重塑

带来的新增威胁.  

 

图 2  典型 PLC 系统结构 

从近年来针对 PLC 的脆弱性和攻击实现进行

研究分析，攻击可针对如图 2 所示 PLC 系统结构中

图 1  感算控智融合的 IPIC 基础安全架构演进趋势 
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表 1  现阶段针对 PLC攻击技术总结 

攻击目标组件 攻击方案 技术路线归纳 

工业网络协议或服务 

Fuzzing and Breaking Security Functions[24]  针对安全通信协议的模糊测试 

The spear to break the security wall[25] 针对安全通信模式的重放攻击 

Attacking The IEC-61131 Logic Engine[26] 针对网络通信的中间人攻击 

Compromising Industrial Processes[28] 针对 PLC Web 服务的恶意利用 

控制逻辑程序 

On Ladder Logic Bombs[17] 针对控制逻辑的代码缺陷攻击 

Control Logic Injection Attacks[20] 针对控制逻辑的代码注入攻击 

Gadgets of Gadgets in Industrial Control Systems[21] 针对控制逻辑的 ROP 攻击 

Denial of Engineering Operations Attacks[22] 利用控制逻辑构造拒绝服务攻击 

CLIK on PLCs[23] 绕过密码认证机制对控制逻辑篡改 

固件 
Firmware modification attacks[18] 针对系统固件的非法更新攻击 

Hey, My Malware Knows Physics[19] 利用 rootkit 感染/修改固件 

上位机系统 Rogue 7: Rogue Engineering-Station attacks[27] 伪造上位机系统与 PLC 非法通信 

的多个关键组件发起，攻击类型按照被攻击组件脆

弱性归因可大致分为代码缺陷攻击[17]、固件修改攻

击[18-19]、控制逻辑劫持攻击[20-23]、协议缺陷利用攻

击[24-26]、PLC 关联系统攻击[27]，管理门户网站 API
的非法利用攻击[28]等，各类攻击的目标组件与攻击

技术总结如表 1（参考文献[29]中分类方法）所示，

它们的攻击效果在 PLC 终端主要表现为远程恶意

代码执行、内存破坏程序崩溃、身份认证绕过、正

常功能拒绝服务、滥用管理设置等并最终在自动化

操控层面造成破坏影响.  
目前安全增强的主要研究领域包括：前置阶段

利用静态分析[30]、符号执行[31]、模型检查[32-33]等技

术对 PLC 控制逻辑程序的代码或二进制文件[34]开

展缺陷分析及安全验证，针对控制程序及 PLC 
Runtime 运行环境开展自动化灰盒 Fuzzing 测试
[34-37]，发现其中存在的漏洞和安全隐患；设备运行

阶段开展非侵入式异常检测，核心是发现针对工业

过程控制的破坏行为，包括基于 PLC 交互网络流量
[38-41]、PLC 运行的上下文常量参数（扫描周期、控

制常量等）[42-45]、流程行为建模及规则匹配[46-47]、

关联性行为执行特征[48-49]；设备运行阶段增加内嵌

安全组件提升 PLC 抗攻击能力，包括结合物理模型

验证 PLC 控制逻辑程序的远程证明[50]、利用影子

堆栈实现 PLC 运行环境控制流完整性检查[51]、利

用标准 PLC 编程语言实现工控设备可直接运行的

轻量级密码算法软件库[52]、利用自动化漏洞定位和

热修复技术实现 PLC 漏洞的实时补丁更新[53-54]；其

他方面，针对 PLC 的安全事件审计取证[55-56]、蜜罐

诱捕[57-58]也受到一定关注.  
可以看出，目前的 PLC 安全增强主要靠设备非

运行期间分析源码或二进制代码，运行期间则主要

依赖对流量或控制行为特征的异常检测. 针对新型

工业控制器依赖的异构载荷一体化集成、嵌入式虚

拟化等运行场景，需要考虑前述中“确定性执行与

不确定性执行、封闭隔离与开放互联、可用性优先

与机密性优先”这几个现实矛盾体，回答“在计算

载荷资源和系统复杂度显著提升的情况下，如何从

内置系统安全结构的角度重新构建安全防护体系，

实现三个矛盾体的消解统一”这个智能可编程工业

控制器安全增强所蕴含的核心科学问题与底层设

计挑战.  
近年来，工业控制领域开始借助混合关键性系

统（Mixed-Criticality Systems, MCS）[59-60]的资源安

全隔离架构设计不同关键等级应用在同一 SoC 平
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台运行的新型工业控制器[61]. MCS 系统多应用在智

能汽车、航空航天、空间探测等多任务多应用复杂

工业装备，随着智能可编程工业控制器将实时操

控、数据处理、智能分析等不同故障容忍等级应用

集成化部署，两者的软硬件运行环境和安全理念有

趋同性发展趋势，可以说基于 MCS 虚拟监控器

（Hypervisor）的资源分区隔离思想已经成为智能

可编程工业控制器安全增强的基础性框架并由此

衍生出若干技术方案[62-64]. 本文将延承这一技术脉

络，梳理新型工业控制器实现嵌入式资源安全隔离

的多种技术思路并分析对比，探讨嵌入式虚拟化背

景下的 IPIC安全增强实现路径. 具体文章组织结构

如下：第 2 节介绍目前针对 PLC 漏洞攻击的安全防

护技术，按照发挥防护功效的时间阶段分为前置类

型和运行时类型，其中运行时安全防护类型又可具

体细分为非侵入式异常检测、内嵌安全组件及其他

相关防护技术等；第 3 节介绍具备实时性特征的嵌

入式安全隔离技术，具体分为基于双系统内核的隔

离技术以及包括基于宏内核 Hypervisor、基于微内

核 Hypervisor、基于静态资源分配 Hypervisor、基

于可信执行环境、基于轻量化容器等几种类别在内

的嵌入式虚拟化技术；第 4 节探讨面向嵌入式虚拟

化的 IPIC 安全增强实现路径，提出了一种基于虚拟

化隔离的 IPIC 异常检测安全增强架构，同时讨论了

该架构在实际部署时可能面临的技术挑战；第 5 节

展望智能可编程工业控制器安全增强相关的发展

趋势，总结全文. 

2 现阶段 PLC 安全增强与防护技术路

线 

2.1  前置阶段PLC安全防护 

前置阶段 PLC 安全防护着眼于 PLC 的代码安

全性、运行时保护、数据隔离以及对外界威胁防御

能力等多维度安全需求，在 PLC 正式投入业务使用

的前置阶段对其编程语言的结构特性、执行环境的

运行机制以及与外部设备交互方式进行安全性分

析. 当前，典型的前置阶段 PLC 安全防护技术包括

静态分析与符号执行、模型检查、自动化逆向工程

和自动化灰盒 Fuzzing 测试等.  
静态分析与符号执行. Zhang 等人[30]基于静态

程序分析方法提出 VETPLC 系统来自动化审查

PLC代码以发现潜在安全隐患. 与传统 IT场景中主

要关注程序逻辑和数据流不同，VETPLC 系统特别

考虑了工业控制系统中的事件驱动特性和时间敏

感性，其运用静态分析构建时间事件因果关系图

（TECG），同时挖掘工业控制系统测试床数据以

提炼时间不变量，进而利用这些信息生成时间事件

序列用于PLC代码安全审查. 静态分析可能导致误

报，特别是在复杂的 PLC 程序中，而符号执行技术

可以通过使用符号值代替实际输入来模拟程序的

执行路径，从而揭露更深层次的程序行为. Guo 等

人[31]基于符号执行提出了 SymPLC 方法. 该方法针

对 IEC 61131-3 标准中指定的 PLC 编程语言，如结

构化文本（ST）、梯形图（LAD）和顺序功能图（SFC）
等，将这些标准 PLC 语言作为输入，并在应用符号

执行之前将其转换为 C 语言，以便生成覆盖每个周

期性任务所有路径的测试输入. SymPLC 方法可以

通过消除冗余的任务间交错执行（ Interleaving 
Execution between Tasks）来减少测试用例的数量，

并且能够处理由于任务交错执行引发的故障；但对

于大规模 PLC 程序，符号执行的时间成本较大.  
模型检查. G. Canet 等人[32]将 PLC 标准程序语

言的形式化语义直接编码到模型检查工具 Cadence 
SMV 中，以自动验证 PLC 代码的行为属性. 与传

统 IT 场景下更关注连续的系统行为不同，该方法

着重考虑了 PLC 的周期性行为，包括于每个周期内

运行的输入扫描、程序执行和输出更新三个阶段，

同时构建了基于转换系统的程序操作语义并利用

线性时序逻辑来形式化描述行为属性，进而全面验

证包括不变性、安全性和活性在内的复杂属性. 此
模型检查方法能够提供严格的逻辑正确性验证，但

需要大量计算资源因而在处理复杂系统时面临可

行性挑战.  
自动化逆向工程. Keliris 等人[34]针对通用 PLC

二进制代码的逆向工程提出了一种结构化方法—

—ICSREF. 其通过对 PLC 二进制代码进行指纹识

别来确定代码作者归属，同时提取了在 IT 场景逆

向工程中并不关注的和物理过程控制相关的语义

信息（包括物理输入/输出操作信息）来用于增强工

业控制系统的安全性. 该方法还可以在源代码不可

用的情况下实现源代码恢复与二进制代码重用. 
ICSREF 提供了对 PLC 程序的深入洞察，但对于专

有编译器和闭源 PLC 程序的逆向工程存在一定的

复杂性和困难.  
自动化灰盒 Fuzzing 测试. PLC 控制程序通常

在实时约束下运行，并且其输入输出（I/O）与物理
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过程紧密相关. 这要求针对 PLC 的 Fuzzing 测试技

术能够操纵 I/O 并重新利用 PLC 二进制代码，以适

应这些实时约束和特定的 I/O 处理需求. Tychalas 等
人[35]基于自动化灰盒测试技术 ICSFuzz 向 PLC 控

制程序输入异常或随机数据来发现潜在编程错误

与安全漏洞，并在 PLC 控制程序中嵌入额外的监控

或控制机制以便在 Fuzzing 期间收集详细的运行时

信息，进而更深入了解 PLC 控制程序在处理异常或

随机输入时的行为. ICSFuzz 针对特定平台二进制

文件的模糊测试存在局限性，需要复杂的逆向工程

分析. 继此之后，Tychalas 等人又继续针对 PLC 固

件中的操作系统和控制逻辑进行模糊测试，提出一

种新的Fuzzing测试框架 IFFSET[36]. IFFSET通过使

用 QEMU 模拟 Linux-based PLC 固件运行时环境，

借助 AFL（American Fuzzy Lop）工具检测 PLC 固

件中的漏洞，并与实际设备上的 Fuzzing 测试结果

具有一致性，克服了实际设备无法离线测试的限制. 
由于二进制文件闭源性和功能信息的缺乏，IFFSET
针对特定型号 PLC 设备的 Fuzzing 测试无法直接使

用动态插桩技术，仍然需要逆向工程辅助. Andrei
等人[37]通过工业网络对工业自动化系统中 PLC 的

运行时进行原位黑盒 Fuzzing 测试，所提出的

FieldFuzz 方法不依赖目标 PLC 的源代码或者内部

结构可见性，而是利用网络流量发送随机或异常的

数据输入到正在运行的 PLC 系统中，实现了对控制

逻辑程序和运行时组件的远程漏洞挖掘. FieldFuzz
通过与 PLC 运行时组件进行远程交互，并利用

Ghost 监视器进行覆盖率分析，克服了 ICSFuzz 等

存在的输入交付和状态监控的限制，从而实现了一

种高自动化、高可靠性、高性能的 Fuzzing 测试框

架. 

2.2  运行阶段PLC安全防护 

运行阶段安全防护措施主要在 PLC 实际业务

运行时确保其正常运行，按照防护技术实施与发挥

作用的位置可大致分为PLC外置与内置. 外置安全

措施主要借助部署在图2典型PLC系统结构中的工

业网络与 PLC 上位机中的非侵入式异常检测系统，

在不显著修改 PLC 内部程序的前提下，从工业控制

系统的各类设备与网络等多个维度采集 PLC 现场

数据进行分析，进而有效识别针对 PLC 的恶意攻击

行为；内置安全措施则主要在图 2 中 PLC 控制程序

或固件层面构建内嵌安全组件，增加代码远程证

明、完整性检查、密码运算等安全功能模块，着力

于从 PLC 内部提升其抗攻击能力；除了上述典型的

PLC 内外部安全防护技术，还可利用蜜罐诱捕技术

捕获 PLC 攻击样本执行后续安全分析，并在安全事

件发生后进行审计取证追踪定位安全威胁来源. 鉴
于 PLC 与物理过程的紧密耦合性及对实时性的严

格要求，所提出的这些运行时安全防护措施不仅需

要为 PLC 提供安全性，还要确保措施本身不会对

PLC 实时性能造成显著损耗. 
2.2.1  非侵入式异常检测 

基于 PLC 交互网络流量. Dina 等人[38]提出一

种针对 PLC 网络流量进行分析与建模的语义安全

监控方法. 该方法的核心在于深入分析PLC间的通

信模式与数据流，从中提取并构建工业操作过程的

语义模型，进而检测出偏离预期行为的异常模式. 
该方法的创新性在于其并不依赖于 PLC 的具体代

码或过程描述，而是通过分析网络流量中的数据来

重建过程变量间的映射关系，不仅能够检测针对静

态配置参数的直接过程控制攻击，还展示了通过模

拟非静态变量的预期行为来检测更复杂的间接过

程控制攻击的潜力. 此方法的局限性在于对某些属

性数据由于项目文件描述的非标准化及潜在歧义

性，从项目文件中提取语义信息存在难度，这要求

更精细的粒度以捕捉深层语义. 此外，尽管该方法

在实验室环境中评估表现出色，但在现实世界的应

用中可能会遇到诸如不规则性、语义不匹配和人为

干预等问题，这些问题仍需要仔细处理. Cheng 等人
[39]融合包级别与时间序列级别的分析策略进而提

出一种多级异常检测框架. 此框架首先通过分析工

业控制系统中正常通信模式以初步构建基线签名

数据库，随后利用 Bloom Filter 技术存储该数据库

并进行数据包级别异常检测，最后借助长短期记忆

（LSTM）网络开展时间序列级别异常检测. 该方法

的多级监控方案由于无法过滤物理过程控制变量

的噪声行为导致增加了异常检测的误报率. Caselli
等人[40]通过深入建模与分析网络通信及系统变量

来识别入侵行为，进而提出一种基于序列分析的工

业控制系统异常检测方法. 该方法采用分层架构进

行细粒度的行为描述，并结合马尔可夫链与有限状

态机等技术来构建模型用于执行异常检测. 此研究

的创新之处在于其不仅关注单一异常事件，而是分

析事件序列对 ICS 设备行为的影响，通过考虑事件

的时间顺序和概率，提高了对复杂攻击模式的识别

能力. 局限之处在于对特定类型变量进行建模以及

处理随机延迟和人为操作时，可能会引入噪声从而

导致检测准确性降低. Meng 等人[41]从网络流量中
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提取 PLC 控制变量语义信息从而为 PLC 异常检测

提供了一种新的技术手段. 其所提出的 SePanner 框
架利用多状态比较技术，通过捕获 PLC 在不同工作

状态下的网络流量，可以识别出与控制变量状态直

接相关的语义字段；同时通过单状态比较和乱序消

息过滤，能够精确定位并移除干扰字段来提高语义

提取的准确性. SePanner 具备良好的兼容性和可扩

展性，不仅支持对多种专有二进制协议的语义分

析，还能够适应未经系统解析的协议.  
PLC 运行的上下文常量参数. Yang 等人[42]提

出的 PLC-Sleuth 入侵检测方法基于控制常量概念，

通过分析 PLC上位机 SCADA日志中记录的传感器

读数与控制命令间的相关性，实现了对攻击的高准

确 率 检 测 及 对 受 损 控 制 回 路 的 精 确 定 位 . 
PLC-Sleuth 融合了物理与网络的入侵检测特征，依

托于控制系统的物理诱导不变量，结合数据驱动的

结构学习算法，通过控制图构建和控制常量权重监

测来识别异常行为. 尽管 PLC-Sleuth 在实验室环境

评估中展现了优异的性能，但在实际应用时面对某

些复杂攻击模式，如协同隐蔽攻击，其检测与定位

的准确性可能会受到影响 . Yang 等人 [43] 对

PLC-Sleuth 方法进一步改进，通过系统地调整和优

化检测窗口大小与阈值，以在保持 PLC-Sleuth 方法

较低检测误报率和延迟的基础上最大化检测准确

性. 但检测窗口大小调整导致了对某些参数变化攻

击的敏感度降低. Ahmed 等人[44]提出一种基于时间

身份验证的PLC异常检测机制. 该机制通过被动观

察PLCs之间的网络通信模式与数据流，检测与PLC
正常扫描周期（Scan Cycle）时间特征不符的行为

从而识别潜在的恶意攻击. 特别地，Ahmed 等人还

通过在控制逻辑中注入随机延迟（水印）并查看水

印是否反映在预期扫描周期时间上提出了一种

PLC 水印方法（PLC Watermarking）. 此方法能够

对利用欺骗或重放攻击篡改 PLCs 间指令的强大网

络攻击者进行检测，但需要对 PLC 进行一定程度的

修改或定制，其实施过程面临实时性和兼容性方面

的挑战. 基于类似的时间身份验证检测思路，David
等人[45]以 PLC 的实时确定性执行时间即扫描周期

为基准来检测控制程序是否遭到篡改，并通过应用

变化检测技术来提高检测准确性. 与 Ahmed 等人

被动监控网络流量提取时间特征方法不同，David 
的方法需通过主动对 PLC 进行诊断连接或修改控

制程序增加扫描周期计数器来获取时间特征，因而

其实时性和鲁棒性会遭受 PLC 硬件性能与外部因

素制约. 基于PLC运行时间特征进行异常检测的各

类方法思路核心在于，PLC 扫描周期时间反映了其

硬件和控制逻辑的独特特征，这些特征难以被攻击

者复制或伪造.  
流程行为建模. Yang等人[46]针对PLC固件中的

负载攻击，构建合法 PLC 负载程序的运行时行为模

型，将其与控制系统的规范进行对照后用于监测当

前PLC部署程序的运行时行为. 该技术主要通过分

析 PLC 的输入/输出、网络通信等访问模式中的异

常流程来识别潜在的恶意PLC负载程序. 在面对高

度复杂或多变的攻击模式时，其检测能力会受到一

定限制. Liu 等人[47]提出的 ShadowPLCs 方案基于

PLC 控制程序提取检测规则. 具体而言，该方法首

先通过自动分析 PLC 程序，提取包括有效地址、有

效值范围以及控制逻辑规则在内的流程行为关键

参数，之后通过与 PLC 主动通信或对 PLC 网络流

量被动监控，从不同维度观测异常流程行为，最终

实 现 对 工 业 过 程 控 制 攻 击 的 远 程 检 测 . 
ShadowPLCs 的最大特点在于能够从不同角度检测

攻击行为，提高了检测的全面性和准确性. 但是在

PLC 使用加密或私有协议时，其适用性会受到一定

限制.  
关联性行为执行特征. Moses 等人[48]开发了一

种融合 SCADA 行为与物理模型的混合检测技术

SCAPHY. 该技术通过建立 SCADA 系统行为与物

理世界影响之间的关联性来检测工业控制系统潜

在攻击，创新之处在于利用 SCADA 系统独特的执

行阶段，如初始化和过程控制，来确定控制物理世

界行为的有限合法集从而区分攻击者活动. 在多种

工业控制系统场景与攻击案例的评估中，SCAPHY
展现了较高的检测准确率和较低的误报率. 但受限

于实验评估条件和所使用数据集的规模，该技术无

法完全覆盖所有可能的工业控制系统攻击场景. 
Aoudi 等人[49]提出了一种基于数据驱动无需依赖先

验知识的异常检测方法. 该方法能够在工业控制系

统中实时监控传感器测量数据，并在监测到物理过

程行为出现结构性变化时发出警报. 此外，该方法

还通过分析传感器测量的时间序列行为变化来识

别隐蔽攻击，相较于传统的基于规则的检测策略，

展现出更高的灵活性和适应性. 由于对噪声较为敏

感，此方法误报率较高.  
通过对上述各类非侵入式异常检测方法的进

一步分析，可得出现有方法所依赖的 PLC 现场数据

源主要有三大类. 第一类依赖PLC周期性执行期间
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的传感器状态[49]以及基于传感器读数与随之触发

的控制命令之间的相关性[42-43]；第二类依赖 PLC 的

实时确定性执行时间（即扫描周期）的时间特性与

变化趋势[44-45]；最后一类依赖 PLC 执行期间与之交

互的网络流量[38-41,47]. 
2.2.2  内嵌安全组件 

控制程序远程证明. Salehi 等人[50]提出了确保

PLC 代码完整性的远程证明技术 PLCDefender. 该
技术融合混合远程证明与物理模型检查，采用挑战

-响应机制对 PLC 的控制逻辑程序执行远程认证. 
PLCDefender 平均耗时处于毫秒级，其独特之处在

于整个远程证明过程无需对系统的软硬件进行修

改因此独立于设备制造商，这反映了其在实际工业

环境中具备广泛应用潜力. 该技术主要关注对 PLC
系统行为的操纵型攻击，对于网络攻击的防护还有

待进一步研究.  
控制流完整性检查. Abbasi 等人[51]利用影子堆

栈来监控和验证 PLC 控制流，以防止恶意代码篡改

PLC 正常执行流程. 所提出的异步控制流完整性方

案 ECFI 与传统的执行空间保护（ESP）和地址空间

布局随机化（ASLR）不同，其专注于在不牺牲实

时性能的前提下，通过非阻塞的细粒度 CFI 方法来

保护 PLC 免受控制流劫持攻击，因而能够满足 PLC
对实时性的严格要求. 但作为一套被动保护系统，

ECFI 在检测到控制流违规时无法主动终止 PLC 运

行中的进程，因而无法避免恶意程序对关键基础设

施造成损害.  
密码库构建. Yang 等人[52]开发了一套专为 PLC

设计的轻量化密码库——PLCrypto. 该密码库是首

次针对商业现成 PLC 的 ST 编程语言开发的，能够

提供包括哈希函数、对称加密等 10 余种密码学算

法，且不再需要额外的软件库和硬件辅助实现. 该
方案采用了硬编码等优化技巧以加速 PLC 场景下

的逻辑和代数运算，为 PLC 基于专用语言独立实现

内嵌密码服务提供了有益指引和探索.  
漏洞热修复. 近年来，漏洞热修复技术逐渐受

到物联网和工控设备安全更新领域的关注. Rajput
等人 [53]提出一种自动化漏洞定位和热修复方法

ICSPatch，该方法利用数据依赖图定位控制逻辑漏

洞，并通过可加载的内核模块（LKM）在 PLC 内

存中进行实时修复而无需中断系统的正常运行. 相
比于现有的热修复方法，ICSPatch不需要重启设备，

可以在运行过程中直接修补漏洞因而避免了停机

时间. 由于控制逻辑程序通常由专有编译器编译，

ICSPatch 存在对 OT 供应商的依赖性. 在 PLC 固件

漏洞修复方面，Zhou 等人[54]提出了 RLPatch 框架，

旨在无源代码情况下为第三方 PLC 固件部署实时

补丁. 该框架通过捕获 PLC 的实时条件和动态行

为，识别主要不可恢复故障（MNRF）漏洞并生成

热补丁. RLPatch 利用处理器的异常处理机制，在

PLC 扫描周期的空闲阶段插入补丁更新点，实现固

件的实时更新. 总体而言，RLPatch 的主要技术创

新在于其精确的漏洞检测方法、非侵入式更新服务

和自适应集成机制. 不足之处在于需要对PLC进行

逆向工程，可能违反制造商的服务条款，且固件更

新时对硬件调试接口的依赖可能增加攻击面.  
2.2.3  其他安全措施 

安全取证. PLC 设备由于异构硬件架构、专有

固件和控制软件导致采用统一框架进行内存取证

具有挑战性. Rais 等人[55]利用动态差分分析与字符

串搜索技术，有效在 PLC 内存中提取了控制逻辑、

日志和固件等关键信息. 通过识别数据结构定义及

应用规则，实现了在安全事件发生后对 PLC 内存转

储信息的高效提取与分析，为 PLC 内存分析框架的

制定奠定了基础. 但由于在规则创建与验证阶段存

在一定程度的主观性并依赖于先验知识，该技术针

对特定型号 PLC 无法适用.  
 蜜罐诱捕. 由于 PLC 的闭源特性及供应商特定

的专有固件，开发具有高交互性的基于软件模拟的

虚拟 PLC 蜜罐面临重大挑战. 相对而言，基于真实

物理设备的 PLC 蜜罐，凭借其跨网络访问和高交互

能力，有效解决了现有虚拟 PLC 蜜罐在交互性方面

的不足 . 在此背景下， Morales 等人提出的

HoneyPLC 蜜罐方案[57]，通过模拟真实 PLC 设备与

潜在攻击者进行高交互性通信，以收集关于攻击行

为的详细信息. HoneyPLC 能够扩展支持多种 PLC
模型和制造商，但其针对特定 PLC 型号需要额外的

配置文件编辑，这无疑增加了部署和操作的复杂性. 
HoneyPLC 在模拟特定型号 PLC 方面提供了深入的

定制化能力，而 You 等人的可扩展、高交互物理蜜

罐框架[58]则侧重于物理层面的交互和分布式部署. 
该框架旨在通过一对多机制，实现单个物理 PLC 利

用多个远程代理对攻击者可见，而不在同一 IP 地址

上重复暴露相同服务，从而提供了一种成本效益

高、灵活且可大规模部署的物理蜜罐解决方案. 
综上，图 3 全面总结了现阶段 PLC 安全增强与

防护技术的具体分类情况. 
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3 具备实时性特征的嵌入式安全隔离 

针对工业互联网嵌入式设备，现阶段提供实时

性特征的安全隔离技术主要遵循两种设计思路. 第
一种思路涉及对现有通用系统内核进行实时性扩

展，从而衍生出另一个独立的实时内核. 在此框架

下，两个系统内核实现相互隔离，并通过实施不对

称的资源分配策略，优先将 CPU、外设等资源分

配给实时内核上的任务，以确保其实时性. 第二种

思路更为普遍，它依托于嵌入式虚拟化技术，通过

在软件层面各个维度集成的包括虚拟化管理程序

（Hypervisor）、容器引擎（Container Engine）及

拥有类似功能的可信执行环境监视器（TrustZone 
Secure Monitor）等在内的专门软件层，实现对运行

在这些软件层之上、目标和需求各异的多个运算负

载间的相互隔离. 借助嵌入式虚拟化的可扩展性与

灵活定制化特性，该思路不仅能够实现运算负载的

动态增减，还能为实时负载分配高优先级甚至可独

占的硬件资源，从而提供其所需的实时性能. 对于

新兴工控领域，上述安全隔离技术已经在实时控制

系统及新型工业控制器上进行了系统性测试与评

估[65-66]，验证了这些技术可以在优先确保工业控制

任务实时性前提下提供安全隔离功能. 目前已有部

分新型 PLC 产品基于嵌入式安全隔离技术进行系

统构建. 例如，中科时代推出的 SP70 系列工业控制

器 [67] 采用了双系统内核隔离技术；西门子

S7-1500[68]、贝加莱 Automation PC 2200/910[69]、和

利时 EIC5202[70]以及汇川技术[71]与东土科技[72]的

部分新型工业控制器则利用了嵌入式虚拟化技术. 
这些具备实时性特征的嵌入式安全隔离技术为智

能可编程工业控制器 IPIC 上的异构载荷融合部署

与安全增强奠定了重要技术基础.  

3.1  基于双内核的操作系统内核隔离 

基于通用操作系统扩展改造进而具备实时任

务功能是工业界为了同时兼顾功能复杂性和任务

确定性所采取的一种折衷方案，双内核机制（Dual 
cores）是其主要技术路线之一. 这种方法通常在底

层部署一个小型实时内核，并将通用操作系统作为

低优先级的非实时任务处理. RTLinux[73]、RTAI[74]

和 Xenomai[75]是双核机制的典型代表，适用于很多

工业实时控制应用（如运动控制）中的工业控制器. 
由于进程调度、中断处理等机制对系统时间行为造

成显著影响，标准 Linux 内核的系统时间特性是不

可预测的. RTLinux在标准Linux内核与硬件平台之

间增加了一个虚拟层（实时内核层），为实时任务

提供直接访问和控制硬件的机制，以保证减少延

迟；同时把标准内核的优先级设为最低，将其作为

实时内核的一个进程与用户的其他实时任务一起

调度，只有当实时内核上的关键任务不繁忙时标准

内核才能够占用剩余 CPU 资源. RTAI 和 Xenomai
通过添加一个实时硬件抽象层 ADEOS[76]来跟 
Linux 一起工作，ADEOS 对系统中断进行统一管

理并作为通信媒介完成对 Linux 硬件的控制. 不
同之处在于，RTAI 把中断处理主导权放在自身，

图 3  现阶段 PLC 安全增强与防护技术分类 
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直接处理实时任务触发的中断，非实时中断才交给

ADEOS，这就减少了一部分实时开销，而 Xenomai 
则是完全将各类中断转交 ADEOS 处理，实时性能

比 RTAI 略差[77]. 双内核方法的设计核心在于将传

统 Linux 内核作为一个常规进程运行在另一个专门

设计的实时内核之上，因此其安全隔离主要依赖通

用操作系统基于 MMU（Memory Management Unit）
的进程间隔离机制，双核各自的系统组件安全级别

理论上没有区别，都面临主体操作系统被攻击者获

得内核态权限的安全威胁. 

3.2  基于宏内核嵌入式虚拟化隔离 

宏内核（Monolithic Kernel）是操作系统设计中

的一种类型，它将操作系统的多个核心组件和服务

紧密集成到一个单一的、大型的内核进程中. 在宏

内核设计中，内核负责处理所有的系统服务，包括

文件系统、设备驱动程序、网络堆栈、进程调度、

内存管理等. 虽然宏内核设计理念有悖于嵌入式虚

拟化的“轻量化”、“实时性”目标，但现有部分

嵌入式 Hypervisor 仍基于宏内核实现. 其中，按照

内核功能集成度又可进一步将它们划分为两类：完

全宏内核 Hypervisor 和部分宏内核 Hypervisor. 完
全宏内核 Hypervisor（例如 Xvisor 和 VMware ESXi 
Embedded 等）使用一个完全单一的软件层来负责

主机硬件访问、CPU 虚拟化和客户机 I/O 模拟. 部
分宏内核 Hypervisor（例如 Linux KVM）通常是一

个通用目的宏内核操作系统（包括 Linux，FreeBSD，

NETBSD，Windows 等）的扩展. 他们在操作系统

内核支持主机硬件访问和 CPU 虚拟化，并通过用

户空间软件支持客户机 I/O 模拟. 
Xvisor[78]是一个支持全虚拟化和半虚拟化技术

的 Type-1 型的完全宏内核 Hypervisor. 其作为一个

嵌入式系统可用的轻量级 Hypervisor，以单一软件

层（即 Xvisor Hypervisor）实现了包括 CPU 虚拟化、

IO 虚拟化、中断虚拟化、管理服务等所有关键组件，

同时仅需很小内存占用和系统开销. Xvisor 通过为

其自身分配最高特权级的 vCPU 确保客户机系统的

I/O访问服务等能够及时得到处理. 与KVM等依托

通用操作系统的部分宏内核 Hypervisor 不同，

Xvisor 的上下文切换非常轻量级. 为了使 Xvisor 进
一步具备为嵌入式系统提供实时虚拟化的能力，

Xvisor 的实时性增强版本——Xvisor-RT[79]被提出，

其通过引入支持 vCPU 实时调度的算法，能够为具

有实时约束的任务/虚拟机提供确定性的执行时间，

这对于需要高度可靠性和确定性执行时间的工业

控制与自动化场景是非常必要的.  
VMware ESXi[80]是VMware公司的一款企业级

虚拟化产品，它同样属于 Type-1 型的完全宏内核

Hypervisor. ESXi 无需借助任何通用操作系统，直接

与物理硬件进行交互，因此能够更加效率且充分地

利用企业硬件资源（包括 CPU、内存、存储和网络

等）. ESXi Hypervisor 的核心在于其内部集成了一

个底层操作系统，称为“VMkernel”. VMkernel 是
由 VMware 开发的类 posix 操作系统，提供资源调

度、I/O 堆栈和设备驱动程序的核心功能. 为了对嵌

入式系统及设备提供虚拟化支持，VMware 还发行

了 ESXi 的嵌入式版本——ESXi Embedded. ESXi 
Embedded 作为一个轻量级的 Hypervisor，对 ESXi
进行了部分功能优化与裁剪（包括无盘部署、启动

过程优化、特定 I/O 处理等），其资源占用更小，

可高度定制，因而能够确保与嵌入式设备的紧密集

成和最佳性能. Frank等人利用MiBench嵌入式微处

理器性能基准测试套件仿真测试了将 ESXi 
Embedded 用于汽车和工业控制系统时可能带来的

虚拟化开销. 测试结果显示，在 ARMv8 ISA CPU
上运行少于 3 个虚拟机的情况下，ESXi Embedded
能提供与本机性能接近的开销[81].  

KVM(基于内核的虚拟机)[82]是一个支持全虚

拟化和半虚拟化技术的部分宏内核 Hypervisor. 
KVM 通过扩展 Linux 系统的两种执行模式，增加

新的“客户机模式”来实现 Hypervisor 功能. 该模

式允许客户机操作系统与主机系统共享执行环境，

同时对客户机特定指令和 I/O 进行拦截处理. KVM
依赖主机 Linux 系统在内核空间实现 CPU 虚拟化，

并使用 QEMU 在用户空间为客户机提供 I/O 服务. 
由于使用完整 Linux 内核作为 Hypervisor，KVM 整

体的上下文切换开销较大. 此外，KVM 虚拟化隔离

的安全性大大依赖于有较大攻击面的主机 Linux 内

核的安全性. KVM 可以作为嵌入式的实时虚拟化

解决方案，但需要对其进行定制和优化，以满足工

业控制等系统的实时性与确定性需求. Zhang 等人

通过在 KVM 中应用实时性补丁，使运行在 KVM
上的 RTOS 客户机（VxWorks）实现了亚毫秒级的

中断响应延迟[83].  

3.3  基于微内核的嵌入式虚拟化隔离 

微内核（Microkernel）概念主要相对宏内核最

早于 1980 年代提出，其设计理念提倡内核中的功

能模块尽可能少，只包含任务调度，中断处理、进

程间通信等基础能力，其他如存储器管理、文件管



 王雅哲等：面向感算控智一体化融合的工业互联网新型 PLC 安全增强：趋势与展望 11 

 

理等功能则被移出内核变成和用户进程同等级的

服务进程. 从安全角度出发，微内核秉承最小化可

信计算基（Trusted Computing Base，TCB）设计理

念，降低系统复杂度缩小系统受攻击面，很多面向

高关键级工业应用的实时操作系统基于微内核安

全理念实现，例如 QNX、PikeOS 等. 嵌入式虚拟

化和微内核在实时性、系统精简性、安全性等方面

的需求高度契合，使得嵌入式 Hypervisor 实现方案

开始借助微内核架构实施，其中大致分为两类技术

路线. 一类是在基于微内核架构实现的 RTOS 上做

功能扩展使其具备嵌入式虚拟化管理程序

（Hypervisor）能力，比较有代表性的包括：PikeOS 
Hypervisor[84] 、 QNX Hypervisor[85] 、 Wind River 
Hypervisor[86]等，这种 RTOS-based Hypervisor 都是

从一种基于微内核底层架构的 RTOS 系统发展而

来，其属于 type-1 类型但和 RTOS 共享微内核组件，

上层实现可匹配多种资源划分策略：可以是面向实

时高关键级应用的基于优先级的抢占式调度策略，

也可以是面向非实时低关键级应用的基于时间轮

询调度策略. 另一类是从头专门设计实现基于微内

核架构的 Microkernel-based Hypervisor，例如 Xen、
NOVA、OKL4、ACRN 等，它们通常只提供最基本

的主机硬件访问和 CPU 虚拟化功能，而依赖于用

户空间组件或者一个专门的管理虚拟机来支持对

整个主机的硬件访问、客户机 I/O 模拟和其他服务.  
Xen[87]是一个标准Type-1型的轻量级的微内核

Hypervisor，其支持全虚拟化和半虚拟化 . Xen 
Hypervisor本身提供CPU虚拟化和基础的主机硬件

访问，而客户机 I/O 模拟、后端处理、设备驱动等

在一个称为Dom0的管理虚拟机当中实现. Dom0是
一个特殊类型的虚拟机，也被称为“控制域”

（Control Domain），拥有管理其他虚拟机（DomU）

的特殊权限和能力，其运行着一个 Linux 内核的修

改版本. Dom0的主要目的是利用Linux内核来提供

对客户机的 I/O 虚拟化支持，同时对客户机进行管

理. 为了使 Xen 更契合对实时性要求较高的嵌入式

虚拟化场景，专门为嵌入式实时平台设计的

RT-Xen[88]被提出. 与标准的 Xen 相比，RT-Xen 进

行了一系列的优化（主要包括实时调度算法、锁机

制、中断处理、确定行操作等方面），以满足工业

控制设备对性能、响应时间和确定性等方面的严格

要求.  
NoVA[89] 区 别 于 针 对 传 统 宏 内 核 架 构

Hypervisor 的解耦合改造优化[90]，从降低安全攻击

面的角度提出了更轻量化的虚拟化管理框架，将资

源分配管理程序、虚拟机监控器、设备驱动程序等

原本在 Hypervisor 中的组件进一步分解出来在用户

态实现，立足最小化可信计算基将 Hypervisor 中的

高特权级组件以 microhypervisor 方式分拆独立实

现，本身只包括 9000 行代码实现的内存管理单元、

调度定时、中断控制、异常处理等核心功能. NoVA
支持利用可信计算和远程证明等技术对 Hypervisor
启动阶段的完整性进行防护，但对 VM 客户操作系

统（GuestOS）、设备驱动以及 VMM 等组件不提

供额外防护，其 microhypervisor 机制可最大程度缓

解这些组件受到恶意攻击后对系统整体可用性造

成的影响.  
NoVA 借助 CPU 硬件辅助实现了全虚拟化方

案，OKL4 Microvisor[91]则采用半虚拟化方案，旨在

针对微内核架构带来的组件间高频交互负载优化

系统交互响应性能，具体采用异步虚拟中断请求

（vIRQ）代替同步进程间通讯（IPC），半虚拟化

方案不再需要实现指令模拟而是直接将特权指令

映射为 Microvisor 提供的调用接口 hypercalls 进行

后继处理.  
ACRN[92]是英特尔针对X86架构完全从零开始

设计的一个轻量级嵌入式虚拟化 Hypervisor，其不

依赖任何已有的 RTOS 操作系统扩展实现，和已有

的 type-1 类型嵌入式虚拟化 Hypervisor 比较，其充

分借助了 X86 的架构资源，支持丰富的 I/O 虚拟化

机制，包括完全模拟、辅助虚拟化、设备直通等. 不
同于宏内核 Hypervisor，ACRN 没有在 Hypervisor
中包含设备驱动管理模型（device model，DM）功

能，而是将 DM 在一个专用虚拟机 service VM 中
实现，这样即使 DM 相关功能崩溃也不会影响

Hypervisor 的健壮性和稳定性.  
RTOS-based Hypervisor 和 Microkernel-based 

Hypervisor 在微内核架构利用方面并没有显著的技

术差异，前者更多是由主流 RTOS 厂商从商业利益

角度采用的一种技术捆绑策略. 微内核架构对嵌入

式虚拟化及单一 SoC 下实现混合关键系统具有重

要影响. 对于工业控制系统而言，为了确保 IPIC 中

工业控制任务的实时性能，一种可被用于 IPIC 基于

微内核 Hypervisor 划分差异化功能域的安全隔离架

构如图 4 所示. 该架构通过为执行 PLC 实时控制任

务的RTOS分配专用CPU核心和直通外设等来提供

实时性基础.  
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图 4   用于IPIC的基于微内核Hypervisor的安全隔离架构 

3.4  基于静态资源分配的嵌入式虚拟化隔离 

多核架构的集成 SoC 芯片为嵌入式虚拟化提

供了更充足的资源分配条件，针对工业控制、智能

汽车等对实时性和硬件隔离性有严格需求的场景，

基于静态资源分配的虚拟化隔离方案（ Static 
Partitioning Hypervisors，SPH）能够提供鲁棒性更

强、多系统互影响更小的实现方式. 传统嵌入式

Hypervisor 大 多 都 提 供 针 对 客 户 操 作 系 统

（GuestOS）的硬件虚拟化（例如一对多的物理到

虚拟 CPU 映射和调度、各类 IO 设备虚拟化映射），

多个 GuestOS 共享 Hypervisors 管理的硬件资源，

而 SPH 模式下不提供这些硬件资源虚拟化动态共

享机制，系统在初始化阶段通过预配置方式实现物

理 CPU 和虚拟 CPU 的一对一映射、多 GuestOS 对

物理内存的静态分配、设备直通访问、直接中断注

入等独占资源模式，且初始化后非特殊情况下严禁

Hypervisor 再介入资源调度造成额外延迟，以下介

绍几个代表性 SPH 方案.  
Jailhouse Hypervisor[93]是西门子提出的轻量级

虚拟化工具，核心功能是借助硬件虚拟化扩展实现

资源强隔离，其不提供完整的虚拟机管理和抽象功

能，也不实现设备驱动的模拟仿真功能，不同客户

虚拟机之间不共享任何 CPU，因此也没有复杂的

调度器及调度算法设计. Jailhouse 将硬件资源进行

静态分区，每个分区称为一个单元（ Cell），每个 
Cell 拥有自己的硬件资源(CPU、内存、外设等)且
互不干扰. Jailhouse 有一个称为Root Cell的主控单

元，这是一个特权 Cell，内部运行 Linux 系统，负

责 Jailhouse Hypervisor 启动但并不具备全部硬件资

源的控制权限，其它 Cell 统称为 Non-root Cell，
在各自独立空间内部可运行实时操作系统或裸机

应用程序（Bare Metal）. 当系统启动时，Jailhouse 

Hypervisor 会先行加载运行，其在完成各个 Cell 单
元创建的同时相关硬件资源会被直接划分至对应

Cell 中. 在系统启动后，Cell 隔离单元之间通过共

享内存实现信息通讯. 尽管静态分区方法提供了强

大的 CPU 和内存隔离，但仍无法避免一些微架构

资源在分区之间保持共享，例如内存总线带宽、LLC 
缓存等，另外非实时 GuestOS 的 I/O 负载增加（例

如网络流量、磁盘等），会导致总线拥塞或缓存冲

突，进而影响实时系统的性能和确定性.  
Bao Hypervisor[63]是一个完全从头实现的轻量

化裸机应用程序模式的静态分区方案，其虽然遵循

Jailhouse 的静态分区架构，但除了执行底层平台管

理的固件，不依赖任何第三方系统组件. 该方案的

特色在于分区时空隔离优化和微架构资源共享冲

突消解，其使用两级转换静态分配内存，利用递归

页表映射机制避免了对物理内存的连续完整映射，

支持原生的页表着色机制，实现 LLC 缓存分区，借

助虚拟到物理 CPU 的一对一映射和独占式 CPU 分

配实现了完全逻辑时间隔离. 中断虚拟化方面由于

ARM 架构下通用中断控制器 GIC 的限制，目前采

用 Hypervisor 中断转发并在分区系统中再注入的方

式实现，带来一定程度的中断延迟和性能降低.  
seL4 是一个经过安全形式化验证的轻量级微

内核，CAmkES（Component Architecture for Micro 
Kernel-based Embedded Systems）项目[94]提供了面

向微内核的嵌入式系统组件开发架构，支持在 X86
或ARM指令集下基于 seL4实现虚拟化客户操作系

统初始化启动和运行时管理 . 其虚拟机监控器

（VMM）在初始化阶段为每个客户操作系统提供

固定的资源分配方案（包括内存空间和 CPU 分配

且仅支持虚拟到物理 CPU 的一对一映射）并支持

客户操作系统直通设备. CAmkES VMM 保证每个

客户机都有一个专用的 VMM 实例，如果 GuestOS
受到攻击并侵入到 VMM 中，借助内存管理中的二

阶段地址转译可实现虚拟机间的完全隔离. 该方案

牺牲了传统虚拟化对资源动态配置的需求，借助

seL4 严格的形式化证明和硬件辅助虚拟化配置提

升静态分区的安全隔离和抗攻击效果. 
基于静态资源分配的 Hypervisor 通过为每个独

立虚拟机分配固定的静态资源来提供实时性能，因

而与工业控制 IPIC深度兼容. 使用静态资源分配的

嵌入式虚拟化技术可基于如图5所示架构为 IPIC划

分差异化功能域并执行安全隔离，同时确保工业控

制实时性. 
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图 5  用于 IPIC 的基于 Static Partitioning Hypervisor

的安全隔离架构 

3.5  基于可信执行环境的嵌入式虚拟化隔离 

TrustZone 是 ARM 架构从可信执行环境

（Trusted Execution Environment，TEE）视角提出

的一种硬件辅助安全虚拟化技术，其针对每个物理

处理器内核构造两个虚拟运行核，分别称之为安全

世界（Secure World）和普通世界(Normal World). 通
常情况下，GPOS 运行在普通世界，RTOS 或高关

键级敏感应用运行在安全世界，SoC 上的硬件资源

（例如内存和设备外设等）按两个世界进行划分，

具体通过 SoC 芯片上 AXI 系统总线 NS 控制信号

位 、 TZPC (TrustZone Protection Controller) 和
TZASC (TrustZone Address Space Controller)等组件

实现资源切分. 其中，与基于通用 Hypervisor 的虚

拟化技术利用 MMU 的两阶段映射实现内存隔离不

同，TrustZone 可以基于 TZASC 划分安全世界内存

区域与普通世界内存区域进而提供更强力的硬件

级内存隔离机制. TrustZone 这种双系统虚拟化设置

可以支持工业控制器的实时应用和非实时应用在

一个 SoC 上集成部署，其突出 TEE 的安全设计为

工业控制器上的高关键级应用构建了软硬结合的

安全隔离方案. TrustZone 提供了 Monitor 模式负责

两个世界间的切换，设计了安全世界优先的资源访

问策略，Secure World 中的代码可以访问 Normal 
World 的系统内存但反之不允许，普通世界只能通

过调用 SMC 指令（Secure Monitor Call）、FIQ 和

IRQ 中断请求、初始化配置的外部异常处理等方式

进入 Monitor 模式进而和 Secure World 间接交互. 
作为 ARM 可信固件（ARM Trusted Firmware，ATF）
的重要组件，Monitor 本身运行在安全世界且具备

系统最高的EL3特权级，从虚拟化隔离角度Monitor
起到了阻断和屏蔽来自 Normal World 应用对实时

高关键级应用的影响干扰以及潜在的攻击路径，其

上下文切换的任务和 Hypervisor 有一定的功能属性

重合，因此涌现了一些基于 TrustZone 的嵌入式虚

拟化隔离技术方案.  
SafeG[95]针对 TrustZone 双系统架构设计明确

了单核场景下安全世界通过FIQ中断优先抢占CPU
资源，普通世界作为空闲任务处于低优先级执行的

非对称资源调度策略. LTZVisor[96]进一步基于ARM
硬件特性在 Monitor 模式下实现了一个完整的基于

TrustZone 的虚拟化组件，包括内存和设备分区、

MMU 在两个世界的独立实现、两个虚拟核间通讯

交互、虚拟机控制块优化等 . 有些研究者提出

TrustZone 虚拟化路线不具备可扩展性[97]，仅针对

单核架构提供了两个虚拟机空间，对多核场景以及

多虚拟机实例缺乏明确支持路径. LTZVisor 增强版
[98]针对双物理 CPU 场景，将安全世界和普通世界

分别置于两个不同的 CPU，这种设计带来的优势一

是突破了TrustZone缺乏多核模式实现路径的阻碍，

二是充分利用多核带来的算力并行能力，由于两个

世界分别运行在不同的物理 CPU，有效缓解单核模

式下普通世界低优先级空闲抢占策略下带来的算

力饥饿问题. RTZVisor[99]在单核场景下实现了任意

个数实时操作系统虚拟机实例装载部署，但每次在

普通世界只有一个 RTOS 虚拟机实例处于激活状

态，其他未激活虚拟机实例的上下文信息保存在安

全世界中. µRTZVisor[100]重构了 RTZVisor 的系统

设计，增加了子系统间进程通信、可信执行环境中

多安全任务间的细粒度分区隔离、多系统间上下文

开销优化等. VOSYSMonitor[101]实现了符合汽车工

业安全标准的混合关键系统 Hypervisor，将安全攸

关的 RTOS 配置在安全世界运行，在普通世界安装

KVM 等虚拟机管理程序以支持多个虚拟机实例同

时运行，从而在同一硬件平台上共同执行安全关键

型实时操作系统和多个通用操作系统. TZDKS[102]

实现了基于 TrustZone 的 GPOS 和 RTOS 双内核混

合部署，双系统可基于时间切片共享物理多核，系

统在初始化阶段进入安全世界且 RTOS 内核作为后
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继的系统运行主体，GPOS 作为没有实时任务发生

时的空闲任务在普通世界被调用. ARM 低功耗芯

片 Cortex-M 系列虽然也支持 TrustZone 机制，但其

提供的硬件辅助组件和标准 TrustZone 架构有很大

差异并且不提供 CPU 的 Monitor 模式，TrustZone-M 
Hypervisor[103]，将安全世界和普通世界分配独立

CPU核并将Hypervisor划分为主从部分各自运行在

安全世界和普通世界，实现了针对低功耗 SoC 的轻

量级 TrustZone 嵌入式虚拟化方案，从方案扩展性

上支持多核与多系统部署. TrustZone 架构侧重保护

IT 场景下的机密性和完整性，对 OT 场景下实时可

用性缺乏系统性考虑. Jinwen 等人[104]面向高关键

级应用的 CPS 系统，设计实时可信执行环境

RT-TEE 保障关键应用的实时可用性. RT-TEE 为每

个外设提供两套驱动程序，一套具备全量功能的版

本在普通世界运行，一套支持 OT 控制环路所需最

小系统资源（安全感知和执行相关的 I/O 处理）能

力的版本在安全世界执行；同时 RT-TEE 区别于传

统 TEE 在普通世界实现全局任务调度器的技术路

线，其在安全世界实现两级分层全局调度，实时任

务相关调度在安全世界完成，其他非实时任务调度

分配给普通世界执行. 上述驱动消胀和分层调度机

制可以在提高实时任务性能和控制 TCB 最小化间

取得平衡.  

 

图 6  用于 IPIC 的 Trustzone 协助虚拟化安全隔离架构 

 整体来看，基于 TrustZone 的嵌入式虚拟化路线

通过 ARM 硬件辅助体系架构，在安全隔离和信息

交互两者间实现了较为高效的功能平衡， 但由于

其特有的双客户系统模式与多核多系统虚拟化场

景融合过于复杂，因此在扩展性和灵活性方面受一

定程度的能力限制. 基于 TrustZone 的嵌入式虚拟

化隔离通过将 RTOS 单独放置在安全世界并分配专

用 CPU 核心与直通的安全外设等来确保其实时性

能. 为了给工业控制任务提供实时性，一种可用于

IPIC 划分多功能域的 TrustZone 协助虚拟化安全隔

离架构如图 6 所示.  

3.6  基于轻量化容器的虚拟化隔离 

在一些情况下，嵌入式混合关键性系统严格的

内存占用要求可能需要一些更加轻量级的虚拟化

方法. 因此，基于轻量化容器的虚拟化解决方案开

始在工业领域得到探索，尤其在工业实时控制领

域，采用基于容器的虚拟化隔离成为一个活跃的技

术探索方向[105]. 在许多情况下，嵌入式混合关键性

系统没有必要借助 VM 虚拟机来复制整个操作系

统，特别是在不需要特定操作系统功能的情况下. 
基于容器的虚拟化目标就是利用容器替代VM虚拟

机，在混合关键性系统间实现隔离，其占用空间更

小，实时性能更高. 容器作为一种轻量级的虚拟化

技术，能够在单一主机上提供多个相互隔离的应用

程序执行空间，其通过一系列的命名空间（例如

Linux namespaces）执行资源隔离，并通过系统资源

管理组件（例如 Linux cgroups）使得每个容器都有

唯一的文件系统和资源配额等. 其中，对于容器间

的内存隔离而言，与现有进程隔离机制一致，均是

基于 MMU 实现. 基于轻量化容器的虚拟化隔离在

嵌入式平台当中也越来越受欢迎，目前已有部分嵌

入式 Linux 内核操作系统（例如 BalenaOS、三星

Tizen 等）以及实时操作系统（例如 WindRiver 的

VxWorks）为在系统上运行轻量级的容器化解决方

案进行了专门的适配.  
一些通用的容器引擎技术，特别是 Docker[106]

和 LXC[107]，已经开始在工业控制系统中得到应用
[108]，它们提供了轻量级的虚拟化解决方案，使得

工业自动化和控制软件能够在隔离的环境中运行，

同时简化了部署、管理和扩展的过程. Docker 作为

一种实现了容器技术的代表项目，其优点在于启动

快速、占用资源少、移植方便、可扩展性强等. 
Docker 里的每个容器实例都可以运行一个或多个

应用程序，并且具有各自的文件系统、网络配置、

进程空间等. Docker 通过 Linux namespaces 技术

来进行资源隔离，并通过 cgroups 技术来进行资源

分配，具有更高的资源利用率. 同时，Docker 跟宿

主机共用一个系统内核，不需要模拟整个操作系
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统，所以具有更快的启动时间. LXC 是比 Docker 更
早出现的容器技术，它的设计同样是基于 Linux 的

cgroups 和 namespaces 功能，允许用户在宿主机上

创建多个隔离的 Linux 系统环境. 与 Docker 容器不

同，LXC 更接近于传统的虚拟化技术，每个容器都

提供了一个独立完整的 Linux 系统环境，可以运行

任何 Linux 发行版，并且可以包含完整的 init 系统

（如 systemd 或 init）. 这使得 LXC 容器在功能上

更加灵活，适合运行需要完整 Linux 环境的应用程

序，但也意味着它们通常比 Docker 容器占用更多

的资源，启动速度更慢.  
Docker 等通用容器引擎虽然目前已经在工业

控制场景中得到一定程度的应用，但它们的设计理

念本质上更倾向于云端与传统计算架构. 为了使容

器虚拟化技术更好地与嵌入式和工业实时控制领

域契合，一些嵌入式的软硬件厂商也陆续提出自己

的容器引擎. iSulad[109]是一个由华为自主研发的轻

量级容器引擎，它被集成在华为开源嵌入式操作系

统 openEuler Embedded 内部[110]. iSulad 和 Docker、
LXC 等一致，都基于 Linux 内核的 cgroups 和

namespaces特性，实现了对进程的隔离和资源限制，

这也是目前大部分容器技术的核心. iSulad 作为一

个轻量级的容器引擎，具有高性能、低开销的特点，

尤其适合在资源受限的嵌入式设备和工业控制系

统中使用. 针对资源受限的嵌入式场景以及需要快

速响应和实时处理的工业控制场景，iSulad 做了大

量的优化. 首先，iSulad 采用了 C/C++编程语言编

写，相比使用 Go 语言编写的主流容器引擎（如

Docker 等），启动速度更快. 其次，iSulad 在架构

设计上进行了优化，提供了函数库调用的方式来加

快运行速度. 最后，iSulad 对资源占用进行了优化，

针对嵌入式设备资源受限的特点，iSulad 在轻量化

模式（Light Mode）下的内存占用率很低（小于

15MB），结合特殊的轻量化镜像，能够实现极低

的资源占用率. BalenaEngine[111]是由 Balena 公司开

发的一个专门为嵌入式场景设计的容器引擎. 它旨

在提供一个轻量级、高效且易于使用的容器解决方

案，特别适合在资源受限的嵌入式设备上运行. 
BalenaEngine在设计上与Docker引擎保持了高度的

一致性，但剥离了 Docker 中一些如 Docker Swarm
等与嵌入式场景无关的功能. 此外，BalenaEngine
引入了容器 Delta 的概念，这是一种计算两个镜像

之间变化的二进制描述的方法. 使用 Delta 可以大

幅节省带宽，因为在两个镜像之间共享的任何文件

都不会被重复传输. BalenaEngine 通过更有效地使

用带宽，配备更小的二进制文件，并且更保守地使

用硬件存储和内存，来与资源受限的嵌入式设备深

度兼容. 值得一提的是，Balena 公司还提出了与

BalenaEngine 兼容的操作系统——BalenaOS，这是

一个基于 Yocto Linux 的轻量级操作系统，它针对

在嵌入式设备上运行容器进行了优化，尤其关注容

器长时间运行的可靠性，这对于工业控制系统的稳

定性和安全性至关重要.  
当将容器虚拟化技术用于工业领域的嵌入式

实时平台，为增强容器运行的实时性，除了容器本

身需要加以修改（如嵌入式容器引擎 iSulad 和

BalenaEngine 做的努力），在大多数情况下，运行

容器的主机操作系统（一般为 Linux 内核）也需要

进行实时性改进，以真正达到“实时容器”的效果. 
当容器安装在通用操作系统上时，在容器内执行的

任务最终将在尽力而为的策略下进行处理(因为它

们受内核调度策略的约束)，因此不符合工业控制系

统的实时需求. 学术界为此提出了以下两种操作系

统改进方法以实现实时容器：（1）使用实时性的

协同内核与（2）直接修改 Linux 内核调度机制使

Linux 本身具备实时性. RT-CASE[112]便是基于协同

内核思路构建的方案，它通过实施RTAI或Xenomai
等双内核协同策略，实现了对宿主 Linux 内核的完

全可抢占性，从而确保了实时性. 在 RT-CASE 框架

下，实时任务在实时容器（rt-case）中执行，由协

同内核负责统一调度；而非实时任务则在非实时容

器中运行，由 Linux 内核进行调度管理. 在内核层

面，Linux 内核及其承载的非实时容器/任务均可被

协同内核及实时容器 /任务所抢占 . 进一步地，

RT-CASE 为每个实时容器都分配了关键性等级，确

保关键性等级较高的实时容器和任务能够优先获

得调度，并且不受关键性等级较低的实时容器干扰. 
协同内核在提供实时性的同时，也保留了容器引擎

所提供的所有机制与工具. 修改 Linux 内核调度机

制是实现实时容器的另一种可行思路. 两级分层调

度[113]通过修改 Linux 内核的 SCHED_DEADLINE
调度器，引入容器分层调度策略，使容器运行具备

实时性. 在经过修改的 Linux 内核中，第一层根调

度程序负责选择每个 CPU 上要调度的容器. 随后，

第二层固定优先级调度程序在选定的容器中执行

最高优先级任务的调度. 这种基于分层的容器调度

器实现具有一个显著优势：当虚拟 CPU（vCPU）

的运行时间结束且 vCPU 受限时，调度器能够基于
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“推送”机制，将实时任务从该 vCPU 迁移至其他

vCPU，以实现任务的连续执行.  

 
图 7  用于 IPIC 多关键级别任务隔离执行的实时容器架构 

 

随着传统 PLC 逐步向 IPIC 转变，部分 PLC 厂

商已经开始探索为他们的产品应用容器虚拟化架

构. 在此背景下，依据图 7 所示的架构，轻量化容

器技术可以为工业自动化 IPIC 上不同关键等级的

任务执行安全隔离，并确保工业控制系统的实时性. 
PLCnext 是由菲尼克斯电气公司提出的新一代支持

工业 4.0 和智能制造实施的 PLC 架构，其代表了传

统 PLC 技术与最新 IT 技术的结合，目前正在探索

部署容器化解决方案在其新型的 PLC 产品当中[114]. 

基于轻量化容器的虚拟化技术与嵌入式和工业实

时控制系统兼容，一些工作已经展示了嵌入式混合

关键性系统借助容器化来执行安全隔离与实时任

务的能力，但目前大部分工作仍停留在实验室环境

中. 在将这项技术安全地转移到工业自动化的新型

PLC 设备之前，需要进行更多的研究，特别是将容

器虚拟化的所有不同方面(运行时、编排、网络)作
为一个整体进行研究和验证.  

表 2 对现阶段嵌入式安全隔离方案的主要特性

进行了归纳总结，包括所属类别、硬件架构支持、

安全性与可靠性特征、实时性支持、内存隔离机制

和硬件隔离强度等. 其中，对于不同类别隔离技术

的安全隔离性，双内核与轻量化容器隔离技术实现

了进程级资源隔离，均面临主操作系统被攻陷后产

生的安全威胁；基于 Hypervisor 实现的宏内核、微

内核、静态分区等隔离技术以虚拟机为基本单位，

提供了系统级资源隔离访问，减少了不同系统之间

的相互干扰并阻断安全风险在系统间的传播；基于

TruztZone 协助的虚拟化隔离则借助 TZASC 与

TZPC 等安全硬件扩展实现了两个世界间资源的强

隔离，在表 2 所有隔离技术类别中具备最高的硬件

隔离强度.  

表 2  现阶段嵌入式安全隔离技术总结 

隔离技术类别 具体方案名称 支持架构 安全性与可靠性特征 实时性支持 
内存隔

离机制 

硬件隔离

强度 

双内核 

RTLinux[73] ARM,x86 进程级资源隔离、优先级继承机制 

采用实时协内核 MMU ⋆ ⋆ ⋆  
RTAI[74] 

ARM, x86, PowerPC, 

m68k 

进程级资源隔离、优先级继承机制、 

调度器实现具备原子特性 

Xenomai[75] ARM, x86, PowerPC 
进程级资源隔离、优先级继承机制、 

不超过四个 CPU 核心情况下提供可预测实时性能 

宏内核 

Hypervisor 

Xvisor[78]/Xvisor-RT[79] ARM, x86, RISC-V 系统级资源隔离 
Xvisor-RT 中实

时性调度机制  

 

 

 

 

 

MMU

（两阶

段映

射） 

 
 
 
 
 
 

⋆ ⋆ ⋆ ⋆  

VMware ESXi 

Embedded[80] 
ARM, x86 

系统级资源隔离、虚拟机镜像加密功能、 

自动重启、辅助虚拟机自动接管机制 
—— 

KVM[82] 
ARM, x86, PowerPC, 

s390 
系统级资源隔离、热迁移 实时补丁[83] 

微内核 

Hypervisor

（RTOS 扩展） 

PikeOS Hypervisor[84] 
ARM, x86, PowerPC, 

SH4, SPARCV8, LEON 

系统级资源隔离、 

内置运行状况监控功能 

对 RTOS 的扩展 QNX Hypervisor[85] ARM, x86 
系统级资源隔离、 

针对 DMA 攻击的 SMMU 防护机制 

Wind River 

Hypervisor[86] 
ARM, x86 系统级资源隔离 
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微内核 

Hypervisor 

（从头设计） 

Xen[87]/RT-Xen[88] 
ARM, x86, IA64, 

PowerPC 
系统级资源隔离、热迁移、故障恢复 

RT-Xen 中实时

性调度机制 

NOVA[89] x86 
系统级资源隔离、集成支持间接分支跟踪、监督者

影子栈等控制流保护机制 
—— 

OKL4[91] ARM 

系统级资源隔离、关键组件完整性检查与签名验

证、虚拟机间加密通信支持、虚拟机运行状态监控

功能 

支持运行独占资

源的 RTVM 

ACRN[92] x86 系统级资源隔离 

静态分区 

Hypervisor 

Jailhouse Hypervisor[93] ARM, x86 系统级资源隔离、死锁检测和自动重启 

所有虚拟机各自

独占静态资源 

Bao Hypervisor[63] ARM, RISC-V 系统级资源隔离 

seL4 CAmkES VMM[94] ARM, x86 
系统级资源隔离、形式化验证内核、 

最小化 TCB、任务备份和恢复机制 

TrustZone 

协助虚拟化 

SafeG[95] ARM 
基于安全硬件扩展实现的强隔离、 

内置运行状况监控功能 

实时性调度机制 

TZASC 
⋆ ⋆ ⋆ ⋆

⋆  

VOSYSMonitor[101] ARM 
基于安全硬件扩展实现的强隔离、 

故障检测与恢复 

TZDKS[102] ARM 基于安全硬件扩展实现的强隔离 

TrustZone-M[103] ARM 基于安全硬件扩展实现的强隔离 

LTZVisor[96] ARM 基于安全硬件扩展实现的强隔离 
实时性调度机制 

与设备直通模式 RT-TEE[104] ARM 
基于安全硬件扩展实现的强隔离、 

I/O 参考监视器、驱动沙盒化执行与精简 

LTZVisor-AMP[98] ARM 基于安全硬件扩展实现的强隔离 

RTOS 独占资源 
RTZVisor[99] ARM 基于安全硬件扩展实现的强隔离 

µRTZVisor[100] ARM 
基于安全硬件扩展实现的强隔离、I/O 参考监视器、 

安全启动、细粒度资源访问控制、优先级继承机制 

轻量级 

容器虚拟化 

Docker[106] 
ARM, x86, PowerPC, 

s390x, MIPS 

进程级资源隔离、容器镜像签名验证机制、 

容器运行状况监控与自动重启 

—— MMU ⋆ ⋆ ⋆  

LXC[107] 
ARM, x86, PowerPC, 

s390x, MIPS 

进程级资源隔离、 

容器运行状况监控与自动重启 

iSulad[109] ARM, x86, SW64 
进程级资源隔离、容器镜像签名验证机制、 

容器运行状况监控与自动重启 

BalenaEngine[111] ARM, x86 
进程级资源隔离、容器运行状况监控与自动重启、 

备用容器自动接管机制 

安全与可靠性的其他方面，双内核类别中的

RTLinux、RTAI、Xenomai 均实现了优先级继承机

制，能够避免优先级反转问题，确保高优先级任务

能够及时获得所需资源，从而增强系统的容错能力. 
宏 内 核 Hypervisor 类 别 中 的 VMware ESXi 
Embedded 相比 Xvisor 和 KVM 具有更加完备的安

全与可靠性策略. 具体地，ESXi Embedded 支持使

用加密功能来保护虚拟机数据，防止敏感信息泄

露；同时实现了 vSphere High Availability（HA）功

能，在虚拟机故障时自动重启虚拟机；进一步地，

通过 vSphere Fault Tolerance（FT）功能可创建一个

与主虚拟机同步运行的辅助虚拟机强化系统可靠

性与容错能力. 辅助虚拟机会实时备份主虚拟机的

运行状态，并在主虚拟机发生故障时自动接管业

务，因而能够为关键任务提供业务持续性和数据一

致性保障. 基于 RTOS 扩展的微内核 Hypervisor 类
别中的QNX相比PikeOS与Wind River在针对恶意

外设的直接内存访问（Direct Memory Access，
DMA）攻击方面提供了更强的防护，其通过集成系

统内存管理单元（System Memory Management 
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Units，SMMU）管理服务模块与硬件 SMMU 同步

运行，能够实现对 DMA 设备内存访问的安全限制

策略 . 从头设计的微内核 Hypervisor 类别中的

NOVA 尤为关注系统漏洞利用和恶意软件攻击，内

部集成实现了间接分支跟踪（ Indirect Branch 
Tracking，IBT）、监督者影子栈（Supervisor Shadow 
Stacks，SSS）等控制流保护技术；OKL4 则更为关

注系统组件完整性与系统间通信机密性，集成支持

了完备的完整性和证明机制为系统关键组件提供

完整性检查和签名验证，同时支持“ Secure 
Messaging”功能为虚拟机间消息传递提供机密性保

证（即使 OKL4 本身也无法访问这些通信数据）. 静
态分区Hypervisor类别中的 Jailhouse从系统可靠性

角度出发设计了虚拟机死锁检测和自动重启机制

能够确保实时任务的连续性；sel4 则作为第一个在

源代码级别上经过形式化安全验证的 Hypervisor，
基于最低特权原则实现了最小化 TCB，能够极大减

少潜在安全漏洞和攻击面. TrustZone 协助类别中的

RT-TEE 着力于构建全方位 I/O 防护框架，首先通过

I/O 参考监视器确保对安全外设的访问受到严格控

制，其次借助驱动精简技术（Driver Debloating）移

除复杂硬件交互过程转而使用固定 I/O 交互模板来

减少 TCB，最后利用沙盒化技术（Sandboxing）防

止非信任驱动行为对安全环境造成损害；

µRTZVisor 则着力于提供系统完整性与细粒度资源

访问控制，其实现安全启动过程以确保系统软件完

整性和可信性，同时基于最小特权原则将所有资源

访问通过能力（capabilities）进行控制来提供细粒

度权限管理. 轻量级容器类别的大多数方案均支持

容器镜像签名验证、运行状况监控、自动重启等能

够保证基本安全与可靠性的功能，值得注意的是，

BalenaEngine 还支持故障转移机制，同步运行备用

容器并在主容器实例故障时自动切换到备用实例

来接管实时或关键任务，能够进一步强化系统弹性

与可靠性.  

4 基于虚拟化隔离的 IPIC 安全增强实

现路径分析 

当前，国内外诸多 PLC 公司纷纷推出了各自的

IPIC 产品，这些产品在引言部分有所概述. 绝大多

数 IPIC 产品都集成了旨在提升业务表现的功能增

强方案，它们利用人工智能等新兴技术实现了业务

流程的高效化运作. 然而，针对 IPIC 安全性增强的

实施方案却显得相对匮乏，这一点在现有文献和产

品实践中均未获得足够的重视. 用于传统PLC的现

有安全防护技术也存在诸多“痛脚”难以满足 IT/OT
融合大背景下的 IPIC 安全增强及防护新需求. 以
PLC 运行阶段的两类主要安全防护措施为例，非侵

入式异常检测基于 PLC 运行过程产生的各类现场

数据进行“数据驱动”的分析，却在离 PLC 相对较

远的网络侧或上位机系统中部署，因此存在检测延

迟和强大攻击者在 PLC 内部伪造“正常”交互数据

流来对外部异常检测系统进行欺骗攻击的问题；内

置安全组件在 PLC 内部集成实现能够提供及时安

全功能服务，但存在与工业自动化任务抢占系统资

源因而造成工业控制实时性能损耗大的问题. 随着

传统 PLC 逐步向 IPIC 迭代升级，嵌入式虚拟化隔

离能够作为 IPIC 的基础安全架构（见图 4、5、6
和 7）兼容多种现有安全防护方案于内部进行集成

化部署来为 IPIC 提供安全增强. 现有 PLC 运行阶

段两类安全防护技术的“痛脚”能够借助多核处理

器 SoC 架构和虚拟化隔离技术得到有效解决. 通过

虚拟化可以为 IPIC 划分出执行工业控制载荷的业

务功能虚拟机和执行安全增强载荷的安全功能虚

拟机，两类虚拟机独立运行并借助虚拟化提供的高

效共享内存通信实现消息传递，这一思路与当前在

某些领域已经初步应用的混合关键性系统（MCS）
理念“不谋而合”. 

4.1  混合关键性系统中的嵌入式虚拟化技术 

在一个多处理器 SoC 中集成化部署多种功能

载荷的背景下，混合关键性系统设计者逐步开始利

用嵌入式虚拟化技术划分具有差异化关键性级别

的 功 能 域 ， 并 通 过 域 间 通 信 （ Inter-Process 
Communication, IPC）机制实现安全增强的任务协

作. 在 DriveOS 系统[115]中，引入了基于静态资源分

配的嵌入式虚拟化隔离技术，旨在构建一个集成的

车辆管理系统. 该系统设计允许实时域操作系统

（Quest RTOS）与非实时域操作系统（Yocto Linux）
在统一的车载计算平台上共存，并通过静态资源分

配策略（涵盖 CPU、内存和外设等）实施了严格的

安全隔离. 其中，实时域 RTOS 承担着处理关键实

时任务的职责，而非实时域 Linux 则负责执行非关

键性、传统型应用. 同时实时域和非实时域能够借

助安全共享内存通信模块（shmcomm）协同完成高

级驾驶辅助系统（ADAS）任务. shmcomm 提供了

一种安全、动态的域通信机制，可由 Hypervisor 根
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据实时需求动态地创建和销毁，并可以通过指定不

同域对 shmcomm 通道的访问权限来实现细粒度访

问控制. 在 ADAS 任务协作框架下，RTOS 中的

CAN 网关服务实现车辆传感器数据的实时读取，并

通过 shmcomm 通道将数据传输至 Linux. Linux 中

的 ADAS 应用利用机器学习算法处理数据，完成障

碍物检测、路径规划等，产生辅助控制命令. 这些

命令经 shmcomm 通道回传至 RTOS，由 ADAS 纵

向控制器服务转换为对车辆执行器的控制信号. 
DriveOS 在硬件在环（HIL）仿真环境中进行原型

设计和测试，相较于独立 Linux 系统，DriveOS 在

处理车辆 CAN 消息时展现出更高的吞吐量和更低

的端到端延迟，从而验证了其在实时性能方面的优

势. 同样，近期提出的 FlyOS 系统[116]亦采用了静态

分配虚拟化技术，为多旋翼飞行器设计了一种集成

模块化航空电子（IMA）飞行管理系统. 在该系统

中，与飞行安全和实时性能密切相关的飞行控制任

务由 RTOS 实现，而对实时性要求不高的通用计算

任务，如计算机视觉与图像处理、飞行数据记录等，

则在 Linux 中执行. RTOS 与 Linux 之间进行了大量

的任务协作与信息交互. 例如，执行飞行任务期间，

Linux 应用通过摄像头驱动捕获图像，并采用面部

识别与跟踪算法生成控制命令，这些命令通过共享

内存传输至 RTOS，以进行飞行控制实时调整. 同
时，RTOS 定期将飞行控制器的运行数据经共享内

存复制给 Linux 的黑匣子应用以便于永久存储. 在
系统安全和可靠性方面，Hypervisor 实时监控 RTOS
发送的心跳信号，一旦检测到心跳信号丢失，即视

为 RTOS 发生故障或受到攻击则立即触发故障恢复

过程，将 RTOS 虚拟机退出并重新初始化，同时把

飞行控制任务移交给 Linux 中的备用飞行控制器，

备用控制器将临时执行对实时性要求不高的飞行

任务，如悬停或安全着陆. FlyOS 在硬件在环仿真环

境中的原型设计和测试证明了其与原始固件

（Cleanflight）相比，具备更快的响应时间和更低

的端到端延迟. 在工业控制系统领域，Cilardo 等人

通过在多核 SoC 的风力涡轮装置控制器上应用嵌

入式虚拟化来划分三个差异化功能域，同时通过域

间协作实现了一种可用于风力发电厂的安全风险

识别与预测框架[117]. 其中，三个功能域分别为执行

工业控制回路的实时虚拟机，运行 AI 算法并由硬

件加速器（如 FPGA）支持的硬件加速虚拟机，以

及负责网络通信等的通用目的虚拟机. 为了进行风

险识别与预测，实时虚拟机周期性地将控制器的传

感器数据通过域间共享内存传输给硬件加速虚拟

机. 硬件加速虚拟机利用状态监测和故障检测的深

度学习算法对现场数据执行分析以自主识别潜在

安全风险. 一旦检测到风险情况，硬件加速虚拟机

将通过共享内存向通用目的虚拟机发出预警，后者

随后负责将预警信息传递给上位机，以实现风险的

及时响应和处理. 这种通过在非实时功能域直接嵌

入一个高性能安全载荷并通过域间通信来为实时

域提供安全功能服务的设计，有效地提高了风力涡

轮装置的系统安全性和可靠性. 上述三种系统架构

的设计不仅彰显了嵌入式虚拟化技术在提升混合

关键性系统实时性和安全性方面的潜力，而且通过

融合嵌入式虚拟化和域间通信等技术，实现了不同

关键等级任务在同一硬件平台上的安全高效协作，

同时保持了系统的灵活性和可扩展性.  

4.2  面向异常检测的IPIC安全增强框架 

随着工业自动化技术的持续进步以及工业 4.0
理念的提出，混合关键性系统与智能可编程工业控

制器（IPIC）的融合发展趋势日益显著[59-61]. 在此

背景下，混合关键性系统与 IPIC 在软硬件运行环境

及安全理念上展现出显著的趋同性，进而推动了嵌

入式虚拟化技术在 IPIC中的应用. 嵌入式虚拟化技

术为 IPIC 提供了更为灵活的资源调配能力及更多

样的任务执行空间，通过划分出不同关键级别的实

时域和非实时域，可以确保实时域工业控制任务的

确定性执行，同时允许其他异构载荷在非实时域按

需灵活部署. 从这个角度出发，可以把现有基于

PLC 各种现场数据执行的非侵入式异常检测方案

作为一种安全载荷在非实时域中进行部署. 之前各

类安全功能需要在工业网络拓扑中加入专门的安

全设备或系统（例如工业防火墙或工业入侵检测系

统），这些专业系统需要通过数据探针来采集 PLC
运行产生的网络流量和历史日志数据，然后通过网

络将数据传输至本地或云端的安全设备进行分析

决策然后下发响应措施. 这种处理方式会带来一定

程度的网络开销和迟延，很多现场网络和业务运行

数据为了规避企业隐私泄露也不宜跨网上传，通过

嵌入式虚拟化技术在 IPIC 非实时域中部署异常检

测载荷可以有效解决这些问题. IPIC 实时域采集的

现场数据可以采取本地域间通信方式直传给非实

时域内的安全模块，借助多核架构比传统 PLC 多几

个数量级的算力资源可以支撑异常检测载荷数据

采集、清洗、分析、决策、触发响应等各环节执行. 
针对异常检测载荷的本地集成化部署可大幅降低
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网络通讯开销并符合现场环境业务数据不出敏感

区的隐私保护策略.  
嵌入式虚拟化技术为 IPIC 中非侵入式异常检

测方案的高效统一部署奠定了技术基础. 然而，现

有检测方案在异常发现后大多只采用告警机制，缺

乏进一步的处置响应措施. 这是因为PLC负责关键

的实时工业控制任务，若在检测到异常后贸然进行

硬件或系统重置，可能会严重干扰工业过程，导致

生产中断或损失. 针对PLC异常的即时处理策略是

借助故障转移（Failover），采用冗余手段在主要

PLC 硬件或主要软件组件发生故障时自动切换到

备用PLC硬件或软件组件来接管实时控制任务. 例
如，Yang 等人通过四个硬件 PLC 实现异构冗余[118]，

这些 PLC 运行功能一致但异构的控制程序，两个一

组构建了一主一备的 PLC bank. 在每个扫描周期

内，为所有 PLC 提供一致的物理输入并通过硬件选

择器比较主要 PLC bank 的输出一致性，输出不一

致时视为出现异常或故障，立即切换至备用 PLC 
bank 来控制工业过程，从而实现故障转移. 然而，

此方案需对硬件进行改造，增加了成本和实施难

度，限制了其在工业控制系统中的大规模部署. 为
克服这一问题，Liu 等人提出了 HRPDF 方法[119]，

该方法通过在 PLC 固件中增加运行时管理器

（Runtime Manager），在每个扫描周期内，基于共

享内存为多个隔离的异构控制程序的运行时提供

相同物理输入，并在执行完毕后比较输出结果，采

用“少数服从多数”原则确定最终输出，实现故障

转移. 这些冗余方法利用异构特性，如代码混淆和

地址随机化策略，确保同一攻击针对所有硬件或软

件组件不会同时有效，从而通过输出结果比对来发

现故障组件并触发故障转移过程. 尽管异构冗余架

构能有效进行故障转移，但其实施过程中需要对

PLC 的常规扫描周期进行修改，增加了额外的对比

决策和输入/输出数据拷贝阶段，对工业控制的实时

性造成不小 
影响. 此外，异构冗余思路适用的攻击范围有限，

部分攻击利用控制逻辑程序[17]、工业网络协议[24-26]

和 PLC Web 应用程序[28]的功能逻辑缺陷发起，具

备同时针对所有冗余组件发起有效攻击的能力，能

够使这种依赖输出结果比对的故障转移机制失效. 
因此，如何平衡实时性、安全性和实施成本，仍是

PLC 故障转移领域面临的重要挑战. 嵌入式虚拟化

技术同样为 PLC 故障转移所面临的挑战提供了新

的解决途径. 通过虚拟化技术所提供的备份与恢复

能力，能够为 IPIC 实时域虚拟机创建功能一致但软

件异构的备用虚拟机. 当非实时域执行的异常检测

载荷检测到当前实时域虚拟机发生异常或故障时，

利用 Hypervisor 可以无缝切换至备用虚拟机，迅速

接管实时控制任务，从而在异常响应阶段实现有效

的故障转移. 这一思路类似于 FlyOS 系统在实时域

RTOS 出现故障或受到攻击时，通过 Hypervisor 将
飞行控制任务临时托管至非实时域 Linux. 然而，对

于工业控制任务而言，由于其对实时性和可靠性的

严格要求，必须采用具有相同设计目标和一致功能

特性的备用实时域虚拟机来托管这些任务. 此外，

备用虚拟机的异构性能够使当前利用关键参数特

定内存地址发起的攻击（如代码注入攻击[20]和 ROP
攻击[21]）失效. 

4.3  技术挑战与问题 

基于上述，嵌入式虚拟化可以为 IPIC 提供安全

增强的异常检测架构，优先确保工业控制的实时性

和确定性，提供低延迟和闭环的异常检测安全功能. 
然而，要完全实现这一设计蓝图并将其应用于实际

的工业控制系统，如图 8 所示当前仍需攻克以下技

术挑战： 
1）非实时域中的异常检测模块需基于实时域

PLC 的现场数据进行分析决策. 挑战在于如何在不

损害 IPIC 实时域安全隐私前提下，将现场数据提供

给非实时域. 利用现有域间通信机制在非实时域与

实时域之间建立共享内存，可以实现现场数据的直

传. 然而，这一思路存在两方面的安全问题：首先，

从内存攻击的角度来看，直接建立共享内存的数据

交换机制可能使高关键级别的实时域直面来自低

关键级别的非实时域的内存攻击，如针对共享内存

发起的缓冲区溢出攻击和拒绝服务攻击；其次，某

些实时域现场数据，如敏感的传感器读数，可能涉

及工业生产过程中有关制造工艺的关键机密信息，

不宜提供给低关键级别的非实时域，而当前基于共

享内存的数据直传机制缺乏必要的安全审查，无法

有效识别和拦截交互数据中的敏感信息. 
2）如何在不增加 PLC 实时性损耗的前提下，

将 IPIC 实时域的现场数据提供给非实时域的异常

检测载荷. 根据前节所述，现有的非侵入式异常检

测方案依赖于 PLC 现场数据，这些数据包括传感器

状态、控制命令、扫描周期时间以及网络数据包. 其
中，传感器状态和控制命令分别存储于实时域 PLC
内存的输入映像表和输出映像表中，而网络数据包

则存储在为网络通信专门构建的 I/O内存缓冲区中. 
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在 PLC 执行工业自动化控制过程中，实时控制任务

遵循扫描周期规律性地运行. 若通过实时控制任务

在每个扫描周期的适当时刻，将前述现场数据从实

时域内存复制到共享内存，则必然需要在 PLC 常规

扫描周期中增加额外的数据拷贝阶段，这将对 PLC
的实时性能造成较大损耗；而若采用另一个独立的

进程任务来执行现场数据拷贝工作，为了避免损害

实时性，同样必须确保该任务与实时控制任务于扫

描周期内的频繁内存数据访问不产生任何冲突. 
3）虽然虚拟化技术允许将实时域备用虚拟机

的上下文直接保存在另一段隔离内存中，并通过

Hypervisor 在异常发现后迅速进行切换，但此方法

与FlyOS系统故障发生时实现的飞行控制任务在两

个虚拟机间的直接切换（无状态保留）有所区别. 实
时域 PLC 中某些状态信息需要在多个扫描周期内

持续维护，例如，PLC 控制逻辑程序或固件配置的

定时器中断会在预定时间点触发中断处理过程. 因
此，如何将实时域中用于 PLC 持续运行的系统连续

性状态安全地同步至备用虚拟机，以确保实现真正

的“无缝”切换，仍然是一个亟待解决的问题. 
基于虚拟化隔离的 IPIC 安全增强实现路径不

仅适用于非侵入式异常检测技术，现有 PLC 内嵌安

全组件防护技术也可以将存在较大计算资源需求

的子模块在非实时域灵活部署，既能降低计算（网

络）延迟又能避免对实时域工业控制任务造成延时

损耗，如 PLC 控制程序远程证明方法可将原本由远

程主机执行的认证过程放置在非实时域中，漏洞热

修复技术可在非实时域中执行数据驱动的 PLC 控

制行为动态分析与自动化漏洞定位等. 但正如 IPIC
异常检测安全增强所呈现的，修改 PLC 自有协议和

架构来进行基于虚拟化隔离的安全融合增强实现

仍是一个复杂问题，既涉及到域间数据的安全交

互，也涉及到如何将协议架构改造引入的实时性开

销最小化等诸多因素. 

5 总结与展望 

针对工业互联网场景下智能可编程工业控制

器面临的“基础安全架构由南北向网络化隔离空间

向东西向系统化隔离空间转变、感算控智高度集成

的控制器 SoC 系统要求伴生的安全载荷尽可能一

体化集成部署”等安全范式转变，本文全面梳理了

IPIC 当前的安全威胁与防御路线，并重点阐明了嵌

入式虚拟化隔离作为 IPIC 基础安全架构的未来发

展方向；随后延承嵌入式虚拟化技术脉络为 IPIC 设

计了一种具备安全参数本地采集、异常检测融合决

策、实时域热备份动态切换等功能的 IPIC 安全增强

架构，同时探讨了该架构在实际工业系统部署中可

能面临的技术挑战.  
随着人工智能技术、新一代通信（SDN、TSN）

等 IT 技术和 OT 自动化控制运营技术的加速融合，

智能可编程工业控制器安全增强未来将呈现以下

几个趋势：1）将感知采集、分析计算、运行控制、

智能决策在 SoC 片上系统集成化部署已成为工业

控制器新一轮技术和产品形态升级方向，信息安全

和功能安全的实施载体和威胁传导路径在网络空

间层面趋于一致，确定性和实时性保障成为安全增

强方案的先决条件；2）对计算和网络资源的灵活

配置需求已逐渐延伸到工业控制网络场景，虚拟化

技术不仅可以支撑终端侧和边缘侧新型工业控制

图 8  基于虚拟化隔离的 IPIC 异常检测安全增强架构面临的挑战 
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器多功能异构载荷东西向安全隔离边界的构建，同

时可以通过软件定义网络、网络功能虚拟化、容器

集群等技术实现工业网络侧资源和工业云侧资源

的虚拟化协同，进而实现工业云网边端信息交互和

操控指令传递通路的精准管控；3）云网边端各层

级的虚拟化部署使得传统固定工业计算场景和工

业控制器网络结构向动态可调转变，可以探索利用

近年来出现的若干动态安全技术（如弹性安全、零

信任）提升新型工业控制器的纵深防御水平，加强

开放场景下工业互联网的抗攻击容忍和自愈合恢

复能力. 
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