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摘  要 随着云存储和隐私保护的发展，密文域可逆信息隐藏作为一种可以在密文中嵌入秘密信息，保证嵌入后的信息可

以无错误提取，并能无损恢复原始明文图像的技术，越来越受到人们的关注．本文提出了一种基于自适应哈夫曼编码的密

文域可逆信息隐藏算法，对不同的图像采用不同的哈夫曼码字编码腾出空间来嵌入秘密信息．首先利用自然图像相邻像素

间的相关性对原始明文图像进行像素值预测，从最高有效位到最低有效位，对原始像素值和预测像素值的相同比特位进行

自适应的哈夫曼编码标记．然后，利用流密码对原始明文图像进行加密．最后在腾出的空间，通过位替换来自适应的嵌入

秘密信息．由于哈夫曼编码和解码的可逆性，合法接收者可以对原始明文图像和秘密信息实现分离的无损恢复和提取．实

验结果表明，与现有的几种方法相比，本文提出的方法具有更好的安全性和更高的嵌入率，在 BOSSBase、BOWS-2 和

UCID 三个数据集上的平均嵌入率比 MPHC 算法分别提高了 0.09 bpp, 0.062bpp 和 0.06bpp，在最佳情况下比 MPHC 算法能

分别高出 0.958bpp，0.797bpp 和 0.320bpp，最差情况下的嵌入率比 MPHC 算法也分别高出了 0.01bpp，0.039bpp 和

0.061bpp． 
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Abstract With the growing demand of cloud storagefor user privacy protection, RDHEI (reversible data hiding in 

encrypted images), as a technology that can embed secret information in encrypted domain, has attracted more 

and more attention.A good RDHEI method expects to find the best balance between the number of erroneous 

extracted bits of the secret information, the embedding rate and the quality of the reconstructed image after 

data-extraction. GeneralRDHEI methods ensure that the embedded secret information can be extracted without 

error and the original plaintext image can be restored losslessly, thus the embedding rate is the key index to 

evaluate the performance of an RDHEI method. This paper proposes an effective reversible data hidingmethod in 

encryptedimagesvia an adaptive Huffman Encoding strategy, which utilizes diverseHuffman codewords for 

various images to free up space to accommodate secret information. The proposed method follows 

EPE-HCRDH(high-capacity reversible data hiding with embeddedpredictionerrors) method and is an improved 

method based on MPHC (multi-MSB prediction andHuffman coding) method, which provides a high-security 
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level to protect the original imagecontent. Firstly, by exploiting the correlation between the pixels of a natural 

image,each pixel can be predicted byits neighbors, so as to obtain the entire prediction image. Next, from 

MSB(most significant bit) to LSB(least significant bit),the same number of bits between each pair of original and 

predicted pixels is identified and stored in a label map. Then, the label map is compressed by adaptive Huffman 

encoding with diversecodewords for various images. Using an encryption key, the original plaintext image is 

encrypted with stream cipher, and the compressed label map is embedded into encrypted image.Finally, according 

to the extracted label map,after using a data-hiding key, multi-bit secret information can be embedded adaptively 

in each encrypted pixel through multi-MSB substitution.Due to the reversibility of Huffman encoding and 

decoding, the secret informationcan be extracted error-free and the original plaintext image can be restored 

losslessly by MSB prediction. For different keys, image-recovery and data-extraction can be performed 

separately. Compared with the experimental results of several state-of-the-art methods, the proposed method has 

better security performance and achieves higher embedding rate. The average embedding rate of the proposed 

methodoutperforms MPHC method 0.09 bpp, 0.062 bpp and 0.06 bppon three datasets BOSSBase, BOWS-2 and 

UCID, respectively.In addition,the texture complexity of the originalplaintext image has a significant effect on the 

embedding rate. Generally speaking, smooth imageshave a satisfactory embedding rate, whiletextureimages have 

a less ideal embedding rate. For both smooth images and texture images,the proposed method achieves higher 

embedding rate and outperforms the competitors.On the three datasets, the embedding rate of the proposed 

method is 0.958 bpp, 0.797 bpp, 0.320 bpp higher than MPHC method in the best case, and 0.01bpp, 0.039bpp, 

0.061bpp higher than MPHC method in the worst case, respectively.It is shown that the proposed method of 

adaptive Huffman codewords encoding has better performance than the MPHC method of predefined Huffman 

codewords encoding. 

Key words encrypted domain; reversible data hiding; Huffman encoding; adaptively; separately 

 

 

1 引言 

信息隐藏是现代互联网信息社会一项具有十

分重要意义与商业价值的技术．传统的信息隐藏技

术主要有数字水印和隐写术两个分支，数字水印主

要用于多媒体的版本保护和完整性保护，而隐写术

主要用于通信双方的隐蔽通信，侧重于信息的存在

性和隐蔽性，其对应的攻击技术为隐写分析[1]．传

统信息隐藏技术在信息嵌入时或多或少都会对原

始载体造成无法修复的失真，与传统的信息隐藏技

术不同，可逆信息隐藏(reversible data hiding, RDH)

要求在秘密信息被提取后，能无损的恢复原始载体
[2-4]．由于可逆性的特点，可逆信息隐藏在军事、医

学和法律等特殊多媒体应用领域发挥着重要作

用．早期的数字图像可逆信息隐藏是通过无损压缩

来实现的[5-6]．一般来说，在给定的嵌入载荷下，一

个好的可逆信息隐藏算法是期望最小化载体图像

因嵌入数据而引起的失真．为了获得更好的率失真

性能，近二十年来研究者们陆续提出了基于差分扩

展[7-9]和基于直方图平移[10-11]的方法．差分扩展是通

过扩大两个像素点之间的差异来嵌入数据，而直方

图平移是利用图像直方图的峰值点来嵌入数据．这

些可逆信息隐藏算法都获得了良好的率失真性能，

但只能在图像的明文域实现． 

近年来，随着云存储和云计算技术的日益成

熟，人们的数据存储、图像处理等工作已经从原来

的本地 PC(personal computer)转移到云服务器，导

致出现了严重的安全问题，机密性、身份验证和完

整性不断受到威胁．云存储和隐私保护的普及促使

了密文域可逆信息隐藏 (reversible data hiding in 

encrypted images, RDHEI)技术的兴起．为了保护云

存储的数据和用户隐私，人们将数据发送到云服务

器之前对其进行加密，从而催生了密文检索、密文

去重等密文信号处理[1,12]技术，而 RDHEI 为这类密

文图像处理提供了另一种途径和可能。 

由于之前对隐私保护需求的关注不足，很多

RDHEI 的方法还停留在实验室研究层面，但随着人

们对隐私保护需求的日益重视，这些信号处理与隐

私保护的交叉性研究成果很快会从实验室走到实

际应用中．RDHEI 是将秘密信息嵌入到加密图像而

非明文图像[13-16]，该技术首先利用图像加密算法对

原始明文图像进行加密，然后将秘密信息嵌入到加
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密图像中，且保证嵌入的秘密信息能够正确提取，

并且原始明文图像能够无损恢复．具体涉及到三

方：内容所有者、信息隐藏者和接收者．原始图像

提供者(即内容所有者)在将原始图像发送到云服务

器之前对其进行加密．云服务管理者(即信息隐藏

者)在不知道原始明文图像或加密密钥的情况下将

秘密信息嵌入到加密图像中．对于合法的接收方，

他既可以提取秘密信息，又可以恢复原始的明文图

像． 

RDHEI 技术具有图像内容隐私保护和可逆信

息隐藏的双重功能．加密的目的是通过完全或部分

随机化原始图像的内容来保护用户的隐私．加密算

法的广泛应用使得密文域信号处理被推广，但加密

算法为 RDHEI 技术提供了良好平台的同时也提出

了新的挑战：密文域信号丧失了明文域的结构冗

余，导致明文域的可逆信息隐藏算法在密文域失

效．目前已发表的 RDHEI 技术主要分为三类：1)

加密后腾出空间的 VRAE(vacating room after 

encryption)方法[13]、[17]；2)加密的同时腾出空间的

VRBE(vacating room by encryption)方法[18]；3)加密

前 预 留 空 间 的 RRBE (reserving room before 

encryption)方法[19-23]．由于加密操作破坏了原始明

文图像的空间相关性，因此 VRAE 方法很难获得令

人满意的有效载荷．VRBE 方法是利用一些特殊的

加密方案对原始明文图像进行加密，同时在加密后

的图像中保留了部分空间相关性．由于 VRBE 方法

没有充分利用原始明文图像的空间冗余，因此其有

效载荷也受到限制．与 VRAE 和 VRBE 方法不同，

RRBE 方法充分利用原始明文图像的空间相关性，

在图像加密前预留空间．其优点是提高了密文域可

逆信息隐藏的有效载荷，并且原始明文图像和秘密

信息可实现分离的无损恢复和提取．不足之处是由

于在图像加密前预留秘密信息的嵌入空间，增加了

内容所有者的计算负担，一定程度上降低了用户体

验．但随着用户端计算能力的大幅度提升，这个不

足之处的影响也逐步被忽略． 

在早期的 RDHEI 方法中，图像恢复和秘密信

息的提取是需要同时进行的[13]．为了分离图像恢复

和秘密信息提取的过程，文献[18]、[19]、[20]、[21]、

[22]、[23]等提出了分离的密文域可逆信息隐藏算

法． 

文献[19]首次提出使用图像的最高位平面MSB 

(most significant bit)替换来嵌入秘密信息，文中提出

了两种方法：CPE-HCRDH (high-capacity reversible 

data hiding with correction of prediction errors)方法

和 EPE-HCRDH (high-capacity reversible data hiding 

with embeddedpredictionerrors) 方 法 ． 在

CPE-HCRDH 方法中，为了避免所有的预测误差，

对原始明文图像进行了轻微的修改．流密码加密

后，通过替换加密图像中的 MSB 平面，有效载荷

能达到 1 位/像素．在 EPE-HCRDH 方法中，通过分

析原始明文图像的内容，以 8 个像素为一块，突出

显示预测误差，建立误差定位二值图，并先将预测

误差位置信息根据误差定位二值图存储到加密图

像中．因此，通过替换加密图像中的大部分 MSB

值，有效载荷能接近 1 位/像素．由于原始明文图像

的 MSB 预测比 LSB (least significant bit)预测更容

易，且在密文域图像质量恶化不是问题，因此文献

[19]获得了较高的有效载荷．在数据提取阶段，可

以直接从 MSB 平面中提取秘密信息并解密．在图

像恢复阶段，由于明文图像的空间相关性，可以根

据 MSB 预测来恢复原始图像．在 CPE-HCRDH 方

法中，原始明文图像由于被修改不能完全恢复，但

图像的重构质量也很高．EPE-HCRDH 方法嵌入了

预测误差位置信息，可以无损地恢复原始明文图

像． 

然而在文献[19]中，只使用了一个 MSB 平面来

嵌入秘密信息，所以有效载荷等于或低于 1 位/像

素．基于文献[19]，文献[20]提出 TMP (two-MSB 

prediction)算法，通过两个MSB平面(即最高位MSB

和次高位 MSB)替换来嵌入秘密信息，使得有效载

荷可以超过 1 位/像素． 

文献[21]将原始明文图像分成 8 个位平面，重

新排列位平面中的比特流生成一个可以有效压缩

的比特流，提出 ERLC-BMPR (extended run-length 

coding and block-based MSB plane rearrangement)算

法．因并不是所有的位平面都可以被有效压缩，所

以该方法只压缩前面连续可压缩的高位位平面．在

ERLC-BMPR 方法中，选择使用行程编码压缩算法

来压缩比特流，在腾出的空间嵌入低位位平面，使

用流密码加密已包含可嵌入空间的图像，最后将加

密的秘密信息通过比特替换嵌入到已腾出空间的

低位位平面中．当收到已嵌入秘密信息的载密图像

时，接收方可以直接提取加密的秘密信息，并通过

数据隐藏密钥对其进行解密，得到原始秘密信

息．如果接收方拥有图像的加密密钥，则可以对图

像进行解密，并对压缩的位平面进行解压缩以恢复

原始明文图像． 
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文献[18]提出了一种 VRBE 可分离的 PBTL 

(parametric binary tree labeling)算法，利用小图像块

内的局部相关性和参数二叉树标记来嵌入秘密信

息．然而，文献[18]使用的图像冗余只局限在小图

像块而非整个原始图像，因此有效载荷也不是很理

想．基于文献[18]的方法，文献[22]提出了一种改进

的基于参数二叉树标记的密文域可逆信息隐藏算

法 (improvedparametric binary tree labeling, 

IPBTL)．该方法利用整个图像的空间冗余，进一步

提高了有效载荷．IPBTL 使用参数二叉树将加密后

的图像像素标记为两个不同的类别，并结合预测误

差对加密后的像素分组为参考像素、特殊像素、可

嵌入像素和不可嵌入像素；最后，在可嵌入像素的

分组中通过比特替换来嵌入秘密信息．在数据提取

阶段，IPBTL 方法检测二叉树的标记信息，从可嵌

入像素分组中提取信息并解密．在该方法中，图像

的恢复即对参考像素、特殊像素、可嵌入像素和不

可嵌入像素四个分组的恢复．由于参考像素在数据

嵌入过程并未改变，可以直接解密恢复．根据辅助

信息，恢复不可嵌入像素和特殊像素．按照从左往

右、从上往下的先行后列顺序，参考已恢复的邻居

像素，由中值预测器可获得当前像素的预测值，结

合二叉树标记的预测误差，IPBTL 方法即可恢复当

前可嵌入像素的像素值，从而恢复了整个原始图

像． 

文献[23]突破了文献[18]和文献[22]的等长编

码思想，提出利用变长哈夫曼编码实现具有更高有

效载荷的 MPHC (multi-MSB prediction andHuffman 

coding)算法．该方法采用预定义的 9 个哈夫曼码字

{00，01，100，101，1100，1101，1110，11110，

11111}来编码压缩像素的位图．将原始像素值和预

测像素值分别转换成 8 位二进制形式，从最高位有

效位到最低位有效位，逐位比较两个二进制，直到

某对比特值不相同，相同的比特数即为该像素点的

位图标记值．统计整个图像的位图标记值，将较短

的码字分配给较多的标记值，将较长的码字分配给

较少的标记值．最后将预定义的 9 个码字信息以及

编码生成的位图二进制序列作为辅助信息，并在编

码压缩后得到的冗余空间嵌入秘密信息．在数据提

取与图像恢复阶段，MPHC 算法首先根据提取的辅

助信息恢复整个图像的位图．按照从左往右、从上

往下的先行后列顺序从载密图像中提取相应比特

位的秘密信息，由数据隐藏密钥解密得到原始的秘

密信息．原始明文图像的恢复只需要根据预测像素

值和位图即可恢复，其中预测像素值由中值预测器

检测获得． 

但文献[23]采用的是预定义的 9 个哈夫曼编码

码字，这对不同的图像来说，并非是最优的变长编

码．本文基于文献[23]，提出了一种基于自适应哈

夫曼编码的密文域可逆信息隐藏算法，对不同的图

像采用的是不同的码字，而非统一的预定义码

字．具体来说，该方法首先利用自然图像相邻像素

间的相关性对原始明文图像进行像素值预测，从最

高有效位开始，每对原始像素值和预测像素值的相

同比特位被存储到位图中并进行自适应的哈夫曼

编码标记．然后，利用流密码对原始明文图像进行

加密．最后在腾出的空间中，通过位替换来自适应

的嵌入秘密信息．利用自适应的哈夫曼码字编码可

以更好地压缩位图，同时由于编码和解码的可逆

性，合法接收者可以对原始明文图像和秘密信息实

现分离的无损恢复和提取． 

本文基于自适应的哈夫曼编码方案设计了一

种 RRBE 的 RDHEI 算法，主要贡献包括以下 3 个

方面： 

1)可以探索更大的数据嵌入空间，从而获得更

高的有效载荷； 

2) 根据概率分布分配不同长度的码字，可使平

均码长最短，实现了最优编码的选择； 

3) 对不同的图像采用不同的码字，增强了信息

嵌入过程的安全性． 

2  哈夫曼编码 

哈夫曼编码依据出现的概率来构造平均长度

最短的码字，是一种异字头的可变字长编码．它的

基本方法是先扫描信源符号，统计出各符号出现的

概率，按概率的大小分配不同长度的码字，由此构

造一张该信源符号平均长度最短的编码表．若信源

符号有 u1，u2，u3 三种，对应概率分别为 P1=0.1，

P2=0.1，P3=0.8．编码时，首先将三种符号按照概率

从小到大排队，从两个最小概率的符号开始，可选

标记其中一个支路为 0，另一个支路为 1．再将已

编码的两条支路的概率合并，重新排队．重复上述

过程，直至合并概率归一时为止．最后将路线上所

遇到的 0 和 1 逆序排序，就是该符号的哈夫曼码

字．如图 1 所示，u2 的哈夫曼码字为’01’． 
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图 1 哈夫曼编码原理 

哈夫曼编码后记录的是每个符号的码字，而码

字与实际符号的对应关系记录在码表中，图 1 的码

表如图 2 所示． 

 
图 2 哈夫曼码表 

然而，哈夫曼编码的结果并不是唯一的，其原

因之一是概率统计时，可能出现相等的概率，造成

排队方法不唯一；另一原因是在编码标记过程中，

0 和 1 的分支选择不固定，导致可以出现不同的编

码结果．但出现概率高的字符都被分配较短的码

字，反之出现概率低的则都被分配较长的码字，哈

夫曼编码保证了按概率分布分配码字，可使平均码

长最短，从而达到无损压缩数据的目的． 

3 本文算法 

本文提出的基于自适应哈夫曼编码的密文域

可逆信息隐藏算法的结构如图 3 所示，包括图像预

测，自适应的哈夫曼编码，图像加密，位图嵌入、

信息嵌入，信息提取和图像恢复 7 个部分． 

原始图像所有者利用自然图像相邻像素间的

相关性对原始明文图像进行像素值预测；从最高有

效位到最低有效位，每对原始像素值和预测像素值

的相同比特位被存储到位图中并进行自适应的哈

夫曼编码标记．利用流密码对原始明文图像进行加

密，将已编码压缩的位图嵌入到加密图像中． 

信息隐藏者获得含位图的加密图像后，在腾出

的空间，根据隐藏密钥，通过位替换来自适应的嵌

入秘密信息． 

原始

图像
加密图像

图像预测

位图嵌入 信息嵌入

信息提取

位图
秘密信息

加密密钥 隐藏密钥

含位图的加密

图像

内容所有者

载密图像

信息隐藏者

图像恢复

加密密钥

隐藏密钥

秘密信息

原始图像

接收者

自适应哈

夫曼编码

 

图 3 算法框架示意 

在信息提取和图像恢复阶段，由于哈夫曼编码和

解码的可逆性，拥有数据隐藏密钥的合法接收者可以

提取加密的秘密信息，并通过密钥对其进行解密，得

到原始秘密信息．拥有图像加密密钥的合法接收者可

以无损的恢复原始明文图像．当同时拥有两把密钥

时，合法接收者既能提取原始秘密信息，也能无损恢

复原始明文图像． 

3.1 图像预测 

在 本 文 的 算 法 中 ， 采 用 中 值 预 测 器

MED(medianedgedetector)
[8]对原始明文图像进行像素

值预测．该预测器将图像中的第一行和第一列作为参

考像素，并根据当前像素的左、上和左上相邻像素来

预测当前像素． 

 

图 4 中值预测器 

如图 4 所示，c，b，a 为 x 的左、上和左上三个

相邻像素，由公式(1)，则可得 x 的预测值 px ． 

max( , ) , min( , );

min( , ) , max( , ); (1)

, .

b c a b c

px b c a b c

b c a otherwise




 
  

 

3.2 自适应的哈夫曼编码 

本小节以实例来说明自适应哈夫曼编码的标记

过程．图 5 为 8×8 的来自 Lena 图像中的像素块，代

表原始图像 I ．由 3.1 节可知，图 6 为图 5 的预测像
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素值，其中第一行和第一列为参考像素，在像素值预

测过程中保持不变． 

 

图 5 原始图像 

 

图 6 预测图像 

由公式(2)将图5和图6中对应的原始像素值 x 和

预测像素值 px 分别转换为 8 位二进制形式： 

1( , ) ( , ) / 2 mod 2, 1,2,...,8 , (2)k kx i j x i j k   
 

其中   为向下取整运算，2 i m  ，2 j n  , m n

为图像的大小，这里 8m  ， 8n  ， k 为转化后二

进制的 8 个相应比特位， ( , )x i j 为转化前的整数像素

值， ( , )kx i j 为对应 ( , )x i j 转换后的 8 位二进制． 

从最高有效位到最低有效位，逐位比较 x 和 px

转换后的 8 位二进制，直到某对比特位不相同，相同

的比特位数即为该像素点的标记值，如图 7 所示． 

 

图 7 像素标记过程 
 

 

(a) 位图(b) 哈夫曼码表 

图 8 位图及对应的哈夫曼码表 

将图 5与图 6 中的每对原始像素值和预测像素值

的相同比特位逐一标记后，可得位图如图8(a)所示．因

参考像素不参与标记，可将其标记值记为-1．统计图

8(a)中各标记值的分布概率并进行自适应哈夫曼码字

编码，如图 8(b)所示．由此可知位图转换成二进制序

列长度[23]为： 

8

0

( ), (3)t t

t

Lm g 


   

其中
tg 为码表中标记值 t 的个数，

t 为对应的码

长．则码表中码字
th 与实际标记值 t 的对应关系、位

图的二进制序列长度 Lm 和位图具体的 Lm 位二进

制序列构成了位图信息，即存储结构构成如下： 

c0 „ c8 h0 „ h8 f η

附加信息

 

图 9 位图信息存储结构 

其中， ( 0,1,...,8)tc t  为
t 对应的二进制形式，

分别用 4 位可足够存储，由 ( 0 , 1, . . . , 8 )tc t  和

( 0,1,...,8)th t  可确定码字
th 与实际标记值 t 的对应

关系； f 为整数 Lm 对应的二进制形式，对m n 的

图像用
2 2 2log m log n        位存储，  为向上取整运

算；则 ( 0,1,...,8)tc t  ， ( 0,1,...,8)th t  和 f 可视为

附加信息；为位图具体的 Lm 位二进制序列． 

3.3 图像加密 

对原始明文图像进行像素值预测和自适应哈夫

曼编码位图后，采用流密码对原始明文图像 I 进行加

密．利用图像加密密钥
ek ，生成一个和原始明文图像

同样大小m n 的伪随机矩阵 R ．根据公式(2)将 I 和

R 转化为二进制形式 ( , )kx i j 和 ( , )kr i j ，则： 

( , ) ( , ) ( , ) , 1,2,...,8 , (4)k k k

ex i j x i j r i j k    

其中，为按位异或操作，1 i m  ，1 j n  ，

( , )k

ex i j 表示加密后的 8 位二进制．最终，加密图像
eI

的像素 ( , )ex i j 为： 

8
1

1

( , ) ( , ) 2 , 1,2,...,8 , (5)k k

e e

k

x i j x i j k



    

3.4 位图嵌入 

为了腾出嵌入秘密信息的空间，需要在信息隐藏

之前先嵌入位图信息．在加密图像
eI 中，为了保证嵌

入后的位图信息能够正确提取，需要先将部分位图信

息存储在第一行和第一列的参考像素中(在一些纹理

粗糙的图像中，为了在后续的操作中能完全提取位图

信息，可以设置多个行和列作为参考像素)．然后，

按照从左往右、从上往下的先行后列顺序，将另一部

分位图信息和参考像素嵌入到加密图像
eI 中的非参

考像素部分[23]： 

7 7

0'

8
8

1

( , ) 2 ( 2 ) , 0 6,

( , ) (6)

( 2 ) , 7 8,

t
t s

e s

s

e

s

s

s

x i j mod b t

x i j

b t

 








   


 
   






其中
sb 为要嵌入的信息， t 为

eI 中当前像素 ( , )ex i j

的位图标记值．在嵌入位图信息和参考像素后，得到
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加密图像 '

eI ． 

3.5 信息嵌入 

在信息隐藏前，从加密图像 '

eI 中提取位图信

息．首先，从第一行和第一列中提取部分位图信息，

得到码表中码字
th 与实际标记值 t 的对应关系和位

图的二进制序列长度 Lm 及部分位图的具体二进制

序列．然后按照从左往右、从上往下的先行后列顺序，

根据已有的位图信息得到当前像素的标记值 t ，继续

提取 s 位的位图信息[23]： 

1, 0 7,
(7)

, 8,

t t
s

t t

  
 



 

在获取完整的位图信息后，由码字
th 与实际标记值 t

的对应关系恢复位图．最后，为了进一步提高信息隐

藏的安全性，在嵌入秘密信息前使用数据隐藏密钥
dk

对其进行加密．根据位图和式(6)，将加密后的秘密信

息嵌入到加密图像 '

eI 的预留空间中，生成最终载密图

像
ewI ． 

对于给定的一幅m n 的原始图像，由 MED 生

成的预测图像是确定的，对原始图像和预测图像的像

素逐一标记后可得该图像的位图．当获得图像的位图

后，根据标记值 t 及其对应的统计个数
tg ，就可以计

算出该图像的总嵌入容量 N ： 
6 8

0 7

( 1) 8 (8)t t

t t

N g t g
 

      ，  

则净嵌入容量
rN 为公式(9)所示，最终的嵌入率 r 由

公式(10)计算： 
8

2 2

0

(4 9 2) (9)r t

t

N N log m log n Lm


              ，  

8

2 2

0

(4 9 2)

(10)
t

tr

N log m log n Lm
N

r
m n m n




            
 

 


，

可见该类算法的嵌入率上界为：
 
(11)rN N

r
m n m n

 
 

，
 

采用更优的自适应哈夫曼码字编码，以获得更短的位

图二进制序列长度 Lm ，进而使得
rN 更加逼近 N ，

可提高嵌入率． 

3.6 信息提取 

合法接收者在提取秘密信息前，先从载密图像

ewI 第一行和第一列中提取部分位图信息．通过这些

位图信息，用 3.5 节同样的方法提取全部位图信息、

参考像素和加密的秘密信息．将提取的参考像素放回

第一行和第一列，得图像 '

ewI ．如果接收者只拥有数

据隐藏密钥
dk ，则可以通过解密已提取的秘密信息来

获取原始的秘密信息．然而，由于没有图像加密密钥

ek ，原始明文图像无法重建． 

3.7 图像恢复 

拥有图像加密密钥
ek 的接收者可以由

ek 生成伪

随机矩阵 R ，由式(4)对 '

ewI 进行解密处理，得到解密

后的图像 ''

ewI ．此时，除参考像素完全恢复外，其他

每一个非参考像素的前 t 位或( t +1)位与原始像素不

同．因为这些像素根据位图中相应标记值 t 嵌入了 t
位或( t +1)位信息．按照从左往右、从上往下的先行

后列顺序，依次恢复 ''

ewI 中的非参考像素．由式(1)

计算当前像素 ''( , )ewx i j 的预测值 ( , )px i j ，当 7t 

时，原始像素 ( , )x i j 的高 t 位 MSB 等于对应的

( , )px i j ，而第( t +1)位 MSB 可以通过对 ( , )px i j 的

第( t +1)位 MSB 求反得到．当 8t  时，原始像素

( , )x i j 与其预测值 ( , )px i j 相同．重构过程如下[23]： 

'' 7

1 2 ( , ) 2 , 0 7,
( , ) (11)

( , ) , 8,

t

ewg g x i j mod t
x i j

px i j t

    
 



 

其中
1 ( , )tMSBg px i j 为 ( , )px i j 的高 t 位 MSB 值，

1 7

2 ( ( , ) 1) 2t tg px i j     ， 1( , )tpx i j  为 ( , )px i j

的第( t +1)位 MSB 值，为位异或运算．由此恢复每

一个非参考像素，最后得到无损的原始明文图像 I ． 

本文算法可以对原始明文图像和秘密信息实现

分离的无损恢复和提取，拥有数据隐藏密钥
dk 的合法

接收者可以提取原始的秘密信息，拥有图像加密密钥

ek 的合法接收者能无损的恢复原始明文图像．当同时

拥有数据隐藏密钥
dk 和图像加密密钥

ek 时，合法接

收者既能正确地提取原始的秘密信息，也能无损的恢

复原始明文图像． 

4 实验结果与分析 

为了验证本文所提算法的有效性，在仿真实验中

对 5 幅标准的 512×512 灰度图像进行了性能测试，

如图 10 所示．此外，还分别测试了 BOSSBase
[24]、

BOWS-2
[25]和 UCID

[26]三个数据集，其中 BOSSBase

数据集和 BOWS-2 数据集各有 10000 张 512×512 的

灰度图像，UCID 数据集有 1388 张灰度图像，图像大

小有 512 ×384 和 384×512 两种．密文域可逆信息

隐藏算法的目标是在秘密信息提取的错误比特数、有

效载荷和重构图像质量之间找到最佳的平衡．本文算

法可以对原始明文图像和秘密信息实现分离的无损

恢复和提取，所以本文的目标是追求更高的嵌入

率．为了定量说明算法的性能，使用峰值信噪比 PSNR 

(peak signal-to-noise ratio) 和 结 构 相 似 度 SSIM 

(structural similarity)两个指标来评价原始明文图像的

恢复质量，并使用平均每像素所嵌入的比特数(bit per 

pixel, bpp)，即嵌入率作为客观评判有效载荷的关键
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指标．

 

(a) Lena(b)Baboon  (c)Jetplane(d) Airplane (e) Tiffany 

图 10 测试图像 

4.1 安全性分析 

图 11 以 Lena 图像为例，给出了本文算法在不同

阶段所产生的不同图像．图 11(a)为原始图像 I ．图

11(b)为利用加密密钥
ek 得到的加密图像

eI ．嵌入位

图信息后的图像 '

eI 如图 11(c)所示．图 11(d)为最终载

密图像
ewI ，嵌入率为 2.617bpp．恢复后的图像如图

11(e) 所 示 ， 与 原 始 图 像 图 11(a) 间 的

PSNR→+∞,SSIM=1，表示与其完全相同． 

 

(a) 原始图像(b)加密图像 (c)含位图的加密图像 

 

(d) 载密图像 (e) 恢复的图像 

(嵌入率 r =2.617bpp) (PSNR→+∞,SSIM=1) 

图 11 本文算法对 Lena 图像的实验结果 

本文利用流密码对原始图像进行加密，可以隐藏

图像的特征信息．对于一个m n 的灰度图像，伪随

机矩阵 R 中的二进制序列长度为 8m n  ，序列中的

每位可能是 0 或 1，即该伪随机序列总共有
82m n 
种

可能．在没有加密密钥
ek 的情况下，获得一个完全正

确的加密序列概率为
81/ 2m n 
，如此低的概率说明本

文的加密方法在安全性方面得到了保证．同理，为提

高信息隐藏的安全性，本文在嵌入秘密信息前使用数

据隐藏密钥
dk 对其进行流加密，对于长度为 num 的

秘密信息，
dk 的密钥空间为 2num

，获得一个完全正

确的加密序列概率为1/ 2num
，同样能确保秘密信息

的安全． 

密文可逆信息隐藏需要保护原始图像内容不被

泄露，图 11(b)、(c)和(d)是图 11(a)的三个加密版本，

可以看出，从图 11(b)、(c)和(d)中很难检测到图 11(a)

的内容．其中图 11 (c)和(d)中因有位图信息的嵌入可

能呈现出一定的特征，但与原始图像内容无关，无法

从图 11 (c)和(d)中得到原始图像内容．为了进一步定

量测试算法的安全性，表 1-3 给出了测试图像的三个

加密版本与对应原始图像间的 PSNR 和 SSIM 值．表

4-5 给出了数据集中三个加密版本图像与对应原始图

像间的平均 PSNR 和 SSIM 值．可以看出每个 PSNR

值都非常低，SSIM 值几乎为 0，这意味着本文算法

具有较高的安全级别，可以有效地保护原始图像内容

所有者的隐私． 

表 1 加密图像与对应原始图像的 PSNR 和 SSIM 值 

加密图像 Ie Lena Baboon Jetplane Airplane Tiffany 

PSNR(dB) 9.2255 9.5108 8.0077 8.9521 6.8839 

SSIM 0.0341 0.0299 0.0346 0.0403 0.0389 

 

表 2 含位图的加密图像与对应原始图像的 PSNR 和 SSIM 值 

含位图的

加密图像

Ie
’ 

Lena Baboon Jetplane Airplane Tiffany 

PSNR(dB) 9.1754 9.4678 8.3378 9.2331 7.2487 

SSIM 0.0351 0.0361 0.0361 0.0407 0.0389 

 

表 3 载密图像与对应原始图像的 PSNR 和 SSIM 值 

载密图像

Iew 

Lena Baboon Jetplane Airplane Tiffany 

PSNR(dB) 9.1676 9.4689 8.3506 9.2403 7.2520 

SSIM 0.0331 0.0382 0.0374 0.0403 0.0371 

 

表 4数据集中三个加密版本图像与对应原始图像的平均 PSNR

值 

数据集 加密图像 Ie 含位图的加密图像 Ie
’ 载密图像 Iew 

BOSSbase 7.7203 7.5032 7.5053 

BOWS-2 8.2902 8.3092 8.3140 

UCID 7.8876 7.8299 7.8361 

 

表 5 数据集中三个加密版本图像与对应原始图像的平均 SSIM

值 

数据集 加密图像 Ie 含位图的加密图像 Ie
’ 载密图像 Iew 

BOSSbase 0.0273 0.0266 0.0269 
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BOWS-2 0.0327 0.0327 0.0331 

UCID 0.0279 0.0275 0.0277 

4.2 性能分析 

在本文和文献[23]的 MPHC 算法中，当获得图像

的位图后，就可以计算出该图像的总嵌入容量 N ．哈

夫曼编码压缩位图后由码表映射关系可以计算出位

图信息长度，从而得到净嵌入容量
rN 和嵌入率 r ．表

6 还是以 Lena 图像为例，给出了本文和 MPHC 算法

的具体编码压缩过程．表 6 中第一行的-1 代表参考像

素的标记值，不参与编码；第二行和第三行是相应标

记值 t 的个数统计
tg 与概率分布；第四行显示了各标

记值能嵌入的比特数(bits)；第五行计算了 Lena 图像

的总嵌入容量 N ，即 1470568 bits；MPHC 算法对位

图编码的码字
th 和码长

t 如表中第六、七行所示；

第八行计算出了 MPHC 算法中位图编码后的二进制

序列长度 Lm 为 793304 bits；本文对位图编码的码字

th 和码长
t 如表中第九、十行所示；第十一行由公

式(3)计算出了本文算法对位图编码后的二进制序列

长度 Lm 为 784371 bits，比 MPHC 算法多压缩了 8933 

bits．表 7 给出了 5 幅测试图像的哈夫曼编码码字．由

表 7 可知，MPHC 算法对任意图像统一采用预定义的

9 个哈夫曼码字，该方法根据位图中标记值的个数统

计来分配 9 个码字，将较短的码字分配给较多的标记

值，将较长的码字分配给较少的标记值；而本文考虑

到标记值统计的概率分布，根据概率分布采用自适应

的哈夫曼码字，可使平均码长最短，实现了最优编码

的选择，能更充分的压缩位图，从而可提高净嵌入容

量
rN 和嵌入率 r ．此外，由于 MPHC 算法统一采用

预定义的 9 个哈夫曼码字，对某一幅图像的合法接收

者在解密该幅图像而获取了该幅图像编码码字的同

时，也相当于获取了其他图像的编码码字，导致其他

图像被非法获取解密的可能性增加．而本文方法对不

同的图像采用不同的码字，这样无法从已解密的图像

中来获取其他图像的编码码字，相对 MPHC 算法提

高了编码安全性，即增强了信息嵌入过程的安全性． 

 

表 6 Lena 图像的哈夫曼编码压缩过程 

 

表 75 幅标准测试图像的哈夫曼编码码字 

测试图像 
码字 

MPHC 算法 本文算法 

Lena 00，01，100，101，1100，1101，1110，11110，11111 00，111，110，100，011，010，1010，10110，10111 

Baboon 00，01，100，101，1100，1101，1110，11110，11111 00，111，110，101，011，010，1000，10011，10010 

Jetplane 00，01，100，101，1100，1101，1110，11110，11111 00，111，110，101，100，010，0110，01111，01110 

Airplane 00，01，100，101，1100，1101，1110，11110，11111 0，111，101，100，1101，11001，110001，1100001，1100000 

Tiffany 00，01，100，101，1100，1101，1110，11110，11111 00，111，110，101，100，010，0111，01101，01100 

 

表 85 幅标准测试图像的总嵌入容量、位图信息和有效载荷 

测试图像 
总嵌入容量

N (bits) 

位图长度 Lm (bits) 附加信息(bits) 净嵌入容量
rN (bits) 嵌入率 r (bpp) 

MPHC 本文 MPHC 本文 MPHC 本文 MPHC 本文 

Lena 1470568 793304 784371 52 87 677212 686110 2.583 2.617 

Baboon 1074384 794941 786599 52 87 279391 287698 1.066 1.098 

Jetplane 1587880 793441 778244 52 87 794387 809549 3.030 3.088 

位图中的标记值 t  -1 0 1 2 3 4 5 6 7 8 

个数统计 tg  1023 9818 9742 15247 33246 44509 53359 41758 24353 29089 

概率分布 / 0.0376 0.0373 0.0584 0.1273 0.1705 0.2043 0.1599 0.0933 0.1114 

容量(bits) / 1 2 3 4 5 6 7 8 8 

总嵌入容量 N (bits) 9818×1+9742×2+15247×3+33246×4+44509×5+53359×6+41758×7+24353×8+29089×8=1470568 

MPHC

算法 

码字 th  / 11110 11111 1110 101 01 00 100 1101 1100 

码长 t  / 5 5 4 3 2 2 3 4 4 

位图长度 Lm (bits) 9818×5+9742×5+15247×4+33246×3+44509×2+53359×2+41758×3+24353×4+29089×4=793304 

本文 

算法 

码字 th  / 10111 10110 1010 100 111 00 110 010 011 

码长 t  / 5 5 4 3 3 2 3 3 3 

位图长度 Lm (bits) 9818×5+9742×5+15247×4+33246×3+44509×3+53359×2+41758×3+24353×3+29089×3=784371 
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Airplane 1659203 682803 657136 52 95 976348 1001972 3.724 3.822 

Tiffany 1526934 786527 769862 52 87 740355 756985 2.824 2.888 

 

表 9 三个数据集的测试结果 

数据集 评价指标 

最佳 最差 平均 

MPHC 

算法 

本文 

算法 

载荷 

增量 

MPHC 

算法 

本文 

算法 

载荷 

增量 

MPHC 

算法 

本文 

算法 

载荷 

增量 

BOSSbase 

嵌入率 r (bpp) 5.898 6.856 0.958 0.664 0.674 0.01 3.361 3.451 0.09 

PSNR(dB) +∞ +∞ / +∞ +∞ / +∞ +∞ / 

SSIM 1 1 / 1 1 / 1 1 / 

BOWS-2 

嵌入率 r (bpp) 5.622 6.419 0.797 0.628 0.667 0.039 3.246 3.308 0.062 

PSNR(dB) +∞ +∞ / +∞ +∞ / +∞ +∞ / 

SSIM 1 1 / 1 1 / 1 1 / 

UCID 

嵌入率 r (bpp) 5.010 5.330 0.320 0.397 0.458 0.061 2.688 2.748 0.06 

PSNR(dB) +∞ +∞ / +∞ +∞ / +∞ +∞ / 

SSIM 1 1 / 1 1 / 1 1 / 

 

位图信息除了编码后的 Lm位二进制序列，还

包括用于存储哈夫曼码表中码字
th 与实际标记值 t

的对应关系和整数 Lm 对应二进制形式的附加信

息．表 8 给出了 5 幅测试图像的总嵌入容量、位图

信息和有效载荷．仍以 Lena 图像为例，MPHC 算

法位图信息中的附加信息为 52 bits，而本文自适应

于图像内容编码，要用更多的位来存储哈夫曼码表

中码字
th 与实际标记值 t 的对应关系，共有 87 bits

附加信息，其中 36 bits (4×9=36，每个码字长度用

4 bits 存储)用于存储 9 个码字的长度，31 bits 用于

存储自适应的 9 个码字信息，另 20 bits 用于存储整

数 Lm对应的二进制形式．由表 8 可知，在 MPHC

算法中，Lena 图像最后的净嵌入容量为 677212 

bits，即嵌入率为 2.583bpp，而本文算法的净嵌入

容量为 686110 bits，即嵌入率为 2.617bpp．其他几

幅标准测试图像的结果，如表 8 所示，本文算法的

有效载荷比 MPHC 算法均有提高． 

为了不受选取测试图像随机性的影响，表 9 给

出了三个数据集的测试结果．对于纹理平滑的图像

来说，位图中的标记值大概率分布在偏大的 6，7

和 8 值上，有效载荷较大．相反，对于纹理粗糙的

图像，位图中的标记值大概率分布在偏小的 0，1，

2 值上，有效载荷较小．如在数据集 BOSSBase 中，

嵌入率在最佳情况下为 6.856 bpp，而在最差情况下

仅有 0.674bpp．同样，数据集 BOWS-2 中嵌入率在

最佳情况下为 6.419 bpp，最差情况下为 0.667bpp；

数据集 UCID 中嵌入率在最佳情况下为 5.330 bpp，

最差情况下为 0.458 bpp．三个数据集的平均嵌入率

分别为 3.451bpp，3.308 bpp 和 2.748 bpp．相对

MPHC 算法，三个数据集的最高嵌入率、最低嵌入

率和平均嵌入率均有所提高，尤其是对纹理平滑的

图像，在最佳情况下，本文算法的嵌入率比 MPHC

算法分别高出 0.958bpp，0.797bpp 和 0.320bpp．在

最差情况下，本文算法的嵌入率比 MPHC 算法也分

别高出 0.01bpp，0.039bpp 和 0.061 bpp．平均嵌入

率比 MPHC 算法分别提高了 0.09 bpp,0.062 bpp 和

0.06 bpp．另表 9 中的 PSNR→+∞和 SSIM=1，说明

只要拥有图像加密密钥，本文和 MPHC 算法都可以

实现对原始明文图像的无损恢复． 

本文采用自适应的哈夫曼码字编码，根据位图

中标记值的概率分布对不同的图像采用不同的编

码码字，相对采用预定义码字编码的 MPHC 算法，

提高了编码安全性，同时也提高了嵌入率． 

4.3 与其他同类算法的对比 

图 12 和图 13 给出了本文和其他 5 种同类算法

的对比结果．为了客观公平比较，设置最佳参数以

使得对比算法能获得更好的性能，仿真实验中将

PBTL 算法的参数 和  分别设置为 5 和 2，块大

小设置为3 3 ；IPBTL 算法中的 和  同样设置

为 5 和 2；ERLC-BMPR 算法中块的大小设置为

4 4 ，并且固定码字长度设置为 3． 
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图 12 不同方法在 5 幅标准测试图像上的嵌入率 

 

 

图 13 不同方法在三个数据集中的平均嵌入率 

 

图 12 对 5 幅标准测试图像的嵌入率进行比较，

在 EPE-HCRDH 方法中，嵌入率小于 1 bpp，这是

因为 EPE-HCRDH 算法只替换了一位 MSB 来嵌入

秘密信息．TMP 算法通过替换 2 位 MSB，使得嵌

入率可高于 1 bpp．PBTL 算法、ERLC-BMPR 算法

和 IPBTL算法在 5幅标准测试图像上都获得了较高

的嵌入率．而本文采用自适应的哈夫曼码字编码来

压缩位图，只有 Lena 图像的嵌入率略逊于 IPBTL

算法，其他测试图像，包括纹理粗糙的 Baboon 图

像，相对同类算法，本文算法均获得了最高嵌入

率．图 13 比较了本文和该 5 类算法在三个数据集

上的平均嵌入率．如图 13 所示，本文算法均取得

了最高嵌入率，进一步说明了本文算法具有更好的

性能． 

4.4 运行时间分析 

密文域可逆信息隐藏涉及到内容所有者、信息

隐藏者和接收者三方．其中内容所有者的运行时间

将直接影响用户体验．本文算法主要包括图像预

测，自适应的哈夫曼编码，图像加密，位图嵌入、

信息嵌入，信息提取和图像恢复 7 个部分，其中前

4 个部分由内容所有者完成．为了测试本文和相关

算法内容所有者的运行时间，在 CPU 为 Intel(R) 

Core(TM) i5-6200U，主频为 2.30GHz，内存为

4.00GB(3.89GB 可用)的硬件配置环境，在 Windows 

10 操作系统和 Matlab R2016a 实验平台，对数据集

中不同大小的图像取 10 次运行的平均时间，结果

如表 10 所示． 
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表 10 内容所有者的运行时间对比(s) 

图像 

大小 

EPE-HCRDH, 

2018 [19] 

TMP, 

2018 [20] 

PBTL, 

2019 [18] 

ERLC-BMPR, 

2019 [21] 

IPBTL, 

2020 [22] 

MPHC, 

2020 [23] 

本文 

算法 

512×384 0.29 0.39 0.06 26.94 0.20 1.80 1.52 

384×512 0.24 0.43 0.06 22.25 0.19 1.82 1.39 

512×512 0.37 0.49 0.13 33.07 0.30 2.30 2.18 

 

可以看出，文献[18]的 PBTL 算法为 VRBE 方

法，内容所有者只需执行图像加密操作，所需时间

最短．在剩下均为 RRBE 的方法中，文献[19]的

EPE-HCRDH 算法和文献[20]的 TMP 算法，内容所

有者在执行图像加密前需分别预测 1 位 MSB 和 2

位MSB并将预测误差位置信息存储到加密图像中，

也有较高的运行效率；而文献[21]的 ERLC-BMPR

算法需要内容所有者对高位位平面的比特流进行

重排和压缩，所需时间较长；文献[22]的 IPBTL 算

法需由内容所有者根据预测误差进行二叉树标记，

总体运行时间较短；而本文和文献[23]的 MPHC 算

法在图像加密前对多位 MSB 进行位图标记，二者

的主要区别在于位图压缩的编码方式，本文考虑位

图标记值的概率分布，采用自适应码字的哈夫曼编

码方式，而 MPHC 算法采用预定义码字的哈夫曼编

码方式，其需要用一定的时间来确定预定义码字与

实际标记值的对应关系，由表 10 可知，本文算法

在运行时间上优于预定义码字的 MPHC 算法．在图

像大小为 512×512 时，本文算法的内容所有者运

行时间为 2.18s，在用户可接受的范围，可用于现实

的应用场景． 

5 总结 

当前制约密文域可逆信息隐藏发展的瓶颈之

一是有效载荷低，而本文基于文献[23]提出了一种

基于自适应哈夫曼编码的密文域可逆信息隐藏算

法，可以探索更大的数据嵌入空间．与现有的几种

方法相比，本文利用位图中标记值的概率分布分配

不同长度的码字，采用自适应的哈夫曼码字编码，

能更充分的压缩位图，增强了信息嵌入过程的安全

性，也达到了更高的嵌入率．此外，由于哈夫曼编

码和解码的可逆性，合法接收者可以对原始明文图

像和秘密信息实现分离的无损恢复和提取．未来的

工作可从引入预测性能更优越的预测器和更适合

位图压缩的编码方式两个方向来进一步提高有效

载荷． 
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Background 

Reversible data hiding (RDH) in the plaintext image is a 

technique for hiding secret information by modifying the 

original cover image. After extracting the secret information, 

the original cover imagecan be completely restored. In the last 

decade, with the growing demand of cloud storagefor user 

privacy protection,reversible data hiding in encrypted images 

(RDHEI)has aroused extensive research interest from the 

information hiding community, due to its potential applications 

when images are not allowed to be disturbed. 

The RDHEI technology embeds secret information into 
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encrypted images rather than plaintext images. In general, the 

reported RDHEI techniques can be classified into three 

categories, namely vacating room after encryption (VRAE), 

vacating room by encryption (VRBE) and reserving room 

before encryption (RRBE). In the previous RDHEI methods, 

data-extraction and image-recovery should be processed jointly. 

To separate the process of data-extraction andimage-recovery, 

separable RDHEI methods have been studied. 

In this paper, the authors provide anRRBE separable 

RDHEI method thatfollows Puteaux et al.’s workis an 

improved method based onYin et al.’s work. As with these 

methods,our proposed method allows perfect reversibilityand 

error-free data-extraction. We aim to obtain the largest 

embedding rate. The experimental results show that the average 

embedding rate of the proposed methodoutperformsYin et al.’s 

work 0.09 bpp, 0.062 bpp and 0.06 bppon three datasets 

BOSSBase, BOWS-2 and UCID, respectively. 
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