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基于 D-Wave Advantage 的量子退火公钥密码攻击

算法研究 

王潮   王启迪   洪春雷    胡巧云    裴植   

(上海大学 特种光纤与光接入网重点实验室   上海 200444) 

摘  要 D-Wave 专用量子计算机的原理量子退火凭借独特的量子隧穿效应可跳出传统智能算法极易陷入的局部极值，可

视为一类具有全局寻优能力的人工智能算法. 本文研究了两类基于量子退火的 RSA 公钥密码攻击算法(分解大整数 N=pq)，

一是将密码攻击数学方法转为组合优化问题或指数级空间搜索问题，通过 Ising 模型或 QUBO 模型求解，提出了乘法表的高

位优化模型，建立新的降维公式，使用 D-Wave Advantage 分解了 200 万整数 2269753. 大幅度超过普渡大学、Lockheed Martin

和富士通等实验指标，且 Ising 模型系数 h 范围缩小了 84%，系数 J 范围缩小了 80%，极大的提高了分解成功率，这是一类

完全基于 D-Wave 量子计算机的攻击算法. 二是基于量子退火算法融合密码攻击数学方法优化密码部件的攻击，采用量子退

火优化 CVP 问题求解，通过量子隧穿效应获得比 Babai 算法更近的向量，提高了 CVP 问题中光滑对的搜索效率，在 D-Wave 

Advantage 上实现首次 50 比特 RSA 整数分解. 实验表明，在通用量子计算机器件进展缓慢情况下，D-Wave 表现出更好的

现实攻击能力，且量子退火不存在 NISQ 量子计算机 VQA 算法的致命缺陷贫瘠高原问题：算法会无法收敛且无法扩展到大

规模攻击. 
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Quantum Annealing Public Key Cryptographic Attack Algorithm Based on D-

Wave Advantage 
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 (Key Laboratory of Specialty Fiber Optics and Optical Access Networks, Shanghai University, Shanghai 200444) 

Abstract Quantum computing presents an exciting yet formidable challenge to cryptographic security. The 

advancement of various quantum computers in their efforts to attack RSA has been notably sluggish. In contrast to 

the constraints imposed by key technologies such as error correction codes on universal quantum computers, the 

developments of critical theoretical and hardware developments of D-Wave special quantum computers show a 

stable growth trajectory. Quantum annealing is the fundamental principle behind D-Wave special quantum 

computing. It has a unique quantum tunneling effect that can jump out of the local extremes that traditional 

intelligent algorithms are prone to fall into. It can be considered a class of artificial intelligence algorithms with 

global optimization-seeking capability. This paper introduces two technical approaches grounded in the quantum 

annealing algorithm, using pure quantum algorithm and quantum annealing combined with classical algorithm to 

implement RSA public key cryptography attack (factorizing the large integer N=pq). One is to convert the 

mathematical method of cryptographic attack into a combinatorial optimization problem or exponential space search 
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problem, which is solved by Ising model or QUBO model. We propose a high level optimization model for 

multiplication tables and establish a new dimensionality reduction formula from the two aspects of saving qubit 

resources and improving the stability of Ising model, and decompose the two million level of integers 2269753 

using D-Wave Advantage. Not only does it significantly exceed the experimental indexes of Purdue University、

Lockheed Martin and Fujitsu, but the range of coefficient h of the Ising model is reduced by 84% and the range of 

coefficient J is reduced by 80%, which greatly improves the success rate of decomposition. This is a class of attack 

algorithms entirely based on D-Wave quantum computers. Secondly, based on quantum annealing algorithm fused 

with mathematical methods of cryptographic attacks to optimize the attacks on cryptographic components. The 

classical lattice reduction algorithm is synergistically integrated with the Schnorr algorithm. The quantum annealing 

algorithm is incorporated, and the Babai algorithm's rounding direction is adjusted leveraging the quantum tunneling 

effect for precise vector determination. Leveraging the exponential acceleration capabilities of quantum computing, 

we address the challenge by computing two rounded directions for solutions on each bit of an N-dimensional lattice. 

This enables the realization of an exponential solution space search, a capability beyond the reach of traditional 

computing methods. This approach enhances the search efficiency for close vectors in the CVP (Closest Vector 

Problem) by considering both the resource and time costs associated with qubits. And we implement the first 50-bit 

integer decomposition on D-Wave Advantage. Randomly selecting RSA integer decompositions within the range of 

4-50 bits serves as a demonstration to validate the algorithm's universality and expansibility. The experiments 

indicate that, in the context of slow progress in universal quantum computing devices, D-Wave quantum annealing 

has shown better realistic attack capabilities. Quantum annealing does not suffer from the critical deficiency of the 

NISQ (Noisy Intermediate-Scale Quantum) quantum computing VQA (variational quantum algorithms)–the barren 

plateaus problem, which can lead to algorithmic convergence issues, and it cannot be extended to large-scale attacks. 
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1 引言 

近年来量子信息技术不断的有突破性成果涌

现，如南京大学尹华磊教授等人[1]构建了首个集信

息安全通信、数字签名、秘密共享和会议密钥协议

于一体的量子安全网络，谷歌于 2018 年推出 72 量

子比特芯片狐尾松(Bristlecone)[2]，2019 年推出量子

霸权芯片悬铃木(Sycamore)[3]，2023 年提高量子霸

权芯片的容错率[4, 5]. 谷歌已达到通往构建大型量

子计算机道路上六个里程碑中的第二个[6]. 

但是，谷歌的量子霸权芯片至今依旧不能用于

密码破译 . 2023 年富士通的最新进展仅为分解

253=11×23. 量子计算对密码的攻击是一个令人振

奋又举步维艰的挑战难题.  

公钥密码体制的安全性，一般是基于数学上的

计算困难问题. 如 RSA 的安全性依赖于大整数因

子分解的困难性. 这些数学问题在传统计算机上

无法在多项式时间内解决，Sergio 等人[7, 8]通过实验

验证了量子退火对于部分数学问题求解有更大优

势. 不同于通用量子计算机，由加拿大 D-Wave 量

子计算公司开发的专用量子计算机 D-Wave 发展迅

猛. 量子退火算法可发挥其量子隧穿效应，在指数

级空间搜索问题中使量子直接穿过能量势垒，有望

逼近甚至以较大概率获得全局最优解. 2011 年王

潮、张焕国等人认为这是 D-Wave 量子退火可以用

于密码攻击和设计的重要理论基础，并在国际上首

次提出 D-Wave 量子退火密码设计和密码攻击的研

究[9]. 在密码攻击和密码设计（如抗多种攻击指标

密码设计）缺乏多种有效的数学方法时，其指数级

解空间“解的结构”和“解的分布概率”均不明确

时，可以把密码攻击和密码设计的问题转为指数级

解空间求解问题，借助 D-Wave 量子退火独特的量

子隧穿效应跳出搜索的局部极值，快速逼近全局最

优解. 由于量子退火算法没有QAOA等量子算法存

在的贫瘠高原问题，为这类技术路线能够稳定、全

局遍历的实施密码攻击提供算法理论支撑(QAOA

等算法的贫瘠高原问题会导致搜索过程不收敛，不 
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图 1 D-Wave 的发展历程

能遍历性的攻击，有的整数分解不能实现). 

2018 年，Jiang[10]等人使用了一种改进乘法表的算

法，将整数分解问题转化成优化问题并嵌入 Ising 模

型中，使用 D-Wave2000Q 量子计算机成功分解 19

位比特整数 376289. 该算法在专用量子计算机上

使用量子退火成功超越了通用量子算法. 2019 年，

Peng 等人[11]将乘法表做出优化并添加约束，减少了

量子比特的使用，成功分解20位比特整数1005973. 

Lockheed Martin 公司的 Warren[12]等人通过遍历分

解 10000 以内的整数来展示他们的算法. 2021 年，

上海大学陈玺教授等人[13]使用数字化绝热量子分

解算法分解了整数 2479. 近两年，纪祥敏等人[14, 15]

提出新型计算架构来验证 D-Wave 量子退火对密码

学的扩展性. 

D-Wave量子计算机硬件平台发展迅猛而稳定，

D-Wave 公司计划将在 2023 年或 2024 年发布下一

代量子计算机 Advantage2. 全新的量子计算机具

有 7000 多个量子比特，有新的拓扑结构 Zephyr 和

更大的能量规模，这大大提高了量子比特资源的使

用效率. 2022 年郭光灿院士[16]指导的本源量子撰

文认为，D-Wave 专用量子计算机进行公钥密码攻

击效果比通用量子计算机的技术路线更好. 

在本文中，通过栏宽均为 2 的分栏方式从乘法

表高栏位置分析了变量和进位之间的关系，减少了

量子比特的使用. 针对降维公式的惩罚项做出改

进，提出了新的优化模型，进一步降低局部场系数

h 和耦合项系数 J 的范围. 基于真实量子计算机 D-

Wave Advantage 成功分解 22 位比特整数 2269753. 

本文通过量子赋能经典算法，利用量子退火的量子

隧穿优势优化 CVP 的解，提高了 CVP 问题中光滑

对的搜索效率，加快了分解整数的速度. 首次实现

50 比特整数分解. 通过两个实验论证了量子退火 

在公钥密码攻击中的重要作用. 

2 D-Wave 量子退火发展历程 

2.1 符号说明 

本文符号的含义见表 1. 

表 1 符号含义 

符号 含义 

mK 毫开尔文，为热力学单位 

Ising 用于描述自旋之间的作用 

QUBO 用于解决组合优化问题的数学模型 

h 二维模型中一次项系数组成的矩阵 

J 二维模型中二次项系数组成的矩阵 

2.2 量子退火算法 

量子退火是一种基于绝热理论的启发式人工

智能算法. 量子退火利用量子波动产生的量子隧

穿效应，可以跳出局部亚优解. 算法的运行要在接

近绝对零度的-273.145 度，只有 25kW 的低功耗，

远低于高性能计算机的损失. 若通过系统初态制

备使其处于某一已知基态，同时将系统末态哈密顿

量[17]的基态编码为组合优化问题的最优解，则可基

于绝热演化理论处理相应的组合优化问题并得到

最优解. 当一个量子系统在绝热条件下由哈密顿

量初态缓慢演化到终态，假设初态处于哈密顿量的

基态，则演化结束后哈密顿终态也处于基态. 该过

程可由公式(1)描述： 

 
t t

( ) (1 ( )) ( )init finalH t L H L H
T T

   . (1) 

其中 initH 为哈密顿初态， finalH 为哈密顿终态，T 为

1999 2007 2011 2013 2015 2017 2020 2023-2024 
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总退火时间， [0, ]t T ， L 为单调递增函数，

(0) 0L  ， (1) 1L  . 

基于量子隧穿效应和绝热理论，量子退火算法

可以以更大的概率跳出局部亚优解，逼近甚至直接

找到全局最优解. 在公钥密码攻击研究中，可以将

数学问题转化成组合优化问题，映射为 QUBO 或者

Ising 形式[17]. 这样就将整数分解问题转化为最小

值求解问题，然后利用量子退火算法求解系统最低

能量下的最优解. 量子退火的适用范围包括： 

1) 在小规模问题求解中由于不需要跳出局部

亚优解，量子退火与经典方法都能达到全局最优. 

2) 在指数级科学问题求解中，如果数学方法没

有确定性数学公式，而解空间分布又没有规律的情

况下，数学方法推导的数学公式只能相当于局部极

值，量子退火有望通过量子隧穿效应跳出局部极

值，逼近全局最优. 

3) 当经典数学算法无法逼近全局最优，量子退

火可以在经典算法基础之上进一步搜索，有望把经

典方法继续向前推进. 

2.3 D-Wave量子计算机的硬件发展 

如今很多复杂的计算问题无法用传统系统来

解决. 数据的巨大增长促使人们寻求新工具. 量子

计算是下一个前沿领域，为解决困难问题提供了一

种新方法. 量子计算机主要分为两种架构：门模型

量子计算机和绝热演化量子计算机. 门模型使用量

子门实现计算算法，类似于经典计算机中的布尔门. 

D-Wave 使用的量子退火算法可以在低能状态下缓

慢演化从而求得最优解. 

 D-Wave 成立于 1999 年，是量子计算系统、软

件和服务领域的领导者，也是世界上第一家量子计

算机商业供应商. 该公司最初计划使用高温超导体

“D 波超导体”材料制备量子比特. 直到 2007 年该

公司展示了第一台原型机D-Wave Orion. Orion拥有

16 个由约瑟夫森结构成的量子比特，是世界上首台

量子退火计算机. 2011 年，D-Wave 推出了 D-Wave 

One，声称是全球第一个商业量子计算机. 同年 9

月，D-Wave 在《Nature》上刊登论文[17]，证明了 D-

Wave 芯片的量子特性 . 美国航天航空制造商

Lockheed Martin 公司购买 128 量子比特系统 D-

Wave One. 在他们的需求中，公司自己的系统解决

问题需要耗费几个月时间，而 D-Wave 量子退火只

需要几个星期. 2013 至 2015 年，D-Wave 分别发布

了 D-Wave Two 和 D-Wave 2X，并先后被 NASA、

谷歌和 Los Alamos 国家实验室购买，应用于各种复

杂问题，如机器学习、规划和调度等. 2017 年，D-

Wave 推出了 D-Wave2000Q，具有全新的量子比特

拓扑结构 Chimera. D-Wave2000Q 处理器具有较低

的噪声，其性能是上一代的 25 倍. 2020 年，D-Wave

推出 Advantage 量子计算机，并允许用户通过 Leap

云服务访问量子系统. 该量子计算机具有 5000 多

个量子比特和全新的拓扑结构 Pegasus. D-Wave 称

预计在 2023-2024 年推出新一代量子计算机

Advantage2，该机器具有连通性更优的 Zephyr 拓扑

结构和超过 7000 个量子比特. D-Wave 的发展迅

猛，也是最适合商业化的量子计算机. D-Wave 量

子计算机的发展历程见图 1，拓扑结构发展见表 2. 

表 2 量子拓扑结构发展 

 D-Wave 

2000Q 

D-Wave 

Advantage 

D-Wave 

Advantage2 

量子比特数量 2048 5000+ 7000+ 

拓扑结构 Chimera Pegasus Zephyr 

上市时间 2017 2021 2023-2024 

量子比特连接数量 6 15 20 

D-Wave 系统包含一个 QPU，必须将其保持在

接近绝对零度的温度下，并与周围环境隔离，以便

以量子力学方式表现. 系统应满足以下要求： 

a) 低温，使用闭环低温稀释冰箱系统实现. 

QPU 可在低于 15mK 的温度下运行. 

b) 屏蔽电磁干扰，使用功能射频屏蔽外壳和

磁屏蔽系统实现. 

D-Wave 的量子比特在冷却至绝对零度时，会

实现两个状态的叠加. 首先在彻底消除量子比特

间相互作用的同时施加“横向磁场”的控制信号，

目的是使量子比特更容易同时既向上又向下. 然

后在磁场不断减弱的同时，不断增强量子比特间的

相互作用. 量子比特会根据设定值变成两个状态

的其中一个，所有量子比特会向最稳定、最低能量

演化. 对比通用量子计算机受纠错码等关键技术

的制约，D-Wave 的关键理论和硬件发展呈现稳定

的增长态势. 

D-Wave 的量子比特数量远高于通用量子计算

机，增长速度也优于通用量子计算机. D-Wave 每

一代都优化了量子的拓扑结构，更新的拓扑结构具

有更好的连通性，可以提高量子比特使用率，提高

量子计算机性能. 

2.4 量子退火应用于密码学的两类技术路线起源 

量子计算攻击公钥密码的技术路线可划分为

三大类. 第一类是基于通用量子计算机来完成攻
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击，如著名的 Shor 算法，利用量子的并行性，把整

数分解问题转化为寻找函数的周期问题，从而利用

量子加速来求解此类问题. Shor 算法对 RSA 的攻

击也一直受到各方关注. 但受到通用量子计算机

硬件发展的限制. 谷歌的量子霸权芯片尚没有实

现 Shor 算法. 

第二类和第三类是王潮、张焕国等人[9]提出的

基于专用量子计算机 D-Wave 的量子退火算法，其

独特的量子隧穿效应可以跳出传统智能算法的局

部亚优解，可以视为一类基于量子效应的智能算

法. 利用人工智能设计出高强度的密码和密码设

计自动化是密码学界的研究焦点. 2011 年左右首

次提出[9] D-Wave 量子计算机或可用于密码攻击和

密码设计，将密码攻击和设计问题转为 D-Wave 量

子计算机擅长求解的组合优化问题或指数级解空

间搜索问题，基于 Ising 模型或 QUBO 模型求解. 这

是不同于通用 Shor 算法的一类新的量子计算攻击

公钥密码的技术路线[18, 19]. 

2012 年以后进一步提出[9, 20, 21]第三类技术路

线：可以把密码函数设计和密码部件攻击所涉及的

困难数学问题求解，转为组合优化问题或指数级解

空间搜索问题，这恰是量子退火的优点. 基于这类

技术路线是量子计算与传统数学方法的结合，并对

其中的某个部件的数学问题求解进行量子加速. 

2017 年，使用量子算法结合侧信道攻击的思想完成

了 ECC 密码攻击[22]，实现量子算法结合经典数学

算法的技术路线. 针对抗多种密码攻击的布尔函

数设计，基于 D-Wave 2000Q 真实量子计算机完成

了国际上首次量子计算机密码设计实验[23]，这是量

子退火与经典数学算法结合用于密码设计的一个

概念性验证实验. 

第二类和第三类技术路线也是本文涉及的两

类技术路线. 

3 D-Wave 对公钥密码攻击的两种技

术路线研究 

3.1 量子退火算法分解RSA-22的算法设计-第一类

技术路线 

3.1.1 分栏二进制乘法表算法 

RSA 密码的攻击问题主要困难在于大整数分

解的困难性. 下面方法使用乘法表分栏操作将整

数分解问题转化为组合优化问题. 定义 N pq ，

N 为待分解的整数， p 、 q 为两个素数.  

1 11 2 1(1, , , , ,1)l lp p p p  ， 

2 21 2 1(1, , , , ,1)l lq q q q  ， 

1l 和 2l 为 p 、 q 的 二 进 制 比 特 数 量 ，

1 2logl p   ， 2 2logl q    . 

考虑到穷举法的威胁，两素数不应该相差太

大，这里令 1 2l l . 所以通常认为两个素数的二进

制长度相等. 以143 11 13  为例，乘法表见表 3. 

将该乘法表划分为 3 栏，栏宽分别为 2，2，2. 该

思想由 Jiang 等人[10]提出. 进位也根据划分的栏考

虑. 根据每一栏的变量关系列出公式(2). 通过

(1 ) / 2i ix s  将变量的取值范围从 [0,1] 映射到 

[+1,-1]，然后嵌入 Ising 模型中使用量子退火求解. 

然后嵌入 Ising 模型中使用量子退火求解. 

表 3 N = pq 的二进制乘法表 

143 11 13   

p     1 p
2 p

1 1 

q     1 q
2
 q

1
 1 

     1 p
2
 p

1
 1 

    q
1
 p

2
q

1
 p

1
q

1
 q

1
  

   q
2
 p

2
q

2
 p

1
q

2
 q

2
   

  1 p
2
 p

1
 1    

进位  c4 c3 c2 c1    

N 1 0 0 0 1 1 1 1 

 

2

1 1 2 1 1 2 1 2

2

2 1 1 2 1 2 2 1 1 2 3 4

2

2 2 3 4

( 2 2 2 4 8 3)

 ( 2 2 2 2 4 8 1)

 ( 2 2)

f p q p p q q c c

p q p q q p q p c c c c

q p c c

       

         

    

 (2) 

3.1.2 高位优化模型 

在二进制乘法表分栏算法中，栏宽的取值也会

影响退火的效果. 栏宽越宽时，单栏列出的表达式

变量数将相应增加，系数范围也会变大. 这不利于

量子退火算法优势的发挥. 因此，本文将栏宽全部

限制在 2. 此时，乘法表的最高位置的栏就会出现

以下两种情况： 
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 q𝑙2−1
     q

l2-1
  

1 p
l1-1

    1 p
l1-1

  

cM cM-1   cM cM-1 cM-2  

1 nl-1   1 nl-1 nl-2  

(1)                (2) 

其中，
1 1lp  和

2 1lq  为素数 p 和 q 中的变量， 1ln 

和 2ln  为整数 N 的变量，c 为进位. 在单栏中，假设

最右列为第一列，基于二进制乘法表，如果第一列

的权重为 1，那么第二列的权重为 2. 根据此计算

方法结合乘法表的结构，上一栏包含权重为 1 的变

量 4 个和进位 1 个，权重为 2 的变量 3 个和进位 1

个. 因此，上一栏最大值为 13，往最高栏的进位个

数最多为两个. 因此第二种情况 Mc 恒为 0. 

根据 N 的最高两位为 10 和 11 两种取值分别对

以上两种情况讨论，总共分为 4 种情况. 

(1) a)
1 21 1 110:  0M M l lc c p q       

 b)
1 21 1 111: 0, 1M M l lc c p q       

(2) a)
1 22 1 2 1 110: 0, 2(1 )M M M l l lc c c n p q            

 b)
1 21 2 2 1 111: 0, 1, 2M M M l l lc c c n p q           

根据以上 4 种情况，最终在 1 种情况下可以减

少 4 个量子比特资源，1 种情况下可以减少 3 个量

子比特资源，2 种情况可以减少 2 个量子比特资源. 

其中在(1)的 a 情况下，可以将
1 1lp  和

2 1lq  置 0. 在

乘法表中，这两个变量使用非常频繁，将它们置 0

可以减少方程的多项式数量，大大减少模型系数范

围. 在量子计算机发展还不完善的大环境下，量子

比特资源的节约非常重要. 减少量子比特的使用

有利于量子退火的成功率. 

3.1.3 新型降维公式 

由于 Ising 模型只接受一维或二维多项式，而

优化问题中往往会出现更高维多项式. 普渡大学 

 
1 2 3 4 3 1 2 1 4 2 4 4

1 2 3 4 3 1 2 1 4 2 4 4

min( ) min( 2( 2 2 3 )

min( ) min( 2( 2 2 3 )

x x x x x x x x x x x x

x x x x x x x x x x x x

    


      
 (3) 

 
1 2 3 4 3 1 2 1 4 2 4 4 4 1 2

1 2 3 4 3 1 2 1 4 2 4 4 4 1 2

2( 2 2 3 )  

2( 2 2 3 )  

x x x x x x x x x x x x if x x x

x x x x x x x x x x x x if x x x

     


     
 (4)

的 Jiang[10]等人在将优化问题映射到 Ising 模型时，

采用降维公式(3). 据 Jiang 等人的描述，以正项为

例，公式的正确性来自于公式(4). 

 当 4 1 2x x x 时，原式最低能量下等式左边的值

等于等式右边的值. 该方法通过使用新变量替换

旧变量并且加入惩罚项作为约束条件将 3 次项转换

为 2 次项. 惩罚项符合如下公式(5)：  

 
1 2 1 4 2 4 4 4 1 2

1 2 1 4 2 4 4 4 1 2

2 2 3 0  x

2 2 3 0  x

x x x x x x x if x x

x x x x x x x if x x

    


    
 (5) 

这里存在一种特殊情况，当 1 2 3 1x x x   时，

若 4 1x  ，则 4 3 1x x  ， 1 2 1 4 2 4 42 2 3 0x x x x x x x    ，

若 4 0x  ，则 4 3 0x x  ， 1 2 1 4 2 4 42 2 3 1x x x x x x x    . 

两项和相同，这样不能保证 4 1 2x x x . 因此，Jiang

在文章里给惩罚项加上系数 2，以保证 4 1 2x x x 时

的表达式取值始终大于 4 1 2x x x 时表达式的取值. 

这种使用惩罚项的方式使得降维公式的系数

偏大，最大为 6. 该系数会被代入到优化问题表达

式中，影响量子退火的效果. 因此，缩小系数范围

非常有必要. 

本文摒弃这种方法，将惩罚项混合到替换后的

新变量表达式中，然后对整个表达式的系数进行调

整. 在满足条件的情况下，将系数降低到最低. 

为了找到系数最低的公式，首先定义新的降维

表达式： 

1 2 3 4 1 2 1 3 1 4

2 3 2 4 3 4

 = A B C D E F G

     H I J

f x x x x x x x x x x

x x x x x x

     

  
， 

表达式中 1x 、 2x 、 3x 均为目标变量， 4x 为附加变量，

添加附加变量是为了缩小公式维度. 为了将三维降

到二维，需要将 1 2 3x x x 替换为 4 3x x ，其中 4 1 2x x x . 

为了保证 4 1 2x x x ，需要令同一情况下 4 1 2x x x 的 f

值大于 4 1 2x x x 的 f 值. 例如在表 4 中 1x 、 2x 、 3x

的取值分别为 0、0、0 时， 4 1 2 0x x x  的 f 值为 0，

则 4
1x  的 f 值为 D，应大于 0；当 1x 、 2x 、 3x 的取

值分别为 1、1、1 时， 4 1 2 1x x x  的 f 值为

1 2 3
1A B C D E F G H I J x x x          ，

则 4
0x  的 f 值为 A B C E F H     ，应大于 1，

即满足公式(6). 

 
1 2 3 4 1 2

1 2 3 4 1 2

   

   

f x x x if x x x

f x x x if x x x

 


 
 (6) 

将新的降维表达式替换原来的三维表达式

1 2 3x x x 后，在表达式最小值下 4x 始终等于 1 2x x ，保 
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1 2 3 4 3 1 2 1 4 2 4 4

1 2 3 4 3 1 2 1 4 2 4 4

min( ) min( 2 3 3 4 )

min( ) min( 3 3 5 )

x x x x x x x x x x x x

x x x x x x x x x x x x

    


      
 (7) 

证了降维公式的正确性. 量子退火原理为求解哈密

顿量的最低能量，在问题中体现为求解表达式的最

小值，也即问题的正确解. 按照上述举例，将表 4 中

1x 、 2x 、 3x 的 8 种情况下 16 个约束条件全部列出，

计算出 f 的所有最低系数. 

0 0

0

0

0

0

0

0

0

0

0

0

0

0

0

1

1

D

C

C D J

B

B D I

B C H

B C D H I J

A

A D G

A C F

A C D F G J

A B D E G I

A B E

A B C D E F G H I J

A B C E F H


 

 


  
 


  
   


     



   


  
      


     


  

          


     

 

以上为正项取值的 16 个约束条件，负项可同

理得到. 在满足所有约束条件下找到表达式 f 所有

系数最小的公式(7). 在公式(7)中，所有 1x 、 2x 、 3x

的 8 种取值情况下 4 1 2x x x 的能量均高于 4 1 2x x x

的能量. 正项公式的系数最大为 4，负项公式的系

数最大为 5，均低于公式(3) 

虑到算法需要计算的是 1x 、 2x 、 3x 的值， 4x 为

中间变量. 4x 取值的正确性并不影响结果需要的

正确解. 例如，在表 4 中 1x 、 2x 、 3x 的取值分别为

0、0、0 时， 4 1 2 0x x x  的 f 值为 0，则 4
1x  的 f

值为 D，为大于等于 0，与之前相比区别为 4
1x  时

f 值可以等于 0，即满足公式(8). 因为在该情况下，

虽然 4 1 2x x x ，但 1x 、 2x 、 3x 的结果是正确的，我

们最终只需要提取 1x 、 2x 、 3x 的结果. 因此 4 1 2x x x

与 4 1 2x x x 的能量相等时，加上这个条件后重新对

降维公式的系数调整.  

 
1 2 3 4 1 2

1 2 3 4 1 2

   

   

f x x x if x x x

f x x x if x x x

 


 
 (8) 

根据公式(8)，以正项为例使用同样的方法列出

所有约束条件. 

0 0

0

0

0

0

0

0

0

0

0

0

0

0

0

1

1

D

C

C D J

B

B D I

B C H

B C D H I J

A

A D G

A C F

A C D F G J

A B D E G I

A B E

A B C D E F G H I J

A B C E F H


 

 


  
 


  
   


     



   


  
      


     


  

          


     

 

在满足以上所有条件的情况下，将系数降到最

低，找到表达式 f 系数最低的公式(9). 

表 4 优化后的降维公式 f 真值表 

正项(x1x2x3) 负项(-x1x2x3) 

x1 x2 x3 x4 x1x2x3 值 x1 x2 x3 x4 -x1x2x3 值 

0 0 0 0 0 0 0 0 0 0 0 0 

0 0 0 1 0 1 0 0 0 1 0 2 

0 0 1 0 0 0 0 0 1 0 0 0 

0 0 1 1 0 2 0 0 1 1 0 1 

0 1 0 0 0 0 0 1 0 0 0 0 

0 1 0 1 0 0 0 1 0 1 0 1 

0 1 1 0 0 0 0 1 1 0 0 0 

0 1 1 1 0 1 0 1 1 1 0 0 

1 0 0 0 0 0 1 0 0 0 0 0 

1 0 0 1 0 0 1 0 0 1 0 1 

1 0 1 0 0 0 1 0 1 0 0 0 

1 0 1 1 0 1 1 0 1 1 0 0 

1 1 0 1 0 0 1 1 0 1 0 0 

1 1 0 0 0 1 1 1 0 0 0 0 

1 1 1 1 1 1 1 1 1 1 -1 -1 

1 1 1 0 1 1 1 1 1 0 -1 0 
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1 2 3 4 3 1 2 1 4 2 4 4

1 2 3 4 3 1 4 2 4 4

min( ) min( )

min( ) min( 2 )

x x x x x x x x x x x x

x x x x x x x x x x

    


     
 (9) 

其真值表为表 4. 其中正项公式与 Wang[18]等

人的公式一致，系数最大为 1，相比(3)和(6)有大幅

度减小. 而负项为新公式，系数最大为 2. 虽然系

数数没有降到 1，但是相比(3)和(7)也有大幅度减

小，并且多项式长度也缩短了. 负项公式在实际计

算中效果非常明显. 

优化后的降维模型对局部场系数 h 和耦合项系

数数 J 的取值范围影响非常大. 替换优化后的新公

式后，两项系数将会大幅度缩小，这对 D-Wave 的

退火效果将有明显提高. 

3.1.4 实验结果 

本文将优化变量和降维公式后得到的 Ising 模

型提交给 D-Wave 真实量子计算机中成功分解了 22

位整数 2269753. 

首先在分解 7781 的实验时，在同样的分栏方

式下分析了 Warren[12]，Jiang[10]和 Wang[19]等人与本

文的算法在 h 和 J 范围的对比，见表 5. Lockheed 

Martin 公司的 Warren 等人通过遍历分解 10000 以

内的整数来展示他们的算法. 因此，本文用分解

7781 的结果将本文的算法与 Warren 和其他人之前

的工作，在 h 和 J 范围上做对比. 实验结果表明，

本文算法的量子比特数量具有很大优势，特别是在

降低局部场系数 h 和耦合项系数 J 的范围方面. 与

Wang 的实验相比，局部场系数 h 的范围缩小了

79%，耦合项系数 J 的范围缩小了 87%，系数范围

缩小明显. 系数范围的缩小可以降低量子比特间

的耦合强度，使各量子比特翻转统一，增强量子间

的耦合稳定性，对本文算法相比 Wang 的方法可能

在量子比特上没有优势，但目前 D-Wave 量子退火

算法的瓶颈在于 h 和 J 的数量和范围太多，实验结

果表明减小系数范围比减少量子比特在分解时所

带来的优势更明显. 

表 5 分解 7781 对比实验 

算法 量子比特使用数量 h 范围 J 范围 

Warren 419 106 106 

Jiang 40 777.5 344 

Wang 29 613.25 554 

Ours 40 126.75 68 

3.2 量子退火融合经典算法分解RSA-50—第二种

技术路线 

3.2.1 基础概念 

格：格是 mR 中一类具有周期性结构的离散点

的集合. 也即格是m 维欧式空间 mR 的 n(m n)个线

性无关向量组 1 2, , , nb b b 的所有整系数线性组合. 

即 

 1 2

1

( , , , ) : , 1,2, ,
n

n i i i

i

L x x i n


  b b b b . 

CVP(Close Vector Problem，最近向量问题[24])：

给定格 L 和在 n 维欧式空间上的目标向量 t ，找一

个非零格向量v ，满足对格 L 上任意非零向量u，

有：   v t u t . 

LLL 算法[25]：LLL算法是一种著名的格约简算

法. 由 Lenstra，Lenstra 和 Lovasz 在 1982 年提出. 

LLL 算法主要包括施密特正交化，约简，和交换三

个步骤. 可以在多项式时间内求解 n 维格问题. 

Babai’s 最近平面算法[26]：Babai 算法是一种

可用于求解 CVP 问题的最近平面算法. 主要分为

两个步骤：1、使用 LLL 算法优化输入格基. 2、搜

寻在 LLL 基下与目标向量 t 最接近的整数系数组

合. 

光滑对[24]：设 0, ,{ }i i np  是一组质数基，如果待

分解整数的所有质因数都小于 np ，则称这个整数为

np 光滑. 如果 jx 和 jy 都为 np 光滑，且满足下式，

则( jx , jy )是一组光滑对. 

1 0

, ( , )i i

n n
e e
i i i i

i i

x p x yN p e e


 

      

3.2.2 算法步骤 

利用量子退火融合经典方法，将整数分解问题

转换为求解格上的最近向量问题(CVP)[24, 27]. 使用

LLL算法和Babai算法计算得到一组近似解. 将格、

目标向量和近似解转化为哈密顿量，使用量子退火

算法求解最低能量下更优解中存在的光滑对. 处

理量子退火后的解得到整数 N 的质因数. 随机生

成 50 比特以内的可分解整数进行分解，选定数据

后实验可分为以下几个步骤： 

1) 首先选择一组质数基，并根据待分解整数

构造格和目标向量. 

2) 使用 LLL 算法对上一步构造的格和目标

向量进行约简处理，使用 Babai 算法计算 CVP 解. 

3) 将量子退火算法作为量子优化器对 Babai

算法的经典向量进行优化，在 Babai 算法解的基础

上寻找更高质量的 CVP 解. 
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4) 利用量子退火找到的距离目标向量更近

的向量，求得足够多的光滑对. 

5) 利用求得的光滑对构建线性方程组并求

解，分解得到 N 的两个质因数 p 和 q. 

3.2.3 分解 50 比特整数 

基于最近向量问题(CVP)，本文使用对文[24, 27]

修改后的格基和目标向量构造公式(10)和(11)，计算

出格基 1 2[ , , , ]nB  b b b 和目标向量 t. 

 

1 2

(1) 0 0

0 (2) 0

0 0 ( )

10 ln 10 ln 10 lnc c c

n

f

f

B

f n

p p p

 
 
 
 
 
 
 
 「 」「 」 「 」

(10) 

  0 0 10 lnc N 「 」t  (11) 

其中， N 为待分解整数， n 为格的维度，

( ) , 1, ,f x x x n  ， [2,3,5,7,...]
i

p  ( 1, ,i n )为

前 n 个质数构成的质数基. 为获得更多的光滑对，

矩阵 B 的对角线为前 n 个整数随机排列的无重复组

合. 通过生成更多的格基增加最近向量的搜索空

间，避免出现在维度 n 下无法找到足够光滑对的情

况. 格中向量的权重为 c，如果 c 是整数，更容易

将格参数变为整数，提高一定的精度. 格的维度 n

通过式 log / log logn N N 计算. 

本文使用 Babai 算法对构造后的格基求解. 

Babai 算法可以在多项式时间内给出一个近似解. 

使用 LLL算法得到有利后续 Babai 算法求解的一组

好基
1 2

[ , , ]
n

D  d d d ，其向量之间两两正交. 对

格基作正交化和约简有利于 Babai 算法给出高质量

近似解
B

t ，也有利于提高后续量子部分的运算效

能. 

使用 Babai 算法求 CVP 解时会计算向量的正

交系数，在计算这一参数时需要包含取整运算操

作，而这一步骤会丢失一定的精度，影响 CVP 解的

质量. 本文使用了量子退火算法，优化了求解 CVP

问题时的取整方向选择，从而找到更优解. 

使用 n 个量子位来定义 n 个向量基系数的偏

移. Ising 变量
Z

 的两个状态分别表示对应向量基

正交系数的两个取整方向. 在表 6 中展示了 Babai

算法正交系数两个取整方向上对应的浮动变量和

Ising 模型变量之间的关系. 

如表 6 中所示，浮动变量取值 0 表示不在该向

量基上作修正，即按照 Babai 算法正交系数的取整

方向搜索. 浮动变量取值 ±1表示在 Babai 算法正

交系数取整的两个方向作修正处理，以此来寻找离

目标向量更近的向量. 距离越近，解的质量越高，

找到光滑对的概率也越大. 量子退火将搜索范围

缩小至最低能量附近，以此来提高寻找光滑对的效

率. 

表 6 浮动变量和 Ising 变量的编码情况 

正交系数取整方向 浮动变量 s  Ising 变量 Z  变量映射关系 

向上取整 

0 1 
1

2

Zs
 

  
-1 -1 

向下取整 

0 1 
1

2

Zs


  
1 -1 

在Babai算法找到了n个向量基组合下的解后，

使用量子退火算法寻找这 n 个向量基在两个取整方

向下的更优解. 随着维度 n 的增长，搜索空间的范

围将是指数级的增长，传统计算机将无法在非多项

式时间内完成. 量子退火算法是一种启发式的人

工智能算法，在大规模组合优化问题以及指数级解

空间搜索问题上有独特的求解方式. 因此，本文将

搜索更优解问题转化成组合优化问题并嵌入到

Ising 模型中，使用量子退火算法求解. 

1

n

i ii
s


 t d 为 n 个向量基的修正处理部分，

i
s

为第 i 个浮动变量. 量子算法优化后的更近向量为

QA B  t t t . 由优化后的 QAt 和目标向量 t 的欧氏

距离构建出哈密顿量式(12)： 

 
212

1

( ) ( )
i

n

B i i B
i

H t t t




     t t t  (12) 

其 中 1 1( ,..., )nt t t = ， 1 1 = ,...,( )nt t 
 t ，

1 1
,...,( )

nB B Bt t


t . 

将哈密顿量中的一次项系数和二次项系数分

别映射到 Ising 模型的局部场系数矩阵 h 和耦合项

系数矩阵 J 中. 两个矩阵中的参数取值范围直接影

响到量子退火的最低能量求解概率. LLL 算法的约

简操作可以缩小这两个系数矩阵的参数范围. 

Babai 算法和量子退火算法得到的解与初始格

中的向量基之间的关系为
1

n

QA i ii
e


t b (

i
e 为线性组

合系数). 由格基 B 的第 n+1 行可得到如下关系式： 
1 2

1 2
ne e e

np p p N ， 

其中 ie
u p  ， 0

i
e  ， 1/ ie

v p  ， 0
i

e  ，易得

关系式 | | 0u vN  . CVP 解的质量越高，| |u vN 值

越接近于 0. 为了更高效地找到足够多的光滑对，

| |u vN 的质因数边界应适当放大. 经过 50 比特

以下的实验结果，在权衡后选取边界为 22n ，该范

围方程组求解效率会更高一些，如果边界过大会影

响方程组求解效率. 如果 u 的最大质因子小于等于
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第 n 个质数， | |u vN 的最大质因子不大于第 22n

个质数，那么 u 和 | |u vN 为一组光滑对. 为了确

保可得到足够的线性方程组用于分解整数，一般需

要光滑对数量略大于 | |u vN 的边界 22n . 

在找到足够多的光滑对后，需要将光滑对转换

成线性方程组. 然后求解方程组得到呈线性相关

关系的向量来分解整数. 基于筛法的原理，接下来

需要找到两个二次指数的整数构成模N同余式. 首

先，根据同一质数的指数 ie 组合构建线性方程组，

将 ie 的奇偶性编码为二进制(1 代表 ie 为奇数，0 代

表 ie 为偶数). 将这样的线性方程组转化为一个二

进制矩阵，然后寻找矩阵中线性相关的行向量组. 

将向量组中对应的 u 和 | |u vN 分别连乘就能得到

两个二次指数的整数. 这两个整数为模 N 同余关

系： 

1 1 1

mod
k k k

i i i i
i i i

u v N u wN u N
  

      , 

1 1

0mod
n n

i i i

i i

u u v N N
 

    .  

k 为线性相关的行向量组维数，w 为化简后 N

的系数. 

由光滑对组求解线性方程组可以在多项式时

间内完成. 在本文中，首先使用高斯消元法将光滑

对化简为行最简形，得到一组极大线性无关向量

组. 其它的行向量均可由线性无关向量组线性表

出，它们均可构成线性相关的行向量组. 这个步骤

的复杂度为 3( )O n . 

使用线性相关的行向量组构成平方同余式，结

合平方差公式，找到两个大整数 X+Y 和 X-Y. 

( )( - ) 0modX Y X Y N   

使用辗转相除法寻找 N 的两个质因子： 

gcd( , )

gcd( , )

p X Y N

q X Y N

 

 





 

下面以 50 比特 845546611823483=40052303×

21111061 为例，介绍量子退火在该技术路线中的加

速效果. 

本文选用的例子格基和目标向量为 B 和 t . 

9 0 0 0 0 0 0 0 0 0

0 2 0 0 0 0 0 0 0 0

0 0 10 0 0 0 0 0 0 0

0 0 0 6 0 0 0 0 0 0

0 0 0 0 4 0 0 0 0 0

0 0 0 0 0 5 0 0 0 0

0 0 0 0 0 0 3 0 0 0

0 0 0 0 0 0 0 7 0 0

0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 8

69315 109861 160944 194591 239790 256495 283321 294444 313549 336730

B 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 0 0 0 0 0 0 0 0 0 0 3437100
T

t  

Babai 算法求解的向量 Bt 为： 

 9 4 0 6 0 5 3 7 8 0 3437098B  t ， 

与目标向量 t 的欧式距离为 284B  t t . 

在 Babai 算法计算 CVP 解时使用正交系数进

行就近取整运算，在一定程度上影响 CVP 解的质

量. 因此，本文使用量子退火算法在求解 CVP 问

题的取整方向上寻找更优解. 

通过式(12)计算得到哈密顿量(13). 提取式

(13)的一次项系数组成局部场系数矩阵 h，提取二次

项系数组成耦合项系数矩阵 J. 

真实 D-Wave Advantage 的拓扑结构需要使用

多个物理量子比特来表示一个逻辑量子比特，以达

到全联通的物理结构. 故在真实量子计算机求解

该 10 哈密顿问题时使用了 16 个 D-Wave Advantage

物理量子比特. 

将局部场系数矩阵和耦合项系数矩阵 J 嵌入量

子计算机的 Ising 模型中得到最低能量对应的解. 

表 7 展示了使用 D-Wave Advantage 求解得到的 10

个最低能量对应解集，求解次数代表在 1000 次退

火中，对应解集出现次数. 

Babai 算法求解的 CVP 解与目标向量的欧氏距

离为 284，量子退火算法求解的最近距离为 274. 量
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子退火可以得到优于 Babai 算法的解，该解有更高 的概率获得光滑对. 通过该解的格基线性组合获 

 

1 2 3 4 5 6 7 8

10

9 10 1 2 1 3 1 4 1 5 1 6 1 7

1 8 1 9 1 10 2 3 2 4 2 5

2952 498 536 358.5 467 83.5 333.5 562 219

679 413 17.5 42 85 88 28 64

43 85 43.5 77 84 13 7

Z Z Z Z Z Z Z Z

Z Z Z Z Z Z Z Z Z Z Z Z Z Z

Z Z Z Z Z Z Z Z Z Z Z Z

H I        

             

           

        

       

       2 6

2 7 2 8 2 9 2 10 3 4 3 5 3 6

3 7 3 8 3 9 3 10 4 5 4 6

4 7 4 8 4 9 4 10 5 6 5 7

5 8

2.5

66 7.5 73 26 20 39 68

56.5 18.5 53 19 78 33

21 55 14 71.5 65

29.5

Z Z

Z Z Z Z Z Z Z Z Z Z Z Z Z Z

Z Z Z Z Z Z Z Z Z Z Z Z

Z Z Z Z Z Z Z Z Z Z Z Z

Z Z

 

             

           

           

 

      

     

     

  5 9 5 10 6 7 6 8

6 9 6 10 7 8 7 9 7 10

8 9 8 10 9 10

48 57 119 53.5

3 42.5 44.5 51 85

50 21.5 101.5

Z Z Z Z Z Z Z Z

Z Z Z Z Z Z Z Z Z Z

Z Z Z Z Z Z

       

         

     

  

    

  

 (13) 

1 2 3 4 5 6 7 8 9 10

498 536 358.5 467 83.5 333.5 562 219 679 413

T z z z z z z z z z zh
          

  
          

 

1 2 3 4 5 6 7 8 9 10

1

2

3

4

5

6

7

8

9

10

17.5 42 85 88 28 64 43 85 43.5

77 84 13 72.5 66 7.5 73 26

20 39 68 56.5 18.5 53 19

78 33 21 1 55 14

71.5 65 29.5 48 57

119 53.5 3 42.5

44.5 51 85

50 21.5

101.5

z z z z z z z z z z

z

z

z

z

z

z

z

z

z

z

J

         
























 




 


    



















 
 
 
 
 
  



 

 

表 7 使用 D-Wave Advantage 得到 10 组解集 

序号 能量 s1 s2 s3 s4 s5 s6 s7 s8 s9 s10 解出现次数 

1 274 +1 +1 +1 +1 +1 +1 +1 -1 +1 +1 552 

2 284 +1 +1 +1 +1 +1 +1 +1 +1 +1 +1 280 

3 379 +1 +1 +1 +1 +1 -1 +1 +1 +1 +1 32 

4 404 +1 +1 +1 +1 -1 -1 +1 +1 +1 +1 28 

5 426 +1 +1 +1 -1 +1 +1 +1 -1 +1 +1 13 

6 440 +1 +1 +1 -1 +1 +1 +1 +1 +1 +1 15 

7 483 +1 -1 +1 +1 +1 +1 +1 +1 +1 +1 7 

8 503 +1 -1 +1 +1 +1 +1 +1 -1 +1 +1 8 

9 508 +1 +1 +1 +1 +1 +1 +1 -1 +1 -1 6 

10 524 +1 +1 +1 +1 +1 +1 -1 +1 +1 +1 12 

表 8 量子退火求解更低能量对应的光滑对 

能量 量子比特状态位 u v | |u vN  

274 0000000100 112*13*174*235 1 23*32*7*359*433*647 

得 u，v 以及 | |u vN 的值，见表 8. 在小规模问题

求解时，Babai 算法就已经陷入了局部极值，D-Wave

量子退火算法的优势为其可以跳出局部极值，以较

大概率达到全局最优解. 未来在大规模求解时其
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优势将更加明显. 

由搜索到的光滑对求解线性方程组，将线性方

程组中的 u 和 | |u vN 分别累乘得到 X 和 Y： 

X=97270241405983552598218316517904517198831

9468355448708907551728007226486687269547677

3824341280273304665677436723472999905540983

3357449876974643785440976965045810713337669

8313835825257744916905663203323140469178759

0312670780218403548521691252998461186460858

3879427679753000336374524765691747835747520

2076783119068446060035312559971480019535557

3768210366552484159978666660834503369718412

2049515095986168682846387698458454895218253

135681152343750000000000000000000000000， 

Y=12815275087337081121918197253536646136983

9104343394532280172244571499311205288256545

8389957141448455060718275496551494024798658

1615537544073717105735570679395578976122176

4955310083025660984067234358378028136485420

3488667727538910258023077363622317056449210

2350796601066898333751471196067106604742657

8995727578752502231580831814726630106981497

1290891098304753434380823843380141982027123

525874117708087330947144199060313659499. 

由于光滑对边界为 200，为了保证得到线性相

关的向量组，总共搜索了 230 个光滑对. 从 230 个

光滑对中的找到了 67 个呈线性相关关系的行向量

组. 由这 67 个向量得到 X 和 Y. 最后使用辗转相

除法求解式(14), 

 
gcd( , )

gcd( , )

p X Y N

q X Y N

 

 





 (14) 

得到 845546611823483=40052303×21111061，即最

终的整数分解的两个素因子. 

近似最近向量的质量和光滑对数量成正比，光

滑对数量会影响线性方程组求解的成功率，进而决

定能否成功分解整数. 

3.2.4 结果分析 

Sergio 等人[7, 8]通过实验验证了量子退火对于

部分数学问题求解有更大优势. 量子退火的量子

加速效应在 2012 年已经被 Los Alamos 国家实验室

认证[28]. D-Wave 量子退火的优势体现在小规模问

题求解时可与经典数学方法一样达到全局最优解，

但指数级大规模问题求解时有更大概率跳出局部

极值. 本文在进行整数分解实验时，在 Babai 算法

解的基础上发挥量子隧穿效应找到更优的 CVP 解，

表现出了一定的量子加速效能，对 4-50 比特内的整

数做分解实验，每一位比特中随机选取一个整数，

结果见附录. 

第一类技术路线 RSA-22 整数分解全部依赖于

D-Wave 量子退火算法. 第二类技术路线 RSA-50 整

数分解是量子退火融合密码攻击数学方法. 从人工

智能类脑认知的角度，量子退火与密码攻击数学方

法的结合，相当于把人类已有经验和认知融入到量

子退火的密码攻击中，会更加提升量子计算的攻击

效果. 例如，一些密码攻击和设计问题的求解，相

当于多目标约束问题优化求解，数学方法推导的数

学公式在一些情况下相当于得到局部极值 . 事实

上，这个局部极值附近可能还有一些更好的解. 量

子退火独特的隧穿效应可跳出局部极值，逼近全局

最优解. 因此从类脑认知的角度利用数学家已经得

到的攻击结果，利用量子隧穿效应有望得到进一步

的更优的解. 在解决抗多种攻击布尔函数设计[14]的

时候，将其看作一个多目标函数的组合优化问题，

以数学方法为起始点，利用量子隧穿效应对 IEEE 

IT [29]上的工作做了一定的推进. D-Wave 的硬件发

展迅速而稳定，且没有 QAOA 等算法存在的贫瘠高

原问题. 这两类技术路线都有很好的量子计算机的

硬件支撑以及稳定的算法理论. 

量子退火的优势很明显，利用量子隧穿优势跳

出局部亚优解，处理大规模问题. 如同各类智能算

法一样，量子退火也存在一些局限性，在算法的参

数设置方面也需要做优化考虑： 

1) 如同模拟退火会受到初始点选择、温度降低

模型、马氏链设计的影响，量子退火 Schedule 对退

火结束时的基态重叠状态也会产生重大影响，会影

响求解的效率.  

2) 操控量子对温度要求非常严格. 在常温环

境下，量子退火并不能高效的演化到最低能量,尤其

是随着规模增大，量子退火的成功率逐渐减小. 在

80mK 时进入模拟退火状态，20mK 时进入量子退

火状态，量子退火的合理环境温度应控制在接近绝

对零度，尽量在 5mK 以下. 

3) Ising 模型的参数设置也会影响退火的成功

率. 当模型的局部场系数 h 和耦合项系数 J 范围过

大时，退火的成功率会受到很大影响. 

通用量子计算机的硬件发展缓慢，且与量子算

法适配度不高. D-Wave 量子计算机与量子退火算



 王 潮等：基于 D-wave Advantage 的量子退火公钥密码攻击算法研究 13 

法紧密耦合，不存在线路深度、纠错码和收敛性不

明确等问题[30]，理论优势明显. 随着 D-Wave 量子

比特规模在稳步发展，通过 50 比特 RSA 整数分解

的探索，期待量子退火的整数分解实验可以扩展至

64 比特以上. 本文分解 50 比特整数使用了 10 变

量，嵌入到量子计算机后使用 16 个物理量子比特. 

D-Wave Advantage 拥有超过 5000 个物理量子比特，

在量子比特数量上有极大富余. 因此，在未来更大

规模问题时，D-Wave 有望发挥量子隧穿优势对更

大规模 RSA 做出进一步探索攻击. 

4 总结与展望 

本文使用分栏二进制乘法表算法建立素数分

解的目标函数，通过乘法表的高位优化减少了量子

比特数量，使用新的降维模型缩小了局部场系数 h

和耦合项系数 J 的范围，极大提高退火成功率. 使

用 D-Wave Advantage 量子计算机成功分解了 22 位

比特整数 2269753. 与 Lockheed Martin 公司和普渡

大学相比，分解的整数范围极大提升，局部场系数

h 和耦合项系数 J 的范围明显缩小. 系数范围的缩

小可以使量子比特间的耦合强度降低，量子翻转更

统一，可以显著提高退火成功率. 

本文使用量子算法融合经典算法的技术路线，

发挥量子隧穿效应获得了比 Babai 算法更优的 CVP

解. 将光滑对的搜索范围缩小到目标向量附近，提

升搜索效率，表现出了量子加速效能. D-Wave 量

子退火的优势体现在指数级大规模问题求解时能

跳出局部亚优解. 

目前使用真实量子计算机的量子攻击方法不

多，并且量子退火是一种极其稳定的无监督机器学

习算法，在 RSA 密码攻击方面优于目前各类量子

算法，具备 D-Wave 量子计算机硬件发展迅速的优

势，也不存在 NISQ 量子计算机 VQA 算法的致命

缺陷贫瘠高原问题(导致算法不收敛，有些整数不

能分解，不能扩展到大规模攻击). 在使用量子退

火融合经典方法技术路线进行攻击时，需要关注量

子算法是否具备以下三个要点：算法与量子计算机

硬件适配度、收敛性、理论优势是否丰富. 由于量

子退火算法不受通用量子计算机的量子门电路等

限制，量子加速效果明确[28]，收敛性明确[30]. 

通过两类技术路线，我们验证了 D-Wave 量子

退火对 RSA 的现实攻击能力. 从目前 RSA 的实际

攻击效果来看，量子退火大幅度超过其它各类量子

计算. 2022 年郭光灿院士指导的本源量子撰文认为
[16]，退火机能够分解的数字比通用机大几十个量级. 

与一些量子算法比，量子退火没有其他像 QAOA 等

算法会出现的贫瘠高原问题，有相当高的稳定性. 

量子退火尤其擅长解决组合优化问题和指数级解

空间问题. 很多密码问题都可以转化为组合优化问

题或指数级解空间求解问题并使用量子退火求解. 

因此量子退火可以推广到其他公钥密码以及对称

密码的安全性评估. 
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附录. 

比特数  分解数  逻辑量子比特  物理量子比特  

4 15=3×5 2 2 

5 21=3×7 2 2 

6 35=5×7 2 2 

7 65=5×13 2 2 
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8 143=11×13 3 3 

9 403=13×31 3 3 

10 899=29×31 3 3 

11 1711=29×59 3 3 

12 2623=43×61 3 3 

13 4387=41×107 4 4 

14 8881=83×107 4 4 

15 19303=97×199 4 4 

16 34427=173×199 4 4 

17 67297=173×389 4 4 

18 155989=389×401 4 4 

19 331327=421×787 4 4 

20 758603=743×1021 5 6 

21 1568491=787×1993 5 6 

22 2515171=1601×1571 5 6 

23 5200733=1733×3001 5 6 

24 10226243=3167×3229 5 6 

25 17178901=2129×8069 6 8 

26 36857467=5189×7103 6 8 

27 81206053=5471×14843 6 8 

28 170173931=10513×16187 6 8 

29 326365969=15313×21313 6 8 

30 815870819=26573×30703 6 8 

31 1137188849=19207×59207 7 10 

32 3508134653=56167×62459 7 10 

33 4870201901=47143×103307 7 10 

34 14230331263=117071×121553 7 10 

35 22142487581=110273×200797 7 10 

36 22142487581=110273×200797 7 10 

37 75377310251=163981×459671 8 12 
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38 189458359247=378137×501031 8 12 

39 398801616181=495527×804803 8 12 

40 1074761139337=1028329×1045153 8 12 

41 1184058275783=627017×1888399 8 12 

42 3874666963561=1944457×1992673 8 12 

43 5679969913721=1449379×3918899 8 12 

44 12452672374231=3284999×3790769 9 14 

45 20126970492877=4101011×4907807 9 14 

46 43692318951517=5659651×7719967 9 14 

47 87507538852607=5619937×15570911 9 14 

48 195920816978287=13631221×1437294 9 14 

49 289931961697979=16180159×17918981 10 16 

50 845546611823483=40052303×21111061 10 16 
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Background 

This topic is a study of cryptographic attacks on quantum 

computing. Many scholars have studied various aspects of 

traditional cryptography and quantum cryptography. There are 

also many established research methods. However, quantum 

computers are still in their infancy, and many quantum 

algorithms still have some problems. This topic aims to find a 

robust quantum algorithm. To make some contributions to future 

cryptography research. 

In this paper, a brief introduction and comparison of various 

types of quantum algorithms are made. Two technical routes of 

quantum algorithms to attack public key ciphers are proposed, 

and the largest scale RSA public key cipher attack by quantum 

algorithms has been implemented so far. The idea of this paper 

is to optimize the mathematical problems in the design of 

cryptographic functions and cryptographic component attacks 

by using the quantum tunneling effect of quantum annealing and 

to transform such mathematical problems into combinatorial 

optimization problems and exponential solution space search 
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problems. The idea can be extended to other public key ciphers 

and symmetric ciphers. 

 


