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云存储中的数据完整性证明研究及进展 
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摘  要 随着云存储模式的出现, 越来越多的用户选择将应用和数据移植到云中, 但他们在本地可能并没有保存任何数据

副本, 无法确保存储在云中的数据是完整的. 如何确保云存储环境下用户的数据是完整的，成为近来学术界研究的一个热点. 

数据完整性证明(Provable Data Integrity, PDI) 被认为解决这一问题的重要手段, 本文对此进行了综述. 首先, 给出了数

据完整性证明机制的协议框架, 分析了云存储环境下数据完整性证明所特有的特征; 其次, 对各种数据完整性证明机制加以

分类, 在此分类基础上, 介绍了各种典型的数据完整性验证机制并进行了对比; 最后, 指出了云存储中数据完整性验证面临

的挑战及发展趋势. 
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Abstract With the advent of cloud storage model, more and more users choose to transfer their applications and 
data into the cloud, and no longer store any data in their local memory, which can not ensure that the data stored 
in the cloud is still intact. How to protect the data integrity in the cloud has become a hot topic of academic 
research. The protocol of Provable Data Integrity (PDI) is considered to be the main method to solve this 
problem, which is studied in this paper. Firstly, we give a framework of provable data integrity in this paper, and 
analysis the unique features of data integrity under the cloud storage environment. Secondly, classification of the 
PDI protocol is analyzed, and on the basis of the classification, many typical PDI models are introduced and 
compared. Lastly, future research trends of PDI protocol for the cloud storage environment are reviewed. 
Key words Cloud Storage; Provable Data Integrity; Provable Data Possession; Proofs of Retrievability;  
 

1 前言 

云计算是继对等计算、网格计算、效用计算、

分布式计算后又一新型的计算模式, 其一出现便成

为了学术界、工业界关注的焦点[1]. 云计算的核心

理念是资源租用、应用托管、服务外包, 其通过虚

拟化技术将分布的计算节点组成一个共享的虚拟

化池, 为用户提供地服务[2]. 通过云计算技术, 用
户和企业并不需要花费过高的代价在前期硬件的

购置和维护上. 另外, 强大的计算和存储能力也使

得用户更愿意依托云来处理各种复杂的任务. 当用

户选择将大量应用和数据部署到云计算平台中时, 
云计算系统也相应地变为云存储系统. 云存储系统
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可以使用户以较低廉的价格获取海量的存储能力, 
但高度集中的计算资源使云存储面临着严重安全

挑战. 据Gartner2009 年调查的结果显示, 因担心云

数据隐私被侵犯, 70%受访企业的CEO拒绝大规模

的采用云计算的计算模式 1. 而最近几年里, 各大

云运营商各自暴漏的安全存储问题, 引起了人们的

广大关注与担忧. 如 2011 年 3 月, 谷歌Gmail邮箱

出现故障, 而这一故障造成大约 15 万用户的数据

丢失 2. 2012 年 8 月, 国内云提供商盛大云因机房一

台物理服务器磁盘发生故障, 导致客户部分数据丢

失 3

3
. 由此可见, 云中的数据安全存储已经阻碍了

云计算在IT领域得到大规模的使用[ , 4]. 
当用户采用云存储模式后, 其存储在云中的数

据可能遭到其他用户或云计算提供商的窥视、修改

或损坏. 通常, 数据的机密性可通过数据加密、匿

名机制等机制来确保[5-7]. 但当采用云存储后, 用
户可能并没有在本地保存任何数据副本, 从而无法

保证云中的数据是完整的. 用户将数据存储到云中

时, 可能面临以下三种损坏数据的行为:①软件失

效或硬件损坏导致数据丢失, 这种失效属于概率性

事件; ②存储在云中的数据可能遭到其他用户的恶

意损坏, 文献[8]以 Amazon EC2 存储服务为例, 指
出恶意的用户可以对云中同一宿主机上的其它虚

拟机发起攻击, 损坏其他用户的数据; ③云服务提

供商可能并没有遵守服务等级协议(SLAs), 其为了

经济利益, 擅自删除一些用户不常访问的数据, 或
采取离线存储方式. 总而言之, 在现有的云体系框

架下, 云中数据的完整性无法得到有效的确保[9]. 

 

图 1 云环境下存储模型 

数据完整性证明机制能及时的识别云中损坏

数据的行为[10]. 本文通过对现有的多种数据完整
                                                                 

1  Gartner Identifies the Top 10 Strategic Technologies for 2009. 
http://www.gartner.com/newsroom/id/777212, 2009. 

2 http://cio.zol.com.cn/228/2281017.html, 2011. 

3 http://tech.sina.com.cn/it/2012-08-08/01177478277.shtml, 2012. 

性检测机制进行归类分析, 探讨了适合云存储的完

整性验证机制, 并对云存储领域的数据完整性验证

机制的发展趋势进行了展望. 

2 云存储环境下数据完整性证明 

本节将对云存储环境下的数据模型和数据完

整性验证机制的基本框架进行了简单介绍. 

2.1数据存储模型 

云存储环境下数据完整性证明所采用数据存

储模型如图 1 所示, 由用户(Customer)、云服务提供

商(Cloud Server Provider, CSP)及可信第三方审计

(Trusted Party Auditor, TPA)组成[9]. 其中 , 用户

(Customer)可以自定义地定制云存储服务; 云服务

提供商(Cloud Server Provider, CSP)为用户提供存储

或计算服务, 具有强的计算能力和存储能力; 第三

方审计(Third Party Auditor, TPA), 具有用户所没有

的审计经验和能力, 可以替代用户对云中存储的数

据执行审计任务, 减轻用户在验证阶段的计算负

担. 
由于接入云的设备受计算资源限制, 用户不可

能将大量的时间和精力花费在对远程节点的数据

完整性检测上. 通常, 云用户将完整性验证任务移

交给经验丰富的第三方来完成. 采用第三方验证

时, 验证方只需要掌握少量的公开信息即可完成完

整性验证任务.  

2.2 构建框架 

定义 1. 数据完整性证明机制由 和

两个阶段组成, 通过采用抽样的策略对

存储在云中的数据文件发起完整性验证. 具体实现

由 个多项式时间内算法组成, 如下所示: 
a) 密钥生成算法:  由用

户在本地执行. 为安全参数, 返回一个匹配

的公钥、私钥对 .  
b) 数 据 块 标 签 生 成 算

法 : . 算法

由用户执行, 为每个文件生成同态签名标签集

合 ,作为认证的元数据. 该算法输入参数包括

私钥 和数据文件 ,返回认证的元数据 .  
c) 证 据 生 成 算

法 : . 该算法

由服务器运行,生成完整性证据 . 输入参数包

括公钥 , 文件 , 挑战请求 和认证元数

据集合 . 返回该次请求的完整性证据 .  
d) 证 据 检 测 算
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法 :

. 由用户或可信第三方 TPA 运行, 对服务器返

回的证据 进行判断. 输入参数为公钥 , 挑
战请求 及 返回验证成功或失败.  
当存储在云中文件需要支持动态操作时, 还需

要以下两个算法支持: 
e) 更 新 执 行 算

法 :

. 算法由服务器运行, 将文件 作为输入,相应

标签 及数据请求操作 , 输出一个更新

文件 和更新标签集合 , 及相对应地更新证

据 .  
f) 更 新 验 证 算

法 :
. 该算法由用户执行, 返

回更新操作成功或失败. 
数据完整性验证机制在具体实施过程中可以

分为个两阶段组成: 阶段和 阶段: 
阶段 : 初始化阶段 . 用户首先运行

生成密钥对 ,然后对存储的文件

进行划分 运行

为文件中每一个数据块生成同态标签集合

,之后. 然后将数据文件 和签名集

合 同时存入云中, 删除的本地 .  
阶段:验证请求阶段. 用户或TPA作

为验证者, 周期性的发起完整性验证. 从文件 分

块 索 引 集 合 中 随 机 挑 取 个 块 索 引

, 并且为每一个索引 选取一个随

机 数 , 将 两 者 组 合 一 起 生 成 挑 战 请 求

发送给服务器. 
 服务器作为证明者, 根据存储在其服务器上

的数据文件 , 调用 生成完整性

证据 ,返回给验证者(用户或 TPA). 验证者接受证

据后,执行 验证证据是否正确. 采
用第三方审计时, TPA 需要将验证结果发送给用户. 

2.3 云存储环境下数据完整性证明所具有的特性 

与 P2P 网络、网格计算等分布式网络相比, 云存

储环境下数据完整性验证机制具有以下几个显著

特点:①支持动态操作. 为了满足云中的应用, 需要

对完整性验证机制支持动态操作, 而传统的数据完

整性证明机制已预先为每一个数据文件生成不可

伪造的数据签名标签集合, 当数据进行更新时需要

重新生成大部分签名标签, 使得计算代价和通信开

销较大;②公开认证,为了缓解用户在存储和计算上

的压力, 云环境下的数据完整性验证机制最好能支

持公开认证, 允许任意的第三方来替代用户来完成

数据完整性验证;③本地无备份认证, 用户在本地

并没有存储数据副本;④无状态认证, 验证过程无

需保存任何验证状态;⑤确保用户隐私, 用户采用

公开验证应能确保用户的数据隐私. 

3 数据完整性证明验证机制框架分类 

数据完整性验证机制根据是否对数据文件采

用了容错预处理分为数据持有性证明 PDP 机制

(Provable Data Possession, PDP)和数据可恢复证明

POR 机制(Proofs of Retrievability, POR). 如图 2 所

示, 本文按不同的关注点进行了分类, PDP 机制能

快速判断远程节点上数据是否损坏, 更多的注重效

率, 而 POR 机制不仅能识别数据是否已损坏, 且能

恢复已损坏的数据. 两种机制有着不同的应用需

求, PDP 机制主要用于检测大数据文件的完整性, 
而 POR 机制则用于重要数据的完整性确保, 如压

缩文件的压缩表等. 对于这类应用, 尽管只损坏很

小一部分数据, 但却造成了整个数据文件失效. 
数据持有性证明 PDP 机制最先运用于网格计

算和 P2P 网络中. 用户为了获取更强存储能力, 选
择将数据备份到远程节点上. Deswarte 等人最先考

虑利用 HMAC 哈希函数来实现远程数据的完整性

验证, 数据存储到远程节点之前, 预先计算数据的

MAC 值, 并将其保存在本地. 验证时, 用户从远程

节点上取回数据, 并计算此时的 MAC 值, 比对证

者手中的 MAC 值来判断远程节点上的数据是否是

完整性的[11]. 由于需要取回整个数据文件, 该机

制需要较大计算代价和通信开销,无法满足大规模

的应用. 为了支持任意次的完整性检测, Deswarte
等人后来考虑利用 RSA 签名的同态特性来构造

PDP 机制, 但该机制需要将整个文件用一个大数表

示, 导致高昂的计算代价. 之后, Sebé 等人对该算

法进行了改进, 提出利用分块的方法来减轻计算代

价, 但采用确定性的验证策略, 同样无法验证大的

数据文件[12]. 随后, Ateniese 等人提出采用概率性

的策略来完成完整性验证, 且利用 RSA 签名机制

的同态特性,将证据聚集成一个小的值, 大大降低

了协议的通信开销[10]. 随后, Curtmola 等人考虑了

多副本情况下数据完整性的验证, 实现了一种满足

分布式存储环境的 MR-PDP 机制, 但不能支持动态

的数据操作[13]. 随着云存储模式的出现, Erway 等

人发现, 用户可能需要对存储在远程节点上的数据

《
计
算
机
学
报
》
提
前
在
线
发
表



4 计 算 机 学 报 2014 年 

文件进行动态操作, 如插入, 修改, 删除等, 而传

统的PDP机制已不能满足这一要求, 他们考虑引入

动态数据结构来组织数据块集合, 实现了支持块级

全动态操作[14]. 之后, Wang 等人实现了另外一种

支持全动态操作的 PDP 机制 , 该机制考虑采用

Merkle 哈希树来确保数据块在位置上的正确性, 
而数据块值则通过 BLS 签名机制来确保[9]. 为了

减轻用户的负担, 该机制还考虑引入独立的第三方

TPA 来代替用户验证云中数据的完整性. 但采用这

种方式存在泄漏隐私的风险. 针对这一缺陷, Wang
等人提出了另一种保护隐私的数据完整性验证机

制, 该机制通过随机掩码技术, 有效地隐藏了云服

务器返回证据中的数据信息, 使得TPA 无法探知数

据内容[15].  
尽管 PDP 机制能识别远程节点上的数据是否

已损坏, 但却无法保证数据是否是可用的. Juels 等

人最先考虑如何恢复已损坏的数据, 提出了一种基

于哨兵(sentinel)的 POR 机制, 该机制不仅能判断远

程节点上的数据是否已损坏, 并且可以恢复一定程

度的数据失效[16]. 但该机制不支持公开验证, 且
只能进行有限次验证 . 之后 , Shacham 等人吸收

Ateniese 等人关于同态验证标签 (Homomorphic 
Verifiable Tags, HVTs)的思想, 考虑运用 BLS 短消

息签名机制来构造同态验证标签, 减少了验证阶段

的通信开销[17]. 该方法被证明在任何强威胁模型

中是安全的. 由于在初始化阶段引入数据容错预处

理, 使得动态块级操作在 POR 机制中变得难以实

现. Wang等人提出利用纠错码的线性特征来支持部

分动态操作, 但无法支持插入操作[18]. Chen 等人

对 Wang 的机制进行优化 , 考虑采用 Cauchy 
Reed-Solomon 线性编码来进行数据预处理, 该方法有

效地提高恢复错误的效率，但更新操作需要云服务器

重新生成所有的辅助容错信息, 导致计算代价较高

[19]. 综上所述, 设计支持全动态操作的 POR 机制仍

是一个开放性的问题. 

数据完整性证明

数据持有性证明PDP
机制

基于哨兵的POR机
制

基于RSA签名的

PDP机制

基于BLS签名的PDP
机制

数据可恢复证明POR
机制

紧缩的POR机制
保护数据隐私的

PDP机制
多副本的PDP机制

支持动态操作的

PDP机制

支持部分动态操作

的POR机制

图 2 数据完整性证明机制框架分类 

 

4 数据完整性证明验证机制 

根据是否对原数据采用容错预处理技术, 数据

完整性证明机制可以分为数据持有性证明 PDP 机

制和数据可恢复证明 POR 机制, 下面将对这两类

验证机制进行分析对比. 

4.1数据持有性证明PDP机制 

现有的 PDP 机制包括: 基于 MAC 认证码的

PDP 机制、基于 RSA 签名的 PDP 机制、基于 BLS
签名的 PDP 机制、支持动态操作的 PDP 机制、支

持多副本的 PDP 机制及保护隐私的 PDP 机制等. 

4.1.1 基于MAC认证码的PDP机制 

基于 MAC(Message Authentication Code, MAC)

认证码的 PDP 机制(MAC-PDP I), 利用消息认证码

MAC 值作为验证元数据, 对远程服务器上存储的

数据进行完整性验证[11]. 最为简单的一种方式是, 
用户首先利用调用函数 为数据文件 生

成验证元数据集合 , 然后将

其和文件一起存储到远程节点上, 最后将密钥信息

和文件信息 (包括文件名字等 )发送给验证者

(TPA); 验证时, TPA 将需要验证的数据块的块索引

发送给远程服务器, 远程服务器返回指定的数据块

和与其相对应的 值作为响应. TPA 利用私钥

计算数据块的 值 , 通过比对返回证据中的

值判断文件 是否完整. 每次验证请求时, 
该方法需要远程服务器返回 中部分数据内容, 不
但造成了数据文件的隐私泄露, 而且需要大的通信

开销和计算代价. 
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图 3 Deswarte 等人的基于 RSA 签名 PDP 机制 

针对这一问题, Shah 等人提出了另一种基于

MAC 值的完整性检测机制(MAC-PDP II)[20]. 在用

户外包数据之前, 用户选取 个随机消息认证码密

钥 , 然后用户对整个文件调用函数

求出 个 MAC 值 , 并将验证元数据

发送给 TPA; 验证时, TPA 向服

务器发出一个挑战请求 , 远程服务器计

算文件的 值, 并将其返回给TPA. TPA比对存

储在本地的 值后, 判断数据文件是否是完整

的. 
基于 MAC 认证码可行的 PDP 机制存在以下固

有缺陷：1. 只能进行有限次验证; 2. 验证者必须保

存大量辅助验证信息, 如密钥信息, 验证元数据等; 
3. 无法支持动态更新操作, 只能用于静态的数据

完整性验证. 

4.1.2 基于RSA签名的PDP机制 

针对基于MAC认证码的PDP机制存在的缺陷, 
Deswarte 等人考虑利用 RSA 签名机制的同态特性

来构造完整性检测

机制, 这里 为待验证的数据文件, 为用户选择

的随机数 , 为每次请求生成的随机数(RSA-PDP 
I)[11]. 很明显, 该机制能进行无限多次完整性验

证, 同时有效地确保了数据的内容不被验证者察

知, 但协议需要将整个数据文件 用一个整数 来

表示, 用于之后的运算. 因此, 对较大的数据文件

来说, 计算代价过高. 该算法的具体实现如图 3 所

示. 

 
图 4 Filho 等人的基于 RSA 签名 PDP 机制 

Filho 等人对 Deswarte 等人提出的协议进行了

修改, 利用欧拉函数 的性质来优化验证元数

据的生成过程(RSA-PDP II)[21]. 定义一个哈希函

数: , 利用该哈希函数将大的

数据文件压缩成小的哈希值后, 再用于运算, 减轻

了计算代价. 为了辅助完成完整性验证, 还需定义

另一个函数 , 该函数具有同

态特性, 即: . 由于 是

群 的阶, 据此可以构建函数 与函数 的

对 应 关 系 , 即 : 

. 利用这一性质可以设计基于 RSA
签名的 PDP 机制, 具体实现如图 4 所示. 相比前一

机制而言, 该PDP机制的有效地减少了验证元数据

的存储代价和通信开销. 但该机制同样不适合大规

模的数据存储. 为了减少认证元数据的大小, Sebé
等人用分块的思想改进 Filho 的工作, 从一定程度

上减轻了元数据集的大小[12]. 
Ateniese 等人最先对数据持有性证明 PDP 机制

进行了形式化建模, 并考虑采用抽样的策略完成完

整性验证 , 有效地减少了计算代价和通信开销

(S-PDP III, E-PDP III)[10, 22]. 该机制的创新性主

要在于以下三点: 第一点, 考虑先对文件 进行分

块, 然后对每个数据块分别计算元认证数据, 降低

了生成验证元数据的计算代价; 第二点, 提出了同

态认证标签的概念, 降低了通信开销. 同态认证标

签(Homomorphic Verifiable Tags, HVTs)是一种无法

伪造的认证元数据, 并且可以将多个数据块的元数

据聚集成一个值, 解决了基于 RSA 签名 PDP 机制

中的证据大小与数据块的数目呈线性增长的问题; 

阶段： 

 选择两个长度为 1024 位的素数 和 ,计算 RSA

模数  

 计算欧拉函数  

 将 文 件 用 整 数 表 示 ,计 算 验证 元 数

据:   

 将 F 存储到远程服务器上 

阶段： 

⑴验证者选择 ,并发送 给证明者. 

⑵证明者计算证据 , 并将其返回给

验证者. 

⑶证明者计算 , 并判断  

阶段： 

 选择两个长度为1024位的素数 和 ,计算RSA

模数  

 将文件 用整数 表示,计算验证元数

据:  

 将 F 存储到远程服务器上 

阶段： 

⑴验证者随机选择 , 生成验证请求

,并发送 给远程服务器. 

⑵证明者计算证据 moddB A N= ,发送响应集合 B

给证明者. 

⑶证明者计算 , 并判断 . 
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第三, 提出了采用抽样的策略对远程节点进行完整

性检测. 对于存储在远程节点上的数据, 若想得到

以上的损坏识别率, 验证者只需从数据分块集

合中随机抽取 个以上数据块用于验证[23]. 如
图 5 所示,  Ateniese 实例化了两种基于 RSA 签名

的 PDP 机制, S-PDP 机制和 E-PDP 机制. S-PDP 机

制在指数知识假定(KEA-r)下是安全的. E-PDP 机制

是一种弱化的数据持有性证明机制. 但在随后的研

究表明, E-PDP 机制并不是安全的[17]. 从上可知, 
Ateniese 等人的研究有效地减轻了用户和服务器端

的计算代价, 其提出的PDP形式化框架能运用于云

存储环境下的数据完整性检测. 但是, 为了支持外

包数据的完整性检测, 基于 RSA 的 PDP 机制需要

为文件的每个分块都生成一个认证元数据(其大小

为 128B), 计算代价和通信开销仍然较大. 另外, 该
机制专门针对静态数据存储, 并不支持动态数据块

更新, 无法满足动态的环境.  

4.1.3 基于BLS签名的PDP机制 

BLS签名机制是由Boneh等人提出的一种短消

息签名机制[24], 相比目前最常用的两种签名机制

RSA 和 DSA 而言, 在同等安全条件下(模数的位数

为 1024bit),  BLS 签名机制具有更短的签名位数, 
大约为 160bit(RSA 签名为 1024bit, DSA 签名为

320bit). 另外,  BLS 签名机制具有同态特性, 可以

将多个签名聚集成一个签名. 这两点好的特性使得

基于 BLS 签名的 PDP 机制可以获得更少的存储代

价和更低通信开销来实现. 基于 BLS 签名的 PDP
机制是一种公开验证机制, 用户可以将繁琐的数据

审计任务交由第三方 TPA来完成, 满足了云存储的

轻量级设计要求, 具体实现如图 6 所示. 另外, 相
比其他机制而言, 该机制具有更小的存储开销和通

信开销 

 

图 5 Ateniese 等人的基于 RSA 签名 PDP 机制 

4.1.4 支持动态操作的PDP机制 

对于存储在云中的数据, 用户可能随时需要更

新, 而之前提到的 PDP 机制已无法满足这种需求. 
因为在计算数据块的验证元数据时, 数据块的索引

作 为 一 部 分 信 息 加 入 了 计 算 , 如

S-PDP 验证机制 

选取公共参数: 是伪随机函数, 是伪随机置换函数, 

为密码学哈希函数 

阶段： 

 选择两个长度为 1024 位的素数 和 ,计算 RSA模

数  

 选取 作为 生成元, 是模 的二次剩余

集 

 生成公私密钥对 , 满足

以下关系: 

 

 选取唯一的文件标识 , 对文件 进行

分块 : , 生成认证元数据集合 : 

, 这里  

 将 和认证元数据 存入远程服务器 

阶段： 

⑴验证者对 个数据块发出挑战请求 : 随机选择二

个 密 钥 , , 选 取 随 机 数

, 计 算 . 令

, 并将其发送给证明者. 

⑵ 证 明 者 接 收 到 请 求 后 , 首 先 计 算

;之后, 计算证据

; 最后, 计

算证据 , 将 发送给证

明者. 

⑶验证者接收到证据 后, 首先计算 ; 然

后,对于 , 计算

 ; 最后, 计

算  , 判断  

E-PDP 机制： 

在 阶段做以下替换: 

第 2 步证据生成部分替换为

和

 

 

第 3 步 替换为  
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, 倘若插入一个新的数据块 , 
将导致该数据块后其它数据块的验证元数据都需

重新生成, 导致计算代价过高而无法实现. 为了解

决这一问题, Wang 等人[10]、Erway 等人[14] 考虑

采用动态数据结构确保数据块在位置上的正确性, 
而数据块标签确保数据块在数值上是正确的. 前三

节已对如何确保数据块值的完整性进行了描述, 因
此在本小节中, 将更多的关注如何支持动态操作. 

 
图 6 基于 BLS 签名的 PDP 机制 

4.1.4.1 支持部分动态的PDP机制 

Ateniese 等人最先考虑如何支持动态操作, 通
过对文献[10]提出的 PDP 机制做简单的修改, 使其

支持了部分动态数据操作(DPDP)[25]. 但该机制仅

能支持数据更新、数据删除、数据追加等操作, 而
无法支持数据插入. 另外, 执行删除操作时采用标

记 来替代之前的数据块位置, 造成了一定

程度的存储空间浪费. 

4.1.4.2 基于跳表的PDP机制 

为了解决不能支持插入操作这一问题, Erway
等人考虑引入动态数据结构来支持全动态操作

(S-DPDP)[14]. 在初始化阶段, 该机制首先对数据

文件 分块, ; 然后为每个数据

块 生成数据块标签, ; 之后, 利
用数据块标签生成根节点的哈希值 , 并将其保

存在验证者手中. 在挑战请求阶段, 验证者随机生

成挑战请求 , 并将其发送给服

务器 . 服务器接收到挑战请求后 , 首先计算

; 之后, 返回指定数据块的认证

路径 ; 最后, 将
作为证据返回给验证者. 验证者先利用公式计算

; 之后 , 判断 是否

相等, 若相等, 表示数据内容是否是完整的, 否则, 
认为数据文件已被修改; 之后, 验证者根据返回认

证路径 、标签信息 及存储

在本地认证元数据 判断数据块在位置上是正确

的. 这种机制是唯一一种不需要生成私钥的PDP机

制, 且数据块标签可以在挑战阶段由服务器临时生

成. 

 
图 8 计算经过当前节点 可访问底层节点的范围. 其中, 

表示当前节点 右边的节点, 代表当前节点 之下的节点 

举例说明: 假定认证跳表数据结构如图 7 所示, 
节点中的数值为节点的 值, 左上角的节点为

跳表的起始节点 , 当前节点用 表示, 目标节点

为 , 表示当前节点的右边节点, 表示当前节点

的下方节点. 根据节点上的 值, 可以为每个节

点界定一个经过该节点可访问底层节点的范围

. 例如根节点 的 和

的值分别为 1, 12. 根据当前节点的访问范

围 , 可以计算两个后继节点 的访问范围 , 
即: , 计算方法

如 图 8 所 示 . 如 果 指 定 节 点 的 块 索 引

, 跟随 , 并设 , 
否则跟随 , 即 , 直到找到目标节点 . 
将寻找节点的路径称为访问路径, 而与其相反路径

称之为认证路径. 在图 7 中, 目标节点的查找路径

是  , 认 证 路 径 为

. 

 

 

  

 

 

选取公共参数: 为双线性映射, 为

的生成元, 为 哈希函数 

阶段： 

 随机选取私钥 , 计算相对应地公私

. 私密为 公钥为  

 选取唯一的文件标识 , 随机选取辅助

变 量 ,  对 文 件 进 行 分

块 : , 生成认证元数据集合 : 

, 这里  

 将 和认证元数据 存入远程服务器 

阶段： 

⑴验证者从块索引 中随机选取 个块索引，并对每

个块索引 选取一个相应地随机数 组成挑战

请求 , 并将其发送给证明者. 

⑵ 证 明 者 接 收 到 请 求 后 , 首 先 计 算

; 之后, 计

算 , 将

作为证据返还给证明者. 

⑶验证者接收到证据 后, 根据以下等式判断外包

数据是否完整： 
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图 7 基于跳表的认证数据结构 

 
动态更新操作时, 用户首先发出更新请求

, 服务器更新过程分两个

阶段进行: 第一阶段, 解析请求中的更新操作

, 倘若是删除操作( ), 则直接删除所在的

数据块, 倘若是修改操作 ，更新指定的数据块

内容和块签名标签, 倘若是插入操作 , 在指定

的位置插入数据块和块标签; 第二阶段是, 辅助

用户更新跳表的根哈希值, 服务器返回每个指定

节点的认证路径, 用户利用认证路径更新根节点

的哈希值. 
基于跳表的全动态 PDP 机制, 是第一种完全

支持动态操作的 PDP 机制, 但其存在认证路径过

长, 每次认证过程中需要大量的辅助信息支持, 
计算代价和通信开销较大.  

4.1.4.3 基于Merkle Tree 的PDP机制 

Wang 等人提出了另一种支持动态操作的

PDP 机制, 即基于 Merkle-Tree 的 PDP 机制, 该机

制通过 Merkle-tree 结构来确保数据块在位置上的

正确性, 利用基于BLS-签名的PDP机制来确保数

据块内容上完整性(M-DPDP) [10].  
与Eeway等人提出的基于跳表的PDP机制不

同的是, 数据块标签并没有参与动态结构中根节

点哈希值的计算. 初始化阶段分为两步进行, 第
一步与图 6 中的初始化步骤大致相同, 除了块标

签 计 算 , 为 了 支 持 动 态 操 作 , 需 要 用

替换 ; 
第二步, 构造 Merkle 认证哈希树, 并计算根哈希

值, 并将其存储到 TPA 中作为验证元数据. 验证

过程与图 6 的验证过程相比, 需要做以下修改: 1. 
在返回证据 同时, 需要返回挑战请求中块

索 引 所 对 应 的 辅 助 认 证 路 径 信 息

; 2. 验证证据时, 利用辅助认

证路径信息计算根节点的哈希值. 只有根节点相

同时才进行后续步骤; 3. 验证公式需要更改为: 
.  

Merkle 认证哈希树的数据结构如图 9 所示, 
Me叶节点值为数据块的哈希值, 对叶节点的访问

采用深度优先的方式进行, 如图中黑虚线所示. 
云服务器为了证明用户的数据是完整的, 首先需

要构造一条认证路径(如图中蓝色虚线所示), 及
其 辅 助 认 证 信 息 (Auxiliary Aauthentication 
Information, AAI)组成证据, 返回给 TPA. TPA 根

据认证路径和辅助认证信息重新计算根节点的哈

希值, 比对本地存储的根节点哈希值来判断数据

在位置上是否是完整的. 例如, 倘若 TPA 发出的

挑战请求中选取块索引为 , 云服务器需在

返 回 证 据 同 时 , 返 回 认 证 路 径

、辅助认证路径 和

的认证路径 、  辅助认证路径

给 TPA, TPA 重新计算 Merkle 哈

希 树 的 根 节 点 哈 希 值 , 即 : 根 据

, , 
, , 最后计算

出根节点哈希值 , 对比存储在本

地的根哈希值来判断数据文件是否是完整的. 

图 9 Merkle 哈希树结构 
很明显, 采用 Merkle 认证哈希树可以确保数

据节点在位置上的完整性. 动态更新操作时, 在
更新节点同时, 需返回辅助认证信息给用户, 用
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户重新生成根节点的哈希值. 之后, 更新存储在

TPA中的根哈希值. 相比跳表数据结构, Merkle认
证哈希树具有更简单的数据结构.  

 

图 10 保护隐私的 PDP 机制 

4.1.5 保护数据隐私的PDP机制 

采用第三方对存储在云中的数据进行完整性

验证时, 有可能泄露用户的数据隐私信息. 通过

次挑战请求后, 不怀好意的第三方有可能获取用

户存储在云中的文件内容和元验证数据信息. 例
如, 假定用户委托第三方对其存储在云中的文件

进行完整性检测, 第三方重复地对

位置上的数据进行完整性检测, 每次挑战请求为

发送 给云

服务器, 经过 次挑战请求后,可以得到以下方程

组： 

 

只要上述方程组中的系数行列式不为 , 则可通

过高斯消去法计算求得 的值. 同
理, 第三方也可以获得块索引相对应的签名标签

. 目前大部分基于 BLS 签名的 PDP 机

制采用公开验证时, 将有泄露用户数据隐私的风

险.  Wang 等人建议用随机掩码技术来解决这一

问题(PP-PDP)[15, 26]. 该方法的核心思想是,  基
于 BLS 签名的 PDP 证据生成过程中, 使用到了线

性组合 来计算证据参数 , 从而

导致了数据隐私的泄露. 因此, 通过引入两个参

数 来隐藏 值, 其中 , , 

为该次审计特征. 计算 的公式变

为: . 具体实现如图 10 所
示. 
 Wang等人的保护隐私的PDP机制能防止云存

储中采用第三方在审计时泄露隐私的风险, 减轻

了用户的审计负担. 

4.1.6 支持多副本的PDP机制 

采用冗余备份的方式来存储重要的大文件数

据, 可以提高数据文件的可靠性(MR-PDP) [13, 
27]. 采用冗余备份的方式存储数据文件时, 远程

服务器可能并没有按照用户要求的备份数存储数

据. 由于存储在远程服务器中数据副本完全一致, 
存储服务提供商可能只存储一份或几份数据原文

件, 而对外宣称按用户要求存储了多份文件. 因
此, 如何确保云中多个数据副本的完整性成为了

另一研究方向. 
 最简单的方式是, 在数据存储到云中之前, 采
用多个密钥分别对每一副本进行加密, 然后存储

到云服务器上. 进行数据完整性验证时, 每一个

副本文件都作为独立的数据文件进行数据完整性

验证. 该方法可以确保存放在远程云服务器上的

数据是完整的, 但也增加了大量的重复计算和通

信开销, 多个内容完全一致的数据文件需要多次

验证才能确保其完整性 .为了解决这一问题 , 
Curtmola 等人设计实现了针对多副本的 MR-PDP
机制, 该机制能对所有副本数据的副本进行完整

性认证, 而每次验证所带来的开销与对单个文件

的进行数据完整性验证所带来的开销大致相同. 
MR-PDP 机制是在 Ateniese 等人设计的基于 RSA
签名的 PDP 机制上修改而来的, 该机制的具体组

成如图 11 所示. MR-PDP 机制包含有五个算法: 
, , , 

, . 其 中 , 
和 由用户执行, 分别生

成需要的密钥对和 个数据副本; 算

法为每个数据副本生成元认证数据集合 ; 
由服务器执行 , 生成完整性证据; 
由用户或者 TPA 执行, 通过服务

器返回的证据, 验证数据副本的完整性.  
MR-PDP 机制同样由两个阶段组成: 初始化

S-PDP 验证机制 

选取公共参数: 为双线性映射, 为  

的生成元 ,  为  哈希函数 , 

将  中的元素均匀的映射到  . 

阶段: 

与图 6 中  阶段一致 

阶段: 

做以下替换: 

第 2 步证据参数的计算替换为 

, 其中

  

第 3 步证据检测替换为 

验证者计算  , 判断下式是否成立 
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阶段和挑战阶段 . 初始化阶段 , 用户调用

生成密钥, 利用私钥为数据文件 生

成 块 签 名 集 合 . 之 后 , 调 用

算法生成 个数据副本, 每个数据

副本利用随机掩码技术加以区分. 最后将 个数据

副本和块签名集合 存储到远程服务器中. 

S1 S2 St……

Client

①KeyGen
②TagBlock→tags
③ReplicaGen→(F1,F2,…,Ft) 

初始化

S1 S2 St……

Client

④
F1
,t
ag
s

④
F1
,t
ag
s

④F1,t
ags

②GenProof ②GenProof ②GenProof
①

C
h
a
l
l
e
n
g
e

①
Ch
al
le
ng
e

①
Ch
al
le
ng
e

③
Pr
oo
f

③
Pr
oo
f

③
P
r
o
o
f

④CheckProof

验证过程

图 11 多副本数据持有性验证机制. 这里, 为远程服务

器. 

在挑战请求阶段, 验证者随机的从 个副本

中抽取一个数据副本 ，决定对其发起完整性验

证. 用户生成挑战请求的过程和 Ateneise 等人设

计的 E-PDP[9]一致, 但服务器生成证据参数 的

过程存在一些差异. 当服务器接到验证请求后, 
服务器从数据副本 Fu 中抽取指定数据块

, 然 后 做 计

算:  . 另一个证据参数 与

之前一致. 在检验证据的过程中, 由于每个副本

引入了随机数, 因此需修改图 5 中挑战阶段的第

三步, 用 替换. 

MR-PDP 机制能有效地验证多个副本文件在

远程服务器上的完整性, 该机制并不是针对云存

储的多副本备份. 

4.1.7 其它的PDP机制 

Wang等人利用双线性函数的性质, 设计实现

了支持批处理的PDP机制, 该机制能让TPA 同时

处理多个审计任务 , 优化了审计性能 [28, 29]. 
Wang等人针对云存储中的共享数据, 利用群签名

机制实现了用于验证多用户共享数据的 PDP 验证

机制, 该机制能保护用户数据和身份的双重隐私

[30]. 

4.1.8 PDP机制小结 

本结对上述的多种 PDP 机制进行简单对比,
主要从以下两方面考虑: 

 计算复杂度: 包括在用户预处理文件的

计算代价、在服务器生成证据的计算代

价及第三方验证证据的计算代价; 
 通信复杂度:进行完整性时的通信开销 
另外, 还考虑了 PDP 机制的其他一些属性包

括: 是否支持动态操作、安全模型及文件损

坏识别率等. 
 

4.2 数据可恢复证明POR机制 

相比PDP机制而言, 数据可恢复证明POR机

制在有效识别文件是否损坏的同时, 能通过容错

技术恢复外包数据文件中已出现的错误, 确保文

件是可用的. 以下将介绍几种经典的 POR 验证机

制. 

4.2.1 基于岗哨的POR机制 

Juels 等人最先对数据可恢复证明问题进行建

模 , 提出基于岗哨 (sentinel)的 POR 验证机制

(SPOR), 该机制主要解决以下两个问题:1. 更有

效地识别外包文件中出现的损坏; 2. 能恢复已损

坏的数据文件[16]. 针对第一个问题, Juels 等人通

过在外包的文件中预先植入一些称之为“岗哨位”

的检验数据块, 并在本地存储好这些检验数据块. 
对于远程服务器而言, 这些岗哨数据块与数据块

是无法区分的. 倘若服务器损坏了数据文件中部

分内容, 会相应地损坏到岗哨文件块. 对比存储

在本地的检验数据, 能判断远程节点上的数据是

否是完整的. 另外, 通过岗哨块损坏的数目可以

评估文件中出错的部分在整个文件中所占的概

率. 针对第二问题, Juels 等人利用 Reed-Solomon
纠错码对文件进行容错预处理, 使得验证机制可

以恢复一部分损坏的数据. 
文 献 [16] 表 明 , 若 采 用

-Reed-Solomon 纠错码对文件进行分组

编码, 文件的大小将增加 . 若文件损坏识别

率高于 , 文件添加岗哨块后 , 大小将增加

.  
基于岗哨的 POR 验证机制存在以下缺点:1.

验证次数是有限的, 取决于岗哨块的数目及每次

认证所消耗的数目; 2. 验证机制须在本地存储一

定数目的岗哨块数据, 并不是一种轻量级的验证

机制. 
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表 1 多种 PDP 机制对比 

Scheme Server  

Comp.  

Client  

Comp.  

TPA 

Comp. 

Comm. Dyn. Model Probability  

of detection 

MAC-PDP I[11]   
 

  - 1 

MAC-PDP II[20]   
 

  - 1 

RSA-PDP I[11]   
 

   1 

RSA-PDP II[21]   
 

   1 

S-PDP[10]   
 

    

E-PDP10]   
 

    

BLS-PDP   
 

    

DPDP[25]   
 

    

MR-PDP[13] 
    

  
 

M-DPDP[10] 
    

  
 

PP-PDP[15, 26] 
    

  
 

S-DPDP[14]   

 
    

: 随机抽取的数据块数目; : 文件分块数; Server Comp.: 服务器计算复杂度; Client Comp.: 用户计算复杂度; Comm.: 通

信复杂度; Dyn:是否支持动态操作, *表示部分支持; Model:证明安全模型; Probability of detection: 识别概率. : 数据块损坏

的比例.

4.2.2 紧缩的POR机制 

为了解决 Juels 等人的不足, Schacham 等人分

别提出了针对私有验证(Private Verifiability)和公

开验证(Public Verifiability)的数据可恢复 POR 机

制(CPOR)[17, 31]. 这两种 POR 机制都具有以下

优点: 1. 无状态的验证, 验证者不需要保存验证

过程中的验证状态; 2. 任意次验证, 验证者可以

对存储在远程节点上的数据发起任意次验证; 3. 
通信开销小, 通过借鉴 Ateniese 等人同态验证标

签的思想, 有效地将证据缩减为一个较小的值. 
无状态和任意次验证需要 POR 机制支持公开验

证, 通过公开验证, 用户可以将数据审计任务交

由第三方来进行, 减轻了用户的验证负担. 
支持私有验证的 POR 机制主要用于企业内部

数据完整性验证, 如私有云数据审计. 过程如下: 
初始化阶段, 用户先用 Reed-Solomon 纠错码对整

个数据文件进行编码; 之后, 用户选择一个随机

数 作为用户的私钥 ; 然后 , 采用公式

为每个数据块的生成认证

元数据集合 ; 最后将数据文件 和元数

据存入远程服务器上. 挑战阶段与图 6 中的挑战

阶 段 大 致 相 同 , 需 要 修 改 第 3 步 , 用

替换. 

公开验证的 POR 机制可以让任意的第三方替

代用户来发起对远程节点上数据的完整性检测,  
当发现数据的损坏程度小于某一阈值 时, 通过容

错机制恢复错误, 大于 则返回给用户数据失效的

结论. 相比图 6 中的基于 BLS 签名的 PDP 机制而

言, 在进行初始化阶段之前, 需要增加冗余编码

数据预处理过程, 使数据文件具有容错能力, 即: 
将 分成 个块, 然后对 个块进行分组, 每个组

为 个; 之后, 对每组数据块利用 Reed-Solomon
纠错码进行容错编码, 形成新的数据文件 . 而
挑战阶段与图 6 中给出的协议完全一致. 

文献[17]得出以下结论: 对于 POR 机制而言, 
假定 是在允许的错误范围内(比如说, 
中出现 次错误 , 但通过了 POR 验证 ), 定义

, 只要 是

正 的 可 忽 略 的 值 ,  在

时间范围内 , 通
过 次交互, POR 机制的抽取操作能

恢复损坏率为 的数据文件, 这里 为挑战请求时

随机数 选取空间, 为编码率, 为随机抽取的

数据块数目. 举例: 假定 POR 机制参数选定如下, 
,  , , 

, 则 POR 机制能恢复损坏率不超过 的

数据文件. 由此可见, 相比PDP机制而言, POR机

制增加了初始化时间, 但也降低了验证代价和通

信开销. 另外, 执行抽取恢复操作的人必须是可
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信的, 因为通过一定次数的验证请求后其将获取

部分文件知识. 

 
图 12 支持动态操作的 POR 机制 

4.2.3  支持动态操作的POR机制 

由于 POR 机制在初始化过程中, 由于数据块参

与了容错编码,更新数据块的必须同时更新相应

地冗余信息, 导致计算代价较高. Wang 等人设计

实现了第一种面向云存储的, 支持部分动态操作

的 POR 机制, 该机制可以检测出云存储中已出现

的错误 , 并获取在云服务器上发生错误的位置

(DPOR I)[18]. 支持的动态操作包括: 修改, 删除

和追加等三种操作. 具体实现如图 12 所示, 该机

制预先利用 Reed-Solomon 纠错码的生成验证元

数据, 并将其存储在本地.  验证请求时, 服务器

利用纠错码的线性特性将多个响应聚集成较小的

集合. 验证者通过返回的证据重新生成验证元数

据, 比对本地存储的验证元数据, 判断文件是否

正确, 不正确时将获得数据出错的服务器. 很明

显, 该机制是一种私有验证的 POR 机制, 且只能

进行有限次的数据完整性检测. Chen 等人考虑采

用 Cauchy-Reed-Solomon 纠错码来替换 DPOR I
中的 Reed-Solomon 纠错码, 提高抽取阶段的执行

效率[19]. 

4.2.4 POR机制小结 

表 2 对 4. 2 节中对四种 POR 机制进行了对比, 
从表中可看出, 支持全动态操作仍是 POR 机制所

面临的最大挑战. 

5 未来的研究趋势 

结合实际应用需求和数据完整性证明机制的

研究现状, 我们认为未来云存储环境下数据完整

性证明机制的研究趋势主要集中以下几点: 
(1) 采用多分支路径的方法确保数据完整性 
云存储环境下具体应用不再只局限于数据存

储和数据备份, 更多的是面向动态的服务部署, 
如何有效地的确保动态环境下数据完整性, 将直

接影响用户对云存储的体验和云服务提供商的信

用. 文献[24]考虑直接在文献[9]提出的静态数据

完整性证明机制上做一定程度的修改, 使其支持

动态数据的完整性证明, 但不能支持全部的动态

操作, 如数据插入等. 之后, 文献[10, 14]采用树

形的数据结构来重新组织数据, 通过增加访存复

杂度来获取全动态的支持, 但存在认证路径过程

和认证路径所需的辅助信息过多等缺陷. 如图 13
所示, 可以采用多分支路径代替二叉树, 减少节

点的认证路径; 同时, 采用认证路径所特有的信

息作为认证路径, 减少认证路径的辅助信息, 提
高了认证效率和减少了通信开销[32].  

为随机函数, 为随机置换函数  

阶段： 

 随机选取一个范德蒙矩阵  作为散布矩阵, 经过

一些列初等变化后, .  生成挑战密钥

 和置换密钥   

 生 成 编 码 文 件 : 

, 

其中  , 为

文件  , 为冗余信息 

 生成验证元数据: 为每个服务器  , 

预先生成  个验证元数据, 每个标签  由下式计

算得来:  

 

其中, ,  

 屏 蔽 冗 余 信 息  ：

 ,  

 将  存入云中服务器, 本地保存和认证元数据

 和   

阶段： 

⑴ 验证者重新生成  , 

并将其发送给云服务器 

⑵  服 务 器 计 算 响 应 集 合 : 

, 并将其

返回给验证者 

⑶ 接收到响应集合后, 去除冗余信息的屏蔽值 : 

, 根

据本地存储的和  ,  判断下式是否成立: 

 

⑷不成立,继续比较: , 不相等表明服务器  

上的文件已损坏 

动态更新操作： 

, 用  表示数据内容

发生变化的块, 当数据没有改变时, . 根据初

始化阶段的第⑵⑶⑷步, 重新生成已发生变化验证元数

据  . 之后更新云中的数据文件.对于删除操作, 令

 . 该机制不能支持插入操作. 
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Tab.2  多种 POR 机制对比 

 Scheme Server  

Comp.  

Client  

Comp.  

TPA 

Comp. 

Comm. Dyn. Model Probability  

of detection 

SPOR[16]   
 

    

CPOR[17,30]   
 

    

DPOR I[18]   -
 

    

DPOR II[19]   -
 

    

:选定的行命中损坏数据概率, : 服务器损坏了数据, 但通过验证的概率 

 

(2) 保护用户数据隐私的数据完整性验证机

制 
云存储环境下的数据完整性验证更多的是采

用轻量级的数据完整性验证机制, 用来支持泛在

接入和移动计算. 轻量级的数据完整性验证机制

更多的是采用公开的数据完整性证明, 用户将数

据完整性的验证任务移交给第三方审计方来完

成, 从而大大的减轻了用户在存储和计算上所需

要的开销. 采用文献[15]的方法虽可以确保数据

的隐私, 但对于 POR 机制而言, 采用这种方法将

使得验证者无法再通过抽取器去恢复损坏的原文

件. 如何设计一种既能保护用户数据隐私又能支

持抽取器工作的数据完整性证明机制将成为一个

有意义的研究方向.  
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图 13 多分支认证路径 

(3) 适合云存储更高效的数据可恢复证明机

制 
云平台存储的数据通常是大规模数据, 为其

设计的数据完整性验证机制都是基于抽样的策

略, 当数据发生位偏转时, 用户或可信第三方可

能不能及时的发现该小概率事件, 如何有效的确

保云环境下数据的可恢复性将需要我们需要深入

的 研 究 . 文 献 [16,17] 提 到 的 采 用 经 典

Reed-Solomon 纠错码技术[33]在大规模的

数据集下并不可行, 需要设计更加高效、合理的

适合云存储的数据完整性证明机制, 而目前在这

方面的研究而言还相对较少.  
(4) 多副本动态数据完整性验证机制 
由于云存储可以为用户提供廉价的存储空

间,更多的用户喜欢采用多副本方式存储数据. 如
何确保云服务提供商确实按用户所要求的副本数

目对原数据进行备份,将是未来需要考虑的一个

问题, 存储在云中的多个数据副本信息完全一样, 
采用原有的数据完整性验证机制将无法区分各个

副本, 目前最为常用的方法, 是采用文献[13]所提

到的方法, 用户在外包数据之前, 预先生成所需

要的数据副本, 然后为每个数据副本引入随机数

加以区分存入云中, 但该方法只能并确认云服务

提供商自身所提供的存储服务确实符合 SLAs 协

议. 另外, 在确保数据完整性的情况下, 如何同

时对多个数据副本进行动态操作也将是值得研究

的问题.  
(5) 跨云动态数据完整性证明机制 
用户可能为了提高数据的可用性和可靠性,

可能选择多个云服务提供商来存储数据或部署应

用,如何确保多个云服务提供商所存储的数据是

完整的将是值得深入研究的问题. 文献[34, 35, 
36]对跨云数据完整性证明机制进行建模, 但并没

有详细的实现步骤, 仅仅只是定义了模型, 需要

设计一种可部署到具体实际应用中的跨云数据完

整性证明机制, 该机制可以很好支持数据动态操

作, 以满足更多的应用. 
 

《
计
算
机
学
报
》
提
前
在
线
发
表



14 计 算 机 学 报 2014 年 

6 结束语 

云存储环境下数据完整性验证问题的研究是

一个非常活跃的方向. 从整体上讲, 目前云存储

数据完整性验证方面的研究还不成熟, 尚未建立

起一套完整的理论体系, 而且从技术理论的完善

到算法的具体应用还有很大的差距.  
本文首先回顾了近年来学术界在数据完整性

证明研究领域的主要成果, 对其进行详细的分类

归纳, 之后,详细介绍了各种面向不同应用的验证

机制的实现原理并加以对比, 最后通过分析现有

研究指明了未来研究的趋势.  
致谢  在此,我们向对本文的工作给予支持

和建议的同行,尤其是国防科技大学计算机学院

软件所 681 教研室的老师和同学表示感谢. 
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Background 
 With the cloud computing model is widely used, more and more 

security issues presented in front of people, like Amazon, Google and other 

international renowned cloud computing service providers have burst safety 

issues, so the credibility and economic have suffered huge losses. Currently, 

Cloud Storage has been widespread deployment and implementation 

in Cloud Computing, but it does not ensure that the user data stored in the 

cloud in the next period of time is still intact and effective. Provable data 

integrity models, as one key technology of keeping the integrity of data in 

cloud storage, have been extensively researched by many papers. Hence, 

there is an increasing demand to classify and analyze the existing typical 

model of provable data integrity in cloud storage. 
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