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摘  要 截至 2023 年，谷歌的量子霸权芯片 Sycamore 尚不能用于密码攻击. 量子计算在理论上对公钥密码有致命性威胁，

但对对称密码影响甚微，目前业内已经从缩减版密码算法开始积极探索对称密码的量子攻击. SPN 结构是对称密码算法中的

一种代表性结构，目前基于真实量子计算机的各类量子算法均未能对该结构未经缩减的全规模密码算法进行攻击. 基于量子

退火算法独有的隧穿效应，使得该算法有利于科学问题的指数级解空间搜索，可将其视为一类具有全局寻优能力的人工智能

算法. 受传统密码分析方法的影响，本文提出一种对称密码攻击架构：量子退火耦合传统数学方法密码攻击的新型计算架构

—QuCMC. 基于该架构，首先利用可分性刻画 SPN 结构对称密码算法的线性层和非线性层传播规律，将区分器搜索问题转

化为 MILP 模型求解问题. 进一步将 MILP 模型转化为 D-Wave CQM 模型，在求解该模型的过程利用量子波动产生的量子隧

穿效应跳出传统智能算法极易陷入的局部亚优解，获得更优的解，即攻击目标对称密码算法的积分区分器. 本文使用 D-Wave 

Advantage 量子计算机攻击了 PRESENT、GIFT-64、RECTANGLE 三种 SPN 结构代表算法，均成功搜索到最长 9 轮的积分

区分器. 并且实验结果表明，量子退火算法在跳出局部亚优解能力与求解时间两个方面，均优于经典启发式全局寻优算法模

拟退火. 本研究首次成功利用真实量子计算机对多种全规模 SPN 结构对称密码算法完成了攻击，攻击效果与传统数学方法

持平.  
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Abstract  The emergence of quantum computers brings new challenges and opportunities for the security 

analysis of modern cryptography. The nascent interdisciplinary realm of quantum computing and symmetric 

ciphers holds immense potential, with numerous unexplored problems awaiting comprehensive investigation. As 

of 2023, Google’s quantum supremacy chip Sycamore is still not capable of performing cryptanalysis. Quantum 

computing is widely regarded as a significant threat to the security of public key cryptography, but it has little 

impact on symmetric ciphers. The prospect of quantum computing attacks on symmetric ciphers presents both an 

exhilarating and formidable challenge. Currently, the industry is starting to actively explore quantum computing 

attacks on symmetric ciphers, initially focusing on reduced-version algorithms. Substitution-Permutation 

Network (SPN) structure is a representative structure of symmetric cipher algorithms, and currently, various 

quantum algorithms have not been able to attack full-scale SPN structure symmetric cipher algorithms. The 

quantum annealing algorithm proposed in 1994 aims to solve the problem of finding the minimum value of a 

multivariate function. The quantum annealing algorithm can empower various fields with diverse applications, 
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including but not limited to financial services, manufacturing logistics, deep neural networks, cryptanalysis and 

design, machine learning, and city brain. Thanks to the unique tunneling effect of quantum annealing algorithm, 

this algorithm is advantageous for exponential search space exploration of scientific problems. It can be regarded 

as a class of artificial intelligence algorithms with global optimization capabilities. Inspired by traditional 

cryptanalysis methods, we proposed a novel computational architecture for symmetric cryptanalysis: Quantum 

Annealing-Classical Mixed Cryptanalysis (QuCMC), which combines the quantum annealing algorithm with 

traditional mathematical methods. Utilizing this architecture, we initially applied the division property to 

describe the propagation rules of the linear and nonlinear layers in SPN structure symmetric cipher algorithms. 

Subsequently, the SPN structure distinguisher search problems were transformed into Mixed Integer Linear 

Programming (MILP) problems. These MILP models were further converted into D-Wave Constrained Quadratic 

Models (CQM), leveraging the quantum tunneling effect induced by quantum fluctuations to escape local 

minima solutions and achieve an optimal solution corresponding to the integral distinguisher for the cipher 

algorithms being attacked. Experiments conducted using the D-Wave Advantage quantum computer have 

successfully executed attacks on three representative SPN structure algorithms: PRESENT, GIFT-64, and 

RECTANGLE, and successfully searched integral distinguishers up to 9-round. Experimental results demonstrate 

that the quantum annealing algorithm surpasses traditional heuristic-based global optimization algorithms, such 

as simulated annealing, in its ability to escape local minima and in solution time. This marks the first practical 

attack on multiple full-scale SPN structure symmetric cipher algorithms using a real quantum computer. 

Additionally, this is the first instance where quantum computing attacks on multiple SPN structure symmetric 

cipher algorithms have achieved the performance of the traditional mathematical methods. Future work might 

consider extending the methodologies discussed here to other SPN structure symmetric cipher algorithms. As 

quantum computing technology further develops, this field is expected to achieve more breakthroughs. Through 

this exploration, it is expected to establish a computing architecture that combines artificial intelligence 

algorithms with quantum effects and mathematical methods in the future. 

Key words: Symmetric cipher; Quantum computing; Quantum annealing; D-Wave quantum computer;  

Quantum tunneling effect 

1 引言 

目前，各类新型密码攻击方法正逐渐成为研究

和关注的焦点[1]
. 同时，多种量子计算技术百花齐

放，发展迅速[2, 3]，为众多领域带来了新的发展契

机. 量子计算的兴起也为现代密码学安全性分析带

来了前所未有的挑战和机遇，各类成果不断涌现[4]
. 

量子计算和对称密码构成的交叉学科是一个新兴

领域，存在许多尚待探索的问题. 置换代换网络

(Substitution-Permutation Network, SPN)结构是对称

密码结构中一种重要的迭代网络结构，比 Feistel 结

构扩散速度更快[5]，其安全性分析一直是业界长期

关注的研究.  

在对称密码的量子攻击方面，Shor 算法[6]等量

子算法对公钥密码具有致命性威胁，这是目前抗量

子密码标准制定的一个主要原因，但 Shor 算法无法

用于对称密码的攻击. 针对 Grover 算法[7]的对称密

码攻击，仅需将密钥长度加倍，便可在量子环境下

获得相同的安全强度[8]，对对称密码的安全性不构

成颠覆性威胁. 另一类基于 Simon 算法[9]或组合算

法展开的对称密码分析大都针对较简单的 Feistel 

结构及其变体[10]
. 上述研究都在理论描述的量子框

架下进行对称密码的安全性评估，还停留在概念阶

段.  

基于嘈杂中型量子 (Noisy Intermediate-Scale 

Quantum, NISQ)
[11]设备对缩减版的对称密码算法

实施量子攻击也是当前的一个研究热点. 清华大学

团队[12]对缩减版的 S-DES(8 比特明文，10 比特密

钥，8 比特密文)进行攻击探索，设计了 S-DES 的代

价函数，根据已知明密文对，利用变分量子算法得

到了密钥 . 文 [13]在文 [12]的基础上减少了攻击

S-DES 所需的量子比特 . L. Phab, S
[14]等人使用

NISQ 设备运行量子近似优化算法 (Quantum 

Approximate Optimization Algorithm, QAOA)
[15]完

成 HeysCipher 算法的两轮密钥恢复，但由于量子电

路深度的限制，作者指出文中的攻击方法不确定是

否能扩展至更大规模的实例上. 另外，变分量子算

法的发展还需要克服贫瘠高原挑战[16]
. 

量子比特之间状态信息的传递会受到纠错码
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等技术限制，如何在真实的量子计算机设备上进行

对称密码的量子攻击一直是悬而未决的难题. 2019

年推出的谷歌量子霸权芯片 Sycamore 尚不能用于

密码破译[17]，2023 年谷歌提升了 Sycamore 芯片的

容错率，但仍不能用于实际密码的破译[18]，最新的

量子霸权里程碑[19]针对特殊问题验证了其计算能

力，但是否可以用于密码攻击和分析有待考量. 由

于可扩展量子比特数有限、相干时间较长等技术限

制，《Nature》和《Science》[20, 21]均刊文表示通用

量子计算机需要发展基础理论. 综上，将量子计算

用于破译对称密码，需要寻找适合的量子算法，探

索能在真实量子计算机上执行的新型技术路线.  

D-Wave 量子计算机发展迅速，目前已有 5000

个以上的量子比特. 第六代量子系统 Advantage2，

将在 2023-2024年扩展至 7000个量子比特. D-Wave

的原理量子退火算法[22]具有量子加速效应[23]，并且

收敛性理论完备[24]，算法在大规模优化问题求解方

面具有优势[25]
. 运用其独有的量子隧穿效应，量子

退火算法的寻优过程可以跳出传统智能算法极易

陷入的局部极值，擅长求解组合优化问题. 当科学

问题缺乏传统数学多项式求解算法，并且存在指数

级解空间搜索的情况时，可以利用量子退火快速逼

近全局最优解[26]
. 

基于量子退火算法独特的隧穿效应、求解组合

优化问题时的优势、器件发展情况，2012 年我们[27]

原创提出 D-Wave 量子计算机或可用于密码分析和

密码设计. 受启发于演化密码的思想，我们认为可

以使用人工智能算法来进行解空间的搜索[28]，并且

提出量子人工智能密码这一量子计算环境下的密

码理论研究及 D-Wave 密码分析和设计的新型技术

路线：将密码算法的攻击或设计问题转化为组合优

化问题，利用 D-Wave 量子退火的量子隧穿效应跳

出局部极值，基于量子退火的指数级解空间搜索优

势全局寻优，实现密码分析和设计. 2019 年和 2020

年的前期研究[29, 30]均验证了此技术路线的可行性，

实验结果达到当年各类量子计算攻击 RSA 的最高

实验指标.  

2019 年起结合量子退火算法和密码攻击数学

方法，形成一类量子攻击密码的新型技术路线，以

期利用此技术路线攻击公钥密码和对称密码 . 目

前，基于此技术路线我们已经完成了 50 比特 RSA

攻击实验，实验结果是各类量子算法分解 RSA 整

数的最高实验指标[31]，验证了技术路线的可行性. 

因此，本文沿用此技术路线进一步探索对称密码的

攻击，旨在与密码攻击数学方法持平. 

根据 D-Wave 量子计算机的增长态势、量子退

火算法的理论优势以及量子退火算法对公钥密码

算法的实际攻击效果，本研究选用 D-Wave 量子退

火作为 SPN 结构全规模对称密码量子计算攻击的

探索量子算法. 本文提出一种通用的量子退火耦合

传统数学方法密码攻击新型计算架构，将其命名

为：QuCMC(Quantum Annealing-Classical Mixed 

Cryptanalysis). 具体思路是利用量子退火算法的优

势求解数学难题，使用量子特性实现对现有密码分

析方法的扩展. 本文选择三种 SPN 结构代表算法：

PRESENT
[32]、GIFT-64

[33] 、RECTANGLE
[34]作为

QuCMC 计算架构的验证算法. 将密码算法中的线

性层及非线性层密码性质的传播转化为组合优化

问题，嵌入至 D-Wave Advantage 真实量子计算机中

求解. 利用量子退火算法均寻优搜索到了这三种算

法最长 9 轮的积分区分器. 这是首次使用量子算法

在多种对称算法的攻击都达到与传统数学方法轮

数持平的效果，计算架构具有普适性，提高了目前

密码分析方法的多样性.  

本文的实验结果表明，量子退火算法在区分器

搜索问题的求解上展现出了优于模拟退火算法的

效果. 通过此次探索，未来有望建立具有量子效应

的人工智能算法与数学方法融合的计算架构.  

2 量子退火算法 

1994 年提出的量子退火算法[22]旨在解决多元

函数最小值问题，在寻找全局最优解的过程中可以

通过量子隧穿效应跳出局部亚优解，有望在多项式

时间内求解 NP-Hard 问题[35]
. D-Wave 各代量子系

统均通过量子退火算法来寻找问题的解决方案. 基

于 D-Wave 量子计算机强大机器背景，量子退火算

法发展十分迅速，各代 D-Wave 量子计算机量子比

特数量发展见表 1，基本呈隔年倍增的发展态势.  

 
表 1  各代 D-Wave 量子计算机量子比特数量 

 
D-Wave 

One 
D-Wave 

Two 
D-Wave 

2X 
D-Wave 
2000Q 

Advantage Advantage 2 

发行时间 2011 2013 2015 2017 2020 2023-2024 

量子比特数 128 215 1152 2048 5760 7000+ 

 

基于其硬件稳定的发展态势，量子退火算法可

以以多样的应用赋能给各个领域，包括但不局限

于：金融服务[36]、制造物流[37]、深度神经网络[38]、

密码分析与设计[39, 40]、机器学习[41]、以及城市大脑
[42]等领域.  

量子退火的初始状态为包含整个搜索空间所

有状态的叠加态，在该叠加态中每个状态的权重相

同. 整个系统状态随系统的时变薛定谔方程演化： 

 
 

   
t

i H t t
t








，      (1) 

其中 t 为演化时间，  H t 为时变哈密顿量，  t

为状态向量，表示系统在该时刻的状态.  

随着演化过程的进行，系统利用量子隧穿效应

跳出局部亚优解，各状态的概率发生变化，此过程
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通过控制时变哈密顿量  H t 实现，量子退火的时

变哈密顿量可表示为式(2)：  

  ( ) ( )
init final

H t t H t H   ，       (2) 

其中 x

init i i

i

H   是系统初始哈密顿量，也称为横

向场，
i

 参数化  和  之间的量子隧穿效应. 终

态哈密顿量可表示为： 

    
,

z z z

final i i ij i j

i i j

H h t J t     ， (3) 

其基态由优化问题的最优解编码决定，其中
i

h 代表

第 i 个量子比特的权重，称为局部场系数. 
,i j

J 表示

第 i 和第 j 个量子比特的耦合强度，称为耦合项系

数.  

 z z

i
I I I     ， (4) 

I 为二维单位矩. ― ‖为张量积， z 和 x 为泡利矩

阵： 

 
1 0

0 1

z
 

  
 

，
0 1

1 0

x
 

  
 

.       (5) 

，是随时间演化而变化的非线性组合系数. 如

图 1 所示，系统从初态演化到终态时，从 1 降低

至 0，而由初值 0 逐渐增加到 1.  

 

 
图 1  时变哈密顿量的系数变化[43] 

 

/
final

t t 表示量子退火的演化进度.  

在使用量子退火解决优化问题时，要将优化问

题的最优解和系统终态哈密顿量的基态匹配，演化

完成后测量系统信息即可得到优化问题的解.  

传统人工智能算法的运行时间长短很大程度

上取决于组合优化问题的规模，而量子退火算法可

以以高度并行的方式进行计算，在大规模实际问题

解决方面具有很强的扩展性.  

3 准备工作 

本文使用量子退火算法基于真实量子计算机

D-Wave Advantage，刻画一类 SPN 对称密码算法的

线性层及非线性层的可分性[44]传播路径，把传播路

径转化为混合整数线性规划(Mixed-Integer Linear 

Programming, MILP)模型的约束条件，使用量子退

火算法搜索寻优该数学问题，求解出满足所有约束

的解，最终找到对应轮数的积分区分器. 本节将会

对本研究使用的可分性、MILP 模型、MILP 模型约

简算法相关的概念及符号进行介绍.  

3. 1 可分性 

对称密码主流攻击方法包括：差分攻击、线性

攻击、积分攻击以及最近兴起的量子攻击等[45]
. 积

分攻击于 2002 年首次提出[46]，已经成为评估分组

密码安全性的基本方法之一. 积分攻击通常包括两

个主要阶段：首先寻找积分区分器，随后利用这些

区分器进行密钥恢复攻击. 积分区分器通过数据的

平衡特性以不可忽略的概率区分算法E和随机置换

R. 具体来说，攻击者固定输入的部分比特，遍历剩

余比特的可能取值，检查输出比特是否表现出积分

特性中的平衡特性，即每个可能的取值发生的次数

是否相同来区分算法和随机置换
[47]

.  

2015 年 Todo
[48]在欧密会上提出了一种广义积

分性质—可分性，该技术通过结合对称密码算法非

线性组件的代数次数优化积分性质，从而更精确地

搜索密码算法的积分特征. 本文使用不等式集合刻

画 SPN 结构对称密码算法可分性传播规律，构建可

分性传播的 MILP 模型，最终基于量子退火算法求

得对应算法的积分区分器.  

为方便理解，本节首先介绍文中使用的可分性

相关的术语、记法、定义及概念. 
2

F 为只有两个元

素的有限域，
2

nF 为 n 维二元域. 
2

n u F ，记u 的

第 i 个分量为
i

u ，向量u 的汉明重量可由式(6)计算

得到： 

  
1

0

n

i

i

wt u




u .           (6) 

比特乘积函数 [48]：
2

, n u x F ，比特乘积函数

  2 2
: n 

u
x F F 定义如下： 

  
1

0

i

n
u

i

i

x




u
x .      (7) 

偏序关系：对任意向量
2

nv,v F  ，按如下定义两

种偏序关系 和 ： 

 
i i

v v   v v ,       (8) 

 
i i

v v  v v .       (9) 

代数正规型：对任意布尔函数
2 2

: nf F F ，其代数

正规型可记为以下形式： 

     
2 2

1

0 1

0

, , i

n n

n
u

n i

i

f f x x a x a 



 



    u u u
u u

x x
F F

， 

(10) 

其中，
2

a 
u

F .  

本文使用的可分性定义在比特之上，使用两子

集合比特级别可分性来进行 SPN 结构算法积分区
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分器搜索，下面介绍这种可分性： 

定义 1：两子集比特级可分性[44]：令 ,X K 取值于

多重集
2

nF ，
2

nFk ，若X 满足式(11)： 

  
,  

0,               x

unknown
x




 



若存在 使得

否则X

K  s  
u

k u k
(11)    

则称此多重集 X 具有二子集合比特级可分性 1,n

K
D .

若无特别声明，下文中使用的可分性均为二子集合

比特可分性.  

假设多重集 X 中存在两个向量 x 与 x 满足

x x， 则此时 x 对描述可分性没有帮助，称 x 为

冗余向量. 为节约运算成本，可在后续运算中对其

删除.  

定义 2：可分迹[49]：设
r

f 为密码算法的轮函数，

0
, ,

r
K K 为目标算法明文、中间状态或密文的多重

集. 
i

K 和
1i

K 可以由
i

f 联通. 即对任意
i i
k K ，在

具有可分性的传播轨迹 
1

0

rf fdef

r
  k K K 中，一

定存在向量
1 1i i 
k K 使得

1i
k 能传播到

i
k ，则称

 0 r
 k k 为一条 r 轮的可分迹.  

3. 2 MILP模型 

MILP 问题作为一类在一定约束下求解目标函

数的最值优化问题，最早由 Mouha 等人引入密码分

析中 [50]，很多对称密码攻击问题都可以归约为

MILP 模型的求解问题. 因此，探索 MILP 量子求解

的新方法十分重要. 本文将明密文的可分性传播规

律转化为 MILP 模型求解问题，通过量子退火进行

求解. MILP 模型可表述为以下的形式： 

 

.

.  1

.  2
:

       

.  

.

obj

con

con

con n

var











M

M

M
M

M

M

.  (12) 

其中， .objM 为目标函数， .  con iM （1 i n  ）

为约束条件， .varM 为变量值域，可表示为最大化

目标函数和最小化目标函数两种形式. 例如，式(13)

为一个小规模的 MILP 模型： 

 

 

1 2 3

1 2

1 2 3

1 2 3

. min{7 5 3 }

.  1
:

.  2 2 3

. , , 0,1

obj x x x

con x x

con x x x

var x x x

  


  


   
  

M

M
M

M

M

， (13) 

经计算该模型的解为
1

0x  ，
2

1x  ，
3

1x  .  

MILP 模型在实际问题中应用广泛，本文将对

称密码算法区分器搜索问题归约为寻找 MILP 问题

的解，通过量子退火算法全局寻优，以期为后量子

时代的密码攻击方法提供新的视角. 

3. 3 MILP模型约简算法 

本文使用一组不等式作为 MILP 模型的约束条

件，刻画 SPN 结构密码算法各部件的可分性传播规

律，并且将 MILP 模型转化为量子计算机能求解的

形式．由于量子计算机量子比特数量的限制，大规

模的不等式组可能会导致后续模型过载，影响求解

效率．为了解决这一问题，引入约简算法显得尤为

关键． 

文献[49]使用的贪婪算法[51]广泛应用于不等式

归约，但在不等式组的约简表达上有冗余．因此，

本文使用 Sasaki
[52]提出的基于 MILP 模型约简算

法，在不改变可行解的前提下，对 SPN 结构密码算

法中非线性层 S 盒表达式进行优化，以实现理论上

的全局最简式表达．算法可被简单描述如下： 

 

算法 1 MILP 模型约简算法 

输入：离散点集 P ；描述 P 的线性不等式集合
P

L   

输出：约简后的不等式集合
P

L  

1. 
2

c nP P F  

2. FOR 
j

p  in 
cP  DO 

3.     FOR 
j

l  in 
P

L   DO 

4.         IF 
j

p  不满足不等式 
j

l  THEN 

5.             标记
,

1
i j

s   

6.         ELSE 

7.             标记
,

0
i j

s   

8.         END IF 
9.     END FOR 
10. END FOR 

11. 对
P

L  中的每一个不等式设置其标记变量
j

z  

12. 构建 MILP 模型 

13.     .objM ：  min
jj

z  

14.     .conM ：
,

1
i j jj

s z   

15.     .varM ：  0,1
j

z   

16. 求解 MILP 模型 

17. 
j

z 为 1 对应的所有不等式构成新的不等式集合
P

L  

 

4 量子经典结合SPN结构密码攻击 

4. 1 QuCMC计算架构 

本文提出量子退火耦合传统数学方法对称密
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码攻击计算架构(见图 2)，将其命名为 QuCMC，该

架构具有极强的可扩展性. 总体思想是利用量子退

火算法赋能传统数学方法，具体操作是将传统数学

算法中一些难解的数学问题建模转化成为组合优

化问题或者指数级解空间搜索问题，利用量子退火

算法进行求解，此架构具有通用性可扩展至其它量

子算法. 需要注意的是，在使用此架构进行对称密

码真实量子计算机攻击探索时，量子算法选型需要

注意以下三个要素： 

1)  是否有真实的量子计算机支撑使算法和硬

件做到耦合； 

2)  算法是否存在收敛性的问题； 

3)  算法是否有足够的理论优势.  

 

 
图 2  QuCMC 

 

可分性技术较其它区分攻击方法可以更精确

的刻画密码算法的积分性质[53]
. 本节利用 QuCMC

架构，使用量子退火算法赋能传统数学方法；将量

子退火算法与使用可分性的区分器搜索方法结合，

形成量子退火与数学方法结合 SPN 结构对称密码

算法的积分区分器搜索的通用型方法. 在密码攻击

时发挥量子计算的加速效能，以突破现有量子计算

对称密码攻击瓶颈. 本文选取对称密码算法中三种

代表性算法：PRESENT、GIFT-64、RECTANGLE

进行探索研究，以验证量子退火算法攻击 SPN 结构

对称密码的可行性和潜力.  

4. 2 量子退火SPN结构对称密码算法区分器搜索

方法概述 

在本节中，我们将介绍如何根据 SPN 结构密码

算法的可分性传播规律构建模型，并利用 D-Wave

求解该模型. 基于 QuCMC 架构，本研究首先使用

文献[49]中首次提出的方法计算对称密码算法中非

线性层的可分迹. 通过不等式描述非线性层的可分

迹，并结合初始可分性以及密码算法线性层的传播

规律，构建了描述 SPN 结构密码算法可分性传播规

律的MILP模型. 随后，将此MILP模型转化为CQM

模型. 最终，我们应用量子退火算法对该 CQM 模

型进行全局搜索. 具体步骤可参见算法 2： 

 

算法 2 量子退火对称密码积分区分器搜索算法 

输入: 对称密码算法 S 盒输入可分特性
1,n

k
D ，轮数 r，初始

可分性 

输出: 对称密码算法的积分区分器 

1.  S k |k k  

2.     |F X  S
k

x k  

3.  K=  

4. FOR u in 
2

n
F  DO 

5.     IF  
u

y 包含  F X 中任意单项式 THEN 

6.           K= K u  

7.     End IF 
8. END FOR 

9.  K KSizeReduce  

10. 将
1,n

k
D 和

1,n
D

K
视为一个点集 P 

11. 使用 SageMath:inequality_generator( ) 得到点集 P 的

不等式集合
P

L   

12. 使用算法 1 对上一步得到的不等式进一步约简得到新

的不等式集合
P

L  

13. 提取
P

L 的系数得到系数矩阵 S T   

14. FOR i in r DO 

15.     S T 作为第 i 轮不等式变量的系数，构建第 i 轮可 

分性传递的不等式组 

16. END FOR 

17. 构建 MILP 模型 

18. 根据 MILP 模型构建 D-Wave CQM 模型 

19.         目标函数：第 r 轮输出变量汉明重量的最小值 

20.         约束条件：r 轮攻击目标算法可分性传播不等

式组、 

初始可分性等式表示 

21. 使用量子退火搜索第 r 轮 CQM 模型的解 

22. IF 不满足终止条件 THEN 

23.     RETURN ―第 r 轮存在积分区分器‖，输出区分器 

24. ELSE 

25.     RETURN ―第 r 轮不存在积分区分器‖ 

注释 1. SizeReduce（）函数是去除冗余向量的操作； 

注释 2. 算法搜索的终止条件为第 r 轮的所有输出为均为不

确定比特，即第 r轮的输出多重集第一次包含 n个单位向量，

并且第 r-1 轮不包含全部的 n 个单位向量，n 为 SPN 结构密

码算法的分组长度； 

注释 3. 对于初始可分性，当选取的比特为活跃的则取该比

特值为 1，否则取 0. 

 

接下来以 PRESENT 算法为例，详细描述利用

量子退火算法搜索 SPN 结构对称密码算法积分区

分器的具体步骤，GIFT-64 与 RECTANGLE 算法的

区分器可类似搜索. 

1) 根据 S 盒的输入和输出计算其代数正规型； 

PRESENT 算法的非线性层由 16 个相同的代数

次数为 3 的 S 盒构成，可通过其输入和输出构建代

数正规型. 假定 S 盒输入为  3 2 1 0
, , ,x x x xx ，对应

的输出为  3 2 1 0
, , ,y y y yy . 经计算我们得到与文

献[49]相同的 PRESENT 算法 S 盒的代数正规型： 
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3 0 1 3 1 2 0 1 2 0 1 3 0 2 3

2 2 3 0 1 0 3 1 3 0 1 3 0 2 3

1 1 3 1 3 2 3 0 1 2 0 1 3 0 2 3

0 0 2 3 1 2

1

1

y x x x x x x x x x x x x x x

y x x x x x x x x x x x x x x

y x x x x x x x x x x x x x x x

y x x x x x

       

       

      

   








       

(14) 

2) 根据可分性传播规则求得 S 盒的可分迹； 

以输入可分性为
 
1,4

1,0,0,1
D 为例，应用式(14)，遍

历 42 种输出可分性的组合，如 

 
    3 2 2 1 00,0,0,1

, , ,y y y y y  ， (15) 

即 

    

 

               

3 2 2 10,0,0,1

0

0 2 3 1 2

0,0,0,1 0,1,0,0 1,0,0,0 0,1,1,0

, , ,

0

x

x

x

x x x x

y y y y

y

x x x x x







   



   











   

X

X

X

X X X X



   x x x x

(16) 

如上所示，可以得到 y 的最低输出位
0

y 为平衡

的，类似可以得到其它输出位的情况. 经计算可得

到输出多重集Y 的可分性为
     0,0,1,0  0,1,

4

0,0  1,0,0,0

1,D ，从

而得到 S 盒的 3 条可分迹： 

   1,0,0,1 0,0,1,0
sbox

 ，    1,0,0,1 0,1,0,0
sbox

 ，

   1,0,0,1 1,0,0,0
sbox

 .  

根据上述计算过程，通过 SizeReduce（）操作

删除冗余向量，采用文献[49]的方法经计算得到得

到该文献中 PRESENT 算法 S 盒的 47 条可分迹(见

表 2).  

 
表 2  PRESENT 算法 S 盒的可分迹[49] 

输入
1,4

k
D  输出

1,4

K
D  

(0,0,0,0) (0,0,0,0) 

(0,0,0,1) (0,0,0,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(0,0,1,0) (0,0,0,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(0,0,1,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(0,1,0,0) (0,0,0,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(0,1,0,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(0,1,1,0) (0,0,0,1) (0,0,1,0) (1,0,0,0) 

(0,1,1,1) (0,0,1,0) (1,0,0,0) 

(1,0,0,0) (0,0,0,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(1,0,0,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(1,0,1,0) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(1,0,1,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(1,1,0,0) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(1,1,0,1) (0,0,1,0) (0,1,0,0) (1,0,0,0) 

(1,1,1,0) (0,1,0,1) (1,0,1,1) (1,1,1,0) 

(1,1,1,1) (1,1,1,1) 

3) 使用不等式刻画 S 盒的可分迹，并对这些不

等式进行约简，以提高后续嵌入量子计算机搜索求

解时的效率.  

S 盒变换为非线性变换，要根据其输入和输出

构建模型，PRESENT 算法输入输出均为 4 比特，

我们把每条可分迹视为一个 8 维的点，所有可分迹

构成 8 维空间上的点集  P. 使用求解软件 

SageMath 可以得到点集 P 的不等式集合，此集合

由 122 个不等式构成，规模较大. 由于量子计算机

量子比特的限制，大规模的不等式约束条件会导致

后续 CQM 模型过载而无法求解，因此约简算法十

分必要. 这里我们利用算法 1 进行约简，在不改变

不等式组可行域的前提下，降低计算复杂度. 化简

后 PRESENT 算法 S 盒的可分性传播路径的不等式

表示见式(17)： 

1 2 3 4 1 2 3 4

1 2 3 4 1 2 3 4

1 2 3 4 1 2 3 4

1 2 3 4 1 2 3 4

1 2 3 4 1 2 3 4

1 2 3 4 1 2 3 4

1 2 3

0 0 0 0 2

2 2 5 5 5 2 0

5 5 5 2 2 2 11

2 2 2 0 2 1

0 3 0 0 1

2 2 2 1

3 0 0 0

x x x x y y y y

x x x x y y y y

x x x x y y y y

x x x x y y y y

x x x x y y y y

x x x x y y y y

x x x x

        

        

         

        

        

        

  
4 1 2 3 4

1 2 3 4 1 2 3 4

1

0 0 3 0 1

y y y y

x x x x y y y y












     
         

 

(17) 

由于比特置换仅改变变量的位置，不改变可分

性，为减少约束规模，我们在第二轮迭代时根据算

法比特置换规律改变对应变量的标号，实现比特置

换操作. 联立 r 轮各不等式，将该不等式组以及初

始可分性等式表示作为 PRESENT 算法 MILP 模型

的约束条件，最小化第 r 轮输出变量汉明重量作为

目标函数.  

4) 构建 D-Wave CQM 模型，并使用 D-Wave 

Advantage 求解此模型； 

设置可分性传播的终止条件，联立各不等式，

即可得到一组可表示经过置换层的输入到输出可

分性的传递不等式. 将 MILP 模型转化为如下量子

退火 CQM 模型： 

此模型中目标函数为： 
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,

,

( )
i i i j i j

i i j

E x a x b x x c    ， (18) 

约束为： 

 
     

,
0

m m m

i i i j i j

i i j

a x b x x c


   . (19) 

其中 1,...,i N ， 1,...,m M ，M 为约束的总数. 
i

x 取

二进制. 
,

, ,
i i j

a b cR ， 为运算符，  , ,    .  

至此可得到 PRESENT 算法经过 r 轮加密后的

具有可分性传递规律的 CQM 模型，将其命名为
PRESENT-Q. 

设定初始可分性为： 

(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaacccc) 

则 PRESENT-Q 9 轮积分区分器搜索模型如下： 

目标函数： 

 

640

577

( ) min
i

i

E x x


  ， (20) 

约束为： 

1

2

61

62

63

64

1 2 3 4 65 66 67 68

1 2 3 4 65 66 67 68

1 2 3 4 65 66 67 68

1 2 3 4 65 66 67 68

1 2 3 4 65 66 67

1

1

0

0

0

0

0 0 0 0 2

2 2 5 5 5 2 0

5 5 5 2 2 2 11

2 2 2 0 2 1

0 3 0 0

x

x

x

x

x

x

x x x x x x x x

x x x x x x x x

x x x x x x x x

x x x x x x x x

x x x x x x x













        

        

         

        

      
68

1 2 3 4 65 66 67 68

1 2 3 4 65 66 67 68

1 2 3 4 65 66 67 68

1

2 2 2 1

3 0 0 0 1

0 0 3 0 1

x

x x x x x x x x

x x x x x x x x

x x x x x x x x


















  

         


        
         



. 

(21) 

使用 D-Wave min_time_limit 函数，我们得到该

问题最少 D-Wave 计费时间 T. 此时间包括问题加

载值 QPU 上的时间、从 QPU 上获取结果的时间以

及保证 QPU 在适当状态的校准操作等待时间等. 

使用基于真实量子计算机 D-Wave Advantage 量子

计算机的 LeapHybridCQMSample 求解器求解该模

型，求解步骤如下： 

1)  将 PRESENT-Q 以及经计算获得的时间 T

输入至求解器； 

2)  调用 CPU 及 GPU 上运行的启发式求解器

搜索 PRESENT-Q 问题的解决方案; 

3)  给每个启发式求解器配备一个量子模块，

制定量子查询并将其发送至 D-Wave Advantage 

QPU，嵌入至 Pegasus 拓扑结构中以进行后续求解； 

4)  QPU 对查询响应，发挥量子波动产生的量

子隧穿效应，跳出局部亚优解，量子加速在计算时

间内引导启发式搜索或提高当前解集的质量，以较

大概率获得全局最优解； 

5)  在 时 间 T 之 前 ， 启 发 式 求 解 器 将

PRESENT-Q 的求解结果发送至前端； 

6)  根据目标函数值求解值是否满足终止条件

来判断是否存在积分区分器.  

在进行对称密码算法的量子安全强度评估时，

目前主流研究大多采用理想化的量子模型，忽略了

量子计算机的硬件发展情况. 本文首次使用真实量

子计算机 D-Wave Advantage 对 SPN 结构对称密码

进行探索. 利用量子退火算法其量子隧穿独特的全

局寻优特性，使用本文提出的 QuCMC 架构将对称

密码算法的攻击转化为难解数学问题的求解，采用

量子退火与数学方法结合的对称密码算法攻击的

新型技术路线. 利用可分性，我们构建了对称密码

算法的 CQM 模型，将该模型嵌入至真实的量子计

算机并使用量子退火算法量子加速求解. 通过以上

实 验 ， 最 终 搜 索 到 PRESENT 、 GITF-64 、

RECTANGLE 三种算法的积分区分器，验证了量子

退火算法攻击对称密码算法的可能性.  

未来可通过本实验搜索得到的积分区分器，结

合 Grover 算法利用相关密钥恢复方法进行密钥恢

复攻击，更大规模发挥量子效能.  

5 量子退火对称密码区分器搜索结果 

本文探索了量子退火耦合传统数学方法的对

称密码算法攻击新型计算架构 QuCMC. 结合积分

攻击密码分析方法，精确刻画对称密码算法可分性

的传播，构建待攻击算法的 MILP 模型. 将 MILP

模型转化为量子退火 CQM 模型，发挥量子隧穿优

势，求解密码算法的 CQM 模型，搜索积分区分器，

并将这一方法应用到 SPN 结构代表性算法

PRESENT、GIFT-64、RECTANGLE 上.  

根据文献[54]的方法，我们先判断初始可分性

有一比特常数时积分区分器的存在性，再降低活跃

比特数，以找到更优的区分器（输入活跃比特相同

的情况下，平衡比特数量更多）. 利用量子退火算

法全局寻优，我们搜索到 PRESENT 算法经 8、9

轮的可分性传播的积分区分器，同时也搜索到了

GIFT-64 算法及 RECTANGLE 算法分别经 9 轮可分

性传播的积分区分器： 

PRESENT 算法 8 轮的积分区分器： 

Input:(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaccccc) 
Output:(????????????bbbb????????????bbbb????????
????bbbbbbbbbbbbbbbbbbbb) 
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PRESENT 算法 9 轮的积分区分器： 

Input:(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaacccc) 
Output:(?????????????????????????????????????????
??????????????????????b) 
 

GIFT-64 算法 9 轮的积分区分器 

Input:(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaacaa) 
Output:(??bb??bb??bb?? bb?? bb??bb??bb??bb??bb?? 
bb?? bb?? bb?? bb?? bb?? bb?? bb) 
 

RECTANGLE 算法 9 轮的积分区分器 

Input：

aaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaa

aaaaaaaaaaaacccc

 
 
 
 
 
 

 

Output：

???b???b???????b

???????b???b??bb

???b??bb???b???b

???b???b???b???b

 
 
 
 
 
 

 

 

其中 c 表示常数比特，a 表示活跃比特，?表示不确

定比特，b 代表平衡比特.  

 

以 9 轮 PRESENT 算法积分区分器为例解释求

得的积分区分器，我们将最左边的 60 位固定为活

跃比特，改变最右边的 4 位为常量输入，算法经过

9 轮加密后最右边的 1 位变为平衡的，而其它位为

不确定比特. 本文中其它积分区分器可类似解释，

在此不再赘述.  

这是首次使用真实量子计算机对正在使用的

多种全规模 SPN 结构算法构成实质性威胁，也是首

次使用量子攻击在多种对称密码算法均达到和传

统积分攻击二子集比特可分性最好结果[55]
 一致的

轮数.  

不同的对称密码算法结构有一定的区别，其对

应的建模方式以及最后得到的模型及所需变量及

约束条件个数也有所区别，需要具体问题具体分析. 

PRESENT、GIFT-64、RECTANGLE 算法攻击实验

所需的变量数和约束条件见表 3 所示. 以 9 轮

PRESENT 算法量子退火求解为例分析，目前使用

的变量数为 640，在 CQM 模型构建时，9 轮的可分

性传播刻画为 1280 个约束条件.  

表 3 刻画三种算法所需资源 

算法 轮数 变量 约束 

PRESENT 
8 576 1152 
9 640 1280 

GIFT-64 9 640 1856 
RECTANGLE 9 640 1856 

 

使用本文算法，较经典文献中常使用的贪婪算

法，刻画三种对称密码算法 S 盒不等式规模见表 4. 

分别将 PRESENT、GIFT-64 和 RECTANGLE 三种

算法的 S 盒不等式规模较贪婪算法分别了减少

27.27%、20%和 29.41%. 以 PRESENT 算法为例，

该算法单轮加密由 16 个相同的 S 盒构成，因此刻

画一轮 PRESENT 算法的 S 盒贪婪算法需要 176 个

不等式，而本文仅需 128 个不等式，而此差距在轮

数增大时将更大. 无论是使用经典算法求解还是使

用量子算法求解，本文引入的方法均能减少计算资

源，提高计算效率. 
 

表 4 本文使用的约简算法较贪婪算法 S 盒刻画不等式规模 

算法 本文 贪婪算法 

PRESENT 8 11
[49]

 
GIFT-64 12 15 

[33]
 

RECTANGLE 12 17
[49]

 

 

在文中我们成功确定了 SPN 结构三种密码的

积分区分器. 在此基础上密钥恢复攻击的步骤开始

于通过区分器选择相应的明文集合对其加密 . 然

后，猜测第 r 轮的密钥并对密文进行解密，验证得

到的中间值是否符合第 r-1 轮的积分特性. 以上过

程需要反复进行，直至密钥唯一确定. 感兴趣的读

者可以参照文献[56]中的方法，使用本研究结果开

展进一步的密钥恢复尝试.  

同时，为对比量子退火算法与经典全局寻优算

法的效率，针对本文中三种算法积分区分器搜索的

MILP 模型，我们在跳出局部亚优解能力与求解时

间两个方面与模拟退火算法进行了对比，具体结果

见表 5. 

 
表 5 模拟退火与量子退火算法积分区分器搜索对比 

密码算法 轮数 求解算法 求解时间/s 最小值 

PRESENT 9 
模拟退火 599.261 15 

量子退火 2.048 1 

GIFT-64 9 
模拟退火 666.450 16 

量子退火 2.048 1 

RECTANGLE 9 
模拟退火 629.057 15 

量子退火 2.048 1 

 

从表 5 的实验结果可知，模拟退火算法以表 6

的参数在百倍超过量子退火求解时间的情况下，求

解三种算法积分区分器搜索的 MILP 模型时均陷入

了局部亚优解. 以 9 轮 PRESENT 算法积分区分器

搜索为例说明，模拟退火算法在迭代 2500 次求解

耗时 599.261 秒的情况下陷入局部亚优解，解的最

小值为 15. 而本文使用量子退火算法在 2.048s的切

片时间内达到了比模拟退火算法更优的解，解的最

小值为 1.  
 

表 6 模拟退火求解 MILP 问题时参数设置情况 

参数 
最大迭代 

次数 

退火初始 

温度 
降温速度 

局部搜索 

迭代次数 

参数 

情况 
5000 4000 0.999 400 

注释：温度下降速度参数值越接近 1 表示缓慢降温，允许更
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充分的探索. 

 

通过本文实验证明，量子退火算法在大规模问

题的求解时展示出了超过模拟退火算法的优势. 如

同模拟退火算法会受到初始点选择、降温速度、局

部搜索策略的影响，量子退火 Schedule 方案也会对

退火结束时的叠加态产生影响，从而影响到退火的

成功率. 如何设计合理的退火 Schedule 也是目前使

用量子退火算法密码攻击的挑战之一. 

通过以上实验，我们验证了 QuCMC 架构的可

行性，同时为考虑对称密码抵御量子攻击提供了新

思路. 未来通过对模型进一步的优化有望找到更高

轮数的积分区分器，对 Lai-Massey 等其它结构的对

称密码算法进行进一步的探索. 除可将密码组件刻

画为MILP模型外，也可将其刻画为NPC问题SAT，

以攻击其它结构对称密码算法. 后期还可以考虑使

用此架构，结合差分分析或线性分析进行对称密码

算法攻击.  

6 总结 

量子计算已应用于多种密码算法的攻击和设

计. QuCMC 计算架构结合了量子退火算法与传统

算法的优势，利用量子退火算法赋能传统数学算

法． 

本文首次使用真实的量子计算机 D-Wave 

Advantage 完成多种全规模的 SPN 结构对称密码算

法的区分器搜索，刻画一类具有代表性的 SPN 结构

密码算法 PRESENT、GIFT-64、RECTANGLE 的可

分性质的传播规律. 根据此传播规律，最终我们搜

索到了三种算法最长 9 轮的积分区分器，并且将上

述三种算法的 S 盒不等式规模较贪婪算法分别减少

了 27.27%、20%和 29.41%. 本文实验验证了在真实

量子计算机上运行量子退火算法攻击对称密码的

可能性，打破了目前量子计算方法距数学方法攻击

指标相距甚远的现状.  

本文通过实验对比模拟退火算法，展示了

D-Wave 量子退火凭借独特的量子隧穿效应跳出局

部亚优解的算法优势，这是拓展量子退火应用的关

键． 

基于 D-Wave 量子计算机迅猛且稳定的发展，

本文的可行性验证，形成的一类通用型架构未来有

望探索非 SPN 结构（如 Lai-Massey 结构）的对称

密码攻击. 未来可以考虑在此架构的基础上，进一

步研究量子退火算法对其它新型密码及抗量子密

码算法的攻击. 

目前各类量子计算就像初生的婴儿，与经典计

算相比还有很大的差距. 量子化当前传统密码攻击

时，面临以下难点： 

1)  量子比特的稳定性维持 

在执行量子算法过程中必须维持量子比特的

量子相干性. 这一状态是量子计算能力的核心，它

使量子叠加和量子纠缠等量子特性得以实现，这些

现象是量子算法运行的基础. 然而，量子比特在实

际操作中非常容易受到周围环境的干扰，导致退相

干现象的发生. 如何保持量子比特的相干性，即延

长其相干时间是量子计算面临的一项主要技术挑

战，这也关乎量子计算密码攻击是否能成功.  

2)  算法和硬件同步发展 

理论上有效的量子算法需要与实际可用的量

子硬件相匹配. 目前量子硬件的发展尚未达到理论

模型中假定的性能标准，这也限制了理论算法的实

际应用.  

3)  量子算法选择 

在量子化当前传统密码攻击过程中，选择适合

的量子算法是实现有效攻击的核心. 不同的量子算

法对各种密码体系的效果和适应性各异. 因此，在

选择用于密码攻击的量子算法时，必须针对待攻击

加密算法的结构特征选择合适的量子算法，确保选

用的量子算法能够针对性地解决具体问题.  

通过本文工作我们概念性验证了 QuCMC 计算

架构的可行性. 随着量子计算的不断发展，利用量

子计算赋能传统密码攻击数学方法可以使两种方

法相辅相成，扩展量子计算的应用领域，有望进一

步助力经典方法效能的提升. 
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附录：待攻击对称密码算法简介 

传统通信技术的数据安全保护技术不适用于

发展极快的物联网环境，在此背景下轻量级密码算

法应运而生. 由于实现高效及低功耗等特点，轻量

级密码应用场景广泛，包括 RFID、物联网、智慧

农业、智慧家电等领域[5]
.  

利用 QuCMC 架构，我们搜索了 SPN 结构三种

轻量级对称算法的积分区分器，三种算法结构相

同，但每种算法的加密时密码部件又有所不同. SPN

结构中 S 指混淆层，P 为扩散层，可表示为图 S1

的形式. 该结构基于 Shannon 的混淆扩散原理实现

其整体结构，相较 Feistel 结构具有扩散速度快的特

点. 

为了使读者能够充分理解文中的攻击，本节将

简单介绍实验攻击的三种具有代表性的 SPN 结构

对称密码算法. 以 PRESENT 算法为例，我们将阐

述各个组件的操作过程. 另外两种算法由于篇幅限

制，将仅进行简要说明，感兴趣的读者可阅读文中

对应的参考文献进行详细了解. 
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图 S1  SPN 结构示意图 

 

PRESENT 算法[32]
 

Bogdanov 等人在 CHES2007 提出的 PRESENT

算法有很强的代表性，]2012 年被纳入 ISO/IEC 轻量

级密码分组标准. 吴文玲在其《轻量级密码》[5]书

中评价到：“PRESENT 在轻量级密码算法中占据了

重要的地位，在设计之初，它一度曾被认为是最杰

出的超轻量级密码算法. ”PRESENT 算法分组长度

为 64 比特，加密算法的迭代轮数为 31，密钥长度

为 80 或 128 比特. 算法的加密输入可分为两个部

分：64 比特明文以及 80 或 128 比特密钥. 每一轮

的基本操作可分为三步： 

1) 轮密钥加； 

2) S 盒代换； 

3) P 置换.  

其加密过程如图 S2 所示.  

 

 
图 S2  PRESENT 算法两轮轮变换 

 

PRESENT 算法的 S 盒起到混淆的作用，使明

密文关系对关系尽量复杂，是 4 进 4 出的 S 盒， S

盒具体变换如表 S1 所示.  

 
 
 

表 S1 PRESENT 算法的 S 盒 

a 0 1 2 3 4 5 6 7 

S(a) C 5 6 B 9 0 A D 

a 8 9 A B C D E F 

S(a) 3 E F 8 4 7 1 2 

 

PRESENT 算法的 P 置换起到扩散的作用，相

当于对 S 盒输出的状态位进行移位操作，可以使用

以下公式表示置换的过程，其中 b 为第 i 轮输出的

状态位.  

16  mod63    0 62 
( )

 63                    63 
i

b b
P b

b

  
 


.    (S1) 

本实验利用加密算法中的初始可分性在 S 盒和

P 置换中的传播规律搜索区分器，而异或操作不改

变可分性，所以本节仅对 S 盒和 P 置换两部分操作

进行详细解释，不再赘述 PRESENT 算法的密钥扩

展操作部分，感兴趣的读者可阅读文[32]详细了解.  

 

GIFT 算法[33]
 

GIFT算法借鉴了PRESENT算法的设计原则，

并在线性壳安全性方面进行了改进，同时优化了硬

件实现的速度. 

GIFT 算法分为两个版本，根据分组长度不同，

分别为 GIFT-64 和 GIFT-128. 其中，GIFT-64 的分

组长度为 64 比特，迭代轮数为 28；GIFT-128 的分

组长度为 128 比特，迭代轮数为 40. 两个版本的密

钥长度均为128比特. 算法轮变换基本操作可分为

以下三步： 

1)  S 盒代换； 

2)  P 置换； 

3)  轮密钥加. 

GIFT 算法每个组件的具体操作可参见文[33]，

这里不再展开描述.  

 
 RECTANGLE 算法[34]

 

RECTANGLE 是采用比特切片技术，兼顾软硬

件性能的一种密码算法，其分组长度为 64 比特，

密钥长度为 80 比特和 128 比特，加密算法迭代轮

数为 25. 与以上两种算法不同的是 RECTANGLE

算法使用 4 行 16 列的矩阵表示密码状态. 前 16 比

特为矩阵的第一行，以此类推. 算法轮变换基本操

作可分为以下三步： 

1)  轮密钥加； 

2)  列替换，每一列 4 比特为一组做 S 盒变换； 

3)  行移位，对每一行的 16 比特做左循环移位

操作. 

该算法每个组件的基本模块定义见文[34]，此

处不再赘述. 
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