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摘  要 数字隐写是信息安全领域一个重要分支，其通过将秘密信息嵌入到数字图像、声音、视频等文件中并通过公开信

道（如：Email 邮箱、微博推文和即时通信等）进行传递，从而实现信息的隐蔽通信。图像自适应隐写是近年来数字隐写技

术的研究热点，而 Rich Model 特征是检测图像自适应隐写的一大类主流高维特征，这类高维特征在实现对图像自适应隐写

较高检测正确率的同时，带来了高额的计算开销和和存储开销，并使得隐写检测中的分类器训练变得极为困难。为此，本文

提出了一种基于加权类间距离和类内距离差异准则（W2ID 准则）的图像 Rich Model 隐写检测特征选取方法（记为 W2ID-α

方法）。首先，在对 Fisher-based 方法这一隐写检测特征经典选取方法进行原理分析的基础上，指出该方法可能存在误删有

用特征分量、保留冗余和冲突特征分量的不足；然后，通过将“类内距离差异”原则引入到隐写检测特征分量的可分性度量，

提出了基于类间距离和类内距离差异的特征可分性度量准则（简记为 2ID 准则），给出了类内距离差异的一个相关性质；同

时，为了合理体现“类间距离”的重要性，本文提出了基于频数统计加权法的权重分配算法，为该准则分配合理权重，使得对

特征分量可分性的度量结果相比传统的 Fisher 准则更为准确；最后，依据 W2ID 准则的度量结果，基于决策粗糙集 α-正域

约简方法约简隐写检测特征分量，并在约简特征分量过程中，将每次处理一个特征分量改进为每次处理一组特征分量，以提

升决策粗糙集 α-正域约简的效率。提出的 W2ID-α 方法因无需设置可分性下限，避免了阈值设置不准确可能造成去除有用特

征分量的问题，从而消除了现有 Steganalysis-α 隐写检测特征选取方法依赖经验参数的问题。基于数字隐写领域通用的

BOSSbase-1.01 图像库 10000 幅原始图像和基于经典 SI-UNIWARD 隐写方法生成的多组隐写图像，针对从这些图像组每幅

图像中提取的 35263 维 J+SRM 特征和 17000 维 GFR 特征（两类典型的图像 Rich Model 隐写检测特征），进行了一系列特征

选取实验，结果表明：本文提出的 W2ID-α 方法能够在大幅降低 Rich Model 隐写检测特征维数的同时，基于选取后特征的

隐写检测提高了对隐写图像的检测正确率，与 Fisher-based、Steganalysis-α 和 PCA-based 等现有典型特征选取方法相比具有

显著优势，如对嵌入率为 0.1 的 SI-UNIWARD 隐写图像，基于提出的 W2ID-α方法将 J+SRM 特征从 35263 维降到 272 维

的同时，还提高了 3.63%的检测正确率。 
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Abstract Digital steganography is an important branch of the information security technology. Digital 

steganography embeds the secret information into the digital files, which includes image, voice, video and others, 

and transmits them through public channels (e.g. E-mail, Twitter, Instant messaging, etc.), so as to realize 

transmitting the information in secret. The image adaptive steganography is a research hotspot in the area of 

steganography in recent years, while the Rich model steganalysis feature is the mainstream high-dimensional 

feature for detecting image adaptive steganography. This kind of high dimension steganalysis feature not only 

achieves high detection accuracy of image adaptive steganography, but also brings the high computational 

overhead and storage space. Thus, the classifier in steganalysis is very difficult to train. For this reason, this 

paper proposes a steganalysis feature selection method (W2ID-α) based on the Weight Inter-class Distance and 

Intra-class distance Difference criterion (W2ID criterion). First, this paper analyzes the principle of the 

Fisher-based method, which is a classical steganalysis feature selection method. Then, it points out that this 

method may have the shortcomings of deleting useful feature components, retaining redundant and conflicting 

feature components by mistake. Second, by introducing the principle of “Intra-class distance Difference” to 

separability measurement of the steganalysis feature component, this paper proposes a separability measurement 

criterion based on both Interclasses Distance and Intra-class distance Difference (2ID criterion). The properties 

of Intra-class aggregation Difference are also given. Meanwhile, in order to highlighting the importance of the 

“Inter-class Distance”, a weight assignment algorithm based on the frequency statistical weighting method is 

proposed to assign weights to the separability criterion reasonably. This criterion is called W2ID criterion. Thus, 

the separability result of the steganalysis feature component can be measured by the W2ID criterion more 

accurate than that of the traditional Fisher criterion. Finally, According to the measurement results based on the 

W2ID criterion, this method selects the steganalysis feature components based on the decision rough set 

α-positive region reduction method. In the process of feature component reduction, in order to improve the 

reduction efficiency, an improved decision rough set α-positive region reduction is proposed. The improved 

decision rough set α-positive region reduction method, which is deal with one feature component at a time, is 

changed to deal with one group of feature components at a time. Thus, useful feature components will be 

remained and the lower limit will not be set, by which the dependency of empirical parameters of the existing 

Steganalysis-α method can be eliminated. Two kinds of typical Rich Model steaganalysis features (35263-D 

J+SRM feature and 17000-D GFR feature) are extract from both 10000 original images in the BOSSbase-1.01 

image database and multiple groups of stego images generated by classical SI-UNIWARD steganography 

algorithm. Then, a series of feature selection experiments are carried on the J+SRM feature and the GFR feature. 

The experimental results show that the proposed W2ID-α method can significantly reduce dimension of Rich 

Model steaganalysis feature, meanwhile increase the accuracy to detect stego images. Compared with the results 

of existing typical feature selection methods, i.e. Fisher-based, Steganalysis-α method and PCA-based method, 

the proposed W2ID-α method has significant advantages. For example, for the stego image with payload 10% 

generated by SI-UNIWARD steganography, the dimension of J+SRM feature is reduced based on the proposed 

W2ID-α method from 35263 to 2723, and the detection accuracy is improved by 3.63%. 

Key words steganalysis; Rich Model; feature selection; W2ID criterion; α-positive region reduction; 
Fisher-based method 
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1 引言 

近年来，自适应隐写技术快速发展，对传统隐

写检测方法提出了严峻挑战[1][2]。Rich Model类隐写

检测特征[3][4][5][6]通过提取图像的多类统计属性构建

高维特征，从而刻画隐写图像在信息嵌入前后的失

真，能够有效捕捉到自适应隐写图像在嵌入前后的

细微变化。高维Rich Model隐写检测特征和集成分类

器相结合的方法已经成为当前对自适应隐写检测的

主要手段，对基于HUGO （Highly Undetectable 

steGO）[7]、WOW（Wavelet Obtained Weights）[8]和
SI-UNIWARD (Side-informed Universal Wavelet 

Relative Distortion) 
[9]等自适应隐写得到的图像，都

表现出了较高的检测准确率。然而，尽管Rich Model

特征在检测自适应隐写方面表现出良好的效果，但

这些特征往往高达上万维甚至数万维，给特征提取

以及相应的分类器训练都带来了庞大的计算开销和

存储开销，限制了这类方法的实际应用。如何降低

Rich Model隐写检测特征的维数，从而减少存储空

间、降低计算开销和提高检测效率，已成为自适应

隐写检测中亟待解决的问题之一，本文将聚焦于图

像Rich Model隐写检测特征的选取。 

目前，研究者们在隐写检测特征的选取和降维

方面已开展了一些研究。典型的有基于 PCA

（Principal Component Analysis）的隐写检测特征选

取方法[10]（简记为PCA-based方法）和基于Fisher准

则的隐写检测特征选取方法[11]（简记为Fisher-based

方法）。其中，PCA-based方法[10]的主要思想是：通

过线性变换将原始的特征变换成一组线性无关的新

的特征分量，对变换后的这组特征进行排序，根据

经验选取前若干个特征（这些被选取的特征被称为

主成分），最后依据主成分对隐写图像进行分类检

测。PCA-based方法能够降低特征的维数并在一定程

度上保持了某些特征对隐写图像的检测准确率，然

而大量实验结果表明利用PCA-based方法对非线性

隐写检测特征降维后，约简后的特征对隐写图像的

检测正确率不高。Fisher-based方法[11]能在降低这些

隐写检测特征维数的同时还能使检测正确率率高于

PCA方法的检测正确率。其主要思想是：首先基于

Fisher准则度量特征分量的可分性（即Fscore值），

然后根据每个特征分量的Fscore值，计算出使得特征

子集的Fscore值最大的特征分量，最后根据选取得到

的这些特征分量进行隐写检测。该方法计算简单且

对多种隐写检测特征都有较好的效果，如对于SPAM 

(Subtractive Pixel Adjacency Matrix) 和 CC-PEV 

(Cartesian Calibrated feature extracted by PEVný) 特

征都既保持了检测正确率又降低了特征维数，提高

了检测效率。然而，Fisher-based方法未能有效删除

冲突的部分特征分量以及Fscore值较大却是冗余的

特征分量，导致特征维数依然较高。在前期工作中，

我们提出了Steganalysis-α方法[12]，基于决策粗糙集α-

正域约简对Rich Model隐写检测特征进行降维，该方

法能够较好地降低高维Rich Model隐写检测特征的

维数。然而，在进一步的研究中我们发现，被

Fisher-based方法和Steganalysis-α方法作为“无用”特

征分量删除掉的特征中，有很多特征分量在嵌入秘

密信息前后具有相同的均值，而事实上，它们中的

一些特征分量对于检测隐写图像具有重要作用，删

除这些特征分量会降低对隐写图像的检测正确率。 

针对上述问题，本文提出了一种基于“权重类间

距离与类内聚离差异”准则和决策粗糙集α-正域约简

的Rich Model隐写检测特征选取方法（简记为

W2ID-α方法）。利用“权重类间距离与类内距离差异”

准则度量均值相等的特征分量的可分性，并改进了

决策粗糙集α-正域约简，提出了针对Rich Model隐写

特征的选取方法，在进一步降低隐写检测特征维数

并提高检测正确率的同时，达到提高检测效率和减

少对经验参数依赖的目的。 

本文余下部分的安排如下：第 2 节简要介绍

Fisher-based 方法的优点并分析其原理；第 3 节阐述

本文提出的基于 W2ID 准则的 Rich Model 隐写检测

特征可分性度量算法；第 4 节给出基于 W2ID 准则

的 Rich Model 隐写检测特征选取方法；第 5 节给出

实验结果；最后一节对全文进行总结。 

2 Fisher-based 方法原理简介与分析 

文献[11]将 Fisher 准则作为启发函数，提出了一

种基于 Fisher 准则的隐写检测特征选取方法（简记

为 Fisher-based 方法），用于隐写检测特征降维。该

方法对 CF（特征函数）矩、共生矩阵等多种传统隐

写检测特征的选取具有良好效果，但是在特征分量

可分性的度量和冗余与冲突特征分量的删除方面还

存在不足。本节对 Fisher-based 方法原理进行简单介

绍，并指出该方法在对 Rich Model 特征进行选取时

存在的缺陷。 

2.1 Fisher-based方法的原理简介 

Fisher-based 方法的基础是 Fisher 准则。特征分
量的 Fisher 值越大，则该特征分量对不同类别图像
的可区分性就越好[11]。设有两类图像集 CX 和 SX ，

从中分别提取相应的特征集设为 F
C和 F

S，特征集中
每个元素（特征）的维数均为 N，则第 i 维特征分量

if 的 Fisher 值为： 

           
2

2 2

i i i i iFscore f m f m f s f s f     

 

  (1) 

其中，  im f
和  im f

分别表示
CX 和

SX 在
if 上的

均值，  is f
和  is f

分别表示
CX 和

SX 在
if 上的标

准差。 

基于欧式距离度量特征集合的差异，文献[11]又
将 Fisher 准则扩展用于度量多维特征分量的可分性。

特征集合可分性的度量方法如下：设 F F
C S N  ，

 表示集合●中元素的个数，于是   
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    

     

2

2 2

1 1

1

i i

N N

i i

i i

m f m f
Fscore

s f s f
N

 

 

 

 


 
   

 
 

     (2) 

其中，          
2 2

1

N

i i i i

i

m f m f m f m f   



    是两

个特征集合的欧式距离，两类样本特征集合的方差

分别为   2

1

1 N

i

i

f
N

s


 和   2

1

1 N

i

i

s f
N





 。两个特征集

合的可分性值表示为 Fscore 。 Fscore 值越大，其对
应特征集合的可分性就越好。 

Fisher-based 方法选取特征分量的主要过程如

下：对给定的图像特征集合，首先基于式(1)度量集

合中每个特征分量的 Fscore 值；其次，根据 Fscore

值，对特征分量进行降序排序；然后，按照排序后

特征分量的顺序，从第一维开始，依次向候选特征

集合中添加一维特征分量，并计算和记录此时候选

特征集合的 Fscore 值，直到得到原始特征集合的

Fscore 值；最后，将 Fscore 值最大时的候选特征集

合中的元素作为最终选取的特征。 

2.2 Fisher-based方法的性能分析 

由上述 Fisher-based 的原理可知其具有计算简

单、无需限定隐写检测特征的类型、可有效降低隐

写检测特征维数等优点。然而，Fisher-based 方法在

Rich Model 特征选取时可能存在两方面不足。 

（1）Fisher-based 方法不适宜度量 Rich Model

特征分量的可分性 

由式(1)可知 Fisher-based 方法在度量隐写检测
特征分量

if 的可分性时，若载体图像集合和隐写图

像 集 合 在
if 上 的 类 间 距 离 为 零 ， 即

    0i im f m f   时，有 ( ) 0iFscore f  。事实上，经

过大量的统计，我们发现图像 Rich Model 隐写检测
特征中往往存在大量满足 ( ) 0iFscore f  的特征分量。

图 1 给出了 Bossbase-1.01 图像库 10000 幅图像及隐
写图像（隐写算法：SI-UNIWARD）的 Rich Model

特征对应的 Fscore 值。具体做法：从该原始图像组
和 SI-UNIWARD 隐写图像组中每幅图像提取 Rich 

Model 隐写检测特征，即 35263 维的 J+SRM 特征和
17000 维的 GFR 特征，分别计算并统计两种隐写检

测 特 征 中 满 足     
2

610i im f m f 

   且

   2 2 0.005i is f s f   的特征分量的个数。图 1 中横

轴表示统计的特征分量个数，纵轴表示每个被统计

特 征 分 量 对 应 的     
2

i im f m f  值 和

   2 2

i is f s f  值。图 1 (a) (b) (c) (d)分别表示嵌入率

0.1 和 0.8bpac（bits per nonzero AC DCT coefficient）的
J+SRM 和 GFR 特征的统计结果，“○”表示该特征分

量对应的     
2

i im f m f  值，“×”表示该特征分量

对应的    2 2

i is f s f  值。 

我们由图 1 可知，当嵌入率为 0.1 时，J+SRM

隐 写 检 测 特 征 中 有 近 4000 个 特 征 分 量 的

    
2

i im f m f  近似等于零而    2 2

i is f s f  却较

大的现象，约占 35263 维 J+SRM 特征的 11.3%；类

似地，GFR 隐写检测特征中有近 9000 个特征分量的

    
2

i im f m f  近似等于零而    2 2

i is f s f  却较

大的现象，约占 17000 维 GFR 特征的 53.0%。这一
现象表明 Rich Model 隐写检测特征中有相当比例的
特征分量满足在载体和隐写图像集合的类间距离近
似等于零。遗憾的是，Fisher-based 方法计算的此类
特征分量的可分性值为零，从而将这类特征分量作
为冗余特征删除。而模式识别经典理论认为：两个
类别中样本数据分布方差的较大差异也有助于样本
的分类[13]。 

  
(a) 0.1 J+SRM              (b) 0.8 J+SRM 

 
   (c) 0.1 GFR               (d) 0.8 GFR    

图 1 J+SRM 和 GFR 特征中满足均值相等方差且较大的特征

分量的分布图（嵌入率 0.1 和 0.8） 

（2）Fisher-based 方法无法删除一些冗余和冲突

的特征分量 

对特征分量
if 和

jf ，当 ( ) ( )i jFscore f Fscore f

时，若删除
if 和

jf 中任意一个均不影响对图像的分

类结果，则
if 或

jf 中被称为冗余特征分量，二者中

删除一个，能够降低特征维数。一个好的特征选取

方法应当尽可能地剔除冗余特征分量。 

此外，当 ( ) ( )i jFscore f Fscore f ，但
if 将图像判

断为载体图像，而
jf 将图像判断为隐写图像，则

if 或

jf 被称为冲突的特征分量。删除冲突分量中错误的

那个特征分量，显然能提高对隐写图像的检测正确

率，这也是特征选取方法追求的目标。 

Fisher-based 方法选取认为 Fscore 最大的那个特

征（分量）最适合于分类。然而，事实上这个观点

存在疏漏。分析可知 Fisher-based 方法在隐写检测特

征选取过程中可能存在以下三点问题： 

问题 1：有用特征分量可能被误删除。由

Fisher-based 方法选取特征分量的主要过程可知，若

添加某个特征分量后 Fscore 值达到最大值，则排在

该分量后面的特征分量都作为冗余特征删除掉。但

如前文所述，Rich Model 特征中可能存在大量 Fscore

值较小但可分性较好的特征分量，删除此类特征分

量会导致对隐写图像检测正确率的下降。 
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问题 2：冗余特征分量可能被误保留。由

Fisher-based 方法选取特征分量的主要过程可知，在

候选特征集合 Fscore 值达到最大之前，所有的特征

分量都会被添加进来，即使是冗余的特征分量。但

如前文所述，Rich Model 特征中可能存在大量 Fscore

值较大但冗余的特征分量，添加此类特征分量会导

致不能最大限度地降低特征维数。 

问题 3：冲突特征分量可能被误选取。与问题 2

相似，即使添加冲突特征分量时，对隐写图像的检

测正确率有所下降，但只要后续添加进来的特征分

量，能够使候选特征集合的 Fscore 值达到最大，则

该冲突特征分量依然会添加进最终选取特征集合

中。冲突特征分量的添加会导致选取后特征对隐写

图像的检测正确率下降。 

因此，我们需要找到更适合隐写检测特征分量

可分性度量准则，并在此基础上设计新的 Rich Model

隐写检测特征选取方法。 

3 基于 W2ID 准则的特征可分性度量 

在对 Rich Model 隐写检测特征的选取中，可分

性准则作为启发式函数，其基于可分性准则得到的

特征分量的度量结果为隐写检测特征约简提供依

据，故可分性准则的优劣直接关系到对 Rich Model

隐写检测特征进行选取后特征的维数和对隐写图像

检测正确率的高低。为此，在正式给出针对 Rich 

Model 特征的选取方法之前，本节先阐述用于度量特

征或特征分量的准则。我们先提出基于类间和类内

距离差异的特征可分性准则（2ID 准则），并在此基

础上提出加权的 2ID 准则（W2ID 准则），用以衡量

隐写检测特征分量的可分性。 

3.1 2ID准则和W2ID准则 

模式识别的经典理论表明可知：载体图像集合

与隐写图像集合在特征分量上的类内距离差异较大

时，该特征分量的可分性也较好[13]。如图 2 所示，

图中白色三角和黑色矩形分别表示载体图像集合和

隐写图像集合中的图像，白色和黑色圆形分别表示

某一特征分量在载体图像集合和隐写图像集合中的

均值。从图中可知，该特征分量在两类集合的类间

距离近似为零，而其在载体图像集合中分布较集中、

在隐写图像集合中分布较分散，即类内距离差异较

大。此时载体图像集合和隐写图像集合较易被区分

开。 

 

载体图像在特征分量上的值
载密图像在特征分量上的值

载体图像在特征分量中的均值

载密图像在特征分量中的均值

图 2 类内距离差异与分类效果的示例图 

为此，我们考虑：采用标准差的比值来度量两

类图像的类内距离差异。当载体/隐写图像集合的所

有图像在第 i 个特征分量
if 的标准差远大于载密/载

体图像集合的所有图像在
if 的标准差时， i.e. 

    1i is f s f  或     1i is f s f  ；只要
if 在载体

图像集合和隐写图像集合中的标准差出现较大差异

时，函数            0.5i i i i id f s f s f s f s f     

都能提供较大值。即： 

 

        

        

   

1

2

2 ,       s

2 ,       s

       1,                   s

i i i i

i i i i i

i i

s f s f f s f

d f s f s f f s f

f s f





   

   

 

 


 




  (3) 

其中，  is f 表示载体图像集合中所有图像在第

i 个特征分量
if 的标准差，  is f 表示隐写图像集合

中所有图像第 i 个特征分量
if 的标准差，

    1 2 0i is f s f    ，     2 2 0i is f s f    。

则  ln id f 具有以下性质。 

性质 1： 

(1) 当    i is f s f  时，  ln 0id f  ；  

(2)    i is f s f  越大，  ln id f 越大； 

(3) 当    i is f s f  时，  ln 0id f  ； 

证明：(1) 

      

      

1

1

0

0

M

i j i

j

M

i j i

j

s f x m f M

s f x m f M

 



 




  





  






， 

故      0i is f s f   ，且      0i is f s f   ， 

由于    i is f s f  ，那么 
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            

         

2

2 2

1

i i i i i

i i i i

d f s f s f s f s f

s f s f s f s f

   

   

 

 



  

即   1id f  ， 

又 因 为 自 然 对 数 函 数 是 增 函 数 ， 于 是

 ln ln1 0id f   。 

(2) 由于，函数   1y x x x  在  0,1 上单调递减，在

1, 上单调递增； 

令       i i iA f s f s f  ， 则

       1 2i i id f A f A f  在  0,1 上单调递减，在

1, 上单调递增，由于   0is f  且   0is f  ，则

       0i i iA f s f s f   。 

于是当  0 1iA f  时，    i is f s f  ，使得

   i is f s f  增大，       i i iA f s f s f  减小，

由于  id f 在  0,1 上单调递减，则  id f 值随着

 iA f 的减小而增大，又由于  ln id f 是增函数，因

此  ln id f 随着  id f 的增大而增大。 

而 当  1 iA f   时 ，    i is f s f  ，

   i is f s f  增大，则       i i iA f s f s f  增大，

由于  id f 在 1, 上单调递增，则  id f 值随着

 iA f 的增大而增大，又由于  ln id f 是增函数，因

此  ln id f 随着  id f 的增大而增大。 

由此可知，    i is f s f  越大，  ln id f 越大。 

(3) 当    i is f s f  时 ， 

          1i i i is f s f s f s f     ， 

            
 

2

1 1 2

1,

i i i i id f s f s f s f s f    

 



 

所以  ln ln1 0id f   。 

由性质 1 可知，函数  ln id f 的值域为 0,  ，

并且随着  is f
与  is f

之间差异的增加，  ln id f

值也增大，因而函数  ln id f 能够用来度量因为特征

分量在载体图像集合和隐写图像集合的类内距离差

异带来的可分性。 

         ( )i i i i iASM f m f m f s f s f      能

够度量特征分量的类间距离，  id f 能够度量特征分

量类内距离差异值，于是，我们选择这两个函数构

建可分性准则。虽然  id f 能够提供特征分量 if 在载

体图像集合和隐写图像集合中标准差差异较大时的

可分性值，但是，由式(3)可知，当    i is f s f 
或

者    i is f s f 
时，  id f 的值会过大。为了防止

出现  id f 值过大湮灭  iASM f 的值，我们对  id f

取自然对数，即  ln id f 。当    i is f s f  时，

  1id f  ，  ln 0id f  ； 当    i is f s f 
或

   i is f s f 
时，  ln id f 的值不会过大，才能为隐

写检测特征分量
if 的可分性提供合理的值。 

于是，本文首先基于类间距离和类内距离差异

原则，提出一种隐写检测特征的可分性准则

（inter-inner distance and inner distance difference，简

记为 2ID 准则）： 

         

          2 2

( )

ln 2

i i i i i

i i i i

Dscore f m f m f s f s f

s f s f s f s f

   

   

  

 

   (4) 

其中，特征分量的 Dscore 值越大，则该特征分量的

可分性越好，对区分隐写图像的贡献越大。 

从式(4)可以看出，当特征分量
if 在载体图像集

合 等 于 在 隐 写 图 像 集 合 的 类 间 距 离 时 ，

  0iA S M f ，但只要特征分量
if 在载体图像集合和

隐写图像集合中类内距离差别较大时，  ln id f 仍能

得到较大的度量值，因而2ID准则能够同时兼顾“类

间距离”和“类内距离差异较大”两方面度量
if 的可分

性，更全面地度量隐写检测特征分量对区分隐写图

像的贡献。 

初步统计结果显示，满足条件  iASM f  和

 ln id f  的特征分量的统计数量差异较大。于是，

我们考虑这可能意味着  iASM f 和  ln id f 在度量

隐写检测特征分量可分性时所起的作用也会有差

异。在度量隐写检测特征分量可分性时，为了使度

量结果更加准确，将满足  iASM f  和  ln id f 

的特征分量的统计个数作为 2ID 可分性准则中

 iASM f 和  ln id f 这两项合理分配权重的依据。 

综合上述，我们提出基于加权的 2ID 准则（简

记为 W2ID 准则），用于度量隐写检测特征分量的可

分性，具体形式如下： 

         

          
1

2 2

2

( )

ln 2

i i i i i

i i i i

Wscore f w m f m f s f s f

w s f s f s f s f

   

   

   

     

(5) 

其中， 1w 和 2w 是  iASM f 和  ln id f 的待定权值，

1 20 , 1w w  ， 1 2 1w w  。 ( )iWscore f 度量值越大，

该隐写检测特征分量的可分性越好，其对区分载密

图像的贡献越大。 
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在下一节中，我们将给出权重分配算法。 

3.2 权重分配算法 

频数统计加权法是一种通过频数（又称次数）

来确定权重的方法。该方法首先需要明确准则中需

要确定权重的项；其次给出各项需要满足的条件；

再确定各项中满足条件的特征分量出现的频数；然

后将各项的频数之和作为总频数；最后将各项的频

数与总频数的比值作为该项的权重。考虑到符合

 iASM f  和  ln id f  的隐写检测特征分量在

数量上存在的差距，于是，我们提出基于频数统计

加权法确定 W2ID 准则中权重
1w 和

2w ，并给出相应

的权重确定算法，如算法 1 所示： 

算法 1： W2ID 准则中权重的确定算法 

输入：隐写检测特征（n 个不同嵌入率）； 

输出：各项的权重值； 

步骤 1：确定 W2ID 准则中的权重项。 

明确 W2ID 准则中需要确定权重的项是  iASM f 和

 ln id f 。 

步骤 2：确定 W2ID 准则中各项需要满足的条件。 

 iASM f  和  ln id f  ，其中  为阈值，这

里需要将无用信息排除。 

步骤 3：统计满足步骤 2 中确定的条件的特征分量的频数。 

在 n 个嵌入率下，统计满足  iASM f  和的特征

分量的个数为  1, , nr r ，统计满足  ln id f  的

特征分量的频数为  1, , nr r  ，则 

1

n

j

j

r r


 ，                             (6) 

1

n

j

j

r r


  。                             (7) 

步骤 4：计算统计频数的总和—总频数。 

 
1

n

j j

j

R r r r r


     。                (8) 

步骤 5：根据公式确定各项权重。 

 1w r R ，  10 1w                     (9) 

利用式(9)，计算出  iASM f 的权重
1w ， 

 2w r R ，  20 1w                   (10) 

利用式(10)，计算出  ln id f 的权重 2w 。 

由于      2 11 1w r R r r r r r r w           ，因此

2 11w w  。 

3.3 基于W2ID准则的Rich Model特征分量度量算法 

设  ,c sU X X 是一个图像集合，其中载体图像

集合  
1 2
, , ,

Mc c c cX x x x ，第 j 个载体图像是

 1,2, ,jc i M ，隐写图像集合  
1 2
, , ,

Ms s s sX x x x ，

第 j 个隐写图像是  1,2, ,js i M ， 2U M ，

c sX X M  ，  表示集合 中元素的个数。隐写

检 测 特 征 集 合  1 2, ,  , ,  ,i NH f f f f ， 这 里

if ( 1 )i N  表示 H 中的第 i 个隐写检测特征分量，

H N 。 ,jc iv (1 )j M  表示载体图像
jcx 对应的隐

写检测特征分量 if 的值； ,js iv (1 )j M  表示隐写图

像
jsx 对应的隐写特征分量 if 的值。对 ,jc iv 和 ,js iv 除以

绝对值最大的特征分量的值，得到 ,jc iv 和 ,js iv ，即

  1 1,1 , ,, ,1max , , , , ,
M Mj jc , c c N s s Ni c iv v v v v v  和

  1 1,1 , ,, ,1max , , , , ,
M Mj js , c c N s s Ni s iv v v v v v  ，其中

 , 1,1
jc iv   ，  , 1,1

js iv   ，将载体图像预处理后的特

征值放在前 M 行，隐写图像预处理后的特征值放在

后 M 行，得到矩阵T 。 

 

1 1 1

2 2 2

1 1 1

2 2 2

,1 ,2 ,

,1 ,2 ,

,1 ,2 ,

2

,1 ,2 ,

,1 ,2 ,

,1 ,2 ,

M M M

M M M

c c c N

c c c N

c c c N

M N

s s s N

s s s N

s s s N

v v v

v v v

v v v
T

v v v

v v v

v v v



   
 
   

 
 
   
 

   
 

   
 
 
   
 

，        (11) 

其中，1 ,1i N j M    。  

基于本文所提 W2ID 准则度量矩阵T 中各隐写

检测特征分量可分性，具体如算法 2 所示： 

算法 2：基于 W2ID 准则的 Rich Model 隐写检测特征分量可

分性的度量算法 

输入：构建好的隐写检测特征矩阵T ； 

输出：每个特征分量的Wscore 值； 

For  1; ;i i N i    

步骤 1：计算隐写检测特征分量的  im f 和  im f 。根据

矩阵T 中的值，计算特征分量
if 在载体图像集合和

隐写图像集合中的均值  im f 和  im f ，其中

c sX X M  ： 

   ,

1
j

M

c i

j

i Mm f v



                    (12) 

   ,

1
j

M

s i

j

i Mm f v



                    (13) 

步骤 2：计算隐写检测特征分量的  is f
和  is f

。根据

矩阵T 中各分量的值和步骤 1 中的计算结果，计算

if 在载体图像集合和隐写图像集合中的标准差

 is f
和  is f

： 

      
2

,

1
j

M

c ii i

j

f m fs v M 



         (14) 

      
2

,

1
j

M

s ii i

j

f m fs v M



         (15) 
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步骤 3：计算隐写检测特征分量的  iASM f 值。根据步骤

1 和步骤 2 中的计算结果，计算  iASM f 的值： 

         ( )i i i i iASM f m f m f s f s f      (16) 

步骤 4：计算隐写检测特征分量的  ig f 值。根据步骤 2 中

的结果，计算  ig f 的值： 

           2 2 2i i i i ig f s f s f s f s f       (17) 

步骤 5：计算并输出隐写检测特征分量的Wscore 值。根据

步骤 3 和步骤 4 的计算结果，计算并输出
if 的

Wscore 值： 

         

          
1

2 2

2

( )

ln 2

i i i i i

i i i i

Wscore f m f m f s f s f

s f s f s f s f





   

   

   

    

(18) 

End. 

4 隐写检测特征选取 

20世纪九十年代，里贾纳大学的Yao等提出了决

策粗糙集理论。由于可以用来删除冗余特征和冲突

特征分量，决策粗糙集α-正域约简成为特征约简研究

的热点[15]。本文以决策粗糙集α-正域约简约简作为

Rich Model隐写检测特征选取方法，以W2ID准则的

度量结果作为特征约简的依据，给出一种基于W2ID

准则和决策粗糙集α-正域约简相结合的Rich Model

隐写检测特征选取方法（W2ID-α方法）。 

4.1 特征选取基本原理与主要步骤 

决策粗糙集 α-正域约简是在决策系统中寻找最

优子集的过程，可以考虑用来约简隐写检测特征[14]。

目前已知求决策粗糙集 α-正域约简子集是一个 NP

难问题，为了解决这个问题，大多数求最优子集的

方法采用启发函数进行求解。本文提出基于决策粗

糙集 α-正域约简对高维 Rich Model 隐写检测特征进

行约简，将 W2ID 准则的度量结果作为约简的依据，

提出 W2ID-α 方法。图 3 给出了 W2ID-α 方法的原理

框架： 

生成

选取后的Rich Model隐写检测特征子集

可分性度量

W2ID准则

2ID准则

度量

度量原则

类
内
距

离
构建

可分性准则的构建

类
间
距

离

类内
距离

差异

频数统计加权法

特征
分量
的可
分性

值

特征决策表
Rich Model隐写

检测特征
决策属性

属
性
独
立
性

否

是

改进的决策粗糙集α-正域约简

是

决
策
粗
糙
集α

-

正
域
子
集

删
除

正
域
非
减
性

一
个
特
征
子
集

否

若
干
特
征
子
集

是

划
分
步
长

升
序
排
序
后
的
特
征
集
合

划分

构建

构建

Rich 

Model

隐写
检测

特征

载体图像集合

载密图像集合

提

取

提

取

+

计算

排序

图 3  W2ID-α 方法原理框架 

W2ID-α 方法的主要步骤具体如下： 

(1) 生成归一化的隐写检测特征矩阵T 。首先将

隐写检测特征生成一个特征矩阵T ，其次对特征矩阵

T 中的各隐写检测特征分量进行归一化，得到T ，

具体过程见 3.2 节。 

(2) 度量隐写检测特征分量的Wscore值。基于

W2ID 准则度量矩阵T 中各特征分量的Wscore 值。 

(3) 构建决策表T 。将决策属性加在特征矩阵T 

的最后一列，并根据图像类别进行填写，载体图像

填“0”，隐写图像填“1”，构建成决策表T 。具体过程，

将在 4.2 节中进行描述。 

 (4) 特征约简。采用每次考察一组特征分量的策

略，对隐写检测特征进行约简，首先计算划分步长

值 λ，其次根据Wscore 值对 H 中的特征分量进行升

序排序，再根据 λ 值，将排序后的特征分量划分为若

干个候选特征子集；然后根据阈值 α，利用决策粗糙

集 α-正域约简对隐写检测特征进行约简，并输出决

策粗糙集 α-正域约简子集。详细过程见 4.2 节。 

(5) 选取特征子集。从(4)中得到的决策粗糙集 α-

正域约简子集中，选取分类效果最好的作为最终选

取特征子集。 

在上述主要步骤中，第(1)~(2)步的原理已在第 3

节中进行了阐述，本节重点阐述第(3)~ (4)步“特征约

简。 
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4.2 特征选取基本原理与主要步骤 

本文基于决策粗糙集 α-正域约简约简隐写检测

特征。首先，需要在式(6)隐写检测特征矩阵T 的基

础上，构建一个决策表T 。将决策属性加在T 的最

后一列上，并根据每个图像对应的图像类别填写对

应的决策属性值，其中载体图像的决策属性值对应

“0”，隐写图像的决策属性值对应“1”。T 具体形式如

下所示： 

  

1 1 1

2 2 2

1 1 1

2 2 2

,1 ,2 ,

,1 ,2 ,

,1 ,2 ,

2 1

,1 ,2 ,

,1 ,2 ,

,1 ,2 ,

0

0

0

0

1

1

1

1

M M M

M M M

c c c N

c c c N

c c c N

M N

s s s N

s s s N

s s s N

v v v

v v v

v v v
T

v v v

v v v

v v v

 

   
 
   

 
 
   
 

   
 
   

 
 
   
 

，       (19) 

其中，(1 ,1 )i N j M    ，前M 行表示M 幅载体图

像，后M 行表示M 幅隐写图像。 

文献[12]提出的 Steganalysis-α 方法首先根据经

验设置可分性的下限，删除可分性值低于该下限的

特征分量后再进行后续计算。但若可分性下限设置

过高，会造成有用的特征分量被删除，最终会降低

约简后特征对隐写图像的检测正确率；而如果可分

性下限设置的过低，造成较多的冗余特征分量没有

被删除，最终导致在约简时的计算量过大。 

鉴于 Rich Model 隐写检测特征具有维数高和约

简时计算量大的问题，我们对 Steganalysis-α 方法进

行一定的改进。改进的关键在于：从每次删除一维

特征分量改为每次删除一个候选特征子集。每个候

选特征子集中包含若干维特征分量，减少了处理的

次数，达到减少计算量的目的，并且无需设置可分

性下限。具体如下：首先根据计算得到的Wscore 值，

计算划分步长 λ，再对特征分量进行升序排序。然后

根据Wscore值和 λ，将特征集合划分成若干子集。最

后在基于决策粗糙集 α-正域约简时，按从小到大的

顺序每次删除一维Wscore值最小的隐写检测特征候

选子集，并测试其正域非减性和属性独立性，判断

其是否是决策粗糙集 α-正域约简子集。 

设T 为一个决策表，论域
1 2 2{ , , , }mU x x x ，H

和 Q 分别是论域 U 上的条件属性集和决策属性集，

X 为论域 U 的子集，  0,1  ，若属性子集 B H 满

足以下两个条件：  

（1）正域非减性，    POS POSB HQ Q  ； 

（2）属性独立性，对任意 if B ，

     POS POS
iB f BQ Q 


 ； 

则称属性子集 B 为属性全集 H 的一个决策粗糙

集 α-正域约简。这里，    
/

POSH H

x U Q

RQ X 





 ，

   { | ( })H H
R x U P xX X     ，阈值 α 为预先设定的

对象的分类正确率，  HR X


为 x 的 α-下近似集， 

H
x 表示

x 在 属 性 集 H 下 的 等 价 类 ，

       H HH
P X x X x x ，  表示 中对象的

个数。 

将 W2ID 作为启发函数，本文提出了基于决策

粗糙集 α-正域约简的 Rich Model 隐写检测特征选取

算法，具体如下： 

算法 3：基于改进的决策粗糙集 α-正域约简的 Rich 

Model 隐写检测特征选取算法 

输入：决策表T ，每个特征分量
if 的Wscore 值及其

相应的标号 ，阈值 α（设 α 是 Rich Model

隐写检测特征未约简的分类正确率）； 

输出：约简后的隐写检测特征子集 B 及其相应标号

和检测正确率； 

步骤 1：计算划分步长。划分步长的计算公式为

     max minWscore Wscore n   ，其

中， 为划分步长，m 为期望特征子集的个

数。根据改公式，计算划分步长； 

步骤 2：划分候选子集。根据算法2得到的Wscore 值，

将 H 中的特征分量进行升序排序，并根据

Step1 中得到的 ，将排序后的特征分量划分

成  1 2, , , mH h h h  ，  
1 2
, , ,

ti i i ih f f f 表示

第 i 个候选子集，t 表示 hi 中特征分量的个数； 

步骤 3：约简特征。 

初始化。令 B H  ，  H  ，其中

  表示在原始集合 H 中的标号； 

 1; ;for i i m i    

{测试一个候选子集 hi。 

           { 

将
ih 从B中删除（若

ih ，则停止），

 iB hB  ； 

            将   ih   ； 

计算  POSB Q
； 

if    POS POSB HQ Q  ， 

{则B符合正域非减性原则，则删除 ih ； 

否则保留 ih ，此时 B 仍然符合正域非

减性原则， 

对 ih 中特征分量进行属性独立

性测试： 

 2if t  //t 为 ih 中特征分量个数 

{  1; ;for j j t j    

如 果

(
     POS POS

j
BB f

Q Q 


 )，则 B 符合属性

独立性原则， 

B 就是 H 的一个决策粗糙集

α-正域约简子集；} 



10 计 算 机 学 报 2020 年 

 

} 

输出约简子集 B 及其相应标号 和检

测正确率； 

}} 

步骤 4：选取特征。从决策粗糙集 α-正域约简子集

中选取出维数较少且检测正确率较高的子集作为最

终的选取特征。 

最后基于最终的选取特征检测隐写图像。由于

W2ID-α方法采用决策粗糙集α-正域约简对Rich 

Model隐写检测特征进行约简，由于将处理单维特征

分量改为处理一组特征分量，与Steganalysis-α方法相

比大大降低了计算量，并且W2ID-α方法在约简前不

需要依靠经验设置最小阈值来排除无关特征，减少

了设置阈值的盲目性和对经验的依赖性，增加了约

简方法的通用性。 

最终选取得到特征子集 B。特征子集 B 中元素的

个数往往显著低于原始特征的维数，从而节省了隐

写检测特征的存储空间。虽然处理隐写检测特征的

过程是繁琐的，但是这个过程离线进行，一旦确定

了特征子集，也就确定了相应的那些维特征分量组

合的特征向量用于检测图像是否为隐写图像，而不

需要每次检测图像时在线进行特征选取。对待检测

图像进行检测时，我们只需提取和选取得到的序号

相对应的 Rich Model 特征分量对待检测图像进行检

测即可，从而减少了提取特征所需的时间和存储特

征所需的存储空间，而且低维的特征相比高维特征

能明显减轻分类器的压力，缩短分类器处理的时间，

故基于选取特征进行隐写检测能够在不影响或者提

高检测正确率的同时显著提高检测效率。 

4.3 W2ID-α方法的性能分析 

W2ID-α 方法采用 W2ID 准则度量隐写检测特征

分量的可分性，为后续约简提供依据，又基于改进

的决策粗糙集 α-正域约简对 Rich Model 隐写检测特

征进行约简。该方法能够大幅降低 Rich Model 隐写

检测特征的同时，提高对隐写图像的检测正确率。

这主要是因为以下两点： 

（1）W2ID-α 方法能够处理冗余和冲突的 Rich 

Model 隐写检测特征 

W2ID-α方法基于决策粗糙集α-正域约简对特征

进行降维。由于决策粗糙集 α-正域约简正域的非减

性原则能够在约简时找到并删除冲突的特征分量，

使得 W2ID-α 方法选取后的 Rich Model 隐写检测特

征，不仅能够降低特征的维数的同时，还能够保持

甚至提高隐写图像的检测正确率。决策粗糙集 α-正

域约简的属性独立性原则能够在约简时找到并删除

冗余的特征分量，从而进一步降低隐写检测特征的

维数。 

（2）W2ID 准则对 Rich Model 隐写检测特征分

量可分性度量得更准确 

W2ID 准则能够同时兼顾类间距离和类内距离

差异两方面。在度量隐写检测特征分量的可分性时，

即使     0i im f m f   ，只要类内聚合度的差异足够

大，就有           2 2ln 2 0i i i is f s f s f s f     ，又

充分考虑了类间分散在可分性度量中的主导作用。

W2ID 准则的Wscore 值大于零，认为该特征分量的可

分性较大。而由图 1 可知，Rich Model 特征中存在

大量类间距离相等而类内距离差异较大的特征分

量。于是，在 W2ID 准则中这些特征分量会被认为

是有用的特征分量被保留下来，使得选取后特征能

够保持甚至提高对隐写图像的检测正确率。 

由上述可知，W2ID-α 方法适用于 Rich Model

隐写检测特征的选取。 

5 实验结果与分析 

为了验证所提 W2ID-α 方法的性能，本文利用

MatlabR2010b 软件，对一些经典 Rich Model 隐写检

测特征进行了一系列选取实验。 

5.1 实验设置 

表 1 实验设置 

图像来源 BOSSbase 1.01 database 

图像大小 512×512 

图像颜色 灰度图像 

提取算法 J+SRM[5]/ GFR[6] 

隐写算法 SI-UNIWARD 

图像格式 JPEG 

质量因子 95 

原始图像数量 10000 

隐写图像数量 10000×5 

嵌入率 0.1; 0.25; 0.5; 0.8; 1.0 

训练特征 5000 对 

测试特征 5000 对 

对比方法 PCA-basedError! Reference source not 

found. 、 Fisher-basedError! Reference 

source not found.、Steganalysis-αError! 

Reference source not found. 
 

共计特征（组） 10000×(5×2+2)=120000 

实 验 中 所 使 用 的 原 始 图 像 均 来 自 于

BOSSbase-1.01
[16]图像库，共10000幅尺寸为512×512

的灰度图像。首先，将其转换成质量因子 95 的 JEPG

载体图像；然后，采用当前抗检测性能较好的经典

SI-UNIWARD 隐写算法，分别构建嵌入率为 0.1，

0.25，0.5，0.8 和 1.0 bpac（bits per nonzero AC DCT 

coefficient）的隐写图像，共得到 1 组载体图像和 5

组隐写图像的图像库。接着，对该图像组中的每幅

图像提取 J+SRM
[5]（35263 维）和 GFR

[6]（17000 维）

隐写检测特征。综上，共有 2 组载体图像的隐写检

测特征和 2×5=10 组隐写图像的隐写检测特征，得到

包括 10000×(5×2+2)=120000 幅图像的 Rich Model 隐

写检测特征库，具体如表 1 所示。 

在对隐写检测特征进行实验测试时，与原始的

基于 J+SRM 特征和 GFR 特征的隐写检测实验一样，
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本文继续沿用集成分类器对样本数据进行训练和测

试，从每组图像样本中随机选取 5000 幅载体图像和

对应的不同嵌入率的 5000 幅隐写图像作为训练集，

剩余的 5000幅载体图像和对应的不同嵌入率的5000

幅隐写图像作为测试集。该集成分类器中的错误率

由虚警率和误报率组成：  min ( ) 2
FA

E FA MD FA
P

P P P P  ，

这里，
FAP 代表虚警率，

MDP 代表误报率。重复实验

10 次，计算 10 次结果平均值作为最终比较结果，

1A EP P  ，这里
EP 代表平均检测错误率，

AP 代表平

均检测正确率。实验中将期望特征子集数 m 设为

100。然后，对特征选取过程中特征维数与检测正确

率的关系进行实验分析。实验主要包括 7 个方面： 

1）2ID 准则的可行性实验 

2）权重的分配 

3）J+SRM
[5]隐写检测特征的选取实验 

4）GFR
[6]隐写检测特征的选取实验 

5）W2ID-α 方法与 Fisher-based 方法的对比实验 

6）W2ID-α 方法与 PCA-based 方法的对比实验 

7）W2ID-α 方法与 Steganalysis-α 方法的对比实验 

5.2 2ID准则的可行性验证 

为了验证均值相等时，2ID 准则依然能够区分隐

写检测特征分量的可分性，我们根据 5.1 中相同的实

验设置，统计嵌入率0.1，0.25，0.5，0.8和1.0的 J+SRM

和 GFR 隐写检测特征中满足   0iASM f  且

 ln 0.005id f  的特征分量个数。不同嵌入率下，

J+SRM 和 GFR 隐写检测特征的统计结果如表 2 所

示。

表 2 满足条件满足   0iASM f  且  ln 0.005id f  的特征分量的统计结果 

隐写检测特征 

嵌入率 

0.1 0.25 0.5 0.8 1.0 

个数 比率 个数 比率 个数 比率 个数 比率 个数 比率 

J+SRM(35263-D) 9735 0.28 13698 0.39 16573 0.47 17029 0.48 17146 0.49 
GFR(17000-D) 4093 0.24 4093 0.24 5426 0.32 4776 0.28 4218 0.12 

在表 2 中，个数表示满足条件的特征分量的个

数；比率表示个数与原始特征维数的比值。我们不

难发现：在不同嵌入率下，GFR 和 J+SRM 特征中都

存在大量   0iASM f  且  ln 0id f 的特征分量，说

明在载体图像集合和隐写图像集合中存在大量均值

相等而类内标准差差异较大的特征分量。尽管这类

特征分量的   0iASM f  ，但是由于  ln 0id f ，且

     lni i iDscore f ASM f d f  ，于是   0iDscore f 。

由此可知，在均值相同的情况下，和经典的 Fisher 准

则不同，本文提出的 2ID 准则能够度量出类内标准

差较大差异带给特征分量的可分性，进一步验证了

2.2 节 中 的 结 论 。 由 于

     1 2 lni i iWscore f w ASM f w d f    ， 这 也 为

W2ID 准则的可行性提供了依据。 

5.3 权重的分配 

在 W2ID 准则的权重分配过程中，根据上述 5.1

节的实验设置，以 GFR
[6]特征为例，我们使用 5.1 节

基于频数统计加权法的权重分配算法来确定 W2ID

准则中权重 1w 和 2w 的具体值。参数 的具体选取过

程如下：由于当 41 10   时，所有特征分量均满足

条件   410iASM f  ，而当 31 10   时，没有特征分

量满足条件   3ln 10id f  ，排除这些无效的条件后，

确定 的取值为： 4 310 10   且步长为 410 。根据

算法1中的Step3，统计GFR特征中满足  iASM f 

和  ln ig f  的特征分量的个数，统计结果如图 4

所示。最终得到  1 667068 944522 0.75w z Z   ，

2 11 0.25w w   。实验数据如图 3 所示，横轴表示

参数  的取值，纵轴表示满足条件的特征分量的个

数；方块表示满足条件  iASM f  的特征分量，三

角形表示满足条件  ln id f  的特征分量。 
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图 4 不同嵌入率下满足不同条件特征分量的个数统计 

从图 3 中我们可以看出，在 GFR 特征中，满足

 iASM f  和  ln ig f  的特征分量的个数并不

相同，且个数差异较大。同样地，我们对 J+SRM 等

特征也进行了统计，根据频数统计加权法可得

 iASM f 和  ln id f 的权重遵循
1 0.75w  ，

2 0.25w  。

于是 W2ID 准则具体为 

         

          2 2

( ) 0.75

0.25 ln 2

i i i i i

i i i i

f m f m f s f s f

s f s f s f s f

Wscore    

   

   

  

  (19) 

其中，  im f 和  im f 分别表示特征分量
if 在载体图

像集合和隐写图像集合中的平均值，  is f 和  is f

分别表示特征分量
if 在载体图像集合和隐写图像集

合中的标准差。J+SRM 隐写检测特征的选取实验 

5.4 J+SRM隐写检测特征的选取实验 

文献[5]提出的 J+SRM 算法提取的 J+SRM 隐写

检测特征的总维数是 35263，并且嵌入率较大时

J+SRM 特征性能表现得更好，因此，首先从载体和

隐写图像中提取质量因子 95 嵌入率 0.8的 J+SRM隐

写检测特征，并构建相应的隐写检测特征矩阵。其

次利用算法 2 度量集合中特征分量的Wscore 值，并

按降序对特征分量进行排序。然后根据隐写检测特

征矩阵构建决策表，利用算法 3 对 J+SRM 隐写检测

特征进行约简，得到相应特征子集。最后，从测试

集中提取与特征子集中序号对应的特征分量，将其

放在训练好的集成分类器中进行测试，得到相应的

检测准确率。结果如图 5 所示。 

 
图 5 基于 W2ID-α 方法的 J+SRM 特征选取前后检测效果图 
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图 6 基于 W2ID-α 方法约简前后存储空间的对比结果(J+SRM 特征) 

图 5 中横轴代表特征维数，纵轴代表对隐写图

像的平均检测正确率。图中“●”表示选取后不同维数

对应的检测正确率，图中“□”表示该嵌入率下未选取

前特征的检测正确率，图中“△”表示选取后检测正确

率最高的特征维数的正确率。由图 5 可知，当嵌入

率=0.1 时，特征维数由 35263 降到 2723，其对隐写

图像的检测正确率从 0.5268 提高到 0.5531；当嵌入

率=0.80 时，特征维数由 35263 降到 21215，其对隐

写图像的检测正确率从 0.9115 提高到 0.9146；由此

可知，本文方法在显著降低 J+SRM 特征维数的情况

下，依然能够提高对隐写图像的检测准确率 

存储 10000 幅图像一个嵌入率的 35263 维

J+SRM 隐写检测特征，就需 1G 多的存储空间。下

面我们对比了基于 W2ID-α 方法选取 J+SRM 隐写检

测特征前后的存储空间。当选取前后的特征对隐写

图像的检测正确率相当时，所需存储空间的对比结

果如下图 6 所示。图中，横轴表示嵌入率，纵轴表

示占用的存储空间，■表示原始特征，○表示选取后的

特征。 

从图 6 可知，10000 幅隐写图像的 J+SRM 特征

共占用了 6G 多的存储空间（包括五个不同嵌入率）；

选取后，每个嵌入率下特征的存储空间都大幅度地

降低了。例如：当嵌入率=0.25 时，选取后的 J+SRM

特征需要的存储空间从 1.1479G 直接下降到

0.0210G，比选取前节省了 1.1269G 的存储空间。由

此可知，基于 W2ID-α 方法约简后能够大幅度降低

J+SRM 隐写检测特征所需的存储空间。 

5.5 GFR隐写检测特征的选取实验 

为了捕捉信息嵌入给图像统计特征带来的变

化，文献[6]采用 2D Gabor 滤波器提取 GFR
Error! 

Reference source not found.隐写检测特征，分别从 5 种不同角

度提取特征子集，5 个子集共提取特征的维数高达

17000 维。与 5.4 相同，基于 W2ID-α 方法对质量因

子 95 的 0.1，0.25，0.5，0.8 和 1.0 等五种嵌入率的

GFR 特征进行特征选取实验。 

图 7 为嵌入率分别是 0.1，0.25，0.5，0.8 和 1.0

下的 GFR 隐写检测特征选取前后对隐写图像的检测

效果，图中符号含义与图 5 相同。由图 7 可知，当

嵌入率=0.1 时，特征维数从 17000 维降到 12848，检

测正确率从 0.5182 提高到 0.5220；当嵌入率=1.0 时，

特征维数从 17000维降到 9157，检测正确率从 0.9661

提高到 0.97。由此可知，本文方法在显著降低 GFR

特征维数的情况下，依然能够提高对隐写图像的检

测准确率。 
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图 7 基于 W2ID-α 方法的 GFR 特征选取前后检测效果图 
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图 8 基于 W2ID-α 方法约简前后存储空间的对比结果(GFR 特征) 

存储5个嵌入率下10000幅图像的17000维GFR

隐写检测特征，需 2G 多的存储空间。下面我们对比

了基于 W2ID-α 方法选取 GFR 隐写检测特征前后的

存储空间。当选取前后的特征对隐写图像的检测正

确率相当时，所需存储空间的对比结果如下图 8 所

示，图中符号表达含义与图 6 相同。 

从图 8 可知，基于 W2ID-α 方法选取后，每个嵌入

率下特征的存储空间都大幅度地降低了。例如：当

嵌入率=0.1 时，选取后的 J+SRM 特征需要的存储空

间从 0.4621G 直接下降到 0.1123G，比选取前节省了

0.3498G 的存储空间。由此可知，基于 W2ID-α 方法

约简后能够大幅度降低 GFR 隐写检测特征所需的存

储空间。 

5.6 W2ID-α方法与Fisher-based方法的比较实验 

与 5.1 节的实验设置相同，根据第 2 节中描述

Fisher-based 方法的过程，基于 W2ID-α 方法与

Fisher-based 方法对 17000维的GFR 隐写检测特征进

行对比实验。本文方法与 Fisher-based 方法在不同嵌

入率时特征维数及相应的检测正确率如表 3 所示： 

表 3 本文方法与 Fisher-based 方法的对比实验结果 

嵌入率 0.1 0.25 0.5 0.8 1.0 

Fisher-

based

方法 

维数 16998 16998 16998 12748 12748 

AP  0.5210 0.5207 0.6576 0.9153 0.9695 

W2ID-

α 方法 

维数 15816 12999 13485 9533 9157 

AP  0.5214 0.5226 0.6582 0.9158 0.9700 

从表 3 可以看出，当嵌入率为 0.8 时，与

Fisher-based 方法相比，W2ID-α 方法将特征维数从

12748 进一步降到 9533，检测正确率还能从 0.9153

进一步提高到 0.9158。由此可知，虽然 Fisher-based

方法和 W2ID-α 方法都能降低 GFR 特征的维数，但

W2ID-α 方法在更进一步降低特征的维数得同时，还

能进一步提高对隐写图像的检测正确率。 

5.7 W2ID-α方法与PCA-based方法的比较实验 

与 5.1 节的实验设置相同，基于 W2ID-α 方法与

PCA-based方法[10]对 J+SRM和GFR两种Rich Model

隐写检测特征进行对比实验。首先，根据 W2ID-α 方

法选取后的特征维数 n 确定 PCA-based 方法中主成

分的个数；其次，基于 PCA
[12][17]对原始特征进行线

性变换得到一组新的特征分量；然后，选取排名靠

前的 n 个特征分量作为被选取的特征子集，并依据

这 n 个特征分量对隐写图像进行分类检测。本文方

法与 PCA-based 方法在不同嵌入率时特征维数及相

应的检测正确率如图 9(a)和(b)所示： 

图中，横轴表示特征的维数，纵轴表示检测正

确率，●表示原始特征维数对应的检测正确率，■表

示 PCA-based 方法约简后特征维数对应的检测正确
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率，▲表示 W2ID-α 方法约简后维数对应的检测正确

率。从图 9(a)可知，嵌入率=0.5 时，基于 PCA-based

方法降维后的特征对隐写图像的检测正确率从

0.6436 下降到 0.4923；基于 W2ID-α 方法选取后的特

征对隐写图像的检测正确率从 0.6436 上升到

0.64825。嵌入率=0.8 时，基于 PCA-based 方法降维

后的特征对隐写图像的检测正确率从 0.9115 下降到

0.5055；而基于 W2ID-α 方法选取后的特征对隐写图

像的检测正确率从 0.9115 上升到 0.9146。由此可知，

PCA-based 方法在降低特征维数的时候也降低了特

征对隐写图像的检测正确率，而 W2ID-α 方法既降低

了维数又提高了检测正确率。相似地，对 GFR 特征

具有同样结论，如图 9(b)所示。 

5.8 W2ID-α方法与Steganalysis-α方法的比较实验 

与 5.1 节的实验设置相同，基于 W2ID-α 方法与

Steganalysis-α 方法[12]对 J+SRM 和 GFR 两种 Rich 

Model 隐写检测特征进行对比实验。 

基于两种方法选取后，基于选取的特征集合对

隐写图像进行检测。对不同嵌入率下的 J+SRM 和

GFR 隐写检测特征，以 Steganalysis-α 方法选取后特

征对隐写图像检测正确率最高时为参照对象，

W2ID-α 方法与 Steganalysis-α 方法的检测效果如图

10(a)和(b)所示。 

图中，横轴表示特征的维数，纵轴表示检测正

确率，●表示原始特征维数对应的检测正确率，■表

示 Steganalysis-α 方法约简后特征维数对应的检测正

确率，▲表示 W2ID-α 方法约简后特征维数对应的检

测正确率。从图 10(a)可知，当嵌入率=0.1 时，基于

Steganalysis-α 方法选取后，J+SRM 特征从 35263 降

到 2294，检测正确率从 0.5268 提升到 0.5520；而在

维数相当的情况下，基于 W2ID-α 方法选取后的检测

正确率又进一步提升到 0.5531。当嵌入率=1.0 时，

基于Steganalysis-α方法选取后，J+SRM特征从35263

维降到 24153，检测正确率从 0.9764 提高到 0.9768；

在维数更低的情况下，基于 W2ID-α 方法选取后特征

对隐写图像的检测正确率进一步提高到 0.9774。从

图 10(b)可知，当嵌入率=0.1 时，基于 Steganalysis-α

方法选取后，GFR 特征从 17000 维降到 15493，检测

正确率提高到 0.5169；维数相当的情况下，基于

W2ID-α 方法选取后，特征对后的检测正确率提高到

0.5214。当嵌入率=1.0 时，基于 Steganalysis-α 方法

选取后，GFR 特征的维数降到 10092，检测正确率提

高到 0.9697；在维数降得更低后，基于 W2ID-α 方法

选取后特征对隐写图像的检测正确率进一步提高到

0.97。由图 10 可知，对于 J+SRM 和 GFR 特征，

Steganalysis-α 方法和 W2ID-α 方法都能够降低特征

维数并提高特征对隐写图像的检测正确率，但

W2ID-α 方法的效果更好。造成两种方法最终效果不

同的主要原因在于： 

（1）采用的可分性度量准则的不同，W2ID-α

采用的准则是 W2ID 准则，Steganalysis-α 方法采用

的是 ASM 准则。W2ID 准则比 ASM 准则度量的更加

准确，为约简提供了更加准确的方向； 

（2）采用的策略不同。Steganalysis-α 方法采用

一次删除一个特征分量，并需要根据经验设置阈值，

删除无用特征；而 W2ID-α 方法一次处理一组特征分

量，无需设置经验阈值，不会因阈值设置不当造成

有用特征分量被删除而导致检测正确率下降。 

 
(a) J+SRM                                                  (b) GFR   

图 9 本文方法与 PCA-based 方法的对比实验结果 
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 (a) J+SRM                                                  (b) GFR   

图 10 本文方法与 Steganalysis-α 方法的对比实验结果 

6 结束语 

为了降低图像 Rich Model 隐写检测特征维数，

提高隐写检测效率并降低存储开销，本文在分析现

有 Fisher-based 特征选取方法原理及不足的基础上，

提出了一种基于 W2ID 准则的隐写检测特征选取方

法。该方法利用加权的类间距离和类内距离差异构

造了 W2ID 准则来区分在载体和隐写图像集合中具

有相同平均值的隐写检测特征分量的可分性。同时，

给出了频数统计加权法为 W2ID 分配合理权重。然

后，依据 W2ID 准则的度量结果，基于改进的决策

粗糙集 α-正域约简隐写检测特征对隐写检测特征分

量进行选取。基于两类典型的图像 Rich Model 隐写

检测特征（35263-D J+SRM 特征和 17000-D GFR 特

征）进行的一系列特征选取实验，验证了所提方法

的有效性，如：对嵌入率 0.1 的 SI-UNIWARD 隐写

图像，基于本文提出的 W2ID-α 方法将 J+SRM 特征

从 35263 维降到 272 维，节省了 1G 以上的存储空间，

同时提高了 3.63%的检测正确率。实验结果还表明，

该方法在提高检测精度和降低特征维数方面优于传

统 Fisher-based 方法、现有的 PCA-based 方法和

Steganalysis-α 方法。 

在今后的工作中，我们将继续研究如何度量隐写

检测特征的相关性和如何进一步提高特征提取和载

体图像检测的效率。
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Background

Steganalysis features selection is an important 

reseach direction in information security, which can help 

to detect secret information quickly and effectively.  

Steganography technique is also easy to be used by 

lawbreakers, engaging in illegal activities that undermine 

social stability and national security. Steganalysis 

technique concentrates on the detection and extraction of 

secret messages embedded in digital media and 

transmitted through a public channel. It maintains 

network information security and social security and 

stability.  

In recent years, steganalysis technology based on 

high-dimensional Rich Model features are proposed to 

improve the detection accuracy on stego images 

generated by adaptive steganography, and achieves 

excellent detection performance. However, the 

dimensions of Rich Model steganalysis features are 

always very high. And it often takes about over weeks to 

finish a group of steganalysis experiments. This restricts 

the development and application of 

image steganography detection 

technology. Reducing the dimensions 

of the existing Rich Model features 

without affecting the detection 

efficiency is valuable for steganalysis. 

Therefore, it has become an urgent 

problem for the steganalysis field to reduce the 

dimension of Rich Model features and maintain detection 

efficiency. 

Recently, researchers have proposed some 

techniques to reduce the dimensions of steganalysis 

features. However, there are still some problems existing 

typical steganalysis feature selection methods, e.g. 

conflicting steganalysis feature components cannot 

removed, inaccuracy of measuring separability, 

dependency of empirical parameters, the feature 

dimension is still high and the detection accuracy is not 

high. To this end, this paper proposes a steganalysis 

feature selection method based on W2ID criterion. This 

method would solve the problems of existing typical 

steganalysis feature selection methods. 

This research group mainly study image 

steganography, steganalysis and steganalysis feature 

selection. And publishing a large number of papers in 

related fields, such as: “selection of Rich Model 

steganalysis features based on decision rough set 

α-positive region reduction”, “selection of image features 

for steganalysis based on the fisher criterion”, “on the 

typical statistic features for image blind steganalysis”, “a 

review on blind detection for image steganography” and 

so on. And the paper of “selection of Rich Model 

steganalysis features based on decision rough set 

α-positive region reduction” is selected into ESI "highly 

cited paper" and "hot paper". 
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