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社交物联网研究综述 

弭宝瞳  梁循  张树森 

(中国人民大学 信息学院 计算机系 北京 100872)  

摘  要 物联网的理论、技术和应用已成为学术界的研究热点，拓展物联网的研究，需要来自各个领域的创新。近年来，

基于社交网络与物联网相融合的研究，逐渐形成了物联网领域内一个新的研究主题——社交物联网。社交物联网从物联网的

不同层面来应用社交网络的研究成果，进而解决物联网研究中的具体问题，为物联网的发展带来了新的机遇。当前，社交物

联网的概念并不统一，研究内容也较为分散。本文通过对社交物联网的系统性梳理，进一步总结归纳了社交物联网的主要研

究内容。首先本文给出了社交物联网的一般性定义，并探讨了社交物联网的研究意义和主要研究方法，然后分析了社交物联

网的模型，并讨论了社交物联网的实现，接下来介绍了社交物联网的应用，最后展望了社交物联网的研究重点。本文总结了

社交物联网的理论体系，为物联网的理论、技术和应用提供了新的研究视角。 
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A Survey on Social Internet of Things 
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Abstract  The theory, technology and application of Internet of Things have become a hot topic in academic 

research, while expanding the research on the Internet of Things needs to innovate from various fields. The 

current research based on the integration of social networks and Internet of Things has formed a new research 

topic in the Internet of Things. The resulting paradigm named Social Internet of Things (SIoT), which applies the 

theory of social networks into the different levels of the Internet of Things to solve specific research issues, has 

brought new opportunities for the development of the Internet of Things. At present, the concept of SIoT is not 

well defined, and the research content is also scattered. In this paper, we make a systematic analysis of the SIoT, 

and further sum up major research contents in this field. Firstly, we present a general definition of the SIoT, which 

is a sub set of Internet of Things, using intelligent hardware and human as the node, using social network as the 

organization type, using the social relationship between things and things, things and human, human and human, 

formatting research methods and models with social network characteristics, so as to realize the connection, 

service and application of the Internet of Things, it is a form of realization of technology, architecture, and 

application of the internet of things using social network research methods. SIoT further promotes the integration 

of the real world and the virtual world, enriches the realization of the Internet of things, expands the research 

scope of the social networking, and provides a new solution for the specific problems of the Internet of things. 

Next, we discuss the research significance and main research methods of the SIoT, including link selection, 

community discovery, trust management, service discovery, and privacy security. Facing different research 

directions and using social networks to solve the problems of Internet of things, researchers have put forward 
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different research methods in the field of SIoT. Then we analyze the models of the SIoT, analysis and summarize 

it from architecture model and abstract model .Then we discuss the realization of SIoT, including the theory, the 

platform and technology. Followed by the application of social networks, like transportation, medical, 

environmental, personal and social fields, improve the quality of people's life and promote social progress. Finally, 

we point out the key research of SIoT in the future, such as the definition of relationship, management of data, 

security problem, discovery and combination of service, isomerism, interactive mode. The paper summarizes the 

framework of SIoT, and provides a new perspective for the theory, technology and application of Internet of 

Things. SIoT as the result of the convergence of social networking and Internet of Things, though it is only a 

subset of the Internet of things, SIoT has further promoted the theoretical research of Internet of Things, and 

expanded the theoretical system of social networking. Therefore, the rapid development of the Internet of Things 

provides more opportunities for the multidirectional cross penetration of other scientific research fields. 

Key words  social networks; internet of things; social internet of things; cyber-physical-social systems;  
integration 
 
 

1 引言 

物联网被誉为互联网的未来，将使当前人与人

之间的沟通形态拓展到人与人、人与物、物与物之

间[1]。同时，物联网也将使社交网络的定义不再局

限于人与人之间，而是扩展到人与人、人与物、物

与物之间。但要实现这样有效可靠的物联网，仍需

面对一系列问题。例如，感知现实世界、传输数据、

管理相关服务以及构建应用程序等[2]。实际上，学

术界针对这些问题已经做了很多工作[3]，我们将其

总结为两个优先级较高的目标：一是通过在感知层

和网络层上的操作，实现物品联网；二是通过提供

中间件、功能应用以及协议标准，实现物品相关服

务的开发和利用。 

与物与物之间形成的物联网领域相对应，人与

人之间组成的社交网络领域已有大量的方法和应

用可以借鉴，尤其在互联网领域的研究中，广泛应

用了社交网络的模型和方法，并提出许多相应的解

决方案。例如，社会感知网络（Socially Aware 

Networking，SAN）[4]的提出，将社会感知作为网

络设计中不可或缺的因素之一，从而为应用和服务

提供更好的网络支持[5]。借鉴社交网络解决互联网

相关问题的思路，研究人员逐渐提出了将社交网络

与物联网相融合的解决方案，从而实现上述物联网

的两个目标。例如，早在2001年，就有研究人员提

出将物品之间的关系社会化的想法[6]，在无线传感

器之间建立临时关系，并让传感器节点的所有者控

制该关系的建立。因此将社交网络的相关方法，应

用到传感器网络、无线自组织网等相关的物联网感

知层和网络层，推动了物联网的第一个目标，即物

品联网。但由于当时物联网和社交网络服务（Social 

Network Service，SNS）的概念都还处于起步阶段，

并未引起广泛关注。 

近年来，随着智能物品的出现，进一步发掘了

人与物、物与物之间交互的潜力。例如文献[7]区别

了连接到在线社交网络（Online Social Network，

OSN）与只连接到互联网的物品。文献[8]提出了

Social Device的概念，利用语义技术，将社交能力

嵌入到物品中，从而实现物品之间的自主交互。

Matthias等人[9]将社交网络和技术网络相结合，并在

物联网环境中，讨论了Socio-Technical Networks的

特征。但由于智能物品的种类繁多，网络协议的复

杂专用，导致物联网应用之间相互集成的复杂度较

高，因此出现了将物联网技术与互联网技术相结合

的物品万维网技术（Web of Things，WoT）[10]，而

Social Web of Things（SWoT）[11]的提出，把OSN

作为一种特定的互联网应用，与WoT相结合，强调

了人在物联网中的参与度[12]。随着OSN、WoT、

SWoT等相关概念的提出与发展，将社交网络应用

到物联网的服务层和应用层，进一步推动了物联网

的第二个目标，即实现相关服务的开发和应用。 

2011年，Atzori等人[13]定义了智能物品形成的

社交网络，正式提出了社交物联网（Social Internet 

of Things，SIoT）的概念，即类似于人类的社交网

络服务（SNS），将社交关系的概念引入到物品之

间，从而体现以下优势：（1）社交物联网的建立，

可以有效实现对象和服务发现，保证网络可扩展

性，如同人类社会网络；（2）可以利用物品之间

的“朋友”关系，通过物品之间的交互，实现信任

http://baike.baidu.com/view/1136308.htm
https://scholar.google.com.hk/citations?user=O1bi1kAAAAAJ&hl=zh-CN&oi=sra


3 计 算 机 学 报  

 

管理；（3）可以将社交网络的研究模型应用于物

品网络的连接问题。 

需要指出的是，对于将社交网络与物联网相结

合的研究，除了本文重点关注的SIoT以外，还有其

他上述类似概念，如Social Device、Socio-Technical 

Networks、SWoT等，都是利用社交网络解决物联

网的相关研究问题，以促进物联网的实现与应用。

因此本文通过分析上述相关概念及其研究内容，提

出了社交物联网的研究框架。如图1所示，社交物

联网是社交网络与物联网相融合的产物，拥有其独

特的概念与特性。在抽象了物联网不同层面的基础

上，借鉴社交网络的方法与模型，形成具有自身特

点的社交物联网方法与模型，推动物联网的连接、

服务与应用。进而应用到现有的社交网络平台及物

联网系统，从而组成了以研究方法、研究模型、实

现平台、具体应用为代表的社交物联网研究领域，

并最终为社交物联网的发展，提供了整体视角。图

1中的标号代表本文章节，并在具体章节展开论述。 
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图1 社交物联网研究框架 

目前社交物联网已经引起了国内外研究机构

的广泛关注，例如国内的北京邮电大学[14]，西安交

通大学[15]及其他[16]。但从现阶段的研究成果上看，

关于社交物联网的研究仍处于初级阶段，还存在诸

多需要解决的理论和技术难题，部分概念仍比较模

糊。例如南京邮电大学的沈苏彬教授，在《软件学

报》的物联网2014专刊前言中提到，通过统计分析

方法导出的社会网络用于推导一个客观上具有社

会属性的物品信任管理，是否比利用物联网感知的

具有社会属性的物品行为数据直接进行物品信任

管理更加有效，还有待进一步研究[17]。 

当前社交物联网的概念尚未统一，Ortiz等人[18]

曾对社交网络与物联网的融合进行过综述，但该工

作没有明确社交物联网的定义，只是简单列举了当

前的相关文献，缺少对社交物联网主要研究问题

（研究方法、系统模型等）的总结和分析，无法形

成系统性的理论体系。因此本文将于第二节展开分

析社交物联网的概念性定义及研究特征，并从现实

世界与虚拟世界的融合、物联网的实现、社交网络

的研究范畴以及物联网的具体问题4个方面来探讨

社交物联网的研究意义。同时，本文克服当前社交

物联网的碎片化研究现状，以社交物联网的研究框

架为基础，总结社交物联网的研究领域，从概念、

方法、模型、实现和应用5个方面，归纳了社交物

联网的研究内容，为物联网的发展与应用，提供了

一种新颖的实现方式。 

因此，本文的主要目标是明确社交物联网的概

念，并运用社交物联网的研究方法，进而指导社交

物联网的模型构建，推动社交物联网的实现与应

用，为社交物联网进一步研究和发展提供系统性的

理论支撑，从而推动社交物联网相关研究更好的发

展。本文首先总结了社交物联网的相关概念与研究

意义；然后归纳了社交物联网的主要研究方法，并

对社交物联网的模型、实现和应用进行总结分析；

最后，指出了当前社交物联网所面临的研究挑战与

机遇。 

2 社交物联网概念 

2.1  社交物联网定义 

当前针对社交物联网的研究越来越多，但对社

交物联网的概念并没有形成统一的定义。Atzori等

人[19]提出的社交物联网概念，主要侧重建立物与物

之间的社交关系，从而有效地实现资源发现和服务

发现，但并没有体现人类社交网络在物联网应用方

面的潜力。文献[20]认为在物联网中增加社交网络的

属性，可以类比人类的社交网络来定义物联网对象

之间的社交关系，设计社交物联网的抽象模型，分

析基于物联网对象建立的社交网络结构，从而将基

于人类社交网络的模型[21]拓展到基于物品的社交

网络中。文献[11]则针对物联网的应用，利用社交网

络的框架来实现物联网中的物品共享，实现用户与

物品之间的直接交互。在文献[22]中，作者设想未来

互联网将具有普适物联网架构，提出了类似于社会

组织框架的模型，但该模型并没有将社交网络的特

点应用到物联网中。此外，文献[18]从互联网的角度，

提出了社交物联网的体系结构，用来解决相关参与

https://scholar.google.com.hk/citations?user=O1bi1kAAAAAJ&hl=zh-CN&oi=sra
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方的社交需求，但这仅仅是从社交网络角度提出的

物联网需求模型，无法满足物联网的整体架构。 

由此可见，上述研究工作都是从技术、框架、

应用等不同角度将社交网络与物联网相结合，解决

物联网中的某些问题或者实现物联网的某些应用。

但是不同的概念反映的只是社交网络与物联网相

结合的不同侧面，因此需要对社交物联网有一个新

的完整认识。 

本文通过总结上述概念及相关工作的特点，结

合社交物联网的研究框架，归纳了社交物联网的研

究特征： 

（1）在物与物之间，建立物品之间的社交网

络，从而实现像人类社会网络那样的可拓展性； 

（2）在物与人之间，挖掘人与物联网之间的

联系，以结合人类社会特征方面的研究。 

（3）在人与人之间，将物联网服务与社交网

络服务相结合，实现更好的服务发现和用户体验； 

（4）抽象社交网络研究模型，为物联网的实

现与应用，提供一种新的研究思路。 

因此，社交物联网的本质特性是物联网与社交

网络在概念、方法、模型及应用方面的交叉融合。

由此，本文总结了社交物联网的一般性定义及形式

化定义。 

定义1. 社交物联网（Social Internet of Things，

SIoT）是物联网的一个子集，以智能硬件及其用户

为代表的实体为节点，采用社交网络的组织方式，

利用物与物、物与人、人与人之间的社交关系，形

成具有社交网络特点的研究方法和模型，从而实现

物联网的连接、服务和应用，是物联网在技术、架

构、应用等方面利用社交网络研究方法的一种实现

形式。 

社交物联网虽然不是一类特殊的物联网，也不

能称为物联网的一种演进[23]，但社交物联网的节点

可能是物也可能是人，其自身网络的拓扑结构、节

点内容、节点位置的不同造就了形形色色的社交网

络行为。因此，社交物联网作为物联网与社交网络

从多角度、多层面融合后的产物，与物联网和社交

网络又存在本质上的不同。物联网的定义是万物互

联，但并没有定义互联的方式，比如通过无线自组

织网络来实现物与物的连接，而社交物联网明确了

通过建立社交网络的方式，来实现物与物、物与人、

人与人的互联。一般社交网络的定义是人与人之间

的社交，而在社交物联网环境中，对社交网络的定

义泛化为人与人、人与物、物与物的更大范围的社

交，从而在属性、结构、内容、位置等方面区别于

一般社交网络。 

我们根据Atzori等人[19]对社交物联网的描述，

以建立物与物之间的社交关系为代表，将社交物联

网抽象为具有拓扑结构的计算机网络，节点表示物

或人，边表示物与物、物与人、人与人之间的社交

关系，其形式化定义如下。 

定义2. 令V表示社交物联网的节点集合：V = 

{v1, ..., vi, ..., vm}，其中m为节点数量，vi=S ∪ T，表

示其中任意一个节点，其中S代表物的集合，T代表

人的集合，将社交物联网抽象为无向图G = <V，E>，

其中E为边的集合，E = {(vi, vj) | vi ∊ V, vj ∊ V }，每

条边(vi, vj)代表两个节点之间的社交关系。 

令Ni = {vj | (vi, vj) ∊ E, vi ∊ V, vj ∊ V }，表示与节

点vi具有社交关系的节点集合，则Kij = {vk | vk  ∊ Ni 

∩ Nj}表示与vi和vj的都具有社交关系的节点集合。 

由此，在硬件领域，以智能芯片为代表的硬件

设备抽象为网络节点vi，通过抽象不同节点的属性，

建立节点之间的社交关系E。在软件领域，将社交

网络结构图G与现有的通讯协议相结合，建立社交

物联网的底层通讯基础。在安全领域，将节点所具

有的社交关系Ni与节点的行为数据相结合，提供更

丰富的安全及隐私保护方法。在服务领域，利用Kij

代表的具有社交关系的节点集合，使用链接预测、

社区发现等方法，为服务发现提供更全面的技术支

撑。 

2.2  社交物联网的研究意义 

虽然社交物联网是物联网的一个子集，但社交

物联网的研究，进一步推动了现实世界与虚拟世界

的融合，丰富了物联网的实现方式，拓展了社交网

络的研究范畴，为物联网具体问题提供了新的研究

思路。 

2.2.1  面向现实世界与虚拟世界的融合 

近年来，智能设备、智能手机、智能汽车、智

慧家庭、智慧城市等概念被相继提出，为了实现这

些目标，学术界形成了各种不同的甚至是互不相交

的研究领域，主要包括：无线传感器网络（Wireless 

Sensor Networks，WSN），物联网（Internet of Things，

IoT），信息物理融合系统（Cyber-Physical Systems，

CPS）等[24]。 

其中IoT和CPS可以分别看作是现实世界与虚

拟世界融合的不同侧面[25]，IoT在互联网的基础上，

所代表的现实世界与虚拟世界融合的系统层面，实

现了物品联网以及更多应用系统的开发[26]。CPS利

https://scholar.google.com.hk/citations?user=O1bi1kAAAAAJ&hl=zh-CN&oi=sra
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用互联网的成熟技术，所代表的现实世界与虚拟世

界融合的技术层面，更加注重语义、融合、可信等

方面的网络虚拟作用[27]， IoT与CPS共同构成的现

实世界与虚拟世界相融合的社会层面，主要包括社

会、经济、法律以及隐私保护等问题。本文在社交

物联网概念的基础上，结合互联网、IoT与CPS的发

展，提出了现实世界与虚拟世界融合的体系结构发

展示意图，如图2所示。 

融合的系统面 融合的技术面

融合的社会面

互联网

物品

应用

语义

融合

可信

经济、社会

法律、隐私

社会信息、行为动力

人
机
交

互

社
交
网

络

SIoT CPSS
 

IoT  CPS

WSN

Internet

SNS

 

图2  现实世界与虚拟世界的融合 

社交网络与互联网的结合，形成了各种各样的

SNS应用，促进了人与人之间社交关系的连接。同

时，随着人在计算系统中的作用越发重要，CPS的

快速发展对人的行为和交互产生了巨大影响，而

CPS中的很多复杂问题需要集成考虑人的因素，

CPS从关注计算、通讯和控制的融合，扩展到融合

人类和社会特征，进入到了信息-物理-社会融合系

统（Cyber-Physical-Social Systems，CPSS）时代[28]。

同样，SIoT的提出，拓展了物联网与人类社会特征

相结合方面的相关理论研究。 

如图2所示，在融合的技术层面，CPSS和SNS

都更加注重人的参与性，例如CPSS通过智能化的人

机交互方式实现了人员组织和物理实体系统的有

机结合，而SNS通过良好的人机交互界面，丰富了

人与人之间的沟通形式。在融合的系统层面，SIoT

与SNS都应用了社交网络的相关原理和方法，例如

SIoT将人与人之间的社交关系拓展到物与人、物与

人之间，而SNS将线下的社交关系映射到了线上。

在融合的社会层面，SIoT与CPSS都拓展了社会信

息、行为动力等方面的理论研究。 

2.2.2  面向物联网的实现 

当前物联网实现的瓶颈在于物联网的应用过

于碎片化，解决方案的设计和构建通常是孤立的
[29]。这主要是在没有广泛认可的具有互操作性参考

架构的情况下，孤立研究和开发的结果。 

随着互联网与现代技术的结合，我们日常使用

的对象正在转化为可以感知环境并进行响应的智

能对象，成为物联网不可或缺的组成元素[30]。但这

仅仅是智能化进程的第一步，未来将会出现从智能

对象到具有社会智能的社会化对象（Social Object），

对象之间将通过自主交互来实现物联网中的服务

发现[31]。 

因此，本文认为解决物联网碎片化发展的一种

方法是借助当前互联网服务提供的网络协议和通

信规范，让物品以社交形式与外界进行交互。由此

本文总结了物联网的发展趋势，如图3所示。 

Internet IoT

社交网络

互操作性

可视性

SNS
WoT

SWoT

 
图3  物联网的实现趋势 

图3中社交网络与互联网的结合，推动了SNS

的发展，促进了人与人之间社交关系的连接；物联

网与互联网的结合，通过互联网技术屏蔽物联网的

异构性，实现了物品的可视性和互操作性。在此基

础上，当社交网络再次与物联网相结合，集成SNS

和WoT的特点，建立物与物、物与人、人与人之间

的社交关系，实现统一的物联网互操作性参考架

构。因此社交物联网的提出，进一步促进了物联网

在可视性及互操作性方面的实现。 

2.2.3  面向社交网络的研究范畴 

一般社交网络建立的是人与人之间的关系网

络，人是网络中的节点，依靠人与人之间的朋友关

系组织在一起。而在社交物联网环境下，社交网络

的研究范畴将拓展到物与物、物与人、人与人之间，

从而在属性、结构、内容、位置等方面与一般社交

网络表现出量或者质的区别。 

社交物联网环境下的社交网络，在属性方面，

网络节点将同时包括物与人，需要抽象物与人的属

性，定义物与物、物与人之间的社交关系。在结构

方面，如何利用人与人社交网络和物与物社交网络

间的相互映射关系，处理由大量物品带来的大规模

网络拓扑结构问题。在内容方面，增加了物品信息，

这为社交网络分析带来了更丰富的数据支撑，也为
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社交网络分析方法的优化带来了新的机遇。此外，

在位置方面，通过智能手机、车载移动终端等多种

传感网技术的应用，也进一步推动了移动社交网络

的研究[32]。 

因此，物联网与社交网络是互惠的，物联网受

益于社交网络，形成社交物联网的同时，拓展了社

交网络的研究范畴。 

2.2.4  面向物联网的具体问题 

当前许多团队正在从事物联网相关课题的研

究，我们将其概括为8个领域：大规模、体系结构

表1  社交物联网的研究领域在物联网中的适用性 

物联网研究领域 社交物联网研究领域 适用物联网的具体问题 适用性分析 

大规模 链接选择、服务发现 设备发现、异质性 
利用物品间的社交关系，透明化物品的异质性，实现分布式查询，
保证设备发现的有效性和扩展性。 

体系结构与集成 体系结构模型、抽象模型 架构、应用、系统集成 
利用社交物联网的模型，促进物联网通用架构的实现，丰富物联
网的应用，为系统集成提供新的解决方案。 

知识生成与大数据 社区发现、语义技术 数据关联、语义视图[2]
 

利用社交关系、移动模型、相似兴趣建立社区，实现物品数据与
人的正确关联，利用语义技术，实现物联网基于语义的视图。 

鲁棒性 链接选择 动态维护、实时验证 
通过建立社交物联网的小世界网络拓扑模型，当面对一定数量的
节点失效现象时，提高网络的鲁棒性[42]。 

开放性 语义技术、实现平台 统一接口、人机交互 
利用主流 SNS 提供的开放接口，解决了不同平台的接口标准问题，
利用开放 API，开发丰富的物联网人机交互应用。 

安全 信任管理 安全机制、信任计算 
增加了物联网解决信任问题的社交属性，从而提出了新的安全策
略，丰富了仅基于物品行为数据的信任计算方法。 

隐私 隐私安全 权限控制 
利用 SNS 提供的跨域认证和跨域访问控制功能，可实现物联网的
细粒度权限控制，但在物联网底层隐私保护方面，不具有适用性。 

人的参与 
体系结构模型、实现技
术、社交物联网的应用 

应用扩展、行为模式、
用户控制 

社交物联网对物联网的一个重要作用在于促进了人的参与，各种
面向服务类需求的体系结构模型，与 SNS 相结合，增强了人的参
与性，以用户为中心的应用开发，丰富了人与物的交互模式，同
时为人类行为模式的研究提供了科学数据。 

与集成、知识形成与大数据、鲁棒性、开放性、安

全性、隐私性、人的参与（Humans in the Loop）[24]
  

根据定义1，从整体上说，社交物联网是借助

社交网络的研究成果，解决物联网的相关问题。本

文总结了当前社交物联网研究的具体领域，与物联

网的研究问题相对应，讨论了针对社交物联网的研

究对物联网相关问题的适用性，如表1所示。 

本文后续部分，将综合以往基于社交网络与物

联网相结合的方法、模型、技术及应用，对其进行

总结和概括，提出未来可能的研究重点，并注重对

物联网相关问题的解决，为物联网的进一步研究和

发展提供便利和帮助。 

3 社交物联网主要研究方法 

社交物联网在利用社交网络的模型与技术，从

不同角度解决物联网问题的同时，也形成了自身的

研究方向。根据2.2.4节提出的物联网具体问题及其

适用原则，我们归纳了社交物联网中的5个主要研

究方向：链接选择、社区发现、信任管理、服务发

现及隐私安全。面向不同的研究方向，利用社交网

络解决物联网相关问题，研究人员在社交物联网领

域提出了不同的研究方法。 

3.1  面向链接选择的方法 

在物联网中，随着连接到网络的物品呈指数式

增长，将形成一个巨大的搜索空间，如何搜索物品

所提供的某项特定服务，是一个关键性问题。基于

此问题所提出的几种实时搜索方法[33]，一个共同的

问题是基于中心化架构来建立的搜索引擎，无法根

据设备和查询规模的数量实现动态扩展。而在社交

物联网中，应用人类社交网络的小世界现象原则及

六度分割理论[21]，每个物品可以通过使用社交关系

来查找期望的服务，以分布式方式查询其“朋友”

或者“朋友”的“朋友”，从而保证资源发现和服

务发现的有效性和扩展性[34]。 

基于上述思路，Nitti等人[35]引入了网络适航

（Network Navigability）的概念，将朋友选择抽象

为网络节点的链接选择问题。如图4所示，当节点1

希望获取节点10的信息时，需要面临多种选择问

题，即如何通过节点1与周围节点的关系与信息。

文献[36]提出了链接选择策略，以及动态调整节点链

接数量阈值的方法，从而实现分布式搜索，保证本

地网络和全局网络的适航性。 

但是该策略将网络中的所有节点都包含在内，

利用社交网络中基于节点相似性的共同邻居算法，

只考虑了共同邻居节点个数。而社交物联网中的节

点相似性，在网络拓扑结构的基础上，还需要考虑

物品和人所具有的社交属性。因而节点相似性将具

有更多的个性化内容，例如角色、行为、兴趣等。

因此，单纯利用网络适航概念解决链接选择问题，

在社交物联网环境下并不具有通用性。 



7 计 算 机 学 报  

 

图4  社交物联网链接选择模型 

其实在社交网络中，经常使用Shapley-value
[37]

的方法来解决网络及社会分析方面的问题，因此

Militano等人[38]提出了基于Shapley-value的博弈论

模型，通过对效用函数的计算，与无好友限制的解

决方案进行对比，进一步提高了网络适航性。 

在社交物联网的链接选择过程中，还存在优化

信息请求者和信息提供者之间距离的问题，这可以

借鉴信息中心网络[39]，记录信息搜索的过程轨迹，

建立缓存系统，将查询信息存储在物品中实现重

用。文献[40]将此方法与社交物联网中的朋友选择方

法相比较，论述了上述两个方法的适用场景。以上

方法都是基于图的结构来执行搜索，Jung等人[41]又

基于超图模型，利用超边描述节点之间的多种潜在

关系，丰富了社交物联网的关系模型。 

上述社交物联网的链接选择方法，可用来提高

社交物联网的鲁棒性，但仍需面对大量异构网络所

带来的节点失效、拓扑结构低效等问题。Qiu等人[42]

通过建立社交物联网的小世界网络拓扑模型，针对

各种异构的传感器网络，提出了一种小世界贪婪模

型（Greedy Model with Small World，GMSW），从

而在增加小规模路径时，能够快速地让网络具有小

世界属性，当面对一定数量的节点失效现象时，

GMSW模型具有突出的性能表现，进一步增强了社

交物联网的网络鲁棒性。 

在一般社交网络中，往往利用节点属性特征，

网络拓扑结构，节点相似性等实现链接选择[43]。而

在社交物联网环境下，节点属性特征不再是传统的

用户画像，而是以物品及其服务所代表的更复杂的

属性特征。同时社交物联网环境下的网络拓扑结

构，在考虑一般社交网络拓扑结构的同时，还要考

虑异构的传感器网络等特定环境[44]。而在节点相似

性方面，一般社交网络主要基于网络结构信息定义

节点相似性[45]。而在社交物联网中，物品节点将具

有更多的个性化内容，其节点相似性主要来自网络

的外部属性，例如特定的服务请求以及节点之间的

关系类型，从而为链接选择提供了更丰富的数据支

撑。因此相比一般社交网络，社交物联网环境下的

链接选择，在属性、结构、内容方面，拥有更全面

的分析条件，但同时也要面临更复杂的处理环境。 

3.2  面向社区发现的方法 

社区发现对研究复杂网络的特征具有重要作

用，特别是在社交网络中，社区结构是客观存在的。

其中，利用社区发现技术在优化推荐系统、降低计

算复杂度等方面都具有重要意义。因此，利用社交

物联网的物品或用户间的社交网络模型，以及应用

社区发现算法，为服务发现、路径推荐、信任管理

等各方面研究提供了丰富的研究方法。例如，拥有

相同智能物品的用户通常具有相同的兴趣，同时这

些智能物品的运动和行为模式又具有相似性，且通

常会频繁的交互。因此，可以利用这些特点实现社

区发现。我们将社交物联网环境下的社区发现策

略，抽象为三类：基于结构的方法、基于位置的方

法及基于内容的方法。 

基于结构的方法，结构是社交关系的基础，没

有结构就没有社交关系，当结构给定时，可以形成

形形色色的社交关系，如社区结构、关键路径、重

要节点等。其中基于社交关系，利用节点之间的长

期社交关系建立社区，过去经常联系的节点将属于

同一个社区，进而通过社区内的社交关系，实现节

点之间的资源共享。文献[46]利用节点之间的长期邻

居关系，提出了基于移动社区的发布/订阅模型，从

而有效提升了延迟容断网络的内容服务质量。Misra

等人[47]基于好友关系建立了社区发现模型，将社交

网络的权限控制机制应用到物联网。Zheng 等人[48]

利用用户之间的社交关系和社会贡献，提出了基于

图的社会感知算法，从而提升了 D2D 通讯中的多

文件传播效率。在机会物联网（Opportunistic IoT）
[49]的概念中，通过人的机会性接触建立社区，使得

物联网的资源信息能够在社区之间共享和传播。此

外，Ning 等人[50]在社会感知网络概念的基础上，利

用移动节点的社会关系形成社区，提出了可复制调

解激励策略，为社交物联网的数据分发，提供了一

种高性能研究方法。 

基于位置的方法，位置的移动会导致结构的变

化，从而导致社区结构、关键路径、重要节点等社

交关系的改变。其中基于移动模型，利用物品所属

用户的移动轨迹建立社区，具有相同轨迹和行为特

征的节点将属于同一个社区。An等人[15]通过分析移

动节点之间的社交关系，挖掘社区特点，提出了一

种面向物联网移动感知节点的社会关系认知模型，

You等人[51]基于相同的思路，分析了移动感知节点

的社会关系，然后挖掘节点的活动规则及其所属社
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区的活动规律，进一步提高了在目标区域的节点发

现效率以及服务发现的成功率。同时，Girolami等

人[52]在与物联网密切相关的移动自组织网络中，分

析了人的社交行为和移动属性，建立了临时社区，

并在社区内提出了一种主动服务搜索协议，提高了

服务发现效率。 

基于内容的方法，内容是结构的丰富和延伸，

内容的相似性、重要性、新颖性、时效性等有时会

导致社区结构、关键路径、重要节点等社交关系的

重塑。其中基于兴趣相似性，利用节点用户的兴趣

和用户共享资源的相似性建立社区。针对建立在对

等网络（Peer-to-Peer，P2P）上的移动社交网络，

Qureshi等人[53]结合用户的兴趣，节点的移动性，提

出了一种自适应内容分享协议，提升了P2P移动社

交网络的内容传播效果。在断开的移动自组织网络

中，Chen等人[54]提出了一种基于内容的P2P文件共

享系统，根据文件内容，通过兴趣提取算法，将具

有相同兴趣的节点组成一个社区，同时根据节点之

间的交互频率，将节点分为稳定节点和移动节点，

进而提高了文件搜索的效率。Li等人[55]同时利用移

动社交网络中的用户兴趣和移动模型相似性，建立

了全局社区与子社区，并映射到物理设备上，如图

5所示。 

全局社区
网络层

子社区
网络层

物理层

 
图5  社交物联网社区发现模型 

图5中全局社区网络层与物理层之间，抽象了

子社区网络层，作为用户社区与物理社区的映射，

提出了社交物联网环境下的资源搜索机制，提高了

搜索效率，缓解了社交物联网的系统负载。 

上述社交物联网的社区发现策略中，基于结构

的方法，建立了物与物、物与人、人与人之间的社

交网络，从而为处理人与人之间社交网络与物与物

之间社交网络的相互映射，以及为社交网络的结构

研究，提供了新的研究视角。在基于位置的方法中，

更多的结合了移动社交网络的相关研究方法，而利

用感知技术，社交物联网拥有更丰富的行为数据，

以及更精确的动态位置数据。从而区别于一般社交

网络中的以人作为社区发现的主要研究对象，社交

物联网社区发现的主要研究对象将是物品及物品

所代表的服务。基于内容的方法，社交物联网环境

下具有大量的物品数据及用户数据，通过对兴趣相

似性，个性化推荐等研究方法的应用，提高了信息

传播的效率。因此如何将社交网络的各种社区发现

方法与社交物联网所特有的结构、位置、内容相结

合，将是社交物联网的一个研究重点。 

3.3  面向信任管理的方法 

在物联网中，由于底层设备经常处于公共区域

并通过无线进行通信，没有有效的信任管理机制，

物联网中的攻击和故障将掩盖其所有功能[56]。同样

在社交物联网中，设备与设备，用户与设备之间的

交互方式将更加丰富，没有值得信赖的安全通信和

可信交互，社交物联网将无法成为一个成熟的体

系，而其所具有的其他潜力也将无从发挥。因此信

任管理是社交物联网的一个主要研究问题，以确保

数据的可靠，服务和用户的安全。 

近年来，信任管理在物联网和社交网络中已有

很多成熟的解决方案。例如，Yan等人[57]将物联网

中的信任管理策略总结归纳为8个方面：信任评估、

信任框架、数据感知信任、身份信任及隐私保护、

信任传播、多方安全计算、用户信任、应用信任。

同时，该作者也研究了社交网络中信任管理的几个

关键问题：基于上下文感知的信任产生、可信内容

推荐，安全通信，流量控制、用户隐私推荐和保护

以及信任和隐私增强技术[58]，为利用物联网与社交

网络中已有的信任管理方法，综合应用于社交物联

网中，提供了重要参考。例如，Huang等人[59]在普

适社交网络（Pervasive social networking，PSN）中

提出的基于信任的分布式安全社交通信机制，为社

交物联网中的安全通信机制，提供了研究基础。 

在社交物联网环境下，物品之间可以建立社交

关系，因此相比物联网，社交属性成为其信任管理

中一个不可或缺的条件，同时相比社交网络，社交

物联网又具有物联网中普遍存在的大规模、存储限

制、能量消耗等问题，因此在可扩展性、适配性、

性能等方面，又是社交物联网信任管理中要考虑的

因素。 

本文借鉴文献[60]对物联网中的信任管理分类：

信任组成、信任传播、信任聚合、信任更新及信任

建立，对比分析了社交物联网的信任管理策略，如
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表2所示。 

在具体研究中，Bao等人[61]在物联网的信任管

理中考虑了社交信誉和服务质量（Quality of 

Service，QoS）因素，针对社交物联网环境的动态

变化，例如节点行为的变化，成员关系的变化，交

互模式的变化，提出了动态信任管理协议，使用直

接观察和间接建议的策略来更新信任状态。但在社

交物联网中，物品还可以独立于用户，建立物品之

间的社交网络[62]。由此作者进一步提出了以兴趣社

区为基础的社交物联网，从而取代用户，直接将物

品节点组成社区，同时考虑了社交物联网的扩展

性、自适应性及自恢复问题[63]。但是，恶意节点依

然可以基于信誉的主要属性，使用与信誉相关的漏

洞来破坏系统功能[64]。为解决此问题，Chen等人[65]

利用分布式协同过滤技术，通过身份验证，信息推

荐等组合方法，对具有相似社会兴趣的节点实现信

任反馈。 

同时，Nitti等人[66]针对社交物联网的信任管理

问题，提出了基于社交网络的解决方案，为社交物

联网环境下的信任管理，奠定了重要的研究基础。

但该研究的重点在于实体的定义和交互协议的设

计，缺乏在开发信任系统时对物品社会关系及交互

信息的利用[67]。Truong
[68]等人针对社交物联网服务

中节点之间的信任评估，提出了信任服务平台，并

结合信誉、推荐及知识因素建立了信任模型。该方

法虽然能够在一定程度上处理动态问题，但是在复

杂的社交物联网环境中，依然存在全局配置的问

题。文献[69]提出了一种服务接入的推荐方案，可以

用于抵抗恶意攻击。 

此外，基于节点信誉水平计算的方法，是社交

物联网环境下信誉管理的基本方法[70]，但如果单纯

的利用物品之间的社交网络来传递信誉水平，仍具

有危险性，而基于担保人的信任机制，可提供端对

端的担保服务。Xiao等人[71]结合这两种方法的特

点，提出了基于担保和信誉的信任管理模型，通过

对信用担保和信誉水平两个参数的计算，用来检测

并且孤立恶意节点。 

表2 社交物联网信任管理策略比较 

信任管理策略 

信任组成 信任传播 信任聚合 信任更新 信任形成 

QoS 

社交属性 分
布
式 

集
中
式 

贝
叶
斯 

权重 
模糊
逻辑 

事件
驱动 

时间
驱动 

单方 多方 朋友
关系 

兴趣
社区 

相似
性 

信誉 
静态
权重 

动态
权重 

基于动态变化[52]
 √    √ √   √   √ √  √ 

基于社交网络[53]
 √ √   √ √ √  √   √   √ 

基于兴趣社区[54]
 √ √ √ √  √  √  √  √ √ √  

基于协同过滤[56]
 √ √ √ √  √  √  √  √ √ √  

基于信任评估[57,59]
  √    √     √ √  - - 

基于接入推荐[60]
 √ √    √   √   √ √ √  

基于信誉担保[62]
  √   √      √ √  - - 

 

总体而言，社交物联网中的信任模型在基于

QoS的同时，可结合物品间社交属性，其中利用最

多的是朋友关系，未来可探索其他社会属性在信任

模型方面的应用，如兴趣社区、相似性等方面。虽

然大多数信任模型采用分布式的传播方式，以适合

拥有大规模异构物品的物联网系统，但在信誉计算

方面，集中式依然具有优势。针对信任聚合，传统

的权重方法依然是最常用的，未来可尝试更多方法

进行模拟和计算。而对于信任更新所采用的驱动方

式，如果在服务完成时或者当节点之间交互时更新

信任状态，可采用事件驱动方式，而时间驱动的信

任更新方法可周期性地执行，适合对能量消耗有严

格要求的场景。最后在信任形成时可以考虑多个信

任属性，也可以仅考虑单个信任属性，在现有的研

究方法中，一般采用多个信任属性结合静态权重，

以及单个信任属性结合动态权重的组合方式。 

3.4  面向服务发现的方法 

在物联网中，描述物品状态的上下文通常被用

于情景感知决策中[72]。但如果要满足用户具体情景

下的需求，需要用户主观的上下文，以提供合适的

服务。这些主观上下文描述了用户的目标，偏好，

情绪等认知状态，因此可利用社交物联网中的SNS

环境，可结合上下文的客观和主观因素，提供更符

合用户需求的物联网服务[73]。  

其中，Hussein等人[74,75]基于上下文感知技术，

提出了个性化自适应服务的发现方法，减少了上下

文数据采集及处理的开销。Beltran等人[76]提出了语

义网页服务，基于REST规范，将设备服务与Web

服务相连接，实现了Web服务与社交物联网的结合。

Yao等人[77]基于服务推荐，实现了将物联网和社交

网络的结合，从而在人与人、物与物以及人与物的

http://baike.baidu.com/view/522662.htm
https://scholar.google.com.hk/citations?user=mj4CTOgAAAAJ&hl=zh-CN&oi=sra
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交互中，提供更好的服务。Wu等人[78]将社交网络，

P2P网络，传感器网络相结合，基于KeyGraph算法

提出了服务选择策略，提升了社交网络与物联网相

结合的灵活性与安全性。 

上述方法主要利用了社交物联网环境中的

SNS，通过服务推荐，服务选择等方法，实现人与

人、人与物之间的服务发现功能。而如何借鉴社交

网络的相关模型，利用社交物联网环境下的社区发

现方法，抽象物与物建立的社交网络所具有的结

构、位置、内容上的特殊属性，实现物与物之间的

自主服务发现，设计物与物之间的服务组合等相关

策略，将是社交物联网在服务发现领域的一个研究

重点。 

3.5  面向隐私安全的方法 

根据物联网的网络体系结构，面向物联网的隐

私安全可分别针对感知层、传输层和应用层，不同

的隐私保护方法各有其特点，从而满足不同的隐私

保护需求。在社交物联网环境下的隐私安全方法，

主要从应用和技术两方面，解决访问控制及数据安

全问题。 

 其中，Wu等人[79]结合社交物联网的跨域访问

场景，研究了基于社交物联网的细粒度跨域访问控

制机制，包括认证中心的信任模型、用户登录协议、

跨域安全认证协议和跨域精细访问控制，为物联网

和社交网络的安全集成提供了参考。 

当前，面向物联网数据分布式存储的相关研究

越来越多，然而大多数方案是基于传统存储代码设

计的，不能解决编码片段丢失的问题。而在计算机

网络中，可以使用再生码以保护传统分布式存储代

码[80]，而在社交物联网中，物品可以通过社交关系

形成网络，基于此原理，文献[81]提出了社交物联网

的分布式存储框架，从而在物理传感器的数据融合

过程中，具有修复丢失代码片段及保护数据安全的

能力。 

目前基于社交物联网隐私安全方面的研究相

对较少，而物联网与社交网络在理论上的结合，为

社交物联网的隐私安全研究提供了新的研究思路。

例如Yan等人[82]在PSN中提出了一种匿名身份验证

方案来验证假名和信任级别，从而实现PSN的隐私

保护。Feng等人[83]在此基础上，进一步提出了一种

基于群签名的匿名认证方案，用于认证信任级别而

不是节点的身份，以避免隐私泄露，保证了PSN中

的安全通信。因此在社交物联网环境下，在解决物

联网自身隐私安全的同时，如何利用社交网络中已

有的隐私保护方案，解决物与物、物与人、人与人

之间的社交网络相融合时的隐私安全问题，将是未

来的一项研究重点。 

4 社交物联网模型 

建立和分析社交物联网的模型，一方面是对物

联网参考模型[84]的拓展，另一方面是进一步理解社

交物联网的概念，客观地引导社交物联网的理论研

究和技术开发。本文从体系结构模型和抽象模型两

个角度，分别进行总结和分析。其中体系结构模型

在物联网参考模型的基础上进行了拓展，从而更加

满足物联网的需求，同时指导社交物联网的设计与

实现；抽象模型则为社交物联网的具体研究问题，

提供了模型支撑。 

4.1  社交物联网体系结构模型 

根据定义1，社交物联网是物联网的一个子集，

社交物联网体系结构模型是物联网模型基础上的

拓展。因此，社交物联网体系结构模型的建立，既

要体现社交物联网的特点，又要满足物联网模型的

通用需求，从而推动社交物联网的实现。本文总结

归纳了现有社交物联网的体系结构模型，并从不同

角度分析对比了相关模型。 

我们根据ITU-T在2014年发布的物联网通用需

求建议书，将物联网通用需求分为非功能需求和功

能需求，其中，非功能需求主要指实现物联网本身

的相关需求，功能需求是指物联网所提供的相关功

能，包括服务类需求、通信类需求、装置类需求、

数据管理类需求以及安全和隐私保护类需求，这些

需求对物联网体系结构的构建提出了明确要求[23]。 

4.1.1  面向非功能需求的结构模型 

面向非功能类需求的结构模型，要求物联网体

系结构支持分布式处理、冗余备份、自主管理，并

且其实现不能依赖于某类特定的技术。例如，面向

非功能类需求的物联网三层架构模型，是基于物联

网本身的实现，包括用于本地网络的数据获取和节

点合作的传感层，能够跨越不同网络传输数据的网

络层，以及将物联网应用和中间件实现整合的应用

层。 

其中，Atzori等人[19]参考物联网三层架构模型，

拓展了物联网的应用层，提出了社交物联网的层次

化架构模型，如图6所示。其中基础层实现数据和

相关描述符的存储管理，记录节点的描述信息和社

交关系，以及现实世界和虚拟世界中对象的活动信
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息；组件层包括关系管理，服务发现，服务组合，

信任管理等功能；应用层基于物品的社会行为，面

向人、物品和第三方服务，实现交互式应用的开发。 

元数据 本体 语义

蜂窝网络 WLAN Internet...

物体
分析

所有者
控制

服务
发现

诚信
管理

ID
服务
组合

关系
管理

人机
接口

物体
接口

服务
API

应用层

组件层

基础层

网络层

感知层短距离通讯
 

图6  SIoT层次化模型 

随着物联网与互联网的结合，WoT的提出屏蔽

了感知装置、网络协议方面的异构性，以开放API

的形式，方便应用开发。Ciortea等人[85]在WoT的基

础上，提出了社交物联网的四层架构模型，由底层

到上层分别是代理层、社交层、组织层和应用层。

物品在代理层作为智能体，抽象出自主性、社交性、

反应性和主动性等特点，从而增强了物品的自主能

力。社交层将这些代理与社交网络架构相融合，实

现代理之间的连接，同时根据社交网络中的社交图

谱，定义了用于访问SNS的统一开放接口。组织层

提供了一系列策略，控制物品的自主性，支持社交

物联网应用的协同工作。应用层为服务、内容、社

交平台资源的管理提供了策略和标准，从而满足自

主管理等非功能类需求。 

在Social Device
[8]的概念中，物品之间将实现协

同合作，整合本地和互联网信息，并且能够通过语

义方式交换信息，从而在互相协作的物品之间形成

社交网络。同时，在人与人之间的社交网络中，物

品将作为内容的发布者和消费者，最终作为Web服

务的接口，与人的日常生活紧密联系在一起，如图

7所示，物与物形成的社交网络与人与人形成的社

交网络，通过Web服务接口，进一步促进了人与物

之间的交互。 

物品 物品 物品...

基于物品的社交网络

SNS SNS SNS...

基于人类的社交网络

物品

用户 用户

物品

基于Web服
务的接口

 

图7  Social Device模型 

4.1.2  面向应用支撑类需求的结构模型 

 应用支撑类需求主要体现在标准化的物联网应

用支撑接口，以及物联网的应用支撑功能单元。在

社交物联网中，将物联网与 SNS 相结合，可以利用

SNS 的开放接口作为标准化的应用接口。同时，将

物联网与社交网络的语义、推荐技术相结合，可以

实现各功能单元之间的应用支撑。 

 Paraimpu
[86]是一种基于 Web 的社交物联网系统

架构。Paraimpu 允许用户连接，使用，组合物品和

服务，实现更加个性化的应用。如图 8 所示，系统

采用中心化架构，非阻塞 Web 服务，RESTful 通讯

接口，以及 NoSQL 数据库作为存储方案。并且与

Foursquare, Twitter, Arduino等其他社交网络系统相

结合，提供可编程接口，组管理，用户管理等功能，

从而支持物联网环境下社交与共享方面的应用。 

NoSQL DB

DB DB DB

非阻塞Web服务

社交网络应用 物品应用

...
持久层

REST API

 

图8  Paraimpu体系结构模型 

Hussein等人 [87]以DPWS（Devices Profile for 

Web Service）为基础，利用语义分析，智能推荐等

技术，实现搜索、发现、服务组合和过滤等功能，

并将系统框架分为四个层次：设备层，服务层，智

能层和社交层，如图9所示。设备层是物理设备的

虚拟抽象，包括操作系统，内存，网络连接，实现

操作系统和DPWS的透明和独立。服务层完成服务

https://scholar.google.com.hk/citations?user=fYfog5UAAAAJ&hl=zh-CN&oi=sra
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发现，并且封装设备所提供的服务功能，对外开放

可重用的社交设备API。智能层完成语义化和推荐

操作，创建了面向社交设备的本体。社交层与社交

网站的社交引擎相连接，提供社交用户界面和社交

设备接口。该模型实现了不同模块之间的协同处

理，从而在人和物品之间建立社交网络，提供个性

化的交互应用。 

操作
系统

网络内存

DPWS栈 DPWS实现

DPWS发现 设备管理

推荐系统

用户社
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图9  基于DPWS的结构模型 

4.1.3  面向服务类需求的结构模型 

服务类需求中基于语义的服务需求、自主服务

需求、位置或场景感知需求属于物联网的特征需

求。在社交物联网环境下，可以基于丰富的用户与

社会场景，利用语义模型和技术，在物联网的服务

层与应用层，实现语义标注、语义识别、自主计算、

位置识别和场景感知等功能。 

智能
物品

智能
物品

...
智能
物品

设备层

在线
社区

机会物联网管理 资源管理
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数据传输协议库

安全维护

用户协作 社
区
网
络

应用 应用 ... 应用 应用层

 

图10  机会物联网结构模型 

机会物联网[49]通过用户感知，场景感知，社会

感知等技术，利用人类运动轨迹和机会性接触建立

机会社区，实现信息在社区内的传播和共享。其参

考架构如图10所示，该架构在物联网设备的基础

上，实现机会网络管理，隐私安全保护，资源管理，

社交特征提取，用户协作等基本组件，为各种应用

程序的信息分发与访问提供统一的接口，从而满足

物品数据自动采集、通信和处理方面的自主服务需

求。 

 Cheng等人[14]利用语义网技术，将OSN和物联

网平台相结合，在设备与设备，人与设备之间建立

社交关系。如图11所示，设备通过Web Service的API

实现联网，为了实现设备之间彼此理解，同时提供

用户友好界面，将原始数据转换为基于上下文推理

的自然语言，再将自然语言解释为机器语言。用户

可以使用Web Service API访问系统数据库，开发个

性化的应用。 

外界资源

第三方

平台

智能
物品
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...
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图11  SWoT结构模型 

上述机会物联网模型和SWoT模型，满足基于

语义的服务需求，能够在物联网服务层和应用层支

持这些基于知识的操作。但在具体的语义标注，语

义识别方面，并没有定义明确的语义模型。Kim
[88]

等人针对社交物联网中物与人的关系，物与物的关

系，建立关系、用户、位置和设备的本体，提出了

Socialite模型，如图12所示，以关系本体为中心，

将用户本体、位置本体与设备本体相互连接，从而

实现了信息共享及服务推荐功能。  

用户
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图12  Socialite语义结构模型 

4.1.4  面向通信类需求的结构模型 

Console等人 [89]提出了SWIT（Social Web of 

Intelligent Things）模型，如图13所示，运用人工智

http://xueshu.baidu.com/s?wd=author%3A%28Kim%2C%20Ji%20Eun%29%20&tn=SE_baiduxueshu_c1gjeupa&ie=utf-8&sc_f_para=sc_hilight%3Dperson
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能技术，物品可以生成并维护社交知识，与人进行

交互，从而在物品和人之间建立起社交网络。其模

型如图13所示，客户端向物品发送信息时，将信息

发送到代理，根据信息内容，代理完成更新操作，

内容分析和知识社会化处理完成相应工作。客户端

向物品请求信息时，查询代理以获得对客户端请求

的回答，所获得的数据由代理根据用户模型和当前

上下文进行过滤和重新组织。在整个通信过程中，

通过感知数据内容，自动选择合适的代理和路径，

从而提高了数据传递的服务质量。 

社交网络
代理

本体
代理

用户模型
代理

用户内容管理

内容推理

日志存储

知识社会
化

自适应
推荐代理

交互管理

 

图13  SWIT结构模型 

4.1.5  面向装置类需求的结构模型 

装置类需求中所有需求都是属于物联网特征

需求，这就需要在物联网体系结构中单独设立装置

单元。现有的物联网体系结构框架大都只考虑了连

接层次的装置类需求，而在社交物联网环境下的结

构框架模型，将更加注重物联网服务层次和应用层

次的装置类需求。 

上下文获取

人机交互

本体
知识库

语义
适配

物品 地点 时间 人

用户 用户 ... 用户

 

图14  基于NFC智能代理的结构模型 

在机会物联网的模型中，各种感知应用程序需

要获取用户上下文和智能环境，从而支持非接触式

的人机交互。然而，不确定的现实世界环境使得系

统难以充分感知环境并实现用户目标。Lin等人[90]

提出了一个具有近距离无线通讯技术（NFC）智能

代理框架，如图14所示，将NFC技术与环境上下文

获取、本体知识库和语义适配模块相结合，从而获

取位置，时间，设备，活动以及社会方面的信息。

同时，作者提出了一种基于信用的激励策略，以鼓

励基于社交关系的合作，从而支持基于语义的自动

配置和应用。 

4.1.6  面向数据管理类需求的结构模型 

Choi等人[91]通过分析设备之间的交互以及用

户的社交信息，并模仿人类的社交过程，建立设备

之间的社交关系。如图15所示，社交代理（Social 

Agent）一方面收集设备产生的非结构化数据，经

过一系列的结构化处理，存储在社交数据库中，另

一方面收集社交网站上的信息，抽象出设备用户之

间社交关系。当设备发现新设备时，运行在每个设

备上的社交代理发起社交过程，当设备接收到服务

或者资源请求时，通过分析社交关系，来决定是否

进行相应操作。在此过程中，针对数据分类、数据

挖掘、数据存储、数据查询等操作，增强了社交物

联网即时收集、存储和处理数据的能力。 

资源
注册

结构化数据非结构化数据

社交数据库

实体
抽象
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用户
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图15  Social Agent模型 

社交物联网作用在现实世界与虚拟世界融合

的社会面，可以实时描述人类行为和活动。同时，

通过智能手机等个人设备提供的海量数据以及智

慧城市中的智能设备，感知我们的轨迹，行为和生

态系统的演变。Jara等人[92]将人类动力学应用在物

联网系统上，利用生产消费，行为理解，动机反馈

等过程，通过大数据、云计算，与物联网形成一个

闭环系统。 

4.1.7  面向安全和隐私保护类需求的结构模型 

Bernabe等人[93]基于社会感知的物联网应用场

景，提出了安全框架，如图16所示，该框架基于

IoT-A EU 项目的 ARM （ Architecture Reference 

Model）标准，注重安全，信任和隐私问题。从而

可以支持网络中的社会属性，配置和设定不同国

家、不同社会机构的边界和访问控制策略。 
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图16  基于ARM的结构模型 

4.1.8  社交物联网结构模型的比较分析 

上述面向不同物联网需求的社交物联网体系

结构模型，特别是在满足功能类需求方面，为构建

社交物联网系统提供了很好的参考。但由于针对不

同的需求，这些结构模型所侧重的设计要求也不相

同，因此采用了不同技术路线及构件类型。表3综

合对比了这些参考模型的设计要求，构件类型及关

键技术。同时表3也从以下3方面分析对比了不同模

型的优势与限制。 

表3 社交物联网体系结构模型的综合比较 

架构分类 结构模型 主要设计要求 构件类型 关键技术 物联网通用需求对体系结构的设计要求 

非功能类 
SIoT层次模型[19,85]

 分布处理、自适配 分层、组件 语义、本体 支持分布处理、冗余备份结构、自适配技
术、以及自主管理。 Social Device模型[8]

 分布处理 Web Service 语义、SNS 

应用支撑
类 

Paraimpu模型[86]
 可编程接口、用户管理 Web Service Rest API 支持应用可编程接口、组管理、时间同步、

分布协同处理、以及用户管理。 基于DPWS的模型[87]
 协同处理 分层、组件 语义、推荐 

服务类 

机会物联网模型[49]
 场景感知、自主服务 分层、组件 上下文感知 

支持语义标注、语义识别、位置识别和场
景感知、以及自主服务。 

SWoT结构模型[14]
 语义标注、语义识别 Web Service SNS、语义、本体 

Socialite模型[88]
 语义标注、语义识别 组件 语义、本体 

通信类 SWIT模型[89]
 内容感知 智能体 语义、推荐 

支持自主通信、组通信、时间约束通信、
自主联网需求、以及内容感知通信。 

装置类 基于NFC的模型[90]
 即时监测 智能体 语义、本体 

支持基于标识连接、即插即用、即时物品
监测、装置移动性以及可用性检测。 

数据管理
类 

Social Agent模型[91]
 数据存储、挖掘、查询 智能体 — 支持数据自主收集、传送、存储、融合、

挖掘、查询、更新、以及维护。 SIoT闭环模型[92]
 数据传送、融合 组件 — 

安全和隐
私保护 

基于ARM的模型[93]
 访问控制 分层、组件 上下文感知 

支持通信、数据管理、服务、以及装置的
安全和隐私保护。 

（1）基于架构类型的比较分析。以SIoT层次

模型、Social Device模型为代表的非功能类结构模

型，是在物联网层次化模型的基础上提出的，旨在

满足实现和部署社交物联网过程中的技术性需求，

并为社交物联网的模型提供了研究基础。因此在社

交物联网的研究尚未成熟的条件下，当前社交物联

网模型的全面实现和部署仍然依赖于物联网模型

的发展。而在功能类结构模型中，以Paraimpu、

SWoT、SWIT、NFC模型为代表的应用支撑、服务

类、通信类、装置类结构模型，充分发挥了社交物

联网环境中的社会感知、语义识别、SNS服务等功

能，丰富了传统物联网模型中的用户需求、服务形

式及实现方式。但在数据管理、安全和隐私保护方

面，社交物联网相比传统的物联网环境，面临着更

复杂的处理环节，同时也增加了社交物联网的实现

难度，例如Social Agent模型需要同时处理设备之间

以及用户之间的社交网络数据。因此，当前社交物

联网的结构模型主要体现了社交物联网在服务、应

用及数据方面的优势，而针对底层装置及通信，则

需要依赖于硬件的智能化与感知技术的发展。 

（2）基于设计要求的比较分析。由于社交物

联网非功能类模型的实现和部署建立在物联网传

统模型的基础上。因此SIoT层次模型及Social 

Device模型更好的满足了分布式处理要求，并且在

互操作性、可缩放性、可适配性方面，相对其他模

型具有明显优势。Paraimpu模型主要满足可编程接

口、用户管理要求，因此可以更加灵活地满足社交

物联网的不同应用需求。基于DPWS的模型主要实

现协同处理功能，从而实现特定应用。机会物联网

模型重点满足场景感知需求，从而支持用户的个性

化定制服务。SWoT结构模型和Socialite模型重点满

足基于语义的服务需求，从而支持社交物联网自主

服务的发现与组合。SWIT模型满足内容感知要求，

从而提高了特定数据传递的服务质量。基于NFC的

模型相对于其他结构模型，重点满足底层设备的感

知与连接需求。Social Agent模型与SIoT闭环模型，

在满足数据管理需求方面的同时，前者重点实现数

据存储、数据挖掘、数据查询等应用类需求，后者

重点实现数据传输、数据融合等服务类需求。基于

ARM的模型，为社交物联网的访问控制权限提供了

一种解决方案。 

（3）基于技术实现的比较分析。在社交物联

网结构模型的关键技术方面，大量应用了语义技术

或本体概念，如SIoT层次模型、Social Device模型、
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基于DPWS的模型、SWoT结构模型、Socialite模型、

SWIT模型、基于NFC的模型。之所以大量应用了语

义技术或本体概念，一方面是社交物联网的环境为

语义技术提供了丰富的上下文，另一方面是面向社

交物联网的研究特征，通过语义技术可以更全面的

实现物与物、物与人、及人与人之间的交互。机会

物联网模型和基于ARM的模型主要运用了上下文

感知技术，为语义技术的运用，提供了数据支撑。

而利用Rest API、SNS、推荐等技术的模型，为社

交物联网的应用提供了丰富的实现方式。因此社交

物联网结构模型的构建，依赖于上述关键技术发展

的同时，也推动了相关技术的发展与应用。但在上

述技术实现中，智能硬件的改造方面有所欠缺，随

着物联网底层技术的发展，人工智能技术将为社交

物联网的模型研究带来新的设计要求及实现方式。 

4.2 社交物联网抽象模型 

定义2形式化表示了社交物联网环境下物与物

之间形成的社交网络。根据该定义，我们建立了若

干与具体问题相关的抽象模型，并分为以下几类：

即面向关系建立的抽象模型，面向网络的抽象模

型，面向节点的抽象模型，面向关系描述的抽象模

型。为社交物联网环境下的问题抽象与解决，提供

了参考。 

4.2.1  面向关系建立的抽象模型 

定义2形式化表示了物与物之间的社交网络，

而在人与人形成的社交网络中，人们可以通过互联

网相互交流，共享资源，形成社区。因此在人类社

交网络与物品社交网络共同形成的社交物联网环

境下，人类社交网络的用户兴趣和好友关系可以映

射到物联网中，建立人与物之间的关系模型。在该

关系模型中，用户不仅可以找到他们感兴趣的人，

而且可以找到感兴趣的服务和资源。 

我们将人与人、人与物、物与物用二元关系模

型来表示，人与人（{∃sii', ∀ i, i' ∊ P}），人与物（{∃ 

yij, ∀ i ∊ P, j ∊ T}），物与物（{∃ tjj', ∀ j, j' ∊ T}）。

在建立人与物的关系模型时，可以利用推荐系统的

协同过滤模型，为用户ui提供最合适的物品vj。定义

xi为人的注册信息，xj为物品的描述信息，zi为人的

兴趣信息，zj为物品的语义信息。基于条件概率的

形式，人与物品建立关系的可以表示为p(yij) ~ p(yij | 

xi, xj, zi, zj, θ)，其中θ表示超参数集合。 

4.2.2  面向图的抽象模型 

一般社交网络通常是基于人与人之间关系形

成的。但在社交物联网中，用户可以访问与其没有

社交关系的物品上的服务，这需要系统提供可靠的

服务质量，包括信任、安全性、可扩展性、响应时

间等，这些因素通常依赖于社交物联网具有的网络

结构。 

在定义2的基础上，假设D是物品的集合，A是

基于这些物品操作的集合，D(V)和A(V)分别代表属

于用户V的设备和操作，则δ : V × D映射了物品所属

的用户，η : D × A映射了基于物品的操作，最后ρ : E 

× A代表用户之间可相互提供的操作。例如ρ = {(张

三, 李四)→(位置, 温度)}表示张三可以为李四提

供他的位置和周围温度信息。 

4.2.3  面向动态网络的抽象模型 

社交物联网代表了人与物品组成的网络，物理

环境中的物品以及虚拟环境中的代理，以及位置，

数据，操作等信息，而这些状态又是动态变化的。 

在定义2中，将社交物联网抽象为无向图G = 

<V，E>，为了进一步表示图的动态性，定义Gt表示

在t时刻社交物联网的状态图，{ Vtype }，{ Etype }为

物品及其关系的语义集合。则社交物联网的抽象模

型可表示为Gt = (N, E)，其中N表示Gt的节点集合，

E ⊆ N ×Etype × (N ∪Vtype)。 

4.2.4  面向关系描述的抽象模型 

对社交网络的研究离不开在线社交网站的发

展，而在线社交网站之所以能够提供朋友推荐，信

息共享等功能，是由于定义了良好的模型，以及人

与人之间的精细的社会关系。同样在社交物联网

中，需要建立一个环境模型，描述人和智能物品之

间的关系，从而让人和智能物品进行沟通。 

人
Human

物
Thing

位置
Loc

上下文
Context

H-T

T-L

H-L

H-C

T-C L-C

T-T

H-H

L-L

C-C

 

图17  社交物联网关系描述模型 

如图17所示，人代表一个人或一群人，物代表

社交物联网环境中的物品，位置代表一个明确的地
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理信息，人、物和位置，可以分别描述自身的关系，

也可以描述相互之间关系，例如H - H表示人与人之

间的关系，T - T表示物与物之间的关系，H - T表示

人与物之间的关系。最后把人，物体和位置产生的

所有数据作为上下文实现交互[96]。 

针对模型中的关系，可使用N-Triples的形式来

描述，即<[主体]> <关系词> <[客体]>。例如<[人]> 

<拥有> <[物]>，<[人]> <使用> <[物]>，表示人与物

品的关系；<[人/物]> <位于> <[位置]>，<[位置]> <

属于> <[位置]>，表示与位置相关的关系；<[物品]> 

<具有> <[描述]>，<[物品]> <具有> <[服务]>，表示

上下文所具有的内容。 

4.2.5  社交物联网抽象模型的应用 

社交物联网抽象模型的建立，为社交物联网中

主要研究问题提供了模型化描述。而在人类社交网

络中，已有大量抽象模型可供参考。因此我们将社

交物联网的抽象模型与人类社交网络的抽象模型

相结合，列举了几项具有代表意义的研究方法及其

应用场景，如表4所示。 

表4 社交物联网抽象模型应用 

模型 研究方法 应用场景 

面向动态网络 节点相似性 资源发现 

面向关系描述 关系量化 服务推荐 

面向图 网络中心性 社区发现 

面向关系建立 信任度量 信任管理 

1） 节点相似性 

在社交物联网环境下，节点的相似性问题，可

抽象为物品所代表资源的相似性，在实现社交物联

网的服务发现，链接选择时，起到重要作用。在面

向动态网络的抽象模型中，定义了物品的语义集合

{ Vtype }，其中，m表示该语义集合中的关键词个数，

wui和wvi表示第i个关键词的权重，资源u与资源v的

相似性可以用余弦相似度计算。 

利用动态网络抽象模型，可以将节点相似性方

法与社交物联网环境中的节点内容相结合。例如，

如何实现有效的资源发现，是社交物联网环境下的

主要功能。利用社交物联网环境中物品及其所有者

的社会属性研究中，Li等人[49]基于偏好和运动模式

的余弦相似度计算，提出了一种新的资源发现机

制，提高了社交物联网的搜索效率，减少了系统开

销。Kang
[94]等人同样基于相似性的方法，进一步缩

小了的资源发现的搜索区域。 

2） 关系量化 

在面向关系描述的抽象模型中，定义了各种关

系表示模型，但是在解决具体问题过程中，需要对

社交关系进行量化。假设Q是对社交关系的量化表

示，公式(1)表示了节点A与B之间的社交关系量值： 

     Q(A, B) = wL(A, B) + (1-w)I(A, B)     (1) 

其中，L(A, B)是节点A与B在一段时间内的交互频

率，通过对关系描述的分析，I(A, B)表示节点A与B

在一段时间内的交互强度，w是权重因素。 

 在社交网络中，针对用户的兴趣建模通常由于

使用的信息被伪造和误导，导致不佳的服务推荐和

兴趣预测。Yao
[95]等人通过量化社交物联网中的人

和物之间的关系，利用社交网络的传播模型，提高

了社交物联网中的服务推荐准确率。 

3） 网络中心性 

中心性（Centrality）是判定网络中节点重要性

的指标，是节点重要性的量化。例如度中心性是刻

画节点中心性的最直接度量指标，一个节点的节点

度越大就意味着这个节点的度中心性越高，该节点

在网络中就越重要。度中心性指标对于社交物联网

环境下的服务发现、社区发现，具有重要意义。在

公式(1)的基础上，wij表示节点Ni，Nj的关系权重，

N表示节点pi的邻居数，则公式(2)表示了节点pi的度

中心度： 

            

1,

( )
N

i ij

j j i

D p w
 

               (2) 

4） 信任度量 

公式（1）实现了对社交关系的量化表示，在

此基础上，可以添加与更多的信任属性，以表示社

交关系的可信度。设pi，pj是两个邻接节点，Tij表示

节点i对节点j的信任度，如公式(3)表示： 

Tij = (1- α - β)Q(i, j) + αOdir 

ij  + βOind 

ij      (3) 

其中Q(i, j)是利用公式（2）的计算结果，Odir 

ij 表示经

验值，Oind 

ij 表示节点i、j的共同好友的建议值。 

 建立可靠的社交物联网系统，需要针对社交物

联网节点信息，进一步量化节点之间的社交关系。

TRM-SIoT模型[96]将量化后的社交关系作为影响因

素，与P2P网络及移动移动自组织网络中的信任管

理方法相结合，实现了社交物联网环境下的信任管

理。Nitti等人[97]基于P2P和社交网络中的解决方案，

定义了信任管理的两个模型，从而有效隔离了网络

中的恶意节点。 

4.3 社交物联网整体模型 

 社交物联网的结构模型和抽象模型，为社交物

联网的研究和实现，提供了重要基础。本文将结构

模型和抽象模型综合为一个整体模型，如图18所

http://baike.baidu.com/item/%E8%8A%82%E7%82%B9
http://baike.baidu.com/item/%E8%8A%82%E7%82%B9
http://baike.baidu.com/view/47398.htm
http://baike.baidu.com/view/4023058.htm
http://baike.baidu.com/view/4023058.htm
http://baike.baidu.com/view/4023058.htm
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图18  社交物联网整体模型 

 社交物联网的7类结构模型覆盖了社交物联网

的通用需求，同时每类结构模型之间相互连接，形

成一个整体，从而满足社交物联网的实现与应用。

而社交物联网的4类抽象模型，将社交物联网结构

模型中设计的具体问题抽象化，为社交物联网的研

究方法及应用场景上，提供了理论基础。社交物联

网整体模型，为社交物联网中基于模型的方法、实

现及应用，提供了一个整体视角。 

5 社交物联网实现 

5.1   社交物联网实现原理 

社交物联网的实现，最直接的方式是将物联网

与SNS相结合。SNS一般拥有图形化界面，实现用

户与用户之间的交互，同时创建个性化的应用。社

交物联网的实现，需要向用户提供友好易用的界面

来操作物品。因此，可以在SNS中使用图形化标识

来配置物品属性，从而让用户轻松地理解物品的含

义、功能以及交互方式。用户可以方便的创建命令，

让物品实现自动操作，从而将用户与物品之间的交

互转化为用户与SNS应用之间的交互。但是单纯的

基于SNS的实现，只是促进了物品的可操作性，并

没有考虑如何创建物品之间或者物品与人之间的

关系，以及该用哪些策略来管理物品。这种缺少关

系管理的实现方式，仅仅是基于WoT的一种实现形

式，无法全面体现社交物联网的优势。 

因此，更加符合社交物联网概念的实现方式是

在物联网平台的基础上，定义物与物、物与人、人

与人之间的社交关系。同时，以满足物联网需求为

目标，面向现有的物联网平台，增加社交网络的理

论及相关技术，实现物与物之间基于社交网络的服

务发现，以及人与物之间基于社交网络的共享和交

互[98]。但该方式受限于当前物联网平台的实现，增

加了系统复杂度，在具体实现过程中将面临更多困

难。 

5.2  社交物联网实现平台 

Paraimpu
[99]是一个面向物联网的可扩展社交

平台，对于联网的智能设备，利用网页上的虚拟服

务以及社交网络框架，实现用户添加、使用、共享、

组合和交互功能，从而创建个性化的应用程序。同

时用户能够发现和标记由其他用户共享的设备。

SAC (Social Access Controller)
[11]作为客户端与智能

设备之间的代理，利用现有的社交网站，例如

Facebook，Twitter和OpenSocail，从而使用户可以

在实际好友之间共享物理设备。SAC同时支持可编

程的网页应用开发，利用RESTful接口，智能设备

和网页应用都可以实现共享，使用户能够随时使

用。 

MUL-SWoT
[100,101]是一个针对社交物联网应用

开发的平台。MUL-SWoT平台支持物品与SNS之间

的多媒体通讯，向用户提供物联网服务推荐，支持

用户及其物品之间的自然语言交互，通过调用Web 

API，支持与第三方平台之间的通讯。Lilliput
[102]

平台建立了物联网中的人、物、位置之间的社交关

系，同时提出了用户的操作权限，从而利用语义网

页技术实现了社交物联网的统一权限操作。Girau

等人[103]基于ThingsSpeak项目，增加了社交关系管

理，社区的创建与管理功能，实现了社交物联网的

实验平台。Lysis
[104,105]是基于PaaS实现的社交物联

网平台，实现了对物品的虚拟化社交，用户数据的

存储和应用的执行都是在云空间内完成，同时利用

Google APP Engine丰富的API，可方便的实现语义

搜索和定位功能。此外，Voutyras等人 [106] 在

COSMOS平台的基础上，将物品抽象为具有社会关

系的虚拟实体，利用物联网环境下的交互场景以及

人类社交网络环境下的社会媒体，实现了具有知识

流的社交物联网平台。 

本文总结了社交物联网实现平台的相关特点，

如表5所示。基于物联网的社交物联网实现平台，

能够实现物与物之间的社交关系，同时在数据格

式、数据性质、认证方式、权限控制方面，与基于

SNS的实现方式基本兼容，提高了物联网与社交网

络融合的可行性。 

 

http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=7059678
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=7059678
http://xueshu.baidu.com/s?wd=author%3A%28Voutyras%2C%20O.%29%20%3BNat.%20Tech.%20Univ.%20of%20Athens%2C%20Athens%2C%20Greece%20%3B&tn=SE_baiduxueshu_c1gjeupa&ie=utf-8&sc_f_para=sc_hilight%3Dperson
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表5  社交物联网的实现平台 

实现平台 实现方式 社交关系 数据格式 数据性质 认证方式 权限控制 

Paraimpu
[99]

 基于SNS 人-人 JSON/XML/TEXT 文本/数字 OAuth 私有，朋友，公共 

SAC
[11]

 基于SNS 人-人 JSON 文本/数字 OAuth 私有，朋友 

MUL-SWoT
[100,101]

 基于SNS 人-人、人-物 JSON 文本/数字/媒体 OAuth 2.0 私有，朋友，第三方 

Lilliput
[102]

 基于物联网 人-人、人-物、物-物 JSON 文本/数字 OAuth 私有，朋友，公共 

ThingSpeak*
[103]

 基于物联网 人-物、物-物 JSON/XML/CSV 文本/数字 Key 读、写 

Lysis
[104,105]

 基于物联网 人-人、人-物、物-物 JSON 文本 N/A 私有，朋友，公共 

 COSMOS*
[106]

 基于物联网 人-人、人-物、物-物 N/A 文本/媒体 N/A 私有，朋友 
 

其中，以Paraimpu、SAC、MUL-SWoT平台为

代表的基于SNS的实现方式，虽然可以更方便地实

现社交物联网系统，但主要建立了人与人、人与物

之间的社交网络，并没有建立物与物之间的社交网

络。而全面实现社交物联网，重点是在物与物之间

建立社交关系。例如，Lilliput、ThingSpeak、Lysis、

COSMOS平台在物联网系统的基础上，通过建立物

与物之间社交网络的同时，建立人与人之间的社交

网络，更全面地满足了社交物联网的研究特征。在

上述平台中，以JSON数据格式、文本数据性质、

OAuth认证方式的实现形式，最为普遍，这主要得

益于当前互联网技术的成熟性。而在权限控制方

面，利用当前主流的SNS系统，实现私有、朋友、

公共三种权限。然而上述平台主要实现了人与人、

人与物以自然语言的形式进行交互，但社交物联网

的全面实现是建立物与物之间的社交网络，通过物

与物之间的自主交互，实现像人类社交网络那样的

可拓展性。因此社交物联网一方面对传统物联网平

台提供了一种新的实现方式，另一方面推动了传统

物联网平台与SNS平台的融合与应用。 

5.3  社交物联网实现技术 

在社交物联网的架构设计阶段，将面临多种方

案选择问题，本文从系统架构，Web服务，数据标

准，物品发现方式的不同方案，进行了对比，为社

交物联网的实现提供指导。 

（1）分布式与集中式。分布式架构具有许多

理论优势，如单点故障的鲁棒性，匿名执行能力等，

因此通常会使用P2P技术来连接物联网中的物品。

但分布式系统目前仍有一些技术难题，而且对物联

网中物品支持最多的仍然是HTTP协议，不过云计

算的发展，为社交物联网的分布式实现，提供了新

的机遇[107]。中心化的在线服务可以利用HTTP的多

种协议和数据格式，作为SNS与物理设备之间的代

理，或者作为数据和用户之间的中继，例如，Sinha

等人[108]提出了社交物联网的一种中间件框架，从

而让物理设备为SNS提供信息。 

（2）SOAP与REST接口。在面向Web服务的架

构中， SOAP作为消息层的标准，为物联网中物品

的连接和组合提供了通信协议。但由于Web服务编

程的复杂性，并不适合最终用户创建点对点模式的

应用程序。而在社交物联网中，可以将用户、物品

等抽象为资源，因此基于面向资源接口设计的

REST方式，将更好的支持物联网系统的集成。 

 （3）强制标准与数据适配。实现社交物联网

环境下物品或者服务之间交互的一个关键问题是

数据的正确读取与处理。最直接的解决方案就是定

义严格的数据集，这样所有的物品或者服务在收到

数据之后，都能够轻松处理并做出相应决定，但这

种公共数据集的标准在短期内难以实现。因此可以

考虑使用统一的数据通讯格式，推送包含数据或者

标识符的字符串，或者是像JSON对象、XML实例

的结构化数据。 

（4）标签与发现。在物联网中，物品发现通

常是指寻找物品以及发现这些物品所提供的服务。

而在社交物联网中，可以允许用户发现其他用户所

分享的物品，并对其添加标签，以表示物品所提供

的服务，从而实现物品的发现与使用。 

在社交物联网的具体开发阶段，将涉及以下主

要技术。本文简单介绍了其在社交物联网开发过程

中发挥的作用。 

（1）SNS。在过去几年，社交网络服务的流行

度大大增加，例如一些在全球被广泛使用的

Facebook、Twitter、Myspace、Linkedin等。其中代

表用户属性的个人简介，表示社交关系的好友列

表，以及促进内容共享的状态服务，是物联网增加

社交属性的最直接方法[109]。社交网络服务一个非

常重要的特征是其对外开放的API。通过调用这些

API，第三方应用可以访问社交网络服务的内部结

构及权限控制机制[110]，为物与物之间建立社交关

系，提供了开发基础。借助社交网络服务实现的社

交物联网，将继承这些第三方应用，通过开发第三

方应用程序，可以丰富人与物品之间的个性化交互
[111]。 

http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=7059678
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（2）Web服务。社交网络服务通常是与物联网

的应用层相结合，实现人与物品之间的交互，而

Web服务可以用于实现设备与设备，或者设备与服

务之间的交互。例如REST协议使用HTTP作为应用

协议的架构风格，作为一种轻量级协议，更适用于

资源受限的物理设备之间的交互，进而为社交物联

网的分布式处理，自主管理等功能，提供技术支持。 

（3）语义。在社交物联网环境下，不但拥有

物联网中的描述物品客观状态的上下文，还有反映

用户主观意向的上下文，这对语义技术的运用，提

供了良好的环境，通过对客观与主观上下文的语义

分析，提供更符合用户需求的物联网服务。例如，

利用自然语言与机器语言转换所开发的问答系统，

结合社交物联网环境下的物品与用户上下文，将使

物与人之间的交互方式更加丰富。同时，在客观和

主观上下文的语义分析中，利用情景自动构建[102]，

模糊推理等方法，自主发现符合用户需求的社交关

系，从而更准确的实现社交物联网中的服务发现。 

（4）感知。随着面部识别、语音命令、眼球

追踪和手势控制等技术的发展，物与物、人与物、

人与人之间的交互方式将更加丰富。利用感知技术

实时获取物品与人的上下文，为社交物联网环境中

建立的物与物之间的社交网络。同时，在结构、内

容、位置方面提供了更丰富的数据支撑。 

（5）智能硬件。来自WSN，M2M（Machine to 

Machine）等底层网络的传感器和智能硬件，具备

一定的感知能力，是社交物联网中的理想节点。然

而，这些设备通常不能直接连接到互联网，并且需

要使用网关来传输数据和接收命令。一方面如何改

造智能硬件，使其具备一定的计算能力，从而在社

交物联网中实现自主交互。另一方面，如何让具备

联网功能的设备具有自适应，可配置接口，及多协

议能力，从而促进社交物联网的实现。例如，硬件

应该具备处理器和存储器，驱动软件具备人工智能

算法，从而让硬件本身具备一定的智能化和自主性
[113]。 

因此，针对社交物联网的实现，在架构方面，

需要与物联网中的传统技术相结合，其中分布式架

构、REST接口和数据适配随着云平台的发展，更

加适用于社交物联网的实现，而标签方式受益于社

交物联网环境下的用户主动标注，将具有更多优

势。在技术方面，SNS所提供的应用API，为社交

物联网的实现，提供了很多便利，同时随着移动社

交网络应用的兴起，进一步丰富了社交物联网的实

现方式。Web服务作为WoT的实现方式，同样也是

SWoT的实现基础。随着以语义、感知为代表的人

工智能技术的发展，为社交物联网环境下的物与

物、人与物、人与人之间的交互提供了技术支持，

随着智能硬件的不断成熟，将进一步提升社交物联

网节点智能化和自主性，从而让物品之间实现社交

网络的自主建立。 

6 社交物联网应用 

6.1   社交物联网应用场景 

物联网在许多领域可以提高我们的生活质量，

例如交通、医疗、环境、个人与社会领域[2]。当前

将社交网络与物联网相结合，利用社交网络中普遍

存在的人与社会环境，将进一步提高人们的生活质

量，推动社会的进步，同时将社交网络应用到物联

网具体问题上，将进一步促进物联网技术的发展。

因此，本文将从生活、科技、社会领域对社交物联

网的应用场景进行分类。 

社交物
联网

生活

科技 社会

智能家居

智慧交通 环境感知

设备联网 商业产品

设备共享 社会行为

机器人
 

图19 社交物联网应用领域分类 

如图19所示，社交物联网在生活方面，主要应

用于智能家居、智慧交通、环境感知；在科技方面，

为设备联网、设备共享、机器人提供了一种实现方

式；在社会方面，主要丰富了商业产品，促进了人

类社会特征方面的研究。 

6.1.1  智能家居 

智能家居作为社会信息化的重要组成部分，将

信息处理完全融入到日常生活中，把家居环境转变

为一个与用户进行交互的共享空间。但在目前传统

的智能家居系统中，用户作为整个系统的中心，只

能对智能设备进行单向操作。将社交网络引入智能

家居中，让人与人之间的社交关系拓展到智能设备

之间，从而实现人与智能家居的多种交互方式。
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SocialHome
[114]利用现有的社交网络架构及其Web 

API，将智能家居与Web相整合，提供物理设备的

社会状态，利用Facebook的社交功能及Web2.0技

术，将智能家居的通讯过程转化为可分享的，可社

交的可视化状态。为了进一步减少用户的干预，

SDIF框架[115]引入社会化设备（Social Device）的概

念，在设备相互访问时建立社交关系，从而促进设

备之间的合作。类似机顶盒，多媒体播放器的家庭

设备，通常拥有丰富的用户信息，如喜好、习惯、

日常规律等，而将这些设备连接到社交网络中，促

进了用户在社交网络中的交互[116]。文献[117]将社交

网络引入到家庭无线环境中，解决了直观的交互问

题和安全问题。 

6.1.2  智慧交通 

车联社会网络[118]（Vehicular Social Networks）

的提出，融合了社交网络与车联网。通过分析车载

环境下用户的社会关系、社会活动、兴趣爱好等信

息，车联社会网络为用户提供了更加个性化的行车

服务，同时车联网中的用户模型、通讯网络模型对

社交网络又实现了拓展和反馈。RoadSpeak
[119]是一

个语音聊天系统，让经常往返于同一路线上的用户

自动加入社交网络，在此基础上，SOR系统[120]实现

了用户界面，好友推荐，链接预测等功能，让用户

实现了更好的交流。此外，SIoV（Social Internet of 

Vehicles）[121,122]概念的提出，将社交物联网的概念

应用到车联网中，在智能汽车之间建立社交网络，

从而为用户提供各种各样的服务。tNode
[123]系统利

用社交物联网概念中物品之间的社交关系，例如从

属关系，位置关系，合作关系等，让车辆之间可以

共享与行驶有关的信息。而Yang等人[124]将社交网

络中的直接信任和间接信任策略拓展到车联社会

网络中，解决了传统PKI方法的限制。 

6.1.3  环境感知 

随着人们对周围环境认知需求的增长，环境监

测方面应用也越来越多。S-Sensors
[125]使用描述环

境状态的短消息来传达物理世界的感知数据，并且

利用社交网络中的社区发现模型，形成传感器网络

的社区，实现了数据的可访问和资源的可管理。在

环境感知领域，当前大部分研究是基于无线传感器

网络，对环境进行监控和控制，在系统实现过程中，

开发人员需要完成网页编程，服务端的开发和维

护，以及网络安全工作，例如，Zhang等人[126]利用

微博平台的架构和API，应用到农业温室环境的监

控中，减少了开发过程中的工作量。Choi等人[127]

利用Facebook平台，实现了对室内环境的监控。

SenseQ
[128]利用用户的传感器收集各种信息，并通

过Twitter实现信息发布与问题回答功能。 

6.1.4  网络通信 

在无网络接入的环境下，稳定可靠的设备间无

线通信是智慧城市物联网中连接人和物的关键要

求之一。其中，Ning等人[129]提出了一种基于智能

手机自适应传输机制，并在此基础上研究了一种面

向社会属性的链接选择方案，从而改善了智慧城市

物联网的网络连接和吞吐量。而当存在网络接入的

条件时，当前智能设备的联网主要是在Wifi环境下，

通过手动选择无线网络并输入共享的密码来实现，

这不仅违背安全原则，而且需要对每个设备输入密

码。针对无线网络接入，Li等人[130]提出了一种面向

社交物联网的无线接入网络虚拟化框架，从而最大

化支持社交物联网的群组。Yununs等人[131]将社交

物联网应用到 EAP-TLS 认证标准中，提出了

EAP-SocTLS方法，作为Wifi认证和授权的一种分布

式方法，利用直接朋友，间接朋友等社交关系，完

成认证和授权，实现智能设备的自动联网。 

6.1.5  设备共享 

人们拥有的一些个人设备，其状态和资源可能

是其他人感兴趣的，而且人们愿意与家人，朋友和

同事有选择的共享这些设备。不过，这需要一个方

便而且安全的机制来实现。例如，M4M
[132]模型允

许社交网络中的朋友相互共享设备。Tiago等人[133]

将社交物联网系统应用到大学校园中，实现了共享

设备信息及用户偏好信息。SenseShare
[134]是一个利

用社交网络来提供身份验证，隐私保护，同时与他

人共享传感器数据的应用程序。SBone架构[135]在此

基础上，允许个人设备共享其资源和状态，使用社

交网络实现身份验证，命名，发现和访问控制，根

据社交网络中的社交关系建立共享机制，进一步实

现了设备状态和设备资源的共享。此外，Lee等人[136]

提出了一种算法，结合对社交网络的分析以及设备

的社交属性，在没有人为干预的社交物联网环境

中，实现了设备之间的信息共享。 

6.1.6  机器人 

社交物联网的基本特征是在物品与物品之间

建立社交网络，从而屏蔽物联网环境下不同通信协

议和异构网络，在智能物品之间和人之间实现交

互。因此对于机器人的发展，通过在人-机器人和机

器人-机器人交互的基础上增加社会维度。例如，

Turcu等人[137]提出了基于RFID技术的认知机器人，

https://scholar.google.com.hk/citations?user=FIMxNL0AAAAJ&hl=zh-CN&oi=sra
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在与环境交互的同时实现特定行为，再利用社交网

络的链接存储和分享功能，将机器人之间的社交属

性由本地拓展到全局，从而在实现本地设备信息与

社交网络数据的融合。 

6.1.7  社会行为 

由智能手机，社交网络和智能城市提供的数

据，通过复杂网络理论分析，在社会领域中实时描

述人类行为，形成了一个专门的分支，称为―人类

动力学‖。在人类领域中，Ahmad等人[138,139]提出了

在社交物联网中使用大数据定义人类行为的方法，

分析智能城市中的生态系统，利用可穿戴设备识别

人类行为，利用大数据确定人类动态，最后反馈给

用户，改善人类的行为。在社会领域中，节能是一

个巨大的全球性问题，对环境，社会和政治都有影

响。然而人们仍然不能清楚地知道它们消耗了多少

能量，这主要是因为还没有适当的度量来定义他们

的总消费是低还是高。在这种情况下，社交网络服

务是一个比较理想的平台。其中，Kamilaris等人提

出了社会电力（Social Electricity）[140]，用户可以感

知他们行为的耗电量，与朋友，邻居和具有类似特

征的其他用户相比较，从而自发地减少人们的耗电

行为。 

6.1.8  商业产品 

丰田朋友网络（Toyota Friend）是社交物联网最早

的商业应用之一，让汽车产生的数据在社交网络中

实现共享，从而改善客户服务。同时，在客户之间

建立虚拟社区，以提高客户对品牌的忠诚度。Nike+

是另一个商业平台，部署在耐克篮球鞋中的传感器

能够在社交网络中发布数据。耐克围绕这个概念构

建了销售设备生态系统，以提高客户的使用体验。

爱立信研究所为物品提供更多的自主性，实现物品

之间的通信，提出了SWoT平台，让物品之间的交

互类似于Facebook或其他社交网络上的交互，从而

让人们更好的利用物联网技术。 

6.2 社交物联网应用分析 

通过分析上述不同应用场景，我们提取出了社

交物联网的主要应用原理，即通过建立物品之间的

社交网络，实现服务发现，信息发布，信任评估，

信息过滤，通过分析用户之间的社交网络，实现服

务组合，行为分析。 

将上述应用原理与研究方向、模型选择、交互

形式、具体应用相结合，如表6所示。当前，社交

物联网的应用，主要利用社区发现方法、面向关系

建立的抽象模型以及人与物之间的交互，体现了社

交物联网在融合社交网络相关应用上的优势。

  表6 社交物联网的应用分析 

应用原理 具体原理 研究方向 抽象模型 交互方式 应用方式 代表应用 

节点发现 
通过好友关系，从而寻找供
所需服务的另一节点 

链接选择
服务发现 

面向节点的抽
象模型 

人-物、物-物 
建立车辆之间的社交网络，实
现车辆之间的信息共享 

SIoV
[121]

 

tNode
[123]

 

信息发布 
沿着好友路径发布新信息，
从而优化了信息传播 

链接选择 
面向网络的抽

象模型 
人-物、物-物 

将物品信息通过社交网络进
行传播 

S-Senser
[125]

 

信任评估 
评估信息和服务潜在提供
者的可信度 

信任管理
社区发现 

面向关系建立
的抽象模型 

人-物、物-物 
将社交网络中的信任策略应
用到设备中 

车联社会网络[118]
 

设备联网[130]
 

信息过滤 
节点之间相互协作提供完
整视图，对信息进行处理 

社区发现 
面向关系描述
的抽象模型 

人-物、物-物 
通过融合及过滤产品产生的
数据，为用户提供完整视图 

Nike+ 

服务组合 
将人类社交网络的特点映
射到物联网中 

社区发现 
面向关系建立
的抽象模型 

人-人、人-物 
利用SNS的信息共享，权限控
制等功能，优化物联网服务 

RoadSpeak
[119]

 

行为分析 
将物联网数据反馈到社交
网络，分析人类社会行为 

社区发现 
面向关系建立
的抽象模型 

人-人、人-物 
用户可以感知他们行为的耗
电量 

社会电力[140]
 

 

7 社交物联网研究重点和展望 

社交物联网对物联网的研究和发展，起到了重

要的推进作用，近年来针对社交物联网的研究和应

用都取得了大量进展，逐渐让社交物联网成为一个

研究热点。然而，在社交物联网研究中，不仅存在

物联网已有的问题，还存在一些社交物联网特有的

亟待解决的问题。本文论述了当前社交物联网的研

究重点，并提出了对未来研究的展望。 

（1）社交物联网的关系定义。当前基于社交

物联网的实现，主要是将物联网服务与社交网络服

务相结合，利用人类之间的社交关系，实现人与物

品的交互，但这仅仅是社交物联网的一种实现形

式。更深入的研究社交物联网，需要建立物品之间

的社交关系。当前针对物品关系的定义，主要表现

为“继承关系”、“同位置关系”、“协作关系”、

“拥有关系”等较为宽泛的定义[13]。因此，在定义

1的基础上，未来如何利用社交物联网环境中的物
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品属性、网络结构，传播内容等特征，融合社交物

联网中对物与物、物与人、人与人社交关系的定义，

进而实现对社交关系的形式化表示，并提出社交关

系的语义表示模型，则是社交物联网理论体系的重

要基础。 

（2）社交物联网的数据处理。社交物联网环

境下的社交网络，在属性、结构、内容、位置等方

面，相比一般社交网络，提供了更丰富也更复杂的

处理环境。如何优化一般社交网络中的传统方法，

处理物与物、物与人、人与人交互产生的所有数据。

对于数据存储，不可能将所有的数据存储在唯一的

服务器中，因此需要提出高效的分布式存储系统；

对于数据管理，需要设计数据结构，定义来自用户

和物品的非结构数据；对于数据分析，还需要运用

大数据分析方法，为用户和物品提供有价值的信

息。因此，未来面向社交物联网的数据处理，可以

基于数据管理需求的社交物联网模型，构建社交物

联网的实现平台，从而形成有效的数据处理环境。 

（3）社交物联网的安全问题。安全问题是物

联网面临的一大挑战，同样也是社交物联网未来发

展的关键问题，没有安全的技术，确保用户可靠的

通信，以及可信赖的交互，社交物联网的良性发展

将无法成为现实，而其所具有的其他潜力也将无法

发挥。当前解决社交物联网的安全问题，主要是基

于社交网络建立物品之间的信任模型，例如，利用

社交网络、兴趣社区等方法，提供物品间的信任管

理，但这种通过统计分析方法导出的社交网络用于

推导物品信任模型，是否比利用物联网感知的物品

行为数据直接进行物品信任管理更加有效，需要进

一步研究[17]。 

（4）社交物联网的服务发现和组合。在物联

网系统中，有许多服务发现和服务组合的方法可以

借鉴，而社交物联网中物与物的交互是以社交网络

的形式实现的，并利用社交网络的信息传播，实现

服务搜索和发现。例如，当前应用在Web服务中的

发现，搜索，选择等方法[141]，是否可以用于处理

社交物联网中的数据，服务，应用等问题。同时，

可以利用针对交互上下文的语义处理方法，提供更

加高级的智能方法。因此，需要正确管理社交物联

网环境中的上下文，提供明确的访问机制和数据解

释。例如，研究如何将RDF和OWL的语义方法拓展

到社交物联网中对用户和设备特征的描述中[142]，

从而促进组件之间的互操作性，实现自主服务组

合。同时，建立服务类需求的社交物联网模型，利

用物与物建立的社交网络所具有的结构、位置、内

容上的特殊属性，提高服务发现和组合的自主性。 

（5）社交物联网的异构性。传感器、RFID标

签、智能手机、电脑等物联网的组成部分，使物联

网产生与生俱来的异构性，而在社交物联网中，进

一步增加了社交网络的结构特性。因此，社交物联

网的实现必须能够集成多种类型的设备，技术和服

务[143]。如何确保物品的互操作性，如何确保在动

态的上下文环境中，系统组件的可靠运行，以及如

何搭建统一的架构组织，支持不同级别的冗余，从

而为最终用户提供可靠的信息。这将主要依赖于社

交物联网通信类模型的构建，语义感知技术的发

展，以及智能硬件的改造。在此基础上，基于社交

物联网的链接选择，例如基于小世界贪婪模型[38]，

寻找更多的影响因素，提高网络的鲁棒性，从而提

出更好的解决方法，将是一项非常有意义的研究。 

（6）社交物联网的交互。从物联网的角度，

在物与物的交互中，社交物联网将面对一个由数十

亿设备组成的巨大平台管理。其中，如何实现自我

管理，自我操作，自我修复和自我保护能力的机制，

需要进一步研究自动网络管理、自动数据分析、服

务发现、组合策略和自组织协议[144]。在物与人、

人与人的交互中，社交物联网专注于为用户提供物

品和其他用户的数据和服务，因此如何设计友好的

用户界面，实现社交物联网的平台，用于设备和用

户之间的交互，仍是当前面临的一个挑战。从社交

网络的角度来看，将社交网络中基于社会感知的高

效数据传输与命令分发[129]，适用于社交物联网环

境下物与物、物与人、人与人之间的交互，将是社

交网络应用于物联网的一个重点问题。 

8 总结 

由于物联网本身带有异构性、安全性等问题，

以及当前研究和开发的孤立性导致了物联网应用

的碎片化。因此，需要从新的研究视角，针对理论、

技术、应用等方面形成系统性的研究方法。社交物

联网的提出，是物联网的一种实现方式，为物联网

的研究提供了新的研究视角，丰富了物联网的研究

方法。本文通过对社交物联网进行系统性综述，论

证了社交物联网是物联网与社交网络在概念、方

法、模型、及应用方面的交叉融合，从而丰富了社

交物联网的理论体系。 

首先，本文明确了社交物联网的概念及其研究
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意义，归纳了社交物联网的主要研究方法。然后，

本文详细讨论了社交物联网的模型，实现及应用，

系统性评述了已有研究成果。最后，本文提出了社

交物联网的研究挑战和发展方向。总的来说，大量

的基于社交网络解决物联网相关问题的研究方法

还需不断提出，大量的基于社交物联网的实现和应

用也还有待开发，社交物联网在物联网领域内将是

一个新的研究热点。 

社交物联网作为社交网络与物联网交叉融合

的成果，虽然只是物联网的一个子集，但社交物联

网进一步推动了物联网应用的理论研究，同时拓展

了社交网络的理论体系。因此，物联网的迅猛发展，

为其它科研领域面向物联网的多方位交叉渗透，提

供了更多的发展机遇。 
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Background 

 

 

In recent years, there are quite a number of independent 

research activities that investigated the potentialities of 

integrating the concept of social networks into the solutions of 

Internet of Things. The resulting paradigm, named Social 

Internet of Things (SIoT), has brought new opportunities for 

the development of the Internet of Things. However, the 

concept of SIoT is not well defined, and the research content is 

also scattered at present. Along with more research in the area 

between Internet of Things and social networks, it is the time to 

define the SIoT clearly and analyze the SIoT systematically. 

This paper summarizes the research field of SIoT from 

concept, method, model, realization and application, and 

provides a new way to achieve the development and application 

of Internet of things. This paper first discusses the related 

concepts and research significance of SIoT, then analyzes the 

method, model, realization and application of SIoT, finally 

points out the current research challenges and opportunities of 

SIoT. 
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