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摘要 随着电子商务网站及点评网站的发展，评论信息日益影响着人们的生活。越来越多的网络用户通过发布评论分享

消费体验、评价产品的质量，并在做出消费决策时参考其他用户的评论。人们对评论信息的依赖催化了虚假评论的不断涌现。

虚假评论，指一些用户出于商业或其他不良动机，在评论中编造不实消费经历、对评价对象的质量等进行鼓吹或诽谤。虚假

评论容易对用户的观点或决策产生误导，干扰人们的日常生活。由于人类识别虚假评论的准确率较低，综合运用自然语言处

理技术有效检测虚假评论、帮助用户获取真实评论信息，在学术研究及产业应用层面均具有深远意义。对虚假评论检测任务，

研究者们主要从虚假评论文本、虚假评论发布者及虚假评论群组三个角度开展研究。我们将依次对三类研究进行归纳分析，

具体分别从特征设计、模型方法、数据集、评级指标等方面进行了对比总结。最后对未来研究方向进行了探讨展望。 
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Abstract With the development of e-commerce sites and review sites, review information increasingly affects 

the daily life of people. More and more network users like to post reviews to share the consumption experience 

and discuss the quality of products; meanwhile, they rely on the reviews from former consumers before making a 

consumption decision. The dependence of reviews promotes the constant emergence of opinion spam. By the 

explosive growth of user-generated content, the number of opinion spam in the reviews increases continuously. 

This phenomenon attracts researchers’ attention. Opinion spam is quite different and more craftythan web spam 

or email spam, which contains opinions of users about products and services.Opinion spam is firstly investigated 

by Liu et al. who also summarize the opinion spam into different types. In terms of different damages to users, 

we can further conclude the opinion spam into two types which are deceptive opinion spam (fake review) and 

product-irrelevant spam. In the former spam, the spammers give undeserving positive reviews or unjust negative 

reviews to the object for misleading costumers. The latter spam contains no comments about the object. 

Obviously, the deceptive opinion spam (fake review) is more difficult to detect. The fake reviews are the reviews 

with untruthful consumption experience and evaluation of products, which may be good reviews about the 
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products of cooperators or bad reviews about the products of competitors driven by commercial profits. The fake 

reviews likely mislead users on doing decisions which disturb people’s daily life. It is very difficult for people to 

distinguish fakereviews. In the test of Ott et al., the average accuracy of three human judges is only 57.33%. 

Hence, the research in detecting fakereview is necessary and meaningful. Because of the low accuracy of 

detecting fake reviews by people, it has far-reaching significance in academic research and industry application 

that uses technology of natural language processing to resolve the task. The reviews are commonly short 

documents. The objective of the task is to distinguish the document whether is a spam or a truth. The task can be 

transformed into a 2-category classification problem. The majority of existing approaches follows Ott et al. and 

employs machine learning algorithms to build the classifiers. Under this direction, most studies focus on 

designing effective features to enhance the classification performance.Feature engineering is important, however, 

can hardly learn the inherent law of data from a semantic perspective.In view of the good performance of neural 

network based models in the natural language processing tasks currently, the document-level representation can 

be learnt by neural network based models, and be used as features of the review. There are three research 

directions which are fake reviews detection,fake spammer detection and fake spammer group detection. The 

paper starts from the introduction of three views of fake review research. Specifically, it makes a conclusion 

about the feature designing and fake review detection models of the current research works and make a 

comparison among different types of models. Then it introduces the dataset and evaluation indicators and finally 

looks into the future of the field. 

 

 

Key words fake review detection; spammer detection; collective spammer detection; opinion mining; content 

mining 

 

1 引言 

在 Web2.0 时代，用户能够自动生成信息，这些

信息中的一类即为产品或服务的评论信息。现实世

界中存在着海量评论信息，规模仍在不断增长。截

止 2016 年，美国点评网站 Yelp 拥有超过 1.08 亿条

评论信息1，评论的年增长量超过 0.18 亿[1]。评论信

息对用户的观点或消费行为具有导向作用。相关统

计数据表明2，约 81%的美国互联网用户在购买产品

前会参考产品评论，其中超过 80%的用户认为评论

对他们的购买行为产生了影响。面对巨大的商业利

益，网络涌现出大量虚假评论。虚假评论（fake 

review）[2]指对产品或服务进行不符合实际地鼓吹

或诽谤，从而达到影响用户的观点或消费行为的目

的。这类评论也称为欺诈评论（deceptive review）

                                                                 

1https://www.yelp.com/about 

2Kelsey group. Online consumer-generated reviews havesignficant 

impact onoffline purchase 

behavior.http://www.comscore.com/press/release.asp?press=1928,2007. 

或失实观点（untruthful opinion）。如何有效识别虚

假评论已经成为亟待解决的网络安全问题之一。 

虚假评论分布广泛、危害性大、人工识别困难。

虚假评论广泛分布于食宿、旅游等点评网站及电子

商务网站中。虚假评论在 Yelp 网站中约占

14-20%
[3][4] ，在 Tripadvisor、Orbitz、Priceline 及

Expedia 等网站约占 2-6%。据报道 2015 年大众点评

网的诚信团队封禁违规账号 63 万余个，处理涉及

20 条以上的虚假评论的商家 1.9 万余家3。研究人员

                                                                 

3http://tech.sina.com.cn/i/2016-03-18/doc-ifxqnskh0974535.shtml 

图 1 虚假评论检测研究层次关系图 
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组织三位志愿者对 160 条虚假评论进行人工识别，

志愿者倾向于将虚假评论误判为真实评论，识别准

确率仅为 53.1-61.9%
[5]。 

虚假评论这一研究问题最早由 Jindal 和 Liu
[2]

于 2008 年提出。虚假评论属于垃圾评论，垃圾评

论是指对用户没有实用价值的评论，包括虚假评论

和无关评论。表 1 列举了真实评论、虚假评论及无

关评论的实例。实例 1 为真实评论，与评价对象内

容相关且来自用户真实消费体验。实例 2 为虚假评

论，是被商户雇佣的刷单者编造的评论信息1，属于

不可信的垃圾评论。实例 3、4 为无关评论。其中

实例 3 的内容只与品牌相关、不涉及具体产品或服

务。无关评论还包括广告、问题、回答等。无关评

论相对容易识别，其检测方法简单有效[2]；虚假评

论迷惑性高，识别难度大。 

对虚假评论检测研究始于对评论文本的虚假

性检测。该研究问题的难点在于如何对文本、用户

等方面的因素及相互间的关系进行更有效的特征

挖掘或表示学习，从而提升虚假评论文本检测的准

确性。本文在第二章对该研究问题相关的方法、数

据集及评价标准进行了介绍和探讨。 

随着虚假评论现象的发展和研究的深入，研究

者们意识到识别虚假评论者能够更有效地检测虚

假评论文本。虚假评论者指评论者在评论过程中编

造虚假的用户体验，或发表与产品或服务的真实情

况不符的评价。虚假评论文本在语法、文体等方面

的具有较高迷惑性，而虚假评论发布者却在用户属

性（如被关注人数）及行为（如个体评分与群体评

分的差异）等方面与真实评论发布者有较大的差异

性。对虚假评论发布者的检测研究能够进一步推动

虚假评论文本检测研究的发展。虚假评论者检测研

究的难点是如何挖掘更有效的特征刻画虚假评论 

者与真实评论者之间的差异性。我们在第三章介绍

虚假评论者的检测方法、数据集及评价标准。 

虚假评论发布者为了扩大对评论对象的控制

和影响，近些年以团队合作的形式进行合谋欺诈，

这种发布虚假评论的群体被称为虚假评论群组。相

较于单一虚假评论者，虚假评论群组具有更大的社

会危害性，检测方法也与前者有很大不同。对虚假

评论群组的检测研究是对虚假评论者检测研究的

进一步发展，同时促进虚假评论文本检测系统的性

                                                                 

1http://wenku.baidu.com/link?url=9qIcW6W-UvxwoHxm0M0HyMD6

6_nZEdBHpKaFUU-oVVBaAs7CZuoLLkxjeqE9R0SZZJVKwpdzpKSa0Iq

FMUUzOWSAmwsQVOznhB4GR459wXu&from_mod=copy_login 

能提升。研究的难点是如何基于群组在评论内容、

评论者行为及群组结构等方面的特性对群组的虚

假性进行判断。虚假评论群组的检测方法及相关数

据集、评价标准将在第四章中进行介绍。 

虚假评论检测的三类研究问题如图 1 所示，与

三个检测对象相对应，依次为虚假评论文本检测、

虚假评论者检测以及虚假评论群组检测。评论者的

相关信息包括评论文本及评论行为等；评论群组的

相关信息包括评论者及网络结构等。对虚假评论文

本的检测研究包括基于文本、基于文本与评论者相

结合两个角度的检测研究。对虚假评论者的检测研

究包括基于评论者、基于文本与评论者相结合两个

角度的检测研究。对虚假评论群组的检测研究包括

基于群组内容行为分析、基于群组结构分析、基于

群组内容行为与结构相结合三个角度的检测研究。 

本文将依据虚假评论的三个研究问题对现有

研究工作进行分析总结，具体包括对评论文本、评

论者及评论群组的特征分析和模型方法总结，并对

方法性能进行了比较。本文对已有数据资源进行介

绍，并对数据集构建方法进行了归纳和分析。文末

对未来的研究方向进行了探讨和展望，为进一步的

研究做参考。 

2 虚假评论文本检测 

虚假评论文本属于评论者编造的一个谎言，其

内容建立在虚拟的、不真实的经历或观点上。尽管

谎言编造者会在内容上尽可能模拟现实，在一些语

言及行为的细节上仍然会暴露出破绽。虚假评论文

本检测，属于数据挖掘中的内容挖掘（content 

mining）[6]，研究侧重于设计有效的特征和对特征

的组合运用。研究者们依据研究场景的不同，分别

从文本、文本与评论者相结合两个角度对虚假评论

文本进行检测方法研究，以下将依次进行介绍。 

2.1 基于文本分析的虚假评论文本检测 

基于文本分析的检测研究包含三类检测方法，

分别是基于语法分析、基于语义分析和基于文体元

数据分析的虚假评论文本检测。下文将依次对有代

表性的方法进行总结。 
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表 1 真实评论、虚假评论及无关评论实例 

序号 评论实例 相关性 可信性 评论类型 

1 衣服还行，反正一分钱一分货吧，就是发货太慢了。 √ √ 真实评论 

2 发货速度很快，客服态度好，有问必答，买的很开心。衣服收到了，超乎意料中的厚度,

都没有什么色差。外面摸上去手感超级好，真的是没买选错。很赞的店家，质量是太好

了。非常满意。 

√ X 虚假评论 

3 一直喜欢 JNBY 的衣服，品牌值得信赖。 X — 无关评论 

4 这衣服你们买时多少钱？ X — 无关评论 

5 我家外贸店均为原单，淘宝店名 xxx，欢迎惠顾。 X — 无关评论 

 

2.1.1 基于语法分析的虚假评论文本检测 

语法分析包括对文本进行词袋特征分析及词

性特征分析。一些研究者对虚假评论在语法上的特

点进行了研究，并从心理学角度[7]进行解释分析。

我们将在以下语法分析的总结中，对其在语言学或

心理学上的相关理论进行简要介绍。 

词袋特征。评论文本中的单词或连续的多个单

词表示文本的词袋特征。词袋特征又称为 n-gram 特

征，unigram、bigram 和 trigram 为常用的词袋特征
[2,5,7,8,9]。对单词或词组的词频进行统计也用于表示

词袋特征[8,10]。词袋特征在观点挖掘、情感分析等

研究方向是一个十分有效的特征。在虚假评论检测

方向，其有效性高于其它文本特征，但在不同数据

集中检测效果有明显差异。在众包平台构造的数据

集上，词袋特征能到达到 89.6%的准确率[5]；而在

点评网站的评论数据集上，仅取得 67.8%的准确率
[11]。点评网站的虚假评论在语言词汇等方面刻意模

仿真实评论，词袋特征的单独运用对虚假评论的识

别能力不强，与用户行为特征相结合能获得较高识

别准确率。 

词性特征。通过对文本进行词性标注及出现频

率统计，提取词性特征。Li 等人[7]分析发现，真实

评论和众包方式构造的虚假评论在词性特征上呈

现如下特点，前者包含更多的名词、形容词、介词、

限定词和连词；而后者包含更多的动词、副词、代

词和前位限定词。这与早期对真实写作（truthful 

writing）和想象写作（imaginative writing）的分析

发现[12,13,14]基本一致。然而领域专家编造的虚假评

论不满足这一规律，其中包含的名词、形容词和限

定词比真实评论多，而动词、副词比真实评论少。

这是由于领域专家编造评论时，模仿真实评论的目

的性更强，从产品信息描述、消费体验等细节处模

仿真实评论的特点，具有更强的迷惑性。词性在不

同领域评论文本中的分布存在一定的差别性，这与

计算语言学的研究结论相一致，即文本中词性的分

布与文本类型有关[14]。然而应用于虚假评论的领域

迁移问题，其鲁棒性仍好于词袋特征[7]。 

研究者基于语法分析获得的特征，运用分类模

型如支持向量机及神经网络模型均获得了较好的

检测效果。Mukherjee
[11]等人在 Yelp 数据集上采用

词袋特征及词性特征，运用支持向量机分类器，在

酒店及饭店领域数据集上获得 65.6%和 67.8%的准

确度。Ott
[5,8]、Shojaee

[15]及 Li
[7]等人在基于众包平

台构造的数据集上，利用词袋特征、词性特征及文

体特征等，运用支持向量机分类器获得 84%-89.6%

的检测准确率。支持向量机将特征向量映射到更高

维度空间，从而建立最大间隔超平面，使不同类别

的数据点间隔最大、分类误差最小[16]。支持向量机

分类器在解决小样本、非线性及高维特征的问题上

表现突出。景亚鹏[17]在众包方式构造的酒店评论数

据集[5, 8]上，首先运用信息增益对词袋特征进行特

征选择，进而分别通过普通神经网络、DBN-DNN

网络、LBP 网络等三种神经网络模型进行了虚假评

论检测。神经网络模型由大量神经元相互连接形成

复杂网络系统，具有自适应和自学习能力，适合于

处理数据内在特性不明确的问题。 

基于语法分析的虚假评论文本检测模型，通过

词袋及词性特征对评论文本的虚假性进行判断，属

于该任务的早期研究方法。该类方法所运用的分类

模型中，当有标注数据的规模较小时，支持向量机

分类器相较于其它分类器有更突出的检测性能。 

2.1.2 基于语义分析的虚假评论文本检测 

语义分析运用特征分析方法或语义表示方法

对文本的在语义层面的信息进行特征提取或抽象

表示。对评论文本进行语义分析，能够获取关于情

感词分布的特征及语义表示特征。应用语义分析的

虚假评论文本检测方法有稀疏相加生成模型、神经
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网络模型及语义语言模型。 

 情感分析一种语义分析方法，通过对情感

词分布进行统计分析，从情感极性角度分析文本的

语义。研究表明虚假评论比真实评论包含更多的情

感词[7]，语料中表现为比真实评价更积极或更消极。

从心理学角度分析，虚假评论者的目的是鼓吹或诋

毁评论对象，评论中情感词的运用能够显示和加强

评论的情感极性。举例说明，表 1 中的实例 1 和实

例 2 的情感词分布差异较大。实例 1 为真实评论，

对评价对象的不同方面（如质量、发货时间等）分

别有正面或负面的评价，评论内容较为客观。实例

2 为虚假评论，对评价对象的不同方面均给予好评，

包含大量褒义词，具有较强的情感强度。 

稀疏相加生成模型运用在虚假评论文本检测

中运用情感极性特征发现反常评论信息。Li 等人[7]

认为稀疏相加生成模型能够采集多方面因素（如不

同领域、有经验或无经验、积极或消极等），对评

论是否为虚假评论进行预测。稀疏相加生成模型是

一种生成贝叶斯方法[18]，可以看作是主题模型[19]

和广义相加模型[20]相结合的模型方法。该方法将不

同影响因素作为主题，通过主题间的联合分布概率

表示各影响因素间的关系。具体采用拉普拉斯先验

对分布稀疏的主题词进行计算表示。实验证明，在

多领域数据中处理领域迁移问题，其效果好于支持

向量机。模型的具体细节如下： 

虚假评论的影响因素集合 Y 包含情感、领域和

信息来源三个因素。一个评论的情感有褒贬两种极

性；评论内容涉及的领域为宾馆、饭店或医疗中的

一种；评论来源包括专业刷单者（employee）、众包

平台的任务参与者（ turker）及真实用户评论

（customer）。 

 

（1） 

每个词条 w 出现的概率 计算公式如

下，其中 m
(w)表示词条 w 在样本中出现的频率；i，

j，k 表示不同影响因素的取值序号； 表示

词条 w 出现在情感极性为 i 值的文档的频率与总出

现频率的 log 值的差值；high order 表示三个影响因

素之间的相互作用关系计算。 

（2） 

每个评论文本的文档级别的特征 f 的概率

计算如下，m
(f)表示样本中特征 f 出现的

频率。 

（3） 

每个评论文档 d 在三方面因素分别取值为 i、j、

k 时的概率 如下，模型中假设特征和词条

出现的概率相互条件独立。 

（4） 

在模型训练中， 和 通过最大化后验概率

学习得到。 对评论文档 d 的来源进行预测，

即是否为虚假评论。预测公式如下，在预测中假设

领域知识和情感极性已知，令概率最大的 即

为评论的来源（刷单者、众包志愿者或真实评论

者）。 

（5） 

情感极性特征同样能够应用于无监督方法对

虚假评论文本检测。Jindal 等人[10]认为同一用户对

同一品牌的产品全部给予积极评价或消极评价是

一种反常行为，对应的评论是虚假评论的可能性

大 。研究 者据此 提出了 “单一 条件规 则”

（ one-condition rules ） 和 “ 双 重 条 件 规 则 ”

（two-condition rules）模型，通过概率预测评论文

本的虚假性。 
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 语义表示学习是对文本内容的抽象表示

对相近的语义表达的泛化处理。基于语义表示的模

型通过学习语义表示，将语义表示作为特征进行虚

假评论的类别预测。一些研究[21,22]通过神经网络模

型学习评论文本的语义表示。语义特征在领域迁移

问题上的鲁棒性好于词袋、词性特征及文体特征

等。Raymond 等人[23]建立语义语言模型识别语义重

复的评论，对虚假评论做出预测。 

神经网络模型可用于语义表示学习。Li
[24]等人

以词向量作为输入，运用卷积神经网络模型（CNN）

对评论文本进行语义表示学习，将文本表示向量作

为特征进行分类。Li 认为评论文本中不同句子的重

要性不同，在文本表示学习过程中考虑句子权重能

够更好的表示文本语义。模型实现中运用词汇的信

息增益计算句子在文档中的权重，在将句子的向量

表示合成文档的向量表示过程中，结合句子权重学

习文档级向量表示。在多领域混合的数据集上，卷

积神经网络模型的性能好于基于长短时间记忆机

制的循环神经网络（LSTM-RNN）模型。在跨领域

问题上神经网络模型的鲁棒性好于传统分类模型。 

 语义相似性计算是语义分析的一种常用

手段。Raymond 等人[23]在认为虚假评论存在相互拷

贝，通过识别语义重复的评论对虚假评论进行检

测。研究者具体在无监督检测方法上进行了探索，

提出了语义语言模型。模型对词汇进行同义词泛化

并计算评论间的语义相似度，以一定的相似度阈值

筛选内容相似的评论，对不相似的文本标注为真实

评论，对相似文本通过三位标注者采用投票机制进

行人工标注。实验中语义语言模型方法的 AUC 值

为 99.87%，明显优于支持向量机的 55.71%。需要

指出，该工作中的语料标注方法有待商榷，互不相

似的评论文本中同样存在虚假评论，即该方法所标

注的虚假评论是虚假评论类别的一个子集。未能对

不相似的评论进行虚假评论检测，是该方法的一个

缺陷。 

基于语义分析的虚假评论文本检测模型，以神

经网络模型为代表，通过语义分析对文本进行抽象

表示和特征提取，属于该任务较新的研究工作，具

有进一步探索的空间。稀疏相加生成模型适用于处

理虚假评论文本检测的领域迁移问题。神经网络模

型能够对文本进行语义抽象表示学习，并能够融合

多种文本特征进行分类，具有良好的扩展性。语义

语言模型可以应用于大量无标注数据，优势是不依

赖有标注数据；缺点是应用的启发式方法的规则较

为单一，并且将语义相似的评论文本判定为虚假评

论将引入误判样例。 

2.1.3 基于文体及元数据分析相结合的虚假评论

文本检测 

对评论进行文体及元数据分析有助于挖掘评

论的语言风格及评论者的撰写习惯。提取此类特征

能够从文本内容以外的角度分析评论及相应的评

论者。 

文体特征。文体特征主要用于描述用户写作风

格，包括词汇特征和句法特征[15]。词汇特征如大写

字母的个数、数字的个数、评论的平均长度、第一

人称的个数、短单词（如 if、the）的比例等；句法

特征如标点符号的数量，功能词的数量如“a”、

“the”和“of”等。LIWC1（Linguistic Inquiry and Word 

Count）是一个常用的文本分析工具[25,26,27,28]，能够

提取包括文体特征在内的多种文本特征[29]。LIWC

将约 4,500 关键字表示为 80 维向量，每一维均具有

特定心理学含义，Ott 等人对这些维度分成四个类

别[5]：文体类信息包括句子平均长度、错误拼写的

比例、是否含有不文明词汇等。心理类信息包括与

社交、情感、认知、感知、生理相关的特征，也包

含时间、空间特征。个性化类信息包括个人的工作、

休闲、金钱、宗教等相关的特征。口语类信息包括

高频语气词等。 

虚假评论在一些文体特征上呈现的规律与心

理学对撒谎者的研究结果不完全一致，如虚假评论

比真实评论包含更多第一人称代词[7]，这一规律与

心理学传统的研究发现相反。心理学研究表明
[13,30,31,32]，撒谎者希望自己与谎话割裂开或由于缺

乏真实经历，会不自觉地避免使用第一人称代词。

Li等人[7]对虚假评论中第一人称代词呈现的相反规

律进行原因分析，认为欺诈垃圾发布者在评论中编

造更多个人消费经历和体会能够令评论读起来更

可信。 

元数据特征。评论的元数据为评论除文本内容

之外的属性特征，如发表日期、时间、评论评级、

评论 ID、产品 ID 和反馈信息等。评论的元数据特

征有助于识别虚假评论，Li
[ 33 ]、Hammad

[ 34 ]及

Mukherjee
[11]等研究者均在研究中运用了元数据特

征，对评论文本进行数据分析及虚假评论的检测。

元数据特征与前述特征相结合能够有效提升虚假

评论的识别准确率[11]。 

                                                                 

1http://liwc.wpengine.com/ 
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现有研究方法一般将文体、元数据分析与语

法、语义分析相结合，从而有效提升检测性能。一

些检测方法在有标注数据集上，运用经典分类模型

如支持向量机、朴素贝叶斯等预测虚假评论文本。

还有一些研究面对小规模有标注数据及大量无标

注数据，运用半监督方法综合包括文体及元数据在

内的多种评论文本特征检测虚假评论。 

 Ott 和 Li 等人[5, 7]均在虚假评论检测中运

用 LIWC 提取文体特征，与词袋特征相结合，检测

效果好于单独使用词袋特征。Jindal 和 Liu 等[2,10]

人采用逻辑回归模型在亚马逊数据集上采用文体、

元数据等特征，并最终结合语法特征获得了

63%-78%的 AUC 值。并证明逻辑回归模型在此数

据集上的分类性能好于支持向量机和朴素贝叶斯

方法。 

 一些研究融合多种特征基于半监督方法

对虚假评论进行检测[33,35,36,37,38]。这类方法能够在

一定程度上解决虚假评论语料规模较小的问题，方

法包括双视图模型、PU 学习模型等。双视图模型

（Two-view model）中视图代表不同类型的特征集

合，该方法利用多视图的“相容、互补性”对未标

注样本进行类别预测和训练集扩充,是一种协同训

练算法 [ 39 ]。PU 学习算法（Positive Unlabeled 

learning），从少量正例及未标注样本中学习分类器
[40][41]。算法初始将所有未标注样本作为反例，训练

获得的分类器对未标注样本重新进行类别预测，被

预测为正例的样本从未标注样本中移除，剩余未标

注样本仍作为反例参与下一轮训练。研究者们验证

了 PU 学习方法对众多文本分类问题的有效性
[42][43][44][45]。 

Li 等人[33]采用双视图方法，综合运用语法特征、

语义特征、文体特征及元数据特征等检测虚假评

论。视图一检测评论文本是否为虚假评论；视图二

通过检测虚假评论者，进而对其所发布的评论进行

虚假评论的预测。基于少量有标注样本，采用两类

不同特征分别训练两个分类器，对未标注样本的类

别进行预测和标注。扩充有标注数据集后，综合两

类特征训练最终的分类器，并对测试集数据进行类

别预测。实验证明，通过双视图模型方法标注数据、

扩充训练集，其学习的分类器性能好于未扩充的小

数据集训练得到的分类器。 

Hernández
[36]、Ren

[37]和 Li
[38]等人分别提出了基

于 PU 学习算法的新模型，获得了超过当时

state-of-the-art 方法的分类效果。Hernández 等人在

初始为 100 正例的条件下，训练朴素贝叶斯分类器，

最终获得 83.7%的 F1 值。Ren 提出了 MPIPUL

（Mixing Population and Individual property PU 

learning）方法，重点识别未标注样本中的间谍样本，

即类别特性不显著、易被误分类的样本[46]。MPIPUL

方法首先运用 DPMM
[47]对间谍样本进行聚类，继而

综合种群性和个体性两种策略对间谍样本类别进

行预判和类别标注，最终运用标注数据训练学习支

持向量机分类器。Li 等人 [38]提出了 CPU 方法

（Collective Positive and Unlabeled learning）对

PU-learning 进行改进，将预测结果中的正例加入已

有正例集合中，从而在识别反例同时增加正例，更

好的训练分类器。方法通过建立了“用户-IP-评论”

图，将来自相同 IP 的同一用户与所发布的评论建立

关联。 

基于文体和元数据分析相结合的虚假评论文本

检测模型，融合多种文本特征，是目前较为常见的

检测方法。其中融合多种特征的半监督方法能够解

决语料受限的问题。双视图方法及 PU 学习算法运

用少量标注数据训练分类器，并将置信度高的分类

结果补充进有标准数据集中，扩充训练语料、提升

了分类器的分类能力。 

2.2 基于评论文本与评论者相结合的虚假评论文

本检测 

内容相似性。对于虚假评论发布者而言，每次

编造一条新评论时间成本高，拷贝近似产品的原有

评论时间成本低。虚假评论间的相互拷贝是虚假评

论发布者的一个常用手段。Mukherjee 等人在 Yelp

数据集上的分析发现[11]，70%以上的虚假评论发

布者所发布的评论间相似度大于 0.3，而真实评论

发布者所发布的评论间相似度低于 0.18。对于同一

评论者发布的评论进行内容相似度计算，能够反映

评论者的评论行为特点。Mukherjee 等人采用最大

相似度公式获取内容相似度（Content Similarity，

CS）。Fei 等人[4]采用平均相似度公式计算评论内

容相似度。 

（6） 

评论平均长度。在 Yelp 数据上的分析发现[11]，

发布评论的平均长度为小于 135 的虚假评论发布者

约占 80%；而 92%的非虚假评论发布者的评论平均

长度大于 200。从心理学角度分析，人们不愿意花

费太多的时间在非自发行为上。虚假评论的长度普

遍比真实评论短。 

计
算
机
学
报



8 计算机学报 2017 年 

 

重复评级行为。对同一产品的多次评级行为，

反映了评论者的异常行为[11]。真实评论者购买同一

产品的概率较低，对应的重复评级行为发生的概率

也较低。 

极端评级行为。对产品评级最高或最低分数是

一种极端评级行为，存在评论者故意褒扬或诋毁产

品的可能性。具体模型设置中，在五星评级体系中

对产品评定为一星和五星，是一种极端评级行为
[11]。 

积极评级的比例。研究表明虚假评论发布者发

布的大多数评论均为积极情感的评论。情感极性通

过评级体现，如五星评分制的系统中积极情感对应

的产品评级为四星和五星。Mukherjee 在 Yelp 数据

集上的分析发现[11]，85%的虚假评论者发布的评论

中 80%的评论为积极评论，而在真实评论者的评论 

中情感极性的分布更均衡。 

评级偏差。评论者对产品的评级大于该产品的

评级均值，则反映了该用户的异常评论行为。评级

偏差（Rating Deviation，RD）为评论者对某产品 p

的评级 与该产品的平均评级 之间的偏差[11]。

Fei 等人[4]对该特征定义的计算公式如下，其中分母

的数值为该评级系统最大可能偏差，若评论数据来

源的评级系统为五星，则最大的评级偏差为 4。 

（7） 

重复评论行为。用户对同一产品提交多条重复

的评论，被认为是一种异常行为[4]。这项特征的设

定是否合理有待商榷，Liu 等人[2]指出由于网络连接

出现问题或操作失误等原因，同一用户对同一产品

提交多次相同的评论不应被认定为发布虚假评论。

识别同一用户的多个 userID
[48]有助于检测虚假评

论者。 

亚马逊确认购买比例。该特征指某评论者发布

的所有评论中有“亚马逊确认购买”标记所占的比

例[51]。亚马逊网站会对有购物记录的评论标注“亚

马逊确认购买”标记，有购物记录的评论者对所购

物品的评论可靠性高于其他评论。 

图 2 大众点评网上的评论及评论者信息。左图为某饭店的部分用户评论，左图红框圈出的评论为可疑的虚假评论。

右图为此评论对应评论者的个人信息页面，从上至下、从左至右的红框依次圈出的为用户头像、用户昵称、用户行

为信息以及评论发表时间。该用户头像、昵称均采用系统默认设置，粉丝数为零，发表评论数量少且发布时间集中

在同一天。综合上述特征，该用户是虚假评论者的可能性很大。 
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最大日发布评论数目。一天内提交大量的评论

是一种反常行为[11]。通过统计用户最大日发布评论

数（Maximum Number of Reviews，MNR），能够

获取虚假评论发布者的异常行为特征。其中

表示用户最大评论数。Mukherjee 在

Yelp 数据集上分析发现，约 75%的虚假评论发布者

每天发布 6 条以上的评论，而 90%以上的真实评论

者每天的评论数不多于 3 条。 

（8） 

突发性发布行为。研究表明
[49,50]

虚假评论发布

者通常注册时间都较短，发布评论具有突发性。

Mukherjee
[11]通过定义活跃性窗口，提取突发性发

布特征（Reviewing Burstiness，RB）。当最近发布

时间 与初始发布时间 的时间跨度小于一

定阈值 （28 天[49]），评论者的发布行为属于反常

行为。 

（9） 

突发性评论比例。如果一个评论者的突发性评

论数占评论者所有评论的比例较大，则该评论者的

发布行为属于反常行为。突发性评论比例（Burst 

Review Ratio，BRR），计算突发性评论集 在评

论者所有评论集合 中所占的比例[51]。 

（10） 

头条评论比例。由于消费者布的越早，对其他

消费者的影响力越大[51]。头条评论比例（Ratio of 

First Reviews，RFR）采集一个用户所有发布的评论

中作为对应产品第一个评论者的比例。 

（11） 

早期评论特征。用户发布的评论是否属于早期

评论（Early Time Frame，ETF）[51]，在一定程度上

反映了用户的行为特点。为了最大化地对消费者产

生消费导向，虚假评论发布通常都是产品的早期评

论发布者。 

2.2.1 基于评论文本与评论者相结合的检测方法 

在对虚假评论文本的检测研究中，现有研究对

文本及评论者的综合分析和利用，主要通过特征级

别的融合实现。Mukherjee
[11]等人在 Yelp 数据集上

采用支持向量机分类器，运用评论文本特征获得

65.6%~67.8%的准确度。在加入评论者的特征之后，

检测准确度提升至 84.8%~86.1%。该研究说明评论

者特征有助于提升对虚假评论文本的检测能力。

Li
[8]等人运用朴素贝叶斯方法和联合训练机制，采

用文本及评论者特征对来自点评网站 Epinions的虚

假评论进行检测，获得 61.3%的 F1 值。Hammad
[34]

等人在阿拉伯语上运用朴素贝叶斯方法及文本、用

户行为特征对 tripadvisor.com、 booking.com 和

agoda.ae 等网站的评论数据进行虚假评论检测，获

得 99.59%的 F1 值。 

Xie 等人[52]运用多时间尺度检测方法，通过时

序分析发现虚假评论集中发布的时间窗口，并认为

该类时间窗口内的单评论（singleton review）是虚

假评论的可能性很大。其中单评论指该评论的评论

者只发布过这一条评论。该研究中运用的检测方法

为无监督学习方法，主要利用了评论发布时间及评

论者的历史发布记录等特征。Wang 等人[22]对通过

张量分解方法学习与评论相关的产品及评论者的

向量表示，与词袋特征 bigram 相结合，运用 SVM

对评论的虚假性进行判断。方法对评论相关的所有

评论者及产品的相互间关系特征通过矩阵表示，进

而运用张量分解技术将每个用户及产品均转化成

一个对应的向量表示。这种方法的优势是对全局特

征进行向量化表示，有效提升了检测性能。目前在

yelp 数据集上该方法检测性能最优。 

2.3 虚假评论文本数据集 

数据集包含真实评论和虚假评论两个类别。目

前已有的实验数据集，其真实评论均来自于点评网

站。虚假评论根据不同来源可以分为两类，来自真

实世界的网站评论和众包平台构造的评论。以下将

分别对两类数据资源从标注方法、数据特点等进行

对比分析。 

2.3.1 网站评论数据集 

网站评论数据如表 2 中数据集 1-8 所示。这类

资源有如下特点：数据规模大，语法特点及分布能
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够代表现实世界数据分布，但数据标注存在误差。

数据集来自网站，包含评论相对应的评论者信息。

应用此类数据集，能够通过用户行为分析识别虚假

评论者。由于虚假评论难于识别，缺少有效的识别

准则或机制，对虚假评论的有标注数据集的获取是

一个难题。现有的网站评论的有标注数据集，其标

注方法包括基于规则算法的数据标注及基于人工

的数据标注。以下依据不同标注方法对标注方法及

数据集进行介绍。 

（1）基于规则算法的有标注数据集 

基于规则标注方法不依赖人工，标注成本低，

易获得大量标注数据，包含一定的噪音。Jindal 和

Liu 通过分析亚马逊网站的评论语料发现，以下三

种类型的重复或近似评论为虚假评论的概率很大： 

 同一产品、不同用户 ID 的重复评论； 

 不同产品、同一用户 ID 的重复评论； 

 不同产品、不同用户 ID 的重复评论。 

实际标注中，对以上三类重复评论运用 Jaccard

距离[53]计算评论文本的相似度，相似度大于 0.9 的

评论文本标注为虚假评论。基于规则的标注方式有

待商榷。Gilbert 等人通过对亚马逊网站上 100 万评

论的分析发现，约 10%~15%的评论与该产品稍早

的评论相似[54]。这说明一些真实用户写评论时趋向

于参考或直接复制前人的评论。 

基于网站自身过滤算法的标注，可靠性较高，

然而算法属于商业机密、没有公开数据集。数据集

6、8 中的有标注虚假评论数据分别通过 Yelp 网站

和大众点评网站自身过滤算法标注。Mukherjee 等

人[11]在 Yelp 过滤算法标注的数据集上通过实验对 

 

 

表 2 虚假评论数据资源统计 

序号 数据集 数据来源 语言 采集时间 数据量 包含领域 标注数据获取

方式 

1 580万Amazon评

论[2][10][55]
 

Amazon. com 英语 2006.6 580 万评论 

214 万用户 

670 万产品 

图 书 音 乐 

DVD 工 业

制品 

规则标注 

获取途径 https://www.cs.uic.edu/~liub/FBS/fake-reviews.html 

2 400万Amazon图

书评论[56]
 

Amazon. com 英语 2009 400 万评论 

67 万产品 

图书 无标注 

3 98 万 Amazon 评

论[57]
 

Amazon. com 英语 2013 98 万评论 

5 万用户 

11 万产品 

工业制品 无标注 

4 TripAdvisor 宾馆

评论[58]
 

TripAdvisor 英语 2010 3 万评论 宾馆 无标注 

5 Epinions 评论[9]
 Epinions..com 英语 2011 6 万评论  人工判断 

6 Yelp 评论[11]
 Yelp.com 英语 2013 6.4 万评论 宾馆饭店 Yelp 网站过滤

算法 

7 阿拉伯语评论[34]
 tripadvisor.com.eg, 

booking.com agoda.ae 

阿 拉 伯

语 

2007.6-2012.10 2848 评论 宾馆 规则标注 

8 大众点评网评论

[38]
 

Dianping.com 汉语 2011.11.1-2013.11.28 9765 评论 

9067 用户 

5535 个 IP 

饭店 大众点评网站

过滤算法 

9 Ott 等人[5,8]通过

众包获取虚假评

论 

AmazonMechanical 

Turk 

英语 2011 2013 1600 评论 宾馆 众包 

获取途径 http://myleott.com/op_spam/ 

10 Li 等人通过众包

获取虚假评论[7]
 

Amazon 

Mechanical Turk 

英语 2014 3000 评论 宾馆饭店医

生 

众包 
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获取途径 http://web.stanford.edu/~jiweil/Code.html 

Yelp 过滤算法进行推测：同时运用了词汇特征和用

户行为特征。用户行为特征应通过对网站公开及内

部的数据的分析获得，如用户 IP 地址、地理位置信

息、网络及会话日志、鼠标操作、点击行为和评论

者在网站的社交行为等。网站自身过滤算法标注的

数据集准确率较高，但召回率低[38]，仍有大量虚

假评论未被算法识别、标注。 

（2）基于人工标注的有标注数据集 

Fangtao Li等人[8]根据研究报告总结所 30个虚

假评论的判断标准1对点评网站的评论信息进行人

工标注。每条评论由两名标注人员标注，当出现分

歧时，由第三名标注人员仲裁。最终在数据集 5 中，

6000 条评论中有 1398 条标注为虚假评论。人工标

注虽然依据一定的评判标准，但仍依赖人的主观判

断，不可避免的存在一定数量的误判和漏判样例，

识别准确率较低[8]，标注结果可靠性不高。 

2.3.2 众包平台评论数据集 

众包平台评论数据集（如数据集 9、10）包括

两部分数据，真实评论及虚假评论。真实评论为点

评网站经过筛选的评论，而虚假评论来自众包平

台。研究者在众包平台发布评论产品的任务，召集

参与者有偿参与任务，通过想象编造产品评论信息

作为虚假评论。 

Ott 等人[5]在亚马逊土耳其机器人平台发布 400

人工智能任务（400 Human-Intelligence Tasks），召

集参与者对 20 个旅馆进行评论，共收集 400 条虚

假评论。该众包任务中组织者对参与者设定了撰写

规范，不接受有如下特性的评论：包含错误的宾馆

名称，内容难以理解，信息过短或剽窃等。此后，

Ott
[8]及 Li

[7]等人基于这份数据集，从情感极性（积

极和消极）、消费领域（宾馆、饭店和医生）等角

度运用众包平台对数据集进行了扩充。 

众包平台评论数据集花费一定的人工成本，准

确率高，数据集规模较小。其中的虚假评论能够反

映虚假评论者的一些语言及心理特征，但数据集中

真实评论与虚假评论的数据分布与真实世界中的

分布不符，只能从一定程度上对算法的性能进行验

证[11]。 

                                                                 

1 https://consumerist.com/2010/04/14/how-you-spot-fake-online-review

s/ 

2.3.3 数据分析 

来自点评网站的评论数据与众包平台构建的

评论呈现不同的数据特点。点评网站的数据集由规

则或虚假评论过滤算法进行标注，存在一定数量的

误判样例。众包平台构建的有标注数据集由人工构

造，不存在误判样例。 

来自点评网站的虚假评论与真实评论在语言

特点上比较相近，而众包平台的虚假评论与真实评

论的语言差异性较大。来自众包平台构造的数据

中，真实评论与虚假评论的比例与真实世界的实际

情况不符，不能完全拟合真实世界的数据分布。 

在 Yelp 数据集（数据集 6）上运用 SVM 分类

器和 n-gram 特征准确率为 67.8%，远低于同样方法

在人工构造的数据集 9 上 89.6%的准确率 [11]。

Mukherjee 等人从心理学角度分析了原因。Yelp 网

站的虚假评论者努力让虚假评论像真实评论一样

让人信服，在用词、语法上与真实评论更接近。人

工构造的虚假评论来自于在亚马逊土耳其机器人

平台，平台通过付费方式召集参与者完成任务。任

务参与者通过想象编造评论，没有刻意模仿其它真

实评论，这些编造的虚假评论与网站真实评论之间

的语言差异性大。 

2.4 评价指标 

对虚假评论的检测研究属于文本分类问题。在

文本分类问题中，对模型性能的评价指标，根据样

本正负例分布是否均衡可以两类。 

（1）对于虚假评论与真实评论分布均衡的虚假

评论数据集，常用评价指标有准确率、精确率、召

回率和 F1 值。 

准确率（Accuracy），对算法预测正负例能力的

综合评价。Ott
[5,8]和 Li

[7]等人在人工构建的数据集

上运用准确率评价算法性能。在正负例均衡的数据

集上，适用于运用准确率评价算法有效性。精确率

（Precision），对算法正确预测正例的能力进行评

价。召回率（Recall），对算法查找正例的能力进行

评价。F1 值（F1-Score），是精确率和召回率之间的

调和值，综合评价算法对正例的预测能力。F1 在虚

假评论检测研究中是一个常用评价指标[33, 5, 8, 7, 34]。 

（2）对于虚假评论与真实评论分布不均衡[59]

的虚假评论数据集，常用评价指标有 ROC 曲线、

AUC 等。 

ROC 曲线（Receiver operating characteristic 
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curve），用于描述二分类器的分类性能好坏。ROC

曲线的绘制基于两项指标，真正率（true positive 

rate）和假正率（false positive rate）。真正率表示正

例被正确分类的比例，假正率表示反例被误判为正

例的比例。在二分类问题中，分类器的学习和优化

的一个目标是找到两项指标间的平衡。ROC 曲线以

真正率为横坐标，假正率为纵坐标，同一曲线上任

一点均具有相同感受力，不同点之间区别源自阈值

（如逻辑回归模型）设定不同。曲线越远离对角线、

靠近二维坐标图左上角说明分类器的分类能力越

强。 

AUC （ Area Under the receiver operating 

characteristic Curve）AUC 指 ROC 曲线下面积，其

值域介于 0.5 和 1 之间。若对随机挑选的一个正样

本及一个负样本通过分类器进行打分，正样本分值

大于负样本的概率值即为 AUC。AUC 值越大说明

分类器的准确率越高。相较于 ROC 曲线，AUC 是

一种更直观的评价指标。当样本在不同类别分布不

均衡时，准确度不能恰当的反映分类器的分类性

能，AUC 是一个适用的评价指标。在基于点评网站

的评论数据集上的研究工作[55, 2, 23]，由于正反例分

布不均衡，多采用 AUC 指标评价方法性能。 

2.5 虚假评论文本检测研究小结 

基于文本的虚假评论文本检测研究包括从语

法、语义及文体元数据三个角度的文本分析检测工

作。基于语法分析的虚假评论文本检测方法，运用

语法特征通过判别模型如支持向量机、神经网络模

型等对评论的虚假性进行预测。基于语义分析的虚

假评论文本检测方法，通过语义特征抽取或语义表

示学习方法从文本的语义层面对评论的虚假性进

行判断。基于文体和元数据分析相结合的虚假评论 

表 3 虚假评论文本检测方法在部分公开数据集上的性能对比 

序号 方法 特征 580 万 Amazon

评论[2][10][60]
 

Yelp 评论[11] 

(饭店领域) 

Ott 等人[5,8]通过众

包获取虚假评论 

Li 等人通过众包获取虚

假评论[7]
(饭店领域) 

1 逻辑回归[2]
 评论文本、评论者及

产品特征 

AUC=78% —— —— —— 

2 支持向量机[5]
 文本特征

(Bigram+LIWC) 

—— —— Accuracy=89.8% —— 

3 支持向量机[11]
 文本特征(Bigram) —— Accuracy=68.5% Accuracy=88.8% —— 

4 支持向量机[11]
 文本特征(Bigram)+

评论者特征 

—— Accuracy=86.1% —— —— 

5 支持向量机+张

量分解[22]
 

文本特征+评论者特

征+产品特征 

—— Accuracy=89.9% —— —— 

6 支持向量机[7]
 文本特征(Unigram) —— —— —— Accuracy=81.7% 

 

文本检测方法，通过分析评论文本的文体特

征、元数据特征，并与语法、语义特征结合使用，

综合判断评论的虚假性。 

除了从文本角度研究虚假评论，将文本特征与

评论者行为等特征相结合也是一类直观、有效的研

究角度。研究结果证明，此类方法相较于基于文本

的检测方法，能够有效提升虚假评论文本的检测结

果。在具体研究及应用中，研究场景的不同决定了

对两类研究方法的使用。当研究场景包含评论文本

及评论者两种元素时，运用文本与评论者相结合的

检测方法能够更有效的检测虚假评论。 

我们对虚假评论文本检测任务在部分公开的数据

集上进行性能对比，如表 3 所示。能够看到方法 2、

3 相比较，文本特征加入评论者特征后，检测性能

有明显提升。方法 5 运用了张量分解技术对表示特

征的矩阵分解为代表评论者及产品的向量，有助于

进一步提升虚假评论文本的检测性能。 

3 虚假评论者检测 

虚假评论者指发布虚假评论（一条或以上），

对评论对象进行恶意诋毁或不符合实际的褒扬的

评论者。虚假评论者检测是近些年的研究热点，已

有研究工作可以归纳为两个研究角度，基于评论者

的检测研究及基于评论文本与评论者相结合的检

测研究。 
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3.1 基于评论者分析的虚假评论者检测 

这类方法通过挖掘评论者特征，分析评论者的

反常行为对虚假评论者进行预测。Fei 等人[4]认为爆

发性涌现的评论者更可能为虚假评论者，通过时序

分析检测虚假评论者。研究者运用马尔可夫随机场

（MRF）模型基于评论者之间的关系构建评论者网

络，将评论者作为观察节点，每个评论者的真实类

别为隐含节点，对一个爆发期内共同出现的评论者

用边相连接、建立关联关系。运用的特征有亚马逊

确认购买比例 、评级偏差 、突发性发布行

为 、突发性评论比例 和内容相似性 。由于

亚马逊确认购买比例这一特征对虚假评论者的检

测具有较高的识别能力，将这一特征作为评论的初

始状态。运用如下的公式计算虚假评论指示值

（Overall Spamming Indicator ，OSI）预测评论者

发布虚假评论行为。 

（12） 

3.2 基于评论文本与评论者相结合的检测 

现实世界中，虚假评论者的检测涉及评论者、

评论文本等多方面因素。评论者之间[61]、评论者与

评论文本及评论对象间均存在网络拓扑结构。研究

者们对评论者、评论文本，包括评论对象构建关系

网络，通过基于图的方法对虚假评论者进行检测。

现有方法包括基于 HITS 算法的检测模型和基于马

尔可夫随机场的检测模型。 

 Wang 等人构建了[62,63]“评论者-产品”网

络、“评论者-评论”网络及“评论-产品”网络，如

图 3 所示。文中定义了评论者的可靠性（trustiness）、

评论的真实性（ honesty）以及产品的信誉度

（reliability）。这三种变量的取值分别由其他两种变

量决定，并运用类似于 HITS 算法[64]进行迭代求解。 

 

图 3 产品评论图中各类型节点间的关系图 

评论者的可靠性与所发评论的真实性正相关，

即所发评论真实性越高，评论者可靠性越高。评论

数较少时，评论的真实性对评论者的可靠性影响更

大。假设 T(i)表示评论者 i 的可靠性，Hi 表示评论

者 i 所发出的所有评论的真实性的总和，T(i)的计算

公式如下： 

（13） 

评论的真实性与两个因素有关，产品的信誉度

以及该评论与一定时间段内该产品其它评论的一

致性。H(r)表示评论 r 的真实性，R(Γr)表示评论 r

所评论的产品 Γr 的信誉度，Sr,a 代表评论内容与 r

一致的评论集合，Sr,d 代表与评论 r 内容不一致的评

论集合。A(r, t)通过采集时间窗口大小为 的评论

集合 Sr 计算评论 r 与窗口时间内所有评论的一致

性，An(r, t)为归一化到(-1,1)值域后的评论一致性

值。 

（14） 

（15） 

（16） 

研究者认为产品的信誉度 R(Γr)与该产品所有

评论者的可靠性相关，具体呈对数关系。其中 US

表示该产品所有评论的集合 表示评论 r 对应的

评级， 表示评级的中值（如五星评级系统中的三
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星）。 

（17） 

（18） 

 Rayana 等人[65]运用图结构表示“评论者-

评论-产品”网络，结合个体评论者特征如评论发布

时间、对产品的评级等，运用马尔可夫随机场模型

SpEagle 对评论者、评论及产品这三类元素的标签

类别同时进行预测。马尔可夫随机场（MRF）模型

包括两种类型的节点，观察节点（observed node）

和隐含节点（hidden node）。观察节点表示数据能够

观察到的值。每个隐含节点与一个观察节点对应，

表示数据隐含的真实状态[66]。研究者通过此方法预

测用户是否为虚假评论者，预测产品是否被虚假评

论者攻击，并预测评论是否为虚假评论。 

 Akoglu 等人[67]对评论者及产品构建二分

图，提出了基于马尔可夫随机场的FraudEagle模型。

图结构中积极（或消极）评论作为有权重的边将评

论者和产品相连接，进而通过对隐含节点的类别预

测对网络中评论者及对应的评论进行欺诈检测。 

基于 HITS 算法的检测模型能够通过计算几类

因素之间的相关性较好地解决该检测问题。缺点是

对新加入的样本需要重新进行全网节点的计算，扩

展性不强。基于马尔可夫随机场的检测模型，优势

在于运用网络图结构能够更清晰地表示评论、产品

和评论者之间的关联关系，同时对于未标注数据有

很好的扩展性，能够通过网络结构进行信誉度传

递，进而对虚假评论进行识别。缺点是目前基于特

征的组合运算较为简单，应综合考虑各个特征的效

用及特征之间是否存在非线性关系等因素，提出更

有效的特征组合计算方法。 

3.3 虚假评论者数据集 

3.3.1 亚马逊评论数据 

Lim等人[51]在亚马逊购物网站获得制成品评论

数据集(MProducts)。数据集包含 11038 位评论者。

请三位标注者对其中的 50 个评论者进行了虚假性

评论发布者与真实评论发布者两种类别的标注。标

注人员基于每个评论者的 10 条评论及行为特征（如

对同类产品的重复评论行为、对产品的评级与平均

评级的差异、评论内容是否存在冗余性等）进行综

合判断，对评论者进行标注，并采用多数投票机制

对每个评论者产生最终的类别标签。 

3.3.2 Resellerratings数据集 

WANG 等人[62]在 resellerratings.com 网站收集

343,603 评论者，通过算法筛选出 100 名疑似虚假

评论发布者。为三位标注人员提供有关评论者的三

类信息，标注人员基于这些元数据信息对 100 名疑

似虚假评论发布者进行标注。三类评论者的元数据

信息有：该评论者对商品的评分是否与商品的平均 

 

 

表 4虚假评论发布者检测方法在部分公开数据集上的性能对比 

序号 方法 特征 Resellerratings

数据集 

Yelp’Chi Yelp’NYC Yelp’Zip 

1 规则 评论者发布冗余评

论[51]
 

Precision=3%    

2 FraudEagle
[67]

 对评论者及产品构

成的网络抽取特征 

—— AUC=61.24% AUC=60.62% AUC=61.75% 

3 Wang 等人的迭

代算法[63]
 

产品、评论及评论者

两两间关系 

Precision=49% AUC=61.67% AUC=62.07% AUC=65.54% 

4 SpEagle
[65]

 文本、评论者及相互

关系的相关特征 

—— AUC=69.05% AUC=65.75% AUC=67.10% 

 

评分相反；评论者对商品的评分是否与 Better 

Business Bureaus 机构1给出的评分相反；评论者对

                                                                 

1Better Business Bureaus 是一个对产品及品牌的信誉度进行评分的

商品的评分与大众对商品的评价相反。若一个评论

者被两名或以上的标注人员标注为虚假评论者，则
                                                                                                      
公司。它收集商业报告，提醒公众一些消费陷阱，加强消费者与企业之

间的相互信任。 
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被归类为虚假评论者。通过人工标注，该数据集包

含 49 个虚假评论发布者及 51 个真实评论发布者。 

3.3.3 YelpChi、YelpNYC及YelpZip数据集 

Yelp 网站通过设计的过滤算法对用户发布的

评论进行过滤，在商品的评论区显示的是过滤后的

可靠评论。点击商品页面底部的链接，能够看到被

过滤掉的疑似虚假评论。研究者认为发布了虚假平

路的用户即为虚假评论发布者，发布可靠评论且未

发布虚假评论的用户即为真实评论发布者。通过这

种方式，Mukherjee
[11]收集了 YelpChi 数据集，

Rayana
[65]收集了 YelpNYC 及 YelpZip 数据集。

YelpChi 数据集包含 38,036 个虚假评论者，占数据

集所有用户的 20.33%；YelpNYC 包含 160,225 个虚

假评论者，占数据集所有用户的 17.79%；YelpZip

包含 260,277 个虚假评论者，占数据集所有用户的

23.91%。 

3.4 评价指标 

一些研究方法以概率预测的方式对评论者是

否为虚假评论发布者进行判断。分类问题转化成排

序问题，可能性大的评论者排序靠前，因此研究者

基于信息检索任务的评价机制对虚假评论发布者

的检测结果进行评价。评价虚假评论者检测方法的

性能的标准包括：精确率（Precision）、召回率

（Recall）、ROC 曲线、AUC、NDCG@k（Normalized 

Discounted Cumulative Gain）等。 

（19） 

（20） 

表示前k个结果与真实结果的拟合程

度，值越大说明方法的性能越好[65]。其中 表示排

序在第i个评论者的类别（1表示虚假评论者；0表示

真实评论者）。 是运用 对正确

的排序结果进行计算，其中 均取值为1。 

3.5 虚假评论者检测研究小结 

基于评论者的检测模型通过在特定时间间隔

内采集爆发式涌现的评论者，在检测中运用时序分

析，能够从时间维度上有效区分真实评论者与虚假

评论者。该方法若能结合评论的文本特征，检测性

能将会得到进一步提升。 

基于评论与评论者相结合的检测模型，运用图

模型表示评论者、评论及产品信息组成的网络结

构，利用节点间可信度的传递性进行虚假评论者的

检测。该类方法是对真实世界的近似模拟，是符合

直觉、检测能力较好的一类模型。 

我们在几个标准数据集上对能进行对比的方法及

结果进行了列举，如表 4 所示。能够看到目前在

Yelp 系列数据集上，SpEagle 方法获得最佳的检测

结果。 

4 虚假评论群组检测 

虚假评论群组（collusive spammers 或 spammer 

groups）[49,68]指一定数量的评论者通过协调运作有

组织地对某个产品进行虚假评论。虚假评论群组的

社会危害性较大。这类群组通常在一定时间间隔

内，对评价对象批量产生大量不实评价，影响甚至

控制评价对象的声誉。虚假评论群组的行为称为合

谋欺诈[66]。由于虚假评论群组发布评论时间较集

中，所发布的虚假评论在同一产品中往往分布在相

邻位置、相互掩护，对虚假评论群组的检测难度较

大。 

虚假评论群组检测研究的对象是群组，研究内

容是通过分析群组的结构、发布内容及行为特征判

断群组的虚假性。也就是说虚假评论群组检测任务

不包含群组的识别。群组的识别属于该任务的前续

工作，Mukherjee 等研究者在构造该任务实验数据

集过程中，采用“共同评论多个产品的评论者为一

个群组”机制，识别群组[49]。 

群组由群组成员以一定的网络结构组成，如图

4 所示，群组成员的评论内容及行为以及群组网路

结构特点对群组的虚假性判断均有影响。对虚假评

论群组的检测研究主要包括三个角度的研究，基于

群组内容及行为分析的虚假评论群组检测、基于群

组结构分析的虚假评论群组检测和基于内容行为

分析与网络结构相结合的虚假评论群组检测研究。

我们将依次对特征及模型方法进行介绍，并对方法

进行对比分析。 
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图 4 虚假评论群组影响因素图 

4.1 基于群组内容及行为分析的虚假评论群组检

测 

研究者认为构成虚假评论群组的评论者之间

有相近的特性，通过挖掘评论者之间的关联关系或

基于评论者的群组特征进行聚类能够对虚假评论

者构成的群组进行检测。 

4.1.1 群组内容及行为分析 

群组的内容及行为分析包括对群组内成员所

发布的评论的内容分析，及对群组成员的行为分

析。群组内容特征包括群组内容相似性和群组成员

内容相似性。群组行为特征包括群组时间窗口、群

组评级偏差、群组支持率和群组早期评论特征。 

群组内容相似性。群组内评论者发表虚假评论

时，存在相互拷贝的现象。重复或近似重复的评论

有 较 大 的 可 能 来 自 虚 假 评 论 群 组 [51] 。

表示群组中评论者 对产品 p

的评论内容，采用 cosine 计算一对评论者 和 针

对产品 p 的内容相似度， 计算群组中评论

者们关于产品 p 的平均相似度，表示群组在该产品

上的内容相似度表现。群组内容相似性（Group 

Content Similarity ，GCS）在所评论的产品集合 中

取评论内容相似度最大值作为该群组的内容相似

度值。 

（21） 

（22） 

群组成员内容相似性。若群组中评论者不相互

协同，分别独自发布虚假评论，则倾向于拷贝各自

的已发布评论[51]。 计算同一评论者 m 对

不同产品 p 的平均内容相似度。群组成员内容相似

度（Group Member Content Similarity，GMCS）对

群组 g 中所有成员的内容相似度取均值，用于表示

群组成员对自身评论拷贝情况的综合表现。 

（23） 

（24） 

群组时间窗口。在虚假评论群组中，评论者们

倾向于在一个时间段内对某个评价对象频繁发布

评论。群组时间窗口（Group Time Window，GTW）

反映了评论群组 g 的评论行为在一定时间跨度上的

表现[51]。 是该群组对产品 p 的评论时间

窗口，其中 为群组中最新评论的发布时间，

为最早的评论的发布时间， 为阈值。

是群组 g 对所评论的产品集合 中所有产

品的评论时间窗口中最大的窗口值。 

（25） 

（26） 

群组评级偏差。虚假评论群组对产品的评级会

与真实用户的评级存在偏差，偏差越大，群组的合

谋欺骗行为越显著[51]。群组偏差（Group Deviation ，
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GD） 是群组 g 在所有所评论产品的评论行为

中的一个最差表现。 为群组 g 对产品 p 的

评级偏差，其中 表示群组g对产品p的平均评级，

表示其它评论对产品 p 的平均评级。若评级系统

为五星评级，则最大可能的评级偏差为 4，

通过除以最大可能的评级偏差进行正规化。 

（27） 

（28） 

群组支持率。如前说述，群组的构成是基于评

论者行为的一致性，在越多的产品上产生一致性，

群组是合谋欺诈的可能性越高。群组支持率（Group 

Support Count，GSC）反映了群组 g 在所有群组中

归一化后的表现[51]。 

群组早期评论特征。在产品对应的评论集合

中，出现在早期的虚假评论会对产品的声誉和销售

产生更大的影响[51]。若群组中成员发表了最初的评

论，则群组更容易控制产品评论的情感倾向性。

表示产品 p 最早评论时间， 表示群组 g

对产品 p 的最近一次评论时间， 为表示时间间隔

的阈值（Mukherjee 等人 [49]设定为 6 个月）。

体现了群组对产品 p 的早期评论特征的

表现，值越大说明群组发表的评论时间越早。若群

组的最后发表评论时间与该产品能够发表评论的

时间跨度大于阈值，则说明群组发表的评论并非都

集中于早期，从一个侧面说明群组进行虚假评论的

动机不显著。群组早期评论特征（Group Early Time 

Frame ，GETF）采用了群组评论的所有产品 中

的早期时间特征最大值。 

（29） 

（30） 

4.1.2 基于群组内容及行为分析的检测方法 

这类方法从群组成员角度，通过分析群组内容

及行为特征，发现群组成员之间的关联性，进而通

过排序或聚类方法识别虚假评论群组。以下对有代

表性的方法进行介绍。 

 研究者[69]认为评论者之间关联性与多个

特征有关，包括评论者对共同产品的评级偏差、评

论的时间偏差、评论内容的相似度、对品牌的评级

偏差、基于品牌的评论时间偏差、评论行为的同质

性及评论者账号的使用时间的同质性。Xu 和

Zhang
[ 69 ] 提出了运用多种成对特征（ pairwise 

features）挖掘评论者之间的关系，通过排序方法

FraudInformer 对虚假评论群组进行检测。研究者认

为评论者属于虚假评论者的概率越高，属于虚假评

论群组的概率也越高。两个有虚假评论倾向的评论

者若关联性强则更可能构成合谋欺诈行为。假设 si

表示评论者 i 的虚假分值，个体评论者的虚假分值

由该评论者的相邻评论者的虚假分值 sj、评论者之

间的关联性 及关联性的置信度 共同决

定。方法首先计算评论者之间关联性及关联性的置

信度，进而运用马尔科夫随机游走模型[70]进行全局

排序。 

（31） 

 Xu 等人[68]利用文本特征和评论者的特征

计算成对评论者间的相似度，运用改进的 KNN 聚

类算法进行聚类，并选择 k 个最相似评论者通过投

票机制判断是否为虚假评论群组。 

基于评论者的虚假评论群组检测方法中，排序

方法 FraudInformer，算法思想直观、扩展性好。缺

点是方法需要人工对判定类别的阈值进行设定，对

专家知识依赖性较强。基于聚类的方法将特性相同

的评论者聚为一类，方法较为直观。缺点是聚类过

程中簇的数目的确定是一个难点，预先指定固定数

目的簇会限制最终聚类的效果。 

4.2 结合群组结构分析的虚假评论群组检测 

由于群组具备天然的网络结构特征，虚假评论
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群组在网络结构上具有一定的特异性。结合网络结

构分析的虚假评论群组检测方法能够有效提升检

测性能。 

4.2.1 群组结构分析 

群组结构特征对群组所构成的网络结构提取

特征，包括群组规模、群组规模比例、群组紧密度、

相邻节点多样性和自相似性。 

群组规模。群组规模（Group Size ，GS）反映

了群组成为虚假评论群组的可能性。当群组成员间

未通过协同合作发布评论时，群组规模越大，群组

成员行为一致的概率越小。反言之，当规模较大的

群组出现群组成员一致行为时，群组进行合谋欺诈

的概率较高。G 表示所有候选群组的集合，g 表示

群组 g。 

（32） 

群组规模比例。群组中评论者的数目在产品所

有评论者中所占的比例反映了群组虚假评论行为

对产品声誉的控制能力。 表示产品 p 对应的所有

评论者， 是群组 g 在产品 p 的所有评论者中所

占的大小比例。群组规模比例（Group Size Ratio ，

GSR） 指群组成员在所评论的所有产品 中

平均所占比例[74]。 

（33） 

（34） 

群组紧密度。群组中各个成员之间是否紧密关

联反映了群组合谋欺诈的可能性。 表示群组

成员 m 对产品 p 的评论时间， 和 分别

表示群组 g 对产品 p 的最近及最早的评论时间。

反映了群组g中所有成员在产品p上的平

均评论时间跨度。群组紧密度（Individual Member 

Coupling in a group ，IMC） 反映了群组

中成员 m 与群组中其它成员的紧密程度，反映了成

员间的行为相似程度[74]。公式采用了在群组所评论

的所有产品上的平均紧密度作为最终取值。 

（35） 

（36） 

相邻节点多样性。在群组的虚假性检测研究

中，评论者构成了群组网络中的各个节点。在真实

网络环境中，节点与相邻节点在一些属性或行为上

应具有差异性，即节点之间不应过度依赖。研究者

采用熵 H 衡量相邻节点的多样性， 表示节点 i

在产品 k 对应的评论者网络中的离散概率分。具体

通过节点的度及 pagerank 值衡量节点的多样性，运

用熵 Hdeg、Hpr 来衡量节点的度和 pagerank 值两个

特征。 

（37） 

（38） 

自相似性。网络的局部与整体之间在一些属性

上具有相似性 [ 71 , 72 , 73 ]。具体通过节点的度和

pagerank 值作为特征进行衡量，公式中运用 KL 散

度（相对熵）KLdeg、KLpr衡量网络中节点的自相似

性[74]。 

（39） 

（40） 

4.2.2 结合群组结构分析的检测方法 

一类方法通过分析评论者所构成的网络结构，

提取群组结构特征，基于聚类方法将具有相似群组

结构特征的评论者聚为一类，进而运用启发式或投

票机制预测群组是否为虚假评论群组。 
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Ye 和 Akoglu
[74]提出了基于群组网络结构分析

检测方法。方法基于 2-hop 子图发现评论者作为群

组 成 员 的 反 常 行 为 并 运 用 层 次 聚 类 方 法

GroupStrainer 检测虚假评论群组。研究者在评论者

构成的网络结构中，运用相邻节点多样性和节点与

网络自相似性两类群组特征，通过两类特征对评论

者的网络足迹进行分析。评论者在网络中的足迹

（Network Footprint Score，NFS）反映了行为的反

常性，具体通过对两类特征计算获得。 

（41） 

还有一类方法同时对群组成员及群组结构进

行分析，即将自底向上和自顶向下的分析相结合。

通过群组成员分析提取群组内容及行为特征，并运

用群组结构信息通过图模型检测虚假评论群组。 

 Mukherjee 等人[49]运用排序模型 GSRank

进行虚假评论群组检测。方法采用多种评论群组特

征，计算候选群组属于虚假评论群组的概率值，并

通过排序预测虚假评论群组[75]。方法对产品集合 P、

群组集合 G 及群组成员集合 M，建立三个二元关系

模型，产品-群组模型（Product-group，PG）、成

员-产品模型（Member-product，MP）和群组-成员

（Group-member，GM）模型。三个模型通过矩阵

存储相关性系数，构建了群组、成员及产品之间的

关联性。 

在计算产品-群组关联性矩阵 WPG 时，运用了

群组时间窗口 、群组偏差 、群组早期评论

特征 群组成员内容相似度 及群组规模

比例 五个群组特征（具体公式参见 4.1.1 及

4.2.1）。 

（42） 

在计算成员-产品之间的关联性矩阵 WMP 时，

运用了评论者特征中的评级偏差 、内容相似性

及早期评论特征 。 

（43） 

在计算群组-成员关联性矩阵 WGM 时，运用了

群组紧密度 、群组规模 三

个群组特征。 

（44） 

向量 VG 表示群组集合 G 中各群组是虚假评论

群组的概率， 表示三类关系模型之间的关联关系。

该方法通过 GSRank 模型反复迭代求解 VG。 

（45） 

（46） 

 Xu等人[68]基于双马尔科夫网络[76]提出了

欺诈图模型（Colluder Graph Model，CG）对虚假

评论群组进行检测研究。方法将评论者作为节点构

成网络，关联性强的评论者互为相邻节点，同时对

用户-属性建立对应关系，将问题转化为运用概率图

模型预测虚假评论群组。方法基于的假设是，通过

评论者发布的评论文本及网络中相邻评论者的属

性能够预测网络中的评论者节点的类别。该方法将

每个节点的真实类别作为待预测的隐含变量

， 表示边集合，如果评论者vi、vj在窗

口长度为 的时间内评论相同产品的个数大于

（ ），则 。 表示评论者能

够观察到的特征集合， 表示评

论者vi的属性集。模型的全局概率分布如下： 
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（47） 

、 和 表示 属于三类簇 、

和 的概率。Z是正则化因子。 

（48） 

图模型 CG 的目标是为了通过最大化以下公式

预测评论者的类别标签，进而对所在群组进行虚假

群组的判别。 

（49） 

基于排序思想的 GSRank 模型运用矩阵表示评

论文本、评论者及产品的两两间的关系，对问题有

一定的表示能力。然而方法未考虑三者间的共同作

用关系，有继续探索的空间。基于图模型的 CG 方

法对新加入的评论者节点有良好的扩展性，此类方

法能够基于其他节点对该节点的类别做出判定。 

4.3 虚假评论群组数据集 

4.3.1 亚马逊虚假评论群组数据集 

研究者 Mukherjee 等人[49]在亚马逊评论数据

集上运用人工标注方式标注虚假评论群组。首先运

用高频项集合挖掘方法（frequent itemset mining），

将在不同产品评论中共现频率高的评论者集合作

为候选评论群组。研究者选取了共现次数大于 3，

群组成员个数大于 2 的集合作为候选评论群组，候

选群组共有 7052 个。继而邀请 8 位具备领域经验

的标注人员对候选群组的类别进行标注。标注人员

是来自于 Rediff Shopping 及 eBay.in 公司的雇员，

具备领域知识及一定的识别虚假评论的能力。标注

人员基于多种虚假评论特性对候选群组进行虚假

性判断，如不包含告诫话语、包含大量无意义的形

容词、一味地赞美以及短期内发布多条评论等。最

终对其中的 2,431 个评论群组产生了一致性较高的

类别标注（κ = 0.79），其类别包括“虚假”、“真实”

及“不明确”。 

4.3.2 亚马逊中文评论群组数据集 

研究者 Xu 等人[68]在亚马逊中国区域网站上

运用高频项挖掘方法(FIM)，收集了 8,915 个候选评

论群组。这些群组共包含 5,055 个评论者。研究者

标注目标是对评论者是否为合谋欺诈者进行标注，

即评论者是否属于某个虚假评论群组。由于亚马逊

网站会定期删除网站识别出的虚假评论，研究者间

隔七个月对以上评论者所发布的评论重新检索收

集，发现其中的 1,822 名评论者发布了虚假评论。

研究者对剩余的评论者通过人工标注方式进行了

标注。通过以上方式对评论者的合谋欺诈身份进行

了标注，数据集最终包含 1,937 名合谋欺诈评论者

及 3,118 名非合谋欺诈者。 

4.4 评价指标 

目前对虚假评论群组检测的研究将该问题作

为排序问题来解决。使用的评价标准与虚假评论者

检测问题的评价标准相近，具体包括：精确率

（ Precision ）、 AUC 、 NDCG@k （ Normalized 

Discounted Cumulative Gain）等。 

 

表 5虚假评论发布者检测方法在部分公开数据集上的性能对比 

序号 方法 特征 亚马逊虚假评论群组数

据集 

亚马逊中文评论群组

数据集 

1 GSRank
[49]

 产品集合、群组集合及群组成员集合间关系 AUC=95%  

2 SVM
[68]

 语言、个体行为、群组行为特征  F1=83.4% 

3 KNN 与规则相结合[68]
 语言、个体行为、群组行为特征  F1=90.9% 

4 CG
[68]

 个体行为、群组行为特征  F1=91.9% 

 

4.5 虚假评论群组检测研究小结 

基于评论者的虚假评论群组检测模型从个体

评论者的角度进行特征分析排序，进而通过聚类预

测虚假评论群组。该类模型自底向上由虚假评论者

生成虚假评论群组，对数据集中所有评论者构成的

整体网络结构没有加以考虑。 

基于网络结构的虚假评论群组检测模型，自顶
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向下对评论者网络中的评论者节点通过相似的网

络结构特征进行聚类。该模型着重挖掘网络结构特

征，对评论者的文本特征及行为特征未充分利用。

基于评论者与网络结构相结合的虚假评论群组检

测模型，同时结合网络结构与评论者之间的特征相

似性，相邻节点间若文本特征相似、行为特征同步

一致，则属于虚假评论群组的概率较高。该类模型

综合虚假评论群组的多种影响因素，对群组特性的

分析比以上两类模型更全面，能够有效提升检测性

能。我们在表 5 中对部分方法的检测性能进行了对

比。 

本文对虚假评论检测研究中应用的机器学习

方法进行总结，如表 6 所示。我们按照不同检测对

象进行分类，从特征选择、方法复杂度、检测效果

及方法优劣总结等几个角度进行了总结。支持向量

机及马尔可夫随机场在虚假评论检测的相关研究

中有较为广泛的应用。支持向量机在规模较小的虚

假评论有标注数据集上有较好的检测性能。马尔科

夫随机场对以网状结构连接的评论者及群组有较

好的数据表示能力，在对虚假评论者及虚假评论群

组的检测问题中有所应用。面对有标注语料受限的

问题，应用双视图模型及 PU 算法能够较好的运用

少量有标注数据及大量无标注数据检测虚假评论

文本。几种无监督方法基于启发式规则，对多特征

的利用能力不足，有进一步改进的空间。神经网络

模型能够语义表示学习辅助特征设计，在实验数据

集规模较大时，有较好的检测效果。 

表 6 虚假评论检测现有工作所运用的机器学习方法的性能比较 

方法 检测对象 特征 方法复杂度 检测效果 备注 

文本 评论者 群组 

支持向量机 文本[19,71,5,8,76]
 √ √  低 高 适用于处理文本分类问题 

个体评论者[11]
 √ √  低 高 

评论群组[68]
 √ √ √ 低 低 对网络结构信息表示能力不足 

朴素贝叶斯 文本[8,72]
 √ √  低 高 模型简单、参数较少，模型学习过程对数据稀疏

性不敏感；假设特征之间相互独立，在实际问题

中往往不成立，对分类效果带来一定影响 

逻辑回归 文本[2,10]
 √   低 中 特征组合形式直观；模型对问题的拟合能力不足 

稀疏相加生成

模型（SAGE） 

文本[7]
 √   高 中 虚假评论的领域迁移能力较强 

神经网络模型 文本[24,31]
 √   高 高 不需要人工设计特征 

语义语言模型 文本[23]
 √   低 中 无监督方法，启发式规则较为简单，误判率高 

“双重条件规

则”模型 

文本[10]
 √   高 中 无监督方法，运用概率计算基于单一特征及多特

征进行预测 

多时间尺度检

测模型 

文本[52]
 √ √  低 中 无监督方法，用于识别虚假评论爆发的时间窗口 

双视图方法 文本[33]
 √ √  高 中 半监督方法，适用于小数据集 

PU 学习算法 文本[39,40,73]
 √ √  高 高 半监督方法，适用于数据集包含少量正例及大量

无标注数据 

马尔可夫随机

场 

文本[43]
 √ √  中 中 对评论文本的虚假性及产品的信誉度进行判断 

个 体 评 论 者

[4,51,52]
 

√ √  中 高 对新加入的样本能够基于已有模型进行预测，扩

展性较好 
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评论群组[68]
 √ √ √ 高 高 对评论者形成的网络结构拟合能力强 

类 HITS 算法 个体评论者 √ √  高 高 通过计算评论者的可靠性、评论的真实性和评价

对象的信誉度三类因素之间的相关性较直观地解

决该检测问题；缺点是对新加入的样本需要重新

进行全网节点的计算 

排序模型 评论群组[49,58]
 √ √ √ 中 高 方法扩展性好，阈值设定依赖人工 

聚类模型 评论群组[68]
 √ √ √ 中 高 聚类中簇的数目较难确定 

5 研究展望 

前人的研究工作为虚假评论检测任务奠定了

坚实的基础，展望未来，有以下研究问题值得关注

和探讨。 

（1）虚假评论有标注语料规模受限的问题 

现实世界中的虚假评论分布较广、数量级巨

大，但难以准确标注、存在一定的误判样例。一种

解决策略是运用众包方式采集。通过众包平台发布

任务，召集参与者通过想象编造评论信息，构建虚

假评论数据集。然而有分析表明[11]此类数据的分布

特性、语法词汇特性等与现实世界的评论（如

yelp.com 网站评论）有一定的差异性，只能在一定

程度上验证算法有效性。如何获得大量合理的标注

数据集是该任务在研究过程中始终面临的一个难

题。大量、合理的有标注数据有助于准确分析数据

的特征规律，并促进虚假评论检测技术的发展。大

量合理虚假评论数据集的获取或标注是一个有意

义研究方向。 

由于大规模有标注数据难于准确获取，如何有

效利用真实世界中大量未标注评论数据是一个有

意义的研究方向。目前该任务上采用的半监督方法

主要有协同训练和 PU 学习，无监督学习则基于启

发式方法，算法模型的探索空间很大。 

在虚假评论检测研究中，面临一个领域有标注

数据较丰富、而其它领域缺乏有标注数据集的问

题，如何将源领域训练获得的模型应用在目标领域

是一个重要的研究方向。前人工作主要集中在单一

领域内部对模型算法进行训练和测试，领域迁移研

究还未得到深入展开。Li 等人[7]在领域迁移问题上，

尝试使用了几种浅层语义特征如 unigram、POS、

LIWC 等，运用宾馆领域数据训练、在饭店和医生

两个领域测试，实验发现与同领域训练分类器进行

测试相比，准确率、F1 等指标均下降严重，鲁棒性

不强。在虚假评论检测的领域迁移问题上，需要在

特征设计和机器学习方法两个层面进行更深入的

探索研究。 

（2）虚假评论的特征隐藏性问题 

虚假评论的特征具有隐藏性，人工设计特征较

为困难。研究表明[5]对虚假评论进行人工标注的评

论准确率仅为 57%，这体现了人类对虚假评论识别

能力较弱，也反映了通过人工进行特征设计的困难

性。研究者们借助心理学及语言学的研究成果对虚

假评论任务从文本、评论者的行为等角度设计、挖

掘特征，在一定程度上揭示了虚假评论的语言及行

为规律。特征设计需要领域专家的经验，而运用语

义表示技术能够学习数据隐含的规律并将文本或

结构进行向量化表示，相当于自动学习语义或关系

特征。随着深度学习的近些年的蓬勃发展，基于神

经网络模型的语义表示算法已在众多自然语言处

理的研究任务[77,78,79,80,81,82]中验证了其算法的有效

性，然而在虚假评论研究中，此类方法的运用还未

得到展开。神经网络模型的通用性好于基于特征设

计的检测方法，在虚假评论检测任务上的模型设计

和应用值得持续的探索。 

（3）虚假评论的领域多样性问题 

由于评论数据涉及多个领域、由不同用户撰

写，其语言、文体特点各有不同，特征具有多样性。

如在酒店及饭店领域评论中，评论内容包含地点名

词较多，而在医疗领域则包含的地点名词较少[7]。

说明同一个特征在不同领域对虚假评论的检测能

力不一样。研究者们通常在同一领域对虚假评论检

测模型进行训练和测试，对不同领域的通用检测模

型鲜有研究。在未来对通用领域设计有效特征及检

测模型是一个有意义的研究方向。 

（4）虚假评论群组的动态预测问题 

评论者以一定的网络拓扑结构组成群组，而群
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组的规模及相关特征，都伴随着群组成员的增减及

行为变更而不断发生动态变化。目前的虚假评论群

组的检测均基于静态网络结构。如何对群组成员不

断变化、网络结构不固定的群组进行群组识别及虚

假性判断，是值得深入探索的问题。在线学习技术

能够对未标注的数据进行增量学习，然而在线学习

技术往往无法考虑数据分布问题。将在线学习与网

络结构分析相结合是对虚假评论群组进行动态预

测的一个突破口。 

6 结束语 

虚假评论检测是自然语言处理领域的热点问

题，随着虚假评论数量的快速增长和检测技术的不

断发展，该问题一直受到研究者们的关注。本文按

照虚假评论文本、虚假评论者及虚假评论群组三类

研究对象分别对研究方法进行分类总结，包括特征

设计、模型算法的介绍和对比。进而对虚假评论检

测数据集、构建方法和未来研究方向进行了总结和

探讨。 

 

致  谢在此，向对本文在组织撰写过程中提供帮助

的老师和同学们表示感谢。同时感谢编辑部和各位

审稿老师的宝贵意见！ 
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Background 

Research on fake review detection is a fundamental study 

in the field of natural language processing. Many theories, 

models and methods ofdetecting fake review have been 

proposed and extensively studied. Although many 

achievements have been made in these areas, new problems are 

continually proposed and new challenges emerge. Especially, 

the arrival of big data era and the development of deep learning 

theory bring new opportunities and challenges for research on 

fake review detection. This paper clarifies the scope of fake 

review detection, gives a comprehensive survey on recognizing 

fake review, fake spammer and fake spammer group. The 

future research directions and new challenges are also 

elaborated under the current research situation. 

In recent years, the authors' group has focused on the 

related researches. We designed a neural network based model 

to learn the representation of review text to detect fake review 

and gain good results which outperformed the state-of-art 

method. 
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