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摘  要 基因组数据已广泛应用于科学研究、医疗服务、法律与取证和直接面向消费者服务.基因组数据不但可以唯一标识

个体,而且与遗传、健康、表型和血缘关系密切关联.此外,基因组数据具有不随时间而变化的稳定性.因此,基因组数据管理不

当和滥用将会带来人类所担心的隐私泄露问题.针对此问题,除了相关法律法规的监管以外,隐私保护技术也被用于实现基因

组数据的隐私保护.为此,本论文对基因组数据的隐私保护理论与方法进行综述研究.首先,本论文根据基因组测序到应用归纳

基因组数据的生态系统,并依据基因组数据特点分析其存在的隐私泄露问题.其次,分类总结和对比分析基因组数据存在的隐

私威胁,并陈述重识别风险与共享基因组数据的价值之间的均衡模型.再次,分类概述和对比分析量化基因组数据隐私和效用

的度量.然后,分析基因组数据生态系统中测序与存储、共享与聚集及应用的隐私泄露威胁.同时,分类介绍和对比分析用于基因

组数据的隐私保护方法.针对基因组数据生态系统中存在的隐私泄露问题,根据所使用的隐私保护方法,分类概括和对比分析

目前基因组数据隐私保护的研究成果.最后,通过对比分析已有的基因组数据隐私保护方法,对基因组数据生态系统中基因隐

私保护的未来研究挑战进行展望.该工作为解决基因组数据的隐私泄露问题提供基础,进而推动基因组数据隐私保护的研究. 
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Abstract Genome data have been widely applied to the scientific research, healthcare, legal and forensic, and 

direct-to-consumer. Genome data can uniquely identify an individual, and it can closely associate with the 

inheritance, health, phenotype, and kinship. Furthermore, genome data are stable over time. Thus, the improper 

management and abuse of genome data will bring about the privacy concerns. To solve this problem, in addition 

to the supervision of relevant laws and regulations, privacy preserving technologies are also used to achieve the 

privacy preserving of genome data. To this end, this paper surveys the theories and methods of privacy 

preserving of genome data. First, this paper induces the ecosystem of genome data from genome sequencing to 

applications. According to the properties of genome data, this paper also analyzes privacy leakage concerns of 
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the ecosystem of genome data. Second, this paper sums up the privacy threats to genome data from four aspects 

of individual identification, linkage attack, genotype inference, and Bayesian inference. This paper makes a 

comparative analysis of these privacy threats from five aspects of scenario, data type, method, attack efficiency, 

and threat level. This paper also states the equilibrium model between re-identification risk and the value of 

sharing genome data. Third, this paper presents the metrics of privacy quantification of genome data from three 

aspects of inaccuracy, uncertainty and health privacy. This paper also summarizes the metrics of utility 

quantification of genome data from seven aspects of information loss, chi-square statistics, false positive and 

false negative, error rate, accuracy rate, expected accuracy rate, and expected interval width. This paper 

compares and analyzes the privacy and utility metrics of genome data from the aspects of measurement method, 

measurement formula, protection effect, application scenario, attack difficulty, and adoption rate. Forth, this 

paper concludes that the ecosystem of genome data consists of sequencing and storage, sharing and aggregation, 

research and analysis, healthcare, legal and forensic, and direct-to-consumer, and this paper also analyzes the 

privacy leakage threats of sequencing and storage, sharing and aggregation, and applications of the ecosystem of 

genome data. At the same time, this paper introduces privacy preserving methods of genome data from four 

aspects of cryptography, anonymity, differential privacy, and hybrid approach. This paper compares and analyzes 

the privacy preserving methods of genome data from three aspects of method, property, and protection effect. 

This paper classifies and covers the existing work of privacy preserving for privacy concerns of the ecosystem of 

genome data based on the corresponding privacy preserving methods. This paper also makes a comparative 

analysis of the existing work of privacy preserving of genome data from two aspects of scenario oriented and 

protection effect of scenario oriented. Finally, this paper compares and analyzes the existing methods of privacy 

preserving of genome data, and this paper discusses the future challenges to genomic privacy preserving of 

sequencing and storage, sharing and aggregation, research and analysis, healthcare, legal and forensic, and 

direct-to-consumer of the ecosystem of genome data. This work serves as a basis of solving the problem of 

privacy leakage of genome data, and this work promotes the research of privacy preserving of genome data. 
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1  引言 

随着高通量测序技术的发展,基因组数据测序

成本大幅度降低,进而产生高维大量的基因组数据
[1]

.基因组数据是富含人类重要信息的生物大数据,

基因组数据包含完整的 DNA 序列,DNA 序列由腺

嘌呤、鸟嘌呤、胸腺嘧啶和胞嘧啶 4 种核苷酸组成.

人类基因组大约含有 30 亿由核苷酸组成的碱基对,

分布在 23 对染色体上.人类有 99.9%共同的 DNA 序

列,大约有 5000 万单核苷酸多态性(SNP).因此,不需

要关注整个基因组,而需要关注最常见的 DNA 变异

SNP.由于 SNP 唯一标识个体,进而关联个体的遗传、

疾病、表型和血缘关系等信息,并因其具有稳定性常

作为基因分析中的遗传标记.正因基因组数据具有

唯一性和稳定性的特点,并与人类的遗传、健康、表

型和血缘关系密切关联,使得基因组数据显得神秘

并具有重要的价值,而且这种神秘感和价值随着时

间的推移而越发重要[2]
.因此,基因组数据已经被广

泛应用于科学研究（Scientific Research）、医疗服务

（Healthcare）、法律与取证（Legal and Forensic）

和直接面向消费者服务（Direct-to-Consumer）.正因

基因组数据固有的特点和性质,基因组数据广泛应

用于全基因组关联研究（Genome-Wide Association 

Study,GWAS）、基因组注释、个性化医学、基因组

诊断、药物基因组学、药物敏感性预测、相似患者

查询、基因检测和刑事取证等,其具体应用如表 1 所

示.基因检测可以识别染色体、基因或蛋白质的变

化,检测结果可以确认或排除可疑的基因状况,或有

助于确定个体发展或遗传疾病的机会.在本论文中,

基因检测包括疾病易感性检测、身份检测、血缘关

系检测、祖先检测、配偶兼容性检测和亲子鉴定. 

表 1  基因组数据应用 

应用 定义 实例解释 
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GWAS 

利用基因组中数以百万计的 SNP（图 1）作为

分子遗传标记,进行全基因组比较分析或相关

分析,识别与疾病相关的遗传变异. 

例如,表 2 描述案例-对照组 SNP 基因型值计数,带疾病的作为案例组,无疾病的作为对照

组,案例组数和对照组数分别为 2N ,案例-对照组中 SNP 值为 0 和 1 的总数分别为 m 和

n .通过计算 2 检验统计和相应的 p 值,以小概率事件发生来评估 SNP 与疾病的关联. 

基因组注

释 

结合生物信息学方法、蛋白质组学和转录组学,

对 DNA 序列进行分析,其基因及功能是在基因

组序列上挖掘、鉴定、标记和注释的. 

例如,根据已知功能基因的注释信息,利用序列相似性原则注释新的基因,将需要注释的

序列翻译为氨基酸序列,找到与需注释序列相似度高的蛋白质序列号及其对应的注释

号,并获得注释信息作为新的基因注释. 

个性化医

学 

利用基因组数据来进行医学治疗,建立基于个

体遗传标记的定制药物疗法. 

例如,临床会诊期间医生需要使用一种药物来治疗患者的疾病,需要根据患者的基因组

数据和非基因组数据（年龄、身高、体重等）计算个性化剂量. 

基因组诊

断 

利用 DNA 重组技术在分子水平上对人类遗传

病的基因缺陷进行检测以诊断遗传病. 
例如,单基因遗传病,常染色体上隐性致病基因导致镰刀型细胞贫血症. 

药物基因

组学 
研究基因如何影响个体对药物的反应. 

例如,Warfarin 是一种抗凝剂,可以稀释血液以防止血栓形成,Warfarin 敏感性是指个体对

Warfarin 的耐受性较低. 

药物敏感

性预测 
从基因组信息预测最佳治疗方案. 例如,应用线性回归模型预测给定基因表达数据的药物敏感性. 

相似患者

查询 

医生将患者的数据作为输入,并返回医院数据

库中与输入患者类似的一组患者. 

例如,基因型值向量 x 和 y ,根据 Pearson 相关系数、欧氏距离和余弦相似性函数等比较

两名患者之间的疾病相似性. 

疾病易感

性检测 
基于统计学方法检测 SNP 与疾病的关联强度. 

例如,根据 SNP 的基因型值（0,1 或 2）对某种疾病易感性的权重,通过加权平均可以计

算患者对该疾病的易感性,还可以使用线性回归、逻辑回归模型等方法计算疾病易感性. 

身份检测 
分析两个 DNA 样本,检测是否存在某些匹配,

以表明样本来自同一个体. 

例如,一个序列来自犯罪现场,一个序列来自法医数据库,目标是确定两个序列是否都是

来自同一个体. 

血缘关系

检测 
检测 DNA 包含关于个体的血亲的信息. 

例如,兄弟、姐妹、叔侄、爷孙等的血缘关系检测,有血缘关系的个体比没有血缘关系的

个体共享相同等位基因的频率更高,血缘关系密切的个体比血缘关系远的个体更容易共

享相同等位基因. 

祖先检测 
检测两个个体的基因组是否具有超越父母或

子女关系的共同生物祖先. 

例如,有两个可利用的 Y 染色体 STR（Short Tandem Repeat）序列,一个存储于在线系谱

数据库中,另一个由希望确定其祖先的个体拥有,由于 Y 染色体在生殖过程中的稳定性,

如果这两个序列共享相同的 Y 染色体 STR 序列,则被认为具有共同祖先. 

配偶兼容

性检测 

比较携带强遗传成分的疾病危险因素的夫妇

的基因组,以评估其遗传兼容性. 
例如,通过检测夫妇的疾病风险,以此来评估其将来孩子的疾病风险. 

亲子鉴定 

分析两个样本,观察基因组的特定部分是否有

足够的相似性,以表明一个样本来自父母,而另

一个样本来自其生物学上的孩子. 

例如,孩子 STR 序列的每个基因位点有一个等位基因来自父亲,另一个等位基因来自母

亲,则确定其为孩子父母亲. 

刑事取证 

使用 DNA 序列来鉴定个体的合法身份,可以识

别犯罪或灾难受害者,排除或牵连犯罪嫌疑人,

或建立人与人之间的生物关系,如亲子关系. 

例如,在犯罪现场或受害者身上发现的 DNA 可被执法部门用作追踪犯罪嫌疑人的证据. 
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图 1  重组与 SNP 

表 2  案例-对照组 SNP 基因型值计数 

SNP 基因型值 0 1 2 
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从基因组数据的测序、存储和共享到广泛应用,

基因组数据的生态系统如图 2 所示.患者发送生物

样本（例如,血液、唾液等）到测序中心.这里的患

者是指基因组被测序的个体,不一定是患病的个体.

测序中心可以是医院、测序机构或像 23andMe 这样

的服务提供商等.测序中心对生物样本进行测序后,

将原始基因组数据发送给数据存储处理中心.数据

存储处理中心多指医院或者第三方的数据存储和

处理服务器,也可以是患者自己的服务器.数据存储

处理中心对基因组数据进行标准生物信息处理,并

格式化基因组数据.然后,研究机构可以利用基因组

数据进行 GWAS 和基因组注释.医学中心使用基因

组数据进行个性化医学、疾病易感性检测和相似患

者查询,以便提供更好的医疗服务.在直接面向消费

者服务方面 ,服务提供商 23andMe、Ancestry、

MyHeritageDNA 等利用基因组数据进行身份、血缘

关系、祖先、配偶兼容性和疾病易感性检测.基因组

数据还可以用于实现法律权威机构进行亲子鉴定

和刑事取证.此外,由于云计算具有可扩展性,并且提

供低成本的计算资源,大规模基因组数据的管理和

使用可以通过云计算来实现. 

如图 2 所示,由于基因组数据固有的特点和性

质,基因组数据具有广泛的应用.然而,因基因组数据

固有的敏感特性,使基因组数据的管理和使用会带

来人类所担心的隐私泄露问题,例如,载脂蛋白 E

（ApoE）基因上的两个特殊 SNP[C/T]（rs7412 和

rs429358）表明易感老年痴呆症（Alzheimer）的风

险.结合文献[2-4],根据基因组数据的特点和性质,基

因组数据所存在的具体隐私泄露问题如下： 

（1）基因组数据唯一标识人类个体,可以进行
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个体身份识别. 

（2）基因组数据具有稳定性,不随时间而变化,

撤销或替换基因组数据是不可能的. 

（3）基因组数据含有祖先、兄弟姐妹和后代

的血缘关系信息. 

（4）基因组数据与遗传、表型和易感疾病等

密切关联. 

（5）基因组数据含有未被提取或未获得的敏

感信息内容. 

（6）基因组数据用于执法和医疗服务,引起许

多伦理道德问题. 

原始基

因组数据

科学研究

医疗服务

直接面向

消费者服务

法律与取证

测序中心

(测序或基因分型)

患者

数据存储处理中心

(医院, 第三方服务器, 患者的服务器)

(标准生物信息处理：预处理、质量控制、配对、识别变异、注释)

(格式化基因组数据：Fasta、SAM/BAM、BED、VCF、定制格式)

医学中心

(个性化医学, 疾病易感

性检测, 相似患者查询)

研究机构

(GWAS, 基因组注释)

法律监督机构

(亲子鉴定, 刑事取证)

23andMe、Ancestry、MyHeritageDNA

(身份检测、血缘关系检测、祖先检测、

配偶兼容性检测、疾病易感性检测)

生物样本

云计算

 

图 2  基因组数据生态系统 

即使基于云计算可以实现大规模基因组数据

的管理和使用,可是由于云服务器存在不可信的情

况而更容易导致基因组数据的隐私泄露.基因组数

据是人类身份的最终来源,越来越多的基因检测面

临严重的隐私挑战[5]
.个体的基因组数据与家人的

基因组数据相关联容易放大对基因组数据的隐私

威胁,从而导致相互关联的隐私泄露风险[6]
.基因组

数据的隐私威胁会导致遗传歧视,遗传歧视可能导

致被拒绝医疗保险服务而产生真正和潜在的破坏

性结果.遗传歧视还有其他不良影响,例如,由于担心

滥用遗传信息,个体可能不愿共享遗传信息来参与

科学研究,也拒绝与他们的医疗服务提供者或家庭

成员共享其遗传信息[7]
.基因组数据的隐私泄露也

会导致在教育、工作、抵押和婚姻中的基因歧视[8]
.

因此,基因组数据的隐私泄露对和谐稳定的社会发

展产生不良影响,直接导致人类的经济损失.甚至基

因组数据的隐私泄露将会为基因战争提供机会,威

胁国家安全. 

基于上述基因组数据的敏感性,使得基因组数

据的管理和使用不同于其他类型数据,并且具有挑

战性,急需解决基因组数据的安全和隐私泄露问题.

通过社区网站 GenomePrivacy.org 共享有关基因组

数据安全和隐私保护研究成果,以及该领域的新闻

和事件,可以找到活跃的研究团队和公司信息,例如

从事该领域研究的土耳其比尔肯大学（Bilkent 

University）Ayday 实验室,还可以搜索该领域重要的

学术论文,为该领域研究人员提供了所需的背景知

识和工具.在基因组数据安全和隐私保护研究中,常

用的公开可利用的数据库包括国家基因库、

HapMap 项目的 1000 Genomes、基因型和表型数据

库 dbGaP、NCBI 单核苷酸多态性数据库 dbSNP 等. 

目前,已经通过法律法规来解决基因组数据的

隐私泄露问题.美国总统布什于 2008 年 5 月 21 日签

署《遗传信息非歧视法》（Genetic Information 

Nondiscrimination Act）禁止在健康保险和就业等方

面的遗传信息歧视.欧盟于 2018 年 5 月 25 日开始实

施《通用数据保护条例》（General Data Protection 

Regulation）,该条例旨在防止滥用个人敏感数据,并

且明确规定基因组数据和生物数据为敏感类型数

据.在对基因组数据进行隐私保护时,除了相关法律

法规的监管,也需要结合隐私保护方法,从而使得基

因组数据的管理和使用不易遭受隐私威胁.目前,主

要使用密码学[9]、匿名[10]和差分隐私[11]
,以及混合方

法实现基因组数据的隐私保护.基于上述隐私保护

方法,目前已对基因组数据的隐私保护进行相关的

研究,并且对已有工作进行大量的综述研究.文献[4]

讨论与人类基因组数据相关的重要隐私泄露问题,

并从密码学视角讨论解决基因组数据隐私保护的

方法.文献[5]针对基因组数据查询处理的隐私保护

进行综述研究.文献[2]针对基因组数据应用中的隐

私保护进行综述研究.文献[12]对基于安全多方计算

（Secure Multiparty Computation）的基因组数据隐

私保护进行综述研究.文献[13]从访问控制、差分隐

私和密码学三个方面对基因组数据隐私保护进行

综述研究.文献[14]对外包基因组数据到云服务器并

进行计数查询的已有安全解决方案进行综述研究.

文献[15]讨论基因组数据的差分隐私保护和安全相

关的问题.文献[16]从隐私增强技术的视角系统地综

述基因组数据隐私保护的研究.文献[17]在半诚实和

恶意模型下,讨论和总结基因组数据隐私泄露问题,

以及相关的隐私攻击方法,并对最新的基因组数据

隐私保护方案进行分类,以便于减轻存在的攻击,同

时讨论基因组数据隐私保护研究的挑战和未来的

研究方向.遗传数据是独特的数据类型,引发不可避

免的关联隐私问题.面对识别个体、预测健康相关问

题、甚至了解家族史的隐私风险,使处理和共享遗传

数据成为安全和医学专家面临的挑战.文献[18]研究
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发现制度信任、对家庭和朋友隐私的关注以及共享

遗传数据的可能性与很多因素密切相关,例如携带

遗传标记和数据请求者的机构类型,以及人口因素

年龄和种族,该工作有助于为共享遗传数据开发全

面的解释模型.有别于以上研究综述,根据所陈述的

基因组数据生态系统和基因组数据隐私泄露问题,

如图 3 所示,本论文根据基因组数据测序和存储、共

享和聚集到广泛应用的整个生态系统,综合地从基

因数据隐私威胁、基因组数据隐私和效用度量、基

因组数据隐私保护模型的关键问题进行分类归纳

总结和对比分析,并通过对比分析已有的基因组数

据隐私保护方法,对未来基因组数据隐私保护研究

挑战进行展望.本论文所用的部分符号及其解释说

明如表 3 所示. 

基因组数据的隐私保护理论与方法综述

隐私保护方法

基因组数据

生态系统

基因组数据

隐私威胁

基因组数据隐

私和效用度量

基因组数据隐

私保护模型

基因组数据隐私泄露问题
 

图 3  本论文组织结构 

表 3  本论文部分符号及其解释说明 

符号 解释说明 

x  真实基因型数据集 

y  估计基因型数据集 

ix  第 i 个 SNP 的真实基因型 }2,1,0{ix ,且 xxi   

iy  第 i 个 SNP 的估计基因型 }2,1,0{iy ,且 yyi   

)( ii yxp   正确地猜测第 i 个 SNP 基因型的概率 

iW  基因隐私（Genomic Privacy）度量中第 i 个 SNP 的权重 

2  基因组数据隐私威胁 

本节将对基因组数据的隐私威胁进行对比分

析,根据已有的工作,主要包括个体识别（Individual 

Identification）、链接攻击（Linkage Attack）、基因

型推断（ Genotype Inference ）和贝叶斯推断

（Bayesian Inference）.这些隐私威胁容易造成严重

的后果,例如,遗传信息歧视,从而遭受到敲诈,进而

导致经济损失.最后,陈述重新识别风险博弈模型,该

模型使基因组数据管理者能够平衡重新识别风险

与共享基因组数据的价值. 

2.1  个体识别 

对于基因组数据的个体识别,攻击者已访问个

体基因组数据,并通过统计推断的方法,同时与公共

基因组数据集进行匹配,以此实现个体的成功匹配

和识别.接下来,本节将归纳和总结基于基因组数据

进行个体重识别威胁的主要方法. 

在目前的基因组数据个体识别研究中,主要基

于统计学方法实现个体的匹配与识别.根据贝叶斯

定理和遗传平衡定律,Lin等[19]表明攻击者访问个体

基因组数据,并通过统计推断与公共 SNP 数据集进

行匹配,在先验模型中假设研究对象是从群体中均

匀抽样的,通过贝叶斯定理计算两个个体之间随机

匹配的后验概率,那么小的 SNP 集合可能导致个体

的成功匹配和识别,进而公共记录中与该个体相关

的其他基因型、表型和其他信息也将泄露.结合个体

的等位基因频率与参考群体的等位基因频率之间

的距离,Homer 等[20]对高密度 SNP 基因分型微阵列

（Genotyping Microarray）使用 t 检验可以准确地确

定个体是否存在于复杂的基因组 DNA 混合物中.检

验统计量的理论推导如下,DNA 混合物的等位基因

频率估计为 M ,且 )(
jjjjj

BkAAM  为参考群体

的平均等位基因频率,其中
j

A 和
j

B 分别是第 j 个

SNP 的等位基因 A 和 B 的探针强度,
j

k 是 SNP 特有

的校正因子用于解释实验偏差,并且易于根据个体

基因分型数据计算.由于大多数个体包含两个常染

色体 SNP 的基因组拷贝,在基因型 BB、Bb 或 bb 处

等位基因 B 的频率值可能分别为 0、0.5 或 1.从 SNP

基因分型阵列出发,让
ij

r 是个体 i 和 SNP j 的等位基

因频率估计,其中 }1,5.0,0{
ij

r .差值 ||
jij

Mr  度量混

合
j

M 在 SNP j 处的等位基因频率与个体
ij

r 在

SNP j 处的等位基因频率的差异.对于每个 SNP j ,

差值 ||
jij

Popr  度量参考群体的等位基因频率

j
P o p与个体的等位基因频率

ij
r 的差异.

j
Pop 的值可

以从等摩尔的混合样本阵列或包含不同群体的基

因型数据的数据库中确定.利用这两个差值的不同,

可以得到用于个体
i

r 的距离测度是 

||||)(
jijjijij

MrPoprrD   

在原假设下个体不在混合物中,因为混合物和参考

群体由于具有相似的祖先成分而被假定具有相似

的等位基因频率 ,则 )(
ij

rD 接近于零 .在备择假设

下,
i

r 在祖先上与混合物比与参考种群更相似,因此

不太可能在参考种群中,则 0)( 
ij

rD ,在 0)( 
ij

rD 的

情况下,
i

r 在祖先上与参考种群比与混合物更相似,

因此不太可能在混合物中.根据中心极限定理,通过

对大量 SNP 的抽样,通常期望 )(
ij

rD 服从正态分布.

考虑个体
i

r 的样本 t 检验,在所有 SNP 上取样,从而 

srDSD

rDE
rT

i

i
i

))((

))((
)( 0


  

其中假设
0

 是 )(
i

rD 对未在混合物中的个体
i

r 的平

均值, )(
i

rSD 是所有 SNP j 和个体 i
r 的 )(

ij
rD 的标准

偏差,并且 s 是 SNP 的数目.因为随机个体 i
r 应该与
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混合物和混合物的参考群体等距离,假设 0
0
 ,则 

srDSD

rDE
rT

i

i
i

))((

))((
)(   

在原假设下 0)( 
i

rT ,在备择假设下 0)( 
i

rT .因此,

在原假设下个体
i

r 在混合物和参考群体中的可能性

相同,然而在备择假设下个体
i

r 很可能在混合物中. 

在 Homer 等工作的基础上,结合基因型频率比

的对数和 t 检验,Jacobs 等[21]使用基因频率和个体的

基因型来推断个体或近亲是否参与 GWAS.通过分

别使用 t 检验和整数规划两种攻击方法,Wang 等[22]

表明个体实际上可以从相对较小的统计数据集中

被识别,以此扩展 Homer 等的攻击.聚集回归结果可

以揭示敏感信息,例如遗传数据被用来重构已发表

的回归估计中使用的原始疾病状态,建议 GWAS 通

常发布不超过 500 个回归分析结果[23]
.Homer 等及

其后续的研究表明从大规模的基因组数据中可以

识别出某些个体的存在,甚至可以完全恢复其 DNA

序列.Zhou 等[24]提出风险等级系统和方法以确定何

时发布以及何时不发布聚集的基因组数据集.根据

基因型与疾病、基因型与基因型之间的关联性,并通

过使用 2 检验 ,Cai 等 [25] 表明能够成功地从

WTCCC（Wellcome Trust Case Control Consortium）

数据集的有限发布的关联中识别特定的个

体 .Sankararaman 等 [26] 使 用 似 然 比 检 验

（ Likelihood-Ratio Test ） 检 测 群 体 中 的 个

体.Visscher和Hill
[27]量化识别的限制,提出似然和回

归分析方法实现个体识别.GA4GH（Global Alliance 

for Genomics and Health）创建 Beacon 项目,Beacon

是用 Yes 或 No 回答等位基因是否存在的查询网络

服务器,例如,个体的基因组是否在特定的基因组位

置有特定的核苷酸?Shringarpure 和 Bustamante
[28]基

于似然比检验推断个体是否存在于给定的遗传

Beacon 中 .针对此重识别攻击 ,Raisaro 等 [29]使用

Beacon 变更策略、随机翻转策略和每个策略的查询

预算来减少 Beacon 重新识别的风险.将 Homer 等的

思想扩展到实值 miRNA（microRNA）表达谱,Backes

等[30]使用 1L 距离和似然比检验两种方法对 miRNA

表达谱进行成员推断,发现还威胁到个体的隐私.在

数量性状 GWAS 回归系数或 p 值的汇总结果中包

含隐私信息,因此 Im 等[31]基于线性回归模型表明对

于大量的 SNP,回归系数能够准确地揭示个体参与

GWAS 的程度及其表型.Backes 等[32]通过主成分分

析和图匹配,尽管基因表达的变异性,可能在不同的

时间点跟踪一个或多个miRNA表达谱.此外,使用非

统计学方法也可以实现基因组数据的个体识别.利

用 128 万人的基因组数据,Erlich 等[33]通过远亲鉴定

大约 60%的欧洲血统的个体搜索将导致第三个表

亲或更接近的匹配.基于相似性函数度量表型和基

因组之间的相似性,Lippert等[34]应用全基因组测序、

详细的表型分型和统计建模预测 1061 个不同祖先

的参与者的生物特征 .即使系统地隐藏 SNP,von 

Thenen 等[35]基于连锁不平衡和高阶马尔可夫链的

推断算法以非常高的可信度推断感兴趣位置的等

位基因以及 Beacon 查询结果,并表明诸如隐藏基因

组的某些部分或为用户设置查询预算等对策将无

法保护参与者的隐私. 

由于基因组数据固有的稳定性和唯一性特点,

使得任何两个个体的 DNA 都可以很容易地相互区

分,进而易遭到个体重识别攻击.因此,在表 4 中对基

因组数据的个体识别方法进行比较,个体的重识别

易导致关联的敏感基因型和表型泄露,而且进一步

增加亲属的敏感信息泄露风险.因此,急需隐私保护

方法应对个体的重识别风险. 

表 4  基因组数据的个体识别方法比较 

针对场景 数据类型 方法 攻击效率 威胁程度 关键问题 

个体遗传数据与公共SNP数据匹

配[19]
 

SNP 
贝叶斯

定理 
评估匹配的后验概率 

随着 SNP 数量增加个体重识别

风险增加 

构建重识别对象在

群体中的先验模型 

确定个体参与 GWAS 或存在于 

Beacon 中[20-22, 25-28, 30]
 

SNP 
DNA 

假设检

验 

检验个体是否参与 GWAS 或

者存在于 Beacon 中 

个体重识别风险与独立单核苷

酸多态性的数量成正比 

构建基因型-疾病、

基因型-基因型检验

统计量 

数量性状 GWAS 的回归系数或

p 值包含隐私信息[31]
 

SNP 
线性回

归模型 

SNP 的回归系数表明个体的

参与程度和表型 

在多个表型下回归系数与等位

基因频率包含同样数量的个体

信息 

计算个体贡献的回

归系数 

攻击者将获得的 miRNA 表达水

平在某个时间点与其他 miRNA

表达水平相匹配[32]
 

miRNA 
主成分

分析 

可随时间跟踪个体 miRNA 表

达谱 

在基因表达变异下随时间跟踪

一个或多个表达谱 

基于 miRNA 表达向

量之间的欧氏距离

构造第 1 个,…,第 c

个主成分 

基因组数据的身份推断[33]
 DNA 

远亲匹

配 

使用人口统计标识符识别远

亲家庭搜索的第三个表亲或

更接近匹配个体的身份 

可以识别公共测序项目的研究

参与者 
执行远亲家庭搜索 

基于表型的基因组识别[34]
 DNA 

相似性

函数 

利用全基因组测序数据进行

性状预测识别个体 

应用全基因组测序、详细的表型

和统计模型来预测生物性状 

度量未识别基因组

表型与已识别表型

之间的相似性 

确定个体是否在 Beacon 中[35]
 SNP 

高阶马

尔可夫

链 

基于高阶马尔可夫链对不同

基因位点的非独立等位基因

进行推断 

在个体隐藏 SNP 的情况下以非

常高的可信度推断感兴趣位置

的等位基因和 Beacon 查询结果 

通过使用高阶马尔

可夫链模型化 SNP

相关性 
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2.2  链接攻击 

对于基因组数据的链接攻击,攻击者根据已访

问且已标识的个体表型特征,使用表型特征和基因

组数据之间的已知相关性在基因组数据库中识别

特定的基因型,并使用公开可利用的数据集推断其

他相关的敏感信息.在表 5 中,本节比较和分析基因

组数据的链接攻击. 

表 5  基因组数据的链接攻击 

文献 隐私威胁 链接数据 

Malin 和 Seeney
[36]

 
个体识别 

基因型推断 

医疗服务数据 

特定疾病知识 

Malin 和 Seeney
[37]

 
个体识别 

基因型推断 
位置访问模式 

Malin
[38]

 
个体识别 

家庭关系识别 
系谱知识 

Malin 和 Airodi
[39]

 
个体识别 

基因型推断 
位置访问模式 

Nyholt 等[40]
 基因型推断 基因组数据 

Humbert 等[41]
 

个体识别 

基因型推断 
OpenSNP 

Alser 等[42]
 

个体识别 

基因型推断 

公共基因组数据库 

公共非基因组数据库 

Li 等[43]
 基因型推断 临床蛋白质组数据 

Harmanci 和 Gersterin
[44]

 
基因型推断 

表型推断 

基因型-表型关联性 

表达量性状位点 

在已有的工作中,可以通过基因组数据链接到

公共知识或公开数据集进行个体识别和基因型推

断.Malin 和 Sweeney
[36]提出 CleanGene 依赖于公开

可获得的医疗服务数据和关于特定疾病的知识,以

帮 助 将 所 标 识 的 个 体 与 DNA 记 录 相 关

联,CleanGene 及其相关实验对于任何试图提供匿名

遗传材料用于研究的机构来说都是有用的工

具.Malin 和 Sweeney
[37]还通过利用患者位置访问模

式中的独特特征将基因组数据链接到公开可利用

记录中的个体,以此实现轨迹中数据的重新识别,并

且可应用于隐私保护的系统测试.Malin
[38]利用公开

的在线资源链接到个体的家庭关系,从公开可利用

的记录中提取系谱知识,并确定特定家庭关系的重

识别风险,用来评估家族成员在公开之前的匿名性,

并以此设计形式化的隐私保护技术.在现实世界中

个体访问不同位置聚集相似信息,当研究多个位置

的数据库时,DNA 和已识别的数据库可以建立链接,

个体的位置访问模式可以在共享数据库中进行匹

配导致轨迹重新识别,因此评估系统中的重新识别

风险以开发减轻风险的技术是很重要的,于是 Malin

和 Airodi
[39]研究位置访问模式影响匿名基因组数据

的重新识别,表明人地分布的不均匀性是影响轨迹

重新识别的主要因素之一.Nyholt 等[40]研究在公共

领域可获得用于预测缺失数据的基因组数据,表明

在完全公开的基因序列中隐藏遗传信息并不简单. 

基因型比较与匹配
基因型预测

表型-基因型关联

数据集

表型1 变异1

表型2 变异2

表型n 变异n

  







表型ID HIV状态 表型1 … 表型q

PID-1 HIV+ 0.1 … 90.3

PID-2 HIV- 0.5 … 63.5

PID-n HIV- -0.2 … 50.3

    

表型数据集（公开）

表型ID HIV状态
变异1 … 变异q

PID-1 HIV+ 1 … 2

PID-2 HIV- 2 … 1

PID-n HIV- 0 … 1

    

预测变异基因型

基因型ID 变异1 … 变异q

GID-1 0 … 1

GID-2 2 … 0

GID-n 1 … 1

   

基因型数据集（被盗/入侵/查询）

预测/匹配基因型

表型ID HIV状态 变异1 … 变异q

PID-8 HIV+ 0/0 … 1/1

PID3 HIV- 2/2 … 0/0

1/0 … 0/2

PID-1 HIV+ 2/2 … 1/1

基因型ID

GID-1

GID-2

GID-3

GID-4

    

0/1 … 2/1GID-5

 

图 4  链接攻击模型 

基于各种表型特征 ,Humbert 等 [41] 通过在

23andMe 测序的基因组数据库 OpenSNP 上实施去

匿名化攻击,结果表明在 50 名参与者的数据库中,采

用有监督的方法进行匹配的正确率达到 23%,还分

析已知表型性状的数量对攻击成功率的影响,特别

是基因型-表型关联的研究使得隐私威胁将变得更

加严重.更具体地说,存在两种去匿名化攻击,一是识

别攻击,其中攻击者希望识别对应于给定表型的基

因型,二是完全匹配攻击,其中攻击者希望匹配多个

表型及其相应的基因型.在第一种攻击中,如果攻击

者能够访问已识别个体的表型特征,攻击者可以使

用表型特征和基因组数据之间的已知相关性在基

因组数据库中识别该个体的基因型并推断其他敏

感信息.第二种攻击是在加权二部图上找到完全匹

配,其中一侧的 n 个顶点表示 n 个不同的基因型,而

另一侧的 n 个顶点表示 n 个表型,在完全匹配攻击

中,基因型集合为 },,{
1 n

ggG  , },,{
1 isii

ggg  表

示个体 i 的基因型向量,其中 }2,1,0{
ij

g ,表型集合

为 },,{
1 n

ppP  , ),,(
1 itii

ppp  是个体 i 的表型

性状的向量,
ij

w 是给定基因型
i

g 的表型
j

p 的对数

似然比.因为攻击者可以访问包含相同 n 个个体的

基因组和表型数据,根据所构建的完全加权二部图,

攻击者可以将基因型与其相应的表型相匹配.Alser

等[42]使用公共基因组数据库和其他公共非基因组

数据库研究人类基因组数据的广泛跨层隐私攻击

策略,包括通过元数据和侧信道攻击进行身份跟踪、

系谱三角法进行身份追踪、表型预测的身份追踪、

DNA 的属性泄露攻击和完全攻击.Li 等[43]研究在

nsSNP（Non-Synonymous SNP）位点上携带少量次

要等位基因的肽可以从单个患者的血液或血清样

品中获取的典型临床蛋白质组数据中被识别,进而

可以识别患者.如图 4 所示,Harmanci 和 Gersterin
[44]

研究可以利用公开的基因型-表型关联性,如表达量

性状位点（Expression Quantitative Trait Loci,eQTL）

来推断基因型,当使用高维的许多表达水平时,这种

链接是准确的,并且由此产生的链接可以揭示敏感

信息.在链接攻击模型中,攻击者旨在窃取基因型数

据集中关于一组个体的敏感信息.在 QTL 数据集
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中,eQTL 数据集的丰度使得它们最适合于链接攻

击.在 eQTL 数据集中,每个条目包含表达水平和基

因型之间的基因、变异和相关系数.该模型可用于在

发布之前估计大规模基因组数据集的隐私泄漏. 

DNA 包含个体健康和表型的信息,还包含个体

血亲的信息.如今,越来越多的基因型、表型数据可

以公开获取和使用.因此,在表 5 中使用各种公开可

利用数据进行链接攻击,当攻击者访问已标识个体

的表型特征,使用表型特征和基因组数据之间的已

知相关性在基因组数据库中识别特定个体的基因

型,并使用公开可利用的数据集推断其他相关的敏

感信息.如果链接的公开基因型、表型数据越多,越

容易遭到隐私威胁,而且泄露的敏感信息越多.在链

接攻击中主要解决的关键问题是建立基因型数据

与表型数据的关联模型,以此进行个体识别和基因

型推断攻击.因此,如果要打破数据孤岛,促使数据的

融合分析,以此进行基因组数据研究和分析,那么解

决基因组数据的链接攻击是关键的挑战. 

2.3  基因型推断 

基因型推断是指对未观察到的基因型进行重

构或预测,本节归纳和总结基因组数据的基因型推

断方法. 
M

(1)

F

(2)

C

(3)

1
1f

2
1f

3
1f

1
2f

2
2f 3

2f
1
3f

2
3f

3
3f

1
1x 2

1x 3
1x

1
2x 2

2x 3
2x 1

3x 2
3x 3

3x

1
2,1g 2

2,1g 3
2,1g 1

3,1g 2
3,1g 3

3,1g 3
3,2g2

3,2g1
3,2g

F={M,F,C} 家庭成员： 母亲（M）、父亲（F）和孩子（C）,M表示为1,F表示为2,C表示为3.

S={1,2,3} SNP ID集合

个体i的SNP j值的变量节点,其中                    .
i
jx }2,1,0{i

jx

家族因子节点,代表家族关系和繁殖.
i
jf

连锁不平衡因子节点,表示SNP之间的连锁不平衡关系.
i

mjg ,

 

图 5  母亲、父亲、孩子使用 3 个 SNP 的因子图 

次要等

位基因
连锁不平衡从社交网络系谱网站收集的家庭关系

AG CT AA GC AT … AC

AG CC AC GC AT … AA

AG CT AA CC TT … AC

实际基因组序列

m个SNP

1X

2X

nX

AG __ AA __ AT … __

__  __ __ __ __ … __

__ CT AA __ __ … AC

观察到的基因组序列

m个SNP

1X

2X

nX

重构攻击（推断） 基因组隐私量化

健康隐私量化

攻击者背景知识

jiL ,SNP i

SNP j

b
ipSNP i

 

基因组隐

私保护机制

减数分

裂规律

决策

 

图 6  量化亲属基因组隐私框架 

在基因型推断研究中,目前的工作使用不同的

方法实现基因型的重构或预测.Malin 和 Sweeney
[45]

构造简单的基于知识的模型,不需要领域专家,并且

在数据很少或没有训练数据的情况下非常有用,从

临床表型推断患者的基因型以提高治疗效率.Cassa

等[46]基于条件概率度量患者的 SNP 基因型泄露时

其兄弟姐妹的基因型存在的泄露风险,并相当准确

的推断出兄弟姐妹的 SNP 基因型,在常见变异的

SNP 处使用非常低的匹配数足以确认兄弟姐妹,从

已发布的序列数据可以导出兄弟姐妹的身

份.Gitschier
[47]根据 Y 染色体的单体型分析,确定贡

献 HapMap 项目（CEU 组）的犹他州人（Utahns）

是否与其中的个体有关,虽然 CEU 的贡献者似乎都

不是男性亲属,可通过类似的过程来预测 CEU 参与

者的姓氏.Gymrek等[48]通过剖析Y染色体上的 STR

和查询娱乐性遗传系谱数据库,可以从个体基因组

中恢复姓氏,并显示姓氏与其他类型的元数据的组

合,可以使用三角测量个体的身份,该技术的关键特

性是它完全依赖于免费的、可公开访问的互联网资

源.Samani 等[49]基于 k 阶马尔可夫链模拟高阶 SNP

连锁不平衡,并对具有隐藏 SNP 的个体基因型数据

进行推断攻击,并通过 SNP 相关性推断攻击来量化

基因组隐私的框架.基于贝叶斯定理,Bakes 等[50]表

明由基因组变异影响的甲基化区域的子集足以推

断出个体的部分基因组,并进一步将该 DNA 甲基化

谱映射到相应的基因组,具体包括学习攻击依据甲

基化水平与基因型之间的关系推断基因型,匹配攻

击归结为在加权二部图上找到最佳的基因型与甲

基化谱的顶点匹配.此外,基于机器学习方法也可以

实现基因型的重构或预测,Humbert 等[51]通过基于

图模型和信念传播（Belief Propagation）的高效重

构攻击,攻击者可以推断其基因组被观察到的个体

亲属的基因组,主要依靠孟德尔遗传定律和核苷酸

之间的统计关系,为了量化所提出的推断攻击导致

的基因组隐私水平,讨论基因组隐私度量的可能定

义,特别介绍健康隐私（Health Privacy）量化疾病的

易感程度.在图 5 中构建父亲、母亲和孩子的因子图

（Factor Graph）,并在图 6 中结合信念传播算法量

化亲属基因组隐私.利用基因组数据的特殊性、从网

络上获得的背景知识以及个体之间的家庭关系,可

以推断出共享和非共享基因组的隐藏部分,存在的

工作考虑基因组中的简单相关性,以及孟德尔定律

和个体及其家庭成员的部分基因组,Deznabi 等[52]对

现有的基于基因组隐私的推断攻击进行改进,主要

通过观察到的马尔可夫模型和单倍型之间的重组

模型来考虑基因组中的复杂相关性,还利用个体的

表型信息,提出有效的信念传播算法来考虑所有上

述背景信息进行推断,在信息量显著减少的情况下

改进了推断攻击. 

DNA 中包含重要、未知的信息,而且不随时间

的推移而降低,反而随时间的推移而增加,并且基因
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组数据具有稳定性和唯一性,基因组数据与血亲、健

康表型关联.因此,在表 6 中通过各种方法可以推断

基因型.基因型推断可以重构或预测未观察到的基

因型,进而可以关联更多敏感信息,例如个体及亲属

的遗传疾病和退行性疾病,导致更严重的隐私泄露.

因此,面对基因型推断导致的隐私泄露问题,更急需

要灵活实现基因组数据的隐私保护. 

表 6  基因组数据的基因型推断方法比较 

针对场景 数据类型 方法 攻击效率 威胁程度 关键问题 

推断个体基因型[45]
 SNP 知识算法 从临床表型推断基因型 

推断任何简单遗传性疾病临床

表型的基因型 

将诊断与疾病的症状相

关联构建基于知识的初

始模型 

推断同胞 SNP 基因

型[46]
 

SNP 条件概率 

度量患者的 SNP 基因型泄露兄弟

姐妹身份的风险且可以准确推断

兄弟姐妹的 SNP 基因型 

在常见变异 SNP 处以非常低的

匹配数确认兄弟姐妹且从已发

布的序列数据中获得兄弟姐妹

身份 

在两个同胞之间的家庭

关系和选定的 SNP 下确

定第二个同胞携带特定

基因型的先验概率变化 

确定参与 HapMap

计划（CEU 组）的

犹他州人是否与任

何个体有关[47]
 SNP 

Y 染色体

单体型分

析 

确定犹他州人的身份和预测 CEU

参与者的姓氏 

通过 Y 染色体单体型分析预测

CEU 参与者的姓氏 

对 Y 染色体的分析 

从个体基因组中恢

复姓氏[48]
 

将姓氏与其他类型的元数据年龄

和状态结合进行三角测量目标的

身份 

对公共测序项目中多个参与者

的身份进行高概率追踪 

推断个体基因型[49]
 SNP 

k 阶马尔

可夫链 

基于不同 SNP 的相关性对具有隐

藏 SNP 的个体基因型数据进行推

断攻击 

推断能力随着 SNP 相关性阶数

的增加而逐渐提高 

构建 SNP 相关性的马尔

可夫链模型 

识别个体 DNA 甲基

化谱[50]
 

DNA 甲基

化 

贝叶斯定

理 

小部分受基因组变异影响的甲基

化区域足以推断出基因组的某些

部分 

小部分受基因组变异影响的甲

基化区域足以推断出某人基因

组的某些部分,进一步将DNA甲

基化图谱映射到相应的基因组. 

确定先验基因型概率和

条件概率 

推断个体亲属的基

因组[51]
 

SNP 
信念传播

算法 

根据孟德尔定律和核苷酸之间的

统计关系推断个体隐藏的基因型

或个体基因组被观察到的其亲属

的基因组 

从观察到的个体亲属基因组中

推断出个体的基因组数据 

构建父亲、母亲、孩子家

庭关系的因子图 

推断共享基因组的

隐藏部分[52]
 

通过观察到的马尔可夫模型和单

倍型之间的重组模型来考虑基因

组中的复杂相关性可以推断出共

享和非共享基因组的隐藏部分 

从个体及其家庭成员公开可利

用的基因组数据中推断出个体

的基因组数据,能够高效、准确

地推断出个体的隐私敏感变异. 

2.4  贝叶斯推断 

贝叶斯推断是指利用贝叶斯理论推断基因型

或识别个体.基因型和疾病之间的 GWAS 表明许多

基因位点有助于观察到亲属之间的相似性,GWAS

主要集中在发现具有致病性多态性的基因或调控

区.全基因组标记数据也可用于预测遗传值,从而预

测表型,因此 Lee 等[53]基于贝叶斯方法利用标记数

据预测表型,从全基因组标记数据中预测未观察到

的表型方面是成功的,并且明显优于基于近亲表型

的预测.RNA 谱分析可用于捕获与 eQTL 相关的许

多基因的表达模式,Schadt 等[54]基于 RNA 表达数据

提出贝叶斯方法预测 SNP 基因型,并且预测的基因

型可以准确和唯一地识别群体中的个体.GWAS 中

的数据隐私是关键但尚未被充分探索的研究领域,

挖掘 GWAS 统计数据威胁到更广泛人群的隐私,应

采用隐私保护机制.因此,Wang 等[55]通过挖掘公开

的 GWAS 统计信息构建贝叶斯网络,并对特征推断

攻击和身份推断攻击进行评估,表明它们不仅针对

GWAS 参与者而且针对普通个体也可以进行隐私

攻击.此外,GWAS 越来越受到人们的关注,以了解遗

传变异如何影响不同的人类性状,Zhang 等[56]提出

构建三层贝叶斯网络的方法,明确地揭示 SNP 与来

自公共 GWAS 目录的性状之间的条件依赖关系.利

用 GWAS 统计量建立贝叶斯网络的关键问题是确

定具有多个父变量的变量的条件概率表.采用因果

影响的独立性模型,假设每个父变量的因果机制是

相互独立的,然后根据贝叶斯网络中捕获的依赖关

系,提出四个推断问题,即已知基因型下的性状推

断、已知性状下的基因型推断、已知性状下的性状

推断、已知基因型和性状下的身份推断,并给出有效

的公式和算法.这些推断问题的目标是任何个体,而

不限于 GWAS 参与者.这意味着可以从 GWAS 统计

模型中推断出有意义的信息,并且需要适当的隐私

保护机制来保护 GWAS 参与者和个体的遗传隐私.

通过从 GWAS 中提取风险等位基因的摘要统计量

（Summary Statistics）构建三层贝叶斯网络.所构建

的贝叶斯网络能够明确地捕捉 SNP 与其相关性状

之间的条件依赖关系,将其作为推断的背景知识.如

图 7 所示,性状集合T 包含m 个性状,SNP 集合 S 包

含 n个 SNP,每个具体的性状 TT
k
 关联 SNP 子集

k
S ,每个关联 SNP

kkj
S S .对于每个 SNP

j
S ,两个节

点 g

j
S 和 a

j
S 分别表示其基因型和等位基因.每个性

状 }1,0{
k

T ,其中1表示参与者的性状存在,0表示参
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与者的性状不存在. }1,0{a

j
S ,其中 1 表示 SNP 具有

风险等位基因,否则为 0. }2,1,0{g

j
S ,其中 0 表示纯

合非风险等位基因,2 表示纯合风险等位基因,1 表示

杂合子.为了构建三层贝叶斯网络,首先估计等位基

因先验概率 

)1()1|(

)0()0|()(





TPTsSP

TPTsSPsSP

j

a

j

j

a

jj

a

j
 

基于遗传平衡定律,每个 SNP 基因型 g

j
S 的先验概率 










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其次,对于每个 SNP 需要明确条件概率 















其他,0

1,5.0
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最后,需要确定关联 SNP
k

S 每个性状
k

T 的条件概率

表,其中 













kkj
g
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kkj

SS S

g
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a
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a
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ssPsP

TsSPTP
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)0|()0(

)sS|0(  

对于 SS 的任何赋值 gS , TT ,联合概率为 

 








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kj
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其中
1

S 表示S 中不关联T 的 SNP,
2

S 表示S 中关联

T 的 SNP,
3

S 表示关联T 但不在S 中的 SNP, )(
k

TPar

表示三层贝叶斯网络中变量
k

T 的父节点集合.给定

观察变量集 g

y
S 和

y
T 的赋值 g

y
s 和

y
t ,变量集 g

xS 和
x

T

的任何期望赋值 g

xs 和 x
t 的条件概率为 

)t,s(

)t,s,t,s(
)t,s|t,s(

y

g

y

y

g

yx

g

x

y

g

yx

g

x
P

P
P   

通过公式 )t,s( gP 可以计算联合概率 )t,s,t,s(
y

g

yx

g

x
P

和 )t,s(
y

g

y
P .基于所构建的三层贝叶斯网络,四种推

断方法如下. 

（1）给定基因型的性状推断.目标 v 的基因型

表示为向量 ),,,(s 21

g

vn

g

v

g

v

g

v sss  ,其中 g

vj
s 表示 SNP j

的基因型.假设攻击者已经得到目标的基因型分布,

目的是利用构建的贝叶斯网络推断目标具有特定

性状的概率.特定性状的先验概率可从文献或网络

中检索.然后,通过从目标基因型推断出目标具有此

性状的后验概率为 

 



a

jS

ag

vj

a

j

g

v PssPP
Q Q

))q|t()|(()s|t(  

其中Q表示关联性状T 的 SNP. 

（ 2 ） 给 定 性 状 的 基 因 型 推 断 . 使 用

),,,(s 21

g

vn

g

v

g

v

g

v sss  表示任意基因型分布,给定目标

性状
v

T 的一个子集及其赋值
v

t .通过所构建的贝叶

斯网络,在给定个体相关性状信息的情况下,获得个

体具有特定基因型的后验概率 

 
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




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vkj
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Q TQQ
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))(|())|()(()(

)t|s(

 

其中Q表示与
v

T 性状相关的 SNP. 

（3）给定性状的性状推断.给定目标的性状
v

t ,

目标有新性状的概率 


g

v

gg

newvnew PtPtP
Q

)t|q()q|()t|(  

其中Q是与
new

t 和
v

t 相关联的 SNP 集合. 

（4）给定基因型和性状的身份推断.当目标的

某些性状可用时,推断匿名基因型数据库中的记录

属于目标的概率.攻击者可以访问包含目标基因型

记录 g

vs 的匿名基因型数据集 R ,攻击者还知道目标

拥有的性状 v
t 的子集,然后攻击者可以获得数据库

中的每个基因型记录 g

is 对应于目标的概率 





||

1

)t|s(

)t|s(
)t|ss(

R

i

v

g

i

v

g

v

v

g

v

g

i

P

P
P  

以此攻击者能够从匿名数据集中识别目标的记录. 


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 

S
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

g
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a
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图 7  性状及其关联 SNP 的三层贝叶斯网络 

针对给定基因型推断性状、给定性状推断基因

型、给定性状推断性状、给定基因型和性状推断身

份[53-56]
,在大规模基因表达研究和全基因组关联研

究中,根据 SNP 基因型和表型数据的依赖关系构建

贝叶斯网络推断表型和基因型,进而能够准确地识

别个体.在贝叶斯推断中目标可以是任何个体,而不

限于 GWAS 参与者.贝叶斯推断方法的关键问题是

利用背景知识的条件概率建立贝叶斯网络,需要大

规模的数据进行训练,以此构建稳定、良好的贝叶斯

网络,进而更加准确地实现基因型推断或个体识别. 

2.5  重识别风险博弈 

博弈论是指参与者同时或先后选择可能的策

略,通过策略实施后每个参与者都将获得相应的收
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益.重识别风险博弈模型使管理者能够平衡重识别

风险与共享数据的价值,然后数据管理者决定是否

发布基因组数据. 

Mastermind 是在两个参与者之间的博弈,即编

码 器 和 译 码器之间 的博弈 .Goodrichp
[57] 研 究

Mastermind 对基因组数据的攻击 ,基因组查询者

Bob 使用基因组字符串Q 执行 Mastermind 博弈, Q

的所有者 Alice 以隐私保护的方式与 Bob 所提供的

Q 进行比较,可使得 Bob 发现Q 的完全身份.攻击场

景是 Alice 重复地参与Q 的隐私保护比较,以迭代地

将Q 与 Bob 所提供的字符串进行比较.因此,取决于

对Q 的结构了解,Bob 利用 Mastermind 攻击有效地

确定Q . 

利用自然假设,接收方只有在潜在收益大于成

本的情况下才尝试重新识别.Wan 等[58]提出博弈模

型使发布者能够平衡重新识别风险和共享数据的

价值.形式化发布者和攻击者的收益函数如表 7 所

示,对于未被攻击的固定数据共享策略 g ,发布者和

攻击者的收益函数分别为 )(gv 和 0.在攻击的情况

下,针对固定数据共享策略 g ,对于发布者和攻击者

的收益函数分别为 )()( gLgv  和 cgL )( ,其中

L 是发布者被成功地重新识别一条记录的损

失, )(g 表示攻击者重新识别一条记录的概率, c 是

攻击者对一条记录发起重新识别攻击的成本.该博

弈模型决定是否有关去标识符数据的共享策略. 

表 7  固定数据共享策略 g 的发布者和攻击者的收益函数 

参与者 收益函数 无攻击 攻击 

发布者 )(gU p  )(gv  )()( gLgv   

攻击者 )(gUa  0 cgL )(  

针对基因组数据共享和隐私泄露风险之间的

矛盾问题[57, 58]
,在共享之前通过构建隐私泄露风险

与共享数据的价值之间的均衡博弈模型,有助于选

择合适的隐私保护方法解决数据共享中的隐私泄

露问题,进而解决因隐私泄露而不能挽回损失的问

题.如果攻击者的收益大于所期望的收益函数值,那

么共享的基因组数据易遭到隐私攻击.进一步,如果

攻击者的收益函数远大于所期望的收益函数,那么

攻击者具有完全控制共享基因组数据的能力.在基

因组数据的重识别风险博弈中,使隐私泄露风险与

共享数据的价值之间达到均衡是需要解决的关键

问题.不过,考虑基因组数据具有高维、大规模,且连

锁不平衡的特点,构建完美解决隐私泄露风险与共

享数据的价值之间的均衡博弈模型是具有挑战的. 

3  基因组数据隐私与效用度量 

针对基因组数据存在的隐私泄露威胁,需要量

化基因组数据的隐私泄露风险.同时,通过使用隐私

保护技术对基因组数据进行隐私保护后,也需量化

基因组数据隐私和效用.为此,可以使用基因组数据

的隐私度量和效用度量来分别量化隐私泄露风险

和数据效用.由于基因组数据隐私度量和效用度量

方法不唯一,因此本节归纳和总结常用的隐私和效

用度量方法,其具体的隐私度量和效用度量如下.需

要说明的是,本节中的估计基因型指的是攻击者推

断的基因型或者是使用隐私保护方法后的基因型. 

3.1  基因组数据隐私度量 

本论文将基因组数据隐私度量分为不正确性、

不确定性和健康隐私三类.不正确性通过计算每个

SNP 的估计值与真实值之间的距离来量化攻击者

的攻击效果.攻击者的不确定性表示推断 SNP 基因

型值所包含的信息量.健康隐私主要关注导致特定

疾病的 SNP 的贡献.下面分别具体介绍各种基因组

数据隐私度量方法. 

（1）不正确性 

保护基因组数据隐私的关键步骤是量化保护

后的基因组数据引起的隐私损失.不正确性指的是

基因组数据保护后与保护前的差值、误差或距离.

在表 8 中,不正确性可以用作基因组数据的隐私度

量,不正确性度量包括汉明距离、编辑距离、集合差、

期望估计误差、泛化强度、平均误差和标准化均方

误差.在不正确性的隐私度量中,随着基因组数据保

护后与保护前的差值、误差或距离等增加,隐私保护

效果越好. 

（2）不确定性 

不确定性也可以作为基因组数据隐私度量方

法,其中信息熵量化随机变量中包含的信息量,作为

隐私度量表示攻击者的不确定性.在表 9 中,主要介

绍信息熵、标准化熵、互信息和非对称熵,以及基因

隐私作为基因组数据的隐私度量方法.对于其他不

确定性的隐私度量方法,主要是基于信息熵、标准化

熵、互信息和非对称熵的变式,本论文省略这些变式

的介绍,详细的形式化和定义详见文献[65]. 

（3）健康隐私 

由于基因型和疾病相关联,个体的健康状态是

敏感信息.因此,可以使用健康隐私来度量个体的疾

病状态.针对不同的基因型-疾病关联性,Humbert 等
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[51]提出健康隐私量化个体的疾病状态. dS 表示与疾

病 d 相关联的 SNP 的 ID 的集合.关于疾病 d 的个体

i 的健康隐私度量可定义为 

 


dd Sk kSk

k

ik

i

d
cGcD  

其中 k

iG 是 SNP k 对个体 i 的基因隐私度量,使用前

面提到的基因隐私度量进行计算,而
k

c 是 SNP k 对

疾病 d 的贡献.当然,根据基因与疾病之间的关联性,

可以基于基因型的非线性组合或等位基因组合定

义其他健康隐私度量.面向疾病易感性的隐私度量,

为了量化个体的健康隐私以表明对不同疾病的易

感性趋势.健康隐私度量值越大越容易关联某种疾

病,但因基因组研究可以改变关于 SNP 对疾病贡献

的知识,健康隐私度量在给定的时间是有效的,不能

用于评估未来的健康隐私.因此,健康隐私常用作疾

病易感性检测中的隐私度量. 

由于隐私度量方法多种多样,而且在具体使用

隐私度量时,目前没有统一的标准.因此,在基因组数

据的具体应用中,研究人员可能根据自己所熟悉和

掌握的专业知识,使用不同的隐私度量方法 .文献

[65]较全面地总结用于基因组数据的现有隐私度量

方法,感兴趣的读者可以深入阅读和了解相关的基

因隐私度量方法. 

表 8  基因组数据的不正确性隐私度量及比较 

度量方法 度量公式 保护效果 应用场景 攻击难度 采用率 

汉明距离 |}:,{| iiii yxyyxx   
x 和 y 之间不同基因型的位

点数目 

攻击者推

断个体的
SNP 

汉明距离越大则将估计基

因型变换成真实基因型所

需替换的基因型个数越大 

在便携式和

普及的智能

环境中基因

检测的隐私

度量[59]
 

编辑距离 |}\:{| yzxyzxz  或  
将 x 转换为 y 所需的插入和

删除的基因型数目 

攻击者推

断个体的
SNP 

估计基因型转换为真实基

因型所需增加和删除的基

因型数越大则它们之间的

编辑距离很大 

序列配对和

相似序列查

询的隐私度

量[60-63]
 

集合差 |)\()\(| xyyx   
度量两个基因型集 x 和 y 的

对称差的大小 

攻击者推

断个体的
SNP 

估计基因型与真实基因型

之间的共同基因型数越小

则集合差越大 

相似序列查

询的隐私度

量[62]
 

期望估计

误差  


}2,1,0{
||||)(

ix
iii xyyp , yyxx ii  , . 量化每个 SNP 的估计值与真

实值之间的期望距离 

攻击者推

断个体的
SNP 

计算真实基因型和估计基

因型之间的期望估计误差

越大则推断基因型的正确

性越低 

量化亲属基

因隐私[51]
 

泛化强度 

)( 
a

a
a

a mhs , m 表示碱基的数

量, ah 表示碱基 a 在泛化层次结构中的层

数, as 是发布者泛化 a 的策略. 

属性等价类的大小最少为 ah  
攻击者推

断个体的
SNP 

估计基因型的等价类大小

比真实基因型的大则泛化

程度强 

基因组数据

共享[58]
 

平均误差 ||||
}2,1,0{

xxy
ix

ii 
 , xxi  , yyi  . 真实基因型值与估计基因型

值差的绝对值的平均值 

攻击者推

断个体的
SNP 

估计基因型值与真实基因

型值之间的绝对误差越大

则平均误差越大 

量化基因隐

私[49]
 

标准化均

方误差 

2

}2,1,0{

2 |||||||| xxy
ix

ii 
  

以输入基因型 x 的平方标准

化输出基因型 y 与输入基因

型 x 之间的平方差 

攻击者推

断个体的
SNP 

估计基因型值与真实基因

型值之间的差异程度越大

则标准化均方误差越大 

微生物 DNA

分析的隐私

度量[64]
 

表 9  基因组数据的不确定性隐私度量及比较 

度量方法 度量公式 保护效果 应用场景 攻击难度 采用率 

熵 )(log)()( 2 ii xpxpxH   
推断基因型值的

不确定性 

推断个体

的 SNP 

随着熵增大不确定

性越大 

量化亲属基

因隐私[51]
 

标准化熵 ||log)( 20 xxH   
推断基因型值的

平均不确定性 

推断个体

的 SNP 

随着标准化熵增大

平均不确定性越大 

量化亲属基

因隐私[51]
 

互信息 )|()();( xyHyHxyI   

真实基因型 x 与

估计基因型 y 之

间共享多少信息 

推断个体

的 SNP 

互信息越小真实基

因型与估计基因型

之间共享信息越少 

量化亲属基

因隐私[51]
 

非对称熵 







||

1

2)()12(

))(1)((
x

i iiii

iiii

wyxpw

yxpyxp
,如果 0iy ,则 2)1( ii rw  ;

如果 1iy ,则 )1(2 iii rrw  ;如果 2iy ,则 2
ii rw  ;其中 ir

表示次要等位基因的频率. 

推断基因型值的

不确定性 

推断个体

的 SNP 

估计基因型是基于

群体范围内的次要

等位基因频率获得

每个 SNP 的不同最

大熵值 

基因检测的

隐私度量[66]
 

基因隐私 
iii Wxpxp  ))2()1((log2 ,其中 iW 表示第 i 个 SNP

的权重. 

衡量每个 SNP 对

疾病的贡献 

推断个体

的 SNP 

对 SNP 以变异形式

出现具有 1 个或 2 个

次要等位基因时的

情况进行加权估计 

疾病易感性

检测的隐私

度量[67]
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3.2  基因组数据效用度量 

本节概述已有工作中常用的基因组数据效用

度量方法,具体的效用度量方法和度量公式如下. 

（1）信息损失 

文献[58]给定发布策略 g ,该策略将属性 f 泛化

到区间 )],(),,([ gfqgfq
hl .假设属性 f 的原始值

f
A

是该区间中的均匀分布随机变量,则 qA
f
 的概率 

),(),(

1
),,(

gfqgfq
gfqp

lh 
  

则信息损失为每个属性的熵的综合,其计算公式为 

 
f q

gfqpgfqpgIL ),,(log),,()(
2

 

（2）卡方统计 

在GWAS研究中,Mohammed等[68]使用 2 检验

来评估差分隐私数据的效用, 2 检验的计算公式为 





r

i

c

j ij

ijij

E

EO 2

2
)(

  

其中 r 是行数, c 是列数,
ij

O 是观察频率,而
ij

E 是期

望频率. 2 检验统计量提供观察频率与期望频率的

接近程度的度量. 

（3）假阳性和假阴性 

假阳性是当不存在基因型时返回错误查询结

果,而当存在基因型时返回错误查询结果则会发生

假阴性.Wang 等[62]使用假阳性与假阴性的比率和错

误率来度量准确性.错误率度量隐私集合差大小协

议的准确性,它被定义为 uvu ||  ,其中 u 表示实际

大小,并且 v 是安全协议输出的大小. 

（4）准确率 

设 x 是 SNP 基因型数据集,而 y 是使用某些差

分隐私算法随机扰动 x 获得的 SNP 基因型数据集.

因此,Simmons和Berger
[69]利用准确率 |||| xyx 作

为效用度量,其越接近 1,基因组数据的效用越好.进

一步,定义期望准确率（Expected Accuracy）作为基

因组数据的效用度量方法,其计算公式为 

||)(
},,:{

xxyxpEA
iiiii yxyyxxx iii 

  

（5）期望区间宽度 

只要区间包括对应于真实输入的输出,如果区

间的宽度较小,则隐私保护机制 M 的输出更有用.因

此,Kusano 等[70]定义期望区间宽度来度量基因组数

据的效用,其计算公式为 

 


XxXx
xpxMxMEMU )(|)(||])([|)(  

其中 ||  表示区间的宽度. 

在表 10 中对上述基因组数据的效用度量方法

进行比较,表明对于使用隐私保护方法后保持个体

SNP 的度量效果,从攻击的视角分析各种度量方法

的攻击难度.效用度量也表明隐私保护后接近真实

基因型数据的程度,以此说明隐私保护方法的数据

效用.此外,根据上述度量方法在目前研究成果中的

应用,分析各种度量方法在不同应用中的采用率. 

表 10  基因组数据的效用度量及比较 

度量方法 度量效果 应用场景 攻击难度 采用率 

信息损失 
泛化真实基因型到共享基因型的程度

越小则信息损失越小 

保持个体的
SNP 

真实基因型的泛化程度越低则容易推断个体的
SNP 

基因组数据共享[58]
 

卡方统计 
度量估计基因型频率与真实基因型频

率的接近程度 

保持个体的
SNP 

估计基因型频率与真实基因型频率以小概率发生

显著接近则容易推断个体的 SNP 
基因组数据共享[68]

 

假阳性与假

阴性比率 

假阳性是对不真实基因型的错误估计 

假阴性是对真实基因型的错误估计 

保持个体的
SNP 

假阳性错误和假阴性错误之间具有互斥性,则假

阳性与假阴性之间的比率过大或过小都容易推断

个体的 SNP. 

相似患者查询[62]
 

错误率 
衡量正确估计基因型与真实基因型之

间的准确性 

保持个体的
SNP 

错误估计基因型的数量占真实基因型数量的比例

越小则容易推断个体的 SNP 
相似患者查询[62]

 

准确率 
正确估计的基因型数量占真实基因型

数量的比例 

保持个体的
SNP 

估计基因型与真实基因型共享越多的基因型则容

易推断个体的 SNP 
GWAS

[69]
 

期望准确率 
正确估计基因型的加权占真实基因型

数量的比例 

保持个体的
SNP 

估计基因型与真实基因型共享越多的基因型则容

易推断个体的 SNP 

基因组数据共享、

GWAS、相似患者查询等 

期望区间宽

度 

发布包含真实输出值的区间而不是发

布真实输出值 

保持个体的
SNP 

发布包含真实输出值的区间越小则容易推断个体

的 SNP 
发布疾病易感性值[70]

 

4  基因组数据隐私保护 

本节分析基因组数据测序和存储、共享和聚集,

以及应用中的隐私泄露问题,并从基于密码学、匿名

和差分隐私方法,以及混合方法介绍和分析基因组

数据的隐私保护. 

4.1  基因组数据隐私泄露威胁 

结合图 2的基因组数据生态系统,根据第 2节中

存在的基因组数据隐私威胁,下面从基因组数据测

序到应用过程中,分析基因组数据存在的隐私泄露

问题. 

（1）基因组数据测序与存储 

在相关法律法规的监管下,基因数据测序中心
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是可信的.但是,在利益驱使下,考虑测序人员具备基

因组学背景知识,人为因素可能导致基因组数据测

序中的敏感数据泄露.同样在隐私保护法律法规监

管下,数据中心是可信的.因此,数据中心从测序中心

获得原始基因组数据后进行存储和管理.但是,考虑

到基因组数据具有稳定性的特点,不随时间变化而

变换,而随时间的推移其价值越来越重要,因为设备

故障、恶意攻击等不可预测的行为会导致基因组数

据的隐私泄露.此外,基因组数据具有唯一性,而且关

联遗传、健康、表型和血缘关系.为此,在基因组数

据测序中进行脱敏处理,以及在存储中实现基因组

数据的长期安全是非常有必要的.因此,已有工作使

用密码学、匿名方法,以及混合方法实现基因组数据

测序与存储的隐私保护. 

（2）基因组数据共享与聚集 

基因组研究、基因组分析和基因组计算需要聚

集基因组数据,以此通过聚集大量的基因组数据来

鉴定基因组数据各种应用中的复杂性状.而聚集大

量的基因组数据之前,需要个体和机构参与基因组

数据的共享.但是由于基因组数据固有的唯一性,并

且关联遗传、健康、表型和血缘关系的敏感性特点,

基因组数据的共享必然会导致隐私泄露问题.因此,

目前已有相关工作对此展开研究,并取得一系列的

研究成果.主要使用密码学、匿名、差分隐私和混合

方法实现基因组数据共享与聚集中的隐私保护. 

（3）基因组数据研究与分析 

在基因型与疾病的关联研究与分析中,GWAS

是研究基因型-表型关联的最常见类型之一.随着新

的人类遗传学研究继续向许多实验室和医疗机构

迅速扩展,对参与其中的个体的隐私保护的关注日

益增加.即使是最小的实验室也必须面对如何在他

们的研究与分析中保护参与者基因组数据的唯一

性,以及关联遗传、健康、表型和血缘关系等敏感信

息的问题.已有工作通过密码学和差分隐私方法实

现基因组数据研究与分析的隐私保护. 

（4）基因组数据医疗服务 

近年来,随着基因测序成本的大幅度降低,进而

产生大量的基因组数据,基因组数据广泛应用于推

进医学研究、改进临床程序和医疗服务 ,使得

GWAS、诊断检测、个性化医学和药物发现领域发

生革命性变化.可是,由于人类基因组数据的固有的

唯一性和关联遗传、健康、表型和血缘关系的敏感

性特点,这就带来基因组数据医疗服务中的隐私威

胁挑战.在目前的工作中,基于密码学、差分隐私方

法实现基因组数据医疗服务的隐私保护. 

（5）基因组数据法律与取证 

在亲子鉴定和刑事取证中,都可以基于 DNA 进

行搜索与匹配,以此实现亲属鉴定和犯罪嫌疑人识

别.但是,因为 DNA 具有唯一性,而且关联遗传、健

康、表型和血缘关系的特点,在 DNA 搜索与匹配中

会导致个体的隐私泄露,甚至导致家庭的基因组数

据隐私泄露问题.针对此问题,目前主要使用密码学

实现基因数据的法律与取证中的隐私保护. 

（6）基因组数据直接面向消费者服务 

基因组数据直接面向消费者服务包括个性化

医学、疾病易感性检测、身份检测、血缘关系检测、

祖先检测、配偶兼容性检测、亲子鉴定等.直接面向

消费者服务使得个体能够直接参与基因组数据的

收集和处理,甚至分析.然而,因为基因组数据固有的

唯一性,且关联遗传、健康、表型和血缘关系的特点,

直接面向消费者服务不仅泄露个体本身的敏感信

息,也会泄露其亲属的敏感信息.由于亲属的基因组

数据高度相关联,某些家庭成员可能反对透露该家

族的任何基因组数据.因此,急切需要对直接面向消

费者服务的基因组数据进行隐私保护.在目前的工

作中,主要使用密码学和匿名方法实现基因组数据

直接面向消费者服务中的隐私保护. 

具体地,在表 11 中针对基因组数据从测序产生

到应用过程中的隐私泄露问题,通过使用相应的方

法实现基因组数据的隐私保护. 

表 11  基因组数据安全与隐私需求及保护方法 

基因组数据生态系统 安全与隐私保护需求 主要方法 

基因组数据测序与存储 
长期安全 

个体敏感信息泄露 

密码学 

匿名 

混合方法 

基因组数据共享与聚集 个体敏感信息泄露 

密码学 

匿名 

差分隐私 

混合方法 

基因组数据研究与分析 个体敏感信息泄露 
密码学 

差分隐私 

基因组数据医疗服务 个体敏感信息泄露 
密码学 

差分隐私 

基因组数据法律与取证 
个体敏感信息泄露 

亲属敏感信息泄露 
密码学 

基因组数据直接面向消费者

服务 

个体敏感信息泄露 

亲属敏感信息泄露 

密码学 

匿名 

4.2  基于密码学的基因组数据隐私保护 

针对基因组数据测序和存储、共享和聚集,以及

应用中的安全和隐私保护研究,主要需要解决的关

键问题是基因组数据的机密性、完整性、可用性、

可认证性和不可否认性.机密性要求基因组数据不

被非授权攻击者获取,使攻击者实施非法窃听的被
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动攻击行为无法得逞,实现机密性的最根本方法是

采用高强度加密算法对基因组数据进行加密保护.

完整性要求基因组数据不被非授权攻击者篡改,即

信息在存储或传输的过程中不被修改、插入或删除,

因现实中很难防止攻击者对基因组数据的篡改行

为,主要采用检测与恢复措施.可用性要求基因组数

据和相关资源可以持续有效并且合法用户可以访

问和使用,可用性用来应对基因组数据传输的中断

攻击.可认证性要求基因组数据的来源或本身能够

被正确地标识且该标识不能被伪造,可认证性用来

应对基因组数据的假冒、伪造、重放攻击,为了获得

认证的持续保证,通常需要将可认证性和完整性结

合起来使用.不可否认性要求基因组数据处理的参

与方事后不能否认的行为,基因组数据发出后,接收

方能够证实该基因组数据的确来源于声称的发送

方,发送方不可否认,基因组数据被接收后,发送方也

能够证实该基因组数据的确发送到指定的接收方,

接收方也不可否认,而且接收方对接收到的基因组

数据的处理行为也不可否认,不可否认性用来应对

基因组数据处理行为的否认攻击.这里着重介绍常

用于实现基因组数据安全和隐私保护的密码学方

法,及其目前用于基因组数据隐私保护的研究工作.

除非另有说明,在本节介绍目前的工作中主要考虑

半诚实攻击模型下的基因组数据安全和隐私保护. 

4.2.1  基于对称和非对称加密的基因隐私保护 

（1）对称加密和非对称加密 

在密码系统中, Enc是加密算法, Dec是解密算

法, m 表示消息,因此 mkkmEncDec
de
)),,(( .对称加

密的加密密钥
e

k 和解密密钥
d

k 是相同的 ,即

kkk
de
 .DES、AES 是经典的对称密码系统.例如

通过 AES-GCM（AES in Galois Counter Mode）[71]

加密基因组数据和计算结果的隐私保护国际合作

框架,用于不可信计算服务提供商分析分布在不同

大陆的罕见疾病遗传数据,并以安全的方式将结果

返回给数据所有者,确保其机密性和完整性.非对称

加密使用公私钥对,其中公钥 e
k 是公开的,而私钥 d

k

是保密的.RSA、ElGamal、Paillier 和 Rabin 是常用

的非对称密码系统.例如,椭圆曲线提升 ElGamal 加

密（Elliptic-Curve Lifted-ElGamal Encryption）[72]

用于研究人员发送安全的查询到服务器,以便于实

现等位基因频率的隐私保护数据挖掘.基于非对称

加密可以实现数字签名,发送者使用私钥签名,即

),(
d

kmSig , 接 收 者 使 用 公 钥 验 证 签 名 , 即

),(
e

kSigVer ,使得 mkkmSigVer
ed
)),,(( .RSA 数字

签名、ElGamal 数字签名是经典方案.数字签名可用

于身份验证和保证消息的完整性.例如,通过椭圆曲

线数字签名算法（Elliptic Curve Digital Signature 

Algorithm）认证数据所有者的身份,可以防止不可信

计算服务提供商从未经授权的数据所有者接收伪

造或恶意数据[71]
. 

（2）保序加密 

保序加密（Order Preserving Encryption,OPE）

是保留明文的数字顺序的确定性加密方案[73]
.对于

BA, ,且 |||| BA  ,如果 )()(,, jfifAji  当且

仅当 ji  ,那么函数 BAf : 是保序的,其中  是

所有非负整数集合.对于所有密钥空间 Kk ,如果

),(
OPE

mkEnc 是从明文空间 Mm 到密文空间

Cc 的保序函数,那么关于 M 到C 的确定性加密

方案是保序的.例如,保序加密方案可以用来加密重

要核苷酸的位置.基于保序加密,可以实现加法同态

性质的保序加密,即加法保序加密（Additive OPE）
[74]

.例如,序列比较需要进行数值加法和数值比较,使

用加法保序加密保证数个密文相加后仍能保序. 

（3）基因组数据测序与存储 

无论是存储、分析,还是在传输中,敏感基因组

数据都应该保持安全.然而,基因组数据的安全存

储、传输和使用由于文件的大小和工作流程的多样

性而变得复杂,文献[75]在存档前使用计数器模式的

AES 单独加密基因组数据,实现基因组数据在存储

和传输过程中的端到端安全,并提供高级随机访问

模式.因极为敏感的性质,需要保证基因组信息的机

密性、完整性和真实性,Hosseini 等[76]结合 AES 和

Shuffling 机制快速加密基因组数据,以维护在传输

和存储中基因组数据的安全性,从而增强抵御复杂

性攻击的安全性,并保证基因组数据的机密性、完整

性和真实性.生物医学数据可以通过密码协议进行

共享、管理和分析,而不必透露任何特定记录的内

容,实际的密码协议需要包含多个第三方,这在信任

或带宽限制的情况下可能并不总是可行的,为解决

该问题,如图 8 所示,针对不可信平台,Canim 等[77]基

于 AES 通过使用加密硬件,敏感基因组数据仅在加

密硬件中解密以防止泄露,从而不同组织以安全的

方式共享和存储基因组数据到集中的站点,并进行

安全的查询.为了解决配对的原始基因组数据的隐

私 处 理 问 题 ,Ayday 等 [78] 在 SAM （ Sequence 

Alignment/Map）文件中通过排列短读（Short Read）

的位置来修改基因组的结构,然后在短读的位置使

用保序加密,以此从 Biobank 检索加密的短读,而不

向 Biobank 透露请求的范围,并对短读的内容使用

AES加密,用于隐藏Biobank中超出医疗单位请求范

围的加密短读的特定部分,然后再将其提供给医疗

单位,以此将患者的加密 SAM 文件存储在 Biobank
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中,并在保护患者基因组隐私的同时,向医疗单位提

供所需的核苷酸范围.文献[78]提出的隐私保护系统

没有提供有效的压缩方法,针对没有标准的基因组

数据存储解决方案能够实现压缩、加密和选择性检

索,Huang 等[79]使用保序加密来加密短读的位置信

息,使用对称加密来加密各个位置的压缩敏感内容,

用于安全存储压缩配对的基因组数据,因此在检索

过程中只输出查询范围内的序列和元数据,不存在

泄露任何未授权位置信息的风险.基因组数据需要

长期保护完整性、真实性和机密性,因此 Braun 等[80]

用信息论隐藏承诺来保护机密性、完整性和真实性,

使用先应秘密共享（Proactive Secret Sharing）来存

储机密数据,在先验秘密共享协议中通过量子密钥

分发和一次一密的信息论隐私信道实现安全存储

系统,由于使用分布式存储系统,因此适合于保护云

中非常敏感的数据.虽然文献[80]的方案是为存储大

文件的数据库而设计的,但它不适合于保护具有许

多小条目的基因组数据库,而这些条目又需要单独

访问,因此 Buchmann 等[81]使用无条件隐藏承诺、

Merkle 哈希树和数字签名来保护数据的完整性,同

时保持机密性,该方案允许查询和完整性证明基因

组中的特定位置,而其余的数据仍不公开,且无法推

断有关相邻位置的信息,患者基因组的随机部分由

授权的医生和临床医生定期访问,该方案支持更新

完整性保护,以防所使用的密码方案在不久的将来

变得不安全. 
PID_1, AACG…CCAT, P

PID_n, AGCG…CGTT, N

PID_1, AGCG…CGAA, N

PID_n, GGCC…GGAA, P

···

(2) 每家医院都用自
己的对称密钥加密

自己的DNA序列

(1) 每家医院生

成一个对称密钥
(3) 对称密钥用安全
处理器的公钥加密并

传输到安全处理器

安全处理器

服务器

研究人员 PC

(4) 重复消除

(6) 查询

(9) 响应

(8) 查询执行
(5) 加密记录

(7) 检索记录

医院A本地数据库 医院K本地数据库

原始数据

加入结果

 

 

图 8  基因组数据管理框架 

（4）基因组数据共享与聚集 

DNA 样本通常用患者标识符或假名进行标记,

如果在传输过程中被截获,则允许潜在的链接到身

份和隐私临床信息,为此在图 9中Cassa等[82]提出安

全传输外部生成序列数据的加密方案,该方案不需

要任何患者标识符、公钥基础设施或密码传输,使用

从遗传指纹中提取出来的共享对称密钥,用于在测

序实验室（Sequencing Laboratory）加密完整的基因

组序列,也用于生物存储中心（Biorepository Center）

解密完整的基因组序列,它确保序列在整个传输过

程中加密,如果出现遗传指纹泄漏的安全故障,而加

密过程的唯一性确保每个样本是独立的,并且不会

导致一组样本的加密失败 .GA4GH 开发并运营

MME（Matchmaker Exchange）平台,该平台允许研

究人员通过多个联邦数据库查询罕见遗传病的发

现,查询包括与罕见疾病相关的基因变异,但是研究

人员可能不愿意使用该平台,因为他们所做的查询

会透露给其他研究人员,这就产生对隐私和竞争优

势的担忧.为解决此问题,Oprisanu 和 Cristofaro
[83]提

出支持 MME 平台内匿名查询的框架 AnoniMME,

该框架基于隐私信息检索协议允许研究人员匿名

地查询联邦平台,具体地研究人员使用非对称密码

加密查询,其他研究人员可通过提供加密的联系人

详细信息来响应查询. 

遗传指纹[A/C/G/T] 遗传指纹比特流[0/1] 纠错码解码 高熵字符串

真正随机的

比特流[0/1]

全基因组序列 对称加密 随机提取器

全基因组序列 对称加密 随机提取器

遗传指纹[A/C/G/T] 遗传指纹比特流[0/1] 纠错码解码 高熵字符串

公开可利

用资源测序实验室

生物存储中心

消息

消息

密钥

密钥

密
文

 

图 9  共享序列数据的密码体系结构 

（5）基因组数据研究与分析 

在 GWAS 的隐私保护研究中,需要保护参与者

的遗传和表型敏感信息,Gulcher等[84]使用AES开发

与 Icelandic 数据保护委员会（Data Protection 

Commission）直接合作的第三方加密系统,并且已经

将加密系统合并到样本收集和存储软件中,这样就

减少不便 ,而且提高安全性 .人类遗传学最近从

GWAS 转向基于下一代测序（Next Generation 

Sequencing,NGS）数据的研究,对于 GWAS 通过跨

组织交换摘要统计信息进行元分析,NGS 研究每个

基因的多个潜在原因等位基因之间的组间关系,在

数据交换过程存在遗传信息的隐私泄露风险,许多

NGS 关联的评分方案依赖于每个变异的频率,因此

需要交换序列变异的身份,由于这种变异通常很少

见 ,可能会暴露其携带者的身份 ,并危及隐私 .因

此,Singh 等[85]提出 MetaSeq 协议用于多个合作方对

全基因组测序数据进行元分析,并对所有合作方的

每个基因的罕见变异进行关联评分,以此解决罕见

的测序等位基因频率计数的问题,在不泄露等位基

因身份和计数的情况下对测序数据进行元分析,从

而保护样本身份.各方使用对称加密方法加密基因
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和变异的身份,当在案例和对照组中传输有关频率

计数的信息时,交换的数据不会传递变异的标识,因

此不会暴露载体标识,该方法适用于来自多个研究

的公开的外显子组测序数据,模拟表型信息进行强

大的元分析.如图 10 所示,利用云服务商进行人类基

因组分析是高风险的,因为人类基因组数据包含人

类个体及其疾病易感性的可识别信息,于是 Zhao 等
[86]基于 AES 提出用于加密个体的基因组序列的站

点式加密方法,其可以在公共云上进行基因组特征

的安全搜索.此外,跨全基因组关联研究的元分析是

发现遗传关联的常用方法,然而由于隐私和机构审

查委员会的考虑,个体不能广泛共享敏感数据,使得

研究人员不能确认每项研究代表独特的人群,这可

能会导致夸大的测试数据和假阳性结果 ,为此

Turchin 和 Hirschhorn
[87]基于单向加密哈希实现个

体的隐私保护,允许在不共享个体数据的情况下识

别重叠的参与者,实现个体级别数据所需的安全性,

同时保护识别相同个体所需的特异性和敏感性.在

大多数人类 DNA 分析之前读取映射（Read 

Mapping）,将数百万个短序列与参考基因组配对,

这涉及评估数百万亿序列对的编辑距离,因此需要

外包给低成本的商业云,考虑对人类基因组数据的

主要威胁是对 DNA 来源的个体识别,Chen 等[60]提

出在混合云上实现安全和可扩展的读取映射的新

方法,混合云包括公共商业云和组织内的私有云,公

共云在短读子串和参考序列的带密钥的哈希值之

间寻找精确匹配,以大致定位基因组上的读取,私有

云从这些位置的种子以找到正确的配对来扩展种

子,该方法有效地对抗已知的推断攻击,并且也容易

扩展到数百万的读取. 
1 38232 TA

10 60999 +CA

2061795 -AA

……原始记录

7E 44 C8 D5 C0 D1 6C BA

18 CB 2A BD 77 C9 B6 CC

C4 A4 34 7F AC FC C9 9D

…… 加密记录

7E 44 5A EC F2 E7 5C 8E

18 C8 12 8E EF F9 83 FA

C4 A4 06 4C 95 CD F9 AA

…… 密文

(a) 全基因组序列的逐点加密

研究人员

研究人员

Amzon Elastic 

MapReduce

Amzon Elastic 

MapReduce

(1) 使用KAES, RGA, 

HA加密参考记录

(2) 上传参考密文

(3) 索引密文

(1) 使用KAES, RGB

加密参考记录 

(2) 上传查询密文

(3) 搜索

(b) 公共云上安全搜索

加密

随机生成器

搜索

加密和索引

 

图 10  基因组特征搜索密码协议 

（6）基因组数据法律与取证 

DNA 测序技术和人类遗传学的进步导致廉价

基因检测的出现,尤其是针对某些疾病的个体易感

性检测,虽然这类信息通常很有价值,但它的可用性

引起人们对基因信息隐私的严重担忧,当遗传信息

被收集到数据库中这些担忧会进一步加剧 .为

此,Bohannon 等[88]使用对称加密和访问控制实现法

医 DNA 数据库搜索与匹配的隐私保护,用于将未知

的犯罪者与潜在的嫌疑犯进行匹配,该方法表明如

何执行法医 DNA 数据库,以便只有合法的查询是可

行的,对于合法的法医查询,属于目标个体的敏感信

息已经以犯罪现场的血液或组织样本的形式提供

给查询代理.无限访问数据库将无法提取任何个体

的信息,除非已经知道该个体的必要遗传信息.通过

开发通用的解决方案框架,并展示如何实现数据库

处理某些情况下丢失或不正确的 DNA 检测,该框架

适用于基于部分已知或部分正确密钥加密信息的

一般问题,其安全性基于标准的密码假设. 

（7）基因组数据直接面向消费者服务 

在基因组数据直接面向消费者服务中,出于隐

私和可用性的要求,在图11中Naveed等[89]提出受控

函数加密（Controlled Functional Encryption）,使用

从权威机构获得的密钥,仅获得加密数据的函数值,

并且客户端每次计算密文的函数时都向权威机构

发送新的密钥请求,以便于解密不同的密文,受控函

数加密可用于实现个性化医学、患者相似性、亲子

鉴定和血缘关系检测的隐私保护. 

数据和策

略参数
加密 密文

函数

密钥要求

解密

输出

请求

密钥

生成公私钥对

提取

密钥生成

策
略

策略

参数

调节

私钥

公钥

 

图 11  受控函数加密 

在表 12 中,从特点和保护效果两方面对比分析

对称密码、非对称密码和其他密码学方法,并从面向

场景和面向场景的保护效果两方面比较分析基于

对称加密和非对称加密的基因组数据安全和隐私

保护.相比于非对称加密,对称加密的加解密效率高.

但是在非安全信道中,不能保证对称加密的密钥交

换的安全性.所以在基因组数据的实际应用中,将两

者混合使用,非对称加密用于共同密钥协商,而对称

加密用于加密基因型数据.此外,将对称加密或非对

称加密与其他密码技术相结合可以实现基因组数

据的安全存储、隐私查询等功能.结合认证、秘密共

享、密钥协商、完善保密、数字签名和 Merkle 哈希

树等密码技术可以实现基因组数据长期存储的永

久安全.带密钥的哈希可用于保证基因组数据的完

整性和进行身份验证,因此可以实现跨样本检测重

叠个体和公共云上的人类基因组序列映射的安全

和隐私保护.受控函数加密保证基因组数据的隐私

和可用性,可用于实现基因检测的安全和隐私保护. 
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表 12  基于对称加密和非对称加密的基因组数据安全和隐私保护 

方法 特点 保护效果 面向场景 面向场景的保护效果 

对称加密 

发送方和接收方共同协商密

钥来加密和解密基因型数据,

如果一方的密钥泄露则加密

基因型数据不安全,并且在每

对用户之间共同协商唯一密

钥,使收发双方的密钥数量巨

大,密钥管理成为两方的负担,

而且陌生用户之间不便进行

保密通信,还无法实现抗抵赖

的数字签名,不过对称加密计

算量小通常比非对称加密快. 

当分组长度足够大、密钥量足够大

和密码变换足够复杂时,使用对称

加密可以实现基因型数据的安全和

隐私保护. 

基因组数

据存储 

文献[75]为基因组数据在存储和传输过程中提供端

到端的安全,同时提供随机访问模式. 

文献[77]基于安全加密硬件安全地存储、共享和查

询临床基因组学数据,消除对多个第三方的需求. 

基因组数

据共享 

文献[82]利用每个个体的基因型数据来加密全基因

组序列,确保序列在整个传输过程中加密. 

Iceland 基

因研究 

文献[84]通过直接与 Iceland 数据保护委员会合作

开发第三方加密系统,将其合并到样本收集和存储

软件中,最大限度地减少不便,增强安全性. 

基于序列

关联研究

的元分析 

文献[85]解决联合成员之间稀有测序等位基因频率

计数的难题,通过各方加密基因和变异的身份,在不

公开等位基因特性和计数的情况下,对测序数据进

行元分析从而保护样本的特性. 

公共云上

的基因组

数据计算 

文献[86]提出站点加密方法来加密整个人类基因组

序列,可以在公共云上进行基因组特征的安全搜索. 

法医 DNA

数据库 

文献[88]提出基于对称密码技术的法医 DNA 数据

库信息隐私保护方法,允许恢复个人的身份和犯罪

记录,但只有当基因型出现在一定数量的位点上的

嫌疑人的 DNA 是确定的. 

对称加密 同上 同上 

基因组数

据存储 

文献 [76]提出快速安全的基因组数据加密工具

Cryfa,以维护传输和存储基因组数据的安全性. 
Shuffling

机制 

Shuffling 机制是 ESA 模型的

核心思想,Encoder随机编码基

因型数据,可信 Shuffler 以随

机顺序的方式输出随机编码

的基因型数据,Analyzer 分析

Shuffler 输出的基因型数据. 

实现 Shuffling 的 Mixnet 方法是可

扩展和稳健的隐私保护协议 ,可用

来隐藏基因型数据的来源. 

对称加密 同上 同上 
基因组数

据存储 

文献[78]提出用于存储、检索和处理配对的原始基

因组数据的隐私保护系统. 

保序加密 
确定性对称加密方案,保持基

因序列的数字顺序. 

用来加密核苷酸的位置,除了顺序

外没有泄露基因型值的附加信息. 

文献[79]提出节省空间、保护隐私和有效的基因组

数据存储方案能够实现压缩、安全和选择性检索. 

非对称加

密 

允许不同患者或医疗单位之

间的认证以及基因组数据的

安全共享,不过针对大规模基

因型数据远比对称密码计算

量大. 

密钥不能太短也不能太长,使用基

于数学困难假设的非对称密码加密

基因型数据,可以实现基因型数据

的安全和隐私保护. 基因组数

据共享 

文献[83]基于隐私信息检索提出 AnoniMME 框架

支持匿名查询,同时支持 MME 的功能. 

隐私信息

检索 

用户向服务器提交查询请求,

在查询过程中服务器不知道

用户具体查询信息及检索出

的数据项. 

研究人员向服务器查询与疾病相关

的基因变异,利用隐私信息检索可

以避免查询信息及查询结果的隐私

泄露. 

承诺方案 

承诺方案有两个基本性质,隐

藏性（Hiding）指承诺值不会

泄露任何关于基因型数据 x

的信息,而绑定性（Binding）

是指任何恶意的承诺方都不

能将承诺打开为不是基因型

数据 x 的消息且验证通过,即

接收方可以确信基因型数据

x 是和该承诺对应的消息. 

承诺阶段,承诺方选择基因型数据

x ,以密文的形式发送给接收方,意

味着自己不会更改 x .打开阶段,承

诺方公开消息 x 与相当于密钥的

盲化因子,接收方以此来验证其与

承诺阶段所接收的消息是否一致. 

基因组数

据长期存

储 

文献[80]提出基因组数据长期安全存储解决方案,

可以在不确定的时间内同时保护基因组数据的完

整性、真实性和机密性. 

先应秘密

共享 

根据秘密共享（同表 13）的

方法将基因组数据分解成秘

密份额,然后定期对份额更新. 

只要保证给定时间段内获得的份额

数不超过预定门限数,就可在更新

阶段恢复被攻破的份额,重建系统

安全,新旧份额不存在任何相关性,

攻击者无法根据旧份额推断出现有

份额的任何信息. 

量子密钥

分发 

通信的双方能够产生并共享

随机的、安全的密钥来加密和

解密消息,利用量子力学特性

来保证通信安全性. 

如果有第三方试图窃听密码 ,必须

用某种方式测量它,任何对量子系

统的测量都会对系统产生干扰 ,而

这些测量就会带来可察觉的异常,

通过量子叠加态或量子纠缠态来传

输信息,通信系统便可以检测是否

存在窃听. 

一次一密 

正因每次加密时密钥都要变

化,使得密钥的传递和分发变

得困难. 

如果密钥流完全随机产生且长度至

少和基因序列长度相同,则可实现

绝对安全的一次一密. 

数字签名 保证基因型数据的安全,实现 验证基因型数据的发送者是真实 基因组数 文献[81]提出基因组数据的长期保护方案,该方案
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发送者和接收者的身份认证

并保持匿名性,确保基因型数

据的完整性,满足签发数字签

名的不可否认性,以及数字签

名的可验证性. 

的,而不是冒充的,同时验证基因型

数据的完整性,保证基因型数据在

传送和存储过程中没被篡改、重放

和延迟等. 

据长期存

储 

使用无条件隐藏承诺、Merkle 哈希树和数字签名来

保护数据的完整性,同时保持机密性. 

承诺方案 同上 同上 

Merkle哈

希树 

相比于对多个基因型数据做

一次数字Hash签名,Merkle哈

希树结构具有一次签名大量

认证的优点. 

基于 Merkle 哈希树的数字签名方

案在安全性上仅仅依赖于哈希函数

的安全性,且不需要太多的理论假

设,这使得基于 Merkle 哈希树的数

字签名更加安全、实用. 

带密钥的

哈希 

使用哈希函数,同时结合加密

密钥,通过对不同输入长度的

基因型数据进行哈希计算,得

到固定长度的输出,而且是单

向的. 

保证基因型数据的完整性,同时用

于发送基因型数据的身份验证. 

跨样本检

测重叠个

体 

文献[87]提出Gencrypt用于保护和比较个体水平的

数据,以识别不同基因型数据集中重叠的个体. 

公共云上

的人类基

因组序列

映射 

文献[60]提出在混合云上实现安全且可扩展的读取

映射的方法. 

受控函数

加密 

解决隐私和可用性的矛盾,且

只依赖于成熟和高效的加密

工具,受控函数加密对于任意

函数是有效的. 

半诚实中央机构不了解基因型数据

的任何信息,数据所有者明确指定

的策略参数除外,数据所有者也不

了解关于如何使用其基因型数据的

任何信息,除非他们的策略将被强

制执行. 

个性化医

学、患者相

似性检测、

亲子鉴定

和血缘关

系检测 

文献[89]将受控函数加密用于个性化医学、患者相

似性检测、亲子鉴定和血缘关系检测应用中基因组

数据的隐私保护. 

4.2.2  基于安全多方计算的基因隐私保护 

（1）安全多方计算 

安全多方计算允许两方或更多参与方在各自

的秘密输入上进行联合计算函数,而不泄露各自的

敏感信息[64]
.例如,在安全两方计算中,一方持有输入

x ,另一方持有输入 y ,两方都希望计算公开的函数

),( yxfz  ,而不向双方透露输出 z 之外的任何信

息 .此外 ,安全多方计算框架还涉及混淆电路

（ Garbled Circuit ）、同态加密（ Homomorphic 

Encryption ）、秘密共享 [90] 、不经意传输协议

（Oblivious Transfer Protocol）等多种密码技术.秘密

共享是在一组参与方中分配秘密的方法,每个参与

方被分配秘密的份额,只有当足够数量、不同类型的

份额组合时,才能重构秘密,而且单个份额本身没有

任何用处, ),( nt -秘密共享方案要求在 n 份份额中至

少需要 t 份份额组合才能重构出秘密.例如,使用秘

密共享对获取的基因组数据进行安全存储,判定案

例和对照组,并进行安全统计检测,实现安全 GWAS. 

（2）不经意传输协议 

不经意传输协议是发送方将潜在多条消息中

一条消息发送给接收方,但是发送方不知道已经发

送哪一条消息,而且接收方除了接收到对应的那一

条消息外不了解发送方的其他消息[61]
.例如,如图 12

所示的 ),1( n 不经意传输协议 ,发送方输入消息

),,,(
21 n

mmm  到 可 信 第 三 方 （ Trusted Third 

Party,TTP）.接收方输入索引 )1( nii  到 TTP.接收

方从 TTP 获得消息
i

m ,但不了解发送方的任何其他

信息,发送方也不知道接收方接收到哪一条消息. 

发送方 接收方TTP
(m1, m2, …, mn)

mi

i

 

图 12  (1, n)不经意传输协议 

（3）基因组数据研究与分析 

虽然 DNA 序列可以帮助诊断遗传性疾病,并用

于个性化治疗,但会对患者的隐私造成重大威胁.在

基因组数据分析中,为了对加密的基因组数据进行

计算,同时保持基因组所有者的完全控制,Deuber 等
[91]基于支持任何多项式计算函数的混淆电路提出

存储在云中的加密数据计算系统 METIS,该系统将

可接受计算的决定权交给数据持有者,并且该系统

的数据持有者不受计算过载的影响,其通信复杂度

与输入数据的大小无关,仅与电路输出的大小成线

性关系.联邦基因组数据分析为有效的 GWAS 提供

跨机构协作的希望,但因数据是跨机构交换的,引起

患者对隐私和医疗信息保密性的担心,Constable 等
[92]基于混淆电路提出联合基因组数据集的 GWAS

框架,该框架允许分布式系统中的两方相互执行安

全的 GWAS 计算,但不公开各自的隐私数据,并将其

用于等位基因频率计数和 2 统计计算,该框架在实

现高效、安全的跨机构 GWAS 计算方面具有一定的

应用前景.用于基因组分析的隐私保护数据挖掘近

年来得到广泛的研究,Fisher 精确检验是 GWAS 中

统计假设检验的重要方法,Hamada 等[93]基于安全多

方计算构造用于GWAS的Fisher精确检验的高效隐

私保护算法,所提出的安全 Fisher 检验算法的通信

复杂度为 )( 7.1NO ,其中 N 是样本大小.基因与复杂

疾病关联研究需要对大量基因组数据进行有针对

性的研究,而大规模的基因组数据聚集引起许多隐

私问题,为此 Kamm 等[90]提出使得敏感数据在多个

独立实体之间秘密共享的数据采集系统,如图 13 的

安全 GWAS 工作流程,在不侵犯单个捐赠者的隐私

和不向第三方泄露数据的情况下进行 GWAS 分析.

安全 GWAS 包括三个主要阶段,数据采集、案例对

照组的形成和统计检验.数据以安全编码的方式收
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集和存储,安全编码案例和对照组信息并进行安全

存储,以便于进行统计分析.图 13（a）描述用于基因

型和表型数据的安全存储的两种可供选择的方案,

场景 1 描述由实验室将基因型数据进行安全存储,

而供体本身输入表型数据的情况.场景 2 描述不同

的基因库发送所选择的基因型和表型数据进行存

储,从而可以对更多的数据进行联合分析.图 13（b）

描述如何形成案例和对照组,在最简单的情况下,研

究可以不受限制地访问表型数据,从而可以形成案

例组和对照组.在更复杂的环境中,研究人员没有权

利访问表型数据,并且主机必须使用安全多方计算

来构建案例组和对照组.最后,执行统计检验所需的

时间取决于计算等位基因频率和评估检验统计. 
数据

采集

安全编码

和存储

安全统

计检测

案例-对

照判定基因型

和表型

安全储存基

因型和表型

案例对照

组索引

研究

结果

SNP

1.0p

基因库1

基因库n

安全存储

和处理

情景2：国际联合研究

基因型/表型

捐赠者(D11, …, D1m)

基因型/表型


捐赠者(D11, …, D1m)

（a）数据采集与安全存储

实验室

调查

安全存储

和处理

场景1：安全23andMe

基因型 (GATGAG…)

表型 (年龄,疾病,…)

（b）确定案例和对照组

可用表

型信息

安全存储

和处理

情景1：扩展临床研究
案例/对照

索引向量

基于可用

的表型

研究

机构

安全存储

和处理

场景2：基于表型的筛选

安全存储表型

的过滤查询

安全计算的案例

/对照索引向量  
图 13  安全 GWAS 

Bogdanov 等 [94] 通 过 正 确 处 理 群 体 分 层

（Population Stratification）和患者群体的固有遗传

差异,提高全基因组关联研究的质量,该方法使用主

成分分析来降低基因组数据的维数,以便在感兴趣

的性状和基因组的某些位置之间获得较少的虚假

相关性,虽然这种方法在实际的基因组分析中很常

见,但它并没有在隐私保护的环境中使用,因此利用

秘密共享来进行主成分分析,以此实现基因组数据

的隐私保护.对基因数据隐私的担忧可能会阻止个

体将其基因组贡献给科学研究,并可能阻止研究人

员与科学界共享数据,因此 Cho 等[95]基于秘密共享

提出大规模安全 GWAS 的方案,该方案有助于成千

上万的个体中进行质量控制和群体分层校正,同时

保持潜在基因型和表型的机密性,该方案有助于将

数据提供给科学界,并有可能实现安全的基因组众

包,允许个体在不泄露隐私的情况下为研究贡献其

基因组数据.共享基因组数据对于支持 GWAS 等科

学研究至关重要,然而研究中个体参与者的隐私可

能会受到损害,导致严重的担忧和后果,例如对数据

的访问受到过度限制,因此 Xie 等[96]基于秘密共享

提出安全元分析协议实现大联盟遗传关联研究,在

不泄露个体参与者信息和站点级别的关联摘要统

计下有效而准确地分析各个子研究站点之间的遗

传关联.除了人类DNA外,科学家们现正在研究人体

内微生物的 DNA.个体的微生物 DNA 集合与个体

的 DNA 一致,并且可以用于将真实世界的身份与研

究数据集中的敏感属性关联起来.但是,目前DNA隐

私保护分析工具不能满足微生物测序研究的要求.

为了解决围绕微生物测序的隐私问题,Wagner 等[64]

基于混淆电路实现元基因组分析的隐私保护,允许

对组合数据进行比较分析,而不泄露任何单个样本

的特征计数. 

（4）基因组数据医疗服务 

在相似患者查询中,持有患者基因组数据的医

生可能会试图找到其他拥有相似基因组数据的患

者,并利用这些患者的数据帮助诊断和找到有效的

治疗方法.然而,在相似患者查询中隐私泄露的影响

是相当大的,因此 Asharov 等[97]使用安全多方计算

以隐私保护的方式进行相似患者查询,提出相似患

者查询近似计算的高效安全计算方法.编辑距离是

相似患者查询中重要和经常使用的度量,然而由于

个体基因组数据的隐私泄露问题,许多基因组编辑

距离的新用途的范围和规模都受到很大的限制,如

图14所示Wang等[62]提出高效率和高精度的隐私编

辑距离协议,该协议是基因组编辑距离近似算法和

隐私集合差大小协议的组合,基于隐私编辑距离实

现安全相似患者查询,并提出全基因组的隐私保护

相似性查询系统,能够支持搜索大规模的、分布式的

基因组数据库.外包基因组数据帮助数据所有者消

除本地存储管理问题,为保障数据的私隐和安全,数

据拥有者必须在进行外包前将敏感数据加密,但由

于基因组数据量巨大,执行安全、高效的查询是具有

挑战性的任务,因此 Mahdi 等[98]提出基于前缀树的

索引算法来支持相似的患者查询,通过 AES 和混淆

电路来保证数据隐私、查询隐私和输出隐私,整体计

算是可扩展的,并且对现实生活中的生物医学应用

是足够有效的.计算生物学中的许多基本任务涉及

对单个 DNA 和蛋白质序列的操作,即使对这些序列

匿名,也容易受到重识别攻击,并且可能泄露高度敏

感的个人信息,为此 Jha 等[61]提出相对有效的基因

组数据的隐私保护计算,用于两个序列之间的编辑

距离和 Smith-Waterman 相似性得分的隐私计算,而

且对于分布式数据集上的许多动态编程算法可以

实现高效的隐私保护.因为同源基因来自共同祖先

DNA 序列,所以同源基因搜索会导致个体及祖先的

隐私泄露,为此Wang等[99]使用安全计算提出同源基

因搜索的隐私保护方法,该方法利用人类基因组的

关键特性,即绝大部分基因组在人类之间共享,而相

对较少的基因组是敏感的,该框架将敏感数据部分

分配给数据提供者,将公共数据部分分配给数据使

用者,该框架在数据提供者和数据使用者之间分配

计算任务,并让数据提供者基于安全多方计算处理

与敏感数据相关的小部分任务,当数据使用者没有
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敏感数据输入时避免昂贵的安全多方计算,并显著

降低计算开销,可以极大地促进大型生物计算问题

的安全多方计算.数以千计的单基因疾病已经产生

明确的基因诊断和潜在的基因治疗目标,在半诚实

模型下,Jahadeesh等[100]基于安全多方计算识别因果

变异,并发现先前未识别的疾病基因和变异,同时保

护所有参与者及其最敏感的基因组隐私信息. 

GCAATAGCCTTC

CACAAGCCATTC

Ref=GCACTGGCCTT

A=

{(4, sub, ‗A‘),

  (6, sub, ‗A‘),

 (12, ins, ‗C‘)}

B=

{(1, del, 1), 

  (5, sub, ‗A‘),

  (6, sub, ‗A‘),

 (10, ins, ‗A‘),

 (12, ins, ‗C‘)}

?|),(| BADiff

tBADiff
?

|),(| 

使用公共参考基因组将基因组序列压缩成集合

隐私集合差大小

隐私集合差大小阈值

集合的隐

私计算

 

图 14  人类基因组编辑距离的安全协议 

（5）基因组数据法律与取证 

在隐私 DNA 匹配问题的驱动下 ,Katz 和

Malk
[101]使用安全多方计算实现 DNA 匹配的隐私

保护,一方 1P 持有文本T ,另一方 2P 持有模式 p 和一

些附加信息 y ,对于所有位置 j , 2P 想要了解

)},,({ yjTf ,其中 p 为T 中的子串,旨在针对恶意的

2P 提供完全安全的协议,该协议还针对恶意的 1P 保

护隐私.由于基因组数据的处理是高度敏感的,因此

需要对基因组数据的隐私增强技术进行研究,如图

15 所示 Karvelas 等[102]提出灵活的机制用于整个基

因组序列的隐私处理,该机制可以支持任何查询,其

基本思想是将 DNA 存储在几个小的加密块中,使用

ORAM（Oblivious Random Access Machine）机制不

经意的访问所需的块,最后运行安全的两方协议以

在检索到的加密块上隐私地计算所需的函数,将所

有敏感信息隐藏起来,只向合法方透露最终结果.在

相似序列查询中,因为基因组数据唯一地识别个体,

包含个体患特殊疾病风险的敏感数据,甚至包括其

家庭成员的敏感信息,这引起严重的隐私问题,为此

Schneider 和 Tkachenko
[63]基于安全多方计算提出用

于相似序列查询的高效隐私保护协议,可用于外包

基因组数据库中查找基因相似的个体.在隐私保护

外包计算中,为了不向计算能力正在被使用的远程

代理透露数据或计算结果,Atallah 和 Li
[103]针对广泛

应用的序列比较问题基于安全计算研究安全外包

机制,并为用户提供将序列比较安全外包给远程代

理的有效协议,使得代理对用户的两个隐私序列或

比较结果一无所知. 

用户

研究

人员

云加密

DNA块
代理

(2) 访

问令牌

(1) 对某
些区块

的授权
(3) 块的ORAM查询

(2) 重加密密钥

(4) Yao混淆电路的输入

(6) 结果

(3) ORAM操作

(5) 基于混淆电路的

安全两方计算

 

图 15  基因组数据隐私保护计算体系结构 

（6）基因组数据直接面向消费者服务 

在基因组数据直接面向消费者服务中,受医学

和社会应用两方面的激励,其目的在于便携式和智

能手机环境下有效地隐私计算基因检测的可行性,

于是 Cristofaro 等[59]使用安全计算汉明距离和隐私

集合交运算设计基因组工具包 GenoDroid,用于

Android 平台上实现基因检测的隐私保护.随着人类

基因组测序技术的发展,生物和医学研究的步伐加

快,与健康相关的广泛应用和服务变得越来越普遍

和廉价,然而因基因组包含个人极其敏感的信息,数

字化的基因组序列带来严重的隐私问题,为此 Shen

等[104]基于不经意传输研究高效、隐私的人类基因

组集合交叉协议,该协议用于安全地进行亲子鉴定

和祖先鉴定,而不泄露任何额外的个人基因组信息. 

在表 13 中,对目前基于安全多方计算的基因组

数据安全和隐私保护的研究工作进行比较分析.然

而,安全多方计算具有计算和通信开销的瓶颈,在基

因组数据研究与分析、医疗服务、法律与取证、直

接面向消费者服务的安全和隐私保护中,研究高效

的安全多方计算协议和减少通信轮数,并且实现基

因组数据的安全和隐私保护是急需解决的问题. 

表 13  基于安全多方计算的基因组数据安全和隐私保护 

方法 特点 保护效果 面向场景 面向场景的保护效果 

安全多

方计算 

避免各自敏感基因型数

据泄露进行联合计算,不

过联合计算很容易成为

性能瓶颈,特别是针对现

实中数百万个核苷酸的

基因组计算. 

允许各方基于各自的输

入基因型安全地计算联

合函数,而不向对方透露

输入基因型,任何一方只

能获得联合计算的结果 ,

但不知道中间值. 

GWAS 文献[93]提出有效的隐私保护算法,用于 GWAS 的 Fisher 精确检验. 

相似患者

查询 

文献[62]提出高效率和高精度的隐私编辑距离协议,以此实现和评估

全基因组安全相似患者查询系统. 

文献[97]提出用于查询相似患者基因组数据的隐私保护协议. 

相似序列

比较 

文献[61]提出用于计算基因组序列之间的编辑距离和Smith Waterman

相似度得分的隐私保护协议. 

基因组数

据计算 

文献[99]根据基因组数据的敏感性水平来划分基因组,并使用安全多

方计算对敏感数据进行隐私保护计算. 

基因组诊

断 
文献[100]使用安全多方计算实现基因组诊断,并保护参与者的隐私. 

DNA 匹

配 
文献[101]设计用于安全文本处理的有效协议,用于隐私 DNA 匹配. 
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序列查询 
文献[63]提出相似序列查询的高效隐私保护协议,可用于在外包的基

因组数据库中查找基因相似的个体. 

序列比较 
文献[103]提出序列比较的安全外包计算协议,使用户能够安全地将序

列比较外包给两个远程代理,代理不会获得任何信息. 

基因检测 
文献[59]在现代便携和普及的智能手机环境中设计隐私敏捷计算基

因检测工具 GenoDroid. 

安全多

方计算 
同上 同上 

序列查询 
文献[102]将 ORAM 技术与安全的两方计算方案相结合,以提供对外

包的、全序列 DNA 的隐私保护计算,从而提供充分的查询灵活性. 
ORAM 

ORAM 使得在查询过程

中完全忽略了访问的基

因组数据,仅知道访问的

数据量而不知道基因组

数据的位置. 

ORAM 将基因组数据以

加密的形式存储在服务

器上,实现访问模式的隐

私保护. 

混淆电

路 

允许分别持有输入基因

型 x 和 y 的两方对函数

f 的任意布尔电路进行

求值,除了输出计算结果

),( yxf 之外,而不泄露关

于其输入基因型的任何

信息. 

只要对输入基因型进行

适当的编码,就可以安全

地计算任何函数 ,而不泄

露输入基因型. 

基因组数

据的第三

方计算 

文献[91]提出 METIS 密码系统,允许对加密的基因组数据进行安全计

算,其重要特点是数据所有者控制计算的函数类型. 

联邦基因

组数据集

的 GWAS

分析 

文献[92]提出基于联邦基因组数据集的隐私保护 GWAS 框架,允许分

布式系统中的双方相互执行安全的 GWAS 计算,不会将隐私数据暴露

在外部. 

微生物测

序研究 

文献[64]实现隐私保护微生物分析,允许对组合数据进行比较分析,而

不揭露任何单个样本的特征计数. 

相似患者

查询 

文献[98]提出基于加密数据的相似患者搜索的安全有效方法,数据处

理和查询执行阶段都不会揭露任何敏感的基因组数据. 

秘密共

享 

如果预先指定数量的参

与方聚集各自的输入基

因型,则允许多个参与方

重构敏感基因型,否则不

能重构敏感基因型. 

个体可以自由地将其基

因组数据贡献给计算方 ,

而不允许任何参与方访

问原始基因型数据. 

大规模
GWAS 

文献[90]提出安全 GWAS,在不侵犯捐赠者隐私和不向第三方泄露数

据的情况下进行 GWAS 研究. 

文献[94]利用秘密共享解决主成分分析问题,通过正确处理种群分层

提高隐私保护全基因组关联研究的质量. 

文献[95]提出安全的大规模全基因组分析的方案,该方案有助于进行

质量控制和群体分层校正,同时保证潜在基因型和表型的机密性. 

文献[96]提出安全元分析协议,用于支持涉及隐私或机密性的不同数

据站点之间的联合研究. 

不经意

传输 

主要使用对称加密和少

量公钥加密,允许接收方

隐私地从发送方获得指

定的基因型,接收方不了

解其他基因型数据,发送

方不知道接收方获得哪

一个基因型. 

发送方持有基因型序列

数据 ),,,( 21 nxxx  ,接收

方有索引 i ,在协议执行

结束后,发送方不了解接

收方的索引 i ,接收方接

收到基因型 ix ,但不了解

其他基因型数据. 

亲子鉴定

和祖先鉴

定 

文献[104]主要研究有效的隐私保护人类基因组集合交叉协议,便于亲

子鉴定和祖先鉴定安全进行,而不泄露任何额外的个体基因组信息. 

4.2.3  基于同态加密的基因隐私保护 

（1）同态加密 

同态加密可以对密文进行运算,使得先运算后

加密和先加密后运算的结果相同.对于加法同态要

求满足 

)()()(
2121

mmEncmEncmEnc   

Paillier 是加法同态密码系统.而对于乘法同态要求

满足 

)()()(
2121

mmEncmEncmEnc   

RSA 和 ElGamal 是乘法同态密码系统.如果加密系

统同时满足加法同态和乘法同态,那么该密码系统

是全同态加密系统,Gentry 算法是全同态加密[105]
.例

如,在半诚实模型下,任何一方都不偏离协议执行,但

是尝试推断关于另一方输入的一些信息,基于同态

加密可以实现 DNA 搜索、查询、比较和匹配的隐

私保护. 

（2）代理重加密 

对于代理重加密（Proxy Re-Encryption）[66]
,如

图16所示,发送方 A欲与接收方 B 共享数据, A使用

公钥加密数据并将密文发送给云计算服务提供商,

同时结合自己的私钥和 B 的公钥生成转换密钥发

送给云计算服务提供商,云计算服务提供商使用转

换密钥将密文转化为 B 的私钥能够解密的密文,其

中云计算服务提供商只提供计算服务,无法获得明

文.将密文发送给 B ,解密后获得 A 想要秘密共享其

的明文m .例如,发送方向多个接收方共享数据,在不

可信第三方存在的情况下,第三方可能滥用用户的

数据,可以通过代理重加密将数据发送给第三方来

解决此问题,也就是原本使用发送方的公钥加密后

的密文,只有发送方的相应私钥才能解密,允许代理

转化为接收方的私钥也能够解密,发送方希望其愿

意共享秘密的多个接收方获得密文的明文消息. 

发送方A 接收方B

云计算服

务提供商

共享

),(1 mPKEncC A

BARK  ),( 12 CRKEncC BA

m ),( 2CSKDecm B
 

图 16  代理重加密 

（3）基因组数据测序与存储 

在基因组数据存储中,Teruya 等[72]指出目前的

标准隐私保护密码协议可能不足以保护基因组数

据隐私,这主要是由于基因组信息的典型特征,它是

不变的,并且个体的基因组与个体后代的基因组相
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关,因此 Teruya 等结合一次一密、消息认证码和同

态加密提出具有永久安全性的密码协议来保护基

因组隐私,该协议提供计算安全性和信息理论安全

性的组合安全.基因组技术的快速发展导致基因组

数据的指数增长,由于基因组数据的敏感性,研究机

构需要考虑安全问题,提高基因组应用可扩展性和

性能的方法以便能够处理大量数据和繁重的计算,

于是 Kang 等[73]结合哈希、同态加密和保序加密提

出完整的公共云基因组数据处理框架,该框架不仅

可以保护基因组序列,而且可以保护公共云处理时

的中间和最终计算结果,并且该框架将所有重量级

计算委托给具有大规模存储和计算资源的公共云,

隐私基础设施继续用于轻量级计算,包括明文数据,

以及数据加密和解密,以便在发送到公共云进行分

析之前保护隐私,使得该框架实现并行处理时具有

较高的效率.基因组数据所有者可以将其数据库外

包到集中的云服务器上,以方便访问数据库,然而数

据所有者不愿意采用这种模式,因为将数据外包给

不可信的云服务提供商（CSP）可能会导致数据泄

露,为此 Ghasemi 等[106]提出将基因组数据外包到云

的隐私保护模型,模型中基因组数据库的隐私性通

过使用语义安全的同态加密方案对每个记录进行

加密来保证,该模型在提供基因组数据库隐私保护

的同时实现查询处理,通过在数据库中置换和添加

假基因组记录来保证个体的隐私. 

（4）基因组数据共享与聚集 

测序中心（CI）

用户（U） 服务提供商（SP）

（a）基因组数据共享系统模型

（b）证书颁发机构、用户和测序

中心和服务提供商之间的信任模型

（c）测序中心、用户和服

务提供商之间的信任模型。

CICI skpk ,

UU skpk , SPSP skpk ,

可信的公钥证书颁发机构

用户 服务提供商（SP）测序中心

可信的SNP认证测序中心

用户 服务提供商N服务提供商1 

 

图 17  基因组数据共享系统模型与可信模型 

个体与服务提供商共享其基因组数据或从其

基因组数据中获得的结果,服务提供商希望确保接

收到的基因组数据或结果事实上属于相应的个体

且计算正确,个体希望提供数字许可以及指定是否

允许服务提供商进一步共享其数据,如果未经其同

意共享其数据,则个体希望确定对此泄漏负责的服

务提供商.因同态签名具有不可伪造性和机密性的

特点,聚合签名也可以实现不可伪造性,在图 17 中

Ayday 等[107]提出两种基于同态签名和聚合签名的

方案来共享基因组数据和基因检测结果,利用所提

出的方案服务提供商可以检查其从数据所有者接

收的基因组数据的合法性,个体通过数字许可,可以

确保服务提供商在未经其许可的情况下不会进一

步共享其数据.所提出的方案将数据的合法性信息

与个体许可和表型联系起来,因此为了验证数据,各

方还需要使用数据拥有者的正确许可和表型. 

（5）基因组数据研究与分析 

目前,许多数据库都拥有大量的基因组数据,这

些数据对于进行各种基因组研究的研究人员来说

是非常宝贵的.然而,自愿提供基因组数据的患者有

隐私泄露的风险,因此 Lauter 等[108]采用在 GWAS 中

常用的基本基因组算法 ,例如 Pearson 检验、

Cochran-Armitage 趋势检验等,并基于同态加密使它

们在加密的基因型和表型数据上进行隐私计算,以

此保护患者隐私.在 GWAS 的隐私保护研究中,逻辑

回归是大多数 GWAS 中选择的方法,duVerle 等[109]

使用同态加密提出基于采样的安全协议计算精确

的统计量,它仅需要恒定数量的通信轮数和更少的

计算量,目标是对患者数据在临床和基因组之间产

生有用的统计检测,而不向另一方透露任何一方的

信息或以任何方式将它们关联起来.GWAS 已被广

泛应用于发现基因型与表型之间的关联研究,人类

基因组数据包含有价值但高度敏感的信息,未保护

地透露这些信息可能会危及个体隐私,因此保护人

类基因组数据是非常重要的,精确逻辑回归是用于

GWAS 研究发现与疾病易感性相关罕见变异的惩

罚可能性的偏差减少方法,Wang 等[110]基于同态加

密提出 HEALER 框架,允许在云服务器中存储和计

算加密的罕见疾病变异,以促进小样本安全罕见变

异分析,旨在降低计算和存储成本,研究人员可以访

问最终的同态加密精确逻辑回归模型评估结果 p

值,其中电路深度与数据大小的对数成比例.基因组

数据的不断增加推动个性化治疗和精准医疗领域

的大量研究 ,公共云服务提供灵活的方式来降低

GWAS 中的存储和计算开销,然而在云环境下共享

敏感信息时,数据隐私受到广泛关注,Zhang 等[111]提

出基于同态加密的安全外包GWAS框架 FORESEE,

所提出的框架允许对加密数据进行安全划

分,FORESEE 框架支持完全外包到云,并输出最终

的加密 2 统计.全基因组关联研究旨在发现与特定

疾病相关的遗传变异,Lu 等[112]基于环 LWE 的同态

加密提出 GWAS 安全外包计算方法,该方法的工作

原理在于将基因型整数向量加密为单个密文,并且

整数向量的标量积可以使用单个同态乘法求值.为

了支持大规模的生物医学研究项目,组织需要在不

侵犯数据对象隐私的情况下共享特定个体的基因

组序列,于是 Kantarcioglu 等[113]提出使组织能够支

持基因组数据挖掘而不公开原始基因组序列的密

码框架,组织将同态加密的基因组序列记录到集中

式存储库中,管理员可以在其中执行频率计数而不

需要解密数据,该框架可以在生物医学环境中现有

的信息和网络技术的基础上实现. 
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（6）基因组数据法律与取证 

通过有限自动机的遗忘评估来处理容错 DNA

搜索的问题,其中客户端有DNA序列,服务提供商有

与基因检测相对应的模式,通过将模式表示为有限

自动机并在 DNA 序列上对其进行评估,实现容错搜

索 ,其中必须保护模式和 DNA 序列的隐私 .因

此,Blanton 和 Aliasgari
[114]提出将有限自动机评估安

全外包给计算服务器的技术,因使用同态加密服务

器不能获得任何信息,该技术适用于任何类型的有

限自动机,其优化适合于 DNA 搜索.人类 DNA 序列

提供丰富的信息,揭示各种疾病的易感性和亲子关

系等,这些信息的广度和个性化本质突出隐私保护

协议的必要性.因此,Troncoso-Pastoriza 等[115]结合同

态加密和不经意传输提出适合于 DNA 查询的容错

隐私保护字符串搜索协议,该协议检查一方所知的

短模板是否存在于另一方拥有的 DNA 序列内,以解

释可能的错误,并且不向一方泄露另一方的输入,每

个查询在有限字母表上形成正则表达式,并作为自

动机实现,复杂度在状态数和输入字母表的大小上

是线性的.个体基因组具有固有的隐私风险,保护其

隐私是重大的社会和技术挑战,考虑用户在存储大

型基因组数据库的服务器上搜索遗传信息,例如等

位基因,目的是接收与等位基因关联的信息,并且用

户希望保护查询和结果的隐私,Shimizu 等[116]结合

Burrows-Wheeler 变换高效字符串数据结构与加性

同态加密实现用户查询和查询结果的隐私保护,使

用不经意传输技术基于加法同态加密来隐藏位置

查询中的序列查询和感兴趣的基因组区域 ,使用

Burrows-Wheeler 转换使得序列数据在大型索引字

典上的高效迭代查询操作中是可搜索的.基因组数

据共享应该保证攻击者不能了解任何有关数据或

各方对最终计算输出贡献的信息,因此 Aziz 等[117]

提出实用的基因组数据安全共享和计算方案,采用

Paillier 密码体制和保序加密方法加密基因组数据

并保持顺序,安全地执行计数查询和排序查询.将基

因组序列或临床资料数据外包给第三方会导致参

与者的隐私受到侵犯的潜在风险,为此 Hasan 等[118]

提出在半诚实云服务器上实现基因组数据安全共

享和计算的方法,共享数据的机密性是通过同态加

密来保证的,同时基于混淆电路的整个基因组数据

计算过程对于前沿的生物医学应用来说是高效的

和可扩展的,该方法可以处理包含基因型和表型的

生物医学数据,同时该方法通过索引树方法减少执

行安全计数查询的计算开销. 

（7）基因组数据直接面向消费者服务 

在基因组数据直接面向消费者服务中,由于基

因组信息的极度敏感性和唯一性,基因检测引发严

重的隐私和伦理问题,Cristofaro 等[119]基于同态加密

提出大小和位置隐藏隐私子字符串匹配协议,允许

拥有数字化的基因组和拥有一组 DNA 标记的两方

进行检测,只由前者获知结果,而任何一方都不了解

其他信息,基因组所有者甚至不知道标记的大小或

位置.因数据隐私和不能向医疗服务从业人员提供

解释结果,McLarenet 等[120]使用同态加密和代理重

加密对大量遗传标记进行加密,在隐私保护条件下

推断患者祖先、计算单基因和多基因特征风险以及

报告结果.对于亲子鉴定、个性化医学和遗传兼容性

检测中的基因组隐私问题,Baldi 等[121]结合同态加

密和隐私集合运算提出全序列人类基因组的高效

安全检测方法.针对个性化医学场景,Djatmiko 等[122]

提出使用基因组数据的线性组合来计算基因检测

的安全评估算法,并以 Warfarin 剂量算法作为代表

性例子,该方案结合部分同态 Paillier 加密和隐私信

息检索以保护个体的隐私数据和检测细节.面对个

性化医学检测中保护个体遗传数据的复杂挑战,在

医疗中心是恶意但隐蔽（Malicious-but-Covert）的

攻击模型下,在没有被抓到的情况下进行主动地欺

骗,Barman 等[123]分析不同的隐私威胁,并基于同态

加密提出新的实用解决方案,以防止恶意医疗中心

试图主动推断患者的原始遗传信息的严重攻

击.Ayday 等[67]提出利用患者基因组数据进行医学

检测和个性化医学方法的隐私增强技术,在图 18 中

通过利用同态加密和代理重加密提出疾病易感性

检测的隐私保护框架.整个基因组测序是由测序中

心（CI）完成的,在存储处理单元（SPU）中存储由

患者的公钥加密的基因组数据.考虑存储处理单元

是半诚实的,而恶意医疗单位可以被认为是入侵医

疗中心系统的攻击者或不满员工访问医疗单位的

数据库.所提出的模型允许存储处理单元或医疗单

位处理用于医学检测的加密基因组数据和个性化

医学方法,同时保护患者的基因组数据的隐私.在文

献 [67]的基础上 ,当加密 SNP 的位置及其内容

时,Ayday 等[66]使用改进的 Paillier 密码系统和代理

重加密提出疾病易感性检测的隐私保护协议.DNA

测序技术的进步使大规模基因检测越来越接近现

实,然而遗传数据的敏感性表明需要小心保护患者

的隐私,此外隐藏检测的细节是至关重要的,这常常

构成制药公司的商业秘密,针对 Ayday 等[66]的体系
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结构,存在泄露检测的 SNP 及其数量的问题,Danezis

和 Cristofaro
[124]提出疾病易感性隐私保护协议计算

患者的遗传标记 SNP 对疾病易感性的加权平均值,

进而隐藏制药公司的商业机密的检测细节.专注于

疾病风险检测,Ayday 等[125]提出利用同态加密和隐

私保护整数比较来存储和处理基因组、临床和环境

数据的隐私保护系统,并通过复杂度评价分析,表明

系统的实用性.基因组研究领域的发展引起重要的

隐私泄露问题,由于 DNA 信息在家庭成员之间是独

特的、相互关联的,因此不能仅仅将其视为个人隐私

问题,为此 Namazi 等[126]基于属性的同态加密提出

隐私保护基因组易感性检测方法,将患者的基因组

数据外包给不可信的平台,当医疗单位的属性满足

定义的访问结构时,使得多个医疗单位只能访问患

者医疗记录的授权部分,该方法使用同态加密处理

遗传数据进而保护个体隐私,并向医疗服务提供者

提供临床报告. 

患者(P)

测序中心(CI) 存储和处理单元(SPU)

医疗单位(MU)

(1) 生物

样本

(2) 测序和加密
(3) 加密变异

(4) P的部分密钥

(5) 检查对疾病的易感性和P的部分密钥

(6) 与X病相关

的标记及其作用

(7) 同态运算和代理重加密

(8) 最终结果

或相关变异

 

图 18  疾病易感性检测隐私保护框架 

在表 14 中,同态加密用于基因组数据测序与存

储、共享与聚集、研究与分析、法律与取证、直接

面向消费者服务的安全和隐私保护,但因同态加密

的计算复杂度高不适合于基因组数据医疗服务的

安全和隐私保护.面向大规模、高维的基因组数据及

其应用中的安全和隐私保护,设计高效的同态加密

方法是关键的挑战. 

表 14  基于同态加密的基因组数据安全和隐私保护 

方法 特点 保护效果 面向场景 面向场景的保护效果 

同态加密 

允许对加密基因型数据进

行计算,同态加密基因型数

据计算开销大. 

对基因型数据的运算

转化为对加密基因型

数据的运算,无需解密. 

外包基因组

数据库的查

询处理 

文献[106]提出将基因组数据外包到云上的隐私保

护模型,在提供基因组数据库隐私保护的同时实现

查询处理,并保证个体隐私. 

GWAS 

文献[108]提出遗传关联研究的密码解决方案,对数

据库中所有基因组数据进行同态加密,以此对加密

数据进行有意义的计算和保护患者隐私. 

文献[109]基于抽样的方法在隐私保护环境中对

GWAS 的逻辑回归模型执行精确的统计检验. 

文献[110]提出用于 GWAS 罕见疾病变异分析的同

态加密数据的精确逻辑回归参数 p -值估计框架

HEALER,且支持安全外包降低在不可信的云环境

中分析敏感基因组数据的风险. 

GWAS 外包

计算 

文献[111]提出在公共云中实现安全且完全外包的
2 统计计算的 FORESEE 框架. 

文献[112]提出安全外包 GWAS 计算,在保证基因型

数据安全性的前提下有效地进行假设检验. 

基因组数据

挖掘 

文献[113]提出在加密的环境中存储和查询特定个

体的基因组序列数据的密码框架. 

DNA 搜索 
文献[114]通过有限自动机对 DNA 搜索进行外包计

算,计算服务器不能获得任何信息. 

基因组数据

查询 

文献[116]结合有效的递归搜索数据结构和递归不

经意传输提出以隐私保护方式搜索基因组序列. 

基因检测 

文献[119]提出大小和位置隐藏的隐私子串匹配协

议用于类似于个性化医学的隐私保护基因检测. 

文献[121]对亲子鉴定、个性化医疗和基因兼容性检

测三个重要应用解决基因组隐私问题. 

个性化医学

检测 

文献[122]提出用于个性化医学的安全计算协议保

护个体的敏感基因组数据和基因检测细节. 

文献[123]基于同态加密应对恶意医疗中心试图主

动推断患者原始基因信息的严重攻击. 

同态

加密 

一次一密 同表 12 同表 12 

基因组数据

长期存储 

文献[72]提出具有永久安全性的密码协议来保护基

因组隐私,并提供计算和信息论的组合安全. 
消息认证码 

可认为是固定长度的、带密

钥的 Hash 函数.因收发双方

共享密钥则密钥分发困难,

而且不能进行第三方证明、

不能防止否认. 

用于确认基因型数据

的完整性,以及作为基

因型数据来源的身份

验证. 

不经意传输 同表 13 同表 13 

带密钥的哈希 同表 12 同表 12 公共云上的

基因组数据

处理 

文献[73]提出完整的基因组数据处理安全框架,利用

公共云资源来解决基因组数据的指数增长问题. 保序加密 同表 12 同表 12 

不经意传输 同表 13 同表 13 DNA 搜索 文献[115]提出适用于运行隐私 DNA 查询的具有容
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错能力的隐私保护字符串搜索协议. 

文献[116]结合有效的递归搜索数据结构和递归不

经意传输提出以隐私保护方式搜索基因组序列. 

保序加密 同表 12 同表 12 
基因组数据

共享和计算 

文献[117]提出安全、高效的基因组数据共享和计算

的方法. 

混淆电路 同表 13 同表 13 
基因组数据

外包 

文献[118]提出安全、高效的基因组数据外包方法,

并对其执行计数查询. 

代理重加密 

云计算服务提供商将 A 用

公钥加密基因型数据的密

文转换为 B 的公钥加密的

密文. 

云计算服务提供商不

能获得基因型数据的

明文信息,没有数据泄

漏风险,也不存在安全

隐患. 

疾病易感性

检测 

文献[66]提出使用患者基因组数据的医学检测和个

性化医学检测的隐私增强技术. 

文献[67]提出在医学检测中利用基因组数据的隐私

保护方案,患者的加密基因组数据存储在存储和处

理单元中,并使用同态加密进行医学检测. 

文献[124]隐私地评估患者对特定疾病的易感性,除

了检测结果外没有透露任何其他信息. 

文献[125]使用基因组数据以及临床和环境数据进

行特定的疾病风险检测,同时保护个体隐私. 

基因检测 
文献[120]在隐私保护框架下处理基因数据,向医疗

服务提供者提交描述潜在可操作结果的临床报告. 

同态签名 

类似于对加密基因型数据

进行计算的同态加密方案,

能够对签名基因型数据进

行计算,确保基因型数据的

不可伪造性和机密性. 

使个体能够诚实地共

享任何经过认证的基

因型数据子集或检测

结果,而无需与权威机

构交互,还保证在共享

检测结果时个体不会

泄露不必要的信息. 个体与服务

提供商共享

基因组数据

和基因检测

结果 

文献[107]提出两种基于同态签名和聚合签名的方

案来共享基因组数据和基因检测结果,使得服务提

供商可以检查其从数据所有者接收的基因组数据

的合法性,个体通过数字许可确保服务提供商在未

经其许可的情况下不会进一步共享其数据. 

聚合签名 

每个用户对基因型数据进

行签名,并共享加密基因型

数据和签名,任意用户对收

到的加密基因型数据和签

名进行聚合,并验证聚合签

名是否有效,确保基因型数

据的不可伪造性. 

有效防止服务提供商

非法或未经授权共享

基因组数据,接收数据

的服务提供商未经数

据所有者同意共享基

因组数据,或者未经数

据所有者同意服务提

供商泄漏其基因组数

据,因此要求该服务提

供商对泄漏负责. 

基于属性的同态加密 

在基于密文策略属性的加

密方案中, A 在加密其基因

型数据时描述策略,并且可

信第三方为属性提供解密

密钥并在各方之间分发它

们,如果 B 的属性满足 A 定

义的策略, B 就可以解密这

个密文. 

对加密基因型数据进

行计算,还能够实现细

粒度的访问控制. 

疾病易感性

检测 

文献[126]提出有效且实用的隐私保护易感性检测

方法,该方法描述将患者基因组数据委托给不可信

服务器的存储和处理方式,服务器在不损害个体隐

私的情况下对加密的基因组数据执行所需的检测,

只有具有授权属性的参与方可以获得检测的结果. 

4.2.4  基于模糊加密的基因隐私保护 

（1）模糊加密 

加密 解密

加密 解密 失败

tkkd dd ),( '

tkkd dd ),( '

ek

m

ek

m

m

 

图 19  模糊加密 

如图 19 所示,模糊加密（Fuzzy Encryption）[127]

也包含公私钥对 ),(
de

kk ,其中公钥
e

k 是公开的,而私

钥 d
k 是秘密的,不同于非对称加密解密密钥与 d

k 相

同才能解密,而是当解密密钥 '

dk 和
d

k 之间的汉明距

离 ),( '

dd kkd 小于预定义的阈值 t 时才能解密.如果解

密密钥 '

dk 和
d

k 之间的汉明距离为 t ,则解密成功并

终止,否则解密失败.例如,个体可以通过下载所有其

他个体的可用公钥来检测遗传近亲,并将公钥与其

私钥进行比较,如果两个个体有基因关联,可以在不

泄露任何信息的情况下检测到遗传近亲,而与他人

无遗传近亲的个体不会获得任何信息. 

（2）基因组数据法律与取证 

高通量测序技术已经影响到遗传研究的许多

领域,其中一个领域是从遗传数据中识别亲属,鉴定

遗传亲缘关系的标准方法是收集所有个体的基因

组数据并将其存储在数据库中,并对每对个体进行

比较,以确定遗传亲缘关系,但在确定亲属身份时产

生固有的隐私问题.为此,He 等[128]提出使个体能够

在不泄露任何有关其基因组信息的情况下识别基

因亲属的方法,该方法使用个体基因组信息作为模

糊加密密钥,并对个体基因组数据加密和公开发布

密文,以此其他个体通过使用自己的基因组信息解

密密文,如果两个个体有亲缘关系,那么基因组足够

接近,因此解密将检测他们是相关的,否则不相关,在

加密时指定基因组相似性的阈值,并调整到方案可

以识别的亲属级别,例如,将阈值设置为表兄妹之间
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的相似程度,则只有表兄妹或近亲的个体才能识别

其亲属,而较远的亲属则不会彼此识别,在 HapMap

和 1000 Genomes 基因组数据库中模拟表明,该方法

可以恢复一代和二代的遗传关系,并且可以在保护

隐私的同时识别出与第三代近亲一样远的关系.遗

传亲缘关系鉴定的主要缺点是需要与可信的第三

方共享遗传数据,以执行遗传亲属关系检测,而且文

献[128]的局限性是只有先前已知的常见变异才能

在该方法中使用,在识别亲属中常见的变异不如通

常只与近亲共享的罕见变异信息量大 , 因此

Hormozdiari 等[127]将每个个体的两个单倍型编码成

一个集合,使得个体之间的对称差对应于两个个体

之间的遗传相似性,类似于文献[128]从测序数据中

检测出遗传亲缘关系,而不暴露任何利用普通和罕

见变异的基因组信息,并且通过模拟证明可以检测

到多达 5 代的近亲,还从 1000 Genomes 基因组数据

库中发现包含隐秘关系的两个群体,并且可以检测

出这些个体,使用构建的基因组编码可以用来检测

未来的亲属. 

模糊加密不同于非对称加密,解密加密基因型

数据的私钥必须接近原始私钥,而不必需要相同的

密钥.模糊加密可以用来实现固定大小集合的安全

比较,这是进行隐私保护的亲属识别的基础.例如,面

向遗传亲缘关系的检测,文献[128]使个体能够在不

泄露任何有关其基因组信息的情况下发现基因亲

属.在面向利用罕见变异检测遗传亲缘关系中,文献

[127]从测序数据中检测出遗传亲缘关系,而不暴露

任何利用普通和稀有变异的基因组信息. 

4.2.5  基于蜂蜜加密的基因隐私保护 

（1）蜂蜜加密 

对于蜂蜜加密（Honey Encryption）[129]
,假设根

据分布 m
 从消息空间 M 中随机采样消息 m ,并使

用密钥 Kk 进行加密,以此产生密文 Cc .使用不

正确密钥 )( '' kkk  解密密文 c 也可以从分布 m
 产

生不正确的消息 'm .在传统密码学中,当使用错误的

密钥解密密文时,通常会获得无效的消息,使得攻击

者可以通过暴力攻击轻易地排除错误的密钥.然而,

在蜂蜜加密中,使用错误的密钥 'k 解密密文 c 输出

服从相同分布 m
 的随机采样消息 'm ,所以攻击者不

能通过暴力攻击获得明文消息.例如,正因蜂蜜加密

为加密数据提供信息论上的安全保证,结合基因组

数据的性质,将蜂蜜加密用于基因组数据的安全存

储,使其对潜在的数据泄露和无界攻击者具有鲁棒

性,并具有有效性. 

（2）基因组数据测序与存储 

基因组数据的安全存储具有重要的意义,在应

用遗传数据时普遍使用口令来生成加密密钥会带

来特别严重的问题,弱口令可能在短期内危害遗传

数据,但考虑到遗传数据长期的使用寿命,即使使用

强口令和常规加密也可能导致泄露.因此,Huang 等
[129]基于蜂蜜加密提出 GenoGuard 为今天和长期的

基因组数据提供强有力的保护,可以为加密基因组

数据提供信息论的机密性保证,基于三叉树高效地

编码基因重组和变异敏感的基因组序列,从而捕获

基因组数据的高度不均匀概率分布和特殊结构,在

患者口令下加密编码的基因组数据,并存储在基因

库中,以此具有无限计算能力攻击者在不正确的密

钥下对基因密文进行解密会产生基因组序列,该序

列在统计上也似乎是可信的,还考虑到攻击者根据

个体身体特征的附加信息,GenoGuard 可防止利用

基 因 型 - 表 型 关 联 来 确 定 个 体 的 真 实 基 因

组,GenoGuard 高效的用于服务提供商提供直接面

向消费者服务,以安全地存储用户的基因组,医疗单

位也可以使用它来安全地存储患者的基因组,并在

以后检索中供临床使用.同态加密方案可以应用于

来 自 非 常 受 限 的 概 率 分 布 集 合 的 消 息 , 而

GenoGuard 解决同态加密技术应用于遗传数据序列

的高度非均匀概率分布的问题.可以证明在任何密

钥下的解密都会产生可信的基因组序列 ,并且

GenoGuard 提供防止消息恢复攻击的信息理论安全

保证.在基因组数据存储和检索中,图 20 是基于蜂蜜

加密的 GenoGuard 协议,用于基因组数据的安全存

储和检索.患者将其生物样本提供给测序中心,同时

选择蜂蜜加密方案.测序中心进行排序、编码和加

密,然后将密文发送到基因库.在检索期间,用户（患

者或其医生）请求加密文本,对其进行解密,最后对

其进行解码以获得原始序列. 

基因库

测序中心

患者

用户

(1) 生物样本,口令

(2) 测序

(3) 编码

(4) 基于口令加密

(5) 密文 (6) 请求
(7) 密文

(8) 基于口令解密

(9) 译码

 

图 20  GenoGuard 协议 

蜂蜜加密的特性是当密文用不正确的密钥解

密时,结果是看似合理但却是不正确的明文.因此,蜂

蜜加密通过响应对加密密钥或密码的每个错误猜

测而提供假基因型数据,为加密基因型数据提供额

外的保护层.从长远来看,蜂蜜加密提供防止暴力解

密的方法,使其在基因组环境中具有特殊的价值.面

向基因组数据长期存储,文献[129]提出 GenoGuard
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为基因组数据提供长期保护,即使是计算能力无限

的攻击者在不正确的密钥下对基因密文进行解密

的基因组序列在统计上也似乎是可信的. 

4.2.6  基于 SGX 的基因隐私保护 

（1）SGX 

SGX（Software Guard Extension）通过安全硬

件和软件相结合来高效实现敏感数据的任何安全

计算[130]
.SGX 允许应用程序创建安全区域（Secure 

Enclave）,以保证敏感数据的完整性和机密性,并实

现潜在特权软件保护下的计算.SGX 是 Intel 处理体

系结构的安全扩展.如图 21 所示,基于 SGX 的应用

程序由数据持有者、不可信的云服务提供商和安全

区域组成.首先,数据持有者通过远程证明（Remote 

Attestation）过程建立不可信 CSP 托管的安全区域.

然后,数据持有者可以安全地将数据上传到 CSP.在

SGX 中,所有解密的秘密只能由授权代码访问,授权

代码也位于安全区域内.硬件支持的访问控制代理

保证代码和数据不能被安全区域之外的软件访问

或修改.SGX 提供硬件级的安全保障,可以降低计算

复杂度.例如,基于 SGX 模型的安全协作框架用于分

析分布在不同大陆的罕见疾病遗传数据,首先远程

认证协议允许多个数据持有者和安全区域相互验

证对方的真实性和完整性,其次当接收到加密数据

时,数据处理区域解密每个段并解压压缩数据以恢

复原始数据段,然后对每个片段进行批量评估,同时

为区域中的前 K 个 SNP 保持更新的全局队列,区域

内的所有操作都由 SGX 保护,最后以安全的方式将

结果返回数据持有者,以确保其机密性和完整性[71]
. 

数据持有者 远程证明 安全区域

接收秘密

解密秘密

加密秘密

安全区域

CSP

加密秘密

接收秘密验证秘密

安全计算

 

图 21  SGX 模型 

（2）基因组数据测序与存储 

在基因组变异搜索中,Mandal 等[131]使用 Intel 

SGX 构建实用的、隐私的、不经意的基因组变异搜

索算法,更准确地说,考虑 2017 年 iDash 隐私与安全

研讨会（iDash Privacy and Security Workshop 2017）

竞赛的第 2 个问题,即在两个群体的某些遗传数据

中搜索具有高 2 统计的变异.竞赛的获胜解决方案

非常有效,但不是内存遗忘（Memory Oblivious）,

这可能使 SGX 易受基于内存和缓存的侧信道攻

击.Mandal 等准确地量化这种泄漏,以一定的效率为

代价,提供具有合理信息泄漏的内存遗忘的实现.该

方案大约比非内存遗忘的实现慢 1 个数量级,但是

仍然是实用的 .为此 ,提出新的遗忘词典合并

（Oblivious Dictionary Merging）的定义和模型,具有

独立的理论意义. 

（3）基因组数据研究与分析 

在 GWAS 中,通常需要将不同来源的数据汇集,

以揭示统计模式以及遗传变异与疾病之间的关系,

主要的挑战是以隐私保护的方式访问多个基因组

数据存储库进行协作研究.由于基因组数据的隐私

问题,不同国家之间实施跨国界基因组数据共享的

管辖法律和政策.为此,如图 22所示,Sadat等[132]提出

混合框架 SAFETY,它可以使用同态加密在联邦基

因组数据集上安全地执行 GWAS,并且引入 SGX 的

安全硬件组件,以确保高效性和隐私性.Chen 等[71]提

出隐私保护国际合作框架 PRINCESS,用于分析分

布在不同大洲的罕见疾病遗传数据.PRINCESS 利

用 SGX 和硬件进行可靠的计算,与传统的国际协作

模型不同,PRINCESS 将个体级别的患者 DNA 物理

地集中于单个站点,在使用 AES-GCM 加密的数据

上执行安全分布式计算,从而满足保护健康信息的

政策和法规.为了促进有效的协作或远程基因组分

析,在不可信的云环境中,Kockan 等[133]基于安全区

域与查询的草图算法（Sketching Algorithm）,对多

个机构的基因组数据单独加密,以此在多个数据库

上执行数据分析和查询的计算框架.与其他用于安

全和隐私保护基因组数据分析的技术不同,该框架

利用 SGX 支持的安全区域,并且该框架使用草图数

据结构可以适合安全区域中可用的有限内存.此外,

该框架能够在快速准确地识别出用户指定的 SNP

子集中与 2 统计相关的显著 SNP,表明通过 SGX 对

基因组医学进行安全和隐私保护计算的可行性. 

研究人员 控制服务器（SGX） 数据持有者1

数据持有者n

数据库1

数据库n

 

加密服务提供商
私钥

密钥建立

公钥

加密输出

 

图 22  SAFETY 联邦体系结构 

（4）基因组数据直接面向消费者服务 

DNA 测序技术的进步促进基因组学在改善医

疗服务和促进生物医学研究方面的广泛应用,然而,

隐私和安全问题已经成为利用云计算处理敏感基

因组数据的挑战.Chen 等[130]提出基于 SGX 的安全

外包基因检测框架 PRESAGE,该框架利用对称加

密、数字签名、最小完美哈希和消息认证码实现高

效、安全的数据存储和外包计算.提出的方案为不可

信云中安全高效的基因组数据外包提供另一种解

决方案. 

在表 15 中,SGX 可以用于基因组数据测序与存
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储、研究与分析、直接面向消费者服务的安全和隐

私保护.通过使用 SGX 展示基因组数据安全和隐私

保护计算的可行性,利用 SGX 安全高效的计算能力

来分析基因组数据有利于医疗服务和医学研究. 

表 15  基于 SGX 的基因组数据安全和隐私保护 

方法 特点 保护效果 面向场景 面向场景的保护效果 

SGX 

Intel SGX 是 Intel 体系结构的扩

展,SGX 可以在解密密文后高效

地执行任何安全计算.但是 SGX

易受到侧信道攻击,而且 SGX 安

全区域提供的内存有限,可以通

过使用草图数据结构在有限的

范围内处理基因组数据. 

SGX 允许应用程序在 CPU 的

受保护执行区域内运行,包括

特权软件内核、管理程序等在

内的不可信实体无法访问安

全区域.SGX 确保不能从安全

区域外部读取或修改安全区

域内的代码和基因组数据,以

此提供受保护区域内敏感基

因组数据分析. 

基因变异搜索 
文献[131]使用 SGX 构建实用的、隐私

的、不经意的基因组变异搜索算法. 

国际合作罕见

疾病分析 

文献[71]提出 PRINCESS 框架实现隐

私保护国际合作罕见疾病分析的高安

全级别. 

协同基因组数

据分析 

文献[133]提出基于安全区域的基因组

数据分析草图算法,用于不可信的云平

台上执行安全的协同基因组分析（特

别是 GWAS）和在线查询. 

SGX 

同态加密 同表 14 同表 14 
联邦环境中的

GWAS 

文献[132]提出混合框架 SAFETY用于

在联邦环境中安全地执行 GWAS 的统

计检测. 

对称加密 同表 12 同表 12 

基因检测 

文献[130]提出基因检测的混合框架

PRESAGE 用于不可信云中安全高效

的基因组数据外包计算,能够有效地防

御恶意攻击. 

数字签名 同表 12 同表 12 

最小完美哈希 

对于任意基因型值 ix 和 jx ,当

ji  时哈希函数 )(xH 满足

)()( ji xHxH  ,且 )(xH 一一映

射输入基因型值到唯一整数. 

对输入的基因型值集合进行

哈希时不可能产生任何碰撞,

两个不同基因型值在相同哈

希值相互碰撞的可能性越小. 

消息认证码 同表 14 同表 14 

4.2.7  基因隐私保护的密码学方法比较与分析 

对称加密相比于非对称加密计算较快,因此对

称加密广泛用于实现基因组数据测序与存储、共享

与聚集,以及基因组数据应用中的安全和隐私保护.

结合对称加密和保序加密可以实现基因组数据存

储、检索和处理的安全和隐私保护.不过,对于大规

模分布、高维的基因组数据,使用对称加密存在密钥

协商和管理困难的问题.因此,可以使用非对称加密

来进行密钥协商,结合对称加密和非对称加密实现

基因组数据的安全和隐私保护.将非对称加密和隐

私信息检索结合可以实现基因组数据共享的安全

和隐私保护.通过结合承诺方案、先应秘密共享、量

子密钥分发和一次一密,以及结合数字签名、承诺方

案、Merkle 哈希树等密码技术可以实现基因组数据

存储的永久安全.使用带密钥的哈希可以实现基因

组数据研究与分析中的安全和隐私保护.在基因检

测中,通过使用受控函数加密可以实现个性化医学、

患者相似性检测、亲子鉴定和血缘关系检测中的隐

私保护.不过,直接使用这些密码技术不便于进行基

因组数据医疗服务的安全计算和隐私保护. 

安全多方计算不泄露各自输入基因组数据的

隐私,各方只是获得联合计算结果.因此,基于安全多

方计算可以实现基因组数据研究与分析、医疗服

务、法律与取证和直接面向消费者服务应用中的安

全和隐私保护.在基因组数据研究与分析中,基于混

淆电路可以实现基因组数据的第三方安全计算、联

邦基因组数据集的安全 GWAS 分析、微生物测序研

究的安全和隐私保护,以及相似患者查询的隐私保

护.使用秘密共享实现大规模 GWAS 的安全和隐私

保护.在直接面向消费者服务中,基于不经意传输实

现亲子鉴定和祖先鉴定中的安全和隐私保护.不过,

安全多方计算存在计算和通信开销的瓶颈. 

而同态加密可以对密文进行计算,不需要进行

复杂的通信.因此,同态加密广泛用于基因组数据测

序与存储、共享与聚集,以及应用中的安全和隐私保

护.此外,结合同态加密、一次一密、消息认证码和

不经意传输可以实现基因组数据存储的永久安全.

结合同态加密、带密钥的哈希和保序加密实现公共

云上的基因组数据处理的安全和隐私保护.以同态

加密为基础,使用不经意传输可以实现 DNA 搜索的

安全和隐私保护,使用保序加密可以实现基因组数

据共享和计算的安全和隐私保护,使用混淆电路实

现基因组数据的安全外包,结合代理重加密实现疾

病易感性检测的隐私保护.结合同态签名和聚合签

名实现个体与服务提供商共享基因组数据和基因

检测结果的可信性和可追责性.使用基于属性的同

态加密可以实现基因组数据的细粒度访问控制和

疾病易感性检测的隐私保护.不过,使用同态加密的

计算复杂度高,加解密速度慢延迟基因组数据分析,

影响医疗诊断和治疗,因此同态加密不能用于基因

组数据医疗服务中实现安全和隐私保护. 

此外,模糊加密可以实现固定大小集合的安全
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比较,常用于基因组数据法律与取证中遗传亲缘关

系检测的安全和隐私保护.蜂蜜加密使用不正确的

密钥解密时,解密结果是看似合理但又不正确的明

文,因此可以防止穷举攻击,常用于基因组数据存储

中的永久安全保护.因为 SGX 在安全区域可以高效

地执行任何计算,因此常用于基因组数据测序与存

储、研究与分析、直接面向消费者服务中的安全和

隐私保护.在基因组数据测序与存储中,基于 SGX 实

现基因变异搜索的安全和隐私保护.在基因组数据

研究与分析中,使用 SGX 实现国际合作罕见疾病分

析、协同基因组数据分析的安全和隐私保护.结合

SGX 和同态加密可以实现联邦环境中 GWAS 的安

全和隐私保护 .在直接面向消费者服务中 ,结合

SGX、对称加密、数字签名、最小完美哈希和消息

认证码实现基因检测的安全和隐私保护. 

4.3  基于匿名的基因组数据隐私保护 

在敏感数据的隐私保护中,密码学方法只适用

于最终和处理的序列数据,在不可信第三方存在的

情况下,解密后获得明文会导致数据保护级别不足.

此外,计算复杂度和通信开销是密码学方法的瓶颈,

使用密码学方法因计算复杂使得在进一步的分析

工作中会出现相当大的时间延迟,不利于医疗单位

对基因组数据的快速分析.而匿名方法通过有效的

泛化敏感数据实现个体隐私保护,而且不会导致延

迟分析的问题.为此,匿名方法已被用于敏感基因组

数据的隐私保护,下面将主要介绍实现匿名的相关

方法,及其用于基因组数据隐私保护的已有工作. 

（1）匿名 

k -匿名（ k -Anonymity）要求数据集中每条记

录与至少 1k 条其他记录具有相同的准标识

（Quasi-Identifier）属性值[10]
,其中准标识符是识别

个体信息的一组属性. k -匿名将基于准标识属性的

个体链接到相应的记录的概率限制为 k1 ,所以可以

防止身份泄露.参数 k 控制提供的隐私保护程度,并

由数据发布者来设置.为了陈述 k -匿名,首先介绍准

标识符的定义. 

定义 1.  准标识符.假设 ),,,(
21 n

AAAT  是二维

表 , T 的 准 标 识 符 是 个 体 的 某 些 属 性 集 合

),,,(),,,(
2121 nj

AAAAAA   . 

定义 2.  k -匿名.假设 ),,,(
21 n

AAAT  是二维

表, T
Q | 是与之关联的准标识符. T 满足 k -匿名当且

仅当对于每个准标识符 T
QQI | , ][QIT 中值的至少

出现 k 次. 

例如,将腺嘌呤和鸟嘌呤进行 2-匿名泛化为嘌

呤族,将胞嘧啶、胸腺嘧啶和尿嘧啶进行 3-匿名泛化

为嘧啶族,再将嘌呤族和嘧啶族进一步 2-匿名泛化

为核苷酸,以此碱基可以 5-匿名泛化为核苷酸.不过

k -匿名不能防止属性泄露攻击,为此,隐私保护模型

 -多样性（  -Diversity）被提出,要求数据集中的每

个匿名组至少包含 个敏感属性值 [134]
. t -封闭性

（ t -Closeness）是另一种保护数据免受属性泄露攻

击的隐私保护模型,旨在限制匿名组中敏感属性值

的概率分布和整个数据集中敏感属性值的概率分

布之间的距离,防止攻击者学习关于数据集中不可

用的个体敏感属性值的信息[135]
. k -匿名和  -多样

性都不支持在插入和删除后重新发布微数据,但m -

不变性（ m -Invariance）有效地限制重新发布微数

据的隐私泄露风险[136]
. 

（2）基因组数据测序与存储 

为了能够在不损害个体隐私的情况下分析数

据,要求对基因组数据进匿名保护.事实上,基因测序

是获得基因组数据最重要的手段,而且很容易带来

个体所关心的隐私泄露问题.在下一代测序中,即使

是匿名数据,易遭到重新识别个体和其他隐私泄露

风险,而且也适用于人类 DNA 作为副产品获得的应

用,例如来自人类宿主的病毒或亚基因组样本,于是

Loka 等[137]提出 PriLive,在测序机运行时自动删除

敏感数据,基于此实现基因组测序过程中的隐私保

护,以此人类序列敏感信息可以在完全产生之前被

检测和移除,这有助于遵守严格的数据保护法规,且

对于数据保护以外的应用来说,导致几乎不延迟进

行进一步分析的独特特性也是明显的优势.为了能

够在不损害研究对象隐私的情况下分析数据,必须

开发从医学和基因组数据中去除标识信息的方法,

因此 Lin 等[138]建立装箱（Binning）数据库记录更

难追溯到个体,按照层次结构表示符号数据和数字

数据,并通过泛化记录来进行装箱,以此可以将数据

装箱到不同的精度级别,并使用装箱的大小来控制

隐私和数据完整性之间的权衡.越来越多个体特定

DNA 序列的收集、储存和分析对保护这些序列所对

应的身份提出严峻的挑战,通过重识别来破坏 DNA

隐私,推断 DNA 来源的个体的明确身份,取决于从

DNA 序列推断出的独特特征,于是 Malina
[139]基于

k -匿名提出特定个体的 DNA 数据库序列集合匿名

的计算方法 DNALA（DNA Lattice Anonymization）,

使用该方法不可能观察或了解将一个遗传序列记

录与 1k 个其他记录区分开来的特征,使用概念泛

化格来确定单个核苷酸区域中两个残基之间的距

离,为两个残基提供最相似的泛化概念,例如腺嘌呤
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和鸟嘌呤都是嘌呤.DNALA方法选择要匿名化的序

列对,使之成为序列对之间最小距离的序列,并对其

进行相应的泛化.在研究个体DNA数据库时,必须有

适当的匿名性保证数据不能与个体相关,DNALA是

DNA 序列匿名化的成功方法,然而它使用耗时的多

序列比对和低精度贪心聚类算法,并且 DNALA 不

是在线算法,当数据库被更新时,它不能快速返回结

果,为此Li等[140]改进DNALA方法,通过更换多序列

比对为全局双序列比对比 DNALA 节省时间,并且

设 计 由 最 大 权 匹 配 （ Maximum Weight 

Matching,MWM）算法和在线算法组成的混合聚类

算法,在 DNALA 中基于 MWM 的算法比贪心算法

更精确,并且具有相同的时间复杂度.健康信息技术

有助于收集大量的患者数据,可以支持新的、大规模

的生物医学研究,虽然鼓励医疗机构以未标识的形

式共享这些数据,但仍对是否允许重识别相应的患

者存在担心,目前提出的匿名化临床数据的技术可

能会对接收者确定患者身份的能力做出不切实际

的假设,于是基于 k -匿名 Heatherly 等[141]表明更实

用的假设使得匿名算法的设计能够在可证明的保

护下传播详细的临床资料.基因组的快速和低成本

测序使得基因组数据在研究和个性化需求中得到

广泛应用,并且基因组数据在公共数据库中共享.尽

管参与者的身份在这些数据库中是匿名的,但有关

个体的敏感信息仍然可以被推断出来,其中有些信

息就是亲属关系,为此Kale等[142]研究基因型相似和

异常等位基因对计数会导致亲属隐私泄露的途径,

并在图 23 中提出最大限度地利用共享数据的同时

保护亲属隐私免受泄露风险的方法.该方法系统地

识别最小部分的基因组数据,以隐藏新的参与者被

添加到数据库中,选择合适的隐藏位置被转化为优

化问题,在该问题中要隐藏的位置数量在隐私限制

的约束下最小化,以确保家庭关系不被暴露.研究结

果表明同时共享父母和子女的数据会导致亲属隐

私泄露的高风险,而共享来自其他亲属的数据通常

更安全.此外,家庭成员的到达顺序对隐私风险水平

和共享数据的效用有很大影响.目前的基因组数据

隐私保护依赖于去标识符技术,其中隐私保护与数

据效用成为零和博弈,取而代之的是 Erlich 等[143]使

用信任启用技术来构建研究人员和参与者都双赢

的解决方案,通过引入透明创造信任、加强控制增强

信任和互惠维系信任三个原则,促进对基因组数据

研究的信任,并构造出建立在这些原则基础上的框

架,这种以信任为中心的框架提供可持续的解决方

案,使遗传隐私与数据共享相协调,并促进遗传研究. 

i:新成员
数据库



1g
'
2g '

3g 4g
'
mg

'
ig

find_family (i)

更新  （隐藏SNP）

更新 

ig

kf

kf

i

添加ggg      

到数据库

'
ig

 

图 23  亲属隐私保护框架 

（3）基因组数据共享与聚集 

在基因组数据共享中,为了实现隐私保护和发

布有用的输出,隐私保护机制发布区间作为输出,而

不是真正的输出值.可以通过图 24（a）中的输出进

行概率推断来唯一地标识隐私输入,则发布输出不

具有隐私保护.攻击者使用后验分布的概率推断输

入,假定攻击者持有先验概率 ]P r[X ,并从发布者获

得 y ,则攻击者通过估计后验概率 ]|Pr[ yYaX
i



来推断输入,其中后验概率为 

]Pr[

],Pr[
]|Pr[

yY

yYaX
yYaX i

i



  

因此,为了在隐私保护下发布有用的输出,在图 24

（b）中 Kusano 等[70]将发布区间作为输出,而不是输

出值.定义该机制为映射 IRM : ,其中 I 是连续的

实数区间.假设攻击者使用发布的输出执行概率推

断,以增强目标属性的后验分布.机制M 具有两个重

要性质,一是当机制 M 提供输出时,攻击者在任何输

入属性上的后验值的增加规定在一定水平的上限,

二是在这种隐私约束下,机制 M 可以提供包括真实

输出的最优区间.不过,该机制计算复杂度为 d 的指

数,其中 d 为输入的维数. 

发布者 目标

(1) 发送隐私

SNP数据

(2) 疾病易

感性估计

(3) 发布易感

性与模型

x的推断

攻击者

x

8642.0

y

8642.0

, fy

8642.0

, fy

隐私SNP

数据

（a）无修改发布输出

发布者 目标

(1) 发送隐私

SNP数据
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感性估计

(3) 发布易感

性与模型

x的推断

攻击者

x

]9.0,8.0[
I

隐私SNP
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（b）以区间发布输出

M

]9.0,8.0[

, fI
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f

隐私输入泄露趋于很大

|]Pr[],86.0|Pr[| ii XfYX  
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|]Pr[]]9.0,8.0[|Pr[| ii XYX 

 

图 24  无修改发布和区间发布 

文献[70]考虑单个函数的区间发布,而多个函数

的区间发布通常是实际应用所必需的,例如对于几
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种常见疾病的易感性.在这种情况下,该机制需要输

出确保隐私的长方体.然而,最优长方体发布问题比

最优区间发布问题困难得多. 

（4）基因组数据直接面向消费者服务 

直接对消费者进行基因检测使每个人都有可

能了解自己的基因组序列,为了对医学研究做出贡

献,越来越多的人在网络上发布他们的基因组数据,

有时是以他们的真实身份发布的.然而,这不仅导致

他们自己的隐私泄露,也会造成他们亲属的隐私泄

露.因此,由于亲属的基因组高度相关,一些家庭成员

可 能 反 对 透 露 任 何 家 庭 的 基 因 组 数 据 . 因

此,Humbert 等[144]研究基因组学中效用与隐私的权

衡问题,关注最相关的SNP变异类型,如图25所示提

出基因组隐私保护框架.考虑到个体的 SNP 包含有

关其家庭成员的 SNP 的信息,并且 SNP 相互关联.

此外,假设 SNP 在医学研究中有不同的用途,并且对

个体的敏感程度也不同.Humbert 等提出混淆机制,

该机制依赖于组合优化和概率图模型来优化效用

和满足隐私要求,以此最大限度地发挥研究效用,同

时保护个体和亲属的基因组和健康隐私.此外,通过

扩展的优化算法,以此处理由 SNP 之间的相关性引

起的非线性约束问题.该机制最大限度地用于基因

组研究,并满足家庭成员的隐私限制. 

连锁不平衡？
系谱

基因组知识

家庭成员的基因组

个人和亲属基

因组隐私量化

捐赠者的基因组 家庭成员的隐私偏好

模糊和微调算法

混淆与组合优化

研究效用

结束？yes

no
no

 
图 25  基因组隐私保护框架 

考虑匿名方法的特点、保护效果,面向场景及其

保护效果,表 16 对基因隐私保护的匿名方法进行比

较,使用各种匿名方法可以实现基因组数据测序与

存储、共享与聚集、直接面向消费者服务中的隐私

保护.不过,匿名方法没有严格的数学定义和形式化

证明隐私保护效果,易遭到链接攻击.因此,需要使用

或构建形式化方法实现基因组数据的隐私保护. 

表 16  基因组数据隐私保护的匿名方法比较 

方法 特点 保护效果 面向场景 面向场景的保护效果 关键问题 

自动删除

敏感数据 

在测序机运行时自动删除敏感数据,几

乎不延迟进一步分析,还实现至少与密

码学、后置过滤基因型数据保护策略同

样精确的过滤结果. 

隐私保护实时过滤只比测序机晚

几分钟完成,比密码学、后置过滤工

具提供更高水平的数据保护,遵守

严格的数据保护法规. 

下一代测序 

文献[137]提出下一代测序

的隐私保护实时过滤工具

PriLive,在测序机运行时自

动删除敏感数据. 

量化和识

别敏感基

因组数据 

去标识符 

将基因型数据映射到层次结构中,并通

过将特定基因型数据表示为层次结构

中更一般的节点来匿名化它们,确保没

有唯一的基因型可供用户使用. 

在层次结构中向上泛化数据,直到

基因型的值由用户指定数量的基

因型共享为止,泛化层次控制隐私

和数据效用之间的权衡,可以使用

泛化层次表明不同的匿名级别. 

基因组数据

存储 

文献[138]通过装箱泛化基

因组数据库记录更难追溯

到个体,可以改变装箱的大

小参数来控制隐私保护和

数据效用之间的权衡. 

定义标识

符 

k -匿名 

选择要匿名化的序列对,使之成为序列

对之间最小距离的序列,并对其进行相

应的泛化. 

不可能观察或学习将一个遗传序

列记录与其他 1k 条记录区分开

来的特征. 

DNA 序列 

文献[139]提出基于 k -匿

名的 DNALA 方法,该方法

通过保证个体的 DNA 序

列与采集机构发布的数据

中另一个体的序列完全相

同来保护隐私. 

构建泛化

的等价类 
DNA 序列 

文献[140]改进个体 DNA

序列匿名算法 DNALA,在

计算距离矩阵时使用成对

序列比对以提高效率,使用

基于最大权匹配和在线算

法的混合算法获得更好的

聚类结果. 

基因组数据

传播 

文献[141]表明更实用的假

设使得匿名算法的设计能

够在可证明的保护下传播

详细的临床资料. 

在隐私约

束下确保

家庭关系

不被泄露

来隐藏最

小化的等

位基因位

点数量 

当基因型为 ig 的个体 i 被添加到数据

库中时,会在数据库中查找其亲属,并确

定其所属的家庭,所属家庭的隐私通过

选择性地隐藏 ig 的一部分而得到保护,

然后 i 的基因型被部分共享,部分共享

的基因型表示为 '
ig .假设所有的基因位

置都会对亲属关系产生同样的影响,但

是罕见变异在推断亲属关系时会具有

影响力. 

基因序列某些位置与疾病状态或

易感性有关而揭示更多的信息,根

据基因位置所能显示的信息级别

可以为其分配重要性权重,使得优

先地隐藏重要基因位置,考虑基因

位置之间的统计相关性,根据应用

的不同对效用函数进行修改,使某

些基因位置减小权重或增加权重,

重新定义优化模型的目标. 

基因组数据

共享 

文献[142]提出基因组数据

库中保护亲缘关系的效用

最大化隐私保护方法,在隐

私约束下通过最小化合适

的基因组数据的隐藏位置,

以隐藏新的参与者被添加

到数据库中,确保家庭关系

不被暴露. 

选择合适

隐藏位置

的优化问

题 

信任原则 

以信任为中心的框架能够提供可持续

的解决方案,允许参与者和研究人员从

基因组数据共享中获益,使遗传隐私与

奖励行为适当的研究人员,以及惩

罚违反其信任的研究人员的机制

为持续的双赢行为提供激励,以信

基因组数据

共享 

文献[143]建议使用以信任

为中心的框架能够提供可

持续的解决方案,使遗传隐

构建参与

者和研究

人员之间
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数据共享相协调,并促进遗传研究. 任为中心的框架将创建奖励良好

行为、阻止恶意行为和惩罚不遵从

行为的系统. 

私与数据共享相协调,并促

进遗传研究. 

的信任框

架 

发布区间 

通过发布包含真实输出值的区间,而不

是真实输出值,攻击者关于任何输入属

性的后验概率的增加都具有指定的上

界,在这种隐私约束下,可以提供包含真

实输出的最优区间,在保护隐私的情况

下发布有用的输出. 

在满足隐私约束下将输出修改为

区间,输入就不能被高置信度地推

断出来,输出必须尽可能精确,以保

证输出区间总是包含真实输出. 

基因组数据

共享 

文献[70]在保护隐私的情

况下发布包含真实输出的

区间,使得输入不能被高置

信度地推断出来. 

构建包含

真实输出

值的最优

区间映射 

混淆机制 

依赖于基因组数据的概率图模型,使用

组合优化通过隐藏 SNP 来最大限度地

发挥研究效用,同时保护自己和亲属的

基因组和健康隐私. 

使基因组数据能够公开用于研究,

同时保护家庭中个体的基因组隐

私,将混淆机制扩展到关联的 SNP,

同样满足隐私约束且提供最大化

效用. 

基因检测 

文献[144]提出混淆机制使

基因组数据能够公开用于

研究,同时保护家庭中个体

和亲属的基因组隐私. 

在关联公

开数据集

和 SNP 连

锁不平衡

下构建混

淆机制 

4.4  基于差分隐私的基因组数据隐私保护 

虽然使用匿名方法可以实现敏感数据的隐私

保护,但是不能对隐私保护效果进行严格的数学证

明.为此,针对统计推断攻击的具有严格数学证明的

差分隐私被提出[11]
,下面介绍差分隐私的定义及其

实现机制,以及目前差分隐私用于基因组数据隐私

保护的研究工作. 

（1）差分隐私 

在本论文中使用 X 表示所有可能数据库记录

的全集, x 表示多条数据记录的数据库.具有 k 条记

录的数据库 k

kxxxx X),,,( 21   ,其中 k , xx
i


是数据库 x 的第 i 条记录或第 i 个元素.数据库 x 和

y 具有同样的大小,并且除了某条数据记录外其他

都是相同的,那么数据库 x 和 y 是邻近数据库.因此,

邻近数据库 x 和 y 的汉明距离 1),( yxd .基于邻近

数据库的定义,差分隐私的定义及其实现机制如下,

其中随机机制 M 的输出空间表示为 )(MRange . 

定 义 3.  差 分 隐 私 . 如 果 对 于 所 有

)(MRangeS  , kyx X,  ,且 1),( yxd ,使得 

  ))(())(( SyMPeSxMP  

那么关于输入空间 kX 的随机机制 M 是 ),(  -差分

隐私.如果 0 ,那么 M 是 )0,( -差分隐私. 

差分隐私独立于任何个体是否存在于数据库

中,从而保证响应查询的数据是等可能的.根据差分

隐私的定义,对于所有邻近数据库 x 和 y ,随机机制

M 以至少 1 的概率满足  -差分隐私.差分隐私

具有下面的性质[145]
,包括后处理（Post-Processing）、

群组隐私（Group Privacy）和序列组合（Sequential 

Composition ） , 以 及 具 有 并 行 组 合 （ Parallel 

Composition）[146]的性质.在本论文的后续部分,符号

R 表示所有实数的集合. 

定理 1.  后处理.如果 RX: kM 满足 ),(  -

差分隐私 ,且 'RR: f 是任意随机映射 ,那么
'RX: kMf  是 ),(  -差分隐私. 

定理 2.  群组隐私.如果 M 满足 ),(  -差分隐

私,对于所有 )(MRangeS  , kyx X,  ,且 tyxd ),( ,

使得 

 )1())(())((  tt teSyMPeSxMP  

那 么 对 于 群 组 大 小 为 t 的 随 机 机 制 M 是

),( )1(  ttet -差分隐私.如果 0 ,对于群组大小为

t 的随机机制 M 是 )0,( t -差分隐私. 

定理 3.  序列组合.如果
i

M 满足 )0,(
i
 -差分隐

私 , 那 么 序 列 ))(,),(),(()(
21

xMxMxMxM
t

 是

)0,(
1 

t

i i -差分隐私. 

定理 4.  并行组合.如果
i

M 满足 )0,(
i
 -差分隐

私,且
i

x 是数据库 x 的任意不相交的子集,那么序列

))(,),(),(()(
2211 tt

xMxMxMxM  是 )0},(max{
i
 -

差分隐私. 

在差分隐私机制中,概率分布都是对称的指数

分布.对于数值数据,使用 Laplace 机制、Gaussian 机

制和离散 Laplace 机制[147]可以实现差分隐私.对于

分类数据,使用指数机制可以实现差分隐私[148]
. 

针对本地数据管理和使用的隐私泄露问题,可

以使用本地化差分隐私实现隐私保护[149]
,本地化差

分隐私的定义及其实现机制如下. 

定义 4.  本地化差分隐私.如果对于任意可能

输出 )(MRange 和任意两个输入 21
,bb ,使得 

    ))(())(( 21 bMPebMP  （5） 

那么随机机制 M 是 ),(  -本地化差分隐私 .如果

0 ,那么 M 是 )0,( -本地化差分隐私. 

随机响应是实现本地化差分隐私的主要扰动

机制[150]
.二元随机响应可以实现 ),(  -本地化差分

隐私[151]
.当 0 时,二元随机响应是最优机制,可以

实现 )0,( -本地化差分隐私[151]
.四元随机响应也可

以实现 ),(  -本地化差分隐私[151]
.多元随机响应可

以实现 )0,( -本地化差分隐私[151]
. 

例如,在 GWAS 中,通过输入扰动次要等位基因

频率,以及输出扰动 2 统计和 p -值,然后再发布差

分隐私 GWAS 数据而不泄个体隐私. 
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（2）基因组数据共享与聚集 

在基因组数据共享与聚集的隐私保护研究中,

由于匿名方法没有严格的形式化证明隐私保护效

果,而且由于链接到其他公开数据集易遭受到隐私

泄露问题[44]
.因此,具有严格数学证明的差分隐私成

为基因组数据隐私保护的热点方法.针对 GWAS 中

的个体重识别攻击,Li 等[152]引入成员隐私框架,该

框 架 包 括 正 成 员 隐 私 （ Positive Membership 

Privacy）,防止攻击者显著增加其判断实体在输入数

据 集 中 的 能 力 , 以 及 负 成 员 隐 私 （ Negative 

Membership Privacy）防止非成员泄露,该框架由一

系列分布参数化,这些分布捕捉到攻击者的先验知

识,能够选择不同的分布族来实例化成员隐私,在隐

私保护和数据效用之间提供更好的权衡,该框架还

提供原理性的方法来发展新的隐私概念,以此可以

实现更好的效用.对于合理的隐私预算,差分隐私显

著影响期望效用,文献[152]引入成员隐私框架目的

是防止具有概率分布族先验知识的攻击者泄露集

合成员身份.在成员隐私框架下Tramèr等[153]通过考

虑先验分布来捕获更合理的背景知识,研究松弛的

差分隐私,在不同的隐私预算下差分隐私可用于实

现各种攻击环境的成员隐私,从而在隐私保护和数

据效用之间实现有趣的权衡,并且重新评估在全基

因组关联研究中发布差分隐私 2 统计的方法,通过

添加 Laplace 噪声到 SNP 值为 0 的案例组患者数,

并使用具有特定距离分数的指数机制输出显著重

要的 SNP,表明可以达到更高的效用,同时在相关的

攻击环境中仍然保证成员隐私.隐私问题阻碍有效

的基因组数据共享,因此 Wang 等[154]提出新的传播

基因组数据的方法,同时满足差分隐私,该方法将原

始基因组序列分割成块,自上而下对块进行细分,最

后在计数中加入噪声以实现隐私保护,所提出的算

法具有较高的敏感度,能够保持一定的数据利用率.

生物医学研究中测序技术的普及引起许多新的隐

私问题,包括在基因组尺度上发布聚合数据,例如次

要等位基因频率、回归系数,差分隐私方法可以通过

提供强有力的隐私保护来克服这些问题,但代价是

极大地干扰感兴趣分析的结果,因此 Simmons 等[155]

研究在不牺牲差分隐私准确性的情况下 ,在每个

SNP 的次要等位基因频率中添加 Laplace 噪声,通过

将最小扰动量与贝叶斯统计和马尔可夫链蒙特卡

罗（Markov Chain Monte Carlo）技术相结合来实现

隐私保护的聚合基因组数据共享.SNP 连锁不平衡

容易导致患者的隐私信息泄露,为此结合 SNP 连锁

不平衡相关系数,在图 26 中刘海等[156]使用差分隐

私机制对基因组数据进行随机扰动,以此实现基因

组数据共享的隐私保护,该模型可以实现 SNP 连锁

不平衡下基因组数据隐私与效用的权衡,并对 SNP

连锁不平衡下的基因差分隐私保护研究具有促进

作用.进一步,在关联序列下考虑高阶 SNP 连锁不平

衡 , 通 过 标 准 化 熵 差 （ Normalized Entropy 

Difference）度量高阶 SNP 连锁不平衡,使用 Pearson

相关系数度量序列之间的关联性,Liu 等[157]基于差

分隐私实现基因组数据隐私保护与数据效用之间

的权衡 .为了促进基因组数据共享 ,GA4GH 建立

Beacon 系统,旨在帮助研究人员找到感兴趣数据集

的搜索引擎.虽然目前的 Beacon 系统只支持基因组

数据,但其他类型的生物医学数据,如 DNA 甲基化,

对于促进生物信息学领域的研究和发展也是必不

可少的.由于目前的基因组 Beacon 易受成员推断攻

击,且 DNA 甲基化数据高度敏感,因此 Hagestedt 等
[158] 构建 DNA 甲基化数据共享 Beacon 系统

MBeacon,MBeacon 的核心组件是满足差分隐私的

双稀疏向量技术（Double Sparse Vector Technique）,

稀疏向量技术在与阈值比较之前向所有查询添加

噪声确保差分隐私,以此能够在不显著损害效用的

情况下成功地降低成员隐私泄露风险.基于差分隐

私,Fienberg 等[159]提出发布聚集 GWAS 数据而不泄

露个体隐私的新方法,该方法通过添加 Laplace 噪声

到次要等位基因频率、 2 统计和 p -值,发布这些扰

动统计实现个体的隐私保护,并且还提出基于惩罚

逻辑回归（Penalized Logistic Regression）的差分隐

私方法进行全基因组关联研究.在 Homer 等[20]发表

对 GWAS 数据的攻击之后,在 GWAS 数据库中保护

个体信息的隐私一直是研究人员关注的主要问题,

于是Yu等[160]扩展Fienberg等的方法,用于任意数量

的案例和对照组研究发布差分隐私 2 统计信息,以

及用于发布差分隐私等位基因检验统计信息,而且

不泄露个体的隐私,实现隐私预算和统计效用之间

的权衡,从而有助于为发布的数据确定适当的隐私

保护级别.由于基因组数据聚集能揭示个体的敏感

信息,Simmons 和 Berger
[161]通过对次要等位基因频

率使用差分隐私机制进行随机扰动后,为从基因组

研究中获得的聚集数据提供可证明的隐私保护.但

是,差分隐私的隐私保护与数据效用之间的权衡导

致效用灾难或隐私泄露的问题,为此 Liu 等[162]提出

字符型自适应差分隐私机制,并将其用于基因组数

据共享中实现期望隐私保护和期望数据效用. 

0

1

2

SNP连锁不平
衡下的差分隐

私扰动机制

0,1或2

SNP二倍
体基因型

数据 3p

2p

1p

模余

运算

编码

 

图 26  SNP 连锁不平衡下的差分隐私随机扰动模型 

（3）基因组数据研究与分析 

GWAS 已经成为分析 DNA 序列以发现遗传疾

病的流行方法,不过作为 GWAS 的结果发布的统计

数据可以用来识别参与研究的个体.为了防止隐私

威胁,甚至先前发布的结果也被从公共数据库中删

除,阻碍研究人员对数据的访问,并阻碍协作研究.现

有的隐私保护 GWAS 技术侧重于回答特定的问题,
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例如给定 SNP 对之间的相关性,这不符合典型的

GWAS 过程 ,分析者可能事先不知道要考虑哪些

SNP,要使用哪些统计检测,对于给定的数据集有多

少SNP是重要的等等.因此,Johnson和Shmatikov
[163]

提出实用的、隐私保护的 GWAS 数据挖掘算法,支

持探索性数据分析,其中分析者事先不知道考虑多

少和哪些 SNP,基于差分隐私计算与疾病显著相关

的 SNP 的数量和位置、SNP 与疾病之间任何统计检

验的显著性、SNP 之间相关性的任何度量以及相关

性的块结构,在保证差分隐私的同时产生更准确的

结果.由于隐私问题对基因组数据的访问仅限于少

数可信的个体,降低对生物医学研究的影响,于是

Simmons 等[164]提出差分隐私 GWAS 的计算框架,使

用差分隐私保护敏感表型信息,同时校正种群分层,

该框架基于最常用的 EIGENSTRAT 和线性混合模

型（Linear Mixed Model）统计信息生成隐私保护

GWAS 结果,以此能够在返回有意义的 GWAS 结果

的同时保护隐私.通过隐私保护数据选择方法,帮助

数据分析者在不侵犯患者隐私的情况下有效地访

问人类基因组数据集,Zhao等[165]的主要思想是让每

个数据所有者发布一组不同的差分隐私试验数据,

数据用户可以在其上检测运行任意的关联检测算

法,包括数据所有者事先不知道的那些算法,在试验

数据生成过程中利用人类基因组中的连锁不平衡

来保护数据的效用和患者的隐私,以及通过效用值

帮助用户以高度自信评估试验版本真实数据的价

值,尽管试验数据不能直接用于科学发现,但它表明

哪些数据集更有可能对数据用户有用,因此数据用

户可以适当与数据所有者联系,以获得对数据的访

问.到目前为止,以差分隐私寻找高分 SNP 的所有方

法在准确性或计算效率方面都存在重大缺陷,因此

Simmons 和 Berger
[69]基于邻近距离（Neighbor 

Distance）方法改进差分隐私 GWAS 来克服这些限

制,从而能够产生更可行的机制.具体地,使用输入扰

动和自适应边界方法来克服准确度问题,并且设计

和实现基于凸分析的算法,在固定时间内计算每个

SNP 的邻近距离,克服邻近距离法的主要计算瓶颈.

对于给定的 SNP,设 0
s 、 1

s 和 2
s 分别为对照组中具有

0、1 或 2 个次要等位基因的个体数,
0

r 、
1

r 和
2

r 分别

为案例组中的具有 0、1 或 2 个次要等位基因的个

体数.设 10
2 rrx  和 10

2 ssy  ,如果 'x 和 'y 是 x 和

y 邻近数据库,那么敏感度为 2|||| ''  yyxx .让

)2( Lapxx
dp

 和 )2( Lapyy
dp

 ,则 ),(
dpdp

yx

和 ),( yx 满足  -差分隐私,则使用差分隐私的等位基

因检验统计量为 

)2)((

)(2 2

dpdpdpdp

dpdp

yxNyxRS

RySxN
Y




  

其中, S 为案例数, R 为对照数, N 为参与者总数. 

（4）基因组数据医疗服务 

差分隐私也被广泛应用于医疗服务实现其隐

私保护,Fredrikson 等[166]将差分隐私机器学习模型

用于基于患者的基因型和背景指导医学治疗,通过

添加 Laplace 噪声到线性回归模型的系数,以此实现

药物基因组学研究中的隐私保护 ,例如在个性化

Warfarin剂量研究中实现隐私保护,不过使用差分隐

私模拟临床试验来分析会严重影响效用.在个性化

医学中,现有方法的差分隐私学习并不能改善具有

可行数据大小和维度的预测,Honkela 等[167]使用差

分隐私线性回归模型实现药物敏感性预测的隐私

保护,将噪声注入到从数据中计算出的统计量中,使

用 Wishart 机制扰动输入协方差项,使用 Laplace 机

制扰动目标项,从而实现差分隐私,该方法可以推广

到其他的预测因子,并且是渐近一致和有效的隐私

保护方法,同时它在有限数据上表现良好,通过降低

维度限制隐私信息的共享,并通过投影异常值以适

应更严格的边界,从而添加更少的噪声以获得相同

的隐私,进而获得良好的有限数据效用.从低预测误

差的高维生物数据中将个体分类为疾病或临床类

别是生物信息学中统计学习的重要挑战,特征选择

可以提高分类精度,但是必须仔细地结合交叉验证

以避免过度拟合.近年来,学者们提出基于差分隐私

的特征选择方法,如差分隐私随机森林（Random 

Forest）和可重用保持集（Reusable Holdout Set）.

然而,在生物信息学领域,特征数量远大于观察数量,

使用差分隐私方法容易导致过度拟合,为此 Le 等
[168]通过差分隐私 Evaporative Cooling 实现个体疾

病分类的隐私保护,使用指数机制随机输出属性,使

用Relief-F进行特征选择,使用随机森林进行隐私保

护分类,进而防止过度拟合,将隐私保护阈值机制与

热力学 Maxwell-Boltzmann 分布联系起来,其中温度

代表隐私阈值,利用原子气体 Evaporative Cooling 的

热统计物理概念进行反向逐步隐私保护特征选择,

在属性之间的相互作用中 ,差分隐私 Evaporative 

Cooling 提供更高的分类精度,而不会基于独立的验

证集导致过度拟合. 

差分隐私具有严格的数学定义和形式化证明

的隐私保护效果,并且除了某条记录外,差分隐私考

虑所有背景知识.通过添加噪声或随机扰动的方法,

差分隐私独立于任何个体是否存在于数据库中,保

证响应查询的输出是等可能的.在表 17 中,从面向场

景及其保护效果两方面对比分析目前基于差分隐

私的基因组数据隐私保护的研究工作.使用差分隐

私进行随机扰动,在基因组数据共享与聚集、基因组
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数据研究与分析、基因组数据医疗服务中可以实现

隐私保护与数据效用之间的权衡,但可能因为添加

噪声影响而带来基因组数据效用的偏差,进而严重

影响共享与聚集、研究与分析、医疗服务的结果.

在差分隐私中,较小的隐私预算导致效用灾难,而较

大的隐私预算导致隐私泄露.因此,在基因组数据的

差分隐私保护研究中,需要解决隐私保护与数据效

用之间的均衡,不过这是关键的挑战. 

表 17  基于差分隐私的基因组数据隐私保护 

面向场景 面向场景的保护效果 关键问题 

基因组数

据共享 

文献[152]提出成员隐私框架,其中正成员隐私防止攻击者显著提高其对实体在输入数据集中的信心,负成员隐私防止攻击者

显著提高其对实体不在数据集中的信心. 

隐私与效

用权衡 

文献[153]在成员隐私框架下通过考虑捕获更合理数量背景知识的先验分布来研究差分隐私的松弛,对于不同的隐私预算差

分隐私可以用于实现不同攻击环境下的成员隐私,从而实现隐私保护和数据效用之间的权衡. 

文献[154]以严格的差分隐私保护的方式传播基因组数据,能以较高的敏感度保持数据的效用,还可用于保护由医学数据和基

因组数据组成的记录等异构数据. 

文献[155]在保证准确度的情况下基于差分隐私实现隐私保护的聚集基因组数据共享的替代方法. 

文献[156]提出 SNP 连锁不平衡下的基因隐私保护模型,实现基因数据和单核苷酸多态性连锁不平衡的隐私保护与基因数据

效用之间的权衡. 

文献[157]在关联序列高阶 SNP 连锁不平衡下提出基因组隐私保护框架,该框架满足差分隐私和基因组数据效用之间的权衡. 

DNA 甲

基化数据

共享 

文献[158]基于差分隐私提出共享 DNA 甲基化数据的 Beacon 系统 MBeacon,以此解决 DNA 甲基化数据共享带来的隐私泄露

风险问题. 

发布
GWAS 

文献[159]基于差分隐私发布聚集次要等位基因频率、 2 -统计和 p 值. 

文献[160]提出在不泄露个体隐私的情况下发布聚集 GWAS 数据的方法,实现隐私预算和统计效用之间的权衡,以此为发布的

数据确定适当的隐私保护级别. 

基因组数

据聚集 

文献[161]提出基于模型的测量方法 PrivMAF,以此为从基因组研究中获得的聚集数据即次要等位基因频率提供可证明的隐

私保护. 

GWAS 

文献[163]在没有任何背景的情况下提出 GWAS 的隐私保护查询工具包能够进行数据探索分析,允许分析者查询与疾病显著

相关的 SNP 的数量、位置和 p 值,以及在最感兴趣的区域中基因组的相关块结构. 

文献[164]在执行隐私保护 GWAS 时,同时校正人口分层的影响,而不会显著增加运行时间. 

基因组数

据选择 

文献[165]提出差分隐私试验数据发布方法来解决具有价值和敏感信息的大量可用人类基因组数据与参与者重识别风险之间

的矛盾,为数据所有者和研究人员共享人类基因组数据提供安全、及时的方法. 

发布频繁
SNP 

文献[69]通过对邻近距离方法的改进来克服准确性和计算效率的缺陷,并执行差分隐私 GWAS. 

药物基因

组学研究 

文献[166]在医疗应用中使用差分隐私进行端到端案例研究,当差分隐私算法用于指导 Warfarin 治疗剂量水平,探索隐私和效

用之间的权衡. 

药物敏感

性预测 
文献[167]使用稳健的差分隐私线性回归模型预测给定基因表达数据的药物敏感性. 

个体疾病

分类 

文献[168]提出差分隐私 Evaporative Cooling 算法,使用 Relie-F 进行特征选择,并利用随机森林进行隐私保护分类,进而防止过

度拟合. 

基因组数

据共享 
文献[162]提出字符型自适应差分隐私机制用于实现基因组数据隐私保护与数据效用之间的均衡. 

隐私与效

用均衡 

4.5  基于混合方法的基因组数据隐私保护 

在基因组数据隐私保护中,如果仅使用密码学

方法会导致很高的计算复杂度,不利于基因组数据

分析,仅使用匿名技术会因为链接公开的生物医学

数据导致隐私泄露,而差分隐私会因使用较小的隐

私预算导致效用灾难,反之亦然.为此,通过结合密码

学、匿名和差分隐私方法,利用各种方法的优势在基

因组数据隐私保护中起到扬长避短的作用,以此更

好地实现基因组数据的隐私保护. 

（1）基因组数据测序与存储 

基因组数据是非常隐私敏感的,并且在亲属之

间高度相关,因此个体决定如何管理和保护他们的

基因组数据是至关重要的,在如何保护和是否揭示

他们的基因组方面,同一个家庭的成员可能有不同

的意见,Humbert 等[169]基于博弈论的方法来研究这

种紧张关系,首先模型化两个纯粹自利的家庭成员

之间的相互作用,还分析当亲属表现出利他行为时,

博弈是如何演变的,并且定义不同情形下的闭式纳

什均衡,多代理影响图将博弈扩展到 N 个参与者,能

够有效地计算纳什均衡,利他主义并不总是导致基

因组隐私博弈更有效的结果,而且如果参与者意识

到的基因组共享利益之间的差异太大,将遵循相反

的共享策略,这将对家庭效用产生负面影响.在隐私

保护和数据共享之间寻求平衡是当今人类基因组

数据管理的主要挑战之一,在不妨碍数据共享的情

况下,需要新的隐私增强技术来解决已知的对个人

敏感基因组数据的泄露威胁,为此 Cogo 等[170]利用

已知的隐私敏感核酸和氨基酸序列的知识库实现

隐私敏感基因组数据的检测,该方法使用已知的隐

私敏感核酸和氨基酸序列的知识数据库作为参考,

可以系统地检测直接来自输入流的隐私敏感 DNA

片段,将检测方法添加到标准安全技术中,可以提供

稳健、高效的隐私保护解决方案,消除与最近发布的
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基于短串联重复序列、疾病相关基因和基因组变异

的基因组隐私攻击相关的威胁,目前关于人类基因

组的全球知识表明,该方法可以立即获得全面的数

据库,随着新的隐私敏感序列的识别,该数据库可以

自动进化应对未来的攻击,此外,通过使用 Bloom 过

滤器和扩展到更快的测序机,验证该检测方法可以

与下一代测序生产周期相匹配.患者健康档案的再

利用可以为临床研究提供巨大的效益,然而当研究

人员需要访问基因组数据时,隐私和安全问题是主

要障碍 ,因此在图 27 中 Raisaro 等 [171]在 i2b2

（ Informatics for Integrating Biology and the 

Bedside）框架之上,利用同态加密和差分隐私实现

i2b2 基因组数据的安全和隐私保护,i2b2 负责管理

数据存储、处理查询、计算密文同态加法,并根据用

户的访问权限,在计算结果上添加噪声以满足差分

隐私. 

临床网络 研究网络

临床研究数据仓库

(1) 初始化：密钥生成、

密钥分发、数据加密

i2b2服务器

代理服务器
i2b2 研究人员

(3) 安全计算

(4) 添加噪声

(5) 部分解密

(2) 查询生成

(5) 部分密钥获取

(6) 最终解密
 

图 27  i2b2 基因组数据的隐私和安全系统 

（2）基因组数据共享与聚集 

个体研究的聚集数据会受到推断攻击,因此当

研究人员在全基因关联元分析中共享研究数据时

会出现隐私泄露问题,在图28中Huang等[172]结合安

全多方计算和差分隐私提出安全质量控制（Secure 

Quality Control,SQC）协议,通过添加 Gaussian 噪声

到安全多方计算的统计结果,该协议能够在不向潜

在攻击者泄露敏感信息的情况下以隐私保护的方

式检查数据质量,以此实现基因组数据质量控制的

隐私保护,其中 ][X 表示 X 的加密.人类基因组可以

揭示敏感信息,并且具有潜在的可识别性,这就引起

人们对大规模共享此类数据的隐私和安全问题的

担忧,因此在去中心化网络（Decentralized Network）

中 Zhang 等[173]基于同态加密、安全多方计算和差

分隐私提出预防性的方法来实现基因组数据共享

的隐私保护,以便于全基因组关联研究.在多个机构

之间共享大量敏感的临床和基因组数据对于精准

医学的扩展至关重要,但是现有的解决方案不能提

供法规所要求的强有力的隐私和安全保障,因此考

虑研究者是恶意但隐蔽的攻击者,Raisaro等[174]结合

同态加密和差分隐私提出 MEDCO 系统,通过添加

Laplace 噪声来混淆同态加密的患者计数,MEDCO

允许一组临床站点联合并集体保护它们的数据,以

便与外部研究人员共享它们,而不必担心安全和隐

私问题.考虑分布式环境下大规模基因组数据的共

享和聚集,正由于区块链具有分布式、无需可信第三

方和自主可控的特点,为基因组数据共享相关的技

术和治理挑战提供解决方案,以及执行数据访问协

议和拥有本地数据所有权提供有效的方法 ,因此

Shabani
[175]基于区块链实现基因组数据共享的隐私

保护,以应对基因组数据共享中的治理挑战,基于区

块链的解决方案可以提供自动化数据访问控制过

程的机会,提高基因组数据访问的透明度和公平性. 


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2
2

2
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2 XXX 
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[Result]
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图 28  基因组数据安全质量控制系统模型 

因为匿名方法不是严格形式化的,而且易受到

链接攻击.因此,在表 18 中,根据博弈论、隐私敏感序

列知识库、安全多方计算、同态加密、差分隐私和

区块链等方法的各自特点,可以使用混合方法实现

基因组数据测序与存储、基因组数据共享与聚集中

的隐私保护. 

表 18  基因组数据隐私保护的混合方法比较 

方法 特点 保护效果 面向场景 面向场景的保护效果 关键问题 

博弈论 

博弈论能够模拟潜在利益冲突

之间的相互作用,并预测策略行

为,例如,在同一个家庭中,基于

博弈论分析如何保护和是否揭

示基因组数据的策略行为. 

利他主义并不总是导致基因组隐私

博弈更有效的结果,且如果参与者感

知到的基因组共享利益之间的差异

太大,将遵循相反的共享策略,这将对

家庭效用产生负面影响. 

基因组数

据存储 

文献[169]研究家庭成员在是否

公开他们的基因组以及如何确

保他们在个人设备上的存储安

全方面的策略,运用博弈论的方

法模型化不同激励的家庭成员

之间的相互作用,并预测他们在

均衡状态下的行为. 

隐私保护与共

享价值之间的

均衡 

已知的隐

私敏感核

酸和氨基

酸序列的

知识库 

基于短串联重复序列、疾病关联

基因和个体基因组变异,建立隐

私敏感核酸和氨基酸序列的知

识库,基于此系统地识别测序机

中 DNA 序列的隐私敏感基因组

将隐私敏感序列检测方法添加到标

准安全技术中,可以提供稳健、高效

的隐私保护解决方案,消除基于短串

联重复序列、疾病关联基因和基因组

变异的基因组隐私攻击相关的敏感

基因组数

据测序 

文献[170]以隐私敏感序列的知

识库为参考,提出从输入流中自

动检测敏感 DNA 序列的方法. 

建立隐私敏感

序列知识库 
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数据. 信息.随着新的隐私敏感序列的识别,

可以获得全面的隐私敏感序列知识

库以应对未来的攻击,该检测方法能

够匹配下一代测序技术的周期. 

同态加密 同表 14 同表 14 
基因组数

据存储 

文献[171]设计、实现和部署安

全、高效的隐私保护解决方案,

用于在实际操作场景中探索基

因组队列. 

机密性 

完整性 

可用性 

可认证性 

不可否认性 

隐私-效用权

衡 

差分隐私 见 4.4 节 见 4.4 节 

安全多方

计算 
同表 13 同表 13 

基因组数

据共享 

文献[172]面向全基因组关联元

分析提出安全质量控制协议,能

够以隐私保护的方式检查数据

的质量,而不会泄露敏感信息. 
差分隐私 见 4.4 节 见 4.4 节 

安全多方

计算 
同表 13 同表 13 

基因组数

据共享 

文献[173]在中心化网络中采用

隐私保护共享协议和数据碎片

化算法实现 GWAS 基因组数据

的隐私保护共享. 

同态加密 同表 14 同表 14 

差分隐私 见 4.4 节 见 4.4 节 

同态加密 同表 14 同表 14 
基因组数

据共享 

文献[174]提出 MEDCO 系统能

够实现敏感医疗数据安全共享,

以隐私意识和监管合规的方式

促进医疗数据共享. 
差分隐私 见 4.4 节 见 4.4 节 

区块链 

区块链提供分布式数据管理和

访问控制的能力,以及执行数据

访问协议和数据所有权的有效

方式,以此为基因组数据共享相

关的技术和治理挑战提供解决

方案. 

基于区块链解决基因组数据共享中

的治理挑战,确保组织和参与者可以

使用隐私保护算法共享基因组数据,

从而促进遵守法律和道德标准. 

基因组数

据共享 

文献[175]基于区块链解决基因

组数据共享等方面的治理挑战,

最终确保组织和参与者能够与

隐私保护算法共享数据,从而促

进遵守法律和道德标准. 

机密性 

完整性 

可用性 

可认证性 

不可否认性 

5  基因隐私保护方法分析与展望 

使用密码学、匿名和博弈论可以实现基因组数

据测序与存储中的隐私保护.但是,考虑基因组数据

具有不随时间变化的特点,以及对基因组数据完整

性和机密性的要求,而且匿名方法存在非严格形式

化的特点,需要使用密码学方法,结合密码学方法与

博弈论的策略实现基因组数据测序与存储中的长

期安全和隐私保护.在基因组数据共享与聚集中,根

据基因组数据的具体使用目的,可以通过使用密码

学、匿名和差分隐私方法,以及混合方法实现基因组

数据的隐私保护.考虑基因组数据的关联性容易导

致隐私泄露,在基因型-疾病、基因型-表型和基因型-

基因型关联的基因组数据研究与分析中,主要使用

密码学和差分隐私方法,以及混合方法实现基因组

数据的隐私保护.在相似患者查询、基因组诊断、药

物基因组学研究、药物敏感性预测和疾病分类中,

以及进行个性化医学治疗的基因组数据医疗服务

中,需要使用精确的基因组数据,否则稍有差池会给

患者带来灾难性的结果.由于差分隐私方法通过随

机扰动而实现隐私保护,因此在基因组数据医疗服

务中可以使用密码学方法来保持基因组数据的完

整性,并且实现其隐私保护.对于亲子鉴定和刑事取

证,需要对基因序列进行精确的搜索、匹配和查询.

因此,在基因组数据法律与取证应用中,通过使用密

码学方法不仅可以保证精确搜索、匹配和查询,而且

可以实现基因组数据的隐私保护.在基因组数据直

接面向消费者服务中,因个体希望准确地了解祖先、

配偶遗传兼容性和自己的健康状况等,服务提供商

要求个体提供精确的基因组数据.因此,使用密码学

方法可以保证基因组数据的完整性和准确性,并且

实现基因组数据直接面向消费者服务的隐私保护. 

从基因组数据测序与存储、共享与聚集,到基因

组数据的广泛应用,包括基因组数据研究与分析、医

疗服务、法律与取证和直接面向消费者服务,在这个

基因组数据的生态系统中,由于基因组数据固有的

敏感性带来人类所担心的隐私泄露问题.为此,除了

相关法律法规的监管外,目前的研究主要基于密码

学、匿名、差分隐私和混合方法解决整个基因组数

据生态系统中存在的隐私泄露问题.然而,使用密码

学方法具有不可忽略的计算复杂度[176]
,并且在不可

信第三方存在的情况下解密后容易导致隐私泄露,

同时解密后通过关联公开的数据集容易遭到链接

攻击.此外,使用没有严格数学证明的匿名技术也容

易遭到链接攻击[44]
.虽然使用差分隐私可以实现严

格形式化的隐私保护,但是差分隐私具有隐私-效用

单调性的性质,使用较小的隐私预算容易导致效用

灾难,而使用较大的隐私预算导致隐私泄露 [177]
,并

且考虑数据的关联性直接使用差分隐私容易导致

隐私泄露[178]
.因此,考虑大规模的基因组数据,以及

基因组数据固有的敏感性,根据存在的隐私威胁,在

表 19 中,本论文分析基因组数据安全与隐私保护的

研究挑战,包括具体场景、使用的方法、实现目标和
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拟解决的关键科学问题.接下来,就其具体未来的研 究挑战进行展望. 

表 19  基因组数据安全与隐私保护研究挑战 

基因组数据生态系统 场景 方法 目标 科学问题 

基因组数据测序与存储 

生物样本 法律法规 生物样本保护 公共安全政策研究 

测序 DNA 
法律法规 

敏感基因组数据保护 敏感基因数据量化和识别 
自动化敏感基因检测 

外包 DNA 序列生物信息处理 密码技术 DNA 数据安全和隐私保护 
机密性、完整性、可用性 

DNA 数据存储 抗量子计算密码 DNA 数据永久安全 

基因组数据共享与聚集 

基因组数据共享 

密码技术 
基因组数据共享的安全和隐私

保护 机密性、完整性、可用性、可

认证性、不可否认性 同态签名 基因组数据共享的可信性和可

追责性 聚合签名 

基因组数据统计信息发布 差分隐私 隐私与效用平衡 隐私与效用均衡模型 

基因组数据聚集 
安全多方计算 

基因组数据的安全处理 机密性、完整性、可用性 
同态加密 

基因组数据研究与分析 

查询基因组数据库 
密码学 查询及查询结果的隐私保护 机密性、完整性、可用性 

基因组数据查询结果 

研究结果发布 差分隐私 隐私与效用平衡 隐私与效用均衡模型 

基因组数据医疗服务 
查询患者 DNA 序列 

高效的安全多方计算 查询及查询结果的隐私保护 机密性、完整性、可用性 
DNA 序列查询结果 

基因组数据法律与取证 
亲子鉴定 

高效的密码方案 
基因组数据法律与取证中参与

者的隐私保护 
机密性、完整性、可用性 

法医 DNA 数据库 

基因组数据直接面向消

费者服务 

查询基因组数据 

高效的密码方案 
基因组数据查询及查询结果、

基因检测结果的隐私保护 
机密性、完整性、可用性 基因组数据查询结果 

基因检测结果 

（1）基因组数据测序与存储的隐私保护 

通过测序患者生物样本获得基因组数据,基因

组数据唯一识别个体,并与疾病、血缘关系,以及任

何其他敏感信息关联,因此需要保护生物样本和测

序基因组数据的隐私信息.但因生物样本的物理特

性,需要通过法律法规保护生物样本.对于测序基因

数据,需要设计自动化敏感基因数据检测方法,结合

法律法规保护测序基因数据的隐私.由于大规模、高

维的基因组数据计算成本高,基于密码学方法设计

外包到云服务提供商进行标准化生物信息处理的

隐私保护机制.因为基因组数据具有稳定性,不随时

间而变化,基因组数据中不敏感的部分在将来可能

被认为是敏感的,已有工作在基因组数据永久安全

方面使用标准密码技术存在不足,即使无限地增加

密钥长度,但在实际中对于所有密码系统是不可行

的,而且现在认为是安全的密码系统会因量子计算

发现其存在安全缺陷.因此,需要研究抗量子计算的

密码学方法保证基因组数据的永久安全. 

（2）基因组数据共享与聚集的隐私保护 

基因组数据共享促进生物医学研究,不过基因

组数据共享关联亲属的隐私.即使个体没有公开自

己的基因组数据,其家庭成员公开基因组数据也会

泄露关于该个体的敏感信息.此外,共享基因组数据

计数查询结果,例如等位基因频率,以及共享基因型-

表型研究结果,例如 GWAS 统计信息,会导致个体重

识别,并且获得个体及其亲属的疾病易感性隐私信

息.因此,需要基于密码学方法实现基因组数据共享

的隐私保护,将差分隐私用于基因组数据研究的统

计发布信息实现可证明的隐私保护.不过,差分隐私

因隐私预算过小而导致效用灾难,因此需要使用满

足隐私与效用均衡的差分隐私机制共享基因组数

据的敏感统计信息.在基因组数据共享中,存在数据

源不可信和服务提供商在未获得授权的情况滥用

基因组数据的问题,需要结合同态签名和聚合签名

实现数据的可信性和服务提供商未授权行为的可

追责性.此外,为了便于跨机构、跨地区和跨国家之

间进行生物医学研究,例如国际罕见疾病分析,需要

聚集大规模基因组数据.但因基因组数据聚集的服

务提供商不可信,通过关联公开可用的表型数据导

致个体重识别,进而获得其他任何敏感信息.因此,需

要使用安全多方计算、同态加密实现聚集基因组数

据的处理,并且实现基因组数据聚集的隐私保护. 

（3）基因组数据研究与分析的隐私保护 

在基因组数据与疾病关联研究中,科学家或制

药公司研究人员利用隐私基因数据库进行分析.但

数据库持有者担心个体敏感信息泄露,不愿向研究

人员的查询请求提供查询结果,而且由于经济利益

的竞争,研究人员都希望在发表或授予研究成果专

利之前,对彼此的研究保密.在基因组数据研究与分

析中,除了查询的机密性之外,基因数据库中的任何
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隐私信息也应该受到保护.因此,需要使用密码学实

现基因组数据研究与分析中查询及查询结果的隐

私保护.此外,在研究人员发布的研究结果中,例如

GWAS 统计量,该统计结果会带来参与者的隐私泄

露风险.因此,基于差分隐私实现基因组数据研究与

分析中参与者的隐私保护.但是,人类基因组的很大

部分是相同的,而单个个体所特有的区域相对较小,

需要大量的噪声来满足少量 SNP 的差分隐私保护

是不切实际的.因此,需要设计满足隐私与效用均衡

的差分隐私机制,用于基因组数据研究与分析中保

护参与者的隐私同时维持数据效用. 

（4）基因组数据医疗服务的隐私保护 

在基因组数据医疗服务中,医疗服务提供者查

询患者的 DNA 序列,以便于提供个性化医疗服务.

医疗服务提供者对基因组数据的查询应该保密,以

保护其商业机密,同时医疗服务提供者不能获得患

者的敏感信息.即使在隐私保护下,医疗服务提供者

可以通过重复查询患者的隐私 DNA 序列,根据查询

的输出猜测患者的隐私基因组数据.为了提供更好

的个性化医疗服务,医疗服务提供者希望获得更准

确的基因组数据,应该在保护患者隐私的同时保持

数据的效用.因此,可以使用安全多方计算实现基因

组数据医疗服务中序列比较和相似序列搜索,而不

泄露患者的隐私,同时保护医疗服务提供者的查询

隐私.但是,因为安全多方计算存在计算和通信开销

的瓶颈,考虑实际中高效的医疗服务,需要设计有效

的安全多方计算协议用于基因组数据医疗服务的

隐私保护. 

（5）基因组数据法律与取证的隐私保护 

基因组数据广泛用于亲子关系鉴定,参与检测

的个体将自己的 DNA 发送给第三方可能会严重影

响个体的隐私.此外,基因组也广泛用于执法机构确

定犯罪嫌疑人,执法机构通常可以无限制访问 DNA

数据库,易导致DNA数据滥用,进而能够获得其他个

体的全基因组序列,或者破坏数据库.因此,在基因组

数据法律与取证中,基于安全多方计算可以实现参

与亲子鉴定的个体隐私保护,而不像第三方透露任

何信息.在执法机构检测犯罪嫌疑人时,使用安全多

方计算保护 DNA 数据库中其他个体的隐私,保证

DNA 数据库的完整性.在基因组数据法律与取证的

隐私保护中,不需要考虑查询隐私,使得问题更容易

处理,但对于数百万条记录的大型DNA数据库,使用

密码学方法效率较低.因此,需要设计高效的密码方

案实现基因组数据法律与取证的隐私保护. 

（6）基因组数据直接面向消费者服务的隐私

保护 

服务提供商查询个体的基因组数据,并提供直

接面向消费者的基因组学服务,包括祖先、疾病易感

性、血缘关系和配偶兼容性检测等.个体将自己的基

因组数据发送到服务提供商,服务提供商进行祖先、

疾病易感性、血缘关系或其他检测,检测结果可供个

体下载或通过浏览器查看.但是,基因组数据包含有

关个体生物学的基本和隐私信息,例如基因组信息

包含个体是否有某种特定疾病的易感性,基因组数

据泄露对个体亲属的隐私具有重大威胁.而且,服务

提供商查询个体基因组数据易导致商业机密泄露.

因为基因检测结果明确关联祖先、疾病易感性、血

缘关系和配偶兼容性等敏感信息,更能直接导致个

体的隐私泄露风险.因此,基于密码技术可以实现基

因组数据直接面向消费者服务中查询及查询结果,

还有基因检测结果的隐私保护.不过,因为密码学方

法计算复杂度高,需要设计高效的密码方案用于实

现基因组数据直接面向消费者服务的隐私保护. 

6  总  结 

本论文首先建立基因组数据生态系统,并分析

基因组数据生态系统中的隐私泄露问题.其次,比较

分析基因组数据存在的隐私威胁,以及基因组数据

隐私和效用度量.然后,对比分析基因组数据的常用

隐私保护方法.同时,根据基因组数据的生态系统,对

比分析基因组数据测序与存储、共享与聚集、研究

与分析、医疗服务、法律与取证,以及直接面向消费

者服务中隐私保护的相关研究成果.最后,通过比较

分析现有基因组数据隐私保护方法的不足,讨论基

因组数据生态系统中隐私保护研究的挑战.希望该

工作有益于激励基因组数据的安全和隐私保护研

究,进而解决基因组数据的安全和隐私泄露问题. 
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Background 

This paper surveys recent advances in the theories and 

methods of privacy preserving of genome data, and discusses 

some challenges to the future research. Genome data can 

uniquely identify an individual and closely associate with 

inheritance, health, phenotype, and kinship. Moreover, genome 

data are not change over time. Thus, genome data will bring 

about privacy concerns in a wide range of applications, such as 

scientific research, healthcare, legal and forensic, and 

direct-to-consumer. To solve this problem, in addition to the 

supervision of relevant laws and regulations, privacy 

preserving technologies are also used to achieve the privacy 

preserving of genome data, such as cryptography, anonymity, 

differential privacy, and hybrid approach. At present, privacy 

preserving of genome data has been developed based on these 

technologies of privacy preserving. Recently, some surveys 

have been studied on existing work of privacy preserving of 

genome data. 

For example, ―Patient Privacy in the Genomic Era‖ 

discusses the important privacy issues related to genome data, 

and discusses the methods of protecting the privacy of genome 

data from the perspective of cryptography; ―Privacy Preserving 

Processing of Genomic Data: A Survey‖ is a survey of the 

privacy preserving of query processing of genome data; 

―Privacy in the Genomic Era‖ is a survey of privacy preserving 

of applications of genome data; ―A Survey of Secure 

Multiparty Computation Protocols for Privacy Preserving 

Genetic Tests‖ reviews the research on the privacy preserving 

of genome data based on secure multiparty computation; ―An 

Overview of Human Genetic Privacy‖ surveys the research on 

privacy preserving of genome data from three aspects, 

including access control, differential privacy, and cryptography; 

―Secure Count Query on Encrypted Genomic Data‖ 

summarizes the existing security solutions for outsourcing 

genome data to the cloud; ―Privacy-Preserving Techniques of 

Genomic Data—A Survey‖ discusses differential privacy and 

security issues on genome data; ―Systematizing Genome 

Privacy Research: A Privacy-Enhancing Technologies 

Perspective‖ systematically reviews the research on privacy 

preserving of genome data from the perspective of privacy 

enhancement technology; Considering the semi-honest and 

malicious model, ―Ensuring Privacy and Security of Genomic 

Data and Functionalities‖ discusses and summarizes the 

privacy leakage of genome data and the relevant privacy attack 

methods, and classifies the latest privacy preserving schemes of 

genome data to mitigate the existing attacks, and also discusses 

the challenges and future research direction of privacy 
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preserving of genome data; ―On Sharing Intentions, and 

Personal and Interdependent Privacy Considerations for 

Genetic Data: A Vignette Study‖ has shown that the 

institutional trust, concern for family and friend‘s privacy, and 

the likelihood of sharing genetic data are closely associated 

with factors, such as carrying a genetic marker and the 

institutional type of the data requester, as well as the 

demographic factors, such as age and ethnicity, and this work is 

good for developing a comprehensive explanatory model for 

the intention to share genetic data. 

However, these surveys do not systematically summarize 

and analyze the theories and methods of privacy preserving of 

genome data. Unlike these research surveys, this paper 

systematically summarizes and analyzes the theories and 

methods of privacy preserving of genome data following six 

aspects, specifically including the ecosystem of genome data, 

privacy concerns of genome data, privacy threat of genome 

data, privacy and utility metrics of genome data, 

privacy-preserving methods of cryptography, anonymity, 

differential privacy, and hybrid approach, privacy preserving of 

genome data in sequencing and storage, aggregation and 

sharing, research and analysis, healthcare, legal and forensic, 

and direct-to-consumer. Finally, this paper compares and 

analyzes the existing privacy-preserving methods of genome 

data, and discusses future research challenges to privacy 

preserving of genome data. This work provides the basis for 

solving the problem of privacy leakage of genome data. 

Furthermore, this work is helpful to inspire the research of 

security and privacy preserving of genome data. 
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