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摘  要 深度强化学习技术以一种端到端学习的通用形式融合了深度学习的感知能力与强化学习的决策能力, 在多个领域

得到了广泛应用, 形成了人工智能领域的研究热点. 然而, 由于对抗样本等攻击技术的出现, 深度强化学习暴露出巨大的安

全隐患. 例如, 通过在真实世界中打印出对抗贴纸便可以轻松地使基于深度强化学习的智能系统做出错误的决策, 造成严重

的损失. 基于此, 本文对深度强化学习领域对抗攻防技术的前沿研究进行了一次全面的综述, 旨在把握整个领域的研究进展

与方向, 进一步推动深度强化学习对抗攻防技术的长足发展, 助力其应用安全可靠. 结合马尔科夫决策过程中可被扰动的空

间, 本文首先从基于状态、 基于奖励以及基于动作角度的详细阐述了深度强化学习对抗攻击的进展; 其次, 通过与经典对抗

防御算法体系进行对齐, 本文从对抗训练、 对抗检测、 可证明鲁棒性和鲁棒学习的角度归纳总结了深度强化学习领域的对

抗防御技术; 最后, 本文从基于对抗攻击的深度强化学习机理理解与模型增强的角度分析了对抗样本在强化学习领域的应用

并讨论了领域内的挑战和开放研究方向. 
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Abstract With the spreading of deep learning, deep reinforcement learning technique has been widely used and 

drawn extensive research attention in multiple research fields such as robots, games, and auto driving, etc. It is a 

new learning paradigm associated with the development of deep neural networks, that integrates the perception 

of deep learning and decision making of reinforcement learning. However, adversarial examples, visually 

imperceptible perturbations that could mislead deep learning into wrong predictions, have emerged and highly 

challenged the safety of deep reinforcement learning algorithms and applications especially in the safety-critical 

scenarios. For example, by simply printing and sticking an adversarial patch on the traffic sign in the real-world 

scenario, the adversary could easily deceive deep reinforcement learning based auto driving systems into wrong 

directions and decisions, which would cause severe damage to human lives once successfully attacked. Therefore, 
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extensively studying adversarial examples is highly beneficial for evaluating and better understanding the 

robustness of deep reinforcement learning, and further increase the safety and reliable applications of 

reinforcement learning in the safety-critical scenarios. Based on the current circumstances, to better understand 

and further promote the development of deep reinforcement learning, this paper therefore provides a 

comprehensive and systematic survey on the research development of adversarial attacks and defenses in deep 

reinforcement learning area. The primary goal of this paper is to better understand the development and future 

directions of deep reinforcement learning field, and further promote the studies of adversarial attacks and 

defenses of deep reinforcement learning, which we hope to lead the safer applications. This paper first presents 

the preliminary backgrounds including deep reinforcement learning, adversarial examples, and related datasets 

and benchmarks in deep reinforcement learning field. Based on the perturbing spaces of Markov decision process 

in deep reinforcement learning, we analyze and summarize adversarial attacks in deep reinforcement learning 

from the perspectives of state-based, reward-based, and action-based attacks. We then illustrate the framework of 

adversarial attacks in deep reinforcement learning. By aligning deep reinforcement learning defenses with 

traditional adversarial defenses framework (e.g., adversarial training, adversarial detection, etc.), we then 

summarize the adversarial defenses for deep reinforcement learning from adversarial training, adversarial 

detection, certified robustness, and robust learning. Though similar to the traditional adversarial defense 

strategies, these methods show quite different implications and application paradigms. Moreover, this paper 

investigates interesting and meaningful topics for the applications of adversarial examples in the deep 

reinforcement learning fields, including model robustness understanding and exploiting adversarial attacks for 

better model performance in deep reinforcement learning. Finally, this paper highlights the open issues and 

future challenges in the deep reinforcement learning field from four main perspectives, including deep 

reinforcement learning robustness (theories), multi-agent deep reinforcement learning attacks and defenses 

(techniques), benchmarks and environment for deep reinforcement learning attacks and defenses (platforms), and 

physical world adversarial attacks and defenses on deep reinforcement learning (applications). We hope this 

paper could help the researchers to better understand the framework of adversarial machine learning in the deep 

reinforcement learning field, and further promote the development and applications of deep reinforcement 

learning in the safety-critical scenarios in the future. 
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Model robustness 

1 引言 

人工智能技术是引领新一轮科技革命和产业

变革的战略性技术, 已经成为世界各国抢占战略制

高点、 开展科技竞争的核心领域. 这其中, 深度强

化学习(Deep Reinforcement Learning, DRL)融合了

强化学习的自我激励决策能力和深度学习的抽象

表征感知能力, 通过赋予智能体自监督学习机制, 

在不断地与环境交互过程中修正策略并使用深度

神经网络的强大表征能力拟合复杂高维的环境特

征, 形成了人工智能领域新的研究热点. DRL 这种

通用性较强的端到端感知控制系统展示出了人类

专家级别的能力, 并在公共安全、 金融经济、 国

防安全等领域得到了应用, 发挥了极其关键的作用
[1-4]

. 例如, 2017 年基于 DRL 的 AlphaGo 系统在复

杂的围棋比赛中击败了人类世界围棋冠军 [5]
; 

AlphaStar 在星际争霸游戏比赛中战胜了多位人类

职业电竞选手, 证明了 DRL 在复杂空间中的有效

性; DRL 在商业领域的推荐系统中也大放异彩. 这

些都充分地展示了深度强化学习技术的重要性、 

实用性以及非凡的应用价值. 然而, 由于现实应用

场景的开放性, 以大数据训练和经验性规则为基础

的深度强化学习方法面临环境的动态变化、 输入

的不确定性、 甚至是恶意攻击等问题, 暴露出稳定

性、 安全性等方面的安全隐患. Christian Szegedy

等人[6]在 2013 年首次发现并提出了出现在计算机

视觉领域的对抗样本(Adversarial examples). 这种

样本隐藏了微小的恶意噪声, 人眼无法区分但会导

致人工智能算法模型产生错误的预测结果, 对其安

全性和可靠性构成了严重的威胁. 除了计算机视觉

领域, 研究学者还发现对抗样本对于自然语言处
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理、 深度强化学习等不同领域和类型的人工智能

算法和系统都能够产生较强的迷惑性和攻击性. 更

为重要的是, 对抗样本可以在没有目标模型具体信

息的条件下轻易地攻破智能系统并迫使其产生攻

击者期望的任何输出. 

在军事领域和民用公共安全领域存在着大量

以深度强化学习为基础的智能应用场景, 如: 智能

无人机控制[7]、 智能视觉导航[8]、 车联网计算控

制[9]、 异构工业任务控制[10]等, 这些安全攸关的场

景对于人工智能的安全、 可靠、 可控有极高的需

求. 然而, 基于深度强化学习的智能算法都极易受

到对抗噪声的干扰产生不可预期的错误, 甚至可能

被误导产生严重的安全问题. 例如, 对抗噪声的攻

击可以造成真实世界的自动驾驶系统错误地识别

路牌、 做出错误的决策行为, 引发危险事故; 自动

导航机器人在遇到对抗噪声攻击后就会执行错误

的决策, 执行错误的路径预测, 无法达到预设终点; 

在多智能体博弈场景中, 攻击者还能利用某个智能

体的对抗行为来诱导其他智能体产生错误的动作、 

配合, 使其最终输掉博弈比赛[11-17]
. 可以看到, 对

抗攻击的出现对于深度强化学习的安全、 可靠、 

稳定应用提出了极大的挑战. 因此, 系统性地分析

归纳深度强化学习对抗攻防研究发展脉络和未来

方向, 对于深刻认识深度强化学习鲁棒性的研究进

展与方向、 进一步解决研究不足之处并推动安全

可靠深度强化学习技术的发展都显得尤为重要. 然

而, 学术界对于深度强化学习对抗安全的综述性研

究却仍十分滞后: 研究人员 [12,18-20]于 2018 年和

2020 年对深度强化学习的对抗攻防进行了初步的

总结探讨, 然而这些研究距发表至今已数年有余, 

缺乏对大量较新研究成果的涵盖,对于领域未来发

展脉络的把握也已不足. 在此背景下, 为了系统全

面地梳理 DRL 对抗攻防的发展思路、 进一步支撑

和推动高安全和可信赖深度强化学习技术的发展, 

本文针对深度强化学习算法模型的对抗攻防开展

了系统的综述性研究, 从面向深度强化学习的对抗

攻防技术的发展现状、 研究历程、 未来趋势进行

了详细的讨论. 

本文围绕面向深度强化学习的对抗攻防技术

展开研究和讨论, 其组织结构如下: 第 1 章介绍本

文的研究背景、 研究内容等; 第 2 章主要从强化学

习和对抗样本两个角度对相关预备知识和概念进

行介绍及定义; 第 3 章从基于状态、 基于奖励以及

基于动作这三个角度对 DRL 的对抗攻击技术进行

讨论和分析; 进一步, 第 4 章主要从对抗训练、 对

抗检测以及可证明鲁棒性这三个角度对 DRL 的对

抗防御算法进行讨论和总结; 在第 5 章中, 本文又

进一步归纳并讨论了基于对抗的强化学习机理理

解和模型增强, 如: 对抗增智等; 第 6 章结合深度

强化学习对抗攻防领域的挑战进行了讨论和分析; 

最后, 第 7 章给出本文的结论和未来研究方向. 

2 预备知识 

2.1  强化学习 

强化学习作为一种机器学习范式, 指的是智能

体在环境中探索, 以达成最大化特定目标的学习范

式 . 强化学习中最重要的两个要素分别为环境

(environment)与智能体(agent): 智能体基于环境中

的状态(state)进行探索, 给出动作(action); 进一步, 

智能体的动作将对环境的状态产生改变, 并产生探

索的奖励(reward)
[21]

. 

作为理想化的理论框架, 强化学习可以被形式

化为马尔可夫决策过程(Markov Decision Process, 

MDP), 以一个四元组<𝒮 , 𝒜 , 𝒯 , 𝑅>表示. 其中, 

𝑆𝑡 ∈ 𝒮表示𝑡时刻环境的状态, 𝐴𝑡 ∈ 𝒜表示𝑡时刻智

能 体 的 动 作 , 𝒯 = 𝑝(𝑠′ , 𝑟|𝑠, 𝑎) = 𝑝(𝑆𝑡 = 𝑠′ , 𝑅𝑡 =

𝑟|𝑆𝑡−1 = 𝑠, 𝐴𝑡−1 = 𝑎)表示环境的状态转移函数 , 

𝑅𝑡(𝑆𝑡 = 𝑠, 𝐴𝑡 = 𝑎)表示𝑡时刻智能体获得的奖励. 强

化学习的目标为最大化具有衰减的目标 𝐺 为

𝐺𝑡 =  𝛾𝑘𝑅𝑡+𝑘+1
∞

𝑘=0
, 其中, 𝛾 ∈ [0,1]为衰减因子. 

基于马尔可夫决策过程 , 智能体希望学习策略

𝜋(𝑠) = 𝑝(𝐴𝑡 = 𝑎|𝑆𝑡 = 𝑠), 以最大化目标𝐺. 由于强

化学习需要智能体在环境中不断探索以获得最优

策略, 具有试错(trial-and-error)的特点; 由于强化学

习的最终目标与后续决策有关 , 具有延迟奖励

(delayed reward)的特点. 

在强化学习训练过程中, 基于智能体的策略

𝜋(𝑠, 𝑎)可以定义状态-价值函数𝑉𝜋(𝑠)与动作-价值函

数𝑄𝜋(𝑠, 𝑎). 其表达式分别为: 

𝑉𝜋 𝑠 = 𝔼𝜋  𝐺𝑡 𝑆𝑡 = 𝑠  

= 𝔼𝜋   𝛾𝑘𝑅𝑡+𝑘+1

∞

𝑘=0
 𝑆𝑡 = 𝑠 , ∀𝑠 ∈ 𝒮. #(1)

 

𝑄𝜋 𝑠, 𝑎 = 𝔼𝜋  𝐺𝑡  𝑆𝑡 = 𝑠, 𝐴𝑡 = 𝑎  #

= 𝔼𝜋   𝛾𝑘𝑅𝑡+𝑘+1

∞

𝑘=0
 𝑆𝑡 = 𝑠, 𝐴𝑡 = 𝑎 , #

∀𝑠 ∈ 𝒮, ∀𝑎 ∈ 𝒜#(2)
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(a) 计算机视觉领域对抗攻击 (b) 深度强化学习领域对抗攻击 

图 1  对抗样本攻击示例. 计算机视觉领域的对抗样本. 在计算机视觉领域, 对抗样本是包含人眼无法识别但却对于深度学

习当前决策具有攻击性的样本. 在强化学习领域, 对抗样本攻击使得强化学习智能体产生最差长期奖励.    

则𝑉𝜋(𝑠)表示当前时刻处于的状态可以获得的

最终奖励, 𝑄𝜋(𝑠, 𝑎)代表与当前时刻、 状态下选取

特定动作可以获得的最终奖励. 为训练强化学习智

能体, 可以使用基于值函数(value-based)的蒙特卡

洛 (Monte Carlo) 方法 [22] 和时间差分 (Temporal 

Difference, TD) 方 法 [23] 或 使 用 基 于 策 略 的

(policy-based)策略梯度(Policy Gradient)
[24]方法等. 

与传统的强化学习相比, 深度强化学习使用深

度神经网络估计值函数, 并在 actor-critic 算法中使

用深度神经网络构建强化学习策略. 由于深度神经

网络的强表征能力与强非线性函数拟合能力, 深度

强化学习具有更强的学习能力, 可以收敛到更好的

解; 深度强化学习具有更强的泛化能力, 可以一定

程度上泛化到未见过的状态-动作对; 深度强化学

习具有更强的表征能力, 可以求解一些传统强化学

习无法求解的问题, 如围棋. 目前常用的深度强化

学习算法包括基于值的深度 Q 网络 (Deep-Q 

Network, DQN)
[3]

,基于策略的近端策略优化算法

(Proximal Policy Optimization, PPO)
[25]及融合了基

于值与基于策略方法的 actor-critic 类方法, 包括

A3C 及 SAC
[26,27]

. 

可以看到, 强化学习是一种不同于经典的监督

学习的机器学习范式. 监督学习试图基于训练数据

预测其标签, 并正确泛化至未经过训练的数据; 但

在强化学习中, 由于延迟奖励, 当前状态下的最优

动作往往难以定义, 且在智能体与环境交互的过程

中, 足以代表训练环境的数据往往难以获取, 使得

监督学习很难被用于解决强化学习问题. 此外, 强

化学习的试错特点更适合在一个全新的环境中, 在

不依赖数据标签的情况下进行探索. 

2.2  对抗样本 

2013 年, 美国谷歌公司的 Szegedy 等研究人员
[6]第一次发现并定义了出现在计算机视觉领域的对

抗样本. 这种微小的噪声对于人眼无法产生影响, 

但是却会直接造成深度神经网络模型产生错误预

测. 在计算机视觉分类任务中, 对抗样本的定义如

下: 

𝑓𝛩 𝐱𝑎𝑑𝑣  ≠ 𝐲     𝑠. 𝑡.      𝐱 − 𝐱𝑎𝑑𝑣  ≤ 𝜖. # 3 #  

其中, 𝐱是原始的数据样本, 𝐱𝑎𝑑𝑣 是含有对抗

噪声的对抗样本, 𝐲是原始样本𝐱的类别标签,  · 

用来衡量𝐱和𝐱𝑎𝑑𝑣的差别距离足够小, 但是神经网

络𝑓𝛩对对抗样本𝐱𝑎𝑑𝑣进行了错误分类. 

如图 1(a)所示, 在计算机视觉领域, 由于这种

人类视觉感知的特殊性, 对抗样本所带来的安全性

问题是极其严峻的. 除了计算机视觉领域, 研究者

还发现对抗样本对于自然语言处理、 语音识别等

不同领域, 统计机器学习、 深度学习、 强化学习

等不同类型的人工智能算法和系统, 都能够产生很

强的迷惑性和攻击性, 可以在没有目标模型具体信

息的条件下进行黑盒攻击. 更为重要的是, 对抗样

本不仅仅存在于实验室研究的数字环境中, 其在真

实世界中也同样具有很强的攻击能力 [28-32]
. 目前, 

研究人员对于对抗样本攻击进行了广泛的研究, 成

功地针对不同真实智能应用进行了攻击, 例如: 自

动驾驶[29,33]、 人脸识别[34]、 机器人导航[16]、 自

动零售[35,36]、 目标检测[37,38]等. 

由于强化学习的延迟奖励特性与目标导向特

性, 诱使智能体做出与当前策略给出的最优动作不

同的动作不一定会导致最差的长期影响, 在不同时

刻进行的攻击同样对最终目标具有不同的影响力. 

因此, 与传统计算机视觉中对抗攻击思路不同, 仅

仅令模型产生更多次的决策错误并不能最大化地

影响强化学习的最终目标函数. 相反, 强化学习中

的攻击者假设可以使用的干扰集𝐵(·), 其最终目标

为生成干扰噪声𝜈(·)~𝐵(·)以最小化智能体目标函

数 , 即𝑚𝑖𝑛
𝜈(·)

 𝐺𝑡 =  𝛾𝑘𝑅𝑡+𝑘+1
∞

𝑘=0
. 如图 1(b)所示 , 

根据马尔可夫决策过程四元组中可以被扰动的空
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间分类, 对抗攻击者可以直接在状态𝒮、 奖励𝑅以

及动作𝒜中进行扰动从而影响模型最终的决策. 回

顾公式 3 中经典的对抗样本定义, 𝐱𝑎𝑑𝑣分别对应于

在强化学习的马尔科夫决策过程中的状态空间、 

奖励空间和动作空间中加入噪声而形成的对抗输

入. 

2.3  强化学习实验环境与平台 

进行面向深度强化学习的对抗攻防研究必须

要有良好的环境和数据集的支撑. 不同于传统提供

数据集进行训练和测试的机器学习任务, 强化学习

所有的训练和测试数据均来源于智能体与环境的

交互. 针对这种交互式环境的需求, 许多知名企业

和研究单位针对强化学习任务开发了多款研究环

境与平台, 开放给强化学习领域的研究者使用. 

目前强化学习领域最知名的平台当属 OpenAI 

Gym
[39]

. Gym 是非营利组织 OpenAI 于 2016 年发布

的一款强化学习研究平台, 其提供了丰富而多样的

强化学习环境, 以部分观测的马尔科夫决策过程形

式建模并给出交互接口. 更重要地是, Gym 定义了

一种 Python 环境下与强化学习环境交互的通用范

式, 其 API 格式被后来的强化学习环境广泛采用. 

Gym 种包含的环境可以分为五类: 经典控制、 算

法型任务、 雅达利游戏、 棋牌类游戏、 二维和

三维机器人控制. 自提出以来, Gym 一直在更新迭

代, 提供新的强化学习环境和更丰富的功能, 目前

已有数十种强化学习环境可供使用. 比较经典的环

境如 CartPole、 Pong、 MsPacman 等广泛出现在

相关研究论文中. 

MuJoCo
[40]是一款用于机器人控制研究的高级

物理引擎, 属于 DeepMind 公司, 其也作为一款强

化学习实验平台为众人所知. MuJoCo 作为底层引

擎, 其本身能够提供复杂的控制细节, 但需要用户

对场景内的可控制单位进行细致的设定, 因此也有

研究人员制作了完备的场景供大家使用 . 如

OpenAI Gym 中, 机器人控制部分的环境均基于

MuJoCo 作为底层引擎进行搭建, 可以配合 Gym 本

身的强化学习接口进行使用. 

开 放 赛 车 模 拟 器 (The Open Racing Car 

Simulator, TORCS)
[41]是一款多平台的赛车模拟器, 

可以用于普通的赛车游戏, 也可以作为强化学习环

境用于研究. TORCS 提供了完整的模拟功能, 从赛

车的性能定制、 车辆控制到 3D 环境渲染, 均有接

口与界面作为支撑. 该环境也可与 OpenAI Gym 提

供的强化学习接口良好适配, 为强化学习研究提供

便利. 

除了以上提到的平台, 也有多智能体强化学习

任务专用的游戏平台. 例如: PettingZoo
[42]

, 一款类

似于 Gym 的多智能体任务平台, 其包含了许多类

型的环境, 除了雅达利游戏与经典控制任务外, 还

有具有大量可控制智能体的环境; PySC2 平台[43]
, 

DeepMind 公司与暴雪游戏公司基于星际争霸 2 游

戏合作开发的一款多智能体游戏平台, 整合了星际

争霸 2 游戏的机器学习 API 并作为 Python 环境发

布; 进一步, Whiteson Research Lab 发布了一款简

化版的星际争霸 2 多智能体挑战 (StarCraftII 

Multi-Agent Challenge, SMAC)
[44]

, 其已成为合作型

多智能体强化学习任务中最常用的平台之一. 

以上介绍的强化学习实验环境的覆盖范围十

分广泛, 从离散动作到连续动作、 基础电子游戏到

真实场景模拟、 简单决策任务到复杂规划任务均

有涉及. OpenAI Gym 提供的平台接口通用, 包含环

境多样, 可扩展性强, 且一直在更新迭代, 是各大

强化学习论文中最常使用的实验平台; 但其缺点

是: 默认提供的环境大多为电子游戏或简单任务, 

所得到的强化学习模型不具备现实意义, 无法真正

用于某个生产场景中, 因而 Gym 一般作为衡量强

化学习算法能力的基准环境进行使用. PettingZoo

的定位与 Gym 类似, 但其主要针对于多智能体任

务进行设置和优化 , 其知名度和普及度略逊于

Gym. MuJoCo 和 TORCS 偏向于真实场景, 提供现

实世界的建模功能, 其提供的仿真功能均有真实物

理定律作为支撑. 若在这些环境上进行恰当的设

置, 得到的强化学习模型可以用于物理世界中执行

真实任务; 但它们的缺点是: 运算开销大, 需要用

户自行设置大量参数, 且对深度学习框架和代码的

适配性不如 OpenAI Gym. PySC2 环境完全基于星

际争霸 2 游戏进行开发具备即时战略游戏独特的决

策系统, 强化学习算法需要处理的任务复杂度远高

于 Gym 等环境内置的任务, 因而该环境时常用于

评估一些大型算法的决策能力; SMAC 环境是基于

PySC2二次开发的合作对战环境, 其任务相对简单, 

也经常在各种论文中作为合作型多智能体强化学

习任务的基准环境出现. 

3 面向深度强化学习的对抗攻击技术 

基于上文所述, 本文将对强化学习的攻击分为

基于状态𝒮、 基于奖励𝑅以及基于动作𝒜三种攻击
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方式, 并按照这三种方式进行归纳总结(如表 1 所

示). 其中, 基于状态𝒮的攻击通过扰动智能体观测

或者改变智能体观测结果, 从而诱使智能体做出最

小化目标函数的决策; 基于奖励𝑅的攻击通过微小

地扰动智能体训练过程中的奖励函数, 从而影响智

能体的全局策略; 基于动作𝒜的攻击直接对智能体

的动作进行微小扰动, 从而大幅影响智能体的目标

函数, 或通过训练具有对抗策略的智能体从而影响

其他智能体决策. 对应至公式 3 中经典对抗样本

𝐱𝑎𝑑𝑣的定义, 强化学习中的对抗攻击分别从𝒮、 𝑅

和𝒜三个空间中加入噪声进行对抗攻击. 从攻击者

的角度来看,基于状态和奖励的攻击需要能够获取

到模型的控制权, 相比基于动作的攻击更加困难一

些. 

3.1  基于状态的对抗攻击 

在这一节中, 本文将梳理和归纳基于状态的深

度强化学习对抗攻击算法. 我们将基于状态的攻击

(如图 2)分为两类: 基于观测的对抗攻击与基于环

境的对抗攻击. 其中, 基于观测的对抗攻击主要通

过扰动智能体的观测值𝑠 , 从而改变智能体策略

𝜋(𝑠) = 𝑝(𝑠|𝑎)来实现攻击; 基于环境的对抗攻击在

环境中添加对智能体观测值𝑠的扰动的同时, 还要

求此扰动符合状态转移方程𝒯 = 𝑝(𝑠′ , 𝑟|𝑠, 𝑎); 对于

算法开销而言, 如果攻击方式仅对强化学习的单步

决策进行攻击, 则攻击者通过规则直接确定强化学

习需要扰动的变量, 并使用模型梯度直接生成可以

攻击强化学习策略网络的噪声, 攻击开销较小. 如

果攻击方式需要对强化学习的整体策略进行规划,

则攻击者所做出的决策则需要通过求解马尔可夫

决策过程, 即训练一个攻击者具有的强化学习智能

体获取. 随后, 攻击者在攻击阶段基于其训练的强

化学习智能体生成目标噪声. 这类方法由于需要训

练强化学习智能体, 攻击开销中等. 

 
图 2  基于状态的对抗攻击算法示意图. 对抗攻击者通过扰

直接动智能体的观测值𝑠或在环境中添加对抗噪声来影响智

能体的最终决策. 

3.1.1 基于观测的对抗攻击 

扰动智能体观测的对抗样本的目标为: 对于智

能体状态 𝑠 , 给定一系列允许的扰动𝐵(𝑠) , 令

𝜈(𝑠) ∈ 𝐵(𝑠)扰动后的智能体观测状态, 其使得强化

学习达成的目标𝐺最小: 

𝑚𝑖𝑛
𝜃

𝐺𝑡 =  𝛾𝑘𝑅𝑡+𝑘+1

∞

𝑘=0
, #

𝑤ℎ𝑒𝑟𝑒  𝜈𝜃 𝑠 ∈ 𝐵 𝑠 , 𝑠′~𝒯 𝑠, 𝑎 , 𝑎~𝜋 𝜈 𝑠  , # 4 
 

其中, 𝜃为𝜈(𝑠)具有的参数. 通过生成添加在

状态𝑠上, 且在允许扰动𝐵(𝑠)范围内的噪音, 攻击

者的目标是最小化被攻击者的总奖励函数. 值得注

意的是, 在此过程中 , 真实环境的状态转移方程

𝑝(𝑠′ , 𝑟|𝑠, 𝑎)不变. 具体而言, 𝜈(𝑠)通过扰动智能体

的观测从而扰动智能体行为𝑎𝑡~𝜋(𝑎|𝜈(𝑠𝑡)), 最终对

于强化学习策略产生影响. 由𝜈(𝑠)与𝜋(𝑎|𝑠)定义的

马尔可夫决策过程中的𝑉
~

𝜋∘𝜈(𝑠)与𝑄
~

𝜋∘𝜈(𝑠, 𝑎)仍遵循

贝尔曼方程. 若假设强化学习可以估计最优𝑉∗(𝑠)

与𝑄∗(𝑠, 𝑎), 则其最优扰动𝜈∗(𝑠)可被简化为: 

𝑉∗
~

𝜋∘𝜈∗ 𝑠 = 𝑚𝑖𝑛
𝜈∗

𝑉∗
~

𝜋∘𝜈∗ 𝑠 , ##

𝑄∗
~

𝜋∘𝜈∗ 𝑠, 𝑎 = 𝑚𝑖𝑛
𝜈∗

𝑄
~

𝜋∘𝜈∗ 𝑠, 𝑎 . #(5)
 

传统的对抗攻击通过为模型的输入添加特定

构造的对抗噪声从而使得模型输出错误结果. 相似

地, 在深度强化学习中, 通过向智能体的观测添加

对抗噪声从而实现对 DRL 的对抗攻击是一种非常

直观的思路. 2017 年, Huang 等人[45]第一次将对抗

攻击方法引入深度强化学习中. 如图 3 所示, 作者

使用简单的 FGSM 对抗攻击, 针对于深度强化学习

智能体的输入空间加入微小的对抗噪声, 可以轻松

地使得包括 DQN、 TPPO、 A3C 在内的多种不同

的经典强化学习算法做出错误的决策. 通过在Atari 

2600 游戏集[39]中的 Chopper Command、 Pong、 

Seaquest、 Space Invaders 四种游戏中进行包含白

盒、 黑盒场景在内的广泛测试, 作者发现强化学习

和传统的监督学习一样, 对于对抗样本这种微小的

噪声也显示出非常脆弱的表现. 该文章也指出, 在

深度强化学习领域, 对于不同策略和不同的训练算

法, 对抗攻击都具有一定的攻击迁移性. 

在上述实验的基础上, 研究者们改进并提出了

新的攻击算法. Lin等人[46]指出, 对强化学习过程中

的每一帧进行攻击虽然具有较强的攻击效果, 但这

种攻击方式过于“视觉明显”, 且强化学习模型攻

击是否成功应由最终奖励值而非通过改变动作的

百分比决定. 因此, 该论文提出策略化时间攻击与

诱导攻击两种攻击方式, 用于高效地攻击强化学习
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表 1  对抗攻击技术总览 

文献 
针对的强化学习算

法 
实验环境 

测试阶段攻击 训练阶段攻击 

攻击技术 
攻击

开销 
白盒

攻击 

黑盒

攻击 

白盒

攻击 

黑盒

攻击 

Behzadan 等

人[13]
 

DQN pong     基于状态的攻击 低 

Liu 等人[16]
 PACMAN-RL+Q

[52]
 EQA-v1 dataset

[52]
     基于状态的攻击 低 

Huang 等人

[45]
 

DQN, TRPO, A3C chopper command, pong, seaquest, 

space invaders 

    基于状态的攻击 低 

Lin 等人[46]
 DQN, A3C pong, seaquest, mspacman, chopper 

command, qbert 

    基于状态的攻击 低 

Inkawhich 等

人[47]
 

DQN, PPO pong, breakout, space invaders, 

seaquest 

    基于状态的攻击 低 

Russo 等人[48]
 DQN, DRQN, 

DDPG 

CartPole, discrete MountainCar, 

continuous MountainCar, continuous 

Lunar-Lander 

    基于状态的攻击 中 

Tretschk 等人

[49]
 

DQN pong     基于状态的攻击 中 

Xiang 等人[50]
 Q-learning 自动寻路     基于状态的攻击 低 

Bai 等人[51]
 DQN 自动寻路     基于状态的攻击 中 

Xiao 等人[53]
 DQN, DDPG TORCS

[54]
, Atari(pong, enduro), 

MuJoCo(half-cheetah, hopper) 

    基于状态的攻击 中 

Behzadan 等

人[55]
 

DQN, A2C, PPO Cartpole     基于奖励的攻击 低 

Zhang等人[56]
  Q-learning Grid World     基于奖励的攻击 低 

Han 等人[57]
  DDQN, A3C 软件定义网络     基于奖励的攻击 低 

Gleave 等人

[14]
 

PPO MuJoCo: kick and defend, you shall 

not pass, sumo humans, sumo ants 

    基于动作的攻击 中 

Hussenot等人

[15]
 

DQN, Rainbow 

DQN 

pong, space invaders, air raid, HERO     基于动作的攻击 中 

Lee 等人[58]
  PPO, DDQN Lunar-Lander, BiPedal Walker     基于动作的攻击 低 

Liu 等人[59]
 UCB-H

[60]
, 

UCB-B
[60]

, 

UCBVI-CH
[61]

 

自定义 MDP     基于动作的攻击 低 

Wu 等人[62]
 PPO MuJoCo: you shall not pass, pong     基于动作的攻击 中 

Guo 等人[63]
 PPO MuJoCo: kick and defend, you shall 

not pass, sumo humans, sumo ants, 

StarCraftII 

    基于动作的攻击 中 

Wang 等人[64]
 DDPG SUMO 交通模拟器[65]

     基于动作的攻击 中 
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图 3  基于 FGSM 方法生成对抗样本. 其通过在输入图像上加入扰动（如中间部分放大后的对抗噪声扰动所示）对智能体的

输入空间观测进行攻击, 从而迷惑智能体决策动作(图片下方框为当前动作决策分布) [45]. 

智能体. 策略化时间攻击基于强化学习策略给出的

动作概率, 在特定的、 危害性最大的时刻攻击. 若

某一时刻智能体策略给出某动作的概率极大, 而使

用另一动作的概率极小, 则说明此时刻是强化学习

的关键决策点.而诱导攻击希望将智能体诱导至某

一个特定的位置. 为了达成这一目的, 作者首先预

测下一帧的情况, 随后使用规划算法规划下一步诱

导智能体到达的位置. 该论文在 Atari 2600 游戏集

中的 5 个游戏上实验了他们的攻击方法, 使得智能

体奖励大幅下降, 攻击成功率超过 70%. 

Inkawhich 等人[47]针对传统对抗攻击方法依赖

于白盒模型、 需要智能体训练的环境、 可迁移性

弱的问题 , 提出模型窥探攻击 (model snooping 

attack). 此攻击假设攻击者无需与模型训练的环境

交互和获取模型内部参数, 仅窃听部分模型的动作

或奖励函数, 即可对模型进行高成功率的攻击. 攻

击者基于窃听到的信息训练一个代理模型

(substitute model), 并使此代理模型在一个与目标

模型相近的任务上面进行学习. 由于对抗样本的迁

移性, 可以成功攻击代理模型的对抗样本同样可以

成功攻击目标智能体. 该论文在 Atari 游戏集中的

Pong、 Breakout、 Space Invaders 与 Seaquest 游戏

中进行了测试, 表明作者提出的训练方法对于强化

学习具有较强的攻击性, 且与攻击使用目标模型所

有信息训练的替代模型相比, 其攻击性能下降不

大. 相似地, Behzadan 等人[13]也通过引入一个代理

模型来使用基于迁移的对抗攻击. 该文章引入了一

个攻击者, 在第𝑡时刻, 攻击者会根据前面𝑚个时刻

的智能体的观测和行为序列来预测出𝑡 + 1时刻时

让智能体做出不好行为所需要修改的像素信息, 然

后基于此修改𝑡 + 1时刻的输入图片并作为智能体

的输入. 

为了进一步提升在黑盒场景的攻击效果 , 

Russo 等人[48]提出了一种基于黑盒的针对强化学习

的对抗攻击算法. 该论文认为, 传统的基于梯度的

白盒对抗攻击并没有取得最优的攻击效果, 而且在

更加真实的情况下, 对抗者无法获取智能体的策略

和参数. 因此, 作者提出了一种基于黑盒的对抗攻

击方法: 将生成对抗样本视为一个求解马尔可夫过

程的问题, 并基于此提出了一种基于 DDPG 算法的

优化算法来求解对抗策略, 使其可以对于当前的状

态产生微小的噪声来有效攻击智能体. 

Tretschk 等人[49]指出, 前人提出的攻击方法大

多只攻击强化学习中的一步, 没有考虑强化学习中

由于智能体策略带来的长期影响. 基于此, 作者提

出对抗 Transformer 网络(Adversarial Transformer 

Network, ATN). ATN 在固定智能体策略网络的情况

下, 在智能体的观测前加入 ATN 模块,从而在智能

体策略中的每一步均加入攻击,使得被攻击的强化

学习智能体得到任意的最终奖励. 因为扰动了智能

体的每一步观测, 该方法具有较强的攻击效果. 其

中, ATN 模块在原智能体策略网络固定的情况下进

行训练, 可以被视为一个全新的强化学习智能体, 

并将原智能体策略网络当作环境中的一部分进行

训练. 

3.1.2 基于环境的对抗攻击 

基于观测的对抗攻击需要在多个时间点直接

修改被攻击的智能体的观测, 这意味着攻击者具有

被攻击者模型系统的直接访问权限. 显然, 这难以

在现实场景下实现. 相反, 在智能体所在的环境中

添加扰动在现实情况下更易实现也更为隐蔽, 具有

更强的实际意义. 与基于观测的对抗攻击不同的

是: 在环境中添加的扰动需要随着智能体在环境中

的探索随环境𝒯(𝑠′ , 𝑟|𝑠, 𝑎)变化, 而非任意变化. 给

定允许对于环境产生的扰动集𝐵(𝑠), 令𝜈(𝑠) ∈ 𝐵(𝑠)

表示对于真实环境的扰动, 则环境中的状态转移方

程相应变为𝑝 𝜈 𝑠′ , 𝑟 𝜈 𝑠 , 𝑎 . 扰动环境的对抗样

本可以被表达为: 
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图 4  基于环境的对抗攻击示例[45]. 通过在仿真环境中的 3D 目标物体上加入对抗纹理信息, 该方法能够有效的迷惑 EQA 机

器人, 让其对于问题给出错误的回答或执行错误的路径规划. 

𝑚𝑖𝑛
𝜃

  𝐺𝑡 =  𝛾𝑘𝑅𝑡+𝑘+1

∞

𝑘=0
, ##

𝑤ℎ𝑒𝑟𝑒 𝜈𝜃 𝑠 ∈ 𝐵 𝑠 , 𝜈 𝑠′ ~𝒯 𝜈 𝑠 , 𝑎 , 𝑎~𝜋 𝜈 𝑠  . #(6)

 

其中, 𝜈(𝑠)与𝜈(𝑠′)指的是对于状态的扰动无法随着

时间动态改变, 而是随着环境的改变而改变. 攻击

者对于环境的攻击已经确定, 在训练过程中就无法

更改. 

针对自动寻路的 Q-learning 强化学习算法 , 

Xiang 等 人 [50] 使 用了一种基 于主成分分析 

(Principal Component Analysis, PCA)的攻击方法在

地图中加入一些额外的障碍点, 从而生成这种特殊

的对抗样本攻击, 使得模型寻路出错. 这篇文章人

工分析并定义了对路径产生影响的因子, 计算这些

因子的值并构建矩阵, 对该矩阵进行 PCA 降维, 可

以计算出概率加权线性组合的权值从而实现攻击. 

然而, 该方法不同于传统对抗攻击, 更多依赖于人

工设定的先验条件. 

在相似的任务场景下, Bai 等人[51]进一步研究

了DQN在机器人寻路场景下通过Q Table进行白盒

攻击. 该论文将DQN应用于机器人自动寻路, 并分

析 DQN 的寻路规则策略, 之后提出了一种有效寻

找白盒Q table中脆弱点的攻击方法. 该论文从隐式

对抗方法出发, 针对不断试错的DQN寻路方法, 发

现其弱点. 文章采用 15×15 的 Grid-World map 作为

实验场景, 证实在潜在攻击点的障碍攻击能够干扰

训练, 延长路径收敛需要的训练时间. 

为了使得针对强化学习的攻击在真实环境中

具备更高的实用性, Xiao 等人[53]创新性地提出了一

种基于环境动力学(environment dynamics)的攻击. 

在真实场景中, 攻击者往往不能获得被攻击模型的

参数、 结构等信息, 也不能轻易扰动模型的奖励、 

动作等内部数据, 这篇文章通过随机采样和基于强

化学习的对抗性采样等方法修改了环境中的物理

属性, 在数字世界和物理世界中进行了实验, 验证

了其方法的有效性. 在此之后, Prithvijit 等人[66]构

造了RobustNAV的仿真环境, 集成了多种视觉和环

境动力学的攻击噪声, 用于评测深度强化学习导航

任务的鲁棒性. 

除了上述传统任务外 , 在复杂的多模态

Embodied Question Answering (EQA)任务中[52]Error! 

Reference source not found.
, Liu 等人[16]提出了一种时空融

合的对抗攻击方法. 在该任务下, 智能机器人需要

理解给定的使用自然语言描述的问题, 然后通过在

仿真环境中进行第一视角导航, 完成对应的任务并

回答问题. 这类智能体通常使用强化学习的方法进

行训练. 研究人员提出的时空融合对抗攻击方法有

效利用了路径注意力机制选取智能体最为关注的

时序帧, 并在其中出现的 3D 目标物体上加入对抗

纹理(如图 4 所示), 有效地攻击了强化学习智能体. 

3.2  基于奖励的对抗攻击 

基于奖励的对抗攻击(如图 5)主要是对目标策

略的回报奖励加入对抗噪声进行干扰, 影响智能体

的学习过程, 尽可能减少所学策略的回报, 从而达

到攻击目的. 假设𝜈𝜃(𝑟)为扰动后的奖励函数, 则此

问题可被形式化为: 

𝑚𝑖𝑛
𝜃

  𝐺𝑡 =  𝛾𝑘𝑅𝑡+𝑘+1

∞

𝑘=0
, #

𝑤ℎ𝑒𝑟𝑒 𝑟 ← 𝜈𝜃 (𝑟), 𝑠′~𝒯(𝑠, 𝑎), 𝑎~𝜋(·|𝑠). #(7)
 

此处, 𝜈(𝑟)表示攻击者对奖励函数的扰动. 虽

然训练过程中使用被扰动的奖励函数, 但最终评估

过程中的奖励函数仍然使用干净的奖励函数计算.

对于算法开销而言, 攻击者多基于启发式算法或自

适应算法生成对于奖励函数的扰动, 算法开销较

小. Behzadan 等人[55]从模型窃取的角度展开了研究

探索, 发现了深度强化学习模型可以被模型窃取的

方式所攻击. 文章首先采用 Deep Q-Learning from 

Demonstrations (DQfD)的方式学习一个模拟的目标

策略, 将其作为对抗策略的初始值; 接着, 结合目

标策略的回报变化和扰动次数作为对抗策略的回

报函数进行 Q-learning 训练. 实验使用基于 DQN、 

A2C和PPO2算法的智能体作为目标策略进行攻击, 

证实了该对抗策略的有效性与可迁移性. 
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除了模型窃取的对抗攻击方式, Zhang 等人[56]

将对抗攻击中的数据投毒方法引入强化学习. 在智

能体训练阶段, 对于给定的状态和动作得到的奖

励, 对抗攻击者通过在奖励中加入对抗噪声使智能

体学到错误的策略. 基于这种思想, 文章提出了一

种自适应攻击方法, 能够使用较少的训练轮次毒害

攻击智能体. 文章还对所提出的训练阶段数据投毒

的攻击方法进行了大量的理论证明, 得到了多个在

奖励回报中加入噪声的上下界(如: 确保智能体安

全的噪声上界、 攻击成功的噪声下界等), 并在机

器人自动寻路应用场景下进行了仿真验证. 

除了在经典的深度强化学习任务中进行攻击

外 , Han 等人 [57] 还探索了在软件定义网络

(Software-Defined Networking, SDN)应用场景中对

奖励进行对抗攻击.SDN 是指通过使用程序接口集

中控制网络的行为.文章中提出了两种攻击 SDN 的

方式,使 SDN 中的关键服务器失效:第一种攻击方式

为翻转奖励函数的值,通过黑客劫持或传感器错误,

在极少的时间内翻转强化学习训练使用的信号;第

二种攻击方式为对于强化学习智能体接收到的状

态进行扰动,从而使强化学习智能体无法做出最优

的策略. 

 
图 5  基于奖励的对抗攻击算法示意图. 对抗攻击者通过在

训练过程中对目标策略的回报奖励加入对抗噪声进行干扰, 

影响智能体的学习过程, 从而达到攻击目的. 

3.3  基于智能体动作的对抗攻击 

在基于观测和基于奖励的对抗攻击外, 业内也

存在不少工作从强化学习智能体行为动作方面展

开对抗攻击的研究(如图 6). 一方面, 可以通过直接

扰动智能体策略输出动作的概率来进行攻击; 另一

方面, 可以引入另一个智能体, 使其具备对抗性策

略并做出攻击性动作, 造成原智能体回报大幅下

降. 

对于动作进行攻击的对抗样本由允许对于智

能体策略𝜋(·|𝑠)产生扰动的集合𝐵(𝜋)定义 . 令

𝜈(𝜋) ∈ 𝐵(𝜋)表示对于智能体策略的扰动, 则此问

题可被形式化为: 

𝑚𝑖𝑛
𝜃

 𝐺𝑡 =  𝛾𝑘𝑅𝑡+𝑘+1

∞

𝑘=0
, #

𝑤ℎ𝑒𝑟𝑒 𝑠′~𝒯(𝑠, 𝑎), 𝑎~𝜈𝜃(𝜋(·|𝑠)). #(8)
 

其中, 攻击者𝜈直接修改攻击者做出的动作概

率𝜋𝜃
𝜈(·|𝑠), 其攻击目标为最小化被攻击者的总奖

励函数. 对于算法开销而言, 基于动作概率的攻击

多将攻击者本身视为一个智能体, 并训练攻击智能

体的策略以最大化攻击效果, 算法开销中等. 

 
图 6  基于动作的对抗攻击算法示意图. 对抗攻击者通过直

接扰动智能体输出动作概率或者引入一个具备对抗性策略

的智能体进行攻击. 

3.3.1 基于动作概率的攻击 

2020 年, Lee 等人[58]首先提出了一套清晰有效

的针对智能体动作空间的攻击方法. 文章首先提出

了一种“目光短浅”(myopic)的动作空间攻击算法, 

即: 攻击只考虑对当前状态下造成的回报奖励影响

最大. 之后, 文章将该方法扩展为一种“目光长远”

的攻击方式(Look-ahead), 可以连续扰动多个时间

点的动作, 考虑这些扰动对回报奖励的总体影响. 

具体来说, 为动作加入一个扰动, 该扰动的大小由

ℓ𝑝范数约束, 而其扰动效果由加入扰动后的回报奖

励来描述. 该攻击与传统对抗攻击的 FGSM 比较相

似, 但只对一个动作进行扰动, 并最小化扰动之后

的回报奖励函数. 该方法会用到回报奖励函数的梯

度, 但由于回报奖励本身不可导, 因此文章采用了

代理回报奖励去代替回报奖励函数, 使得该过程可

以求导. 该方法能够在连续动作空间环境取得较好

的效果, 但是很难应用在离散动作空间的任务上, 

是对抗攻击在强化学习领域的“牛刀小试”. 

更进一步, Liu 等人[59]提出通过扰动智能体输

出的动作信号来干扰智能体所学到的策略. 在白盒

条件下, 文章提出𝛼-portion 攻击方法, 可以使用次

线性的损失和代价来攻击. 在黑盒条件下, 文章提

出 LCB-H 攻击方法, 是一种可证明有效的攻击方

法, 在UCB-H上进行了攻击, 以对数级别的代价让

UCB-H 模型按攻击者的设计选择动作. 

3.3.2 基于对抗策略的攻击 

一系列研究工作尝试训练出一个具有对抗策

略(adversarial policy)的强化学习智能体. 具备这种
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对抗策略强的智能体将会做出具有对抗攻击性的 行为, 迫使另一方智能体观测后作出错误的行为. 

 
图 7  基于对抗策略的对抗攻击场景[14]. 在多智能体对抗的环境中引入一个带有对抗性策略的智能体, 该智能体会做出具有

对抗攻击性的行为并诱导另一方智能体产生错误的预测和行为. 

Gleave 等人[14]第一次创造性地提出了对抗性

策略的概念. 这是一种新的攻击方式, 具备这种对

抗策略的智能体将会做出具有对抗攻击性的行为, 

通过对抗性策略在共享环境中采取的行动将诱导

另一方智能体产生错误的预测和行为. 该论文在

MuJoCo
[40]的四个环境上进行了验证实验, 证明了

在仿真机器人游戏零和博弈中对抗策略的存在和

有效性, 如图 7 所示. 与上文类似, Wu 等人[62]着眼

于双智能体游戏, 通过操纵一方的行为让另一个正

常智能体输掉游戏. 这篇文章基于 PPO 算法, 指导

攻击者训练一个对抗智能体. 文中假设对抗智能体

可以获得对手的观测和动作, 并通过最大化被攻击

智能体采取行动的偏差, 根据被攻击智能体的注意

力表现指导攻击者改变行为, 最终引导对手给出次

优动作. Hussenot 等人[15]提出了一种称为 CopyCAT

的目标攻击方法用于攻击强化学习智能体 . 

CopyCAT 方法核心在于: 训练一个具有相反效果

的对抗策略, 通过预先生成的一系列掩码, 将正常

策略的动作替换为决策出的动作. 

为了解决传统对抗策略中游戏双方零和假设

的问题, Guo 等人[63]提出了一种新的对抗策略, 通

过最大化攻击策略的平均期望和最小化受害者的

平均奖励, 确保对抗性策略的更新不会导致学习目

标的随机波动. 该论文重新构建了一个双人游戏, 

将攻击者和受害者的预期奖励定义为对抗策略的

函数, 从理论上保证了整个策略学习过程的单调

性. 该论文固定了受害者的策略, 训练对抗智能体

来打败原先的智能体, 在传统通过与被攻击智能体

交互进行攻击基础上, 进一步假设攻击者知道被攻

击者的即时奖励, 从而实现更强的攻击. 该论文提

出的方法可以对复杂的游戏进行有效的、 实际可

行的对抗性攻击, 并第一次在星际争霸复杂游戏上

成功完成了攻击. 

更进一步, Wang 等人[64]在自动驾驶控制场景

下实现了对抗策略攻击, 基于交通物理中已有的原

则, 提出了一种后门触发器的设计方法. 自动驾驶

的场景选在“stop-and-go”场景(即, 堵车时汽车的

“停下”和“行驶”). 作者提出了两种攻击方式: 使

得交通车流聚集的拥挤攻击和使得车辆加速导致

碰撞的安全攻击. 触发器的设计使得车辆在遇到触

发器时进行加速或减速动作. 加速会带来碰撞, 而

减速会带来拥挤. 其实验结果表明, 后门攻击后的

模型不会对正常的行驶带来影响, 仅会使得累计回

报下降 1%, 但是却能够在观测到触发器时, 引发

拥挤或安全问题. 然而, 这篇文章中对后门触发器

的设计方法与自动驾驶任务高度相关, 不具有普适

性. 

3.4  小结 

在本章中, 我们系统性地介绍了近年来深度强

化学习领域对抗攻击的研究, 并从基于状态、 基于

奖励以及基于动作三个角度对这些工作进行了分

类和总结. 

(1) 基于状态的攻击算法是针对深度强化学习

的对抗攻击中研究最多、 范围最广的攻击方式. 已

有的工作从黑盒或白盒、 训练或测试阶段等不同

角度提出了各种高效的基于状态的攻击算法. 由于

和经典的计算机视觉中的对抗攻击方式相似, 这类

攻击算法适用范围广, 攻击效果好, 且具有丰富的

研究工作作为基础. 然而, 这些算法几乎全部派生

自传统对抗攻击方法, 针对强化学习任务进行了调

整, 并没有提出具有足够创新性的理论改进; 与此

同时, 由于本身与传统对抗攻击方法的相似性, 这

些方法也容易被传统对抗防御方法克制. 

(2) 基于奖励的攻击算法以奖励函数投毒为基

本思想, 并针对实际应用场景进行了改进, 通过对

奖励函数添加噪声或符号翻转来对模型训练过程

造成影响, 从而实现对抗攻击. 基于奖励的攻击方

法往往不限制待攻击模型或算法, 适合用于扰动经

验回放池中的奖励符号, 从而对模型训练带来长期

影响. 同时, 基于奖励的攻击方法对于在线学习类



12 计 算 机 学 报  

 

的强化学习算法也有可预见的攻击效果. 

(3) 基于动作的对抗攻击充分利用了强化学习

的特点, 抓住其与传统计算机视觉中任务的不同点

进行攻击. 不同于传统的分类任务, 在强化学习任

务的马尔可夫过程中, 动作既是上一次策略网络的

输出, 也会影响到下一次网络自身的输入. 即对动

作的扰动会带来时序层面的影响, 对网络关键输出

的扰动价值也远大于传统对抗攻击. 无论是基于动

作概率还是基于对抗策略的攻击, 都是强化学习领

域中特定的攻击算法, 具有重要价值和挖掘潜力. 

可以看到, 由于强化学习训练过程的特殊性, 

存在一定量的算法是在智能体训练阶段实施攻击

的. 值得注意的是, 这些攻击算法借鉴了投毒攻击
[67]的基本思想, 将加入了噪声的样本混入训练过

程, 使得智能体模型在最终的测试阶段产生错误预

测. 它虽然与在测试阶段直接污染测试数据的对抗

攻击不完全一致, 但是其攻击目标是一致的. 在本

文中, 笔者将其描述为“训练阶段的对抗攻击”. 

总体来看, 针对强化学习的对抗攻击方法研究

依然存在不足: 一方面, 现有的大部分工作主要是

基于传统对抗攻击算法在强化学习领域的应用, 如

何利用强化学习本身特性进行攻击尚有研究空间; 

另一方面, 强化学习领域的对抗攻击方法普遍存在

迁移性不强、 难以实现的问题, 缺乏在物理世界中

的实验. 

4 面向强化学习的对抗防御技术 

在系统的归纳总结了深度强化学习领域的对

抗攻击研究后, 本章进一步分析深度强化学习领域

中的对抗防御方法的研究. 与针对攻击的分析不同

之处在于, 本文并没有直接基于马尔科夫决策过程

四元组进行对抗防御的分类. 相反, 本章结合传统

对抗防御方法的分类方式从对抗训练、 对抗检测、 

可证明鲁棒性、 鲁棒学习等角度出发, 对现有工作

进行梳理总结(如表 2 所示). 笔者认为: 首先, 大量

的防御方式都是用于防御状态扰动攻击, 直接从状

态、 奖励、 动作的维度进行分类可能会造成极度

的不平衡, 丧失分类讨论分析的意义; 其次, 这种

分类方式可以帮助研究人员将强化学习中的对抗

防御手段与经典对抗防御体系进行对齐, 更好地理

解在 DRL 领域中的对抗防御算法. 

4.1  基于对抗训练的防御 

在传统对抗攻防领域, 最常用且最为有效的对

抗防御方法便是对抗训练[68-70]
. 对抗训练通过为输

入图像添加对抗噪声生成对抗样本, 并将其作为训

练集的一部分训练模型, 从而有效提升模型的对抗

鲁棒性, 其标准定义如下: 

𝑚𝑖𝑛 
𝛩

𝔼 𝒙,𝒚 ~𝒟  𝑚𝑎𝑥
𝑟∈𝑆

𝐿 𝐲, 𝑓𝛩 𝐱𝑎𝑑𝑣    . # 9  

其中𝑟是干扰噪声量级, 𝑥是数据分布𝐷上的样

本, 𝑦是相对应的标签, 𝐿(𝐱, 𝐲)表示神经网络的损失

函数, 𝛩 ∈ ℝ𝑝是模型参数集合, 需要优化得到最小

化风险𝔼的模型参数. 除了在计算机视觉中有效, 

对抗训练的方法同样也适用于强化学习的对抗鲁

棒性提升(如图 8). 对抗训练可以被认为是一个最

小-最大优化问题, 即攻击者希望生成最具有攻击

性的扰动, 从而最小化被攻击者的总目标𝐺𝑡 . 相反, 

防御者则希望训练出最鲁棒的模型, 从而使得在攻

击者进行攻击的情况下, 最大化自身的总目标𝐺𝑡 . 

若攻击者与防御者的策略均为强化学习算法, 则双

方的强化学习策略均需要不断更新以适应对方的

策略,对抗防御开销极高, 往往无法收敛. 若攻击者

基于神经网络梯度[6]生成针对神经网络的噪声, 则

攻击者无需不断训练自身的策略, 而是只需针对防

御者的策略生成自身的攻击. 这种防御方式虽然仍

具有较高开销, 但实际训练中可以接受. 由于对抗

训练效果较好, 在实际防御中被广泛采用. 

 

图 8  基于对抗训练防御的算法示意图. 对抗训练是在求解

一个最小-最大优化问题. 在训练过程中, 攻击者生成对抗

样本给智能体, 智能体在具有攻击性环境下优化自身, 最终

智能体模型会变得更加鲁棒. 

Kos 等人[71]首先利用 FGSM 对抗攻击在 Atari 

Pong 任务 A3C 算法上开展基于对抗训练的强化学

习鲁棒性研究. 作者通过大量实验发现: 在输入的

图像像素上加上对抗噪声和随机噪声都可以使得

模型产生错误的行为, 但是对抗噪声效果会更强; 

而且使用智能体的奖励函数来指导在对应帧上加

入对抗噪声可以有效地提升对抗攻击的有效性和

攻击强度. 通过同时使用对抗样本和随机样本重新

对抗训练智能体后, 作者发现模型对于 FGSM 攻击

的鲁棒性有所提升. 类似地, Mandlekar 等人[72]在训

练深度强化学习智能体的过程中, 分别在智能体的
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观测特征和环境动力学特征中加入使用 FGSM 攻 击方法生成的对抗样本噪声, 从而获得鲁棒的学习

表 2  对抗防御技术总览 

文献 针对的强化学习算法 实验环境 防御技术 抵御扰动 
防御

开销 

Liu 等人[16]
 PACMAN-RL+Q

[52]
 EQA 对抗训练 状态扰动 高 

Kos 等人[71]
 A3C Pong 对抗训练 状态扰动 高 

Mandlekar 等人

[72]
 

TRPO Inverted Pendulum, Half Cheetah, 

Hopper, Walker 

对抗训练 状态扰动 高 

Behzadan 等人

[73]
 

DQN Breakout, Pong 对抗训练 状态扰动 高 

Behzadan 等人

[74]
 

DQN Enduro, Assault, Breakout 对抗训练 状态扰动 高 

Pattanaik 等人

[75]
 

DDQN, DDPG Cartpole, Mountain Car, Hopper, Half 

Cheetah 

对抗训练 状态扰动 高 

Chen 等人[76]
 A3C 自动寻路 对抗训练 状态扰动 高 

Nisioti 等人[77]
 DQN Interconnected Nodes 对抗训练 动作扰动 极高 

Lin 等人[78]
 DQN Pong, Seaquest, Freeway 

ChopperComman, MsPacman 

对抗检测 状态扰动 低 

Havens 等人[79] 
 MLAH InvertedPendulum-v2, 

MountainCarContinuous-v0, Hopper-v2 

对抗检测 状态扰动 低 

Fischer 等人[80]
 RS-DQN Freeway, BankHeist, Pong, boxing, 

road-runner 

可证明鲁棒性 状态扰动 中 

Tessler 等人[81]
 PR-MDP, NR-MDP Hopper, Walker2d, Humanoid, 

InvertedPendulum 

可证明鲁棒性 动作扰动 高 

Wu 等人[82]
 Q-learning CartPole, Pong, FreeWay 可证明鲁棒性 状态扰动 高 

Wu 等人[83]
 DQN, QR-DQN, C51 Freeway, Breakout 可证明鲁棒性 状态扰动, 

奖励扰动 

中 

Wang 等人[84]
 Q-Learning, CEM, SARSA, 

DQN, PPO, NAF, Dueling 

DQN, DDPG 

CartPole, Pendulum, AirRaid, Alien, 

Carnival, MsPacman, Pong, Phoenix, 

Seaquest 

鲁棒学习 奖励扰动 高 

Gallego 等人[85]
 TMDP Repeated Matrix Games, Friend Or Foe 鲁棒学习 奖励扰动 中 

Ying 等人[87]
 CPPO Ant, Halfcheetah, Walker2d, Swimmer, 

Hopper 

鲁棒学习 奖励扰动 中 

策略. 相似工作层出不穷, Behzadan 等人[73]通过引

入带有随机概率𝑝的FGSM攻击方法在Atari游戏中

的 Breakout 与 Pong 两个场景中生成对抗样本, 对

模型鲁棒性进行增强. Behzadan 等人[74]还提出了一

种为智能体观测和模型参数空间添加对抗噪声的

方式, 对于鲁棒性有明显的提升效果. 

上述对抗训练方法在生成对抗样本时都使用

了简单的 FGSM 攻击算法. Pattanaik 等人[75]从对抗

训练的方法和损失函数入手, 研究了在强化学习任

务下使用新型对抗攻击算法进行对抗训练对模型

鲁棒性的提升效果. 作者基于其特殊设计的损失函

数应用梯度优化来实现对抗攻击, 从而有效提升强

化学习算法在训练时对于参数的敏感性, 让算法更

加鲁棒. 

Chen 等人[76]则将对抗训练引入更复杂的智能

体自动寻路问题中. 智能体寻路问题与 Atari 等游

戏的不同之处在于, 智能体没有对于全局的观测, 

仅能获取局部信息. 针对智能体寻路的特点, 作者

通过在寻路环境中添加真实存在的障碍进行对抗

攻击. 通过对抗训练的模型可以有效降低对抗攻击
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成功率, 使智能体做出正常的决策. 其次, Liu 等人
[16]也使用对抗训练提升了智能体在 Embodied 

Question Answering 任务中对于对抗攻击和自然高

斯噪声的鲁棒性. 针对更加复杂的多智能体强化学

习, Nisioti 等人[77]提出 RoM-Q 算法, 在多智能体强

化学习中对于智能体策略噪声进行对抗训练. 在多

智能体博弈环境中, 算法选定某智能体, 要求其执

行使得 Q 值最小的动作. 鲁棒的策略要求在任意被

选择的扰动智能体组合与任意扰动智能体下正常

运行. 作者通过实验验证 RoM-Q 对抗训练后的智

能体与基线算法相比, 在不同攻击概率下均具有更

高的鲁棒性. 

4.2  基于对抗检测的防御 

对抗检测是对抗防御中一种常见的技术手段, 

其通过训练额外的模型对输入样本进行检测. 通过

对输入样本的类型进行判别, 将对抗样本直接丢

弃, 将正常的干净样本输入给强化学习智能体, 从

而在起到防御效果的同时保留了原有的强化学习

策略(如图 9). 由于对抗检测本质上是训练一个判

别是否存在对抗样本的分类器, 其防御开销较小. 

但是, 基于对抗检测的防御仅具有识别对抗样本的

功能, 强化学习本身不具有对抗鲁棒性. 

 
图 9  基于对抗检测防御的算法示意图. 这种防御方法在智

能体模型的预处理部分加入一个检测模块, 通过对输入样

本的类型进行判别, 将对抗样本直接丢弃, 将正常的干净样

本输入给强化学习智能体. 

Lin 等人[78]首先提出一个在强化学习场景中利

用动作帧进行对抗检测的模型防御方法. 该论文认

为传统的计算机视觉领域的对抗样本检测都是基

于单帧图像来进行的, 忽略了历史帧的交互关系和

信息关联. 因此, 作者根据历史观测与行为数据 , 

设计了一个模块来预判观测帧. 如果预测值与观测

有较大差别, 则认为该帧为对抗样本, 并根据预测

进行决策, 否则基于真实观测进行行动. 进一步, 

Havens 等人[79]提出一种基于元学习的模型无关的

层级化攻击检测框架 MLAH, 具有较强适应性的在

线防御能力. 与上文的防御方法不同, MLAH 框架

基于决策空间进行对抗样本防御, 因此可以直接降

低由攻击方法带来的过拟合问题. 

4.3  基于可证明鲁棒性的防御 

在对抗训练与对抗检测之外, 还有一些学者从

可证明鲁棒性等角度出发, 对强化学习对抗防御领

域进行研究. 相比其他基于“经验性”的防御手段, 

这种防御方式会形式化的推导并给出防御方法带

来的鲁棒性下界, 给出“可证明”的模型防御(如图

10). 显然, 这种防御手段在更加严谨的同时也引入

了更多的约束条件. 可证明鲁棒性严格证明了模型

的鲁棒性下界, 这种证明往往在特殊设计的训练算

法下成立. 部分可证明鲁棒性算法训练一个新的强

化学习智能体以帮助防御, 具有中等开销. 还有部

分可证明鲁棒性算法使用修改后的对抗训练以帮

助防御, 具有较高开销. 其具体开销则根据增强鲁

棒性的方法而定. 

 
图 10  基于可证明鲁棒性防御的算法示意图. 这种防御方

式会形式化的推导并给出防御方法带来的鲁棒性下界, 给

出“可证明”的模型防御. 

Fischer 等人[80]在模型蒸馏过程中结合现有防

御措施(如对抗训练, 可证明的鲁棒学习等), 提出

Robust Student-DQN (RS-DQN), 推导得到了对抗

扰动下的算法可证明鲁棒性下界. RS-DQN 是将标

准 DQN 拆分为 Student Network (S)网络和 Q 网络. 

Q 以标准的 DQN 进行训练, S 通过对 Q 蒸馏的方式

进行训练, 在蒸馏过程中融合一些其他的防御措

施. 当没有攻击存在时, RS-DQN 和 DQN 获得相似

的分数, 而在有攻击存在的情况下, 无防御的 DQN

失败, 而 RS-DQN 保持鲁棒. 该论文的实验部分在

Atari 2600 的五个游戏场景上对 Priority Replay、 

DoubleDQN、 DuelingDQN、 NoisyNet 进行了实

验, 对抗训练中的攻击算法选用 PGD 算法. 实验结

果证实 RS-DQN 的策略比 DQN 更加鲁棒, 并且可

以得到在正负 1 像素扰动下的可证明鲁棒性. 

与此同时, Tessler 等人[81]则针对强化学习智能

体的鲁棒性和泛化性, 提出了两种鲁棒的马尔可夫

决策过程, 分别是概率动作鲁棒的 PR-MDP 与噪声

动作鲁棒的 NR-MDP. 这其中, 作者证明了对于

NR-MDP 而言 , 最优策略是稳定且确定的 ; 在
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PR-MDP 下, 最优策略存在且服从某一随机概率. 

通过在 MuJoCo 环境下的大量实验表明, PR-MDP

与 NR-MDP 可以帮助智能体学到更加鲁棒且安全

的策略. 此外, 即便在攻击者不存在的情况下, 经

过 PR-MDP 与 NR-MDP 训练的智能体也会在正常

环境中取得更好的结果. 

2022 年, Wu 等人[82]构建了针对 Q 学习算法的

鲁棒性认证框架 CROP, 提出了状态级别的鲁棒性

证明和累积奖励的下界证明两个标准, 以及相应的

基于全局平滑和局部平滑思想的证明算法. 作者从

理论上证明了在有界对抗状态扰动下, 输入状态的

认证半径和扰动累积奖励的下界, 并在三个 Atari

游戏上对六种经验鲁棒的强化学习算法进行实验

评估, 证明了提出的鲁棒性认证框架的有效性. 

类似地, Wu 等人[83]还将状态行为稳定性和累

积奖励界限标准应用于离线强化学习在投毒攻击

下的鲁棒性证明. 提出了第一个认证框架 COPA, 

以证明不同认证标准下离线强化学习算法可以容

忍的投毒数量. 作者在 Freeway、 Breakout 游戏场

景中使用三种离线强化学习算法对框架进行了全

面评估. 

4.4  基于鲁棒学习的防御 

除了上述防御方法, 研究人员还结合强化学习

算法和任务本身的特殊性, 设计并研究了一系列和

强化学习算法本身紧耦合的鲁棒学习方法. 与传统

的计算机视觉中的对抗防御方法不同, 这一类方法

通常结合了强化学习算法本身的特点, 设计和研究

出与强化学习场景、 算法相适配的防御技术(如图

11). 它们不是通用的, 无法直接应用于传统的图像

分类任务上, 且视具体方法不同而具有不同的开

销. 因此笔者将其单独分为一个类别进行讨论和分

析. 

 
图 11  基于鲁棒学习防御的算法示意图. 与传统的防御算

法不同, 这一类防御方法通常与强化学习算法本身适配, 结

合了强化学习算法本身的特点. 

强化学习中的回报奖励在动态环境中存在不

确定性, 甚至可能遭受人为恶意对抗扰动. 针对这

一问题, 研究人员从奖励观测度量与估计推理角度

开发对抗防御方法来提升策略的鲁棒表现. Wang等

人[84]提出了一种在奖励函数遭遇噪声扰动时的鲁

棒学习方法. 使用混淆矩阵 (Confusion Matrix)来

估计奖励, 帮助智能体在噪声扰动环境下更好学

习, 算法也因此在奖励具有噪声时会有明显的表现

提升. 论文中定义了被扰动的奖励, 同时使用数学

公式证明了对于真实奖励的估计是无偏的, 在两个

经典控制游戏和多个 Atari 游戏上进行了实验. 为

了模拟奖励带有噪声的环境, 实验为环境输出的奖

励加上了对称或非对称的噪声. 文章使用许多不同

的经典强化学习算法如 : Q-Learning、  CEM、 

SARSA、 DQN、 PPO、 NAF、 Dueling DQN、 

DDPG 进行了实验, 在不同噪声级别下训练模型, 

不仅能得到更好的回报, 并且还能更快收敛. 

同样针对奖励遭受扰动这一问题, Gallego 等人
[85]在多智能博弈背景下提出一个鲁棒学习框架, 称

为受威胁的马尔科夫决策过程 (Threatened Markov 

Decision Processes, TMDP). 具体来说, 作者引入 K

级思维这一概念, 将攻击者视为 K-1 级, 而决策者

在第 K 级去思考问题. 也即决策者会考虑到攻击者

的动作后再选择最优动作, 决策者的代价函数将攻

击者的估计代价纳入考量, 从而使得决策者获得更

高的鲁棒性 . 作者在 Repeated Matrix Games、 

Friend Or Foe
[86]两个环境中进行实验, 证明以二级

思维训练的智能体相比传统方法有更好表现. 

Ying 等人[87]则认识到现有鲁棒强化学习方法

采用奖励方差作为不确定性度量的局限性, 提出使

用条件风险价值 CVaR 替代风险价值 VaR 作为衡量

模型风险的标准, 来减轻强化学习面对不确定环境

的糟糕表现. 使用 VaR 作为正则项会同时消除表现

特别好与特别差的策略, 而使用 CVaR 只会消除表

现特别差的策略. 进一步, 作者提出了一种鲁棒强

化 学 习 框 架 CPPO 

(CVaR-Proximal-Policy-Optimization), 在限制模型

的 CVaR值最大化奖励函数. MuJoCo 环境中的实验

结果表明, 使用 CVaR 的 CPPO 方法可以提高智能

体的总奖励函数, 且对于智能体内部的不确定性, 

环境变化均具有较好的适应性, 对于对抗样本也具

有一定的鲁棒性. 

4.5  小结 

在本章中, 我们针对强化学习领域中的对抗防

御方法作了较为全面的回顾, 从传统对抗攻防领域

中的对抗训练、 对抗检测、 可证明鲁棒性等防御

方法出发, 对现有工作进行梳理总结. 

(1) 一系列工作将传统对抗攻防中的对抗训练
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算法迁移应用到深度强化学习领域中. 通过在智能

体训练过程中引入干扰噪声 (大多选用简单的

FGSM对抗攻击算法生成扰动), 对智能体的状态进

行扰动进而优化智能体对于噪声的鲁棒性. 然而, 

这些方法并未对强化学习本身特性进行更深入的

研究, 只是将对抗训练方法的思想迁移至深度学习

领域进行应用, 并未取得防御技术的发展突破. 

(2) 基于对抗检测的防御方法从分辨干净样本

与对抗样本角度入手, 使用专门训练的检测模型分

离出干净样本. 其优点在于不改变智能体的原有策

略, 但这种方法的通用防御能力相对较弱, 检测器

对于训练过程使用的对抗样本会具有较好的检测

能力, 而一旦面对未曾在训练中出现的对抗攻击方

法, 则难以有效检测出对抗样本. 基于对抗检测的

防御方法适合于智能体开箱即用的强化学习场景, 

从而在智能体不修改的情况提供防御能力. 

(3) 基于可证明鲁棒性的防御方法结合了强化

学习决策过程, 通过对智能体鲁棒性下界给出证明

(如扰动半径的下界), 在理论层面为智能体鲁棒性

进行了保护. 经过鲁棒认证的智能体模型能在认证

范围内安全鲁棒, 但这种防御方法也存在一些限制

(如: 主要针对ℓ1,  ℓ2范数约束下的对抗样本), 与

基于经验性的鲁棒防御算法的表现(如: 对抗训练)

仍有差异. 这种防御方法如果能在更多情况下推广

应用(如: ℓ∞范数下的对抗样本), 将为深度强化学

习在理论的鲁棒性提供有力保障. 

(4) 与上述防御方法不同的是基于鲁棒学习的

防御策略. 这类方法针对强化学习算法的特点, 应

用与算法适配的特殊方法(如: 混淆矩阵、 奖励估

计等)来进行防御. 这类防御方法与强化学习算法

场景紧密耦合, 在其它算法上难以进行通用的适

配. 然而, 由于其和强化学习的独特关系, 这个方

向具有重要研究价值和挖掘潜力. 

目前而言, 针对强化学习领域中对抗防御的研

究仍旧存在较大的发展空间: (1) 现有的防御方法

大多是传统对抗防御算法在强化学习中的迁移应

用, 未来还需要从强化学习本身特性进一步探索; 

(2) 现有防御方法的泛化能力不足, 需要探索更通

用的防御方法, 保障智能体在动态复杂环境面对不

确定干扰时的鲁棒表现; (3) 目前主要的防御方法

都是针对于状态扰动攻击的加固, 而针对于其他类

型对抗攻击的防御较少. 分析其背后原因可看到: 

基于状态扰动攻击的定义与计算机视觉领域中的

对抗样本较为相似也是相对最早被提出、 有大量

研究基础的一种攻击方法, 因此催生了大量的防御

算法. 相反, 其他类型的攻击, 如: 基于动作的攻

击和基于奖励函数的攻击都有特殊的要求 (如: 要

求在零和博弈场景中进行或直接改变奖励函数), 

直接防御的难度较大, 相关的防御研究也较少. 

5 基于对抗攻击的深度强化学习机理

理解与模型增强 

在本章中, 我们将介绍和分析在深度强化学习

领域除了对抗攻防之外的对抗样本相关的研究工

作, 主要分为: 使用对抗样本来分析深度强化学习

的脆弱性机理以及提升智能体的任务相关能力两

个部分, 如表 3 所示. 可以看到, 这部分研究的第

一篇相关论文发表于 2021 年, 是一个仍处于初步

探索阶段的新兴方向. 然而, 这个领域的探索向研

究人员证明了: 对抗样本对于深度强化学习并非百

害而无一益, 通过适当的手段, 对抗攻击也可以变

成一种提升对于深度强化学习可解释性和能力的

工具. 因此, 这个新兴的领域定会在未来成为深度

强化学习对抗攻击领域的一个重要研究方向. 

5.1  强化学习中对抗脆弱性的机理分析 

在传统的深度学习领域, 存在一系列论文从不

同的角度探索深度神经网络的对抗脆弱性机理, 

如: 神经元[93,94]、 神经网络路径[95,96]、 图像特征
[97,98]、 数据分布[68]等. 在深度强化学习领域, 也有

研究人员对攻防作用机理展开了研究 , 如 : 

Korkmaz 等人[89]使用两种不同的方法研究了经过

对抗训练的深度强化学习策略的表现. 第一种方法

使用了傅立叶频谱,研究了对抗训练的策略和普通

的策略经过 C&W 攻击方法得到的最小扰动的傅里

叶频谱信息, 发现对抗训练策略的扰动更聚焦于低

频信息, 这说明对抗训练模型更关注低频区域的信

息. 第二种方法定义了用于衡量深度强化学习策略

特征敏感性的指标 KMAP 和 HMAP, 并比较了目

前最先进的对抗训练方法和普通模型之间特征敏

感性的区别. 该研究发现对抗训练方法虽然消除了

策略对特定特征的敏感性, 但同时也引入了对新特

征的敏感性. 进一步, 作者在 OpenAI 的 Atari 游戏

环境下, 使用DDQN 和 SA-DDQN 作为模型进行实

验, 并通过可视化技术开展分析. 
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5.2  强化学习中的对抗增智 不少研究通过在深度强化学习领域引入对抗

 
图 12  通过对抗样本提升机械臂准确率[88]. 通过在机械臂拾取任务中引入一个对抗智能体来联合对抗训练提升原本智能体

的表现能力. 在训练过程中, 该对抗智能体干扰机械臂, 而机械臂需要在影响下保持抓取的准确度. 这种对抗学习的框架可

以有效提升智能机械臂的抓取成功率.  

表 3  模型机理理解与对抗增强总览 

文献 强化学习算法 实验环境 核心思想 目标 

Pinto 等人[88]
 DQN 机械臂抓取任务(grasp) 生成式对抗网络 对抗增智 

Korkmaz 等人[89]
 DDQN 和

SA-DDQN 

Brockman, Bellemare 傅立叶频谱分析,

特征敏感性测量 

机理理解 

Pinto 等人[90]
 TRPO InvertedPendulum, Half Cheetah, Hopper, 

Swimmer, Walker2D 

生成式对抗网络 对抗增智 

Ogunmolu 等人[91]
 ILQG Goal Reaching Task 生成式对抗网络 对抗增智 

Li 等人[92]
 MADDPG Covert communication, keep-away, physical 

deception, predator-prey 

对抗训练 对抗增智 

的思想来有效提升智能体的任务相关能力. 详细地

说, 研究人员通过在训练过程中添加对抗智能体作

为对手来干扰正常智能体的决策, 使学习到的智能

体策略获得更好的任务表现能力(如: 泛化性等). 

Pinto 等人[88]利用对抗思想提升了真实智能体

机械臂的表现能力. 准确地说, 作者并没有直接将

某种对抗攻击方法引入训练过程, 而是在整个任务

中引入了一个对抗智能体, 来联合对抗训练提升原

本智能体的表现能力. 通过在真实环境中的机械臂

抓取任务中进行实验, 实验验证了作者提出的框架

可以有效提升智能机械臂的抓取成功率(如图 12 所

示). 类似地, Pinto等人[90]在训练时引入一个对抗智

能体, 用于降低正常智能体的回报奖励. 两个智能

体依次固定参数和训练, 最终达到纳什均衡, 期望

解决强化学习中对于模型训练初始化过于敏感、 

对于未见过测试环境泛化能力不足的问题 . 

Ogunmolu 等人[91]在训练中引入采用随机策略的对

抗智能体, 提出一种极大极小迭代动态博弈框架. 

两个智能体执行与对方相反的动作, 试图让策略达

到由智能体代价函数定义的凹凸问题的平衡鞍点. 

从从某种程度上来说, 这三篇论文都利用了生成式

对抗网络 (Generative Adversarial Nets, GAN)
 [99]来

训练一个更加鲁棒的智能体模型. 

不同于上述的对抗博弈思想, Li 等人[92]提出了

一种多智能体强化学习环境中的新算法, 能够有效

提升其表现能力和泛化性. 作者认为深度强化学习

策略容易陷入局部最优, 受到环境策略和其他智能

体当前策略的影响较大. 基于 MADDPG 算法, 该

论文提出了 M3DDPG 方法, 利用了一个最小-最大

过程, 最小化其它智能体的 Q 值, 最大化在该条件

下自身的 Q 值. 同时, 将对抗训练的思想引入强化

学习训练中, 为其他智能体的动作加上一个扰动噪

声, 从而实现多智能体条件下的对抗训练. 作者在

particle-world 环境中进行了实验, 选用了其中的 4

个场景进行测试, 证明了 M3DDPG 的表现整体优

于 MADDPG. 

5.3  小结 

本章从对抗增智、 脆弱性机理分析两个方面

梳理归纳了对抗样本在强化学习领域中的应用. 

(1) 强化学习中对抗脆弱性机理这一主题目前

的研究还较少, 相关的研究成果(如: 傅里叶频谱分

析、 敏感特征分析等)与传统的计算机视觉中对抗

脆弱性机理的分析手段相似. 针对这一主题的研究

引发了两个思考: 首先, 是否深度强化学习中的智
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能体脆弱性机理和传统的视觉中的脆弱性机理相

同; 其次, 结合深度强化学习(尤其是多智能体强化

学习)算法本身特点的智能体脆弱性机理理论框架

需进一步探索. (2) 相比脆弱性机理研究, 强化学习

中应用对抗博弈思想来提升多智能体鲁棒性的工

作相对完善, 且对于真实物理世界中的强化学习系

统进行了初步的应用验证. 然而, 目前主要的对抗

增智方法都借鉴了 GAN 的思想, 和对抗训练的思

路仍有一定区别. 如何将对抗训练高效地引入强化

学习的训练框架中, 仍是一个需要探索的研究问

题. 

6 挑战与未来研究方向 

6.1  理论: 深度强化学习的普适鲁棒性 

由于深度强化学习自身任务独有特性, 针对深

度强化学习的对抗攻击与传统计算机视觉领域的

对抗攻击存在很大的不同. 例如, 由于强化学习的

自举性, 诞生了基于奖励的对抗攻击[55,56]
, 这间接

表明了强化学习的学习过程难以直接泛化至具有

噪声的奖励信号; 由于强化学习的时序性, 出现了

基于动作概率的对抗攻击方式(隶属于基于动作的

攻击)
 [58]

, 其核心点在于强化学习智能体的当前决

策由一系列之前时刻的行为序列所影响; 由于强化

学习具有博弈性, 研究人员也提出了一系列基于对

抗策略的攻击方式 (同样属于基于动作的攻击 )
 

[14,40]
, 在不改变网络模型本身的前提下, 利用另一

个对抗策略找到当前模型的脆弱点. 然而, 传统的

计算机视觉中的对抗攻击(通过在图像上加入对抗

噪声)只能对应至深度强化学习中的基于状态攻击

中的部分内容. 

可以看到, 由于强化学习的特性, 相比传统计

算机视觉领域, 在该领域中的对抗攻击具有更强的

多样性. 基于此, 目前面向深度强化学习的对抗防

御研究仍不存在能够防御多种攻击方式的算法和

策略. 如表 2 所示, 大部分的防御方法主要针对于

基于状态的扰动攻击, 而鲜有研究针对动作、 奖励

的扰动进行防御, 更不用说针对用多种维度攻击的

“普适”鲁棒性. 例如, 被证明最为有效的对抗训

练防御手段也只能针对特定种类的单个对抗攻击

(状态、 动作、 奖励函数)取得防御效果, 但对于某

一类攻击方法鲁棒的防御仍会被另一类攻击方法

攻破. 因此, 针对深度强化学习的普适鲁棒性理论

研究需要关注的要点包括: (1) 探索基于状态、 动

作、 奖励的强化学习对抗攻击噪声在理论上的相

似性和一致性 (如：频域的手段), 建立统一的强化

学习对抗攻击框架; (2) 提升强化学习对于多种维

度的对抗攻击的防御, 研究强化学习的泛化性与鲁

棒性理论之间的关系, 以获得更为普适性的鲁棒强

化学习模型. 

6.2  技术: 多智能体强化学习的对抗攻防 

在强化学习的对抗攻防领域, 已有大量工作对

单智能体应用场景进行了研究[15,58,59,71]
. 然而, 在

适应于复杂协作应用的多智能体强化学习领域(如: 

无人集群、 分布式控制、 协作决策系统[100-[102]
), 

对抗攻防的研究投入相对较少. 

Lin 等人[103]研究了合作情况下多智能体学习

任务的对抗攻击. 该文章选择了典型的中心训练分

布式执行算法 QMIX
[104]

, 在星际争霸多智能体环

境(SMAC
[44]

)上进行了实验. 对抗攻击者能够获得

多智能体其中一个智能体的控制权, 通过该智能体

的动作诱导其他智能体做出较差的动作从而降低

整体的任务奖励. 同时, 作者也利用动态 JSMA
[105]

算法对正常智能体的观测进行了扰动, 进一步降低

了正常智能体的奖励. Guo 等人[17]指出多智能体强

化学习对于多种攻击具有脆弱性, 并对于不同多智

能体强化学习算法进行了基于状态、 动作和奖励

的鲁棒性评测. 

可以看到, 在多智能体强化学习领域, 已有部

分研究者意识到多智能体场景中安全鲁棒决策的

重要性, 并进行了初步的对抗攻击探索. 然而, 如

何对多智能体强化学习进行有效的对抗攻防仍鲜

有研究. 因此, 针对多智能体对抗攻防的研究需要

关注的要点包括: (1) 设计考虑多智能体群体行为

和决策模式的对抗攻击算法, 而不仅仅是在该场景

下简单应用传统的对抗攻击算法; (2) 探索和研究

在群体中各节点交互决策条件下的多智能体强化

学习算法脆弱性原因, 并研究设计出在群体中某些

节点被攻击后整体依然正常决策的鲁棒防御算法; 

(3) 在多智能体场景中, 利用对抗攻击进行智能体

间博弈对抗学习, 提升多智能体的任务表现. 

6.3  平台: 深度强化学习对抗攻防评测基准与环

境 

在计算机视觉和自然语言处理领域, 已经涌现

出了很多优秀的深度学习对抗攻防评测基准与环

境[106-108]
. 研究人员可以很方便的利用这些平台的

开源代码和模型库进行相关攻防算法的结果复现, 
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内嵌的标准设置下的排行榜机制(leaderboard)也可

以很好的刻画领域内对抗攻防算法的效果. 一个标

准和完善的算法鲁棒性评估基准环境, 可以帮助研

究人员分析比较不同对抗攻防算法对于算法模型

的影响机制, 从而更好地推动鲁棒算法的研究发

展. 在强化学习鲁棒性测试基准方面, 也有了一些

初步的研究, 例如: Behzadan 等人[109]在碰撞规避机

制场景上提出了一项测试基准. 作者在测试中引入

一个对抗智能体, 通过迫使正常智能体进入不安全

状态发生碰撞, 来完成对智能体碰撞规避策略的测

试. 作者提出了完整的工程化测试框架, 并通过对

两个碰撞规避策略的案例研究验证了该测试基准

的有效性. Behzadan 等人[110]还对强化学习智能体

的对抗抵御能力与对抗鲁棒性进行了基准测试. 在

测试中, 作者使用两个指标衡量智能体的性能, 分

别是对抗预算 (Adversarial Budget)与对抗反悔

(Adversarial Regret). 对抗预算指攻击方需要付出

多少代价才能攻破此智能体, 对抗反悔指对于智能

体而言未受扰动时的奖励与受到扰动时奖励之差. 

作者对 DQN、 A2C 与 PPO2 三种策略在 CartPole

环境中进行测试鲁棒性测试. 

可以看到, 在深度强化学习对抗攻防领域, 已

经有学者意识到了构建攻防评测基准的重要性并

开始做了初步的尝试. 然而, 目前的攻防评测基准

与环境中所包含的强化学习算法以及对抗攻防算

法都较少, 评测指标也非常简单. 因此, 针对深度

强化学习的对抗攻防基准研究需要关注的要点包

括: (1) 在深度强化学习领域构建一个通用的对抗

攻防评测基准, 将该领域的攻防算法集成进平台环

境中, 从而更好地推动整个 DRL 对抗攻防研究的

健康持续发展; (2) 在公正、 统一的实验环境和条

件下评测所有 DRL 对抗攻防算法的效果, 给出公

平、 全面的结果并进行深入的分析, 从而更好地启

发新型功法算法的设计研究. 

6.4  应用: 面向物理世界的深度强化学习对抗攻

防 

目前已有许多工作展示了对抗攻击在物理世

界中的可行性与效果, 但这些工作主要集中在计算

机视觉领域 [28-32]
. 不同于对抗样本概念定义中的

“微小噪声”, 研究人员通过生成不影响人类语义

认知的扰动(如:贴片、 喷漆), 并将其打印出来放置

在真实世界中的指定位置, 使得对抗样本可以对于

部署在物理世界中的真实模型系统进行攻击.  

然而, 作为当前炙手可热的研究场景, 虽然深

度强化学习不断在理论和数字世界中取得建设性

突破, 但其在日常生活和工业生产中的应用依旧不

足. 有研究人员[111]分析总结了强化学习落地的九

大挑战：真实数据有限、硬件设备延迟、观测动作

空间维度过高、系统约束归因困难、交互场景的非

稳态、奖励函数设计困难、模型决策时间限制、离

线训练困难、系统可解释性差. 这些挑战共同限制

了强化学习落地应用的发展, 也是研究者们需要研

究解决的问题. 虽然距离大规模应用尚有一定距

离, 也有少部分工作尝试在物理世界中实现对深度

强化学习模型的攻击. 如 Xiao 等人[53]初步探索了

将对抗样本引入物理世界中攻击强化学习智能体

的可能性. 该文章提出了基于环境动力学的扰动攻

击, 即修改环境中的物理属性等. 文章通过随机采

样或利用强化学习的对抗性采样来寻找针对环境

动力学的最优扰动, 并同时在数字世界与物理世界

进行了他们所设计的实验, 验证了他们攻击方法的

有效性. 

可以看到, 目前针对物理世界场景中深度强化

学习对抗攻防的相关工作依然十分缺乏, 是一个具

有潜力且尚未被充分研究的重要方向. 它的难点在

于: (1)在真实场景中, 攻击者往往不能轻易扰动模

型的奖励、 动作等内部数据, 因而攻击者能够采用

的扰动手段十分有限, 如: 通过对智能体观测到的

环境做出符合环境约束条件的扰动; (2)深度强化学

习在真实环境中的应用本身就存在精准度不足的

问题, 加入对抗攻击对其的影响难以直接衡量和判

断. 因此, 针对物理世界深度强化学习的对抗攻防

研究需要关注的要点包括: (1) 设计在数字世界和

物理世界攻击能力一致的强化学习对抗攻击算法; 

(2) 综合、 深入、 全面地评估物理世界中强化学

习对抗攻击算法的有效性; (3) 选取高精度的典型

强化学习应用场景进行物理世界对抗攻防的验证

测试. 

7 结论 

深度强化学习的广泛应用引起了大量研究对

于其对抗鲁棒性的关注. 本文对于深度强化学习领

域对抗攻防技术的前沿研究进展进行了一次全面

的综述. 本文首先阐述了基于状态、 基于奖励以及

基于动作的深度强化学习对抗攻击进展; 本文接着

从对抗训练、 对抗检测、 可证明鲁棒性和鲁棒学

习的角度归纳总结了深度强化学习领域的对抗防
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御技术; 最后, 本文分析了基于对抗样本的深度强

化学习机理理解与模型增强并讨论了领域内的未

来研究方向. 

虽然研究人员在深度强化学习领域开展了大

量对抗攻防的研究, 然而领域内还存在多个亟待解

决的问题和挑战制约着深度强化学习对抗攻防研

究的发展, 如: 面向物理世界的深度强化学习对抗

攻防仍鲜有探索、 缺乏统一标准的对抗攻防评测

基准环境等. 希望本文能够帮助更多研究人员投身

于研究和构建更加安全可靠的深度强化学习技术

之中. 
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Background 

With the spreading of deep learning, deep reinforcement 

learning technique has been widely used and drawn extensive 

research attention in multiple research fields such as robots, 

games, and auto driving, etc. It is a new learning paradigm 

associated with the development of deep neural networks, that 

integrates the perception of deep learning and decision making 

of reinforcement learning. However, adversarial examples, 

visually imperceptible perturbations that could mislead deep 

learning into wrong predictions, have emerged and highly 

challenged the safety of deep reinforcement learning algorithms 

and applications especially in the safety-critical scenarios. To 

better understand and further promote the development of this 

area, this paper therefore provides a comprehensive survey on 

the adversarial attacks and defenses for deep reinforcement 

learning. 

The research topic primarily belongs to the intersection of 

adversarial machine learning, reinforcement learning, and the 

safety of artificial intelligence. There exists a plethora of works 

that focus on proposing new adversarial attack and defense 

algorithms on deep reinforcement learning, however, little 

attempts have been devoted on the comprehensive review of 

this field. For example, the latest review of DRL attacks and 

defenses would be dated back to 2020 and 2018, which could 

not fully include the state-of-the-art literature much less the 

exposition of challenges or future directions in this field. 

In this paper, we comprehensively review the literature of 

adversarial learning in deep reinforcement learning. The 

primary goal of this paper is to better understand the 

development and future directions of deep reinforcement 

learning field, and further promote the studies of adversarial 

attacks and defenses of deep reinforcement learning, which we 

hope to lead the safer applications. This paper first presents the 

preliminary backgrounds including deep reinforcement 

learning, adversarial examples, and related datasets and 

benchmarks in deep reinforcement learning field. Based on the 

perturbing spaces of Markov decision process in deep 

reinforcement learning, we analyze and summarize adversarial 

attacks in deep reinforcement learning from the perspectives of 

state-based, reward-based, and action-based attacks. We then 

illustrate the framework of adversarial attacks in deep 

reinforcement learning. By aligning deep reinforcement 

learning defenses with traditional adversarial defenses 

framework (e.g., adversarial training, adversarial detection, 

etc.), we then summarize the adversarial defenses for deep 

reinforcement learning from adversarial training, adversarial 

detection, certified robustness, and robust learning. Moreover, 

this paper investigates interesting and meaningful topics for the 

applications of adversarial examples in the deep reinforcement 

learning fields, including model robustness understanding and 

exploiting adversarial attacks for better model performance in 

deep reinforcement learning. Finally, this paper highlights the 

open issues and future challenges in the deep reinforcement 

learning field from four main perspectives, including deep 

reinforcement learning robustness (theories), multi-agent deep 

reinforcement learning attacks and defenses (techniques), 

benchmarks and environment for deep reinforcement learning 

attacks and defenses (platforms), and physical world 

adversarial attacks and defenses on deep reinforcement learning 

(applications).  

Systematic analysis and survey of attacks/defenses on 

deep reinforcement learning is highly beneficial on effectively 

improving the interpretability of deep reinforcement learning, 

enhancing the security of the model, and further promoting the 

building of safe and reliable deep reinforcement learning 
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applications. We hope this paper could help the researchers to 

better understand the framework of adversarial machine 

learning in the deep reinforcement learning field, and further 

promote the development and applications of deep 

reinforcement learning in the safety-critical scenarios in the 

future. 
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