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摘  要 区块链作为对等网络中的一种分布式账本技术，集成了密码学、共识机制、智能合约等多种技术，提供一种新型

信任体系构建方法。智能合约具有公开透明、实时更新、准确执行等显著特点，在区块链中为信息存储、交易执行和资产管

理等功能的实现提供了更安全、高效、可信的方式。但是，智能合约本身仍然存在安全问题，影响了区块链技术的进一步推

广使用。所以，近年来围绕智能合约安全问题的相关研究比较多，为了帮助相关人员更好地理解和掌握其中的研究思路，本

文采用 Mapping study 方法，通过收集 2015 年以来公开发表的关于智能合约安全问题的各类文献，并进一步通过文献筛查、

问题设置、信息提取、结果获取和分析等步骤，总结智能合约安全相关研究的现状和未来发展趋势如下：1）目前智能合约

自身面临的安全问题和挑战主要体现在合约安全和隐私安全两方面（问题和挑战）。在调查的 45 篇文献中，有 29 篇主要文

献针对合约安全，16 篇文献针对隐私安全。2）智能合约安全保障目前采用的方法主要包括形式化验证、模糊测试、零知识

证明、可信执行环境等（保障方法）。3）针对合约安全的研究目前主要集中在合约实现、测试阶段，而针对智能合约设计、

部署及运维阶段的研究比较少；针对隐私安全的研究主要集中在合约数据隐私保护，而针对合约代码隐私安全的比较少（覆

盖范围）。4）智能合约安全保障研究目前主要从合约实现人员、合约测试人员的角度进行，而从合约维护人员和合约用户

角度展开的研究较少（研究角度）。5）未来研究应该围绕智能合约的全生命周期的每个阶段安全问题进一步推进，先验方

法和后验方法、定性方法和定量方法、静态方法和动态方法的结合是大势所趋（发展趋势）。综上，本文通过调研发现了现

有研究的不足，并建议了进一步的研究工作。 
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Abstract As a distributed ledger technology in a peer-to-peer network, blockchain integrates cryptography, 

consensus mechanisms, smart contracts and other technologies to provide a new trust system construction 

method. The smart contract, which is transparent, real-time, deterministic, provides a safer, more efficient, and 

credible way for the realization of functions such as storage, transaction execution, and asset management. 

However, the smart contract itself still suffers from some vulnerabilities, which hinders its further promotion and 

adoption. Therefore, there has been plenty of related research on smart contract security issues recently. In this 
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paper, we adopt the mapping study method and collect published papers on smart contract security since 2015. 

Through literature screening, problem sets, information extraction, result acquisition, and analysis, we 

summarize the smart contract security research status and future trends as follows: 1) Current security problems 

and challenges are mainly reflected in contract security and privacy security. Among the 45 documents surveyed, 

29 focused on contract security, and 16 focused on privacy security. 2) The main contract security enhancement 

techniques include formal verification, fuzzing, zero-knowledge proof, and trusted execution environment. 3) 

Existing contract security researches mainly focused on implementing and testing smart contracts. By contrast, 

little research explored contract security problems in design, implementation, and runtime stages; Current 

privacy security researches mainly focused on contract data privacy rather than contract code privacy. 4) The 

research on smart contract security is mainly carried out from the perspective of contract implementation and 

testing staff, while there is relatively little research from the perspective of maintainersand users. 5) Future 

researches should focus on the security issues at each stage of the smart contract lifecycle. The combination of 

priori and posterior methods, qualitative and quantitative methods, static and dynamic methods is an irresistible 

trend. To sum up, this paper has found the deficiencies of existing researches through investigation and suggested 

further research directions. 
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1 引言 

2009 年，比特币开启区块链时代，区块链技术

是比特币的基础，它支持去中心化计算模式的转

变。区块链系统应用传统的密码学原理结合区块链

特有的数据结构实现了安全的数据存储和共享。在

P2P 网络中，共识机制为区块链系统提供了一种剔

除可信第三方的可信数据共享机制，为上层应用提

供安全的账本支持，区块链在不可信环境下建立起

信任关系，实现价值传递和信任传递。并且由于智

能合约的引入，区块链应用已经远远超出加密货币

的范畴，以智能合约为代表的第二代区块链平台及

应用呈现爆发性增长[1]。智能合约作为一种可自动

执行的数字化协议，为区块链增添可编程属性，为

实现可编程社会提供可能[2]。智能合约与区块链的

结合被认为是区块链世界中一次里程碑式升级，随

着第一个结合区块链与智能合约的平台以太坊的

诞生，迎来“区块链 2.0”时代。 

目前，区块链技术在各个领域的应用范围越来

越广，区块链的安全性和隐私保护特性是推动区块

链长远发展的重要因素。然而，由于这一新兴技术

发展时间较短、尚不成熟，各类安全事故频频发生，

引起社会各界对区块链安全问题的广泛关注。 

针 对 以 太 坊 去 中 心 化 应 用 （ Ethereum 

Decentralized Application， ETH DApp），本文统

计了 2016 年 1 月至 2020 年 6 月发生的 16 起重大

攻击事件如表 1 所示①。通过表 1 看出，16 起事件

中有 13 起事件是由于智能合约被攻击导致的，智

能合约自身存在的缺陷、合约之间的调用等都是影

响合约安全的重要因素。 

表 1 ETH DApp 攻击事件 

序号 攻击时间 攻击目标 损失金额 攻击原因 

1 2016-06-17 The DAO $60,000,000 重入攻击 

2 2017-07-19 Parity $31,000,000 DelegatedCall 调用 

3 2017-11-06 Parity $1,500,000,000 无保护自杀 

4 2018-04-22 BEC $6,000,000,000 整数溢出 

5 2018-07-10 Bancor $12,000,000 疑似私钥被盗 

6 2018-07-31 Fomo 3D - 合约伪随机数生成 

7 2018-08-01 Fomo 3D $3,000,000 贪婪挖矿激励机制 

8 2018-10-09 SpankChain $40,000 重入攻击 

9 2020-02-15 bZx $350,000 多个智能合约调用 

10 2020-02-18 bZx $645,000 多个智能合约调用 

11 2020-04-18 Uniswap $220,000 合约重入攻击 

12 2020-04-19 Lendf.Me $25,000,000 合约重入攻击 

13 2020-04-25 Hegic $28,537 合约漏洞 

14 2020-50-18 tBTC - 合约漏洞 

15 2020-06-18 Bancor $135,229 合约函数漏洞 

16 2020-06-23 DDM $40,000 恶意劫持 

目前对于区块链技术的安全和隐私保护，业界

处于初级探索阶段。频发的智能合约攻击事件严重

威胁区块链生态安全，亟需智能合约安全保障技术

支持。于是，很多人开始重视并研究智能合约安全，

相关研究成果也越来越多。然而，由于研究者来自

不同学科领域，大家关注角度不同，采用的技术方

法不同，解决的安全问题和预期目标也不同，所以

现有研究成果缺乏一定系统性，研究思路也不够清

晰，无法为解决智能合约安全问题形成有力指导。 

基于当前智能合约安全的研究工作，本文旨在

                                                                 
①ETH DApp attacks,https://hacked.slowmist.io/?c=ETH%20DApp 
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通过深度调研并分析已有智能合约涉及的合约安

全和隐私安全方面的相关研究，发现当前研究中存

在的不足，提出需要解决的问题并建议有潜力的研

究方向。为此，首先根据 Mapping Study（映射研究）

方法确定 3 类感兴趣的问题，然后在选定的电子数

据库中广泛检索 2015 年至 2020 年发表的智能合约

安全方面的论文，选择有代表性的 45 篇论文，并

根据需求信息模板从每篇论文中提取关注的信息，

最后通过对信息深度分析、归纳和总结，回答上述

3 类研究问题，发现现有研究不足并进一步建议研

究方向。具体来说，本文主要贡献如下： 

（1）分析了智能合约安全问题和挑战。从智

能合约的生命周期出发，分析智能合约在设计、实

现、测试、部署、运维不同阶段面临的安全问题和

挑战，以及隐私安全涉及的合约代码安全和合约数

据安全面临的安全问题和挑战，明确了研究目标。 

（2）总结了智能合约安全保障方法。针对智

能合约安全面临的问题和挑战，从智能合约生命周

期的角度归纳整理不同阶段的安全保障方法，主要

包括合约设计、合约实现、合约测试和合约部署及

运维安全保障方法；从合约代码隐私和合约数据隐

私角度归纳整理智能合约隐私安全保障方法。 

（3）发现了现有方法存在的不足。针对不同

的智能合约安全问题和保障方法，分析现有研究的

优势和不足。大量研究集中在合约实现、测试阶段，

其他阶段的相关研究较少；已有的智能合约测试方

法未形成全面、体系的智能合约检测框架；对运行

中的智能合约，未实现灵活、有效的合约维护、升

级机制；已有的智能合约隐私保护方法存在性能不

高、可扩展性较低、未实现完全去中心化等不足。 

（4）建议了进一步研究方向和目标。建议未

来研究要做到先验方法和后验方法融合、定性方法

和定量方法融合、静态方法和动态方法融合。 

2 基本术语 

2.1 智能合约 

智能合约是被部署在区块链上可自动执行的

数字化协议，也是可按照预设合约条款自动执行的

计算机程序，主要包含相关代码和数据集。智能合

约作为区块链的激活器，其自动化和可编程特性使

其可以封装分布式区块链系统中各节点的复杂行

为，成为区块链构成的虚拟世界中的智能软件代理

机器人。本质上，智能合约既不是合约也不智能，

具有较低的法律效应，目前智能合约规则也无法自

动化实现。但区块链上智能合约具有众多特性，如

可编程、不可篡改、去信任等，通过智能合约可以

灵活嵌入各种数据和数字资产，安全高效地交换信

息、管理资产。区块链中数字资产可以分为数字货

币与非数字货币，由关于该资产的数字文件实现，

区块链上交易的数字资产类型日渐丰富，有能源、

实体资产和知识产权等，由现实中的资产数字化而

来。智能合约为传统商业模式变革带来可能，为构

建可编程资产、系统和社会奠定基础。 

2.2 智能合约应用平台 

目前，具有代表性的智能合约应用平台主要是

以 太 坊 （ Ethereum ） 和 超 级 账 本

（HyperledgerFabric）。其中，以太坊作为公有链

的代表，其智能合约主要采用 Solidity 语言编写；

超级账本作为联盟链（私有链）的代表，其智能合

约又称为链码（Chaincode），由 Java 或 Golang 语

言编写。以太坊作为最早的智能合约平台，使用较

为广泛，因此本文智能合约安全研究主要围绕以太

坊平台展开。 

以太坊作为去中心化应用平台，其智能合约负

责存储业务逻辑（程序代码）和应用程序的相关状

态。与比特币、莱特币等搭建自己的区块链运行平

台的加密数字货币不同，通过以太坊发布的加密数

字货币一般称为代币（Token），代币没有自己的

区块链，而是以智能合约形式运行在以太坊平台

上。以太坊不仅仅支持数字货币，还通过智能合约

支持更多应用场景，例如金融、游戏、公证等。 

在以太坊中，一个智能合约实际上是一串代码

的合集，包括代码中各种函数以及代码运行过程产

生的各种状态。以太坊支持多种高级编程语言，专

门的编译器将合约编译成字节码后部署到区块链。

发布者在以太坊平台发布合约后，智能合约作为一

段程序被运行在网络中所有节点上，合约发布者无

法修改已发布的合约。由于智能合约一般运行在隔

离的沙箱执行环境中，智能合约会被所有节点执

行，并且任何人都可以发布执行合约，为了防止以

太坊网络发生蓄意攻击或滥用的现象，以太坊协议

规定交易或合约调用的每个运算步骤都需要收取

费用，gas 就是该费用的计数单位。 

由于智能合约代码涉及数字资产，一旦合约代

码缺陷被利用可能造成巨大损失，所以如何保证智

能合约安全至关重要。 



4 计算机学报   

2.3 智能合约安全 

目前，智能合约发展仍然处于初级阶段，传统

编程模式和软件生命周期需要进行有效的改造来

适应智能合约的安全需求。区块链系统应用智能合

约来实现复杂的交易，区块链系统要求合约的数据

及其在数据上运行的代码都要公开，每个矿工都要

模拟执行合约，该过程不仅涉及智能合约本身的安

全问题，还存在隐私泄露的风险。本文认为智能合

约安全主要体现为合约安全和隐私安全。 

合约安全主要针对合约设计文档、合约代码、

合约运行状态等，要求智能合约不存在设计缺陷、

代码漏洞等不足，涉及智能合约的设计、实现、测

试、运维及部署等多个阶段。 

隐私安全主要针对智能合约代码隐私及合约

执行过程中涉及的相关数据隐私，要求保护程序代

码以及程序执行过程中的交易数据不会被非授权

节点获取，主要体现在区块链系统的合约代码和合

约数据两方面。 

3 综述方法 

Mapping Study（映射研究）是系统性文献综述

（Systematic Literature Review，SLR）的一种，其

目的是对某一研究领域进行广泛的概述[3]。本文之

所以选择 Mapping Study 作为调查方法，是因为本

文的目标是分析智能合约安全的研究现状，总结现

有研究取得的成果，探索智能合约安全的未来研究

方向。本文遵循系统性文件综述的方法，参考

Kitchenham 和 Charters
[3]提出的指南，根据 Mapping 

Study 方法的思想，按照以下顺序进行调研分析： 

（1）设置研究问题：针对智能合约安全定义

相关研究问题，包括智能合约利益相关者、安全问

题及挑战、安全保障方法、保障方法验证等； 

（2）确定文献筛选策略并选择主要文献：针

对智能合约安全主题，定制检索关键词，在选定数

据库中检索相关研究，并筛选出主要文献； 

（3）评估主要文献质量：定制质量评估标准，

评估主要文献是否满足质量标准； 

（4）定义信息抽取模板，抽取主要文献的关

键信息：定制信息抽取模版，根据信息抽取模版中

的规则抽取与研究问题相关的主要内容。 

（5）抽取结果及分析：报告信息抽取的结果，

并进行关联性、趋势性分析等（参见第 4 节）。 

（6）讨论现有方法的不足，归纳总结未来可

能的研究方向（参见第 5 节）。 

下面，介绍综述研究的各个步骤。 

3.1 研究问题 

在任何系统性综述中，明确研究问题最重要[3]。

本文从智能合约研究人员的角度，总结提炼出如下

三类研究问题（如表 2 所示）：通识问题（General 

Question，GQ）、聚焦问题（Focused Question，FQ）

和统计问题（Statistical Question，SQ）。 

表 2 研究问题列表 

问题类别 具体问题 

通识问题  

GQ1 智能合约安全涉及哪些利益相关者？ 

GQ2 智能合约面临哪些安全问题和挑战？ 

GQ3 智能合约安全主要有哪些保障方法？ 

GQ4 智能合约安全保障方法如何验证？ 

聚焦问题  

FQ1 引起智能合约安全威胁的原因有哪些？ 

FQ2 现有智能合约的合约安全保障方法有效性如何？ 

FQ3 现有智能合约的隐私安全保障方法有效性如何？ 

FQ4 现有研究方法有哪些不足？ 

统计问题  

SQ1 智能合约安全的研究热度如何？ 

SQ2 智能合约安全的研究报告或研究论文发表在哪些载体上？ 

通识问题（GQs）涉及到区块链系统中智能合

约安全相关的通识问题。GQ1 关注谁参与智能合约

安全保障过程？智能合约从设计到使用涉及多个

阶段，智能合约安全保障包含多个方面，完整安全

保障过程有哪些人参与，都是直接影响智能合约安

全的主导因素。GQ2 关注智能合约目前存在哪些安

全问题和挑战？真实存在的安全问题是引起研究

者对智能合约安全产生关注的主要原因；鉴于已有

的智能合约安全问题，智能合约安全保障技术发展

面临哪些挑战？GQ3 关注如何通过具体的方法保

障智能合约的合约安全和隐私安全？针对已有的

不同类型的问题和挑战，现有研究通过哪些安全保

障技术实现了合约安全保障和隐私安全保障？

GQ4 关注智能合约安全保障方法如何进行验证？

不同的安全保障方法实现不同目的，其安全保障对

象和安全保障形式各有不同。 

聚焦问题（FQs）在回答了 GQs 问题的基础上，

对智能合约安全做出进一步的分析，主要分析现有

的智能合约安全保障技术相关的具体问题以及现

有研究不足。其中，FQ1 聚焦于智能合约安全威胁

产生的原因；FQ2 关注智能合约的合约安全保障方

法的有效性；FQ3 关注智能合约的隐私安全保障方

法的有效性；最后，FQ4 关注现有智能合约的合约

安全和隐私安全保障方法的优势和不足。 

从文献发表的角度来看，统计问题（SQs）提

供了另一种观察当前研究现状的方式。SQ1 关注文
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献的发表时间和数量；SQ2 关注文献发表的载体，

可以看出相关研究的趋势和成熟度。 

3.2 研究策略与选择 

在确定了研究问题的基础上，本小节主要介绍

如何选择研究问题相关的文献，主要包括全面文献

检索和主要文献筛选。 

3.2.1 全面研究检索 

首先采用全面的检索策略，找到与研究问题相

关的文献，包括检索关键词构建和检索范围界定。

为了获得更好的搜索结果，对关键词组进行细化和

优化。Kitchenham 等人[3]建议将搜索问题分解为各

个搜索单元，包括其同义词、缩略语和替代拼写等，

然后通过布尔运算进行组合 [3]。PIO（Population, 

Intervention, and Outcome）标准是定义这种搜索单

元的合适方式[4]，Population 涉及到与技术和标准相

关的术语，Intervention 解决的是软件方法论（或技

术、工具、程序）中的一个具体问题。本文的检索

关键词公式如式（1）所示： 

检索关键词 = population AND intervention （1） 

在本文的智能合约安全场景下，population 和

intervention 的定义如表 3 所示。 

表 3 主要研究检索词 

类型 检索词 

Population 

中

文 

形式化验证、模型检测、符号执行、抽象解释、

模糊测试、抽象语法树、安全多方计算、 

可信执行环境、零知识证明{非交互零知识证明，

简洁非交互零知识证明} 

英

文 

Formal Verification, Model Checking,   

Symbolic Execution,  Fuzzing, Abstract Semantic 

Tree (AST), Zero-Knowledge Proof (ZKP), 

Non-Interactive Zero-Knowledge Proof (NIZK),  

Zero-Knowledge Succinct Non-Interactive 

Arguments of Knowledge Proof (zk-SNARKs), 

Secure Multiple-party Computation (SMPC),  

Trusted Execution Environment (TEE) 

Intervation 

中

文 

智能合约安全，合约缺陷{合约漏洞}， 

代码安全，代码缺陷{代码漏洞}，合约隐私 

英

文 

Smart Contract Security{Safety},  

Contract Defect{Vulnerability},  

Code Security{safety}, Contract Privacy 

Code Defect{Vulnerability},  

通过表 3 构建的检索关键词进行检索，本文选

取了表 4 中 10 个电子数据库作为本文的检索范围。

这些数据库涵盖了计算机科学与工程领域内最相

关的期刊和会议（包括研讨会）。在研究选择时，

通过人工过滤，排除不同数据库产生的重复结果。

本文将开始年份设置为 2015 年、结束年份设置为

2020 年。此外，由于智能合约隐私保护方面的研究

相对较少，因此文献搜索过程中可以关注部分具有

权威性的技术文档。 

表 4 选择的电子数据库 

序号 电子数据库 网址 

1 知网 https://www.cnki.net/ 

2 万方 http://www.wanfangdata.com.cn/ 

3 ACM Digital Library http://portal.acm.org/ 

4 EI Compendex http://www.engineeringvillage.org/ 

5 Google Scholar  http://scholar.google.com/ 

6 IEEE Xplore http://ieeexplore.ieee.org/ 

7 DBLP Bibliography http://dblp.uni-trier.de/ 

8 Springer Link http://www.springerlink.com/ 

9 Science Direct  http://www.sciencedirect.com/  

10 Web of Science http://www.isiknowledge.com/  

3.2.2 主要文献筛选 

由于初步检索后得到的文献数量较多，需要对

其进行筛选，从最初的检索结果中排除不相关的文

献，选择最具代表性的文献作为主要文献。首先，

由于不同电子数据库的特点，搜索结果中包含杂

质，如与搜索关键词直接相关的会议名称，将其人

工删除以保证结果的准确性；其次，检查文献的标

题和摘要，排除不涉及智能合约安全和安全保障技

术的研究；还有部分研究在技术上相似，因此选择

最具代表性的作为主要文献；最后，本文共选择 45

篇文献作为研究的主要参考资料，其中包含 3 篇技

术文档。 

3.3 质量评估 

针对 45 篇文献，论文的质量评估至关重要，

本文给出如下 8 个论文质量评估标准： 

QA1：是否有关于研究目的的明确说明？ 

QA2: 是否有关于研究背景的充分描述？ 

QA3: 是否有关于研究问题相关工作的回顾？ 

QA4: 是否有关于智能合约安全保障方法描述？ 

QA5：方法是否经过验证？ 

QA6：是否明确与研究目的和宗旨相关的结论？ 

QA7：是否明确的研究结果陈述？ 

QA8：是否建议进一步研究方向？ 

表 5 显示了对每篇主要文献应用质量评估标准

的结果。其中，√表示“是”，×表示“否”。除了

Bartoletti 等 [5]等 9 篇文献不包含未来工作展望

（Q8），大部分研究满足本文设计的标准。由于缺

失 Q8 不影响研究结果，本文不将其删除。 

3.4 信息抽取 

最后，本文设计一个信息抽取模版表来收集解

决研究问题的信息，主要针对 45 篇主要文献进行

信息抽取。表 6 显示了主要文献的每个信息抽取细

节，该表格帮助本文从主要文献中提取相关信息，

并了解这些研究如何解决本文设置的智能合约安

全相关的研究问题。 
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表 5主要文献质量评估 

序号 主要文献 QA1 QA2 QA3 QA4 QA5 QA6 QA7 QA8 

1 Bartoletti et al [5] √ √ √ √ √ √ √ × 

2 Wohrer et al [6] √ √ √ √ √ √ √ √ 

3 Wohrer et al [7] √ √ √ √ √ √ √ √ 

4 Destefanis et al [8] √ √ √ × √ √ √ √ 

5 Dingman et al [9] √ √ √ √ √ √ √ √ 

6 Chen et al [10] √ √ √ √ √ √ √ √ 

7 Chen et al [11] √ √ √ √ √ √ √ √ 

8 Krupp et al [12] √ √ √ √ √ √ √ √ 

9 Jiang et al [13] √ √ √ √ √ √ √ √ 

10 Nikolic et al [14] √ √ √ √ √ √ √ × 

11 Kalra et al [15] √ √ √ √ √ √ √ √ 

12 Tsankov et al [16] √ √ √ √ √ √ √ √ 

13 Liu et al [17] √ √ √ √ √ √ √ × 

14 Amani et al [18] √ √ √ √ √ √ √ √ 

15 Feist et al [19] √ √ √ √ √ √ √ √ 

16 Wang et al [20] √ √ √ √ √ √ √ √ 

17 Torres et al [21] √ √ √ √ √ √ √ √ 

18 Nguyen et al [22] √ √ √ √ √ √ √ × 

19 Gao et al [23] √ √ √ √ √ √ √ √ 

20 Gogineni et al [24] √ √ √ √ √ √ √ √ 

21 Fu et al [25] √ √ √ √ √ √ √ √ 

22 Kosba et al [26] √ √ √ √ √ √ √ √ 

23 Zhang et al [27] √ √ √ √ √ √ √ √ 

24 Sánchez et al [28] √ √ √ √ √ √ √ √ 

25 Cheng et al [29] √ √ √ √ √ √ √ √ 

26 Bünz et al [30] √ √ √ √ √ √ √ √ 

27 Mavridou et al [31] √ √ √ √ √ √ √ √ 

28 Liu et al [32] √ √ √ √ √ √ √ √ 

29 Bhargavan et al [33] √ √ √ √ √ √ √ √ 

30 Tikhomirov et al [34] √ √ √ √ √ √ √ √ 

31 Zhu et al [35] √ √ √ √ √ √ √ × 

32 Zhao et al [36] √ √ √ √ √ √ √ √ 

33 Cook et al [37] √ √ √ √ √ √ √ √ 

34 Kang et al [38] √ √ √ √ √ √ √ √ 

35 Li et al [39] √ √ √ √ √ √ √ √ 

36 Steffen et al [40] √ √ √ √ √ √ √ √ 

37 Baumann et al [41] √ √ √ √ √ √ √ √ 

38 Li et al [42] √ √ √ √ √ √ √ × 

39 Russinovich et al [43] √ √ √ √ √ √ √ √ 

40 Origo [44] √ √ √ √ √ √ √ √ 

41 Kalodner et al [45] √ √ √ √ √ √ √ × 

42 Dolev et al [46] √ √ √ √ √ √ √ × 

43 Yan et al [47] √ √ √ √ √ √ √ × 

44 Rodler et al [48] √ √ √ √ √ √ √ √ 

45 So et al [49] √ √ √ √ √ √ √ √ 

 

表 6 信息抽取模版 

序号 位置 描述 
研究

问题 

文章主要内容 

1 题目 主要文献的标题  

2 摘要 主要文献的摘要 G2 

3 目标 主要文献的目标是什么？ G2 

4 人员 谁与智能合约安全保障相关？ G1 

5 目标 智能合约面临哪些安全问题及挑战？ G2 

6 方法 通过什么方法保障合约的设计和实现？ G3 

7 方法 通过什么方法实现智能合约的安全测试？ G3 

8 方法 通过什么方法监测智能合约的部署运维安全？ G3 

9 方法  通过什么方法保护智能合约代码隐私安全？ G3 

10 方法  通过什么方法保护智能合约数据隐私安全？ G3 

11 验证 通过什么方式验证智能合约安全保障方法？ G4 

12 总结 研究总结 G2 

文章参考信息 

13 作者 主要文献的作者  

14 年份 主要文献的发表年份 SQ1 

15 类型 主要文献的出版类型 SQ2 

16 来源  发表主要文献的出版物名称 SQ2 

 4 调查结果 

在本节中，本文介绍了 45 篇与本文研究主题

相关的主要文献的评估结果。表 7 显示了所有主要

文献的概述，其中包括主要文献的 id、作者、年份

和基本描述。本文对 45 篇主要文献进行深度分析，

提炼出智能合约安全理论研究框架如图 1 所示。 

针对智能合约的合约安全和隐私安全，从问题

及挑战、原因分析、保障方法和方法验证这 4 个角

度进行总结，涵盖智能合约的设计、实现、测试、

部署及运维多个阶段，涉及智能合约的代码隐私和

数据隐私。

智能合约的

合约安全和隐私安全

合约安全

隐私安全

实现及测试安全

数据隐私

设计安全

部署及运维安全

代码隐私

设计文本缺陷

设计方案不足

合约编码不规范

合约实现语言不成熟

EVM机制

危险的外部合约调用

合约运行环境缺陷

合约代码公开

代码保护机制不健全

交易数据恶意分析

合约用户泄露

设计模式

安全模式

定理证明

模型检测

模糊测试

抽象语法树

交易日志分析

信息流图分析

EVM检测

合约修复

合约拆分

合约加密语言

合约执行框架

合约数据加密

可信执行环境

原因分析 保障方法 方法验证

分析：设计实验验证合约拆分能够保护链下合约或私有合约隐私

分析：设计实验验证加密语言能够保护合约代码隐私

实践：实现原型系统验证合约代码隐私保护效果

举例：例举代码验证设计模式、安全模式的适用性

实践：开发工具验证基于设计模式的代码自动生成效果

问题及挑战

分析：严格的推导证明验证定理证明方法能够检测合约功能

分析：设计实验验证模糊测试方法能够有效覆盖合约路径

实践：开发工具验证模型检测等方法能够有效检测合约缺陷

分析：设计实验验证日志、流图分析能够有效检测合约异常

实践：开发工具验证运行过程中能够发现合约缺陷、EVM漏洞

分析：设计实验验证修复后合约的功能正确性、防御攻击能力

分析：设计实验验证加密技术能够保证数据隐私性和可验证性

实践：基于已有平台实现隐私保护机制验证数据加密有效性

实践：基于SGX开发原型系统验证数据隐私保护有效性

图 1 智能合约安全理论研究框架 
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表 7 主要文献汇总 

序号 主要文献 描述 

S1 Bartoletti et al [5] 以太坊智能合约的设计模式 

S2 Wohrer et al [6] 安全模式描述了典型安全问题的解决方案，并可由 Solidity 实现人员应用以减轻典型的攻击 

S3 Wohrer et al [7] 设计模式为实现人员提供设计指南 

S4 Destefanis et al [8] 主张建立区块链软件工程学科 

S5 Dingman et al [9] 第一个正式的针对 Solidity 智能合约的缺陷分类 

S6 Chen et al [10] 第一个针对智能合约缺陷的实证研究 

S7 Chen et al [11] GASPER，通过分析智能合约的字节码来自动定位消耗 gas 量高的模式 

S8 Krupp et al [12] Teether，自动识别智能合约漏洞的工具 

S9 Jiang et al [13] ContractFuzzer，检测 Ethereum 智能合约安全漏洞的模糊器 

S10 Nikolic et al [14] MAIAN，动态分析工具，通过跟踪每个调用路径检测定义的 3 种类型的错误合约 

S11 Kalra et al [15] ZEUS，验证智能合约的正确性和公平性的框架 

S12 Tsankov et al [16] Securify，用于以太坊智能合约的安全分析器，证明合约行为对于给定资产是否安全 

S13 Liu et al [17] ReGuard，基于模糊测试的分析器，自动检测以太坊智能合约中的重入缺陷 

S14 Amani et al [18] 基于扩展 Isabelle/HOL 中现有的 EVM 形式化，对 EVM 智能合约进行形式化验证 

S15 Feist et al [19] Slither，提供漏洞检测、优化检测、代码理解和代码审查的静态分析框架 

S16 Wang et al [20] Vultron，检测由于各种类型的对抗性攻击而导致的不规则交易的技术 

S17 Torres et al [21] ÆGIS，通过攻击模式进行攻击检测并还原攻击的系统 

S18 Nguyen et al [22] sFuzz，在以太坊上运行的智能合约的全自动测试引擎 

S19 Gao et al [23] SmartEmbed，在 Solidity 中学习智能合约特性，用于智能合约的克隆检测、错误检测和合约验证 

S20 Gogineni et al [24] 进行多类分类，将智能合约分为自杀、挥霍、贪婪或正常类别 

S21 Fu et al [25] EVMFuzzer，第一个检测 EVM 实现漏洞的差分模糊测试工具 

S22 Kosba et al [26] Hawk，保护用户隐私的智能合约编程框架 

S23 Zhang et al [27] Town Crier，经过认证的数据馈送系统，为依托的智能合约提供源头认证的数据 

S24 Sánchez et al [28] Raziel 将安全多方计算和携带证明的代码结合起来，保证智能合约隐私性、正确性和可验证性 

S25 Cheng et al [29] Ekiden，实现高效的 TEE 支持的保密性智能合约和高扩展性的系统 

S26 Bünz et al [30] Zether，完全去中心化的保密支付机制，兼容 Ethereum 和智能合约平台 

S27 Mavridou et al [31] FSolidM，通过严谨的语义学设计合约框架，可以将一套设计模式作为插件 

S28 Liu et al [32] S-gram，新颖的语义感知安全审计技术 

S29 Bhargavan et al [33] 分析验证以太坊合约运行时安全性和功能正确性的框架 

S30 Tikhomirov et al [34] SmartCheck，检测智能合约代码问题的可扩展静态分析工具，提供代码问题的全面分类 

S31 Zhu et al [35] 基于安全多方计算的智能合约框架，保障智能合约执行中的输入隐私性和计算正确性 

S32 Zhao et al [36] ContractGuard，以太坊智能合约的入侵检测系统，检测智能合约的潜在攻击行为 

S33 Cook et al [37] 针对以太坊智能合约的动态检测和防御工具 

S34 Kang et al [38] FabZK 扩展 Fabric，实现可审计的隐私保护交易 

S35 Li et al [39] 链上/链下混合执行模型，增强智能合约的可扩展性和隐私性 

S36 Steffen et al [40] Zkay v1.0，使用隐私类型来指定私有值的所有者的类型化语言 

S37 Baumann et al [41] Zkay v2.0，改进 Zkay v1.0，引入更多保护智能合约隐私的语言特性 

S38 Li et al [42] Phantom，使用基于智能合约的 zk-SNARKs 的高效隐私协议 

S39 Russinovich et al [43] COCO，实现任意区块链系统的隐私保护框架 

S40 Origo [44] 隐私保护应用平台 Origo，对交易进行保密同时可以验证合约交易的正确性 

S41 Kalodner et al [45] Arbitrum，设计虚拟机行为的离线验证激励机制，提高智能合约的可扩展性和保密性 

S42 Dolev et al [46] SodsMPC，量子安全的智能合约系统，通过多方计算保证合约执行的正确性，同时也保护数据隐私 

S43 Yan et al [47] CONFIDE，通过 TEE 支持链上机密性的系统设计方案（Antchain） 

S44 Rodler et al [48] EVMPatch，集成许多静态分析工具检测漏洞的框架，提供自动的方法来修补检测到的漏洞 

S45 So et al [49] VERISMART，确保算术操作安全的智能合约分析器 

4.1 利益相关者 

对于研究问题 GQ1，智能合约在它的设计、实

现、测试、使用到销毁的过程中，合约的利益相关

者都不同程度影响智能合约安全保障过程。但是，

由于不同阶段涉及的利益相关者的任务不同、权限

不同，其安全保护的侧重点也有所不同。明确不同

利益相关者与智能合约安全的关系，对解决智能合

约安全问题、明确智能合约安全挑战有指导意义。

本文结合智能合约生命周期，提炼出以下 5 个与智

能合约安全相关的利益相关者。 

 合约设计人员。规范的智能合约开发需要

完善的合约设计文本，设计文本缺陷可能给合约实

现人员带来误导。根据不同智能合约应用场景，可

能存在复杂的、重复出现的问题，合约设计人员需

要对此进行抽象并提出概念性的设计方案。但是，

智能合约实现平台、开发语言和安全环境发展快

速，随着新指令增加、安全风险发现，设计方案不

足可能给合约维护升级带来更大的困难[6]。 

 合约实现人员。智能合约的实现人员直接

影响智能合约的质量，合约实现人员需要根据合约

设计方案编写合约，如果实现人员没有严格遵循智

能合约设计方案，可能导致智能合约在使用过程中

出现功能缺失、功能错误等重大安全问题。此外，

每种编程语言都有编码规范，如果实现人员没有遵

循官方编程风格指南和安全编程指南，代码可能不

利于阅读、理解和维护，还可能导致合约缺陷从而

带来安全风险。 

 合约测试人员。测试是智能合约正式发布

之前至关重要的一环，对智能合约的质量和开发效
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率均有影响。有效的智能合约测试能检验合约的实

际结果是否符合设计预期，如果测试人员没有明确

合约功能需求、合约设计方案，则合约测试人员无

法有效编写测试用例、无法确认合约代码是否实现

预期功能。其次，测试人员如果不熟悉合约编码规

范，在使用不同的合约测试工具过程中，无法有效

分析缺陷报告，导致智能合约缺陷的误报和漏报，

从而影响合约整体开发效率、忽略合约中的潜在威

胁。相反，高质量的合约测试可以帮助合约实现人

员提升整体开发效率、保证合约质量。 

 合约维护人员。监测智能合约的实际运行

状态并且对异常行为采取相应的应对策略，能够降

低智能合约的安全风险，因此合约维护人员十分必

要。但是，智能合约难维护、难升级，一旦部署到

区块链上无法随意对其进行修改，所以智能合约安

全对合约维护人员有更高的要求。对于智能合约的

运行状态监测，合约维护人员需要建立完善的沟通

机制、缺陷收集渠道和合约运行监测机制，否则无

法及时发现使用中的合约存在的异常行为，可能导

致重大的安全事件。对于智能合约修复和升级，合

约维护人员需要熟悉合约缺陷并制定相应修改方

案以及合约异常情况的应急方案，否则无法迅速、

有效地进行智能合约维护，提高合约被攻击风险。 

 合约用户。合约用户需要根据特定的区块

链系统设计原则，通过智能合约实现特定的功能，

用户需要遵循基本的私有信息保护规则，否则可能

导致私人信息泄漏。但是，合约用户更倾向于合约

实现特定功能所花费的时间、资源、效率等，繁琐

的使用操作可能增加用户违背使用规则、造成经济

损失的风险。 

4.2 智能合约安全问题和挑战 

关于通识问题 GQ2，通过分析每一篇主要文献

面临的安全问题，本文试图确定智能合约主要面临

的安全问题和挑战。首先，本文详细介绍智能合约

面临的安全问题，然后分析安全问题带来的挑战，

明确安全保障目标。如图 1 所示，本文认为智能合

约安全问题和挑战主要包含合约安全和隐私安全

两个方面。 

4.2.1 合约安全问题和挑战 

本文从智能合约设计、实现、测试、部署及运

维几个阶段，讨论智能合约安全面临的问题和挑

战。 

4.2.1.1 智能合约设计安全问题和挑战 

 安全问题：智能合约设计安全主要体现在设计

文本安全和设计模式安全两个方面。 

关于聚焦问题 FQ1，在智能合约设计阶段，智

能合约设计缺陷产生的原因主要包括设计文本缺

陷、设计方案不足。 

智能合约设计文本主要针对合约参与方进行

编写，结合智能合约的实际功能在合约文本中明确

合约中涉及的各方权利和义务、合约触发的条件、

合约执行的情况、合约终止结果等。 

智能合约的设计安全是智能合约稳定运行的

第一步，智能合约实现人员在编写智能合约之前，

需要根据实际功能需求对智能合约进行设计，避免

由设计文本错误导致智能合约功能异常。但是，由

于智能合约设计人员在设计文本编写过程中，对智

能合约功能需求理解不全面，可能导致智能合约设

计文本出现安全缺陷。例如，具体的智能合约设计

文本安全存在以下几种表现形式：设计文本遗漏：

设计文本遗漏部分智能合约实际需求；设计文本

多余：合约文本出现部分与智能合约实际需求无关

的方案；设计文本不一致：设计文本中方案与实

际需求不一致；设计文本模糊：设计文本中的方

案超过一种，存在方案二义性；设计文本错误：

设计文本中的方案与实际需求产生冲突。 

针对常见的、复杂的智能合约功能，可以通过

定义设计模式实现智能合约代码的自动生成，降低

在编写复杂功能过程中引入错误的风险。但是，由

于智能合约发展时间较短，设计模式的概念不成

熟，已有的设计模式针对特定的应用场景不一定具

有较好的适用性，可能导致自动生成的智能合约功

能缺失或者与目标功能不一致。 

 安全挑战：如何保障智能合约设计安全？

（Ch1） 

为了确保智能合约符合用户需求、合约实现过

程中不会因为合约设计出现错误，需要保障智能合

约设计安全。如何避免在智能合约设计过程中合约

文本出现上述安全问题，保障智能合约设计过程中

不存在缺陷，需要研究如何定制完善的智能合约设

计文本编写规范，并通过自动化的方法对合约设计

文本进行分析。 

如何保障设计模式适用场景的丰富性、设计模

式使用的灵活性、应用设计模式自动生成代码的正

确性，需要研究如何构建更全面的智能合约设计模

式库以及设计模式使用机制，总结并抽象出不同场

景适用的智能合约设计模型、安全可靠的智能合约

模板，实现更安全的智能合约设计。 
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4.2.1.2 智能合约实现及测试安全和挑战 

 安全问题：智能合约实现及测试安全主要体现

在智能合约代码存在缺陷。 

结合智能合约实现、测试原理，关于聚焦问题

FQ1，在智能合约实现、测试阶段，智能合约代码

缺陷产生的原因主要包括合约编码不规范、合约实

现语言不成熟、EVM 机制。 

智能合约实现主要是指在完成智能合约设计

的基础上，根据合约设计文本进行智能合约实现，

合约处理逻辑的正确性、完备性是智能合约的基本

要求。但是，智能合约的实现人员能力、编码水平

良莠不齐，实现过程中可能导致智能合约存在代码

缺陷，实现人员也可能出于利益驱动，在智能合约

中留下后门；此外，智能合约的实现语言、编译器、

执行机制等都可能与智能合约安全缺陷相关。 

智能合约实现完成后、正式部署上线前，采用

人工或自动化的方式对智能合约代码进行缺陷检

测，合约测试人员对智能合约进行全有效、全面的

测试，可以防止合约受到恶意攻击。 

近年来，针对智能合约代码缺陷展开的攻击数

见不鲜。区块链开源特性使得智能合约代码可以被

便捷获取，攻击者可以通过分析智能合约的代码缺

陷寻找攻击突破口。由此可见，智能合约代码缺陷

是智能合约实现、测试过程中的主要安全问题。 

a) 智能合约编码相关的缺陷 

软件实现人员编写智能合约过程中存在的问

题可能导致智能合约缺陷，例如合约编码缺少提

示、程序逻辑限制和身份验证或授权不足等原因。 

首先，编码缺少提示可能导致合约缺陷。程序

中缺少输入的合规性检查，输入参数可能不合理或

者无效，影响程序的正确执行；缺少输出结果的检

查提示，如果输出结果异常且不提示，导致不能立

即发现并及时处理异常，例如缺乏执行结果提示

（Missing Reminding Execution Results，D1）和未

检查返回值（Unchecked Return Value，D2）缺陷[50]。

缺乏执行结果提示指通过合约的应用程序二进制

接口（Application Binary Interface，ABI）调用智能

合约，但是 ABI 不会提示函数调用是否成功，可能

增加不必要的错误和 gas 浪费。未检查返回值缺陷

有两种变体，称为无 gas 发送（Gasless Send）和未

检查 send（Unchecked Send）[15, 51]。Solidity 语言提

供的部分函数出现计算错误时产生的结果仅返回

结果布尔值 false，不会抛出异常并且会继续执行后

续的代码，此时如果程序未立即终止将会导致意外

交易、造成潜在威胁。 

其次，合约编码过程中程序逻辑控制可能导致

合约缺陷。理论上合约的程序逻辑设计是正确的，

能够实现智能合约的需求功能，但是攻击者可能故

意利用程序逻辑，通过特定的输入实现恶意的程序

执行，导致智能合约执行出现问题。例如重入

（Reentrancy，D3）、余额恒等操控（Manipulated 

Balance Equality，D4）和循环调用导致的 DoS（DoS 

with Nest Call，D5）缺陷等。 

攻击者利用代码重入缺陷，让程序反复执行攻

击者的恶意代码，从中获利[52]。表 1 的攻击事件

TheDAO 中，攻击者利用了重入缺陷，从智能合约

中非法转出大量资金。图 2 显示了含有重入漏洞的

2 个智能合约 Reetrancy1 和 Reetrancy2，2 个合约代

码不同，其重入的本质都是在通过无 gas 限制的转

账操作之后（ Reetrancy1-Line10 ， Reentrancy2- 

Line11 ） ， 才 进 行 相 应 的 余 额 变 更 操 作

（Reetrancy1-Line11，Reentrancy2-Line14），攻击

者利用在转账操作和账户操作间隙进行重入，在一

次账户操作之前进行多次转账操作，造成合约实际

转账金额远远大于实际账户余额。 

contract Reentrancy1 {
    mapping (address => uint) public credit;
 
    function donate(address to) payable public{
        credit[to] += msg.value;
    }

    function withdraw(uint amount) public{
       if (credit[msg.sender]>= amount) {
          require(msg.sender.call.value(amount)());
          credit[msg.sender]-=amount;
       }
   }  
}

1
2
3
4
5
6
7
8
9
10
11 
12
13
14

contract Reentrancy2 {
    mapping (address => uint) userBalance;

    function addToBalance() payable public{
        userBalance[msg.sender] += msg.value;
    }   

    function withdrawBalance() public{
        // send userBalance[msg.sender] ethers to msg.sender
        // if mgs.sender is a contract, it will call its fallback function
        if( ! (msg.sender.call.value(userBalance[msg.sender])() ) ){
            revert();
        }
        userBalance[msg.sender] = 0;
    }  

1
2
3
4
5
6
7
8
9
10
11 
12
13
14
15

 

图 2 含有重入缺陷的智能合约 

余额恒等操控也被称为“强行发送 Ether 给合

约”。当合约的控制流决策依赖于余额属性的特定

值时就会出现此缺陷。攻击者可以利用自毁 API

（Self-destructure函数）强行发送Ehter给任何合约，

利用此漏洞操控程序的执行逻辑①。循环调用导致

的 DoS 缺陷指发动拒绝服务的攻击者会通过控制

                                                                 
① Comprehensive list of known attack vectors and common antipatterns, 

https://github.com/sigp/solidity-security-blog. 

https://github.com/sigp/solidity-security-blog.
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程序执行逻辑、持续消耗调用合约需要的 gas，从

而让某些代码执行失败。 

为了保证智能合约的安全执行，智能合约在设

计编写过程中，应该严格设定调用权限，判定调用

者的身份，如果合约中缺乏调用者的身份验证或授

权，无法检查调用者的身份或特权，可导致受保护

的数据项或功能被恶意调用执行。例如，Tx.Origin

身份验证（Authentication through Tx.Origin，D6）、

越权访问（Exceed Authority Access，D7）、无保护

自杀（Unprotected Suicide，D8）、Ether 泄漏到任

意地址（Leaking Ether to Arbitrary Address，D9）和

签名验证不足（Insufficient Signature Verification，

D10）。Tx.Origin 身份验证缺陷产生的主要原因是

智能合约经常需要检查访问者的权限，如果使用

tx.origin 来判断访问者权限可以帮助攻击者轻松绕

过权限判断。权限控制问题主要是越权访问，在智

能合约中权限控制问题主要由于函数可见性不明

确或者缺乏充分的权限检查，导致攻击者能够访问

或修改不该访问的函数或变量[53]。无保护自杀①是

智能合约为了应对出现故障等一些紧急情况，在合

约创建时规定具有特权的合约的“所有者”可以使

用自毁方法杀死合约，其关联合约将永久删除，但

是由于合身份验证不足可能导致合约被合约“所

有者”以外的账户杀死。Ether 泄漏到任意地址是指

合约可以给任意地址发送 Ether，但是该地址可能不

具备收取 Ether 的资格，该类合约也称为浪子合约，

此缺陷产生的直接原因是将 Ether 发送到任意地址

时未能检查调用方的身份[14]。签名验证不足由于实

现人员没有全面考虑签名验证信息产生，可能导致

同一个数字签名对多个交易有效，针对区块链上的

交易信息进行重放，造成财产损失。 

Solidity 是一种年轻且不断发展的编程语言，由

于编译器发展不成熟，编程过程中可能会导致 API

使用不当（Improper Using of API，D11）、编译器

版本过时（Outdated Compiler Version，D12）和编

译器版本不确定（Unspecified Compiler Version，

D13）等缺陷。API 使用不当主要是因为编译器可

能仍然支持部分不推荐使用的 API。当合约使用过

时的编译器时会导致编译器版本过时缺陷，因为该

编译器包含错误使已编译的合约易受攻击。编译器

版本不确定是指如果合约没有指定编译器版本，实

现人员在以后的代码重用中可能会因为版本差异

                                                                 
① Smart contract weakness classification and test cases, 

https://smartcontractsecurity.github.io/SWC-registry 

而遇到编译错误。 

编码过程中还可能由于智能合约实现人员不

够细心等原因导致构造函数名称错误（Erroneous 

Constructor Name，D14），导致预期的构造函数成

为可由任何人调用的公共函数②；或者实现人员直

接把地址写入到智能合约中可能会出现地址不符

合规定的情况，即地址硬编码（Hard Coded Address，

D15）缺陷，由于智能合约一经部署就无法修改的

特性，导致出现非法地址。 

最后，区块链设计和应用原理形成某些特定的

规则，例如编码过程中使用时间戳等信息作为参

数。合约执行结果随着时间戳的不同而改变，恶意

攻击者可以提前尝试不同的时间戳，控制智能合约

的运行结果，从而产生时间戳依赖（Timestamp 

Dependency，D16）[50]；使用时间戳等区块信息生

成的随机数不是真的随机数，攻击者可以根据随机

数生成算法预测随机数达到攻击目的（Generating 

Bad Randomness，D17）[54]；此外，灵活的区块创

建规则意味着矿工创建区块没有任何限制，可以创

建有利于自己的区块。矿工根据执行该交易所获的

gas 大小选择交易进行打包，因此产生交易顺序依

赖（Transaction Order Dependency，D18 ），攻击

者通过支付较高 gas 导致某些交易无法正常执行。 

b) 实现语言和 EVM 机制相关的缺陷 

智能合约的实现语言及其编译器发展时间较

短，并且合约代码执行机制仍然不够完善，存在较

多的不足，可能导致出现很多实际与预期不一致的

情况，主要原因包括实现语言、EVM 机制等原因。

由于特殊的 EVM 机制导致的缺陷有缺少返回值

（Missing Return Statement，D19）、整数溢出

（Integer Overflow and Underflow，D20）、调用栈

深度限制（Call-Stack Depth Limitation，D21）、短

地址补全（Making up Short Address，D22）缺陷。 

缺少返回值是指某些智能合约定义了返回值，

却在函数结尾没有返回。对于这种函数，EVM 虚

拟机会自动添加一个默认的返回值，这可能会造成

外部程序逻辑判断错误。整数溢出是由于计算机中

整数具有上限和下限，当一个整数超过其上限或者

小于其下限，该整数就会发生溢出/下溢，可以使用

通用基础合约 SafeMath.sol 防止该问题③。EVM 的

调用堆栈硬限制为 1024，即调用栈深度限制，当恶

                                                                 
②Constructor modifier issue 

#3196·Ethereum/solidity·github,https://github.com/Ethereum/solidity/issues

/3196 

③Safemath,https://github.com/OpenZeppelin/openzeppelin-contracts/tree/

master/contracts/utils/math 

https://smartcontractsecurity.github.io/SWC-registry/
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意攻击者对堆栈调用进行深度攻击时，攻击者递归

调用合约 1023 次，导致被攻击合约达到堆栈深度

限制，无法对该合约进行任何外部调用。短地址补

全 EVM 本身接受不正确填充参数的副作用，攻击

者利用这一点可以通过使用专门制作的地址来进

行攻击。 

 安全挑战：如何在实现及测试过程中保障智能

合约代码不存在缺陷？（Ch2） 

首先，严谨的技术规范是保证技术健康有序应

用的重要前提，实施规范的实现流程，使用规范的

实现和编译工具，能够降低编码过程中引入安全风

险的几率；优化实现、编译及部署运行等问题，实

现更安全、高效的智能合约，降低计算消耗，节省

合约资源开销。 

其次，有效的智能合约测试是发现合约代码缺

陷的主要方式。与传统软件相似，智能合约的测试

包括功能测试、非功能测试、安全性测试等。功能

测试包括单元测试、集成测试、用户验收测试等，

非功能测试主要包括性能测试、容量测试、可用性

测试等。此外，由于智能合约涉及大量数字资产，

因此智能合约上线前需要进行严格的安全性测试。

本文将智能合约测试面临的主要挑战概括为以下

两点： 

如何实现基于合约语法和语义分析的测试 

智能合约缺陷产生的主要原因是智能合约实

现人员对智能合约系统的底层执行语义和实际语

义之间的假设存在差异[50]。因此，如何将智能合约

的语法和语义形式化是智能合约测试面临的重要

挑战，在对智能合约语法和语义进行抽象表示的基

础上，验证智能合约目标功能、检测智能合约缺陷。 

如何探索更多有效的合约执行状态进行测试 

探索合约执行状态的测试旨在探索更多、更具

有代表性的智能合约状态空间，结合输入数据触发

可执行交易，根据合约执行返回的测试结果分析是

否存在功能问题或安全问题。例如模糊测试方法可

以构造无效输入数据并监视目标软件在运行过程

中的异常结果来发现软件故障[55]。该合约检测思路

主要面临的挑战是如何探索更多有效的合约执行

状态，通过覆盖最具有代表性的执行路径来检测智

能合约是否功能正确或存在缺陷。 

4.2.1.3 智能合约部署及运维安全和挑战 

 安全问题：智能合约部署及运维安全主要体现

在合约运行监测和合约异常修复及防御。 

结合智能合约实现、测试原理，关于聚焦问题

FQ1，在智能合约部署和运维阶段，安全威胁产生

的原因主要包括外部合约调用和运行环境。 

对于外部合约调用，由于智能合约编程具有面

向对象的思想，本质上一个智能合约就是一个类。

在与区块链交互的功能操作非常复杂的情况下，通

常需要进行合约之间的调用。外部依赖性意味着当

前合约的执行依赖于外部合约的行为，合约的正确

执行不仅仅依赖于当前合约，还与其他合约紧密关

联，调用智能合约时调用逻辑也是决定安全调用的

关键因素之一。通过外部调用可能会导致的缺陷主

要包括 DelegateCall 调用（DelegateCall，D23）、

冻结的 Ether（Frozen Ether，D24）和调用类型不匹

配（Type Cast，D25），具体说明如下。 

为促进代码重用，Solidity 中提供 DelegateCall

函数，用于实现合约之间的相互调用以及交互，

DelegateCall 调用缺陷带来的威胁是恶意的被调用

方合约可以直接修改（或操纵）调用方合约的状态

变量[12]。冻结的 Ether 是由于合约不提供任何支出

功能而是依靠其他合约实现支出，当被调用的指出

合约被意外或故意终止时，用户无法从这些账户中

取出资金，从而冻结资金 [13]。智能合约使用的

Solidity 语言是强类型语言，函数调用过程不会进行

类型检测[50]，面对一些特殊情况，代码在执行过程

中有其特有的处理机制。例如，由于 Solidity 语言

不会进行类型检测，导致出现调用类型不匹配的情

况，即 Solidity 语言编写的合约中可能存在两个不

同合约中包含相同函数名的情况，通过被调用方合

约的实例可以调用另一个合约的同名函数，并且调

用类型不匹配时不会抛出异常，该缺陷的合约模板

如图 3 所示。由于调用 add 函数（Line9）时不会检

查其合约类型是否为 CounterLibrary，攻击者可以

利用这个特点创建攻击合约 CounterLib，诱导 EVM

调用攻击者合约。 

contract CounterLibrary {

    function add(uint) public returns (uint) 

 } 

contract CounterLib{

    function add(uint) public returns (uint) 

 } 

contract Game{ 

    function play(CounterLibrary c) public { 

         c.add(1); 

     } 

 }

1

2

3

4

5

6

7

8

9

10

11 
 

图 3 含有调用类型不匹配缺陷的智能合约模板 

如上述介绍的 3 种外部合约调用导致的智能合

约缺陷，如果当前合约的执行依赖于外部合约的行

为，那外部合约调用的未知性给当前合约执行带来
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巨大风险，合约运行监测是重要的合约安全问题。 

对于运行环境，智能合约一般运行在隔离的沙

箱执行环境中，一旦在运行环境中存在虚拟机自身

安全缺陷或验证、控制等机制不完善等问题，攻击

者可通过部署恶意智能合约代码，扰乱正常业务秩

序，消耗整个系统中的网络、存储和计算资源，进

而引发各类安全威胁[25]。如果隔离的沙箱执行环境

的实现存在缺陷，必导致严重的后果，例如不同的

EVM 执行存在不一致的情况，通过利用 gas 消耗的

度量差异等因素来控制合约的生成，导致合约执行

输出不一致的情况。因此，应用成熟的测试工具、

有效的方法来保证 EVM 安全非常紧迫。 

智能合约异常修复及防御主要是指对于部署

后的合约在运行过程中发现异常行为以及合约漏

洞，需要将已有的智能合约进行升级，否则存在合

约漏洞被利用发生恶意攻击的可能。但是，由于以

太坊智能合约部署后不可修改，所以原始的合约升

级策略需要在新地址部署修复后的合约，并将原合

约的数据状态迁移到新合约，该过程需要开发者手

动实现。 

 安全挑战：如何保障在智能合约运行过程中能

够监测合约中的异常行为并有效修复问题、防

御攻击？（Ch3） 

为了保障智能合约的运行安全，需要监测智能

合约在运行过程中可能出现的异常行为，例如异常

的外部合约调用和运行环境导致的合约执行异常。 

检测异常的外部合约调用，不仅需要分析合约

执行逻辑是否存在缺陷，还需要结合合约的运行状

态实现入侵检测，实时监控智能合约的运行状态。

首先，智能合约代码调用关系复杂，如何充分结合

合约的语法语义信息进行合约执行逻辑分析具有

较大难度；其次，智能合约执行日志信息数据量大、

内容丰富，如何有效对其进行分析识别异常行为是

实现智能合约运行安全保护的一大挑战[37]。 

针对合约运行环境安全即虚拟机安全，如何从

合约运行的可确定性、资源控制等维度分析和保证

智能合约的运行环境安全也至关重要。 

此外，传统打补丁或者升级方法不适用于智能

合约，因此智能合约在运行时无法及时获得外在的

安全监管和防护，这给智能合约运行实时监控和保

护研究带来的挑战，如何能够根据运行的异常状态

制定相应的防御及应对策略是保障合约运行安全

的重要目标。 

总的来说，智能合约的安全体现在设计、实现、

测试、部署、运维各个阶段。目前，智能合约的 25

种缺陷主要出现在智能合约实现、测试和部署、运

维过程。 

4.2.2 隐私安全问题和挑战 

在区块链系统中，如果使用智能合约实现复杂

的交易，要求公开合约数据和源码，并且所有的节

点都可以执行该合约。典型公有链不限制节点进

出，并向新节点提供无差别服务，在网络通信过程

中可能存在恶意攻击者窃取机密信息。公有链上的

智能合约对所有节点公开，一般没有传统的加密、

审计和访问权限，所有交易数据对所有接入节点公

开透明的。新节点可通过有效方式获取完整的交易

数据，节点通过独立执行智能合约方式验证交易的

有效性，随着各类反匿名技术的发展，例如流量分

析和聚类分析等，攻击者利用可获得的数据信息追

踪历史交易路径，提取大量用户身份特征相关的信

息，导致用户无法实现绝对匿名[56]，这将显著增加

隐私泄露的风险。 

区块链系统隐私保护的关键在于保证不影响

在去中心化区块链系统中进行有秩序交易的同时，

确保用户的隐私不会因交易公开而暴露。在许可链

（联盟链或私有链）中可以设置访问控制策略，以

满足区块链的隐私要求，区块链数据的完全透明仅

针对授权节点。但是，在非许可链（公有链）中，

所有节点均可自由进出访问区块链数据，区块链隐

私问题尤为突出[57]。因此，隐私保护在区块链系统

中的重要程度远高于传统的中心化系统，因为区块

链系统的不可篡改、去中心化的特性，用户的交易

信息一旦被泄露是永久行为，损失很难挽回。 

围绕 GQ2，除了在第 4.2.1 小节介绍的合约安

全问题和挑战，还有合约隐私安全问题及挑战。本

小节将围绕合约隐私安全，结合区块链系统基础架

构，分析存在的隐私威胁，主要包括合约代码隐私

和合约数据隐私。 

4.2.2.1 合约代码隐私 

安全问题：合约代码隐私安全主要是指智能合

约代码和状态变量等信息泄露问题。 

关于聚焦问题 FQ1，在智能合约使用过程中，

智能合约代码隐私泄漏产生的原因主要是公有链

公开透明的性质，并且区块链系统缺乏合约代码保

护机制。 

在支持智能合约的主流平台上例如 Ethereum、

Hyperledger Fabric 等，智能合约普遍公开透明。智

能合约往往需要多个用户共同参与，涉及用户账
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户、交易信息、智能合约的状态变量等多种信息。

智能合约的代码和状态变量都公开于整个网络中，

攻击者可以分析合约代码的具体内容、执行逻辑，

若发现该合约的代码缺陷，并以此作为攻击点，则

可能造成巨大损失。Kosba 等人[26]指出尽管在设计

隐私保护的加密货币（如 Zerocash
[58]和其他一些加

密货币）方面已经取得了一些进展，但这些系统都

放弃了可编程性，而如何在不将交易和数据以明文

形式暴露给矿工的前提下实现可编程性，该问题仍

未解决。 

 安全挑战：如何在不影响交易功能实现的情况

下保障合约代码及状态变量等信息不被泄

露？（Ch4） 

智能合约代码涉及交易规则、具体交易数据，

为了保障参与交易用户、公司的信息隐私安全，保

障交易规则不被攻击者获取进行恶意分析，需要保

证合约代码不被非授权节点获取。 

但是，针对公有链平台的运行机制，智能合约

的代码和状态变量都公开于整个网络中，如何在合

约代码执行过程中，将函数的调用、参数的传递及

其状态变量的变化等信息不以明文的形式公开是

保护智能合约代码隐私的一大挑战。如何在不影响

交易功能正常实现的情况下，对智能合约代码及相

关参数进行加密，从而防止恶意节点获取合约代码

并对其进行分析，降低发生恶意攻击的风险，是智

能合约代码隐私保护的重要目标。 

4.2.2.2 合约数据隐私 

安全问题：合约数据隐私安全主要是指智能合

约交易数据信息公开不保密。 

关于聚焦问题 FQ1，在智能合约执行交易过程

中，智能合约数据隐私泄漏产生的原因可能是攻击

者恶意分析公开的交易数据或者合约用户泄漏。 

区块链中的交易存储在公开的全局账本中，智

能合约的整个生命周期均全网广播并被记录，智能

合约中的整个行为序列都会在整个网络中传播并

记录在区块链上，因此它们是公开可见的。在以太

坊中，交易是触发状态变动的唯一途径。交易数据

中包含交易发送者所发出的交易数量、执行交易所

需要消耗的 gas 价格和 gas 限制、调用者的接收地

址、交易金额、账户初始化数据、合约函数调用数

据等大量交易信息。 

因此，即使合约方可通过创建新的公钥进行交

易来提高匿名性，但交易内容和地址等信息仍然是

公开的，即每个公钥的所有交易和余额的值都是公

开的，这种情况下攻击者可以非常容易得到全网的

交易信息。此外，有研究通过分析加密货币的交易

图结构，证明了去匿名化攻击的可行性[59,60,61]。如

果所有与用户相关的交易数据都可以连接起来，可

能通过网络技术、大数据技术等推断交易之间的先

后连续性、交易是否属于同一个用户，甚至可以获

取包括用户的真实身份以及其他交易类型和频率

等真实信息。所以，合约数据隐私与用户身份隐私

和用户行为隐私关联紧密，合约数据的泄露可能会

提高匿名链接的风险。 

 安全挑战：如何保障智能合约交易数据的安全

输入和输出以及合约内交易数据不被无关节

点获取？（Ch5） 

首先，在智能合约执行过程中，保护智能合约

数据隐私的前提是解决具有隐私保护的智能合约

数据输入问题，即如何在没有可信赖的服务运营商

的情况下，向智能合约提供经过身份验证的数据，

保证智能合约的安全执行[27]。 

其次，如何解决具有隐私保护的智能合约数据

输出问题，即如何有选择性的支持外界数据请求，

保证针对合法的用户输出特定数据，而其他无权限

用户无法查看请求内容，从而保证智能合约的交易

用户隐私。 

最后，如何保障合约内交易数据隐私安全，即

如何实现基于需求的共享而不是整个区块链的公

开。合约内交易数据隐私面临的挑战可以划分为两

种不同的场景：对交易无关节点保证隐私和交易内

部节点之间保证隐私。如何实现对交易无关节点保

证隐私是指智能合约执行交易过程中涉及的用户

信息、交易信息、合约的状态变量等不可被与该交

易无关的节点获得，保证参与合约交易用户的信息

隐私性；同时，如何实现交易内部节点之间保证隐

私是指保护同一合约交易执行过程中的多个参与

用户之间的隐私，即保证同一交易的不同用户之间

的数据隐私性。在合约执行期间，任何参与方不能

获得他人的敏感信息、并且每个参与方获得的输出

只包含计算后应该获得的信息，防止不公平的经济

行为发生[62]。 

大部分金融合约交易（例如保险合约或股票交

易）的真实数据涉及到机密，因此对外部节点不便

公开，而游戏竞猜类合约对参与的所有节点也应当

保证数据的独立隐私性。经典例子就是应用智能合

约在区块链上进行匿名竞拍，合约在执行过程中需

要保证参与竞拍方匿名以及各方出价是私密的。 
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目前，传统的信息保护措施是通过对信息加

密，防止攻击者获得有用的信息。但是在区块链系

统进行交易信息加密的过程中，一方面要保证不能

让非交易者看到交易信息，另一方面需要验证交易

的正确性，对交易内容不能完全加密，这两者本身

存在矛盾，这为隐私保护技术带来巨大挑战。 

综上所述，智能合约安全问题和挑战主要包括

合约安全和隐私安全。合约安全主要关注智能合约

生命周期不同阶段存在的安全问题，例如合约设计

阶段存在的合约文本和实际功能需求不一致的问

题、合约实现及测试阶段存在的多种合约缺陷问

题、部署及运维阶段存在的外部合约调用和运行环

境缺陷等问题。隐私安全则主要关注合约代码隐私

和合约数据隐私，例如合约代码公开可见暴露交易

规则、合约数据公开可见泄露交易用户信息。结合

不同的合约安全和隐私安全问题，智能合约面临着

不同安全挑战。 

4.3 智能合约安全保障方法 

4.2 节详细介绍了智能合约面临的安全问题和

挑战，本文将其划分为合约安全和隐私安全 2 方面。

详细了解智能合约面临的安全问题和挑战可以帮

助明确安全保障目标并选择合适的安全保障技术。 

为了回答通识问题 GQ3，下面分别介绍合约安

全保障方法和隐私安全保障方法。 

4.3.1 合约安全保障方法 

4.3.1.1 合约设计安全保障方法 

针对合约安全挑战 Ch1，只有相对较少的研究

关注安全的智能合约设计。目前，合约设计安全保

障方法主要有智能合约设计模式，设计人员收集和

总结 Solidity 安全编程规则，为 Solidity 创建一个结

构化的、信息量大的设计模式并动态更新维护，以

此作为合约实现人员的指导。Bartoletti 等人[5]对

Solidity 智能合约进行实证分析，总结出智能合约常

见的 5 种应用场景，并描述出 9 种常见的设计模式，

通过对设计模式和应用领域的相关性分析来推动

更安全的智能合约编程实现。但是 Bartoletti 等人[5]

的研究不包含安全设计模式，因此 Wohrer 等人[6]

阐述了 6 种常见的智能合约安全模式，描述了典型

安全问题的解决方案，Solidity 开发者可以应用这些

模式来编写更安全的智能合约。进一步的，Wohrer

等人[7]应用多维文献回顾和从基础理论中借鉴的定

性研究方法，描述了 18 种合约设计模式，这些模

式都基于已有的智能合约安全问题给出相应的解

决方案，在未来可以被开发人员用来解决与智能合

约编码相关的常见问题。为了帮助开发者创建更安

全的合约，Mavridou 等人[31]引入基于有限状态机的

智能合约模型，将合约设计成有限状态机的框架，

利用设计模式来自动生成代码，方便开发具有复杂

功能的正确合约。 

4.3.1.2 合约实现及测试安全保障方法 

针对合约安全挑战 Ch2，遵循一些概念性、经

验性的“最佳实践”有助于提高编码质量，降低引

入缺陷风险。除了进行更规范的合约实现，目前大

量智能合约安全的研究都集中在智能合约测试，为

了便于说明，本小节结合第 4.2.1 节的智能合约测

试面临的主要挑战介绍智能合约缺陷检测方法。 

（1）基于合约语法和语义的测试 

由于智能合约开发者可能对智能合约系统的

底层执行语义和实际语义之间的假设存在差异，导

致出现大量缺陷[50]，因此大量研究对智能合约的语

法和语义进行抽象，在此基础上检测智能合约，具

有代表性的技术有定理证明、抽象语法树分析等。 

定理证明通过逻辑命题对形式化规范进行表

达和描述，通过数学推理对命题进行数学证明，以

判断程序实现是否满足形式化规范，即实际程序和

形式化规范之间的一致性判定[63]。基于定理证明的

缺陷检测研究合约代码[33,64]或者 EVM 语义[65,66,67]

对智能合约进行形式化验证。Amani 等人[18]通过字

节码级别的程序逻辑扩展 Isabelle/HOL 中现有的

EVM 形式化，将字节码序列构造为代码块，并创

建程序逻辑来对此进行推理判断，从而判断智能合

约是否具有健全的程序逻辑。Bhargavan 等人[33]提

出智能合约分析和验证框架，该框架通过将智能合

约源码和字节码转化成函数编程语言 F*，验证智

能合约的安全性和功能正确性；Hirai
[65]使用 Lem

将 EVM 语义形式化，从中提取交互式定理证明器

Isabelle/HOL 来证明智能合约的安全属性；

Hildenbrandt 等人[67]利用 K 框架[68]提出完全可执行

的严格形式语义 KEVM，通过用 KEVM 可以验证

智能合约的算数操作或转账操作的正确性。 

抽象语法树（AST）[69]在计算机科学中的定义

是源程序语法结构的一种特殊表现形式，以树状形

式展示源程序的语法结构。抽象语法树作为一种重

要的程序中间表现形式，能清晰表示软件源代码的

语法信息。因此，大量研究抽取智能合约的抽象语

法树作为中间表示形式，进一步分析智能合约的数

据流、控制流等信息，基于智能合约语法和语义信

息检测合约缺陷。 
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Tikhomirov等人[34]应用 java实现一种以太坊智

能合约的静态分析工具 SmartCheck，使用 ANTLR
①

在 Solidity 源代码上进行词法和语法分析，根据特

定模式来检测 Solidity 合约的代码缺陷；Slither
[19]

是一个静态分析框架，利用 Solidity 抽象语法树生

成智能合约的继承图、控制流图和表达式列表，并

将合约的整个代码转换为 Slither 的内部表示语言

SlithIR，使用静态单一分析实现各种代码的分析计

算；SmartEmbed
[23]应用抽象语法树将智能合约代码

解析为包含代码结构信息的字节流，基于向量空间

使用相似性检查方法，实现克隆合约检测、克隆错

误检测、合约漏洞检测。 

与基于抽象语法树的检测方法不同，Tsankov

等人[16]实现智能合约安全分析工具 Securify，通过

分析合约的依存关系图从代码中推导精确的语义

信息，结合语义事实构建的安全模式和违规模式，

进行合约缺陷检测和定位；VERISMART
[49]旨在通

过执行自动、可扩展、精确度高的特定领域算法，

分析智能合约算术安全性，即算数操作过程中出现

的整数溢出和被零除问题。 

为了适用更多缺陷类型，能够检测更全面的已

知合约缺陷，并能够预测未知合约缺陷，有研究借

鉴当前主流的机器学习等技术保障合约安全。

Gogineni 等人[24]提出一种基于 AWD-LSTM 序列学

习智能合约多类分类技术，通过使用两个神经网

络，学习大量输入数据的语义信息将智能合约分为

自杀、挥霍、贪婪或正常这 4 个类别，该方法具有

更好的性能。Tann 等人[70]提出一种基于 LSTM 序

列学习的智能合约漏洞预测技术，该方法通过将智

能合约的字节码指令作为序列学习器的输入，返回

合约存在漏洞的概率。Liu 等人[32]提出一种基于语

言模型的智能合约漏洞预测技术 S-gram，分析智能

合约源码产生智能合约 Token 序列，采用统计语言

模型展开分析，预测智能合约的潜在漏洞。 

（2）探索合约执行状态的测试 

探索合约执行状态的测试通过分析智能合约

的执行路径，根据状态变量的变化分析智能合约的

执行状态，尽可能覆盖更多程序路径，从而验证智

能合约是否正确。 

模型检测是对有穷状态系统的一种形式化验

证方法，与基于定理证明的形式化方法不同，该方

法的主要基本思想是状态搜索，搜索依赖于为合约

构建有穷状态的模型[71]。为了适应不同的使用场

                                                                 
①ANTLR, https://www.antlr.org 

景，在模型检测的发展过程中衍生出多种逻辑和结

构，在智能合约形式化验证过程中大量研究采用抽

象解释和符号执行算法。 

符号执行的核心思想是使用符号值代替具体

执行程序，用符号值代替程序分析过程中任意不确

定的变量，解析程序可执行路径上的指令，根据其

语义更新程序执行状态[72]。符号执行工具 Oyente
[50]

是第一个用于分析和检测以太坊智能合约安全问

题的工具，该工具从字节码构建控制流图，检查合

约是否存在任何易受攻击的模式；同样地，Krupp

等人[12]提出 Teether 工具，该工具通过 EVM 字节

码利用后向切片重构控制流图，利用符号执行将关

键路径转换为一组约束用于查找合约缺陷。为了检

测 gas 消耗不合理的智能合约，Chen 等人[11]实现了

一个基于符号执行的静态分析工具 GASPER，该工

具通过分析智能合约的字节码自动定位消耗 gas 量

高的模式；Mythril
②在符号执行的基础上，结合污

点分析和控制流检查来检测合约各种安全漏洞；智

能合约安全属性分析框架 ZEUS
[15]结合抽象解释和

符号执行对合约进行建模，减少状态空间探索，快

速验证合约安全性。 

模糊测试是一种自动测试技术，该技术覆盖许

多边界情况，使用无效数据作为输入，确保不存在

可以利用的程序漏洞[73]。应用模糊测试方法对智能

合约进行测试时，首先利用随机引擎生成大量的随

机数据构成可执行交易；为了探索尽可能多的智能

合约状态空间，随机引擎会根据测试结果的反馈，

动态调整生成的数据；最后基于有限状态机分析每

一笔交易的状态，检测是否存在攻击威胁。 

ContractFuzzer
[13]是第一个应用模糊测试技术

对以太坊智能合约进行检测的框架，该方法基于合

约 ABI 规范生成模糊测试输入，通过定义不同缺陷

的缺陷特征已检测合约缺陷；Trail of Bits 的产品

Echidna
③是一种基于属性的测试工具，采用模糊测

试技术在 EVM 字节码的基础上创建被测合约的

函数调用序列，检查合约是否违反了用户定义的某

些属性；ReGuard
[17]扩展了模糊引擎（如 AFL 和

LibFuzzer），记录合约关键的执行跟踪信息，自动

识别重入缺陷；sFuzz
[22]是针对智能合约进行测试

的全自动引擎，通过模糊测试引擎生成合约运行轨

迹，利用漏洞模式分析发现合约中的安全漏洞。 

                                                                 
②Mythril: an open-source security analysis tool for Ethereum smart 

contracts, https://github.com/ConsenSys/mythril 

③Trailofbits/Echidna: Ethereum fuzz testing framework, 

https://github.com/crytic/echidna 

https://github.com/ConsenSys/mythril
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4.3.1.3 合约部署及运维安全保障方法 

为了解决安全挑战 Ch3，目前合约部署及运维

安全保障方法主要针对智能运行监测和智能合约

异常修复及防御。 

在智能合约运行维护过程中，跟踪智能合约执

行交易中的关键特性对识别导致合约故障的缺陷

非常重要。MAIAN
[14]是用于智能合约执行跟踪的

符号分析器，能够处理合约的字节码，并尝试构建

交易跟踪以查找和确认错误，其重点是在调用合约

的过程中检测漏洞。Vultron
[20]是一种在智能合约运

行时检测其漏洞的方法，遵循的原理是大多数漏洞

是由于转移的金额与合同内部账本逻辑反映的金

额不匹配造成的，该方法能捕获与交易相关的缺

陷，不局限于任何特定攻击模式。ÆGIS
[21]是一个

通过攻击模式检测和还原恶意交易的系统，这些模

式通过使用一种新型的特定领域语言描述恶意控

制和数据流，通过区块链快速、透明地更新这些攻

击模式，防止智能合约在运行时被攻击。 

在智能合约运行过程中发现异常行为以及智

能合约本身的缺陷至关重要，及时修复错误并部署

正确的合约更具有挑战性。现有的升级智能合约的

解决方案主要采用手动更新方式并且容易出错，

Rodler 等人[48]提出 EVMPatch 框架，用于自动修补

有问题的智能合约，使可升级的智能合约的部署和

管理自动化，经验证 EVMPatch 可以检测合约中的

整数溢出和权限控制缺陷。 

此外，针对智能合约攻击防御，有研究在针对

智能合约特有的运行机制进行缺陷检查的基础上

指定不同攻击的防御策略。为了对智能合约进行实

时的安全监管和防护，Zhao 等人[36]提出入侵检测系

统架构 ContractGuard，将业务处理逻辑和安全防护

逻辑融为一体，保护正在运行的智能合约，为智能

合约提供防御，同时能够监测未知缺陷引起的异常

攻击。DappGuard
[37]是一种针对以太坊智能合约的

检测和防御工具，该工具可以通过分析交易日志识

别攻击，例如通过交易日志中的 gas 使用量、异常

消息值和可疑的 fallback 函数调用发现智能合约漏

洞攻击。 

上述主要是针对运行过程中智能合约的监测，

还有针对智能合约运行环境即虚拟机的安全保障

方法。EVMFuzzer
[25]是第一个使用差分模糊技术来

检测 EVM 漏洞的工具，EVMFuzzer 可以高效地挖

掘引发 EVM 性能差异用例以及不一致的执行结

果，从而发现虚拟机漏洞。 

4.3.2 隐私安全保障方法 

智能合约的隐私保护对象主要是合约代码和

合约数据，具有隐私保护的智能合约实现旨在智能

合约实现过程中，实现合约代码的保护、用户身份

匿名、交易数据加密等，避免在区块链上清晰地存

储合约代码、合约变量、交易地址、交易金额等，

从公众的角度保留交易隐私。 

目前，智能合约隐私保护方法的研究主要体现

在智能合约的实现过程和智能合约的执行过程，包

括零知识证明（ZKP）、安全多方计算（SMPC）

和可信执行环境（TEE）等技术。其中，零知识证

明是具有强大隐私保护特性的密码技术，其基本思

想是证明者可以向验证者证明某些断言是否准确，

无需向验证者提供任何有用信息。零知识证明

（ZKP）随后依次出现两种变体，即非交互零知识

证明（ NIZK ） [74] 和简洁非交互零知识证明

（zk-SNARKs）[75]。通过这些关键技术，实现合约

隐私保护，保证智能合约隐私安全。接下来主要从

合约代码隐私保护方法和合约数据隐私保护方法

两方面进行介绍。 

4.3.2.1 合约代码隐私保护方法 

为了解决隐私安全挑战 Ch4，针对智能合约代

码隐私保护的研究集中在合约编写语言或执行机

制设计上。 

Kosba 等人[26]提出保护用户隐私的智能合约编

程框架 Hawk，Hawk 帮助实现人员在不使用任何混

淆技术或代码加密的情况下构建私有智能合约。

Hawk 将智能合约分为私有和公开两部分：私有部

分负责合约中涉及的秘密数据或功能，私有的资金

流向和交易金额都以加密方式隐藏；公共部分负责

对外部实体透明的公共代码，不涉及隐私数据和金

钱。Hawk 框架向区块链发送加密信息，依靠

zk-SNARKs 确保合约正确执行，实现资金保护[76]。 

从对合约代码进行加密的角度考虑，微软提出

Coco 框架[43]。Coco 框架规定用户发送的交易内容

包括合约代码可以全部用私钥加密，并保证交易在

可信计算黑盒内才能解密和执行，还支持在智能合

约中指定用户查看合约的权限。Coco 框架利用可信

执行环境 TEE 的证明功能和黑箱性质，将经过证明

的区块链代码完全放入 TEE 中运行，区块链的运行

状态可信且无法被外界获取。Arbitrum
[45]是一个支

持智能合约的加密货币系统，允许用户将私有智能

合约作为一个虚拟机来实现，对合约规则进行编

码，Arbitrum 中的验证者可以在不暴露虚拟机的任
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何内部状态的情况下高效地验证交易，从而保证了

智能合约的代码隐私。 

对合约代码进行加密的同时需要验证合约正

确性，通过 NIZK 可以保证合约状态更新的正确性，

但是 NIZK 语句的表达能力有限，只适用于部分合

约功能。针对智能合约和 NIZK 无法有效融合的问

题，Samuel Steffen 等人[40]提出 zkay 语言，zkay 语

言规定了智能合约中隐私变量的读写权限控制和

逻辑，定义私有值所有者的隐私类型，允许实现人

员通过将变量注释为特定账户的私有数据来指定

数据所有权。为了执行 zkay 合约，自动将 zkay 合

约转化为可以在公有链上执行的合约，转换后的合

约同时保证隐私性和功能正确性，例如在没有解密

情况下，不允许将私有数据写入公共存储。 

虽然 Steffen 等人提出的 Zkay v0.1 原型实现展

示了该方法的可行性，但其概念验证的实现受到了

限制，例如加密不安全、缺乏重要语言功能。

Baumann 等人[41]针对 Zkay v1.0 的局限性提出 Zkay 

v0.2，显著提高了系统的安全性、可用性、模块化

和性能。特别地是，Zkay v0.2 支持最先进的非对称

加密和混合加密，引入新的语言特性（如函数调用、

私有控制流），支持更丰富的智能合约代码隐私保

护。为了提高效率，减少合约编译时间和链上成本，

允许不同的 zk-SNARKs 后端证明合约正确。 

由于智能合约完全公开在链上并由矿工执行，

导致智能合约的可扩展性和隐私性较低。与 Hawk

划分隐私和公开两部分的思路相似，Li 等人[39]提出

将合约分解为链下合约和链上合约，从而增强智能

合约的可扩展性和隐私性。具体地说，涉及高成本

计算或敏感信息的合约功能可以拆分为链下合约，

只由利益相关方签署和执行。该方法允许参与者在

所有参与者都诚实的情况下，在链下达成一致协

议，从而节省矿工的计算资源，同时保护涉及敏感

信息的链下合约的隐私性。 

以上研究针对合约代码隐私提出了相应的合

约实现框架或语言，主要可以概括为以下 3 种思路： 

（1）拆分合约，将涉及敏感信息的合约设计

为私有合约或链下合约，不对外公开； 

（2）定义智能合约语言，对合约中涉及敏感

信息的变量、函数等元素进行权限控制； 

（3）构建智能合约执行框架，对智能合约进

行加密，结合 TEE 对合约进行解密和执行。 

4.3.2.2 合约数据隐私保护方法 

为了解决隐私安全挑战 Ch5，主要保护合约输

入输出数据安全和合约内交易数据安全。 

（1）合约输入和输出数据安全 

首先针对智能合约数据输入输出问题，Zhang

等人提出了一种可信数据输入系统 TC（Town 

Crier）[27]，TC 将以太坊的智能合约和可信硬件 Intel 

SGX（Intel Software Guard eXtensions）结合，在没

有可信赖服务运营商的情况下，向智能合约提供经

过身份验证的数据；此外，支持带有加密参数的私

有数据请求，使得区块链中其他用户无法查看请求

内容，保证智能合约的用户隐私。 

TEE 为智能合约数据提供了区块链不具备的

机密性，通过链下可信计算环境也解决了智能合约

和区块链无法应对的复杂计算场景问题。为了解决

区块链缺乏保密性和性能差的问题，Cheng 等人[29]

提出 Ekiden，利用一种新颖的架构将共识与执行分

开，实现了 TEE 支持的智能合约隐私保护，并具有

较高的可扩展性。Ekiden 将整个合约状态加载到

TEE 中，保证交易执行前的数据完整性，这适用于

公有区块链中的简单和小型智能合约，但是不适用

金融服务情境下复杂的智能合约。为了适用更复杂

的应用场景，Yan 等人[47]提出了一种通过 TEE 支持

链上机密性的系统设计方案 CONFIDE，其安全数

据传输协议、数据加密协议保证数据的机密性和完

整性。目前，CONFIDE 在联盟链上支持数以百万

计的商业交易。 

然而，隐私的保护依赖于可信硬件的安全性，

一旦可信硬件被破坏，这些方案将变得无效。与基

于 TEE 实现的智能合约隐私保护方案不同，Zhu 等

人[35]提出基于 SMPC 的智能合约框架，系统地阐述

基于 SMPC 的智能合约执行流程、语言结构和语法

规范，实现了具有输入隐私性和计算正确性的

SMPC 方法，增强区块链中智能合约执行安全性。 

（2）合约内交易数据安全 

针对如何保障合约内交易数据不被无关节点

获取，在智能合约执行过程中，合约数据隐私保护

主要体现在参与智能合约交易的用户地址、交易金

额、交易内容的隐私加密上。针对以太坊智能合约

平台，Bünz 等人[30]提出一种分布式、保密的隐私

协议 Zether，能够在多种账户模型上实现匿名支付。

Zether 智能合约不仅能够保密用户账户的余额，还

能够隐藏智能合约交易金额，除了交易本身的细节

之外，还允许混淆交易中各方的身份，隐藏参与者

的身份。为了使基于智能合约的隐私保护协议更实

用， Li 等人[42]应用 zk-SNARKs 提出一种高效隐私
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协议 Phantom，该协议通过选择合适的哈希加密函

数平衡了智能合约的gas成本和 zk-SNARKs计算复

杂性的关系，实现了数字货币等去中心化应用的隐

私保护。 

为了保证合约交易用户身份等信息，从增强匿

名性出发，隐私保护应用平台 Origo
[44]在隐私协议

中加入 ZKP 为智能合约添加匿名保护，将用户信

息、交易金额和合约执行细节进行保密，但其他用

户仍可以验证这笔合约交易是否被正确执行。还有

研究利用零知识证明技术和安全多方计算实现保

护隐私的智能合约编写框架，保证交易和合约参与

方身份对合约以外的人匿名。Raziel 编程框架[28]将

SMPC 和 NIZK 结合，使用 NIZK 向第三方证明合

约有效性而不泄露任何信息，通过 SMPC 提供一个

编程框架，实现方便形式化验证和隐私保护的智能

合约。SodsMPC
[46]是一个量子安全的智能合约系

统，SodsMPC 权限服务器（验证节点）通过安全多

方计算协议执行合约，保证合约执行正确的同时保

护数据隐私。此外，SodsMPC 保护合约用户匿名身

份的同时，也保护合约业务逻辑隐私。 

为了保护交易的隐私性和数据的不可篡改性，

Kang 等人[38]设计并实现了支持 Hyperledger Fabric

的 FabZK，FabZK 只存储每笔交易的加密数据（如

支付金额），并将区块链网络中成员之间的交易关

系（如付款人和收款人）匿名化，隐藏共享账本上

的交易细节，通过 Pedersen 承诺和零知识证明实现

可审计的智能合约隐私保护。 

智能合约隐私保护方法主要针对合约代码隐

私和合约数据隐私。在合约代码隐私保护方面，主

要通过拆分涉密合约、定义具有隐私保护能力的合

约语言、构建具有隐私保护能力的合约执行框架等

方式进行；在合约数据隐私保护方面，应用零知识

证明、安全多方计算等技术进行合约数据加密，或

者将合约数据加载到可信执行环境中保证数据的

隐私性和可验证性。

2017 2018 2019 20202016

安全保障技术类别

合约设计

合约实现、测试

合约部署、运维

比例

13.3%

37.8%

13.3%

安全保障技术类别

设计模式 安全模式

设计模式
GASPER:

模型检测

Ekiden: TEE

时间

S7

S8 Teether: 模型检测

S10 MAIAN:模型检测

S11 ZEUS: 模型检测

S12 Securify: 模型检测

设计模式

S9
ContractFuzzer:

模糊测试

S13 ReGuard: 模糊测试

S14 定理证明

S25S25

Raziel:

SMPC+NIZK
S24

TC: TEES23

Hawk: ZKPS22

Zether:  -BulletsS26

EVMFuzzer: 

EVM检测

实证研究

Vultron: 转帐逻辑

S15 Slither: 语法树

ÆGIS: 

控制流+数据流

S18 sFuzz: 模糊测试

S19
SmartEmbed: 语法树+

词嵌入+向量空间比较

S20 神经网络

S5 缺陷分类

FSolidM:  设计模式

S28 S-gram: 语言模型

S30 SmartCheck: 语法树

S29 定理证明

SMPCS31

ContractGuard:  

入侵检测和防御

FabZK: NIZKS34

链上/链下S35

S36

S37

S38

S39

Origo:  链下+ZKPS40

S1 S2

S3

S4

S6

S17

S16

S32

DappGuard: 交易日志分析S33

合约隐私保护 35.6%

S21

S27

Arbitrum: VM+zk-SNARKsS41

SodsMPC:  SMPCS42

CONFIDE:  TEES43

EVMPatch:  

检测和打补丁S44

S45
VERISMART:  

特定领域算法

COCO:  TEE

Zkay v2.0: 

zk-SNARK

Zkay v1.0: NIZK

Phantom: zk-SNARKs

 

图 4 智能安全保障技术发展图 

智能合约安全保障技术研究分布如图 4 所示， 通过分析图 4 总结出 2 方面主要结论。在数量方面：
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智能合约测试相关技术所占比例最大为 37.8%

（17/45），其次是隐私保护相关研究比例为 35.6%

（16/45），设计、部署、运维阶段相关研究相对较

少，比例均为 13.3%（6/45）。本文分析产生该现

象的主要原因有：首先，智能合约缺陷可能直接造

成巨大的经济利益损失，因此合约的测试在合约正

式投入使用前必不可少，准确、全面、高效的智能

合约测试技术在智能合约的发展过程中将持续占据

非常重要的地位；其次，智能合约发展时间较短，

形成安全的合约设计理论需要一定时间的积累，因

此在智能合约设计方面的研究成果并不显著；最后，

具有隐私保护的智能合约实现主要依赖于传统的密

码学技术，如何对此取得更大的突破具有一定难度。

在发展规律方面：初始阶段（2016 年-2017 年），

智能合约安全保障技术主要集中在隐私保护方面，

主要应用密码学技术对智能合约隐私安全进行研

究；随着智能合约的实际应用发展，其缺陷导致的

安全问题逐渐显露，2018 年大量研究采用形式化验

证的方式对智能合约缺陷检测展开研究并取得显著

研究成果；2019 年，在智能合约静态检测的基础上，

越来越多的研究结合智能合约的运行状态对合约进

行分析，隐私保护方面也涌现出大量对已有密码学

技术进行改进的合约隐私安全保障方法；2020 年，

随着缺陷检测技术发展，新型研究旨在结合新兴技

术突破传统缺陷检测技术限制，例如机器学习、深

度学习等，也有更多的公司或社区（例如阿里巴巴、

微软、Origo 等）关注智能合约隐私安全。 

4.4 安全保障方法验证 

本文参考 Shaw
[77]提出的验证方法分类，结合本

文智能合约安全相关文献的特点，选择出以下常见

的验证方法。 

 分析。通过严格的推导证明或精心设计的实验

验证研究方法。 

 实践。研究方法有对应的原型工具或者应用于

实际场景、项目中，并通过收集真实信息验证

该方法。 

 举例。通过小规模举例验证研究方法。 

表 8 显示了 45 篇主要文献的验证方法的分布。

根据表 8 可以看出，大部分研究都采用了分析

（21/45）或实践（18/45）的方式验证智能合约安全

保障方法的有效性，6 篇文献究采用举例的方式说

明了方法对部分应用场景有效。 

4.4.1 合约安全保障方法验证 

（1）合约设计安全保障方法验证 

在智能合约的设计阶段，安全保障方法主要以

经验理论的形式呈现，体现为合约设计模式的定义，

其验证方通过举例或实践，主要验证设计模式、安

全模式针对不同应用场景的适用性[5,6,7]和基于设计

模式生成代码的正确性[31]。 

表 8主要文献的验证方法分布 

序号 
验证方法 

分析 实践 举例 

S1   √ 

S2   √ 

S3   √ 

S4   √ 

S5   √ 

S6   √ 

S7 √   

S8  √  

S9  √  

S10  √  

S11 √   

S12  √  

S13 √   

S14 √   

S15  √  

S16 √   

S17 √   

S18  √  

S19 √   

S20 √   

S21  √  

S22 √   

S23  √  

S24 √   

S25 √   

S26  √  

S27  √  

S28 √   

S29 √   

S30  √  

S31 √   

S32 √   

S33  √  

S34  √  

S35 √   

S36 √   

S37 √   

S38 √   

S39  √  

S40  √  

S41  √  

S42 √   

S43  √  

S44  √  

S45 √   

总计 21 18 6 

（2）合约实现及测试安全保障方法验证 

在合约实现、测试阶段，安全保障的主要研究

对象是智能合约源码或字节码，其目标是验证合约

功能正确、发现合约缺陷，主要以命令行工具、UI

界面工具等形式出现，因此大部分研究采用分析或

实践的方式进行验证。通过严格的推导证明验证定

理证明方法是否能够检测合约功能正确[18,33]，通过

设计实验验证模糊测试方法能够有效生成测试路
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径、检测合约缺陷[17,22]，通过开发工具验证模型检

测、抽象语法树等方法能够有效检测缺陷
[12,16,19,22,34]。合约测试重点关注缺陷检测效果以及效

率，应用二分类算法评估检测工具效果，评估指标

如下： 

TP：工具检测为缺陷且正确的样本数量； 

FP：工具检测为缺陷但不正确的样本数量； 

FN：工具未检测出但实际为缺陷的样本数量； 

查准率 Precision=TP/(TP+FP)：工具检测出的

所有缺陷样本中，被正确地检测出的样本比率，该

指标越高越好； 

查全率 Recall= TP/(TP+FN)：人工标注的所有

缺陷样本中，工具正确检测出的样本比率，该指标

越高越好。 

漏报率 FNR=FN/(TP+FN)：人工标注的所有

缺陷样本中，工具未正确检测出的样本比率，该指

标越低越好。 

（3）合约部署及运维安全保障方法验证 

在合约部署及运维阶段，安全保障的主要研究

对象是智能合约运行状态，目的是通过分析智能合

约运行信息，识别异常行为、检测合约缺陷、修复

合约缺陷、定制防御机制，主要采用分析和实践的

方式进行验证。通过设计实验验证分析交易日志、

控制流、数据流、资金流等方式能够检测合约异常
[20,21]，通过开发工具验证运行状态下合约缺陷[14]、

EVM 漏洞[25]的检测效果，通过设计实验验证合约修

复方案是否正确[48]、是否能够防御攻击[36,37]。 

4.4.2 隐私安全保障方法验证 

（1）合约代码隐私保障方法验证 

智能合约代码隐私保障方法主要针对智能合约

执行机制和开发语言，目的是保证智能合约代码的

编写安全和运行安全，主要采用分析和实践的方式

进行验证。通过设计实验模拟合约执行验证链上链

下合约拆分、公有私有合约拆分的方式能否保护合

约隐私[26,39]，通过设计实验验证应用合约加密语编

写的智能合约能否有效执行并能够保护其中机密代

码[40,41]，通过开发原型系统验证合约代码隐私保护

框架的隐私保护效果[43,45]。 

（2）合约数据隐私保障方法验证 

智能合约数据隐私保障方法主要针对合约数据

输入、输出和计算过程，目的是保护合约内交易数

据不被无关节点获取，主要采用分析和实践的方式

进行验证。 

对于应用零知识证明、安全多方计算等数据技

术进行合约数据隐私保护，可以通过使用加密技术

进行实验验证数据的隐私性和可验证性[28,42,46]，也

可以在已有区块链平台上实现隐私保护机制验证数

据加密的有效性[30,38,44]；对于将数据加载至可信执

行环境的安全保障方法，可以基于 Intel 的 SGX 开

发原型系统验证可信执行环境可以保证系统中运行

的合约数据无法被无关节点获取[27,47]。 

4.5 研究论文分布情况 

本文还对其他相关信息感兴趣，如主要文献的

时间和地点等。本文收集了每篇主要文献的出版年

份和来源，并将所有的主要文献分为会议论文、期

刊文章、研讨会论文和技术报告 4 种类型。图 5 提

供了所有主要文献的发表年表，本文将会议、期刊

名称的缩写或技术报告所属单位缩写放在每篇文献

的旁边；对于研讨会论文，将 A@B 作为来源的格

式，其中 A 是研讨会名称的缩写，B 是举办该研讨

会的会议名称。 

图 5 中的虚线总结了 2015 年至 2020 年每年发

表的主要文献的数量。2015 年，智能合约发展处于

早期阶段；2016 年研究主要体现在结合传统的密码

学技术展开的合约隐私保护研究；2016 年 6 月发生

的 The DAO 事件造成的巨大经济损失，引起各界学

者的关注；2017 年，智能合约安全的相关研究开始

出现；2018 年，智能合约安全相关的研究迅速增多；

2019 年，研究数量有所下降，但是不乏高水平论文。 

45 篇主要文献中，大部分研究发表在会议上，

其中 6篇文献[13,17,20,22,25,32]发表在软件工程的顶级会

议上、10 篇文献发表在安全领域四大顶级会议上
[12,15,16,21,26,27,40,41,44,45]。接近四分之一的研究发表在

期刊上，其中 2 篇文献发表在软件工程领域的顶级

期刊 TSE 上[10,23]。5 篇文献发表在研讨会上，均为

软件工程领域或安全领域顶级会议举办的研讨会。

最后，还有两项隐私保护相关的研究是微软和 Origo

发表的技术报告。从这些收集到的数据中，可以看

出关于智能合约安全的论文数量在不断增加，但仍

然较少。考虑到智能合约安全的研究领域和相对较

短的历史，主要文献的数量相当可观。另外，由于

还有许多难题需要解决，可能有更多研究工作正在

进行并会在未来发表。 
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图 5 主要文献出版统计图

5 讨论 

5.1 现有研究不足 

5.1.1 合约安全研究不足 

（1）设计安全保障技术不足 

目前，智能合约设计模式的研究仍然处于起步

阶段，相关研究数量有限，需要对已经整理好的模

式进行扩展，为 Solidity 语言创建一个结构化的、

信息量大的设计模式库，涵盖典型的和常见的编码

场景，作为合约实现人员的指导；也可以在自动代

码生成框架中应用设计模式，用来提取代码构件，

这些构件可以被集成到自动代码生成框架中。

Solidity 设计模式可以与其他智能合约平台中发展

的编码实践进行比较，进一步揭示出更抽象的设计

模式，这些模式独立于底层实现框架，对一般的智

能合约有效[78]。 

（2）实现及测试安全保障技术不足 

针对主流的智能合约缺陷检测原理，可以将智

能合约缺陷检测技术划分为：基于定理证明的缺陷

检测、基于模型检测的缺陷检测、基于模糊测试的

缺陷检测、基于语法树的缺陷检测和其他缺陷检测。

针对每种技术，其优缺点如下所示： 

定理证明的形式化验证方法通过抽象的数学描

述得到良好的模型和属性表达，所以该方法的优势

是即使针对状态多而复杂的系统，也不会出现状态

空间爆炸的问题[79]。定理证明可以以任意属性为目

标，提供强有力的形式化验证保证，验证方法非常

精确，并且不会产生误报[18,80]。但是，基于定理证

明的形式化验证方法存在较多局限性，例如机制复

杂，需要测试人员系统学习该证明方法的工作原理

和如何读取输出等，因此该方法具有较高的门槛；

此外，基于定理证明的形式化验证工具使用通用方

法来构造代码模式和定理，证明智能合约的安全性
[18,33,68]，整个验证过程很难实现完全自动化，需要

大量人工来构建智能合约的证明和分析[18]。人工构

建的方式带来的问题首先是该方法扩展性不足，无

法适用于大型智能合约，也很难实现大批量智能合

约验证，还可能导致验证效率降低和人的主观性对

验证结果产生影响。 

模型检测方法的优势是自动化程度较高，即便

只给出部分合约，也可以提供关于已知部分正确性

的有用信息。特别地是，模型检测会输出终止时的

反例，即程序缺陷存在的实例。直接输出缺陷实例
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的方式可以有效帮助实现人员理解程序缺陷并修改

程序。模型检测方法的不足是存在状态爆炸问题，

若是基于较大的状态空间，模型检测算法会随着状

态数目增多而造成运算时间爆炸式增长和运算空间

膨胀。 

模糊测试方法的优势是可根据实际代码定制不

同的输入，可选择不同的覆盖范围发现更深层次的

错误，更加精确的检测出合约的真实漏洞。模糊测

试方法的不足是测试用例随机生成，只能覆盖部分

系统行为，无法找出所有潜在错误；另外，该方法

选择特定的测试用例作为种子，基于种子不断生成

新的测试用例，检测性能可能会随着初始种子的选

择而发生变化，实际检测性能难以控制。 

采用抽象语法树作为智能合约的基础表现形式

的优势在于不依赖智能合约具体的语言细节，对程

序进行逻辑分析，抽取重要的程序执行逻辑信息；

但是，抽象语法树构建的合约缺陷检测规则不适用

过于复杂的问题，可能会导致较高误报率；特别地

是，基于抽象语法树的方法表示过于高级，无法准

确反映低级信息，例如 gas 计算等。 

（3）部署及运维安全保障技术不足 

目前，针对智能合约运行环境安全检测的研究

数量较少，本文仅涉及 1 项相关研究，即 EVM 漏

洞检测工具 EVMFuzzer，该工具目前主要检测 EVM

执行结果不一致的漏洞。针对合约运行状态的监测，

ContractGuard
[36]由于嵌入了额外的代码，一定程度

上会增加智能合约的部署开销与运行开销。

Vultron
[20]检测方法不适用于不使用内部记账逻辑

的智能合约，无法检测时间戳依赖性或交易顺序依

赖性等缺陷。ÆGIS
[21]系统保护已部署的智能合约，

实现攻击模式的动态更新，但是该工具对于新攻击

模式的引入依赖于预定投票群体达成共识，攻击模

式以纯文本的形式公开，可能被潜在攻击者利用。

对于智能合约缺陷修复，EVMPatch
 [48]对存在缺陷

的合约进行打补丁，但是可能导致修复后的合约代

码产生更高 gas 消耗 

本文将智能合约缺陷检测方法划分为静态分析

和动态分析。静态分析在非运行时环境中分析程序

或编译代码，其主要优势能够识别智能合约中的关

键模式。但是，静态分析无法检测执行期间发生的

缺陷，针对一些缺陷可能会导致误判。 

动态分析是一种在执行或运行时检查程序的方

法，其优点是通过动态分析可以检测出静态分析无

法检测的执行期间异常，识别出未知合约缺陷导致

的攻击，还可以验证静态代码分析的结果。但是，

动态分析的不足是合约的动态执行基于用户交互或

自动测试，因此不能保证覆盖源代码所有执行路径；

同时，需要保证在不影响智能合约正常运行的情况

下获取合约的执行状态信息并进行有效的跟踪和分

析，这也对智能合约动态运行监测提出更高要求。 

最后，总结上述智能合约缺陷检测工具的局限

性如下表 9 所示： 

表 9智能合约缺陷检测工具汇总表 

分类 工具 检测对象 局限 

静态

分析 

GASPER [11] 字节码 只能探索部分程序路径，依赖于消耗 gas 量高的模式清单 

Teether [12] 字节码 准确率较低，无法检测在特定情况下才会出现的缺陷 

ZEUS [15] 源码 需要针对合约定义特定的策略，且 ZEUS 发现的缺陷的实际可用性不确定 

Securify [16] 字节码 可检测的智能合约版本有严格限制 

Slither [19] 源码 缺乏形式语义无法实现更严格的分析，表示过于高级无法准确反映低级信息，如 gas 计算 

SmartEmbed [23] 源码 需要构建包含缺陷的智能合约代码库，缺陷的检测范围局限于代码库中的缺陷类型 

SmartCheck [34] 源码 无法描述更复杂的规则，导致误报率较高 

VERISMART [49] 源码 目前主要检测整数溢出和被零整除两种算术操作问题 

Oyente [50] 字节码 限制循环次数防止路径爆炸，导致部分缺陷漏报，无法检测逻辑相关问题 

动态

分析 

 

Echidna
①

 字节码 无法保证 API 功能的稳定性 

Mythril
②

 字节码 无法检测出智能合约的业务逻辑问题，误报率高 

ContractFuzzer [13] 字节码+ ABI 测试用例随机生成，路径覆盖率有限 

MAIAN [14] 字节码 只能检测 3 种缺陷，针对其他合约调用引起的问题无法进行检测 

ReGuard [17] 字节码/源码 检测的缺陷局限于重入缺陷 

Vultron [20] 合约运行状态 不适用于不使用内部记账逻辑的智能合约，无法检测时间戳依赖或交易顺序依赖等缺陷 

ÆGIS [21] 合约运行状态 新攻击模式引入依赖于预定投票群体达成共识，攻击模式以文本形式公开可能被攻击利用 

sFuzz [22] 字节码 性能可能会随着初始种群的选择而变化 

ContractGuard [36] 合约运行状态 无法有效地防御复杂的逻辑错误，用于有丰富特性的智能合约时会产生相当高的额外开销 

DappGuard [37] 交易日志 结合 Oyente 检测已有合约缺陷存在一定局限 

EVMPatch [48] 合约运行状态 修复后的合约代码可能产生更高 gas 消耗 

                                                                 
①Trailofbits/Echidna: Ethereum fuzz testing framework, https://github.com/crytic/echidna 

②Mythril: an open-source security analysis tool for Ethereum smart contracts, https://github.com/ConsenSys/mythril 

https://github.com/ConsenSys/mythril
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本文共调查了表9中20种智能合约缺陷的方法

适用的合约缺陷，图 6 是智能合约缺陷分类及检测

图，第 1 层展示了智能合约缺陷产生的相关原因，

第 2 层展示不同缺陷，第 3 层展示了缺陷检测工具。

如图 6 所示，编译器版本过时（D12）、硬地址编

码（D15）和调用类型不匹配（D25）没有相应检测

工具。D12 是编译相关的缺陷，实现人员应在实现

过程中遵循最佳实践，例如锁定 Pragma 版本避免一

起升级带来的相关风险；针对地址合法验证产生的

D15 需要人工核查地址是否真实，防止资金转入不

存在账户而永久丢失； D25 只在特定外部合约调用

情况下才能被触发，常规情况下可能没有任何异常。 
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图 6 智能合约缺陷分类及检测方法

5.1.2 隐私安全研究不足 

（1）合约代码隐私保护不足 

保护用户隐私的智能合约编程框架 Hawk
[26]可

以为部分智能合约代码提供隐私性，但 Hawk 不是

完全去中心化的，存在一个管理者作为可信第三方

进行监督。此外，对于简单合约，由于 Hawk 利用

zk-SNAKRs 保证资金转移和合约执行的正确性，导

致较高计算开销。目前，Hawk 由于效率较低，不

能直接部署在大多数区块链系统上。 

对于通过定义智能合约语言 Zkay
[40,41]保护智

能合约中的关键信息，该方法需要结合语言发展不

断引入新的语言特性，以支持更丰富的智能合约代

码隐私保护。此外，智能合约代码形式多样，通过

对部分私有代码元素进行加密是否能全面保护私有

信息不被泄露需要进一步验证。并且，为了执行

Zkay 合约，需要将其转换为具有相同功能且具有隐

私保护能力的 Solidity 合约在以太坊上执行，推广

使用难度较高。 

与 Hawk、Zkay 不同，结合 TEE 的 Coco
[43]框

架具有更好的通用性，理论上可以实现任意区块链

系统的隐私保护。然而，Coco 框架是针对联盟链的

优化技术，对现有比特币、以太坊等架构影响有限。 

（2）合约数据隐私保护不足 

TC
[27]、CONFIDE

[47]和 Ekiden
[29]依赖于 TEE 为

智能合约提供数据隐私， TEE 为智能合约数据提供

区块链所不具有的机密性，解决智能合约和区块链

无法应对的复杂计算场景问题。在应用 TEE 实现高

效的区块链隐私保护的同时，最大弊端就是安全依

赖于可信硬件 Intel SGX，需要信任硬件厂商及其平

台运营方，导致没有实现完全去中心化。本文参考

Abraham 等人[81]采用以下6个指标对本文涉及的隐

私保护方法进行评估，评估结果如表 10 所示。 

完整性：在数据存在的整个过程保证其完整

且准确； 

可用性：合约数据可以被授权节点访问使用； 

隐私性：私有数据不可被未授权节点访问； 

持久性：合约数据永久可用； 

性能：该技术生成和验证证明的速度； 

可扩展性：能够扩展到区块链网络中的参与

节点数量。 

如表 10 所示，根据隐私保护技术对智能合约隐

私保护方法进行分类，可以分为基于软件的合约数

据隐私保护方法和基于硬件的合约数据隐私保护方

法。基于软件的隐私保护方法就是使用密码学技术，
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主要包括零知识证明、同态加密和安全多方计算； 基于硬件的隐私保护方法就是使用可信执行环境。 

表 10合约数据隐私保护方案对比 

指

标 

方案 Zether FabZK Phantom SodsMPC Raziel Origo Arbitrum TC CONFIDE Ekiden 

技术 ∑-Bullets NIZK zk-SNARKs SMPC 
SMPC 

+NIZK 

Off-chain 

+ZKP 

VM+ 

zk-SNARKs 
TEE TEE TEE 

完整性 No No No No No No No Yes Yes Yes 

可用性 Yes Yes Yes No No No Yes No No No 

隐私性 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes 

持久性 Yes Yes Yes Yes Yes Yes No No No No 

性能 Low Low High Low Low High High High High High 

可扩展性 No No No No No No Yes Yes Yes Yes 

目前，密码学技术在实际应用中存在不同局限

性。零知识证明可以隐藏用户身份和交易内包含的

知识，但是零知识证明过程十分繁琐、构造复杂、

表达能力有限。同态加密方案构造相对简单，但是

效率低、占用区块链存储空间，不适用小成本、时

效性要求高的智能合约。例如，Zether
[30]应用改进

的零知识证明机制∑-Bullets，一定程度上提升了性

能，但单次加密转账的成本接近每个区块的最大 gas

消耗量，因此 Zether 可行性非常低；Phantom
[42]通

过改进默克尔树和哈希函数的方式显著提升效率，

一笔加密交易的 gas 成本只有 1M 左右，交易生成

时间不到 6 秒；为了弥补零知识证明的不足，

Arbitrum
[45]和 Orgio

[44]通过链下计算的方式提升性

能，降低链上计算成本。 

安全多方计算模型定义多方协议，允许在不侵

犯输入隐私的情况下对私人数据输入进行联合计

算，对手除了联合计算的输出之外，对真实方的输

入一无所知。但是，安全多方计算协议或方案构造

复杂，目前安全多方计算协议多适用于两方，限制

了参与方数目，并且协议扩展困难，存在性能瓶颈。

例如，SodsMPC 在性能上与 HoneybadgerMPC
[82]相

比得到一定提升，但是当共享信息数目超过一定数

量之后，性能明显下降。 

总的来说，使用密码学技术保护智能合约数据

安全隐私主要存在的问题就是性能效率较低和可扩

展性较低，即使不同的隐私保护方案在性能方面都

有一定提升，但是与基于硬件的合约数据隐私保护

方案相比效率仍然较低。 

可信执行环境提供了一个完全隔离的运行环

境，通过限制其他软件应用程序和操作系统的访问，

保持了在 TEE 中运行的代码或应用程序的完整性，

保证了运行时智能合约的保密性，并且具有较高的

性能和可扩展性。但是，如表 10 所示，TEE 既不能

保证数据的可用性，也不能提供持久存储，主要因

为在可信硬件上进行计算，只有将数据存储到区块

链上才可被所有节点获取，一旦可信硬件损坏，所

有数据将丢失。此外，TEE 修复升级代价高，很难

实现安全强度升级，并且存在管理者泄露用户私人

数据的风险。总的来说，不同的隐私保护技术的优

势和局限性如下表 11 所示： 

表 11 隐私保护技术局限性 

隐私保护技术 优势 局限性 性能 

零知识证明 重点在于证明，不需要数据细节 构造复杂、门槛高、表达能力有限、不支持多方计算、证明数据透明 较低 

同态加密 构造相对简单 性能瓶颈、表达能力有限、数据验证追责难 较低 

安全多方计算 重点在于计算 协议/方案构造复杂、基于两方、扩展困难、参与方数目限制、性能瓶颈 较低 

可信执行环境 性能高，扩展性好 信任硬件厂商、信任平台运营方、修补升级代价高、安全强度升级困难 较高 

目前智能合约隐私保护的方法核心仍然集中在

密码学技术，复杂的密码学技术原理和隐私保护过

程对交易数量、交易处理效率产生限制，也是制约

智能合约隐私保护技术的主要因素。不同的隐私保

护技术都有其各自的优势和不足，如何针对区块链

技术的不同应用场景，因地制宜定制不同隐私保护

策略是未来研究方向之一。 

5.1.3 相关综述论文的不足 

Atzei 等人[51]分析了 10 种以太坊智能合约的安

全漏洞，针对每种不同的漏洞，详细展示了利用这

些漏洞展开的真实攻击事件。该研究 2017 年进行调

研，覆盖的智能合约安全漏洞类型有限。Alharby

等人[83]使用 Mapping Study 对智能合约进行研究，

从技术角度收集与智能合约相关的所有研究，将研

究划分为智能合约的编码、安全、隐私和性能这 4

类，该文章的部分内容与智能合约相关，但没有对

合约的安全保障技术进行系统性的全面分析。 

大部分的综述性研究针对智能合约的漏洞检测

展开，Parizi 等人[84]针对 Solidty 语言编写的以太坊

智能合约安全漏洞，对智能合约测试工具进行实验

评估，包括Oyente、Mythril、Securitfy和 SmartCheck。

该研究是针对合约漏洞检测工具的实证研究，没有
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针对智能合约漏洞和缺陷检测技术进行全面的分析

和汇总。Praitheeshan 等人[79]调查了智能合约的 16

个安全漏洞，旨在从内部机制和软件安全漏洞的角

度识别以太坊智能合约中的关键漏洞，并从静态分

析、动态分析和形式化验证 3 个方面探索了 11 个检

测智能合约安全漏洞的工具。 

与上述的综述性文献相比，本文的优势在于对

智能合约安全进行了全面的分析，主要针对合约安

全和隐私安全，结合利益相关者、安全问题及挑战、

安全保障技术和技术安全保障方法验证这 4 个方面

进行了系统性的分析。对于合约安全，本文讨论了

合约设计、实现、测试、部署、运维各个阶段的安

全问题和安全保障技术，总结了 25 种智能合约可能

存在的缺陷，统计了 20 种主流的缺陷检测方法；对

于隐私安全，结合区块链系统原理，从合约代码隐

私和合约数据隐私两个方面总结了安全问题以及现

有的隐私保护技术，分析了合约隐私保护研究成果

及其不足之处。 

5.2 未来研究方向 

综合分析现有智能合约安全保障研究存在的不

足，本文总结出以下未来研究方向： 

（1）先验方法和后验方法的有机融合 

为了减少智能合约的合约安全问题、提高隐私

保护能力，未来研究工作应当首先关注基于先验方

法的智能合约安全保障。研究如何在智能合约的设

计、实现阶段，针对不同的智能合约功能需求、编

程语言、执行环境，定制智能合约开发标准，规范

智能合约开发流程；根据实际应用场景，结合不同

隐私保护技术的优缺点，扬长避短、因地制宜地设

计隐私保护方案。在智能合约正式使用之前保障合

约安全，减少实现过程中产生的缺陷、降低合约安

全风险以及合约维护的代价。但是，在去中心化的

区块链系统中，合约用户丰富、合约之间可以任意

组合，这都给智能合约带来未知安全风险。因此，

仅应用先验方法进行智能合约安全保障并不健全，

无法有效保护运行使用中的智能合约安全。 

针对开发完成后的智能合约必须加强基于后验

方法的智能合约安全保护，重点研究如何通过智能

合约测试的方式进行全方位的安全检测，如何针对

部署后的智能合约进行实时的运行监测和分析，如

何在系统实际使用过程中监测是否存在隐私泄露。 

将先验方法和后验方法有机融合，从智能合约

生命周期各个阶段保障智能合约安全，从设计、实

现、使用、运维全过程保护合约隐私安全。 

（2）定性方法和定量方法的有机融合 

在合约的设计、开发过程中，通过定性分析的

方法合理分析开发过程中可能存在的不同风险因

素，有效的对合约安全威胁、综合影响等进行分类

和分级，明确目前智能合约的整体安全状况和存在

的问题。但是，定性分析方法通常结合人员经验，

分析依据的精确度可能受主观因素的影响。 

定量评估方法比较客观，提供的数据分析比较

精确。在合约的测试、运维过程中，通过定量分析

的方法检测存在风险的事件，确定风险因素在智能

合约中的位置，梳理风险因素之间的关系，及时发

现智能合约中存在的安全问题。 

结合定性分析和定量分析的方法特点，将两者

有机融合。针对智能合约生命周期中各个阶段的特

点，使用定性分析方法对智能合约进行整体安全的

分析，从中找出关键的功能模块、严重的安全威胁

和巨大隐患；然后，针对这些重点使用定量的分析

方法，收集数据进行深入分析，根据准确的分析结

果，选择性价比高的风险应对措施。 

（3）静态方法和动态方法的有机融合 

针对合约安全，大量研究集中在合约测试，但

大多采用单一的静态方法或动态方法进行合约缺陷

检测。为了实现全方位的智能合约缺陷检测，可以

考虑将静态方法和动态方法有机融合的方式，结合

不同合约缺陷特征有针对性的获取合约静态和动态

信息。重点研究构建完整的静态信息、动态信息相

结合的合约分析框架，充分融合智能合约本身的语

法、语义信息以及智能合约运行状态信息，进行全

方位的智能合约分析。 

目前，智能合约的动态分析研究相对较少，因

此更具有难度。针对部署后实际运行的智能合约，

不仅针对合约本身的运行状态进行监测，还需要考

虑智能合约运行环境可能带来的安全威胁。针对合

约运行异常行为分析，不仅需要能够发现已知缺陷，

还应关注智能合约未知缺陷识别，以及如何建立健

全的容错和异常终止处理机制。 

总的来说，智能合约未来的研究应针对不同的

业务目标定制相应的验证规范描述，突破成本昂贵、

不适应大规模合约等技术限制，从验证一般功能属

性和安全属性、检测常见缺陷到逐步实现全方面的

区块链系统安全评估。 

5.3 本文方法的局限性 

本文方法可能存在有两个潜在的局限性。（1）

检索范围限制，难免有遗漏；（2）数据提取过程难
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以保障 100%的准确性和完整性。 

首先，为了保证选题过程的公正性，本文设计

了检索策略，通过检索关键词搜索相关文献。但是，

关键词的选择具有主观性，可能会导致遗漏一些相

关研究。此外，本文选择了一组全面的、重要的以

计算机科学为核心的电子数据库作为检索范围，并

收集了部分权威机构的技术报告，以尽可能多地覆

盖相关研究。尽管如此，由于智能合约发展时间较

短、技术较为新颖，与学术性研究论文相比，智能

合约相关的技术网站可能具有更强的时效性，因此

本文可能会遗漏部分相关研究。 

第二，提取结果可能会有一些不准确和不完整

的地方，尤其是针对智能合约缺陷部分。不同的研

究在对智能合约进行测试的过程中，对存在安全问

题的智能合约定义各不相同。本文根据缺陷产生原

因，对智能合约存在的 25 种典型缺陷进行了分类汇

总，但是这 25 种缺陷并不能覆盖 45 篇主要文献涉

及的所有智能合约缺陷，并且在分类汇总过程中，

本文统一了部分表达方式不一致但具有相似安全问

题的智能合约缺陷或漏洞。 

6 结论 

本文对智能合约安全进行了全面的调研，主要

有以下研究发现。 

GQ1：在智能合约安全保障过程中，共涉及合

约设计人员、合约实现人员、合约测试人员、合约

监管人员和合约用户这 5 类利益相关者。 

GQ2：智能合约的安全和挑战主要包括合约安

全和隐私安全。针对合约安全，主要体现在合约设

计、实现及测试、部署及运维，隐私安全则主要关

注合约代码隐私和合约数据隐私，针对 5 种不同类

型的合约安全和隐私安全问题，智能合约面临着不

同安全挑战。 

GQ3：针对智能合约安全保障方法，合约设计

相关研究主要通过定义抽取设计模式展开；合约实

现及测试相关研究主要应用定理证明、模型检测、

模糊测试、抽象语法树等技术检测智能合约缺陷；

合约部署及运维主要分析日志或信息流图，监测合

约异常行为，发现合约缺陷、EVM 漏洞并制定相关

防御策略；代码隐私保护方法主要集中在合约拆分、

合约语言设计和 TEE 技术应用；数据隐私主要结合

零知识证明、安全多方计算等密码学技术对数据进

行加密，或将数据加载至可信执行环境保护隐私。 

GQ4：针对智能合约安全保障方法验证，合约

安全保障方法主要通过分析、实践、举例的方式进

行验证。 

FQ1：对于合约安全，设计文本、合约编码规

范、实现语言、EVM 机制、外部合约调用、运行环

境等因素都可能与合约安全威胁产生相关；对于隐

私安全，公有链公开透明的性质和合约隐私保护机

制不健全对合约代码隐私产生威胁，此外，公开数

据的恶意分析和合约用户泄漏都可能导致数据隐私

威胁。 

FQ2：已有的合约安全保障研究初步提出了合

约设计理念、实现了大部分智能合约缺陷检测、完

成了基本的合约运行状态监测。但是，安全可信的

智能合约设计仍没有形成健全的体系；合约测试方

法多样，每种方法可检测的缺陷类型有限，未形成

全面、体系的智能合约缺陷检测框架，通用性不高；

对于合约部署及运维安全，尚未实现灵活、有效的

合约维护机制。 

FQ3：已有的合约代码隐私保护方案能够实现

智能合约代码核心内容保护，但存在应用场景不丰

富、适用平台不广泛等问题；合约数据隐私保护方

案结合密码学技术实现不同程度的合约数据隐私保

护，主要存在性能和没有实现完全去中心化的问题。 

FQ4：智能合约安全的未来研究方向针对合约

安全和隐私安全展开，支持智能合约全方位、全生

命周期的安全保障，基本思路是先验方法和后验方

法结合、定性方法和定量方法结合、静态方法和动

态方法结合。 

SQ1：该领域的研究始于 2015 年，2016 年仅有

少量相关研究成果发表，2018 年开始研究成果数量

增长迅速，并有继续上升的趋势。 

SQ2：18 篇文献发表在软件工程或安全领域的

顶级期刊和会议，说明智能合约安全是一个备受关

注的新兴课题。 

总的来说，目前已有较多关于智能合约安全的

研究，值得研究者投入更多精力解决这些有趣问题。 
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Background 

This paper is a system mapping study belonging to the 

field of blockchain security,which surveys recent works on 

smart contract security. The combination of smart contracts and 

blockchain is considered a milestone upgrade in the blockchain 

world. As an automatically executable digital protocol, smart 

contracts add programmable properties to the blockchain. The 

security and privacy protection features of the blockchain are 

important factors in promoting the long-term development of 

the blockchain. However, due to the immaturity of this 

emerging technology, frequent smart contract attacks seriously 

threaten the security of the blockchain ecosystem. There is an 

urgent need for technical support related to smart contracts 

security. 

 There are plentiful studies focusing on smart contracts 

security. However, the existing researches lack systematization 

and clarity, resulting in a lack of strong guidance for solving 

smart contract security problems. In order to provide references 

for further solutions to smart contract security issues, this paper 

concentrates on several high-quality studies related to smart 

contracts security.  

In this paper, the current state of researches are 

summarized and analyzed by setting several research questions 

related to smart contract security. Firstly, the existing security 

problems and security challenges of smart contract security are 

analyzed according to the characteristics of smart contract in 

blockchain system. Smart contract security is divided into 

contract security and privacy security. From the perspective of 

the lifecycle of smart contract, the contract security is 

guaranteed in different stages of design, implement, testing, 

deployment and maintenance. Moreover, the privacy security 

involved code privacy and data privacy. Furthermore, the 

existing security assurance techniques are collected aiming at 

the security issues and challenges of smart contract security. 

Effectiveness and limitations of different techniques are 

analyzed by combining the verification of different researches. 

A multi-dimensional analysis of different techniques assuring 

smart contract security was conducted. Strengths and 

weaknesses of security assurance techniques for contract 

security and privacy security are concluded. Finally, future 

research directions mainly focused on smart contract detection 

and privacy protection are suggested. 

 

 


