
第 40 卷 计  算  机  学  报 Vol. 40 

2017 年 论文在线出版号 No.5 CHINESE JOURNAL OF COMPUTERS Online Publishing No.5 

——————————————— 

本课题得到国家科技重大专项（No.2008ZX10003009-005）、国家“九七三”重点基础研究发展规划基金项目（No.2012CB316502）、国家自然科学

基金项目（No.11175224, No.11121403, No.31270834, No.61272318）、中国科学院理论物理研究所理论物理国家重点实验室开放工程项目

（No.Y4KF171CJ1）资助. 黄春林，男，1987年生，博士研究生，计算机学会(CCF)会员（41640G）,主要研究领域为复杂网络上的疾病传播. 刘兴武，

男，1976年生，副研究员，硕士生导师，主要研究方向为图算法、分布式算法.  邓明华，男，1969年生，教授，博士生导师，主要研究方向为生物

信息学、系统生物学.. 周杨，女，1980年生，博士研究生，主要研究方向为结核病的分子流行病学. 卜东波（通讯作者），男，1973年生，研究员，

博士生导师，主要研究方向为算法设计与分析、生物信息学.  

复杂网络上疾病传播溯源算法综述 

黄春林
1),2)

  刘兴武
1)

  邓明华
3),4),5)

  周杨
6),7)

  卜东波
1) 

* 

1)
(中国科学院计算技术研究所，北京市 100190) 

2)
(中国科学院大学，北京市 100049) 

3)
(北京大学定量生物学中心，北京市 100871) 

4)
(北京大学数学科学学院，北京市 100871) 

5)
(北京大学统计科学中心，北京市 100871) 

6)
(中国疾病预防控制中心，北京市 102206) 

7)
(内梅亨大学，内梅亨 荷兰 6525) 

 

摘  要 流感、肺结核等呼吸道传染病严重威胁人类的健康，因此当疫情爆发时，快速、准确地推断疾病起源，对于疾病

防控具有重要的理论意义和应用价值。和社交网络上的谣言传播以及计算机网络上的病毒传播不同，呼吸道疾病依赖于人际

物理接触，而且具有更为复杂的疾病传播模型。在本篇综述里，我们首先介绍了人际接触网络、疾病传播模型和疾病传播溯

源问题的形式化定义，以及溯源问题在传播时间、快照覆盖程度、传播源数量和传播源候选节点四个层面上的推广，给出了

溯源算法的评价指标（准确率和错误距离）和基于贝叶斯极大似然估计的设计脉络；然后分别分析了现有的溯源算法，包括

基于传染源中心性的算法、基于置信传播的算法、基于蒙特卡洛的算法、以及基于最小描述长度的算法。在这 4 类算法中，

基于传染源中心性的算法最多，使用了包括传播中心性、Jordan 中心性、动态年龄和无偏中介中心性共 4 种中心性指标，并

且基于传播中心性和 Jordan 中心性的算法被推广到更为一般的情形，如多个传播源、快照信息不完全等。我们分别在四种

理想网络和两种真实人际接触网络下，实现并比较了常用溯源算法的性能。评估结果（包括准确率、错误距离、运行时间）

表明：（1）溯源算法普遍对网络结构较为敏感；（2）多数算法对疾病传播参数具有鲁棒性；（3）相对于其他算法而言，动态

消息传递算法尽管耗时几乎最长，但具有最高的准确度；（4）在耗时较短的算法中，无偏中介中心性具有相对较小的误差距

离。根据实验结果，我们根据不同的使用场景推荐了不同的算法：（1） 当运行时间不重要时，我们推荐动态消息传递算法； 

（2） 相反，当我们希望快速溯源时，应该考虑基于无偏中介中心性的算法，当网络是随机树时 Jordan 中心估计算法更优；

（3）反向贪心算法和动态年龄算法分别在随机网络和无标度网络上兼顾了准确率和运行时间。最后，我们总结了本文中介

绍的所有溯源算法的适用性和时间空间复杂度，讨论了它们的实际应用以及后续的免疫措施，并提出未来的研究趋势，包括

研究更准确的极大似然估计算法以提高算法的准确度、挖掘并利用传播过程中的信息以提高现有溯源算法的效率，以及考虑

动态人际接触网络以提高算法的实用性等。 
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Abstract Respiratory infectious diseases, such as influenza and tuberculosis, are among big threats to human 

health, making quick and accurate identification of epidemic source of the infectious disease an important issue 

theoretically and practically in the field of disease spreading and control. Different from the spreading of rumors 

in social networks or computer viruses in computer networks, epidemic spreading of respiratory infectious 

diseases relies on human physical interactions, and more complex spreading models. In this review, we first 

present the formal definition of human contact networks, disease spreading models, and the epidemic source 

identification problem together with generalization in four dimensions (spreading time, snapshot coverage, 

quantity of epidemic sources, and candidates of the epidemic source). We also present two evaluation indicators 

(accuracy and error distance) of source identification algorithms, and algorithm design principles based on 

Bayesian maximal likelihood evaluation. Consequently we summarize currently existing algorithms, which are 

based on centrality of epidemic source, belief propagation, Monte-Carlo technique, and minimum description 

length. The first one of these four categories, whose basis is centrality of epidemic source, employs different 

kinds of centrality measurements such as rumor centrality, Jordan centrality, dynamical age, and unbiased 

betweenness centrality. Moreover, algorithms with rumor centrality and Jordan centrality are generalized to more 

general scenarios, where disease spreads from several sources, or information of the snapshot is incomplete. 

After the introduction of all these algorithms, we implement and evaluate them on four idealized networks 

(random tree, scale-free network, small-world network, and random network) as well as two realistic human 

contact networks (one in a French primary school, and the other one in a Chinese university), with various 

transmission rates. The evaluation results, including accuracy, error distance, and running time, indicate the 

following four facts: (1) Most source identification algorithms are sensitive to network structures, showing 

different accuracies, error distances, and running times on different networks; (2) Most algorithms are robust to 

epidemic parameters; (3) The algorithms based on dynamic message-passing, though time-consuming, locate the 

epidemic source much more accurately than other algorithms; (4) Among all fast algorithms, the algorithms 

based on unbiased betweenness centrality have relatively small error distance. Based on experiment results, we 

recommend different algorithms in different realistic applications: (1) Dynamic message-passing is 

recommended in the case where running time is not cared; (2) On the contrary, the algorithm based on unbiased 

betweenness shall be considered if a fast source identification is higly valued, and the Jordan Center Estimation 

algorithm is much better on random trees; (3) Reverse Greedy and Dynamical Age take both accuracy and 

running time into consideration on random networks and small-world networks, respectively. Finally, we 

summarize basic settings of these algorithms, and compare their time and space complexities. The summaries are 

followed by the discussion of their practical applications, as well as the consequent vaccination strategies. We list 

research directions of epidemic source identification in the future, including developing more advanced methods 
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of estimating likelihoods to improve the accuracy of source identification, utilizing more information in the 

spreading process to accelerate existing source identification algorithms, and designing algorithms on dynamic 

networks to adapt them for realistic scenarios.  

Key words complex network; epidemic source identification; maximum likelihood; belief propagation; 

Monte-Carlo 
 

 

1 引言 

流感、肺结核等呼吸道传染病具有高致死率

和传染性，严重威胁人类健康[1-3] 。因此，当疫情

爆发时，快速、准确地推断疾病起源，对于疾病

防控具有重要的现实意义。简要地说，所谓疾病

溯源[4, 5] ，是指基于流行病学中的疾病传播模型[1, 

6-9] 和人际接触网络[10-12] ，根据已观察到的所有或

部分患病个体情况（常称为快照，snapshot），推

断该疾病的源头。 

与传染病溯源问题类似的问题有计算机网络

上的病毒溯源问题，以及社交网络上的谣言溯源

问题[13] 。上述问题具有相近的目的，但是在如下

两点上存在着显著的不同： 

（1）网络结构不同：呼吸道传染病的传播依

赖于人际近距离接触，这种接触是真实的物理接

触，与社交网络和计算机网络相比具有不同的特

性，显著影响疾病传播； 

（2）传播模型不同：在信息传播过程中，每

个个体只有两种可能的状态，即激活态（active）和

未激活态（inactive）[13] ；其中激活态代表某个个

体在传播过程中接受到信息，否则处于未激活

态。相比而言，疾病传播模型能够包括多达 4 个状

态，即易感态（Susceptible，记为 S）、潜伏态

（Exposed，记为 E）、感染态（Infected，记为 I），

以及恢复态（Recovered，记为 R）[6, 7, 9] 。 

即便在只采用两个状态的情况下，信息传播

与疾病传播依然存在显著的不同：信息传播通常

使用独立级联（Independent Cascade, IC）模型[14] 和

线性阈值（Linear Threshold, LT）模型[14] ，而疾病

传 播 则 有 SI （ Susceptible-Infected ） 和 SIS

（Susceptible- Infected-Susceptible）两种情形[7] 。

在独立级联模型中，每个处于激活态的个体仅在

刚被激活时传播一次它接受的信息；在线性阈值

模型中，每个处于未激活态的个体仅在它周围已

处于激活态个体的数量超过某个阈值时才会接受

信息；SI 模型与独立级联模型类似，但是每个处

于被感染状态个体在不停地传播病毒而不是仅传

播一次，SIS 模型则在 SI 模型的基础上考虑了个体

患病后再次恢复健康的情况。由于信息传播与疾

病传播存在上述明显的不同，信息传播溯源算法

不能完全适用于疾病传播溯源问题[14-21] 。简要地

说，疾病传播溯源问题提出了如下挑战： 

（1）与信息传播模型中只有两个状态不同，

疾病传播模型通常会出现多个状态的情形（如 SEIR

模型，Susceptible-Exposed-Infected-Recovered），

甚至被感染节点还会恢复到健康状态（如 SIS 模

型），形成了复杂的状态转移逻辑； 

（2）在推断传播源头的过程中，通常需要计

算指定传播源时观察到特定快照状态的概率，而

这种概率计算往往具有指数级的时间复杂度； 

（3）在实际疫情发展过程中，通常只能获得

部分个体的状态信息，很难获得所有人的健康状

态信息。这种信息的不完整性进一步加剧了溯源

问题的难度。 

本文综述了在疾病传播过程中根据观察到的

状态信息，来推断疾病源头的溯源算法。本文首

先介绍了溯源问题的预备知识以及形式化定义（第

2 节）；然后分类介绍了基于传染源中心性的溯源

算法（第 3 节）、基于置信传播的溯源算法（第 4

节）、基于蒙特卡洛的溯源算法（第 5 节）、以及

基于最小描述长度的溯源算法（第 6 节）；最后，

本文通过实验比较了这些溯源算法的性能，对它

们做了分析与总结，并提出了溯源问题的发展趋

势（第 6 节）。 

2   疾病传播溯源问题简介 

疾病传播依赖于两个关键因素，即人际接触

网络和疾病传播模型，分别介绍如下。 

2.1   人际接触网络 

传染病的传播依赖于支持病原体在个体之间

传播的人际接触网络，其中网络节点代表处于健

康状态或者被感染状态的个体，而节点之间的连

边代表人与人之间的近距离物理接触。 
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人际接触网络可以形式化定义为图 G(V, E)，

其中 V 为节点集合，E 是定义在 V 上的边集。在图

G 中，某个节点 i 的邻居定义为与之直接接触的节

点集合，记为 i ；节点 i 的度定义为 i 中节点数

目，即和节点 i 有物理接触的人数。图 G 中任意两

个节点之间可定义测地距离，即节点间最短路径

中的边数。目前溯源问题的研究通常在无权无向

的网络上进行，即网络中边上都不附带权重和方

向信息。 

溯源算法性能与网络的拓扑结构密切相关
[22] 。如果网络中不存在环形结构，则称该网络为

树（tree）；如果树上每个节点的度都相同，则称

之为正则树（regular tree）；如果正则树上每个节

点的度都为 2，则称之为线状图（line graph）。 

在非正则树中，Shah等人[4, 5] 进一步定义了几

何树（geometric tree）。几何树为按多项式数量级

增长的树，即所有与根节点（或传播源）的测地距

离 为 d 的 节 点 ， 其 数 量 n(d) 满 足

 cddnbd  )( ，其中 是几何树的参数，b

和 c是常数。Luo等人[23-25] 进一步定义了双源头几

何树。简单地说，若 ),( 21 ss 代表在图 G 上两个

传播源 1s 和 2s 之间的最短路径上的节点，

),( 21 ssu  是这些节点的邻居， ),( 21 ssTu 表示以

u 作为根节点、远离 1s 和 2s 方向的子树，则当

),( 21 ssTu 上与根节点 u 距离为 r 的节点个数 n(u, r)

满足
 crrunbr  ),( 时，图 G 被称为双源头几

何树。 

上述网络类型之间的关系如图 1 所示。 

 

图 1 常用人际接触网络分类 

 

2.2   疾病传播模型 

 现有模型通常采用自动机的形式来刻画个体在

疾病传播和患病过程中的状态变化，即在任一时

刻，每个个体可以处于易感态 S、潜伏态 E、感染

态 I，以及恢复态 R 四种状态之一，并以一定概率

在状态之间切换。 

 常用的疾病传播模型有 SI、SIS、SIR、SEIR、

SIRS 等模型[7, 26] （见图 2）。然而在溯源问题中，

现有研究集中在 SI、SIS 和 SIR 三个模型，对于

SEIR 和 SIRS 模型则研究较少。上述三种模型简要

介绍如下： 

（1）SI 模型：在 SI 模型中，每个节点只有 S

和 I 两种可能状态；在传播初始时刻，网络中只有

一个节点或者少数节点处于 I 状态，而其他节点都

处于 S状态；在传播过程的每个时间步，任一处于

I 状态的个体都以相同的概率感染它的每个处于 S

状态的邻居[27-30] 。 

疾病传播溯源问题经常会对上述 SI 基本模型

做一些扩展，比如假设 I 状态的节点以概率 1 感染

其所有 S 状态的邻居节点，但是在每条边上的传播

时间服从独立相同的指数分布[4, 5, 24, 25, 31-34] 或者 

高斯分布[35, 36] 等。 

（2）SIS 模型：与 SI 模型相同，SIS 模型中每

个节点也是只能取 S 和 I 两种可能状态；而与 SI

模型不同的是，任一 I 状态节点在每个时间步都以

相同的概率变回健康状态（S 状态），而且变回 S

状态的节点依然有可能被其处于 I 状态的邻居节点

再次感染[37] 。 

（3）SIR 模型：在 SIR 模型中，节点可能的状

态集合中增加了一个 R 状态。与 SIS 模型类似，所

有 I 状态节点在每个时间步都以相同的概率变回健

康状态；但是不同的是，SIR 模型中被感染节点变

回的健康状态不是 S状态而是R状态，变成R状态

的节点将一直处于R状态，不再被感染。SI模型可

以看成 SIR 模型在节点恢复健康概率为 0 时的特例
[38-42] 。 

除上述常用模型之外，文献[43] 还定义了三种

传播模型，即雪崩模型（snowball）、随机游走模

型（ random walk ）和接触过程模型（ contact 

process）。这些模型类似 SI，但是传播参数上有所

不同。简要地说，在雪崩模型中，病原体在每个

时间步以概率 1 从被感染节点传播到它的邻居节
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点，因此传播路径形成了以传播源作为根节点的

宽度优先搜索树。在随机游走模型中，假设初始

时刻在源头节点存在有限数量的病原体，它们以

每个时间步一跳的速度相互独立地在网络中随机

游走，同时将疾病传播给接触到的所有节点。当

病原体数量达到无限大时，随机游走模型退化为

雪崩模型。接触过程模型与 SI 传播模型完全相

同，当在每条连边上的传播概率为 1 时，接触过程

模型同样退化为雪崩模型。 

 

 

图 2 五种疾病传播模型：(a) SI (b) SIS (c) SIR (d) SEIR 

(e) SIRS 

 

2.3   疾病传播溯源问题 

2.3.1 问题描述 

假设在人际接触网络 G (V, E)中，疾病按照 SI

模型从传播源 Vs 在网络中进行传播；经过时间

t，我们观察到网络中所有节点所处的状态 O(t) 

（也称为―快照‖）。溯源问题的目标就是根据网络

G、时刻 t 时所有节点的状态信息 O(t)，推断传播

源 s 是哪个节点（见图 3）。 

 

图 3 溯源问题示意图。 

2.3.2 溯源问题的四个扩展  

按照已知信息的不同，溯源问题可以从上述基

本定义出发在四个层面上进行扩展，描述如下： 

(1) 传播时间 t：在基本定义中，快照中每个节

点的状态都是疾病传播过程经过 t 时间以后的结

果，这里传播时间 t 一般为已知量[35, 38-40, 44-46] 。然

而在实际情况中，传播时间 t 还可以是未知量[4, 5, 

23-25, 29, 30, 33, 37, 41, 42, 47, 48] 。 

(2) 快照覆盖程度：在基本定义中，快照中的

状态信息包含了所有的网络节点[4, 5, 27, 28, 30, 31, 33, 34, 

39, 43-45, 47-49] ；然而更符合实际情况的是快照只覆

盖了部分节点[29, 32, 35, 36, 40] 。 

(3) 传播源数量：在基本定义中，传播源的数

量只有 1 个[4, 5, 33, 44, 46, 48, 50] ，但是在实际情况中，

可能存在多个传播源，而且传播源数量可能是已

知的[29, 38, 49] ，也有可能是未知的[25, 27, 28, 41, 45, 47] 。 

(4) 传播源的候选节点：在基本定义中，传播

源可能是接触网络中任意一个节点；而在实际应

用中，可能预先已知传播源的候选节点[31] 。 

在本综述中，如果不加特别说明，溯源问题满

足以下条件：(1) 传播时间相同且未知；(2) 快照

包含所有节点的状态信息；(3) 传播源只有 1 个；

(4) 无传播源的候选节点。 

 

2.3.3 算法性能评价指标 

对单个传染源的溯源算法来说，性能评价有

两个指标： 

（1）准确率（又称检测率，detection rate），

指使用该算法能正确找到源头的几率； 

（2）错误距离（error distance），指算法推断

出的传播源与真实传播源的测地距离。例如图 3 中

推测源的错误距离为 1。 

针对多个传染源的溯源问题，Luo 等人提出平

均错误距离和最小感染区重合度两个性能评价指
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标[25] ，在此不赘述。 

 

2.4   溯源算法脉络 

基于贝叶斯理论，可以将溯源问题写成如下

的极大后验估计或极大似然估计的形式[4, 5]： 

)|(maxarg)|(maxargˆ sPsPs VsVs OO    (1) 

其中 P(O|s)是假设 s 为传播源的情况下，疾病

经接触网络扩散后得到各个节点的状态观察 O 的

概率。 

由于直接计算使得 P(O|s)或 P(s|O)最大的传播

源已经被证明是#P-hard 的[5, 51, 52] ，因此现有的溯

源算法常常采用如下三种思路： 

（1）不直接计算 P(O|s)或 P(s|O)，而是根据传

染源的某些统计性质进行推断，比如各种中心性

算法等； 

（2）近似计算 P(O|s)或 P(s|O)，比如置信传播

算法等； 

（3）采用模拟仿真策略估计 P(O|s)或 P(s|O)，

比如蒙特卡洛方法等； 

（4）不直接估计 P(O|s)或 P(s|O)，而是估计它

们的上界或下界，比如 NetSleuth 算法。 

基于上述分析，我们将现有溯源算法按照基

本思想、典型算法、实验结果的形式分类总结如

下。 

 

3   基于传染源中心性的溯源算法 

在人际接触网络中，所有已感染节点诱导出

的一个子图，称为感染图[4] ，其中包括所有的被

感染节点，以及它们之间的连边。图 3 给出了感染

图的一个实例。 

直观上看，感染图是疾病从传播源出发按一

定的规律向外扩散形成的，因此传播源是感染图

的中心节点，具有某种中心性。基于中心性的算

法的基本思想就是直接求取具有中心性的节点，

作为传染源的估计。 

在溯源问题提出之前，研究人员已提出多种

网 络 中 心 性 指 标 ， 例 如 度 中 心 性 （ degree 

centrality）、距离中心性（distance centrality）、紧

密度中心性（closeness centrality）、中介中心性

（ betweenness centrality ）、特征向量中心性

（eigenvector centrality）等[22, 43] 。然而 Comin 等人

的实验表明上述通用的中心性定义并不适用于溯

源问题[43] 。针对溯源问题，研究人员分别提出了

传播中心性（rumor centrality）、Jordan 中心性

（Jordan centrality）、动态年龄（dynamical age）

和 无 偏 中 介 中 心 性 （ unbiased betweenness 

centrality），详细介绍如下。 

 

3.1   传播中心性 

3.1.1 基本思想 

Shah 等人针对正则树上的 SI 传播模型（每条

边上的传播时间服从参数为 1 的指数分布）提出一

个新的节点中心性指标——传播中心性（rumor 

centrality），并据此提出了第一个解决溯源问题的

算法[4, 5, 33] 。 

该算法认为：感染图中某个节点是传播源的

概率，与疾病从该节点出发感染其他节点的所有

可能顺序的计数成正比。因此，可以使用下式计

算传播中心性最大的节点，作为传染源的估计[4]： 

),(maxarg

)|(maxarg

)|(maxargˆ

NGs

NGs

GsR

sGP

sPs

N

N









 O

       (2) 

其中 NG 表示感染图（N 是感染图中的节点数

量）， ),( NGsR 是疾病从节点进行传播时，感染图

NG 中所有节点的所有可能被感染顺序的计数，定

义为传播中心性。网络中传播中心性最大的节点

定义为传播中心（rumor center）。 

Shah 等人指出，在正则树上，感染图的传播

中心是传播源的极大似然估计；即使在一般树

上，传播中心也与极大似然估计没有显著差别

[4] 。进一步地，Shah 等人给出了树型感染图 NG

上任意节点 v 的传播中心性的计算公式[4]
 





NGu

v

u

N
T

NGvR
1

!),(          (3) 

其中 N 是感染图 NG 里的节点总数，
v

uT 是 NG

中以节点 u 作为根，向远离 v 的方向展开的子树。

为简化符号，我们在本文中也用
v

uT 表示该子树中
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的节点个数。图 4 是
v

uT 的一个示例。 

 

3.1.2 典型算法 

根据树形图上
v

uT 的性质
u

v

v

u TNT  ，Shah

等人给出了在 O(N)时间内使用 O(N)空间计算出树

形感染图 NG 上所有节点传播中心性的消息传递算

法（Rumor Centrality Message-Passing Algorithm，

RCMP）[4] 。当前传播结果所对应的源头就是传播

中心性最大的节点，也就是传播中心。因为此算

法只能用于定位单个源头，所以也被Luo等人称为

单源头估计（Single Source Estimation, SSE）算法
[23] 。 

 

 

图 4 1
2T 和 1

7T 的一个示例
[4] 
 

 

3.1.3 实验结果 

Shah等人[4, 5, 33] 给出了此算法的性能：在线状

图上，算法准确率接近于 0；在度 d>2 的正则网络

上，当传播时间 t 时使用此算法推断传播源

的准确率 d 从 1/4 起随 d 递增，且在 d>20 后达到

稳定值 1-ln2；在几何树上，当疾病在接触网络中

每条连边上的传播时长分布满足一定条件，且传

播时间 t 时，算法准确率趋近于 1。 

Shah 等人发现，在树形网络上传播中心性与

距离中心性等价，而当网络非树形结构时，传播

中心性比距离中心性更优。 

 

3.1.4 推广和扩展 

（1）推广到一般网络 

当感染图 NG 不是树形结构时，无法直接使用

原有的算法来计算传播中心性，因此无法定位源

点。 

为解决此问题， Shah 等人假设疾病传播沿着

最短路径进行，形成以传播源为根节点的宽度优

先搜索树（见图 5），并估计传染源为[4, 5] ：  

))(,(maxargˆ sTsRs bfsGs N        (4) 

其中 )(sTbfs 就是在感染图 NG 中以节点 s 作为

根节点形成的宽度优先搜索树。Luo 等人将此算法

称为 SSE-BFS 算法[25] 。 

由于此时需要对每个可能的传播源生成一棵

宽度优先搜索树，然后在树上计算该传播源的传

播中心性，所以 SSE-BFS 算法的时间复杂度为

O(N
2
)，空间复杂度为 O(N)。 

实验结果表明：在小世界网络[53] 上，传播中

心算法以 16%的准确率找到传播源；在真实的美

国电力网络上，准确率为 3%；然而即便推断错

误，错误距离也仅有几跳而已。 

 

图 5 宽度优先搜索树的示意图。图中给出了从两个不

同的节点 u 和 v 开始分别构造出的宽度优先搜索树。 

 

（2）推广到多源问题 

Luo 等人将单源头溯源问题中的传播中心性推

广到了多源头的情况，其中疾病传播模型保持不

变[23-25] 。 

具体地，Luo等人借鉴 Shah等人在文献[4, 5] 中

的思路，当传播网络是正则树时，从给定的传播

源得到给定感染图的概率与从给定传播源开始传

播疾病得到的所有可能传播顺序计数成正比的结

论（即 )|()|( NN GSCSGP  ， NG 表示包含 N 个

节点的感染图），进而推导出[23-25]
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)|(maxarg

)|(maxargˆ

max

max

||

||

NkS

NkS

GSC

SGPS








      (5) 

其中 kmax是源头数量的最大可能值。 

当源头只有 2 个且感染图为树形结构时，Luo

等人给出了 )|( NGSC 的精确解，以及在 O(N
2
d

2
)

时间内计算出使得 )|( NGSC 值最大的集合 S 的双

源头估计（Two Source Estimation，TSE）算法，此

处 d 指感染图中最大的节点度。 

Luo 等人证明，当传播网络是单源头几何树且

传播时间 t 时，TSE 算法找到的两个源头以

概率 1 相邻且其中一个是真正的源头；当传播网络

是双源头几何树[25] 且传播时间 t 时，TSE 算

法以概率 1 准确定位两个传播源。 

对于源头数多于两个的情形，Luo 等人给出了

基于不同源点的感染图划分算法 IP（ Infection 

Partitioning），将感染图分成几块互不相交的节点

集合，称为感染区（infection region），各自对应一

个源头；然后利用 IP 算法给出了时间复杂度为

)( 3

max

2kNO 的多源估计划分（Multiple sources 

Estimation and Partitioning, MSEP）算法，这里 kmax

是传播源数量的上界，在执行算法前预先估计出

来或者给定。 

接下来Luo等人基于疾病按照最短路径传播的

假设，使用类似 Shah 等人提出的方法[5] ，继续将

多源头的源点估计算法MSEP推广至一般的传播网

络，在算法过程中不直接使用感染区，而是在感

染区内从相应的源头开始做宽度优先搜索获得BFS

树，再进行接下来的处理。作者将这种使用 BFS

的算法称为 MSEP-BFS ，时间复杂度依然为

)( 3

max

2kNO 。 

实验表明，MSEP 算法在正则树上计算出传播

源数量的正确率达到 71%，这一数值在几何树上

达到 93%。在小世界网络上，由于需要将原始网

络近似成BFS树，MSEP-BFS算法推断传播源数量

的正确率只有 69.2%。在真实的美国电力网络上的

传播实验表明，MSEP 算法能够达到 59%以上的感

染区重合度。 

 

（3）推广到快照只覆盖部分节点信息的情形 

Karamchandani等人[32] 将正则树或几何树上单

源头问题的传播中心性算法推广到了快照只覆盖

部分信息的情形——每个节点在快照中以概率 p 报

告其状态。 

该算法先依据已被感染的节点，诱导出一个

子图
p

NG 。如果该子图不连通，那么需要向子图中

尽可能少地增加未知状态的节点，使得从已感染

节点和额外增加的节点能够诱导出连通子图（称为

报告传播子图, reported rumor subgraph）。报告传

播子图通常会包含所有的已知被感染节点和一部

分未知状态的节点。最后在此报告传播子图上运

行 SSE 算法找到的源节点即为推断出的传播源。 

Karamchandani 等人证明：在几何树上，p>0

时的算法准确率与 p=1 时相当；在正则树上，当 p

大于某个阈值时，算法准确率与p=1时相差不大。 

 

（4）推广到传播源有候选节点的情况 

Dong 等人[31] 将正则树上单源头溯源问题推广

到存在候选节点的情况，并提出相应的算法：直

接选择被感染的候选节点中传播中心性最高的节

点，作为传染源的估计。 

当感染图不是树形结构时，同样使用从源点

出发的宽度优先搜索树，所以算法的时间复杂度

在树上是 O(n)，在一般网络上是 O(n
3
)，空间复杂

度在树和一般网络上都是O(n)，此处 n是感染图的

节点数量。 

当传播网络是正则树时，Dong 等人分析了算

法准确率在不同候选节点类型（所有节点、连通子

图、数量确定）下的精确解，并发现算法准确率随

着正则树的度变大而变大，随着被感染节点数量

的增多而变小。 

 

（5）推广到有多个独立快照的情况 

Wang等人[34] 将单源头的溯源问题推广到包含

多个传播快照的情形，即从同一个传播源开始有

多次独立的传播过程，在每次传播过程中分别选

择一个时刻，给出所有节点的状态信息。 

Wang 等人发现，如果这些快照不独立（例如

是同一次传播不同时刻的快照），则多个快照与最

开始的快照相比并不能提高算法准确率。只有当

这些快照相互独立，也就是属于多次不同的传播

实验时，才有意义。Wang 等人将传播中心性推广

到多次独立传播的情况，称为联合传播中心性



论文在线出版号 No.5 黄春林等：复杂网络上疾病传播溯源算法综述 9 

 

（union rumor centrality），定义为[34]
 

),(),(),,,(
11 kk nnnn GuRGuRGGuR    (6) 

其中
inG 为第 i 次独立传播的感染图，

),(
inGuR 是原始的传播中心性。与传播中心类

似，联合传播中心（union rumor center）是联合传

播中心性最大的节点。Wang 等人给出了计算树型

网络上多个独立传播快照的联合传播中心性的算

法 URCC（Union Rumor Centrality Calculation），

并把它推广到了一般图的情形。该算法的空间复

杂度为 O(nk)，在树型网络上的时间复杂度为

O(nk)，在一般网络上的时间复杂度为 O(n
3
k)，这

里 n 为传播网络中的节点数量。 

Wang 等人通过模拟实验发现：在小世界网络

和无标度网络上，从多个独立快照计算联合传播

中心性比从单个快照计算传播中心性更能够准确

找到传播源；即便不能正确找到，错误距离也较

小。  

 

3.2   Jordan中心性（Jordan centrality） 

3.2.1 基本思想 

由于公式(1)中的似然 P(O|s)通常难以计算，

Zhu 等人[42] 在单源头的溯源问题中提出，用最可

能的疾病传播路径对应的源点来近似后验概率最

大的源点。这种近似方法虽然不够准确，但是方

便计算。 

Zhu 考虑这样一种情形：疾病传播使用 SIR 模

型，但在快照中将 S 状态和 R 状态都识别为―健康‖

状态，而不能将它们区分开。为解决这类溯源问

题，Zhu 等人借鉴文献[54] 中离心率（eccentricity）

的思想，定义感染离心率（infection eccentricity）

为到所有被感染节点距离的最大值，并定义了类

似 Jordan 中心（Jordan center）的 Jordan 感染中心

（Jordan infection center）为给定被感染节点集合时

感染离心率最小的节点。 

Zhu 等人证明，在无限大的树形网络上，当疾

病从单个源头开始按 SIR 模型传播一段时间后，若

快照中仅记录了根据所有处于 I 状态的节点，那么

从最可能传播路径推断出的源点是这些 I 状态节点

所对应的 Jordan 感染中心。 

 

3.2.2 典型算法 

为尽快找到网络中的 Jordan 感染中心，Zhu 等

人 提 出 了 反 向 传 播 算 法 （ Reverse Infection 

Algorithm）[42] 。 

算法的基本思想是：首先，每个处于 I 状态的

节点向网络中的邻居节点发送带有自己身份标签

的消息，不同的节点发送的消息各不相同；然后

在接下来的每个时间步，每个携带消息的节点都

向邻居节点发送它所携带的所有消息，并接收所

有由邻居节点发送来的消息，与自己本身携带的

消息进行整合，以保证每个身份标签的消息最多

只携带一份；当在某个时间步有节点获得所有 I 状

态节点发送的消息时，算法结束，此时所有携带

所有消息的节点都是 Jordan 感染中心。 

本算法被 Luo 等人称为单 Jordan 中心估计

（Single Jordan Center estimation, SJC）算法[29] 。该

算法的时间复杂度为 O(nIn
2
)，空间复杂度为

O(nIn)，这里 n 是传播图中节点数量，nI 是被感染

节点的数量。 

 

3.2.3 实验结果 

Zhu 等人[42] 证明，在正则树上使用反向传播

算法得到的 Jordan感染中心与真实的源点的距离以

很高的概率小于一个常数。实验证实此算法在正

则树上可以达到 60%的准确率。 

 

3.2.4 推广和扩展  

（1）推广到 SIS 传播模型 

Luo 等人将 Jordan 感染中心的定位方法推广到

SIS 传播模型[37] 。SIS 传播模型与 SIR 传播模型类

似，原本被疾病感染的节点有可能恢复到健康状

态，而且此传播模型天然无法确定一个健康的节

点是否曾经被疾病感染过。 

Luo 等人证明，在 SIS 传播模型下，无限大树

图上的 Jordan感染中心同样是最可能传播路径对应

的源头。 

实验结果显示在度超过 4 的正则图上，SJC 算

法的准确率可以达到 55%；即使没有找到正确的

传播源，错误距离也在 4 跳以内。 

 

（2）推广到一个特殊的 SI 传播模型 

Luo 等人还将此溯源方法推广到了一个特殊的

SI 模型[30]。在这个 SI 模型中，任何与被感染节点

相邻的健康节点被感染的概率都相同，与被感染
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的邻居数量无关。在传播一段时间以后给出的状

态信息中，所有健康节点的状态都能正确显示出

来，但是被感染节点的状态只有一部分能正确显

示，称为显式（explicit）状态，另一部分将与健康

状态混淆，称为隐式（hidden）状态。 

Luo等人给出了在O(n)时间内、使用O(n)的空

间、通过 Jordan感染中心解决树形网络上单源头源

点估计问题的 Jordan 中心估计（Jordan Center 

Estimation, JCE）算法[30] 。此算法与 Hedetniemi 等

人提出的算法[55] 类似，先假设信息从叶子节点向

根传播，然后假设信息从根向叶子传播，在传播

过程中计算出 Jordan 中心。实验表明，JCE 算法在

正则树上的平均错误距离只有 0.36。 

 

（3）在特殊 SI 传播模型的基础上推广到多源问题 

Luo 等人继续将此溯源算法推广到多源头的情

形[29] 。他们定义 k-Jordan 感染中心为感染离心率

最小的 k 个节点，并证明：在无限大的树形网络

上，若使用最可能的疾病传播路径来估计传播

源，则单源问题的解依然是所有显式状态节点的

Jordan 感染中心，而在多源问题中则是所有显式状

态节点的 k-Jordan 感染中心。 

Luo 等人给出了多源问题中计算 k-Jordan 感染

中心的多 Jordan 中心估计（Multiple Jordan Center 

estimation, MJC）算法，该算法主要包括两个步

骤：第一步是根据已选的传播源将所有的显式状

态节点划分成 k 个互不相交的 Voronoi 集合；第二

步是在各个 Voronoi 集合对应的感染图中分别使用

SJC 算法来求解各自的传播源。在随机选择 k 个初

始传播源后，算法重复迭代执行上述两个步骤，

直到推断出的多个源头收敛，或者迭代次数达到

上限。 

 

（4）在特殊 SI 模型的基础上推广到一般网络 

对一般网络，Luo 等人虽然仍旧寻找最可能传

播路径对应的传播源，但不再直接将 Jordan感染中

心作为传播源，而是首先寻找与被感染节点集合

一致的感染树（infection tree），然后计算可生成该

感染树的最可能传播路径，从而估计传播源为该

树的 Jordan 感染中心[30] 。 

Luo 等提出两种方法求解感染树和传播源：第

一种方法是将问题建模成二次约束混合整数二次

规划问题[56] 并求解，但是复杂度高；第二种方法

是使用贪心技术不断调整感染树使得接近源头的

节点有较小的度，而远离源头的节点度较大，此

算法为反向贪心（Reverse Greedy, RG）算法，时间

复杂度为 O(n
3
)，空间复杂度为 O(n+m)，n 是传播

网络中的节点数量，m 是连边数量。 

实验结果显示，RG 算法在电力网络、小世界

网络和 Facebook 社交网络上推断传播源的平均错

误距离分别为 2.59、1.69 和 1.03。 

 

3.3   动态年龄算法（dynamical age） 

3.3.1 基本思想 

Fioriti 等人[49] 在多源头传播源定位问题中，

提出传播源是感染图中节点年龄（node age）最大

的节点，此处节点年龄指节点加入网络的时间。 

Zhu 等人[57] 认为，当接触网络是经过缓慢的

成长过程发展起来时（例如无标度网络的 BA 生成

模型[58] ），该网络的邻接矩阵（或者拉普拉斯矩

阵）的特征值谱与网络节点的年龄具有较强的相关

性。但是，如果接触网络没有这样一个生长过程

（例如随机网络的 ER 模型[58] ），则无法使用特征

值方法来计算网络节点的年龄。 

 

3.3.2 典型算法 

Fioriti 等人[49] 根据 Restrepo 等人在文献[59] 中

介 绍 的 节 点 动 态 重 要 性 （ node dynamical 

importance），提出了计算感染图中每个节点的动

态年龄（dynamical age）的溯源算法 DA。 

该算法计算将每个节点从网络中去除以后，

网络邻接矩阵最大特征值的下降量；去除某个节

点导致的下降量越大，则该节点的年龄越大，该

节点也就越有可能是传播源或者接近传播源。详

细地说，该算法定义第 i 个节点的 DA 为[49]： 

m

new

mm
iDA



 
            (7) 

其中 m 代表当前感染图邻接矩阵的最大特征

值，
new

m 代表将节点 i 从感染图中去掉以后新邻接

矩阵的最大特征值。如果已知有 k 个源，那么 DA

最大的前 k 个节点就是此算法估计出的传播源。当

使用 QR 分解[60-62] 计算矩阵特征值时，DA 算法的

时间复杂度为 )( 3

InO ，空间复杂度为 )( 2

InO 。 

对于特殊的网络，例如使用 BA 模型构建的无
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标度网络，由于网络生成过程中每个节点优先选

择连边度较大的节点，因此度越大的节点动态年

龄也就越大，所以在 BA 网络中可以直接寻找度数

最高的前 k 个节点作为传播源。 

在几个真实网络上的模拟实验表明，DA 算法

能正确找到传播源或者错误距离只有几跳。 

 

3.4   无偏中介中心性 

3.4.1 基本思想 

Comin 等人[43] 在单源头的溯源问题中尝试了

平均测地距离、紧密度中心性、中介中心性、特

征值中心性等四种节点中心性指标，但使用它们

的溯源算法准确率并不高，因此提出了无偏的中

介中心性（unbiased betweenness centrality）。 

Comin 等人设计无偏中介中心性指标的基本思

想是：感染图与原始接触网络相比，节点的度作

为一个局部统计量更有可能保持不变，因此需要

在原始的中心性统计量中去除度值造成的偏差。

在雪崩传播模型下的实验表明无偏的中介中心性

表现最好。 

 

3.4.2 典型算法 

笔者将 Comin 等人提出的算法称为无偏中介

（Unbiased Betweenness，UB）算法。此算法比较

简单，只要计算感染图中所有节点的无偏中介中

心性即可。该中心性指标定义为[43]：  

r

i

i
i

k

B
B

)(
ˆ                 (8) 

其中 ki 表示节点的度，r 可以选择一个合适的

值，Bi是原始定义的中介中心性，即任意节点对之

间最短路径经过节点 i 的比例。 

本算法的复杂度为 O(nm) 
[63] ，其中 n 是感染

图的节点数，m 是感染图的连边数。 

 

3.4.3 推广到快照只覆盖部分信息的多源问题 

 Zang 等人将 UB 算法推广到了 SIR 传播模型

上、只观察到一部分节点状态的多源问题情形[41] 。

笔者将他们提出的算法称为 AUB（Advanced 

Unbiased Betweenness）算法。 

 由于观察到的状态信息不完整，如有的感染节

点没有被观测到，或者不能区分处于 S 状态和 R 状

态的健康节点，所以 Zang 等人首先使用基于评分

的逆向传播算法，根据网络拓扑结构计算所有节点

的评分，将评分高于某个设定阈值的视为已被感染

（处于 I 状态或者 R 状态），这样就得到了扩展感

染图。 

 在获得扩展感染图以后，考虑到各个传播源造

成的感染子图内部连边紧密，而子图之间的连边稀

疏，因此 Zang 使用模块化指标[64] 对扩展感染图进

行划分，认为划分后的每个社区分别由不同的传播

源传播疾病形成。 

 基于此，Zang 等人给出了一个启发式的算法来

估算传播源的个数 k：逐步增加传播源个数 k 并使

用 Newman 给出的谱计算方法[65] 计算将扩展感染

图划分成 k 个社区时的模块度值，当模块度值不再

显著增加时停止增加 k。这时社区结构中不同的社

区即代表不同的感染子图。 

 确定各个感染子图后，多源问题便转化成了多

个单源问题，然后分别在各个感染子图中寻找无偏

中介中心性指标最高的节点作为传播源。  

 

3.4.4 实验结果 

在正则树、ER随机网络、BA无标度网络上，

AUB 算法推断出的传播源的错误距离分别为

0.12、1.81、1.93；在三个真实的网络（Facebook、

Epinions、Vote）上，相应的结果分别为 2.50、

2.37、1.65。 

 

3.5   总结 

本节中的溯源算法基于传染源在感染图中的

中心假设，提出 4 种中心性指标，分别是传播中心

性、Jordan 中心性、动态年龄中心性、无偏中介中

心性。 

简要地说，传播中心性指标假设从传播源出

发感染其他节点所有可能的顺序最多；Jordan 中心

性指标假设传播源与病毒在感染节点上最可能的

传播路径相关；动态年龄指标依据传播源是感染

图中节点年龄最大的节点，即最早加入感染图的

节点；无偏中介中心性指标认为需要在原始的中

介中心性指标上去除节点度值造成的偏差。 

传播中心性、动态年龄中心性、无偏中介中

心性这三种指标通常使用于完整的传播快照（或者

感染图），而 Jordan 中心性则可用于传播快照中没

有包含所有被感染节点的情况。此外，传播中心

性和 Jordan中心性都是基于树形网络结构提出，并

通过宽度优先树搜索推广到一般网络上，所以它

们在树形网络上效果较好，但在一般网络上效果
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较差；动态年龄中心性和无偏中介中心性则直接

在一般网络上提出。 

这四种指标也可以推广到多个传播源的情

况，但对传播中心性和 Jordan中心性，研究人员特

别设计了一些算法，能够更好地将这两种指标应

用在多源问题中。 

4   基于置信传播的溯源算法 

公式(1)说明在理想情况下，传播源的估计 ŝ

应该是使得 P(O|s)或 P(s|O)都达到最大的 s。这两

种似然都难以计算，复杂度甚至达到#P-hard
[5, 51, 

52] ，因此一部分研究人员将似然转换成其他相对

容易计算的统计量，如 Shah 等人将计算给定传播

源时的状态信息似然 P(O|s)换成了计算所有被感染

节点的合法感染顺序计数[4, 5] ，而 Zhu 等人将计算

后验概率 P(s|O)最大的传播源换成了计算最可能的

传播路径，然后根据计算出的传播路径来反推传

播源（忽略了其他所有可能的传播路径）[42] 。上

述策略虽然降低了计算难度，但只适用于简单的

网络拓扑结构（通常要求网络是树形结构），在一

般网络上准确性大大降低。 

为了提高准确性，一部分研究人员依旧希望

能直接计算 P(O|s)和 P(s|O)。为了减轻计算量，研

究人员使用置信传播（belief propagation, BP）来辅

助计算。最大化似然函数中的核心步骤就是计算

各种边际概率，而置信传播通过因子图（factor 

graph）上的消息传递来做概率图模型（如贝叶斯网

络和马尔可夫随机场）上的概率推断，从而计算未

观察节点上的边际概率分布[40, 66] 。即便是在一般

网络上，置信传播也是比较好的近似算法[67] 。 

 

4.1   动态消息传递算法（dynamic 

message-passing, DMP） 

4.1.1 基本思想 

Lokhov 等人在 SIR 疾病模型的单源溯源问题

上提出了依赖于动态消息传递方程的 DMP 算法
[40] 。该算法首先由 SIR 模型和网络拓扑推导出任

意时刻 t+1 时每个节点 i 处于各个状态的概率

)1( tPi

S 、 )1( tPi

R 、 )1( tPi

I 与前一时刻相应

的变量和其他中间变量的递推关系[40]： 
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其中 i 是节点 i 在每个时间步从 I 状态恢复到

R状态的概率， ki 是疾病每个时间步在节点k和节

点 i 的连边上的传播概率， i 是节点 i 的邻居节点

集合， )1(  tP ji

S 、 )1(  tik 、 )(tik 是三个

中间变量。 

一旦确定了传播源，便确定了上述变量在初

始时刻的值，继而使用上述递推关系式就可以计

算出网络中每个节点在任意时刻处于任意状态的

概率。 

在上述递推关系的基础上，加以状态信息中

各个节点的独立性假设，便可计算状态信息似然

的近似解[40]： 


m

m

R

l

l

I

k

k

S tPtPtPsP )()()()|(O  (15) 

其中 t 是给出所有节点状态信息的时间。传播

源即可推断为使得 P(O|s)最大的节点s 。 

 

4.1.2 典型算法 

根据 DMP 方程和状态信息似然的计算公式，

可以直接计算出每个节点作为传播源时得到所观

察信息的概率，推断的传播源即为使得似然最大

的源节点。 

DMP 算法需要已知疾病传播模型 SIR 的参

数，以及传播时间 t。当传播时间 t未知时，可对不

同 的 t 计 算 配 分 函 数 （ partition function ）


s

sPtZ )|()( O 。使得此配分函数最大的 t，即

为所求的传播时间。求解传播时间的时间复杂度

为 O(tMN)，空间复杂度为 O(tN)，其中 t 是传播时

间的上界，M 是网络中边的数量，N 是网络中节点
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的数量。 

 

4.1.3 实验结果 

实验结果表明：使用 DMP 算法，对真实的传

播源的似然通常高于其他节点的似然。 

DMP 算法的优点在于： 

（1）算法准确性比现有的传播中心和 Jordan

中心都要高（在某些疾病参数上弱于 Jordan中心）； 

（2）即使在快照中只覆盖部分信息，此算法

依然有效。 

其不足之处在于： 

（1）当网络中含有环时，DMP 算法中的递推

关系式不再正确； 

（2）节点状态的独立性假设导致 DMP 算法给

出的解并不是严格意义上的极大似然解。 

 

4.2   基于因子图的置信传播算法（belief 

propagation, BP） 

4.2.1 基本思想 

 Altarelli 等人[38] 基于置信传播提出了 SIR 传播

模型上另一个传播源定位算法 BP。 

设在 SIR 疾病传播模型上，所有节点从进入 I

状态到进入 R 状态之间的时间（也称为恢复时间，

recovery time）为 g，所有连边上的疾病传播时间

（transmission delay）为 s，所有节点被感染的时刻

为 t，于是有[38]
 


s

ggssgxtxgt )()|(),,|()|,( 00 pppp  (16) 

由于在 T 时刻所有节点的状态
T

x 是已知量，

所以[38]
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其中Gi是节点 i的恢复时间 gi的概率分布， i

是节点 i 在初始时刻处于 I 状态的概率， i 是节点

i 在 T 时刻的状态是否与它的被感染时刻和恢复时

间相符合的指示变量（若符合则为 1，否则为 0），

ij 为节点 i和节点 j之间的疾病传播时间 ijs 的概率

分布， i 为指示变量，若满足以下两个条件之一

则为 1，否则为 0： 

条件一：节点 i 在初始时刻处于 I 状态且其被

感染的时刻 ti=0； 

条件二：节点 i 在初始时刻处于 S 状态且

}{min jijji stt
i

  。 

由于很难从此公式计算出边际概率分布

)|( 0 Tp xx ，Altarelli 等人借用置信传播方法，用

因子图（factor graph）表示出各个变量的相关关系，

引入几个新的变量，得到如下公式[38]
 

 


gtt

xttgxx
',,

00 ),',,()|( Qp T
     (18) 

其 中 



i

iiii

ji

ij G
Z

Q 
1

，

jiijij   ， i 为节点 i的被感染时刻和恢复时间

是否与其邻居节点相符合的指示变量（符合为 1，

不符合为 0），Z 为归一化因子。 

由于因子图的拓扑结构反映出原始传播网络

的拓扑结构，因此这一方法在无环网络（也就是

树）上可以得到后验边际分布的精确解。注意到此

公式中
0

x 与传播源 s 等价，
T

x 与状态信息 O 等

价，因此 ）Tp xx |( 0
与传播源的后验概率 p(s|O) 

等价。 

 

4.2.2 典型算法 

BP 算法的基本思想是：基于因子图所得的传

播源后验概率，真实传播源应能在所有节点中取

得最大值。计算后验概率时每次 BP 迭代过程的时

间复杂度为O(TG
2
M)，其中G是最大允许的恢复时

间，M 是网络中连边的数量。 

此算法还可以应用于快照只覆盖部分节点的

情形、传播时间未知的情形、多源头的情形、传

播网络动态变化的情形。 

 

4.2.3 实验结果 

模拟实验显示，BP 算法在随机网络上的准确
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率可达60%。即便快照中缺失了40%的节点信息，

BP 算法在 RRG 网络上也可达到 80%的准确率。 

 

4.3   总结 

本小节中溯源算法都是基于贝叶斯理论中的

概率计算提出，其中 DMP 的计算基于给定快照信

息时传播源的后验概率 P(s|O)最大，而 BP 的计算

基于疾病从传播源开始传播得到给定快照信息的

似然 P(O|s)最大。事实上，由贝叶斯理论中的全概

率公式可知，极大化 P(s|O)和极大化 P(O|s)是等价

的。 

在计算后验或似然的过程中，核心步骤是如

何计算各种边际概率。为减轻计算量，提出 DMP

和 BP 两种算法的研究人员都使用置信传播，通过

因子图上的消息传递来计算目标后验或目标似

然。 

这两种算法都与网络结构无关，理论上可以

推广到动态网络上。另外，由于这两种算法都是

按照疾病传播过程一步一步计算每个节点的概

率，因此它们在传播时间已知的情形下可以达到

更好的效果；当传播时间未知时，只能计算不同

传播时间下的后验或似然。另外，它们也都对快

照信息的完整性没有要求，可以在快照信息只包

含部分节点状态的情况下达到溯源的目的。 

 

5   基于蒙特卡洛（Monte-Carlo）模拟

的溯源算法 

除了上述对似然函数做近似计算以及直接寻

找传染源的统计量两种策略之外，第三种策略直

接采用仿真模拟，从而避免了计算似然函数的困

难。 

 

5.1   基本思想和典型算法 

Nino Antulov-Fantulin 等人[39] 在单源头、SIR

传播模型、已知传播过程中 T 时刻所有节点的状态

的溯源问题中提出了基于蒙特卡洛模拟的定位算

法。 

这种算法原理非常简单，即通过直接模拟疾

病传播的方法来估计 P(O|s)：对每个可能的传播源

（也就是在观察到的状态中处于 I 或者 R 的那些

节点），重复做 n 次独立的、传播时间为 T 的蒙特

卡洛模拟传播，然后计算 T 时刻所有节点状态与观

察到的状态一致的模拟次数 n ，使得 n 值最大的

 就是得到的源点定位结果。 

为了加快速度，可以使用剪枝方法减少不必

要的模拟过程，即一旦发现某个在观察时处于 S 状

态的节点在模拟过程中进入 I 状态，那么本次模拟

结果必然与观察到的状态信息不符，所以可以提

前终止本次模拟。本方法显而易见需要进行大量

模拟，所以耗时很长，并不实用。 

为了解决这一问题，Nino Antulov-Fantulin 等

人[39] 提出了基于蒙特卡洛模拟的软边界估计方法

（Soft-Margin estimator）。该方法同样需要对每个

可能的源头 重复做 n 次独立的、传播时间为 T 的

蒙特卡洛模拟传播，但是与之前的算法不同，这

里每次模拟过程必须达到 T 时间才可停止。模拟结

束后，按如下公式计算节点 的软边界估计[39]： 
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其中 r*为观察信息中所有节点的状态（I 和 R

状态的节点在 r*里的相应分量为 1，S 状态的节点

为 0）， i,r 是将节点 作为传染源做第 i 次传播模

拟 后 所 有 节 点 的 状 态 ， 函 数

]1,0[)(:  NN RR 计算两个向量 r1 和 r2 的

Jaccard相似度，即两个向量中都是1的元素占都不

是 0 的元素数量的比重，a 是软边界的参数，具体

取值可以参考文献[39] 。 

笔 者 在 本 文 中 将 此 算 法 称 为 MCSM

（Monte-Carlo with Soft-Margin）算法，其时间复杂

度 为 )|(| * MRTnO r ， 空 间 复 杂 度 为

|)|( *rlnO  ，其中 || *r 为候选源点的数

量，也就是观察信息中处于 I 和 R 状态节点的总

数，l 为当传播源固定时，模拟疾病传播的次数，

MRT 为单次模拟传播的时间复杂度，与具体模拟

算法有关（如可以使用文献[68, 69] 提出的疾病传播

模拟快速算法）。 
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5.2   实验结果 

在网格状网络上的模拟结果显示该算法比

Jordan 估计器（Jordan estimator）[42] 和 DMP 估计

器（dynamic message-passing estimator）[40] 有更高

的准确率。在巴西真实的性关系网络[70] 上做的传

播模拟结果显示该算法能以 60%的准确率找到真

实的传播源或者传播源的邻居。 

 

6   基于最小描述长度的溯源算法 

6.1   基本思想 

Prakash 等人在多源头、SI 传播模型的溯源问

题中，提出了基于最小描述长度的 NetSleuth 算法
[27, 28]。 

该算法的工作原理是，给定疾病传播模型、

疾病传播网络和一段时间后的传播结果，真正的

源头应该使得描述源头和传播结果的长度最短。

根据文献[71]，描述长度可以分成两部分，一部分

是模型的描述长度，另一部分是基于模型所得数

据的描述长度，即[27, 28]
 

)|()(),,( SLSLSGL I RR       (20) 

其中S是传播源，L(S)是模型的描述长度；R|S

是已知的传播结果，L(R|S)是数据的描述长度。

Prakash 等人使用整数的 Universal 编码长度[72]
 和

基于概率似然的香农熵[73] 计算这两种描述长度，

从而将溯源问题转化成了求解最短描述长度的最

优化问题。 

6.2   典型算法 

Prakash 等人基于以上分析提出了无需源头个

数先验知识的传播源定位算法 NetSleuth
[27, 28]。该

算法首先假设传播源只有 1 个，按照单源头问题求

得该传播源（必然处于 I 状态），计算此时的描述

长度，然后将刚刚求得的传播源改为 S 状态，重新

按照单源头问题求解第 2 个传播源（必然处于 I 状

态），然后对找到的 2 个传播源计算新的描述长

度，依此不断迭代直到描述长度不再减小。 

在解决单源头子问题时，Prakash 等人试图寻

找使得 P(O|s)最大的传播源。由于此概率难以计

算，Prakash 等人将 t 时刻每个节点被感染概率

)(tP 的 上 界 作 为 )(tP 的 近 似 ， 得 到

)0()1( 111 I

Tt

I t PuuP  ，这里 )(tIP 是 t 时刻每

个被感染节点处于被感染状态的概率， 1 和 1u 分

别是感染图的拉普拉斯矩阵 LA 的最小特征值和相

应的特征向量。因此，单源头子问题的解为

)(maxarg* 1 ss s u 。 

NetSleuth 算法不需要事先给出源点的数量，

所以它是自适应的源点定位算法。由于可以使用

Lanczos 方法去计算拉普拉斯矩阵的最小特征值，

所以对稀疏图计算拉普拉斯矩阵特征向量的步骤

只需要 O(EI)的时间复杂度，NetSleuth 算法的总时

间复杂度为 O(k(EI+EF+VI))，这里 k 是传播源个数

的上界，EI 是感染图里的连边数量，EF 是感染图

边界的连边数量，VI是感染图里的节点数量。 

6.3   实验结果 

模拟实验表明，NetSleuth 算法可以在真实的

路由器网络[74]上准确发现传播源的数量，并且在

其找到的传播源上进行多次模拟传播得到的感染

图与从真实传播源进行多次传播得到的感染图相

当。 

 

7   总结与展望 

7.1   算法比较 

在提出各种溯源算法的原始文献中，各自使

用了不同的传播模型、传播参数、传播网络、源

头数量等条件，从而导致无法直接评估各种算法

性能。 

为了了解这些算法在不同评价标准和适用场

景下的优劣，我们重新实现了典型算法，并在相

同的实验平台和多类数据集上，比较了算法性

能。测试的典型算法包括基于传播中心性的 SSE、

SSE-BFS，基于 Jordan 中心性的 SJC、JCE、RG，

基于动态年龄的 DA，基于无偏中介中心性的

UB，基于置信传播的 DMP，基于蒙特卡洛的

MCSM，以及基于最小描述长度的 NetSleuth 算

法。 

算法全部使用 C++11 实现，并在 CPU 为 16 核
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1.4GHz 、内存为 64GB 、操作系统为 Ubuntu 

14.04.5 的服务器上运行。 

在实验中，为公平起见，我们使用完全相同

的传播网络、传播模型和问题场景。具体的说，

我们首先从传播网络中随机选择一个节点作为初

始感染节点，然后在该网络上使用 SIR 模型传播疾

病，将 5 个时间步后的传播结果作为完整快照信

息，依次使用每个溯源算法来推断疾病的单个源

头。 

在推断传播源时，我们均假设传播网络、疾

病模型、传播参数为已知条件，但传播时间未

知。在所测试的算法中，仅有DMP 和MCSM两种

算法与传播时间相关。为方便起见，我们在实验

中限制这两种算法最多只考虑 50 个时间步的传播

时间（实际传播时间的 10 倍）。为减少随机性造

成的偏差，我们做了 100 次实验，每次实验都随机

选择初始感染点作为真实的传播源。当快照中被

感染节点数不超过 2 个时，各种溯源算法的比较已

无明显意义，因此我们在实验时只使用不少于 10

个节点被感染的传播结果作为测试溯源算法时使

用的快照信息。 

不同的溯源算法在使用不同的传播网络和不

同的传播参数时，性能可能有所不同。为了比较

传播网络和传播参数对溯源算法性能的影响，我

们在不同的传播网络和不同的传播参数上测试了

这些溯源算法，描述如下： 

（1）在传播网络方面，我们使用两类网络，

第一类是使用理想模型构造的网络，分别为从随

机网络构造的随机树、从 BA 模型[58] 构造的无标

度网络、从 WS 模型[58] 构造的小世界网络，以及

从 ER 模型[58] 构造的随机网络；第二类为从真实

网络构造的网络，分别为 Stehle 等人于 2009 年 10

月 1 日在法国一所小学收集的接触网络 [75] 和

Huang等人于 2011年 10月 31日在中国的华南农业

大学收集的接触网络[76]（为方便起见，我们丢弃接

触网络中时长不到 10 分钟的接触、消除边权信

息、再取最大连通分量）。表 1 列出了这些网络的

规模和来源。 

（2）在传播参数方面，我们将 SIR 疾病模型

中 I 状态节点恢复健康变成 R 状态的概率设定为

0.4，但使用 0.25~0.55 范围内不同的传播概率（S

状态节点被邻居感染变成 I 状态的概率）。 

表 1 实验网络的规模和来源 

网络类型 网络拓扑 节点数 连边数 来源 

理想网络 

随机树 200 199 随机网络生成树 

无标度网络 200 591 BA 模型 

小世界网络 200 600 WS 模型 

随机网络 200 600 ER 模型 

真实网络 
法国小学网络 207 503 文献[75]

 

中国大学网络 145 780 文献[76]
 

 

 

表 2 不同网络拓扑结构上溯源算法的准确率（传播概率 0.3） 

网络拓扑 SSE SSE-BFS SJC JCE RG DA UB DMP MCSM NetSleuth 

随机树 0.17 0.22 0.08 0.20 0.10 0.22 0.19 0.34 0.15 0.04 

随机网络 0.07 0.01 - - 0.16 0.03 0.09 0.34 0.08 0.01 

无标度网络 0.02 0.01 - - 0.01 0.03 0.03 0.13 0.02 0.03 

小世界网络 0.08 0.02 - - 0.11 0.08 0.06 0.21 0.13 0.14 

法国小学网络 0.09 0.04 - - 0.12 0.08 0.07 0.22 0.06 0.08 

中国大学网络 0.02 0.02 - - 0.04 0.00 0.03 0.12 0.00 0.05 

表 3 不同网络拓扑结构上溯源算法的平均错误距离（传播概率 0.3） 

网络拓扑 SSE SSE-BFS SJC JCE RG DA UB DMP MCSM NetSleuth 

随机树 1.37 1.09 1.9 1.08 1.91 1.08 1.20 0.84 1.53 2.63 

随机网络 2.55 2.85 - - 1.78 1.87 1.78 1.01 2.22 3.08 

无标度网络 2.79 2.83 - - 2.39 1.69 1.66 1.69 2.36 2.64 

小世界网络 1.62 1.90 - - 1.56 1.03 1.68 0.86 1.26 1.64 
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法国小学网络 1.85 2.16 - - 1.80 1.50 1.55 1.08 1.77 2.70 

中国大学网络 2.15 2.60 - - 2.31 1.86 2.05 1.32 2.25 2.98 

表 4 不同网络拓扑结构上溯源算法的运行时间（传播概率 0.3，单位：毫秒） 

网络拓扑 SSE SSE-BFS SJC JCE RG DA UB DMP MCSM NetSleuth 

随机树 0.5853 1.5846 0.84947 0.51555 203.331 1.29019 0.50086 7060.38 2171.05 23.5627 

随机网络 30.2171 24.0489 - - 545.628 290.938 1.46928 19097.7 21904 27.9201 

无标度网络 116.575 88.3619 - - 973.394 2752.8 3.66113 21853.1 33591.1 43.4706 

小世界网络 4.69234 3.75286 - - 329.316 5.66075 0.70913 19283 13585.1 24.4425 

法国小学网络 7.4318 5.85183 - - 345.169 16.1839 0.80133 16263.3 14997.4 25.6591 

中国大学网络 121.564 82.6616 - - 691.109 1370.52 4.11573 22993 31463.2 27.6628 

 

 

 

图 6 随机树上溯源算法的错误距离分布（传播概率 0.3） 

 

7.1.1 不同溯源算法在不同传播网络上的性能 

我们在上述 6 种网络拓扑结构上测试了各种溯

源算法，将测试结果（包括算法的准确率、平均错

误距离和平均运行时间）分别整理在表 2、表 3 和

表 4 中，并在表中将最优的性能值加粗表示。由于

SJC 和 JCE 两种算法仅能在树型网络上运行，因此

表格中略去它们在随机树以外网络拓扑结构上的

实验结果。为方便起见，我们仅给出传播概率为

0.3 的结果，其他传播概率下的测试结果与之类

似。各算法性能总结如下： 

（1）准确率 

从表 2 可看出，溯源算法 DMP 在实验使用的

所有网络拓扑结构上都具有最大的准确率，且具

体数值随网络拓扑在 0.12 与 0.34 间不等。其他溯

源算法在不同的网络拓扑上也有不同的表现，如

DA 在随机树上的准确率高达 0.22，在所有算法中

排名第二，但在中国大学网络上则低至 0.00。 

（2）错误距离 

表 3 的平均错误距离与表 2 的准确率基本一

致，准确率较高的算法具有较低的平均错误距

离，但也不完全一致。以 DMP 算法为例，它在所

有溯源算法中具有最高的准确率，因此也基本上

具有最低的平均错误距离；但是，当网络拓扑结

构采用无标度网络时，DMP 算法的平均错误距离

没能达到最小值，而以 0.03 的差距位于UB算法之

下。与准确率类似，表 3 中数据同样表明，每种溯

源算法的平均错误距离都随着网络拓扑结构的变

化而变化，但是变化程度不如准确率剧烈。 
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图 7 随机网络上溯源算法的错误距离分布（传播概率 0.3） 

 

 

图 8 无标度网络上溯源算法的错误距离分布（传播概率 0.3） 

 

图 6~11 列出了在每种网络拓扑结构上所有溯

源算法错误距离的分布情况。图 6 显示，在随机树

上，大部分溯源算法的错误距离相差不大，大多

集中在 1 附近，仅有 SJC 和 RG 集中在 2 附近、

NetSleuth集中在3附近。从错误距离分布中也可看

出，DMP 算法有超过 30%的几率达到零错误距

离，与表 2中 0.34的准确率一致。小世界网络上的

溯源结果（图 9）也显示了相似的错误距离：UB 算

法集中在 2，其他算法集中在 1。然而，当网络拓

扑结构为随机网络（图 7）时，各种溯源算法的错

误距离分布有了明显的不同：表现最优的 DMP 算

法集中在 0 和 1，RG、DA、UB 集中在 2，SSE、

SSE-BFS、MCSM、NetSleuth 集中在 3。这些溯源

算法在无标度网络（图 8）、法国小学网络（图 10）

和中国大学网络（图 11）上也表现出了错误距离的

差异性。 

（3）运行速度 

对每个算法来说，运行时间至关重要。为

此，我们记录了实验中每个算法的运行时间，并

将它们的平均值记入表 4。由表 4 可见，在所有网

络上，UB 的运行时间都达到最短，即便在运行时

间最长的中国大学网络上也不到 5 毫秒。与此相

对，准确率和平均错误距离达到最优的 DMP 算

法，单次运行时间则长达 7 秒以上，尤其是在中国

大学网络上更是长达 23 秒。另外，溯源算法的运

行时间对网络拓扑结构极为敏感。所有算法在随

机树上的运行时间都极短，但在无标度网络和中

国大学网络上的运行时间极长。以 DA 算法为例，

在随机树上只需要平均 1.3 毫秒的时间，但在无标

度网络上运行时间则长达 2.8 秒，约为前者的 2000

倍。 

 

 

图 9 小世界网络上溯源算法的错误距离分布（传播概率 0.3） 
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图 10 法国小学网络上溯源算法的错误距离分布（传播概率

0.3） 

 

7.1.2 不同溯源算法在不同传播概率下的性能 

为比较不同传播概率下这些溯源算法的性

能，我们列出溯源算法在随机树（表 5~7）和中国

大学网络（表 8~10）这两种典型网络上的实验结

果。为方便起见，所有算法中的最优性能值均加

粗表示。 

从表 5~7 中可以看出： 

（1）虽然传播概率不同，但所有溯源算法在

相同的网络拓扑结构上都有着相似的性能排名。 

 

图 11 中国大学网络上溯源算法的错误距离分布（传播概率

0.3） 

（2）不论在何种传播概率生成的快照场景

下，DMP 都是准确率最高、平均错误距离最短、

平均运行时间最长的算法。与此相反，NetSleuth

的准确率最低，平均错误距离也最大。 

（3）需要特别提出的是，JCE 的准确率与平均

错误距离虽然不是最优，但也接近最优的 DMP；

然而，JCE 的运行时间仅有 0.5 毫秒左右，远远低

于 DMP 算法，且比运行时间最短的 UB 算法高出

不到 5%。我们可以认为，在树型拓扑结构的网络

上，JCE 算法是综合性能最高的算法。 

与表 5~7 类似，表 8~10 同样列出了各种算法

在中国大学网络上的实验结果。由于中国大学网

络不是树型结构，此时无法使用 JCE算法和SJC算

法，因此表格中去除了 JCE 和 SJC 这两列。 

由表 8 和表 9可见，在中国大学网络上，DMP

算法的准确率和平均错误距离远远优于其他 7 种算

法；与随机树上的情形不同，此时 DMP 算法不再

是运行时间最长的算法，但也长达 20 秒以上。相

反，UB 算法虽然准确率不高，但运行时间只有 4

毫秒，考虑到 UB 算法的时间主要消耗在计算所有

节点的中介中心性，优化空间较大，因此在中国

大学网络上 UB 算法具有较大的优势。 

事实上，其他网络拓扑结构上的实验结果同

样表明，各种溯源算法之间的性能高低与产生快

照的传播概率关联不强。因此，我们可以针对不

同的网络结构使用不同的溯源算法。我们在 7.1.3

节中给出了分别适用于实验中 6 种网络拓扑结构的

溯源算法。 
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表 5 随机树上不同传播概率下的准确率 

传播概率 SSE SSE-BFS SJC JCE RG DA UB DMP MCSM NetSleuth 

0.25 0.15 0.17 0.15 0.20 0.14 0.17 0.17 0.26 0.13 0.08 

0.30 0.17 0.22 0.08 0.20 0.10 0.22 0.19 0.34 0.15 0.04 

0.35 0.11 0.11 0.03 0.16 0.11 0.11 0.10 0.16 0.08 0.03 

0.40 0.08 0.08 0.10 0.11 0.13 0.11 0.15 0.23 0.14 0.06 

0.45 0.06 0.06 0.03 0.12 0.14 0.10 0.11 0.20 0.17 0.07 

0.50 0.02 0.02 0.07 0.13 0.13 0.04 0.14 0.22 0.15 0.05 

0.55 0.07 0.08 0.03 0.14 0.13 0.09 0.13 0.14 0.07 0.05 

表 6 随机树上不同传播概率下的平均错误距离 

传播概率 SSE SSE-BFS SJC JCE RG DA UB DMP MCSM NetSleuth 

0.25 1.21 1.11 1.74 1.08 1.94 1.11 1.16 0.96 1.57 2.60 

0.30 1.37 1.09 1.90 1.08 1.91 1.08 1.20 0.84 1.53 2.63 

0.35 1.56 1.31 1.99 1.21 1.95 1.30 1.35 1.13 1.86 2.81 

0.40 1.70 1.42 2.07 1.31 2.00 1.33 1.34 1.06 1.74 2.67 

0.45 2.02 1.63 2.41 1.31 2.07 1.39 1.52 1.11 1.70 2.95 

0.50 2.19 1.67 2.26 1.33 2.00 1.60 1.49 0.97 1.86 3.08 

0.55 2.31 1.99 2.53 1.45 2.05 1.71 1.70 1.24 1.99 3.28 

表 7 随机树上不同传播概率下的平均运行时间（单位：毫秒） 

传播概率 SSE SSE-BFS SJC JCE RG DA UB DMP MCSM NetSleuth 

0.25 0.54269 1.24111 0.70851 0.47069 188.197 0.91081 0.46633 6616.69 1584.03 22.5307 

0.3 0.5853 1.5846 0.84947 0.51555 203.331 1.29019 0.50086 7060.38 2171.05 23.5627 

0.35 0.60544 1.78069 0.8779 0.51925 209.257 1.39174 0.51899 7113.53 2502.86 24.5587 

0.4 0.55548 1.66553 0.8212 0.4862 192.776 1.6417 0.47523 6590.63 2603.34 22.3042 

0.45 0.55339 1.85489 0.87781 0.50484 198.845 1.85753 0.48945 6643.33 2967.96 22.8145 

0.5 0.62 2.24021 1.02296 0.56012 215.492 2.37753 0.5316 7124.65 3601.01 25.5622 

0.55 0.60158 2.78659 1.06996 0.55673 205.638 4.20526 0.52492 6724.04 4059.09 22.6951 

 

表 8 中国大学网络上不同传播概率下的准确率 

传播概率 SSE SSE-BFS RG DA UB DMP MCSM NetSleuth 

0.25 0.01 0.02 0.06 0.01 0.02 0.17 0.04 0.02 

0.30 0.02 0.02 0.04 0.00 0.03 0.12 0.00 0.05 

0.35 0.03 0.00 0.01 0.01 0.02 0.20 0.02 0.03 

0.40 0.01 0.01 0.01 0.00 0.05 0.18 0.07 0.01 

0.45 0.02 0.01 0.03 0.02 0.00 0.12 0.01 0.01 

0.50 0.02 0.01 0.00 0.00 0.02 0.18 0.00 0.04 

0.55 0.02 0.00 0.02 0.01 0.01 0.12 0.01 0.00 

 

表 9 中国大学网络上不同传播概率下的平均错误距离 

传播概率 SSE SSE-BFS RG DA UB DMP MCSM NetSleuth 
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0.25 2.19 2.49 2.09 1.79 2.04 1.23 2.21 2.90 

0.30 2.15 2.60 2.31 1.86 2.05 1.32 2.25 2.98 

0.35 2.13 2.70 2.67 1.77 2.34 1.22 2.20 3.50 

0.40 2.33 2.93 2.59 1.93 2.37 1.25 2.16 3.47 

0.45 2.36 3.10 2.69 1.97 2.48 1.31 2.17 3.69 

0.50 2.43 3.18 2.85 2.02 2.60 1.42 2.42 3.72 

0.55 2.29 3.34 2.86 1.86 2.69 1.35 2.29 3.74 

 

表 10 中国大学网络上不同传播概率下的平均运行时间（单位：毫秒） 

传播概率 SSE SSE-BFS RG DA UB DMP MCSM NetSleuth 

0.25 91.2463 62.263 573.199 905.914 3.18784 20731.6 27746.6 21.7595 

0.30 121.564 82.6616 691.109 1370.52 4.11573 22993 31463.2 27.6628 

0.35 129.865 88.7353 694.905 1669.43 4.26211 21704 29458.1 27.5541 

0.40 141.424 95.4117 741.391 2363.58 4.562 23415.1 30136.7 33.6045 

0.45 140.907 95.7367 717.625 2555.27 4.47823 21651.8 28207.2 33.8361 

0.50 155.227 104.358 771.061 2861.6 4.79012 23001.6 29181.5 37.5713 

0.55 142.142 97.3679 712.072 3250.29 4.47527 20720.5 26223.3 38.457 

 

7.1.3 不同传播网络上的溯源算法选择 

综合考虑不同传播网络上各个溯源算法的准

确率（表 2）、平均错误距离（表 3）和平均运行

时间（表 4），我们按照性能优先、兼顾性能和速

度、速度优先三种组别，在各种网络拓扑结构上

推荐了相应的溯源算法。 

具体的说，性能优先意味着选择准确率和错

误距离最优的溯源算法；兼顾性能和速度意味着

在保留一些性能的基础上，选择运行较快的算

法；速度优先表示优先选择耗时最短的算法，其

次才在考虑耗时相当的算法中选择性能最优的算

法。 

在表 11 中我们列出了这三种组别下各自适用

的溯源算法，同时也给出了这些算法在实验中的

准确率、错误距离和运行耗时，以供参考。在随

机树、无标度网络、法国小学网络和中国大学网

络上，速度优先组别下的算法已达到兼顾性能和

速度的效果，因此没有提供相应的算法。 

实验结果表明： 

（1）在参与实验的所有网络上，性能优先组

的算法都是 DMP，它的准确率远远优于速度优先

组的算法，错误距离也只在无标度网络上弱于速

度优先组，但是 DMP 算法的运行时间比速度优先

组高出 3 个数量级，因此 DMP 算法仅适用于追求

准确率而非运行时间的场合。 

 

表 11 在各种网络拓扑结构上推荐使用的溯源算法（时间单位：性能优先组为秒、其他两组为毫秒） 

网络拓扑 
性能优先 兼顾性能和速度 速度优先 

算法 准确率 错误距离 耗时 算法 准确率 错误距离 耗时 算法 准确率 错误距离 耗时 

随机树 DMP 0.34 0.84 7.06     JCE 0.20 1.08 0.516 

随机网络 DMP 0.34 1.01 19.1 RG 0.16 1.78 546 UB 0.09 1.78 1.47 

无标度网络 DMP 0.13 1.69 21.9     UB 0.03 1.66 3.66 

小世界网络 DMP 0.21 0.86 19.3 DA 0.08 1.03 5.66 UB 0.06 1.68 0.709 

法国小学网络 DMP 0.22 1.08 16.3     UB 0.07 1.55 0.801 

中国大学网络 DMP 0.12 1.32 23.0     UB 0.03 2.05 4.12 

 

表 12 溯源问题算法总结表 
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算法 网络拓扑 
传播

模型 
传播时间 源头数量 快照信息 时间复杂度 空间复杂度 

参考

文献 

传染源中心性 

传播中心

性 

SSE 

树 SI 未知 1 完整 O(nI) O(nI) 
[4] 

 

树 SI 未知 1 部分   
[32] 

 

正则树 SI 未知 1（有候选） 完整 O(nI) O(nI) 
[31] 

 

一般图 SI 未知 1（有候选） 完整 )( 3

InO  O(nI) 
[31] 

 

SSE-BFS 一般图 SI 未知 1 完整 )( 2

InO  O(nI) 
[4] 

 

TSE 树 SI 未知 2 完整 O(n
2
d

2
)  

[25] 
 

MSEP 树 SI 未知 多个且未知 完整 O(n
2
k

3
)  

[25] 
 

MSEP-BFS 一般图 SI 未知 多个且未知 完整 O(n
2
k

3
)  

[25] 
 

联合传播

中心性 
URCC 

树和一般

图 
SI 未知 1 完整 

树 O(nl)， 

一般图 O(n
3
l) 

O(nl) 
[34] 

 

Jordan 中

心性 

SJC 
树 SIR 未知 1 仅 I 节点 O(nIn

2
) O(nIn) 

[42] 
 

树 SIS 未知 1 仅 I 节点 O(nIn
2
) O(nIn) 

[37] 
 

JCE 树 SI 未知 1 部分Ｉ节点 O(n) O(n) 
[30] 

 

MJC 树 SI 未知 多个且未知 部分 I 节点   
[29] 

 

RG 一般图 SI 未知 1 部分 I 节点 O(n
3
) O(n+m) 

[30] 
 

动态年龄 DA 一般图 SI 未知 1 或多 完整  )( 2

InO  [49] 
 

无偏中介

中心性 

UB 一般图 雪崩 未知 1 完整 O(mInI) O(nI) 
[43] 

 

AUB 一般图 SIR 未知 多个且未知 部分   
[41] 

 

置信传播 

动态消息

传递 
DMP 一般图 SIR 已知或未知 1 完整或部分 O(tmn) O(tn) 

[40] 
 

因子图 BP 一般图 SIR 已知或未知 1 或多 完整或部分 每次迭代 O(tg
2
m)  

[38] 
 

蒙特卡洛 软边界 MCSM 一般图 SIR 已知或未知 1 完整 O(nIlr) O(nIl+n) 
[39] 

 

最小描述长度  NetSleuth 一般图 SI 未知 多个且未知 完整 O(k(nI+mI+EF) )( 2

InO  [27] 
 

 

（2）与之相反，速度优先组的算法基本上都

是 UB 算法（在随机树上 JCE 算法更优），虽然准

确率显著低于DMP，但是最大错误距离只有2，而

且耗时极短，只需数毫秒的时间即可做完。 

（3）在随机网络和无标度网络上，兼顾性能

和速度的算法分别是 RG 和 DA。与速度优先组的

UB 算法相比，RG 的准确率更高，DA 的错误距离

更小，但它们的耗时更长：DA 耗时是 UB 的 7

倍，DMP 的 1/4000；RG 耗时是 UB 的 400 倍，

DMP 的 1/40。 

 

7.2   算法总结 

7.2.1 算法原理总结与分析 

自 2010 年 Shah和 Zaman 提出网络传播的溯源

问题[4] 以来，研究人员基于传染源中心性、置信

传播、蒙特卡洛、最小描述长度等，相继提出了

各种溯源算法。这些算法的核心思想都可以认为

是试图基于贝叶斯概率理论求解传播源的极大似

然 P(O|s)或者极大后验 P(s|O)。然而，直接计算使

得P(O|s)或者P(s|O)最大的传播源是#P-hard的，因

此现有的溯源算法都做了各种假设或者近似，包

括： 

（1）假设从传播源开始的疾病传播可产生合

法的感染顺序最多（“合法”指传播结果与快照信

息符合，下同），例如基于传播中心性的算法

SSE 、 SSE-BFS 、 TSE 、 MSEP 、 MSEP-BFS 、

URCC 等； 

（2）假设传播源与最可能的合法传播路径相

关，例如基于 Jordan 中心性的算法 SJC、JCE、

MJC、RG 等； 

（3）假设传播源是感染图的中心节点，因此

根据网络中各个节点的统计性质进行推断，例如

基于动态年龄的算法 DA 和基于无偏中介中心性的
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算法 UB、AUB 等； 

（4）通过因子图上的消息传递来近似计算边

际概率，从而计算目标似然或后验，例如基于置

信传播的算法 DMP 和 BP 等； 

（5）采用模拟仿真估计似然或后验，例如基

于蒙特卡洛的算法 MCSM； 

（6）通过估计似然或后验的上下界来估计各

个节点作为传播源的概率大小关系，例如基于最

小描述长度的 NetSleuth。 

 

7.2.2 算法的适用场景和复杂度分析 

如表 12 所示，我们从 5 个方面分析本文中溯

源算法的不同场景，分别为网络拓扑、传播模

型、传播时间、源头数量和快照信息。 

（1）网络拓扑：基于传播中心性和 Jordan 中

心性的算法都是基于树形拓扑结构提出，然后通

过宽度优先搜索树推广到一般网络上；其他算法

都是直接在一般网络的拓扑结构上提出。 

（2）传播模型：基于传播中心性的算法、

DA、NetSleuth 只关心感染图的结构，因此基于 SI

传播模型提出。但是，基于 Jordan中心性和无偏中

介中心性的算法也只关心感染图中的结构，所以

虽然表 12 中列举了不同的传播模型，它们实际上

对此并不敏感。 

（3）传播时间：目前几乎所有的溯源算法都

与传播时间无关。但是，基于置信传播的 DMP 和

BP 与基于蒙特卡洛的 MCSM，由于计算过程中需

要随时间步迭代计算，因此在已知传播时间的前

提下可以达到更快的速度和更优的性能。 

（4）源头数量：大部分溯源算法都是解决单

源头溯源问题的，但也有不少研究人员将原有的

溯 源 算 法 推 广 到 多 源 问 题 （ 如 MSEP 、

MSEP-BFS、MJC、AUB 等），或者直接提出可以

解决多源问题的溯源算法（如 DA、BP、NetSleuth

等）。 

（5）快照信息：基于传播中心性的算法都要

求快照中包含所有节点的状态信息，而基于 Jordan

中心性的则只需部分被感染节点的信息。此外，

DA、AUB、MCSM和NetSleuth都需要完整的快照

信息，而基于置信传播的溯源算法则不需要。 

表 12 还列举了本文中所有溯源算法的时间复

杂度和空间复杂度。在算法复杂度中，n 代表网络

节点数量，m 代表网络中连边数量，d 代表网络中

最大度值，k 代表传播源数量的上界，t 代表传播

时间的上界，g 代表节点的最长恢复时间，r 代表

单次模拟疾病传播的时间复杂度，l 代表模拟疾病

传播的次数，nI 和 mI 分别代表感染图中节点数量

和连边数量，EF 是感染图边界的连边数量。可以

看出，SSE算法和 JCE算法的时间复杂度最低，与

网络规模成线性关系。 

由于各个算法复杂度计算公式中的因变量不

同，因此很难仅从公式上比较所有算法在时间和

空间上的优劣关系。 

然而通过实验，我们发现 DMP 在性能上遥遥

领先其他所有算法，但耗时很长；与之相对，UB

算法耗时极短，可在需要兼顾性能和速度时使

用。 

 

7.2.3 溯源算法的实际应用 

在实际应用方面，现有的溯源算法还不够成

熟，主要限制在于疾病传播所依赖的复杂网络。

一方面，无论何种溯源算法，均要求传播网络完

全已知；另一方面，目前传播溯源方面的研究都

是基于静态的传播网络。而在实际生活中，人与

人之间的接触网络不仅在不断发展变化，而且很

难被记录和预测，因此无法直接使用现有的溯源

算法。此外，未知的疾病发展过程、缺失的患病

信息，都给溯源带来了困难。 

上述困难导致了在实际应用中成功案例较

少，其中一个典型案例是 Pinto 等人根据 2000 年南

非 KwaZulu-Natal 的霍乱疫情所做的算法验证实验
[35]。由于在该案例中霍乱通过污染水传播，Pinto

等人将当地主要河流的流域形式化成传播网络，

网络中的连边是不同的河道，节点是河道的交汇

点。在实验中，Pinto 等人假设只知道 20%节点的

感染时刻，推断出的传播源与真实案例中第一个

被感染的节点只有平均不到 4 跳的距离。 

 

7.3   免疫策略分析 

溯源问题的后续工作通常都是免疫问题，即

在给定传播源、传播网络和疾病传播模型的前提

下，通过有计划地接种免疫一部分人群，使得传

染病在人群中的大规模爆发得到有效控制。在传

染病爆发初期，疫苗数量较少，因此如何选择有

限数量的人群进行接种免疫使得疾病爆发规模达

到最小成为下一个需要解决的重要问题。 

目前常用的免疫策略都是针对网络中各个节

点不同的特征进行的，按照免疫覆盖率选择特征
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较高的人群。这些特征包括度（degree，该节点的

邻居节点数量）、强度（strength，该节点与其他节

点连边上的权重之和）、聚集系数（ clustering 

coefficient，本文中简称 CC，指示该节点的邻居节

点相互连通的程度）、特征向量中心性（邻接矩阵

最大特征值对应的特征向量中该节点对应的分

量，本文中简称 EC）、中介中心性（本文中简称

BC）。对 CC 值较高的节点来说，邻居节点之间的

连通性较好，导致自身在传播过程中的重要性较

弱，因此基于 CC 制定的免疫策略选择 CC 值较低

（而不是较高）的人群。 

为比较这些免疫策略，我们使用 SIR 传播模

型，分别在随机网络、无标度网络、小世界网

络、法国小学网络、中国大学网络上做了疾病传

播和接种免疫的仿真。此处我们使用的法国小学

网络[75] 和中国大学网络[76] 都是原始的动态变化网

络，而非前文提到的无权静态网络；我们使用的

随机网络、无标度网络和小世界网络也都如文献
[76] 中那样采用与中国大学网络相同的规模，而非

前文中使用的理想网络。 

我们计算了免疫覆盖率为 25%时，在不同的

网络上使用不同的免疫策略后能够减少的感染人

数比重（计算公式：1-免疫后感染人数/原感染人

数），并将结果记录在表 13 中。 

考虑到理想网络都是无权网络，度和强度的

值完全一致，因此在三种理想网络（随机网络、无

标度网络和小世界网络）上，我们将度和强度两种

免疫策略合并表示。为了方便比较，我们将每种

网络拓扑上最优的免疫结果加粗表示。 

表 13 不同免疫策略在不同网络上的效果 

网络拓扑 度 强度 CC EC BC 

随机网络 0.239 0.238 0.239 0.243 

无标度网络 0.294 0.240 0.265 0.279 

小世界网络 0.239 0.238 0.256 0.238 

法国小学网络 0.902 0.895 0.789 0.752 0.863 

中国大学网络 0.661 0.610 0.314 0.501 0.595 

 

从表 13 中可以看出，三种理想网络中最优免

疫措施各不相同，分别是中介中心性（随机网

络）、度（无标度网络）、特征向量中心性（小世

界网络）；但是在两种真实网络（法国小学网络和

中国大学网络）上，最优免疫措施都是计算方法最

简单的度。免疫策略最终都要应用到真实的人际

接触网络上真实的疾病传播过程，因此可考虑直

接使用接触网络中的度值作为选取接种免疫人群

的指标。 

 

7.4   研究趋势分析 

经过多年的发展，虽然研究者们已经提出了

多种溯源算法，但是依然存在着准确度和时间复

杂度方面的不足。 

在以上分析的基础上，笔者认为溯源问题有

如下研究趋势： 

 

趋势一、提高算法的准确度 

理想情况下，传染源可以直接通过最大化快

照信息的似然函数 P(O|s)来推断。由于 P(O|s)难以

计算，大部分研究人员使用其他统计量（如传播路

径的似然或者传播顺序的计数）就直接推断传染

源，或者在计算时使用各种近似技术（如在计算似

然时认为每个节点的状态相互独立）。这些近似造

成了不可忽视的推断误差，因此更加准确地直接

计算似然的方法，是值得研究的问题。 

此外，目前大部分溯源算法的输入信息都是

被感染节点和传播网络，并没有很好地利用其他

信息，例如疾病传播模型、各个节点被感染的时

间、网络中传播关系的先验知识等。如果能够很

好地整合这些信息，就可以在计算似然函数时排

除很多无需考虑的情形，进而提高传播源推断的

准确性，同时也可降低算法的耗时。 

 

趋势二、降低算法复杂度  

现有的一部分溯源算法已经达到较高的性

能，但是耗时过长。如果能够加快计算过程，例

如在不影响算法准确度的前提下精简迭代过程、

规避一些重复计算、开发并行计算方法，则能够

优化现有溯源算法的复杂度，这将对 DMP 这样的

高性能长耗时算法是极大的改善。同时，如果利

用传播过程中得到的其他信息，例如各个节点被

感染的时间、网络中传播关系的先验知识等，也

可进一步精简计算过程，达到降低算法耗时的效

果。 

 

趋势三、提高现有算法的实用性 

现有的溯源算法，如基于传播中心性和 Jordan

中心性的算法，已经被推广到了多种溯源问题。

但是，这些溯源算法并没有覆盖所有层次上的扩
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展问题。 

如表 12 所示，基于传播中心性和 Jordan 中心

性的算法都还没有被推广到在一般图上、有多个

传播源、快照信息只覆盖部分节点的场景。更重

要的是，目前的溯源算法大部分也只是针对少量

的疾病传播模型，如SI和SIS模型等。然而对于更

实用的疾病模型，如存在潜伏期的 SEIR 疾病模

型、或者 SIRS 这种经过一段免疫期后又变回易感

状态的疾病模型，现有算法无法处理，因此需要

进一步的研究。 

此外，目前的溯源算法基本上都是基于疾病

传播网络稳定不变的情形提出，但是在现实中，

由于人类的活动，疾病传播网络应该处于时刻变

动之中。目前研究人员提出的算法中只有极少部

分可以应用于动态变化的网络拓扑，如 DMP 算法

和 BP 算法，还有很多基于动态变化网络的溯源算

法有待开发。 

目前的溯源问题都只是为了更好地了解传染

病的发展过程而去追溯疾病的源头，但笔者认

为，溯源问题还可以与其他问题结合，形成全新

的问题。例如，当快照中只覆盖部分信息时，研

究人员可以先进行溯源，找到疾病的源头，然后

再根据源头来推测网络中其他节点被感染的概

率，从而有针对性地对健康患者进行检查，进而

更高效地控制疫情。在此例中，研究人员不仅可

以分别解决溯源问题和预测问题，还可以将它们

结合起来处理，以期降低近似计算造成的误差。 

疾病传播溯源问题是复杂网络上疾病传播领

域的重要组成部分。溯源问题的研究，为控制传

染病的传播提供了重要的理论支撑；此外，疾病

传播溯源问题上的算法还可以考虑推广到谣言传

播和计算机病毒传播的研究中，从而促进复杂网

络等信息科学的发展。 
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Background 

Epidemic source identification is to estimate infection sources 

based on the knowledge of health states of individuals and the 

structure of the underlying propagation network. It is an 

important task for preventing infectious epidemic outbreaks 

beforehand, and helping medical scientists design effective 

drugs for newly occurred plagues. However, due to complex 

propagation inference on networks, it remains a great challenge 

in the field of epidemic spreading on complex networks. 

 

After the problem first raised by Shah and Zaman, different 

algorithms have been proposed, although none of them 

guarantees exact solution. The algorithms can be categorized 

into four families: 1) likelihood approaches based on network 

structure, including calculate rumor centralities, Jordan 

centralities, dynamical ages and unbiased betweenness 

centralities of all nodes in the network; 2) Bayesian approaches 

based on belief propagation, including deriving dynamic 

message-passing equations or using belief propagation 

technique, such that likelihoods of the snapshot observation are 

inferred with the pre assumed epidemic source; 3) Monte-Carlo 

approaches based on Soft-Margin, employing direct numerical 

simulations with the disease spreading model; 4) the approach 

based on minimum description length principle. All existing 

approaches employ approximate technique in the algorithm 

designing process due to high computation complexity on 

likelihoods, and only the approach based on belief propagation 

gives exact likelihood on tree networks. Most of the algorithms 

performs well only on certain network structures. For example, 

SleuthNet only performs well on grid networks, and rumor 

centrality only performs well on geometric trees. 

 

In this survey, we summarized the existing approaches to 

epidemic source identification. Comparative evaluation of 

identification algorithms shows the following observations: (1) 

All algorithms are robust to different epidemic spreading 

parameters. (2) DMP algorithm, though time-consuming, 

makes the best source identification algorithm through rather 

high accuracy and low error distance. (3) UB algorithm runs 

rather fast on almost all networks with comparative accuracy 

and error distance with other algorithms. 
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