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摘  要 群智感知中，任务发布者基于有限的任务预算招募合适的参与者来执行感知任务。但是，现有的相关工作依赖于可信

第三方来执行参与者选择或者忽视了位置隐私泄露问题。针对参与者的隐私泄露问题，本文提出一种基于区块链的群智感知中

任务预算约束的位置隐私保护参与者选择方法 LPWS。通过保序加密和 Merkle 树来为参与者提供个性化的位置隐私保护，进而

允许参与者将精确位置隐藏于隐匿区域。在有限的任务预算下，LPWS 将参与者选择问题建模为目标优化问题，并基于动态规划

来确定一组合适的参与者以增加高质量感知数据获取的可能性。此外，在保证数据隐私和奖惩公平性下，LPWS 基于数据质量评

估结果完成报酬支付和信誉更新，从而激励参与者尽可能地提供高质量数据。仿真实验表明，LPWS 在参与者选择方面具有可行

性与有效性，保证了安全公平的参与者选择以及数据质量评估。与相关工作对比，在有限的任务预算下，LPWS 不仅取得了更好

的质价比，而且在确保任务完成质量的同时提供了位置隐私保护和数据隐私保护。 
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Abstract In crowdsensing, task publishers recruit a set of suitable workers based on a limited task budget to perform 

sensing tasks. However, some work relies on a trusted third party to perform worker selection or ignores the problem 

of location privacy leakage. To tackle these issues, a Location Privacy-preserving Worker Selection scheme under 

limited budget for blockchain-based crowdsensing (LPWS) was proposed. Based on order-preserving encryption and 

Merkle tree, workers can mask precise locations in hidden areas to achieve personalized location privacy protection. 

With a limited task budget, LPWS models worker selection as a target optimization problem, and then select a set of 

suitable workers based on the dynamic programming to increase the possibility of obtaining high-quality sensing data. 

In addition, for guaranteeing the data privacy and the fairness of rewards and punishments, LPWS completes 

remuneration payment and reputation update based on the results of data quality evaluation, thereby encouraging 

workers to provide high-quality sensing data as much as possible. Simulation results indicate that LPWS is feasible
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and effective in worker selection, ensuring safe and fair worker selection and data quality evaluation. Compared with 

related work, under the limited task budget, LPWS not only achieves better quality-price ratio, but also provides 

location privacy protection and data privacy protection while ensuring the task completion quality. 

Key words crowdsensing; blockchain; location privacy; worker selection; quality evaluation

1 引言 

群智感知作为一种物联网的新兴应用，其旨在利

用群体的智慧来完成任务，有效解决了传感器网络所

存在的高维护费、移动性差等问题[1-2]。传统的群智

感知包含三个实体，分别为任务发布者、参与者以及

中心化感知平台[3]。任务发布者发布感知任务到感知

平台，然后感知平台进行参与者选择以招募合适的参

与者来收集感知数据。通过贡献有效的感知数据，参

与者获得来自任务发布者的报酬奖励。然而，传统的

群智感知存在单点故障、操作不透明等威胁风险，从

而降低了参与者的参与积极性[4]。最近，区块链技术

的发展促进了群智感知的可持续发展，基于区块链的

群智感知系统[5-7]能够有效克服中心化感知平台的弱

点。 

群智感知中，任务发布者通常基于有限的任务预

算发布感知任务，而参与者往往需要通过位置移动来

收集感知数据。这种类型的数据收集模式已在许多大

规模的实际应用中使用，例如环境质量监测[8]、交通

流量监测[9]等。然而，由于群智感知的开放性，任何

持有感知设备的参与者都能参与感知任务，但其所提

交的感知数据并非都满足任务需求[10-11]。在参与者选

择方面，通常一些高信誉或者近距离的参与者被视为

具备较高的可能性来提供高质量数据。信誉值反映了

参与者过去执行任务的表现，而位置距离则体现了参

与者当前执行任务的条件。在基于位置的感知任务

中，距离任务位置越远意味着参与者需要消耗更多的

时间与精力到达指定任务位置，这可能导致参与者无

法拥有充足的时间来收集感知数据，进而导致感知数

据的质量降低。因此，位置因素是参与者选择所需考

虑的影响因素之一。然而，提交位置信息的行为可能

导致位置隐私泄露，而位置隐私的泄露将导致个人敏

感隐私的泄露[12-13]，如家庭地址、个人偏好、生活习

惯等。相关工作[14-17]虽然综合考虑了信誉与位置距离

来执行参与者选择以最大化感知数据质量，但是忽视

了参与者的位置隐私保护需求。 

在参与者选择阶段，主要目标是综合考虑信誉水

平和位置距离来选择最有可能提供高质量数据的参

与者。为了激励参与者在实际数据收集过程中能够积

极地完成任务，任务发布者需要支付报酬奖励来激励

参与者[18-19]。基于数据质量评估，符合要求的参与者 

 

将获得报酬奖励。然而，数据质量评估需要考虑感知

数据的安全性以及质量评估的公平性。为了防止恶意

参与者通过复制其他诚实参与者的感知数据以进行

数据提交，需要保证感知数据的安全性。此外，感知

数据的评估结果将影响参与者的应获报酬和信誉更

新，进而影响参与者的参与积极性，因此需要保证质

量评估的公平性。但是，现有的相关工作[17, 20-22]很少

考虑数据质量评估或者忽视数据质量评估中的感知

数据安全性。 

为了解决上述问题，本文提出一种基于区块链的

群智感知中任务预算约束的位置隐私保护参与者选

择方法 LPWS。在有限的任务预算下，选择一组合适

的参与者来最大化高质量数据的获取可能性，并且保

证参与者的位置隐私安全。进一步，在保证数据隐私

性与评估公平性下，对符合质量要求的参与者进行报

酬奖励和信誉奖励，进而激励参与者积极提供高质量

的感知数据。本文的主要贡献包括 3 个方面： 

1) 在基于区块链的群智感知模型下，提出一种

具有位置隐私保护的参与者选择方法 LPWS，以缓解

传统的群智感知所面临的中心化、透明性差等威胁风

险。考虑有限的任务预算，LPWS 将位置距离和信誉

水平作为参与者选择指标，并基于动态规划求解参与

者选择的目标优化问题。其中，借助保序加密和

Merkle 树来满足参与者的个性化位置隐私保护需求。 

2) 为了提高任务完成质量，LPWS 基于数据质

量评估结果完成参与者的报酬支付和信誉更新，从而

激励参与者尽可能地提供高质量数据。通过采用随机

扰动以及 Pedersen 承诺，实现具有隐私性和公平性的

数据质量评估。 

3) 通过仿真实验表明，LPWS 在参与者选择方

面具有可行性与有效性。对比于相关工作，LPWS 在

保证任务完成质量下，不仅实现了安全公平的参与者

选择，而且保证了质量评估的隐私性与公平性以及取

得了更好的质价比。 

2 相关工作 

为了保证感知数据质量，参与者选择是群智感知

中不可忽视的重要环节。参与者选择旨在借助参与者

的相关属性信息来预估参与者提供高质量数据的可

能性，进而选择合适的参与者来执行感知任务。 

在群智感知中，信誉和位置距离通常被用作参与
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者选择的筛选指标。现有一些工作借助中心化感知平

台来完成参与者选择。例如，文献[23]提出基于统计

和投票的两种信誉评分方法，并基于信誉完成参与者

选择，忽略了任务预算有限的约束条件。文献[14]提

出一种基于启发式的贪婪方法以实现最大化的任务

分配，但其考虑参与者以自愿无偿的形式参与任务。

考虑到有限的任务预算, 文献[15]则提出一种基于预

算的感知任务分配方法，其考虑参与者的信誉以及位

置距离，以在不超过预算下最大限度地提高感知结果

的预期质量。然而，中心化感知平台拥有对参与者选

择、信誉更新和报酬支付等方面的绝对控制权，故其

容易遭受攻击与破坏。为了解决中心化带来的安全问

题，相关工作则研究基于区块链的群智感知中的参与

者选择。例如，文献[16]基于信誉和位置计算参与者

与任务之间的匹配度，进而选择高匹配度的参与者来

执行任务。链上节点负责选择参与者，并基于任务发

布者上传的数据质量评估结果完成报酬支付。文献

[17]综合考虑位置、信誉以及时间来计算参与者的任

务质量信息，以在人数限制下选择一组具有最大任务

质量信息的参与者，并通过公开的数据质量评估以计

算参与者的报酬奖励。文献[24]提出一种声誉机制和

仲裁机制，并将其分别应用于参与者选择和数据评估

者选择。但是，其需要提前选择一组可靠的数据评估

者来执行数据质量评估。上述方案并未考虑位置隐私

泄露问题或者数据质量评估中的数据隐私安全。 

考虑到位置隐私泄露问题，一些工作结合位置混

淆、差分隐私来设计具有位置隐私保护的群智感知方

案。例如，文献[21]允许参与者提交感兴趣的任务区

域以代替精确的位置，从而基于任务发布者分配的报

酬奖励以及位置距离来选择任务。文献[25]在保证任

务覆盖质量与位置隐私下，将参与者选择问题定义为

任务覆盖率最优化问题，其同样允许参与者提交包含

真实位置的混淆区域信息。然而，上述方案没有针对

被选中参与者提交数据后的情况，描述关于数据质量

评估的细节，从而无法实际反馈任务完成情况。文献

[26]提出一种适用于群智感知的具有位置差分隐私的

参与者选择方案。参与者采用地理位置不可区分来生

成混淆感知区域，进而服务提供者在有限的预算下求

解任务覆盖范围最大化的参与者选择问题。该方案虽

然提供了位置隐私保护，但是参与者选择结果受控制

于服务提供者。 

考虑到数据隐私安全问题，相关工作采用 k-匿

名、秘密共享等技术来保证数据隐私安全。例如，文

献[27]提出一种基于 k-匿名的位置及数据隐私保护方

法，其通过多方安全协助的方式来构造等价类以实现

k-匿名位置隐私保护，而等价类中的参与者负责转发

数据并通过抛硬币的方式来决定是否上传自己的感

知数据，进而实现数据隐私保护下的数据迭代上传。

文献[28]同样基于数据转发的思想，允许每个参与者

将自己的加密感知数据以及参与者链上对应子节点

发送的数据一起上传给父节点。虽然他们考虑了数据

隐私问题，但是，多次的数据转发将造成一定的时间

开销。文献[29]则采用秘密共享来保护数据隐私安全。

参与者把来自任务发布者发送的密钥份额作为盲因

子来扰动感知数据，并上传至区块链供节点计算扰动

后的数据聚合结果。任务发布者则使用私钥来消除盲

因子，以获得原始数据聚合结果。但是，其需要一个

可信的密钥分配中心来提供盲因子。文献[30]设计了

一种个性化隐私度量算法来获得参与者感知数据的

隐私度，并基于隐私度设计博弈游戏来为参与者提供

数据上传的最佳决策，进而实现数据隐私保护。然而，

其依赖感知平台来为参与者提供动态的个性化隐私

度量结果。 

在群智感知中，对于参与者而言，其希望在不泄

露位置隐私和数据隐私下参与感知任务并在公平的

数据质量评估中获得报酬奖励。对于任务发布者而

言，其希望在有限的任务预算下选择合适的参与者以

获得高质量的感知数据。为了满足参与者与任务发布

者的需求，本文借助区块链提出一种任务预算约束的

位置隐私保护参与者选择方法 LPWS。在保证任务完

成质量下，LPWS 致力于实现安全公平的参与者选择

以及数据质量评估，进而提高参与者与任务发布者的

参与积极性。 

3 问题定义与系统模型 

本节将定义参与者选择问题并且概述相应的系

统模型。 

3.1  问题定义 

在群智感知中，基于有限的任务预算，任务发布

者希望选择一组合适的参与者来完成数据采集工作

以最大化感知数据质量。针对感知任务
j

task ，在参

与者未执行任务之前，本文考虑位置距离以及信誉值

对任务质量价值的影响。一方面，参与者距离任务位

置越近，意味着其在任务截止时间之前拥有充足的时

间去执行感知任务。另一方面，参与者的信誉值越高，

则表示参与者过去执行感知任务的表现越好。因此，

综合考虑位置距离与信誉值来计算任务质量价值以

作为参与者选择阶段的评估指标，这是合理的。每个

提交任务请求的参与者
i

w 则需要提交相应的位置信

息  
i ii t t

lw x y, 以用来计算任务质量价值。然而，位置

信息属于参与者的敏感隐私，即使参与任务会获得报

酬奖励，参与者往往也不愿意以暴露位置隐私的代价
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来参与任务。此外，在数据质量评估阶段，由于感知

数据是参与者获得报酬奖励的凭证，存在恶意参与者

通过复制他人的数据来获取不应得的报酬奖励的行

为，因此需要确保感知数据的安全性。为了保证质量

达标的参与者能够获得应有的报酬奖励，还需要确保

数据质量评估的公平性。因此，在有限的任务预算下，

本文设计了一种考虑位置隐私与数据隐私的参与者

选择方法以满足最大化感知数据质量的需求。为了更

好地理解本文所提的参与者选择方法，表 1 列出了常

用的符号和相应的描述。 

表 1 符号和描述 

符号 描述 

i
w  第 i 个参与者 

 
i ii t t

lw x y,  参与者
i

w 在
i

t 时刻的位置 

j
task  第 j 个感知任务 

m
obj  感知任务所包含的第 m 个观测对象 

L  最大矩形隐匿区域 

H  区域划分水平 

xMTree  隐匿区域边界点的横坐标 Merkle 树 

yMTree 隐匿区域边界点的纵坐标 Merkle 树 

fd  感知位置距离上限 

subL  L 的子隐匿区域 

 x y ,  subL 的外接圆圆心 

r subL 的外接圆半径 

iw
QV  参与者

i
w 的任务质量价值 

iw
rep  参与者

i
w 的信誉值 

iw
dt  参与者

i
w 与任务位置的距离  

u
rew  不同距离间隔

u
 内的任务基础报酬 

1
B  参与者选择阶段使用的预算金额 

2
B  报酬支付阶段使用的预算金额 

N  参与者总人数 

m
agg  观测对象

m
obj 的数据聚合结果 

i
dist  参与者

i
w 的数据失真程度 

 

3.2  系统模型 

LPWS 的系统模型由 3 个实体组成，包括任务发

布者、参与者以及区块链，如图 1 所示。 

1) 任务发布者：任务发布者基于有限的任务预

算，发布感知任务到区块链，其希望招募一组合适的

参与者来完成感知任务以保证感知数据质量的最大

化。因此，在参与者提交任务参与请求后，任务发布

者需要验证参与者的位置信息以确定候选参与者，进

而由链上节点完成参与者选择。在参与者提交感知数

据后，任务发布者将协助链上节点完成质量评估，并

从区块链上获取符合要求的有效感知数据。基于事先

制定的奖励规则，任务发布者通过区块链向保质完成

任务的参与者支付报酬。 

2) 参与者：有意愿参与感知任务的参与者需要

提交位置记录到区块链。在保护位置隐私下，参与者

确定一个最大矩形隐匿区域并采用保序加密和

Merkle 树来计算位置密文以及构造关于隐匿区域的

Merkle 树，进而生成相应的位置记录。在获知感知任

务后，参与者自行计算自身位置与任务位置之间的距

离，从而基于任务的感知位置距离上限要求以决定是

否参与任务响应。确定参与任务响应后，基于不同的

位置隐私保护需求，参与者从事先确定的最大矩形隐

匿区域中选择一个子矩形隐匿区域，并将精确的位置

隐藏于子矩形隐匿区域中，进而采用保序加密来生成

位置信息。参与者提交包含位置信息以及验证 Merkle

根哈希值所需信息的任务请求至区块链。被选中且提

交有效数据的参与者可以获得相应的报酬奖励以及

信誉奖励。 

3) 区块链：区块链是一个分布式的 P2P 网络，

提供了分布式账本以用来存储合法有效的交易记录。

为了保证任务发布者与参与者之间交易的公平性，需

要借助区块链来完成参与者选择、任务完成质量评

估、信誉更新与报酬计算。具体而言，基于任务发布

者提供的候选参与者信息，链上节点在有限的任务预

算下完成参与者选择。在参与者提交感知数据后，链

上节点进行数据质量评估，并基于数据评估结果完成

参与者的报酬计算与信誉更新。通过合法性验证的交

易信息将被记录在分布式账本中。 

4 预算受限下具有隐私保护的参与者

选择方法 LPWS 

4.1  注册 

任务发布者与参与者需要在区块链上进行身份

注册。参与注册的每个用户拥有一对公私钥对

{ }pk sk, 。公钥的哈希值 ( )Hash pk 则作为每个用户在

区块链上的身份标识和交易地址。 

4.2  位置记录生成 

在位置记录生成阶段，假设参与者提交的位置记

录是正确且真实的。目前，已有一些有效的解决方案
[31-32]提供了位置验证服务，从而保证了位置记录的真

实性。LPWS 着重考虑参与者提交任务请求过程中的

位置隐私泄露问题，因此对于位置记录的验证细节不

展开描述。有意愿参与任务的参与者需要将当前的位

置记录上传至区块链。在 LPWS 中，将位置坐标乘以

相同的扩大因子以转换为整数坐标，而扩大因子的取                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                             
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2.参与者选择

4.任务完成质量评估

5.信誉更新与报酬计算
任务发布者

参与者

... BlockiBlocki+1
...

...

... Blockn

参与者

参与者

区块链

节点

节点

节点

节点

节点

节点

 

图 1 系统模型

值可根据 GPS 坐标的精度来确定。假设参与者
i

w 在
i

t

时间的位置为  
i ii t t

lw x y, ，为了保护位置隐私，参与

者借助保序加密[33]对位置进行加密。受启发于[34]，

LPWS 要求参与者事先确定一个最大的矩形隐匿区

域 ={( )|0 0 }L bx by bx X by Y   , , 。其中，X 和Y 分

别为 L 的最大横坐标和纵坐标。参与者可自定义区域

划 分 水 平 H ， 划 分 L 为 多 个 等 分 网 格 ， 即

{ |1 2 = } { y |1 2 = }
2 2

H H

h h h hH H

X Y
L bx h bx h b h by h         

。基于边界点
1 2 2

{ }Hbx bx bx, ,..., 和
1 2 2

{ }Hby by by, ,..., ，

参与者分别构造关于隐匿区域边界的 Merkle 树

xMTree和 yMTree。本文使用 h

i

bx

t
hash 、 + 1|| ||...h j h j

i

bx bx

t
hash  

等形式表示 Merkle 树中的每个节点。图 2 显示了

3H  时 的 隐 匿 区 域 划 分 结 果 ， 此 时

1 2 8 1 2 8
{ } { }L bx bx bx by by by , ,..., , ,..., 。参与者将

包含位置密文哈希值、
root

xMTree 以及
root

yMTree 的位

置记录并附上签名后上传至区块链，算法 1 描述了位

置记录生成的过程。链上节点收到位置记录后，首先

验证参与者的注册状态以及签名的有效性，然后将有

效的位置记录写入分布式账本。为了消除密文间的关

联性，参与者
i

w 可使用不同的保序加密密钥进行加

密。位置记录可表示为
i i i it w t t

lrecord pk || lID || hash ||  

iroot root i w
xMTree || yMTree || t || Sig 。其中，

iw
pk 为参与

者
i

w 的公钥，
it

lID 为位置记录的 ID 编号，

 
i it t

hash Hash cipher 为位置密文的哈希值，
i

t 表示

时间戳，
iw

Sig 为参与者
i

w 使用私钥
iw

sk 生成对位置

记录的数字签名。
root

xMTree 和 
root

yMTree 分别为

xMTree和 yMTree的根哈希值。由于人具有移动性，

因此有意愿参与任务的参与者若发生了位置变化，则

需要在获取任务前将最新的一个位置记录提交至区

块链。其中，若隐匿区域 L 未发生改变，参与者则无

需重复上传
root

xMTree 和
root

yMTree 。 

 

2bx 4bx 5bx 6bx 7bx 8bx

1by

2by

3by

4by

5by

6by

7by

8by

1bx 3bx x

y

( , )
i ii t tlw x y

1bx 2bx 3bx 4bx 5bx 6bx 7bx 8bx

1by 2by 3by 4by 5by 6by 7by 8by

1

i

bx

thash

1 2 3 4|| || ||

i

by by by by

thash

xMTree

yMTree

L

1 2 3 4 5 6 7 8|| || || || || || ||

i

by by by by by by by by

thash

7 8||

i

bx bx

thash



 

图 2 3H  时的隐匿区域划分 

算法 1.位置记录生成. 

输入：参与者位置  
i ii t t

lw x y, ，最大隐匿区域 L ，区域 

划分水平 H ； 

输出：位置记录
it

lrecord  

① 执行 OPE.Gen(·)以生成密钥
it ,x

enc 和
it ,y

enc ； 

/* OPE.Gen(·)为保序加密的密钥生成算法*/ 

②  
i i i

x

t t ,x t
cipher Enc enc x , ，

 
i i i

y

t t ,y t
cipher Enc enc y , ；/*加密位置的横坐标、

纵坐标*/ 

③ 
i i i

x y

t t t
cipher cipher || cipher ， 

 
i it t

hash Hash cipher ；/*计算位置密文以及位
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置密文的哈希值*/ 

④ FOR 1h  to 2H
DO 

⑤   
,

( )h

i i

bx

t t x h
cipher Enc enc bx , ；/*加密隐匿区域

L 各个边界点的横坐标*/ 

⑥   
,

( )h

i i

by

t t y h
cipher Enc enc by , ；/*加密隐匿区域

L 各个边界点的纵坐标*/ 

⑦   ( || )h h

i i

bx bx

t h t
hash Hash bx cipher ；/*计算各个

边界点横坐标的哈希值*/ 

⑧   ( | | )h h

i i

by by

t h t
hash Hash by cipher ；/*计算各个

边界点纵坐标的哈希值*/ 

⑨ END FOR 

⑩ 1 2 2( )
H

i i i

bxbx bx

t t t
xMTree genTree hash hash hash , ,..., ； 

/*计算关于隐匿区域边界的横坐标 Merkle 树

xMTree */ 

⑪ 1 2 2( )
H

i i i

byby by

t t t
yMTree genTree hash hash hash , ,..., ； 

/*计算关于隐匿区域边界的纵坐标 Merkle 树

yMTree */ 

⑫ 
i i i it w t t root

lrecord pk || lID || hash || xMTree ||  

iroot i w
yMTree || t || Sig ；/*生成位置记录*/ 

4.3  感知任务发布 

任务发布者 re 发布任务至区块链，任务信息可表

示为    1 2j re j M j j
task pk || tID || obj obj obj || lt x y , ,..., ,  

re
|| B|| fd || time|| hpk || Sig 。其中，

re
pk 为任务发布者 

re 的公钥，
j

tID 表示感知任务的 ID 编号，

 1 2 M
obj obj obj, ,..., 表示感知任务所包含的 M 个观

测对象，  j j
lt x y, 表示任务位置， B 为任务总预算，

re
Sig 为任务发布者 re 使用私钥

re
sk 生成对感知任务

的数字签名。任务发布者指定了感知位置距离上限

fd ，并且规定了数据提交的截止时间 time 以及参与

者执行概率性加密算法所使用的加密公钥 hpk 。链上

节点收到任务信息后，首先验证任务发布者的注册状

态以及签名的有效性，进而记录有效的任务信息。 

4.4  任务请求提交 

参与者
i

w 在获知任务信息后，计算自身位置与任

务位置的距离
iw

dt 以决定是否参与任务。假设参与者

i
w 在

k
t 时间提交任务请求，此时参与者的位置表示为

 
k ki t t

lw x y, 以及区块链上对应的位置记录表示为

k i k kt w t t root root
lrecord pk || lID || hash || xMTree || yMTree  

ik w
|| t || Sig 。基于不同的位置保护需求，参与者

i
w 首先

在最大的矩形隐匿区域 L 中选择一个子矩形隐匿区

域 subL ，并确定 subL的外接圆圆心  x y , 与半径

r，以及 subL 的最小横纵坐标
min

bx 、
min

by 和最大横

纵坐标
max

bx 、
max

by 。 subL 的大小则代表了位置隐

私保护程度， 即 subL 越大，位置隐私保护强度越大。

其 次 ， 参 与 者
i

w 执 行 距 离 计 算 函 数

    j j
d x ,y lt x , y r 

, 以得到隐私保护下参与者

位置与任务位置之间的距离
iw

dt 。若
iw

dt fd ，参与

者
i

w 可选择提交任务请求至区块链。最后，参与者
i

w

采用位置记录生成阶段的保序加密密钥分别对

min max min max
{ }bx bx by by, , , 进行加密。此外，参与者需

要提供一些在验证 Merkle 树的根哈希值时所需的辅

助节点信息以及对任务请求的数字签名。图 3 展示了

3H  时参与者可选择的一个子隐匿区域，其标识了

子隐匿区域的边界节点信息以及用以验证 Merkle 根

哈希值的辅助节点信息。算法 2 描述了参与者生成任

务请求提交信息的过程。 

 

2bx 4bx 5bx 6bx 7bx 8bx

1by

2by

3by

4by

5by

6by

7by

8by

1bx 3bx x

y

1bx 2bx 3bx 4bx 5bx 6bx 7bx 8bx

1by 2by 3by 4by 5by 6by 7by 8by

xMTree

yMTree
( , )x y 

subL

minbx maxbx

minby

maxby 辅助节点

表示子隐匿区
域边界的节点

子隐匿区域

L

r



( , )
k ki t tlw x y

 

  图 3 3H  时的子隐匿区域示例 

算法 2.任务请求提交. 

输入：参与者位置  
k ki t t

lw x y, ，任务位置  j j
lt x y, ， 

保序加密密钥
kt ,x

enc 、
kt ,y

enc ，位置密文
kt

cipher ，位 

置记录编号
kt

lID ； 

输出：任务请求
i

sub  

① 确定子矩形隐匿区域 subL ，并确定 subL 外接圆的

圆 心  x y , 和 半 径 r
， 以 及 坐 标 信 息

min max min max
{ }bx bx by by, , , ； 

②     
iw j jdt d x , y lt x , y r 

 , ；/*计算参与者与

任务之间的位置距离*/ 

③ IF
iw

dt fd THEN 

④   m i n

1 m i n
||

k

bx

t
C bx cipher ； 

⑤   max

2 max
||

k

bx

t
C bx cipher ； 

⑥   m i n

3 m i n
||

k

by

t
C by cipher ； 

⑦   m a x

4 m a x
||

k

by

t
C by cipher ； 

⑧   
+ 1|| ||...

={ }h j h jh

k k k

bx bxbxbx

t t t
vpath hash hash  , ,... ；   

/*验证 xMTree 根哈希值所需的辅助节点*/ 

⑨   
+ 1|| ||...

={ }h j h jh

k k k

by bybyby

t t t
vpath hash hash  , ,... ； 

/*验证 yMTree根哈希值所需的辅助节点*/ 

⑩     1 2i k ki w t t
Loc pk || lID || x y || r || cipher ||C ||C || 

 ,  

3 4 k k i

bx by

t t w
C ||C ||vpath || vpath || Sig ，

i j i
sub tID Loc  ；

/*生成任务请求*/ 
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⑪ ELSE 

⑫   
i

s u b n u l l ；/*任务请求为 null 表示参与者不参

与任务*/ 

⑬ END IF 

4. 5 参与者选择 

收到参与者的任务请求后，链上节点将验证签名

的有效性，而后将有效的任务请求记录到分布式账本

中。假设分布式账本中记录了 N 个参与者所提交的任

务请求。为了抵御参与者伪造虚假位置的恶意行为，

任务发布者可从区块链上获取参与者的位置记录和

任务请求以进行位置验证。任务发布者首先验证参与

者位置与任务位置之间的距离是否不超过 fd 以及验

证圆心  x y , 到 subL 的任意一个顶点 ( 例如

m i n m i n
( )bx by, )的距离是否等于 r。本文以圆心  x y ,

到任务位置  j j
lt x y, 的距离并加上半径 r后作为隐

私保护需求下参与者位置与任务位置之间的距离

iw
dt 。其次，任务发布者验证参与者所提交的位置密

文是否与在位置记录生成阶段所上传的位置密文保

持一致，即
?

( )
k kt t

Hash cipher hash 。由于保序加密具

备明文与密文保持一致数值顺序的特性，且参与者在

任务请求生成中使用位置记录生成阶段的同一保序

加密密钥来分别加密子隐匿区域 subL 的顶点坐标，

故参与者的位置密文与子隐匿区域的顶点密文之间

存在大小比较关系。因此，任务发布者可通过直接比

较位置密文与 subL 的顶点密文的大小来验证参与者

的 位 置 是 否 落 在 子 隐 匿 区 域 subL 中 ， 即

m a xm i n

? ?

k k k

bxbx x

t t t
cipher cipher cipher  ， maxmin

? ?

k k k

byby y

t t t
cipher cipher cipher  。

最后，任务发布者根据辅助节点信息
k

bx

t
vpath 和

k

by

t
vpath 来 分 别 计 算 根 哈 希 值 *root

xMTree 和

*root
yMTree ，进而验证根哈希值与位置记录生成阶段

参 与 者 所 上 传 的 根 哈 希 值 的 一 致 性 ， 即

*

?

rootroot
xMTree xMTree ，

*

?

rootroot
yMTree yMTree 。通过位

置验证的参与者将成为候选参与者，任务发布者将提

交候选参与者信息并附上签名至区块链。基于候选参

与者信息，在有限的任务预算下，链上节点将执行参

与者选择。LPWS 综合考虑参与者的位置距离
iw

dt 以

及信誉
iw

rep 对任务质量价值的影响，定义了任务质

量价值QV 的计算方式，并以QV 作为参与者选择的

筛选指标。参与者位置与任务位置越接近，且参与者

的信誉值越高，相应的任务质量价值越大，具体的计

算公式如式(1)所示。其中， 、  为调整因子且

0 1  , 、 1   。 

           
1

( )
2

wi

i i

dt

w w
QV rep     ，         (1) 

为了激励参与者积极参与任务并尽可能地提供

精确的位置信息，LPWS 将感知任务的有效感知区域

进行划分，并为每个子感知区域设置不同的任务基础

报酬。具体而言，基于感知位置距离上限 fd 和间隔

步长 v a l，将 fd 划分为 U f d v a l 个距离间隔

 1 2 U
  , ,..., ，其中每个距离间隔可表示为

 12
u

u val u U   , , ,..., 。假设最大的任务基础报

酬为W ，不同距离间隔内的任务基础报酬则可表示为

 1
u

rew W u q     。图 4 显示了 500fd m 、

100val m 、 10W  、 2q   时的有效感知区域划分

结果，以及每个子感知区域的任务基础报酬。 

 

间隔1 间隔2 间隔3 间隔4 间隔5

fd

1
10rew 

1 100  2 200  3 300 
4 400  5 500 

  j jlt x , y

2
8rew 

3
6rew 

4
4rew 

5
2rew 

 

  图 4 制定任务基础报酬的示例 

在 LPWS 中，任务发布者将任务总预算 B 拆分为

两部分，即
1 2

B B B  。
1

B 作为在参与者选择阶段使

用的预算金额，
2

B 则作为在报酬支付阶段使用的预算

金额。在有限的任务预算
1

B 下，任务发布者希望尽可

能选择高任务质量价值的参与者来执行任务，因此参

与者选择问题可以表示为优化问题： 

 
1

   
i

N

wi
maximize y i QV

 ，          (2)     

  11
  

i u

N

w ,i
s.t. y i rew B

 ，          (3)       

     01 12y i i N  , , , ,..., ，         (4) 

其中，
iw

QV 表示参与者
i

w 的任务质量价值，

i uw ,
rew  表示参与者

i
w 处于距离间隔

u
 范围时所能获

得的任务基础报酬。为了保证参与者选择的公平性，

链上节点共同完成参与者选择。参与者选择问题可以

看成是 0-1 背包问题，而 0-1 背包问题是一种组合优

化的 NP 完全问题。本文选择动态规划的方法来求解

参与者选择问题，而其主要思想为以自底向上的方

式，借助集合存储每选择一个参与者时总报酬和总价

值发生改变的跳跃点，进而依次回溯集合以确定选中

的参与者编号。算法 3 描述了参与者选择的过程。 

算法 3. 参与者选择. 

输入：预算
1

B ，参与者人数 N ，参与者的任务质量价值 

[ ]QV N ，参与者的任务基础报酬 [ ]rew N ，存放跳跃点

的集合 State，价值最大的跳跃点 Best ； 

输出：参与者选择结果 _sel result  

① FOR 1i N  to 0 DO 

②    
1

( [ ] [ ])
i

Temp State rew i QV i


  , ；/*不超过
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1
B 下，更新

1i
State


的跳跃点，并放入集合Temp */ 

③    
1

( )
i i

Merge S mStat tate e Te p


 , ； /* 合 并

1i
S t a t e


和Temp  ，舍弃

i
State 中报酬大而价值小

的跳跃点*/ 

④ END FOR 

⑤ FOR 0i  to 1N  DO 

⑥    IF
1i

State


中 存 在 跳 跃 点 ( )a b, ， 使 得

( [ ] [ ] )a r e w i b Q V i B e s t  , THEN /* 

⑦       ( [ ] [ ] )B e s t B e s t r e w i Q V i  , ； 

⑧       _ . ( 1)s e l r e s u l t a d d i ； 

⑨    END IF 

⑩ END FOR 

4. 6 质量评估 

参与者选择阶段结束后，被选中的参与者执行任

务并及时上传感知数据至区块链。此外,为了保护感

知数据隐私，参与者通过添加随机数的方式对感知数

据进行扰动，并提供基于 Pedersen 承诺[35]的相关承

诺值 ( )
i

i i

m w m
commit v QV r , 和随机数密文以用于评估

数据质量。LPWS 使用参与者的感知数据与数据聚合

结果之间的距离平均值来表示参与者的数据失真程

度，并通过比较数据失真程度与阈值的大小以得到参

与者的数据质量评估结果。数据质量评估过程主要包

括以下几个步骤： 

1) 假设在数据提交的截止时间之前，共有 K 个 

参与者上传感知数据，并记参与者
i

w 关于观测对象

m
obj 的感知数据为 i

m
s 。在质量评估阶段，感知数据

以及任务质量价值被转换为整数来计算。在计算最终

的数据聚合结果时，可将其除以相应的扩大倍数。基

于保护数据隐私的需求，参与者可随机选择一个随机

数来扰动感知数据 i

m
s ，即 i i i

m m m
s s v  。进一步，参

与者
i

w 采用任务发布者生成的加密公钥 hpk 来加密

每个随机数 i

m
v 以得到对应密文  i

m
E v 。此外，参与者

还需计算承诺值 ( )
i

i i

m w m
commit v QV r , 并提交至区块

链，且需要将用以计算承诺值的随机数的密文 ( )i

m
E r

和用来扰动感知数据的随机数的密文  i

m
E v 发送给

任务发布者。这里的承诺值是参与者对用以扰动感知

数据的随机数 i

m
v 和任务质量价值

iw
QV 的乘积的承

诺， i

m
r 则是用以计算承诺值的随机数。  

2) 由于任务发布者拥有相应的私钥，因此任务

发布者可在接收到参与者发送的密文后，分别计算

1 2

1 2

K

K

m m w m w m w
D v QV v QV ... v QV       以及

1

K i

mi
r

 ，

并提交计算结果至区块链。 

3) 链上节点收到相关的数据信息后，首先验证

( )
i

i i

m w m
commit v QV r , 的 乘 积 之 和 是 否 与

0
( )

K i

m mi
commit D r

, 保持一致。其次，计算
j

task 中观

测对象
m

obj 的数据聚合结果，计算公式如式(5)所示。 

1

1

i

i

K i

w m mi

m K

wi

QV s D
agg

QV





 






，         (5) 

4) 基于聚合结果
m

agg ，任务发布者或者参与者

都可根据事先制定的数据评估规则计算数据失真程

度以得到质量评估结果，计算公式如式(6)所示。链上

节点基于任务发布者以及参与者所上传的质量评估

结果，验证每个数据失真程度
i

dist 的匹配性。通过合

法性验证的数据失真程度将被用以计算参与者的报

酬奖励以及信誉奖励。 

 1

M i

m mm

i

s agg
dist

M







，          (6) 

4. 7 信誉更新与报酬计算 

基于参与者的任务完成情况，节点通过比较数据

失真程度
i

dist 与阈值 thresh 的大小，更新参与者的信

誉并计算报酬奖励。如果参与者的数据失真程度小于

阈值，参与者除了获得任务基础报酬，还将得到基于

数据质量的额外报酬奖励以及信誉奖励。LPWS 采用

Gompertz 函数[36]来计算参与者的贡献分数，进而更

新参与者的信誉。在有限的任务预算
2

B 下，LPWS

根据每个数据失真程度与阈值的绝对差值占总绝对

差值的比值分配额外报酬奖励给参与者。算法 4 描述

了信誉更新与报酬计算的过程。 

算法 4. 信誉更新与报酬计算. 

输入：数据失真程度
i

dist ，信誉值
iw

rep ，预算
2

B ，阈 

值 thresh ，惩罚因子 ，调整因子  ，数据质量达标参 

与者集合 Z ；  

输出：参与者的信誉值
i

*

w
rep 和报酬奖励

iw
reward  

① FOR 1i  to K DO 

②   IF
i

dist thresh THEN 

③     
i i

*

w w
rep rep   ；/*基于惩罚因子 ，减少

参与者的信誉*/ 

④     0
iw

r e w a r d ；/*参与者没有得到报酬*/ 

⑤   ELSE 

⑥      iZ Z w  ；/*将参与者
i

w 放入数据质量达

标参与者集合 Z */ 

⑦   END IF 

⑧ END FOR 

⑨ FOR 1i  to Z DO 

⑩   
1

Z

ii
s u m d i s t t h r e s h


  ；/*计算集合 Z 中的

数据失真程度与阈值的总绝对差值*/ 

⑪ END FOR 

⑫ FOR 1i  to Z DO 

⑬    
1d i s tie

i
G d i s t e


 ；/*计算参与者的贡献分数*/ 

⑭     1 + G
i i

*

w w i
rep rep dist   ；/*基于贡献分

数，增加参与者的信誉*/ 

⑮   
2i i u

i

w w ,

d i s t t h r e s h
r e w a r d r e w B

s u m



   ；/*计
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算参与者所获得的总报酬*/ 

⑯ END FOR 

4. 8 共识过程 

在 LPWS 中，为了保证公平可信的参与者选择结

果以及奖惩结果，链上节点负责完成参与者选择、质

量评估、报酬计算与信誉更新工作。假设节点
i

MN 为

事先选中的主节点。在参与者选择阶段，基于任务发

布者给定的有限任务预算
1

B ，
i

MN 通过执行算法 3

来确定参与者选择结果，进而将生成的参与者选择结

果作为交易广播到链上。收到参与者选择结果消息

后，链上其他节点
j

SN 则执行相同的参与者选择算法

来生成参与者选择结果以验证选择结果的匹配性。具

体而言，
j

SN 首先验证参与者人数的一致性。若参与

者人数相等，则下一步执行对参与者选择结果的详细

验证；反之，该参与者选择结果则被视为无效。其次，

j
SN 将基于本地执行参与者选择算法所得到的参与

者选择结果与接收到的参与者选择结果进行匹配性

检查。若参与者选择结果通过匹配性检查，该参与者

选择结果则被视为有效；反之，该参与者选择结果则

被认定为无效。最后，对于有效的参与者选择结果，

j
SN 将反馈一个同意答复消息。

i
MN 基于收到的反馈

消息，将有效的参与者选择结果广播给其他节点。最

终通过合法性检查的参与者选择结果则被记录在分

布式账本中。 

在质量评估阶段，针对感知任务中的每个观测对

象，链上节点通过公式(5)来计算数据聚合结果，进而

验证数据失真程度的匹配性。
i

MN 将计算得到的数据

聚合结果广播给其他节点，
j

SN 则对本地计算得到的

数据聚合结果与收到的数据聚合结果进行一致性检

查。基于通过一致性检查的数据聚合结果，进而节点

确定每个参与者的数据失真程度。完成数据质量评估

后，基于任务预算
2

B ，链上各节点间执行算法 4 更新

每个参与者的信誉以及计算相应的报酬奖励。
j

SN 基

于收到来自
i

MN 广播的信誉更新和报酬奖励结果，验

证其与本地计算的信誉更新和报酬奖励结果的一致

性。基于验证成功的信誉更新和报酬奖励结果，节点

更新参与者的信誉值并将其记录在分布式账本中，以

及向参与者支付相应的报酬奖励。 

5 理论分析与性能评估 

本节将从理论和性能两方面对本文所提参与者

选择方法 LPWS 进行分析与评估。理论分析上，从隐

私性和公平性两方面分析 LPWS 的可行性，并和其他

相关工作进行比较。在性能评估方面，通过仿真实验

对比分析 LPWS 的效用。 

5. 1 理论分析 

LPWS 考虑参与者提交任务请求过程中的位置

隐私泄露问题以及质量评估中的数据隐私泄露问题。

此外，LPWS 还考虑了参与者选择以及质量评估的公

平性，从而提高参与者的参与积极性。 

5.1.1  隐私性 

LPWS 为参与者提供了位置隐私保护。在 LPWS

中，参与者可通过提供隐匿区域的方式来提交位置信

息，并采用保序加密得到精确位置密文和隐匿区域边

界节点密文。其中，参与者可事先确定一个最大的矩

形隐匿区域，进而基于不同的位置隐私保护需求，选

择一个子矩形隐匿区域来隐藏精确的位置。通过构造

关于隐匿区域边界的横纵坐标 Merkle 树，参与者提

供相应 Merkle 根哈希值以及验证根哈希值时所需的

辅助节点信息，进而帮助任务发布者验证位置信息的

一致性。在保序加密下，任务发布者可通过比较位置

密文间的大小以及检查 Merkle 根哈希值的一致性来

验证参与者的位置有效性。在有限的任务预算下，

LPWS 实现了在不泄露位置隐私情况下执行参与者

选择。除了位置隐私安全，LPWS 还考虑了数据隐私

安全。在参与者选择阶段，基于有限的任务预算，我

们侧重于选择最有可能提供高质量数据的参与者。进

一步，我们通过执行质量评估来实际计算参与者的感

知数据质量，从而更新参与者的信誉以作用于下一次

的参与者选择。为了防止恶意参与者通过复制其他参

与者的感知数据来谋取不应得的报酬，LPWS 允许参

与者通过添加随机数的方式来扰动感知数据。此外，

参与者可通过提供承诺值来辅助节点完成质量评估。

在此过程中，参与者的感知数据始终对除了任务发布

者和任务参与者之外的无关人员保持机密性。 

5. 1. 2 公平性 

在 LPWS 中，参与者选择以及质量评估由链上节

点共同完成，从而确保了选择公平性和奖惩公平性。

在有限的任务预算下，LPWS 基于参与者的信誉和位

置距离计算任务质量价值，并选择一组具有最大任务

质量价值的参与者来执行任务。参与者选择只是以最

大化高质量数据的提交可能性为目的选择一组合适

的参与者。因此 LPWS 还需通过质量评估来实际反馈

参与者的任务完成情况，进而基于任务质量更新参与

者的信誉值以及计算报酬奖励。链上节点以公开透明

的方式执行参与者选择、报酬计算以及信誉更新，有

效抵御了任务发布者可能存在的有偏见参与者选择

以及拒绝付款的恶意行为。此外，参与者的信誉值由

链上节点进行更新与维护，参与者无法通过篡改信誉

值来提高自己的任务质量价值。进一步地，在 LPWS

中，任意被选中参与者的低质数据提交行为都将被检

测，LPWS 通过降低信誉值的方式来惩罚参与者。 

5. 1. 3 相关工作对比 
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本 文 将 LPWS 与 相 关 工 作 AMT
[37] 、

SenseChain
[17]、CrowdBC

[20]、Yang
[21]进行了对比分析。

AMT 是基于中心化平台来完成参与者选择与质量评

估，而其他相关工作则是基于区块链来设计群智感知

的相关流程。本文主要围绕位置隐私、数据隐私、选

择公平性以及数据质量评估四个方面进行分析，结果

如表 2 所示。从表 2 来看，对比于现有的相关工作，

LPWS 在不依赖中心化平台下，能够以不泄露位置隐

私的方式完成参与者选择，并且在保证数据隐私下执

行数据质量评估来实际反馈参与者的任务完成情况。

LPWS 提供了一种保证隐私安全且确保公平性的参

与者选择方法，并基于数据质量评估结果来完成参与

者的报酬支付与信誉更新，进而有利于提高参与者的

积极性和任务完成质量。 

表 2 相关工作对比 

特征 AMT[37] SenseChain[17] CrowdBC[20] Yang[21] LPWS 

位置隐私 － × － √ √ 

数据隐私 × × √ × √ 

选择公平性 × √ √ √ √ 

数据质量评估 √ √ × × √ 

 

5. 2 性能评估 

本文从任务完成质量、质价比、时间开销以及平

均时延和吞吐量四个方面评估 LPWS 的性能。仿真实

验采用 Java 实现，在 Intel (R) Core (TM) i5-10210U 

CPU@1.60GHz 2.11GHz 处理器、16GB 内存上运行。

本文以北京空气质量报告中的测量数据为标准模拟

生成参与者的感知数据，且每个感知任务包含的观测

对象为 5 个(例如 PM2.5、PM10、SO2 等空气指标)。

参与者的位置则根据任务位置随机生成，且经过坐标

放大被转换到二维坐标中。在质量评估阶段，本文采

用概率公钥加密算法 Paillier
[38]以供参与者进行数据

加密，并设置安全参数为 512 位。此外，我们在

Hyperledger Fabric v1.4.0 上部署链码并采用 Kafka 共

识，以及借助 Hyperledger Caliper 对运行在单个主机

上的测试区块链网络进行性能测试。测试区块链网络

包含了 2 个组织，每个组织各包含 2 个节点。在相同

的实验环境下，每个实验重复运行 20 次以计算平均

值，实验的相关参数如表 3 所示。 

表 3 实验参数设置 

参数 数值 

N  {100, 200, 300, 400, 500} 

1
B  {50, 60, 70, 80, 90} 

2
B  100 

rep  [0, 1] 

fd  3km 

val  0.3km 

  {0.1, 0.3, 0.5, 0.7, 0.9} 

  {0.1, 0.3, 0.5, 0.7, 0.9} 

thresh  0.5 

  0.2 

  0.5 

 

 

5. 2. 1 任务完成质量 

为了评估参与者选择结果对任务完成质量的影

响，我们采用 MAE 作为数据误差来衡量任务完成质

量，并以质量评估阶段的数据聚合结果作为每个观测

对象的最终观测值。MAE 可表示为每个观测对象的

最终观测数据
m

agg 与真实数据
m

groundtruth 的平均

绝对误差，即
1

1 M

m mm
MAE agg groundtruth

M 
  。

在 LPWS 中，调整因子 和  影响了任务质量价值

的计算结果，而不同的任务质量价值可能影响参与者

选择结果，进而影响任务完成质量。调整因子 和

则作用于信誉更新与报酬计算，它们的取值可根据任

务发布者制定的奖惩规则来确定，取值越大则说明相

应的奖惩力度越大。因此，我们主要是通过实验来直

观分析 的不同取值对任务完成质量的影响。在参与

者人数固定为 500，预算分别为 50、70、90 下，我

们观察了 分别取 0.1、0.3、0.5、0.7、0.9，对应的 

为 1- 下的任务完成质量的变化情况，如图 5 所示。 

 
图 5  的不同取值对任务完成质量的影响 

 和  分别决定了信誉值与位置距离对任务质

量价值的影响程度。由于 + =1  ，当 小于 0.5，

则大于 0.5，此时位置距离对任务质量价值的影响程

度大；反之，则是信誉值对任务质量价值的影响程度
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大。观察图 5，当 0 5.  或者 0 5.  时，不同预算

下的数据误差变化各异。在三种预算下， 0 5.  时

的数据误差均小于 0 5.  时的数据误差。相比于

0 5.  时的数据误差，在不同预算下，虽然 0 5.  时

的数据误差不总是最小，但是总体上 0 5.  对不同

预算下的任务完成质量的影响相对较好。在实际应用

中， 与  的取值大小可根据任务发布者对信誉值与

位置距离在任务质量价值上的影响程度的倾向来确

定。结合仿真实验结果，我们建议在任务质量价值上，

将信誉值与位置距离视为同等权重的影响因素。因

此，在后续的实验中， 与  均被设置为 0.5。 

此外，在 LPWS 中，参与者选择受约束于有限的

任务预算
1

B ，因此我们以参与者人数与预算为变量来

分析参与者选择结果对任务完成质量的影响。图 6(a)

为面向 100、200、300、400 以及 500 个参与者在预

算分别为 50、70、90 下执行参与者选择时的任务完

成质量。此外，我们还考虑在预算为 50、60、70、

80 以及 90 下分别对 100、300、500 个参与者执行参

与者选择的任务完成质量，如图 6(b)所示。 

 
(a) 不同参与者人数下的任务完成质量 

 
  (b) 不同预算下的任务完成质量 

  图 6 不同变量对任务完成质量的影响 

观察图 6(a)，在不同的任务预算下，随着参与者

人数的增加，数据误差整体上呈现递减的趋势变化。

参与者人数增加时，意味着我们可以面向更大的选择

范围来选择更加优质的参与者，从而增加获得高质量

感知数据的可能性以提高任务完成质量。从图 6(b)

中，我们发现在参与者人数固定时，适当增加预算会

减少数据误差。但是，针对参与者人数较少的情况，

持续增加任务预算并不一定会减少数据误差。这是因

为在有限的较少参与者人数下，其包含的优质参与者

数量相对较少，因此增加任务预算反而会因为选择了

相对低质的参与者而导致任务完成质量降低。因此，

在参与者人数较少时，任务预算则不适宜设置过大，

而在参与者人数较多时，可适当增加任务预算以提高

任务完成质量。 

进一步，为了分析 LPWS 在参与者选择方面的性

能，我们将其与随机参与者选择RS以及SenseChain
[17]

进行对比分析。RS 即从符合任务要求的候选参与者

中随机选择参与者来执行任务，而 SenseChain 则在有

限的人数限制下，基于参与者的任务质量信息来选择

具有最大任务质量信息的参与者。由于实验环境不

同，我们保留了其核心思想，并对其进行了调整以适

合我们的模型。图 7 显示了三种参与者选择方案在任

务完成质量上的对比分析结果。其中，图 7(a)为任务

预算固定为 50，参与者人数分别为 100、200、300、

400 以及 500 下的任务完成质量比较结果。图 7(b)为

参与者人数固定为 100，预算分别为 50、60、70、80

以及 90 下的任务完成质量比较结果。 

 
(a) 不同参与者人数下任务完成质量比较 

 

(b) 不同预算下任务完成质量比较 

图 7 不同方案间的任务完成质量比较 

在图 7(a)中，当预算固定为 50 时，随着参与者
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人数的增加，RS 的数据误差始终最高，而 LPWS 的

数据误差则略高于 SenseChain 的数据误差。观察图

7(b)中的数据误差，我们可以得到相似的分析结果。

对比于 RS，LPWS 体现了明显的参与者选择效果。

虽然 LPWS 的任务完成质量不如 SenseChain 的任务

完成质量，但是两者的差异性不大。此外，SenseChain

需要提前确定参与者选择人数，且未提供位置隐私保

护以及数据隐私保护。因此，在三种参与者选择方案

中，LPWS 在参与者选择方面呈现一定的优势。 

5. 2. 2 质价比 

对于任务发布者而言，其希望能够以尽可能少的

任务预算来补偿参与者的感知开销，并获得高质量的

感知数据。本文将任务完成质量与实际的任务预算支

出的比值定义为质价比，进而分析在固定的任务总预

算
1 2

50 100 150B B B     、不同的参与者人数下, 

比较 LPWS 与 SenseChain 的质价比，如图 8 所示。

需要注意的是，这里描述的实际的任务预算支出是指

实际用以支付数据质量达标者报酬奖励的花费。 

 

图 8 质价比比较 

     在图 8 中，当任务总预算固定为 150 时，随着参

与者人数的增加，SenseChain 的质价比趋于稳定， 

LPWS 的质价比则始终优于 SenseChain 的质价比。在

这两种方案中，每个数据质量达标的参与者都可以获

得任务基础报酬和基于质量的额外报酬奖励。但是，

在 SenseChain 中，任务总预算即为实际的任务预算支

出，而 LPWS 则将任务总预算划分为两部分，进而分

别使用于参与者选择和报酬支付，因而有利于减少实

际的任务预算支出，即实际的任务预算支出可能少于

任务总预算。此外，相比于 SenseChain 中统一固定的

任务基础报酬，LPWS 则基于位置距离为不同感知区

域内的参与者制定个性化的任务基础报酬。相比于

SenseChain, LPWS 在质价比方面具有一定的优势，且

LPWS 还进一步考虑参与者的位置隐私保护需求，故

LPWS 更能够吸引参与者与任务发布者的参与兴趣。 

5. 2. 3 时间开销 

本文主要从参与者选择时间开销和质量评估时

间开销两方面评估 LPWS 的效率性。在有限的任务预

算
1

B 下，本文采用动态规划的方法来执行参与者选

择，并在保护数据隐私安全下，完成质量评估以将评

估结果用于信誉更新与报酬计算。因此，在任务预算

分别为 50、70、90 下，我们统计了节点对 100、200、

300、400 以及 500 个参与者单独执行参与者选择的

时间开销，如图 9(a)所示。此外，面向 100、200、300、

400 以及 500 个参与者，我们分别在任务预算为 50、

70、90 下统计了节点对被选中参与者单独进行质量

评估的时间开销，如图 9(b)所示。 

 
  (a) 参与者选择时间开销 

 
(b) 质量评估时间开销 

图 9 时间开销 

观察图 9(a)，在不同的任务预算下，随着参与者

人数的增加，参与者选择的时间开销均呈现增大的趋

势。在相同的参与者人数下，任务预算的增加对参与

者选择时间开销的影响较小，这是因为在参与者选择

阶段，参与者人数影响了动态规划求解中跳跃点集合

的计算时间。因此,参与者人数的增加导致参与者选

择时间开销的增大。观察图 9(b)，在相同的参与者人

数下，随着任务预算的增加，质量评估时间开销保持

增大趋势。在相同的任务预算下，参与者人数的增加

导致质量评估时间开销增大。在质量评估阶段，节点

对在参与者选择阶段被选中的参与者执行质量评估，

而任务预算的增加使得被选中参与者人数增多，进而
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导致质量评估时间开销增大。此外，在相同的任务预

算下，随着参与者人数的增加，参与者选择范围增大，

因此被选中参与者人数可能会增加，进而增加了质量

评估时间开销。 

5. 2. 4 平均时延与吞吐量 

在 LPWS 的参与者选择阶段以及质量评估阶段

中，参与者选择结果以及数据聚合结果分别以交易的

形式广播到区块链上。为了评估交易从提交到响应的

平均时延以及吞吐量，在固定的 30s 测试时间、固定

的 5 个工作进程数量以及预算
1

B 为 50 下，我们分别

观察不同参与者人数下参与者选择以及质量评估中

交易的平均时延和吞吐量变化，如图 10 所示。 

 

  (a) 参与者选择和质量评估中交易的平均时延 

 
(b) 参与者选择与质量评估中交易的吞吐量 

 图 10 平均时延与吞吐量 

在图 10(a)中，随着参与者人数增加，参与者选

择中交易的平均时延保持平稳，而质量评估中交易的

平均时延整体呈现上升趋势。从图 9 可知，参与者人

数的增加会导致参与者选择时间开销以及质量评估

时间开销的增大，但参与者选择时间开销小且增量较

小，而质量评估时间开销大且增量相对较大。因此质

量评估中交易的平均时延相对于参与者选择中交易

的平均时延，其增长变化明显且平均时延相对较大。

在图 10(b)中，随着参与者人数的增加，参与者选择

与质量评估中交易的吞吐量呈现略微下降的变化趋

势。在有限的时间内，由于参与者选择中交易的平均

时延小于质量评估中交易的平均时延，因此参与者选

择中交易的吞吐量优于质量评估中交易的吞吐量。 

6 总结 

本文提出一种基于区块链的群智感知中任务预

算约束的位置隐私保护参与者选择方法 LPWS。在位

置隐私保护方面，LPWS 借助保序加密和 Merkle 树

为参与者提供个性化的位置隐私保护。在有限的任务

预算下，LPWS 将参与者选择问题建模为目标优化问

题，并由链上节点基于动态规划来完成参与者选择以

保证参与者选择的公平可信性。此外，LPWS 不仅仅

关注参与者选择结果，还在保护数据隐私下评估参与

者的数据质量以提供公平的报酬计算与信誉更新，进

而激励参与者尽可能地提供高质量数据。参与者可通

过随机扰动数据的方式来保护数据隐私，并提供承诺

值来辅助链上节点完成数据质量评估。仿真结果表

明，在保证任务完成质量下，对比于相关工作，LPWS

不仅实现了安全公平的参与者选择，而且确保了质量

评估的公平性以及获得了更好的质价比，进而提高了

参与者与任务发布者的参与积极性。在保证位置隐私

安全下，如何进一步提高效率以及更细粒度地分析影

响参与者选择的评估指标，这将是下一步的研究重

点。 
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Background 

The problem studied in this paper belongs to the worker 

selection problem in crowdsensing in the field of privacy and 

security. Based on the limited task budget, to ensure the task 

completion quality, worker selection is an important issue that 

cannot be ignored in crowdsensing. In crowdsensing, workers and 

task publishers focus on different requirements. On the one hand, 

workers expect to participate in sensing tasks without revealing 

location privacy and data privacy, and then obtain fair rewards in 

data quality evaluation. On the other hand, task publishers hope to 

select a set of appropriate workers under a limited task budget to 

obtain high-quality sensing data as much as possible. Hence, the 

different requirements of workers and task publishers need to be 

considered when designing worker selection schemes.  

At present, there are some works that focuses on worker 

selection in traditional crowdsensing and blockchain-based 

crowdsensing, respectively. For worker selection in traditional 

crowdsensing, most work relies on a centralized sensing platform 

to perform worker selection. However, since the centralized 

sensing platform has absolute control over worker selection, it is 

vulnerable to attacks and destruction. For worker selection in 

blockchain-based crowdsensing, existing work adopts the 

blockchain to construct crowdsensing system models to solve the 

security problems caused by centralization. However, they lack 

consideration of location privacy leakage or data privacy security 

in quality evaluation. 

 

 

To tackle the above issues, this paper proposes a Location 

Privacy-preserving Worker Selection scheme under limited 

budget for blockchain-based crowdsensing system (LPWS). 

Firstly, combining order-preserving encryption and Merkle tree to 

provide workers with personalized location privacy protection. 

Second, under a limited task budget, LPWS takes location 

distance and reputation level as worker selection indicators and 

then models worker selection as the target optimization problem. 

Based on dynamic programming, LPWS can determine a set of 

suitable workers to maximize the possibility of obtaining 

high-quality sensing data. Finally, LPWS uses random 

disturbance and Pedersen commitment to achieve the privacy and 

fairness in quality evaluation, and then based on evaluation 

results to perform remuneration payment and reputation update, 

thereby encouraging workers to actively provide high-quality data. 

Simulation results indicate that compared with related work, 

under the guarantee of task completion quality, LPWS not only 

realizes the safe and fair worker selection, but also ensures the 

privacy and fairness of quality evaluation, thereby increasing the 

participation enthusiasm of workers and task publishers. 
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