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摘  要 在用于构建深度学习模型的深度学习框架中，算子的正确计算对于深度学习模型的正确预测至关重要。然而，已

有的深度学习框架缺陷检测方法只能通过比较和推测的方式找到不同深度学习框架之间计算结果相差较大的算子，而且无法

检测深度学习模型在训练过程中产生的计算错误，具有很大的局限性。针对此问题，本文设计并实现了基于元算子的深度学

习框架缺陷检测方法，通过将不同深度学习框架中算子的共性计算逻辑抽象为“元算子”，支持在不改变模型代码的前提下

绑定元算子的具体实现，从而可以细粒度地对比同一模型使用不同深度学习框架的运算结果，进而发现缺陷。本文的方法同

时支持训练过程和推断过程的缺陷检测，还可以对计算错误的定位进行验证。本文验证了元算子计算的准确性，并评估其运

算性能；收集了深度学习框架中已知有错误计算的算子，并将本文方法应用在包含这些算子的深度学习模型上，验证了本文

缺陷检测方法的有效性。 
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Abstract Deep learning (DL) has been widely adopted in various fields such as image recognition, machine 

translation, and autonomous driving. In order to better support deep learning tasks and promote the 

applicationof DL, more and more platforms and frameworks have emerged, such as TensorFlow, PyTorch, and 

Keras. These platforms and frameworks are known as deep learning frameworks.Using the programming 

interfaces provided by these deep learning frameworks, developers can easily design, train, and test the deep 

learning models.Deep learning frameworks usually take "operator" as the unit of calculation, and different 



2 计算机学报  

operators define different types of numerical calculation.In deep learningframeworks, the correct calculation of 

operators is critical to the correctness of deep learning models.These calculation errors could affect the accuracy 

of the prediction results of the deep learning models, or even result in serious consequences such as traffic 

accidents in automatic driving.In recent years, attention has been paid on testing and diagnosis of deep learning 

frameworks, but existing defect detection methodshave great limitations. On the one hand, existing defect 

detection methodsfor deep learning frameworkscan detectonly large calculation differences of operators 

between different deep learning frameworks through comparison and speculation. On the other hand, existing 

methods can diagnoseonly calculation errors of deep learning models in the inference process, and cannot 

diagnose calculation errors in the training process. To address the issue, we expect to detect errors of deep 

learning models due to the defects of deep learning frameworks automatically in the process of training or 

inference and verify the accuracy of detection results. There are many challenges in implementing such a defect 

detection method. First, the deep learning model usually consist of complex network structure. For a deep 

learning model, given any input instance, it is very difficult to determine the correct output. Second, a deep 

learning model usually contain a large number of operators and their relationship in the model is very complex, 

making locating defective operators difficult. In addition, verifying the correctness of defect location in a large 

and complicated deep learning model is challenging.In response to the above challenges,in this paper, we design 

and implement a defect detection method for deep learning frameworks based on meta operators.We abstract 

common computing logic of operators such as forward computation and gradient computation of operators in 

different deep learningframeworks as "meta operator". We bind the specific implementation of operators 

without changing the code of deep learning models. In this way, users can make fine-grained replacement of 

operators in deep learning models.Through fine-grained operator replacement, not only can the calculation 

errors of the deep learningframeworks during the inference process be found, but also the calculation errors 

during the training process and the localization of these errors can be verifiedby recording the meta operator's 

running time and memory consumption.We verify the accuracy of the meta operator calculationand evaluate its 

performance. We collect the known operators with calculation errors in the deep learningframeworks and apply 

the defect detectionmethod on deep learning models containing these operators, showing the effectiveness of the 

defect detection method. 

Key words deep learning frameworks; meta operator; defect detection; deep learning; software testing 

 

 

1 引言 

深度学习（Deep Learning）在许多领域都有广

泛的应用，例如图像识别[1]、语音识别[2]、机器翻

译[3]、自动驾驶[4]等等。为了更好地实现深度学习

任务、推动深度学习的发展，近年来涌现出越来越

多的用于构建深度学习模型的框架和平台，例如

TensorFlow
[5]、PyTorch

[6]和 Keras
[7]等。使用深度学

习框架提供的编程接口，开发者可以轻松地设计、

训练以及测试深度学习模型。深度学习框架通常以

“算子”作为计算的单位，不同的算子定义了不同

类型的数值计算。然而，各个深度学习框架在这些

算子计算的实现上可能会存在错误，这些计算错误

会影响深度学习模型预测结果的准确性，甚至会因

此产生严重的后果，例如：Uber 深度学习框架中的

一处错误曾导致一辆自动驾驶汽车撞人致死[8]。因

此，对深度学习框架的缺陷检测工作十分重要。 

深度学习框架主要存在三类计算错误：一是因

为机器表示而产生的错误，由于浮点数能表示的精

度有限，这类计算错误无论在软件中还是在深度学

习框架中都十分常见；二是由于数学估算产生的错

误，在深度学习框架中，一些特定的函数计算是通

过估算或近似算法实现的，比如三角函数，如果估

算或近似算法不够准确，就会产生计算错误；三是

深度学习框架的实现有误，这一类错误往往是深度

学习框架开发者所实现的的算子存在错误[9]。本文

关注第三类错误的检测。Jia 等人对 TensorFlow 框
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架中的实现错误进行了实证研究，发现在

TensorFlow 框架本身的缺陷中，算法或接口实现上

的错误最为常见，占全部缺陷的 38.21%
[10]。 

目前对深度学习框架进行测试和缺陷检测的

相关工作仍然较少。其中，CRADLE 是一个自动诊

断并定位深度学习框架中的错误的工具[11]。给定一

个深度学习模型，CRADLE 使用距离度量比较模型

在不同深度学习框架作为后端上的输出，以此检测

是否存在不一致的计算结果，并且通过跟踪异常数

据传播来确定在模型中产生这种不一致的位置。然

而，目前以 CRADLE 为代表的深度学习框架缺陷

检测方法存在以下的局限性：这些方法只能通过比

较和推测的方式找到不同深度学习框架之间计算

结果相差较大的算子，无法验证检测结果的准确

性。此外，现有方法只能检测深度学习框架在执行

模型推断过程中的计算错误，无法检测训练过程中

产生的计算错误。 

针对此问题，本文期望实现自动化地检测深度

学习模型由于深度学习框架缺陷而导致的错误，并

支持在定位计算错误的算子之后验证定位的准确

性。然而，实现这样的缺陷检测方法面临许多挑战。

首先，基于深度学习框架实现的深度学习模型通常

包含复杂的网络结构。对于一个深度学习模型，给

定任意一个输入实例，确定该网络正确的输出结果

是十分困难的。例如，对于一个分类模型而言，模

型的输出结果通常不是一个简单的类别，而是当前

的输入数据属于不同类别的概率，将这样的输出结

果与输入数据的标签相比较无法验证模型计算的

准确性。在模型的训练阶段，我们同样很难确定每

一个算子的梯度的正确数值并验证每一个算子的

梯度计算的正确性。其次，深度学习模型中通常包

含大量的、多样化的算子。深度学习模型中算子的

数量以及模型本身的复杂性大大提高了错误算子

定位的难度。另外，同样由于深度学习模型的复杂

性，在定位了某一计算错误的算子之后，如何在包

含大量复杂算子的深度学习模型中验证错误定位

的准确性也是本文工作中的一个难点。 

针对上述挑战，本文设计了一个基于元算子的

深度学习框架缺陷检测方法。在该方法中，不同深

度学习框架中算子的正向计算、梯度计算等共性计

算逻辑被抽象为“元算子”，用户无需修改模型底

层代码即可改变指定算子的底层实现。本文的主要

贡献包括： 

（1）提出“元算子”的概念，将不同深度学

习框架中算子的共性计算逻辑抽象为“元算子”，支

持在不改变模型代码的前提下绑定元算子的具体

实现，从而高效实现算子的细粒度替换。 

（2）设计并实现了基于元算子的深度学习框

架缺陷检测方法。通过算子的细粒度替换，可以对

比同一模型使用不同深度学习框架的运算结果，实

现深度学习框架中计算错误的检测、定位以及对错

误定位的检验。 

（3）对本文提出的方法进行可行性评估和性

能评估，并通过实例分析对本文方法的有效性进行

了验证。实验结果显示，虽然元算子为实现缺陷检

测方法的功能牺牲了一定的性能，但是其计算结果

可以准确反映深度学习框架中算子的计算结果，且

本文工具可以有效地检测和定位不同深度学习框

架中算子计算的差异。 

本文的组织如下：第 2 节介绍与本文有关的研

究工作；第 3 节介绍本文检测方法的详细设计；第

4 节介绍本文检测方法的实现细节；第 5 节对本文

提出的方法进行实验评估；第 6 节总结全文。 

2 相关工作 

本节将对本文的相关工作进行介绍，包括软件

调试、深度学习模型测试和深度学习框架测试。其

中，深度学习框架测试与本文工作关系最紧密。深

度学习框架测试方面的相关工作较少，但在近年来

逐渐受到关注。 

2.1  软件调试 

软件调试指的是寻找软件出错的原因并修复

错误的过程，包括发现错误、定位错误、在错误与

代码的实现逻辑相关联、修改相关代码片段、进行

回归测试等步骤。其中，软件错误定位是软件调试

过程中最复杂、最困难的步骤之一。 

软件调试是保障软件正确运行的重要环节，因

此长期以来工业界对软件调试有很高的需求[12]。其

中一种常用的方法是通过将程序代码划分为与数

据流相关的语句集进行调试这种方法被称之为切

片（slicing）[13][14]。同一切片中的语句不一定在程

序代码中是连续的，而可以是分散的。切片可分为

静态切片和动态切片两种类型，每一种切片类型都

有许多不同的算法。 

另一种常用的软件调试方法是基于模型的方

法。在这种方法中，源程序被自动转换成逻辑表示

形式，称之为模型（model）。给定一个模型和特定
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的测试用例，基于模型的软件调试方法通过搜索算

法确定出最小语句集，这些语句的错误可以解释程

序执行中的错误。Abreu 等人设计了低复杂性的近

似最小碰集算法，可用于基于模型的软件调试[15]。

Wotawa 等人在原有的基于模型的软件调试方法上

进行创新，将源程序的模型转变成为无循环的形

式，从而提供了有效的搜索和诊断能力[16]。 

除此之外，还有基于频谱（spectrum-based）的

方法[17]和基于突变（mutation-based）的方法等也被

应用于软件调试[18][19]。其中，本文思路与基于突变

的软件调试方法类似：传统的软件调试中，基于突

变的方法对程序语句进行修改从而进行调试，而本

文则是对算子的底层实现方式进行修改来进行缺

陷检测。 

2.2深度学习应用错误的经验研究 

为了更好地理解深度学习应用的缺陷，近年来

涌现出越来越多的对这些缺陷进行了实证研究。

Zhang 等 人 [20] 进行了一项实证研究以了解

TensorFlow 应用中的缺陷。 Islam 等人 [21]以及

Humbatova等人[22]更深入地分析了多种使用了深度

学习框架的深度学习应用中的缺陷。与这一类工作

不同的是，本文主要关注于深度学习框架本身所存

在的缺陷，而非深度学习应用开发者在实现深度学

习应用时带来的错误。 

2.3深度学习模型测试 

近些年来，随着深度学习的快速发展，为了测

试深度学习模型的正确性，深度学习模型的测试方

面也有了越来越多的工作[23]。人们提出了自动化测

试技术以改进深度学习模型的测试。Pei 等人提出

了对深度学习模型的第一个白盒测试 DeepXplore，

并引入了神经元覆盖率指标，以指导白盒模糊测试
[24]。DLFuzz

[25]将模糊测试引入图像分类任务深度

学习模型测试，在 DeepXplore 的基础上进一步提高

了神经元覆盖率。Tian 等人提出了一种用于 DNN

驱动的自动驾驶汽车的自动化测试的工具

DeepTest，可以使用通过不同的变换生成的测试图

像来最大化深度神经网络的神经元覆盖范围，并利

用特定于域的变态关系来发现深度神经网络的错

误行为[26]。 

对深度学习模型的测试方法也有不断的创新。

生成对抗性样本（adversarial example）测试深度学

习模型的方法较为常见，例如 Papernot 等人的工作

专门为 RNN 生成对抗输入序列，以供测试[27]。

Srisakaokul 等提出了一种针对有监督的学习软件的

多重实施测试的方法：k-最近邻居和朴素贝叶斯
[28]。此外，Ma 等人提出使用突变测试来评估对深

度学习模型的测试的有效性[29]。 

针对深度学习模型，人们也提出了新的衡量指

标。近期，Ma 等人提出的 Deepgauge
[29]和 Du 等人

提出的 Deepstellar
[30]，为深度学习模型的测试提供

了更高级的覆盖率指标，很好地改善现有的对深度

学习模型的测试。 

2.4深度学习框架测试 

深度学习框架的自动化测试在近些年来逐渐

受到关注。例如，Nejadgholi 等人从结果参照物近

似（oracle approximation）的具体实践的角度，研

究了深度学习框架中已有的各个级别的、对数值计

算的测试[9]。 

对深度学习框架的测试是软件工程领域中深

度学习框架开发的一个步骤，通常是在有已知的条

件和可预知的结果的情况下检测系统的实现是否

符合预期。而我们做的缺陷检测是推理出整个系统

的问题出在哪里的过程。而与对深度学习框架的测

试不同，本文致力于对深度学习框架的缺陷检测工

作，即对深度学习框架中各环节的计算进行排查，

从而推理出整个系统中隐藏的计算缺陷。在对深度

学习框架中算子的单元测试方法已经很成熟的情

况下，在深度学习框架中仍然存在缺陷。因此，在

单元测试的基础上对深度学习框架进行缺陷检测

是十分必要的。Srisakaokul 等人比较同一机器学习

算法用不同方法实现后的计算结果，并使用这样的

方法对三种深度学习框架进行了诊断[28]。然而这种

方法需要假设对每种算法的多数实现方式是正确

无误的，且该方法无法定位错误。Pham 等人提出

CRADLE，通过不同深度学习框架之间计算结果一

致性的检查，检测深度学习框架中的错误，并通过

跟踪异常数据传播定位错误，解决了深度学习框架

中错误算子定位的难题[11]。Wang 等人基于

CRADLE 的工作，提出了基于突变的生成有效测试

模型的方法 LEMON，可用于对深度学习框架的测

试[31]。 
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图 1 深度学习框架缺陷检测方法总体流程 

3 方法设计 

本节主要介绍基于元算子的深度学习框架缺

陷检测方法的设计方案与设计细节，包括整体流程

和流程中每一步骤的设计。 

3.1总体流程 

本文方法借助用户搭建的深度学习模型，通过

对该模型中的算子在不同框架下计算结果进行逐

一比对，来检测深度学习框架中算子的计算错误，

具体流程如图 1 所示。 

方法主要包括五个步骤。首先，用户使用本文

检测工具提供的接口搭建深度学习模型，并指定两

个不同的深度学习框架用于比较计算结果。本文方

法通过比较这两种深度学习框架的计算结果是否

存在较大差异，来判断是否存在有实现错误的算

子。第二步，通过算子细粒度替换的方式，对模型

中的每个算子逐一检测，并记录作出每一次算子替

换之后模型的推断结果和模型参数梯度。第三步，

将每次改变算子底层实现前后模型计算结果的平

均绝对离差（MeanAbsoluteDistance）与阈值比较并

排序，找出可能存在计算错误的算子，并实现对错

误算子的定位。第四步，用户对比定位得到的可能

存在错误的的算子在两种深度学习框架中的底层

实现，查看这些算子在深度学习框架中是否有实现

上的错误。第五步，对错误定位结果的验证。 

3.2深度学习框架缺陷检测方法设计 

本文提出了“元算子”的概念。在不同的深度

学习框架中，存在大量“语义”上相同的算子，例

如不同的框架中都有进行加法、减法、卷积等计算

的算子。这些算子的计算由不同的框架实现，但是

这些算子所做的计算在数学上是等价的是相同的。

元算子是本文检测方法中进行计算的单位，每一种

元算子抽取了不同深度学习框架中语义相同的算

子中的共同特征，实现了不同深度学习框架中算子

共有的属性和方法，既可以完成深度学习框架中算

子的正向推断计算，也可以完成梯度计算。每一个

元算子的计算都采用已有深度学习框架的算子计

算方法实现，用户可以指定或修改每一个元算子的

计算由哪一种深度学习框架的计算方法来实现。 

为了使用本文缺陷检测方法，用户首先需要使

用本文检测工具的元算子构建一个机器学习模型

作为待测对象，并指定两种深度学习框架 A、B。

该模型的在缺陷检测过程中，通过比较这两种深度

学习框架中算子的计算是否有较大差别，来判断这

些深度学习框架中是否可能存在计算错误。根据所

搭建的模型的类型，本文方法的输入数据可以是图

像数据、文本序列或其他类型的数据。输入数据的

取值可以是人工输入的定值、任意随机赋值的

tensor，也可以由对深度学习模型的模糊测试、对

抗测试中采用的取值方法生成。同样，模型中的参

数（weights 和 bias）也可以通过加载在不同框架中

训练好的模型参数或自由赋值等方式来取值。采用

不同的输入数据和参数的取值策略时，检测的效率

不同。已有的深度学习测试工作对测试时的取值策

略已有很多的探讨，我们将这些取值策略作为本文

工具的外部构件，而非本文关注的重点。在完成了

对模型的搭建以及对模型中参数的赋值后，可以得

到一个确定的机器学习模型，本文工具可以自动实

现模型中元算子实现方式的计算，用户也可以通过

工具提供的接口改变任意元算子的底层实现方式 

用户搭建模型并
指定待诊断框架

正向计算：
————
————
————

梯度计算：
————
————
————

通过细粒度替换
检测深度学习框架

通过比较
得到定位结果

———
———
———
———
———

比对深度学习
框架底层实现

对错误定位
进行验证

Input

Conv2D_1

BatchNorm_1

ReLU

Conv2D_2

BatchNorm_2

Conv2D_3

Add

ReLU

Out

———
———
———
———
———

Input

Conv2D_1

BatchNorm_1

ReLU

Conv2D_2

BatchNorm_2

Conv2D_3

Add

ReLU

Out

Input

Conv2D_1

BatchNorm_1

ReLU

Conv2D_2

BatchNorm_2

Conv2D_3

Add

ReLU

Out

Input

Conv2D_1

BatchNorm_1

ReLU

Conv2D_2

BatchNorm_2

Conv2D_3

Add

ReLU

Out
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算法 1. 算子计算结果记录. 

输入：深度学习模型 model 

模型输入数据 feed_dict 

待检测深度学习框架 frameworks 

输出：模型推断结果集合 output_values 

参数梯度计算结果集合 grad_tables 

1. FUNCTIONrun(model, feed_dict, frameworks)  

2. FOREACHopINmodel.ops() DO 

// 所有元算子都由第一个深度学习框架实现 

3. op.framework←frameworks[0] 

4. END 

// 计算模型正向推断结果 

5. output←model.compute_outputs() 

// 计算模型中每个参数的梯度 

6. grad_table←model.compute_gradients() 

7. output_values.add(output)  

8. grad_tables.add(grad_table) 

9. FOREACHopINreverse(model.ops) DO 

// 将元算子的实现替换为第二个深度学习框架 

10. op.framework←frameworks[1] 

// 计算模型正向推断结果 

11. output←model.compute_outputs()  

12. // 计算模型中每个参数的梯度 

13. grad_table←model.compute_gradients()  

14. output_values.add(output) 

15. grad_tables.add(grad_table) 

16. END 

17. RETURNoutput_values, grad_tables 

算法 1 展示了本文方法检测过程中记录算子计

算结果过程的伪代码。在检测过程中，首先用深度

学习框架 A 实现模型中所有算子（第 2 行-第 4 行），

然后按照模型计算图拓扑排序的反序，从底向上的

顺序逐个、自动化地将算子的底层实现替换成 B（第

9 行-第 15 行）。这样的替换顺序可以保证每一次替

换算子底层实现的前后，该算子的输入数据是相同

的。每次替换算子的底层实现框架之后，该检测方

法会以用户指定的数据作为输入，自动对模型运行

正向计算和反向梯度传播，并记录作出这一次算子

替换之后新的推断结果和模型参数的梯度（第 11

行-第 14 行）。这样的记录会作为后续错误定位的依

据。 

3.3深度学习框架错误定位方法设计 

在使用本文检测工具的元算子构建一个深度

学习模型，并指定两种深度学习框架后，由算法 1

的算法可以得到一组推断结果集合和梯度计算结

果集合。集合中相邻的两次计算结果为替换了某元

算子的底层实现后，以相同的输入数据作为输入得

到的两次计算结果。因此，分别比较两个集合中两

两相邻的计算结果即可推断出某算子在不同深度

学习框架中的实现是否有明显差异。 

无论是分类任务还是回归模型，平均绝对离差

（Mean Absolute Distance）都可以用来衡量深度学

习模型计算的结果之差。因此，参考该领域已有的

工作[11][31]，本文工具采用平均绝对离差衡量模型每

次计算的结果之差。对于正向推断过程来说，若在

替换元算子的底层实现 O 之前模型的正向推断结

果为 YO，将元算子的底层实现 O 替换为 O’之后的

正向推断结果为的为 YO’，两个正向推断结果向量

均含有 n 个元素，则两个结果之差可被计算为： 

 𝛿𝐶,𝑂,𝑂′ =  
1

𝑛
  𝑌𝑂,𝑖 − 𝑌𝑂′ ,𝑖 

𝑛
𝑖=1  (1) 

若将某元算子的底层实现 O 替换为 O’后，模

型计算的结果之差𝛿C,O,O’大于用户指定的阈值 TC，

则两种深度学习框架中的实现方式 O 或 O’之一可

能存在计算错误，从而实现了对模型中存在计算错

误的算子的定位。 

对于梯度计算结果的集合来说，集合中每一个

参数在相邻两次计算中的梯度之差同样可用平均

绝对离差衡量。在本文检测方法中，替换一次元算

子的底层实现之后，首先计算得到每一个梯度在该

次替换前后的梯度之差，然后计算深度学习模型中

所有参数梯度之差的平均值，用来衡量这次替换对

参数梯度的整体影响大小。若深度学习模型中有 m

个可求梯度的参数，则在将某元算子的底层实现从

O 替换为 O’前后的整体梯度之差为： 

 𝛿𝐺 ,𝑂,𝑂′ =  
1

𝑚
 

1

𝑛 𝑖
  𝐺𝑂,𝑗 − 𝐺𝑂′ ,𝑗  

𝑛𝑖
𝑗 =1

𝑚
𝑖=1  (2) 

同样，若将某元算子的底层实现 O 替换为 O’

后，模型的整体梯度之差 δG,O,O'大于用户指定的阈

值 TG，则两种深度学习框架中的实现方式 O 或 O’

之一的梯度计算方面可能存在错误，从而实现了对

模型中梯度计算错误的算子的定位。 

本文检测方法会将某次元算子实现替换前后

正向推断结果之差和整体梯度之差分别从大至小

排序，排名越靠前的那次替换涉及到的算子越有可
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能存在错误。之后，对于排名较高且计算结果之差

𝛿C,O,O’或整体梯度之差 δG,O,O'明显大于其他算子的

算子，用户可手动对比算子两个排序中在两种深度

学习框架中的底层实现代码，进行进一步确认。 

3.4错误定位的验证方法设计 

若用户通过本文检测方法得到的错误定位结

果中发现某算子在其中一种深度学习框架中的实

现有错误，本文检测方法支持对该定位结果进行验

证。采用的验证方法为：将模型分别用两种深度学

习框架实现，然后将其中有错误的实现方法替换为

另一种深度学习框架，即正确的实现方法。比较两

次模型的计算结果。若两次计算结果相近，则对算

子计算错误的定位准确。 

例如，在如图 2 所示是一个深度学习模型的计

算图，每个节点代表一个元算子，节点的不同颜色

代表使用不同的深度学习框架作为元算子的底层

实现。若本文方法在错误定位阶段给出的结果表明

模型中 Conv2D 元算子的两种实现方法会导致最终

结果有较大差异。经过对两种深度学习框架代码的

人工比对，确认白色代表的深度学习框架的

Conv2D 算子的实现方法存在错误，而灰色代表深

度学习框架的 Conv2D 算子正确。则用户可使用本

文工具按照图 2 先后计算两次模型的计算结果。若

两次计算结果之差在阈值范围内，则说明用两种深

度学习框架实现该模型计算结果差异较大，主要是

由 Conv2D 算子的计算导致的。如果对于模型给定

的输入数据，用户恰好有相应的预期输出结果，那

么此时用户可以比较两个模型的输出结果是否符

合预期，并以此验证人工比对后的判断结果。 

 

图 2 缺陷检测方法对错误定位的验证 

4 方法实现 

本节首先介绍缺陷检测工具的整体架构，然后

介绍算子细粒度替换实现细节，最后分别介绍检测

工具架构中每一组成部分的实现细节。 

4.1深度学习框架缺陷检测工具整体架构 

本文缺陷检测工具的设计分为六层，其系统架

构图示意如图 3 所示： 

 

图 3深度学习框架缺陷检测工具系统架构图 

本文检测工具系统架构的最顶层为用户 

Python 接口，其负责为用户提供搭建深度学习模型

并检测模型中的算子的编程接口。模型静态图层根

据用户的代码，构建模型静态计算图的结构。调试

器由状态记录器和数据流执行器两部分组成，其

中，状态记录器负责记录每次算子替换后计算图执

行的计算结果；数据流执行器根据静态计算图的结

构，执行正向计算和反向梯度计算操作。元算子层

实现了本文检测工具执行各类型计算的基本单位。

算子实现层由不同的深度学习框架实现，包括数值

计算和多维数组操作等等。最底层的设备层包括深

度学习框架分别在 CPU、GPU 等设备上的实现，

对上层提供了一个统一的接口，使上层只需要算子

计算等逻辑，而不需要关心在硬件上具体的计算的

实现过程。其中，算子实现层和设备层在各个深度

学习框架已经得到实现，在使用本文深度学习框架

缺陷检测方法时，只需要调用由深度学习框架提供

的接口即可，无需再次实现。 

4.2元算子 

深度学习框架以“算子”（operator）为计算的单

元。算子通过运行深度学习框架中的算子底层实现

Input

Conv2D_1

BatchNorm_1

ReLU

Conv2D_2

BatchNorm_2

Conv2D_3

Add

ReLU

Out

Input

Conv2D_1

BatchNorm_1

ReLU

Conv2D_2

BatchNorm_2

Conv2D_3

Add

ReLU

Out

用户接口

模型静态图

元算子层

算子实现

设备管理层

CPU GPU …

调试器

状态记录器 数据流执行器
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代码，来完成数值计算或者多维数组操作等不同的

操作。训练和使用深度学习模型需要模型中的每一

个算子进行正向计算以得到推断结果，或进行梯度

计算以更新模型权重。 

无论是由哪一种深度学习框架实现的算子，除

了逻辑判断等类型算子以外，大多都具有正向计算

和梯度计算这两种计算逻辑。考虑到这两种共性计

算逻辑，本文将不同深度学习框架中语义上相同的

算子抽象为同一个元算子。元算子中实现了不同深

度学习框架中算子共有的属性和方法，也提供了调

用不同深度学习框架中算子计算实现的接口。用户

仅通过参数指定该算子的底层实现框架，元算子类

通过接口绑定该算子计算时采用的底层框架实现，

从而实现了算子底层实现的细粒度替换。本文检测

方法以元算子作为计算的单元。 

以加法计算为例的加法元算子类的类图如图

4 所示。包括加法在内的元算子均继承自元算子基

类。在元算子基类中，定义了各类元算子都拥有的

属性和方法。framework 属性表示实现算子底层计

算的深度学习框架。name 属性为算子的名字，以区

分模型中不同的算子。input_nodes 为一个节点列

表，列表中的节点为在深度学习模型整体的静态图

中该算子所在节点的输入节点。同理，output_nodes

也是一个节点列表，列表中的节点均以该算子所在

节点为输入节点。output_values 为该节点的正向计

算结果，在该算子进行过第一次正向计算后才会被

赋值。compute_output()方法进行算子的正向计算，

在元算子基类中该方法没有被实现，只有继承了元

算子基类的具体元算子类才会实现该方法。同样

地，compute_gradient(grad)方法进行反向的梯度计

算，grad 参数为当前的梯度，该方法同样需要在继

承了元算子基类的具体元算子类中实现。 

不同的深度学习框架对于自动梯度计算的实

现不同，例如：当计算一个矩阵与一个标量数值相

加后，PyTorch 对标量数值求得的梯度同样也是一

个标量[32]，而 TensorFlow 给出的梯度结果是一个矩

阵。为了使本文检测方法能够更好地比较不同深度

学习框架的梯度计算结果，元算子在采用 

TensorFlow 等底层实现时会进一步处理梯度的形

状，使得元算子在使用不同底层实现方法时在梯度

的形状上可以保持一致。 

Add 元算子继承了元算子基类，在本文检测工

具中为加法计算的元算子。该元算子具有多种正向

计算和梯度计算的方法，每一种正向计算方法和梯

度计算方法通过接口实现对深度学习框架中算子

计算方法的调用，以完成具体的计算任务。

 

图 4 加法元算子类类图 

4.3调试器 

本文方法在检测过程中，调试器负责执行深度

学习模型的计算图，在得到每次算子替换后模型的

计算结果后记录结果，以实现对不同深度学习框架

统一计算过程得到的结果的对比。 

元算子

+ framework

+ name

- input_nodes

- output_nodes

- output_values

+ compute_output()

+ compute_gradient(grad)

- tf_compute_output()

- tflite_compute_output()

- pytorch_compute_output()

- mx_compute_output()

- tf_compute_gradient(grad)

- pytorch_compute_gradient(grad)

- mx_compute_gradient(grad)

Add元算子

正向计算

+ Add(x, y)

梯度计算

+ gradAdd(x, y)

TensorFlow Add 算子

+ add(x, y)

+ gradAdd(x, y)

TensorFlow Lite Add 算子

+ add(x, y)

PyTorch Add 算子

+ add(x, y)

+ gradAdd(x, y)

MXNet Add 算子

+ add(x, y)

+ gradAdd(x, y)
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4.3.1  数据流执行器 

效仿 TensorFlow 中执行计算图的方式，本文工

具同样设计了会话控制类以启动对计算图中数据

流的执行。启动对数据流的执行之前首先需要创建

一个会话。 

会话类在执行计算图时，用户需要制定一个

“目标节点”，会话将以该节点为起点，在计算图中

按照广度优先搜索的方式找出该节点所依赖的全

部节点。计算图中节点的计算顺序为广度优先搜索

的倒序，这样的顺序可以保证计算时每个节点的依

赖节点都已经完成计算。 

4.3.2 状态记录器 

在按照算法 1 的检测过程检测深度学习框架

时，每次替换完一个元算子的底层实现方式之后，

由数据流执行器执行计算图，得到模型的计算结

果。状态记录器将每一次执行计算图后得到的正向

推断结果和梯度计算结果分别记录下来，并对每次

替换算子前后的结果进行比较，最后按照替换算子

带来结果差异的大小对元算子排序，并将结果差异

与用户定义的阈值比较，给出最终的缺陷定位结

果。 

4.4模型静态图 

通常，对深度学习任务的模型定义和参数求解

方式进行抽象之后，可以确定一个唯一的计算逻

辑，将这个逻辑用有向无环图表示，称之为计算图。

计算图定义了数据的流转方式，数据的计算方式，

以及各种计算之间的相互依赖关系等。本文工具使

用这样计算图来表示深度学习模型的结构。 

TensorFlow等框架会在运行计算图之前定义好

计算图的结构，然后再进行实际的计算，这样的计

算图被称为“静态图”。然而，在 PyTorch 等框架中，

计算图的构建和计算同时发生，这样的计算图被称

为“动态图”[33]。用户可以从动态图中实时得到中

间结果的值，这使得调试更加容易；但在对深度学

习模型的实际使用中很少采用这种机制，且本文方

法无需获取中间计算结果。因此，本文采取类似于

TensorFlow 中静态图的形式表示深度学习模型。即

使用户在使用本文工具时，采用 PyTorch 等框架作

为模型算子的底层实现，本文工具也使用工具自身

所定义的静态图来表示模型结构。 

计算图中的节点根据功能主要分为计算节点

（Operator）、存储节点（Variable）、常数节点

（Constants）和数据节点（Placeholder）四类。每

一个计算节点对应一个元算子，主要负责算法逻辑

表达或者流程控制。存储节点通常用来存储模型权

重。常数节点定义了计算图中不可被训练的、常值

不变的权重。数据节点用于定义输入数据的类型和

形状等属性，是对数据的统一抽象[34]。 

计算图中的边是有向边，边的方向通常为前向

求值的方向，定义不同节点之间的关系。边可以分

为两类：一类用来传输数据，称为数据边；另一类

用来定义依赖关系，称为控制边。所有的节点都通

过数据边或者控制边连接，其中入度为 0 的节点没

有前置依赖，可以立即执行；入度大于 0 的节点，

要等待其依赖的所有节点执行结束之后，才可以执

行。 

4.5用户接口 

本文检测工具所提供类似于各个深度学习框

架所提供的算子函数式接口，通过类似函数调用的

形式完成深度学习模型的搭建。例如，对于一个损

失函数为均方误差（mean square error）的一元线性

回归模型，用户可以采用如代码块 1 的方式搭建用

于检测的模型： 

代码块 1搭建用于检测的模型 

 

在对深度学习框架的缺陷检测阶段，用户在指

定模型的输入数据和待检测的两种深度学习框架

后，只需启动检测会话，本文检测工具即可自动利

用用户所搭建的深度学习模型，对用户指定的两种

深度学习框架计算结果进行比较。以 TensorFlow 和

PyTorch 两种深度学习框架为例，检测会话的启动

方式如代码块 2 所示： 

代码块 2启动检测会话 

 

5 实验评估与实例分析 

本 文 共 实 现 了 TensorFlow
[5] 、 TensorFlow 

Lite
[35]、PyTorch

[6]和 MXNet
[36]四种深度学习框架的

共 20 种不同的元算子，实现所用框架版本分别为

x = sf.Placeholder()

y_ = sf.Placeholder()

w = sf.Variable([[1.0]], name='weight')

b = sf.Variable(0.0, name='threshold')

y = x * w + b

loss = sf.mse(y, y_)

with sf.DebugSession() as sess:

sess.run(loss, feed_dict=feed_dict, frameworks=['tf', 'pytorch'])

x = sf.Placeholder()

y_ = sf.Placeholder()

w = sf.Variable([[1.0]], name='weight')

b = sf.Variable(0.0, name='threshold')

y = x * w + b

loss = sf.mse(y, y_)

with sf.DebugSession() as sess:

sess.run(loss, feed_dict=feed_dict, frameworks=['tf', 'pytorch'])
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TensorFlow 2.0.0（TensorFlow Lite 为 TensorFlow 框

架的移动端版本）、PyTorch 1.7.1 和 MXNet 1.6.0。

本文工具目前已实现的元算子及其底层深度学习

框架如表 1 所示。除此以外，本文的方法也可扩展

至其他深度学习框架和其他算子。 

表 1检测工具实现的元算子及其底层深度学习框架 

 

元算子 

深度学习框架 

TensorFlow TensorFlow 

Lite 

PyTorch MXNet 

add √ √ √ √ 

multiply √ √ √ √ 

matmul √ √ √ √ 

sigmoid √ √ √ √ 

log √ √ √ √ 

exp √ √ √ √ 

negative √ √ √ √ 

inv √ √ √ √ 

div √ √ √ √ 

square √ √ √ √ 

transpose √ √ √ √ 

reshape √ √ √ √ 

reduce_sum √ √   

reduce_mean √ √   

softmax √ √ √ √ 

ReLU √ √ √ √ 

BatchNorm √ √ √  

Conv2D 

(GPU) 

√  √  

einsum √   √ 

Dropout √  √ √ 

 

为了验证方法的有效性，对本文方法进行了实

验评测。本章将主要分可行性评估、性能评估和实

例分析三个部分进行介绍。 

5.1可行性评估 

可行性评估是为了验证本文方法所提出的元

算子在采用不同深度学习框架作为底层实现时，计

算结果可以准确反映深度学习框架本身的计算情

况。 

5.1.1 实验设计 

在可行性评估实验中，对于本文实现的每一个

不包含随机计算过程的元算子，对比元算子采用某

种深度学习框架作为底层实现时的计算结果和直

接使用该深度学习框架的算子的计算结果，以此验

证元算子正向推断计算和反向梯度计算的正确性。

测试每个元算子的输入数据为随机产生。 

不同深度学习框架对梯度计算结果的形状处

理不同，为保证深度学习模型中不同元算子采用不

同底层实现时仍可以正常推算或训练，元算子在采

用某些深度学习框架作为底层实现时，在原计算结

果的基础上改变了部分算子梯度的形状。因此在验

证这些元算子梯度计算的正确性时，需要比较直接

使用深度学习框架计算得到的梯度和元算子计算

梯度的中间结果。 

5.1.2 实验结果 

经比较，除 Dropout 等具有随机性的元算子外，

在输入数据相同时，每个已实现的元算子和深度学

习框架中相应算子的正向推断计算结果之差均为 

0.0；除元算子对梯度形状的改变操作之外，梯度计

算结果之差也均为 0.0。因此元算子底层替换的计

算结果可以准确反映深度学习框架中算子的计算

结果，本文工具的元算子底层实现替换操作具有可

行性。 

5.2性能评估 

本文检测方法的计算单元“元算子”与深度

学习框架的计算单元“算子”相比，增加了接口调

用、逻辑判断和部分计算，因此元算子的运行效率

低于相应深度学习框架算子计算的效率，也会占用

更多的内存。本节从元算子在进行运算时效率和内

存占用情况两方面对元算子的性能进行测试。

CRADLE
[11]

以及 Srisakaokul 等人提出的对深度框

架的缺陷检测方法
[28]

均没有对深度学习框架以及

编程接口进行修改，应用相应方法时算子的性能与

原框架相同，因此我们只需将本文所实现的元算子

性能与框架原有算子性能进行对比。 

5.2.1 实验设计 

为测试元算子对计算效率的影响，在性能评估

实验中，在使用同样的数据作为输入时，对比元算

子采用某种深度学习框架作为底层实现时的计算

时间和直接使用该深度学习框架的算子的计算时

间。根据不同算子对输入数据的不同要求，如果没

有特殊说明，本文实验采用的输入数据的精度均为

32 位浮点数，形状为[1, 100]、[100, 1]、[1, 1, 1, 100]、

[1, 100, 1, 1]或[1, 1, 100]。其中 einsum 算子的方程
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输入为“bnij,bnjc->bnic”，矩阵输入的形状为[1, 1, 5, 

3]和[1, 1, 3, 2]。对于每一个算子，记录该算子 10

次计算时间的平均值，以代表该算子单次计算的时

间。在对元算子内存占用情况的性能评估实验中，

在使用同样的数据作为输入时，对比某深度学习框

架作为底层实现的元算子和该深度学习框架中的

相应算子在进行计算时的内存占用情况。同样地，

每一个算子做 10 次计算，在本文实验中记录每次

计算时的内存增加并取平均值，以代表该算子单次

计算的内存占用情况。由于 TensorFlowLite 中没有

算子的接口，使用 TensorFlow Lite 模型进行推断的

唯一方式是使用转换器将 TensorFlow 模型转换为

TensorFlow Lite 模型，再使用 TensorFlow Lite 解释

器加载模型、优化模型计算图的结构，最后再进行

推断操作。因此，对于每一个使用 TensorFlow Lite

作为底层实现的元算子，都需要运行一次模型转

换、加载模型和优化模型的操作。这导致使用

TensorFlow Lite 作为元算子底层实现时，其计算时

间和内存消耗远远超过其他三个框架。因此，在

5.2.2 章节的图示中没有展示 TensorFlow Lite 框架

的结果。 

5.2.2 实验结果 

实验中观察到，元算子不如其在深度学习框架

中对应的算子运行效率高，但除TensorFlow Lite外，

元算子采用其他深度学习框架作为底层实现时的

运行效率与深度学习框架中的算子相比差距较小。

图 5 展示了本文工具元算子单次计算的计算时间与

TensorFlow、Pytorch 和 MXNet 三种框架的算子相

比的时间增加的累计分布曲线（CDF）。观察到，

使用本文检测方法中的元算子计算时，单次正向推

断计算的计算时间均比使用原深度学习框架直接

计算高，其中使用 PyTorch 作为底层实现时，元算

子的平均单次计算时间为直接使用 PyTorch 的 1.7

倍，且单次计算的时间增加均在 0.0002s 以内。而

使用 MXNet 作为元算子底层实现时，平均单次计

算时间为直接使用 MXNet 算子时的 5.81 倍。这主

要是因为使用 MXNet 作为元算子底层实现时，需

要在原有计算的基础上增加数据类型转换的操作，

以保证算子的计算可以正常执行。 

 

图 5元算子算子推断计算时间增加 

除了图中展示的三个框架之外，在本文所实现

的使用 TensorFlow Lite 作为底层实现的加法元算

子中，单次推断计算平均耗时为 4.70s，这主要是因

为其在计算之前的准备工作消耗了大量的时间，计

算效率较低。 

图 6 为除不支持梯度计算的 TensorFlow Lite

外，本文所实现的全部元算子与相应深度学习框架

算子梯度计算效率对比。在采用 PyTorch 框架作为

远算子的底层实现时，本文工具所实现的元算子单

次梯度计算时间相比使用原深度学习框架的梯度

计算时间，均不增加超过 1.2ms。而 TensorFlow 框

架本身在进行自动梯度计算时对张量形状的处理

方式不同于其他框架，因此在使用 TensorFlow 作为

底层实现时，本文工具对部分算子增加了张量形状

处理操作，这导致部分算子使用 TensorFlow 作为底

层实现时的提督计算时间略长。本文检测方法为了

增加对深度学习框架的缺陷检测功能，牺牲了元算

子的计算效率。 

 

图 6元算子梯度计算时间增加 

图 7 和图 8 分别展示了除 TensorFlow Lite 外

TensorFlow、Pytorch 和 MXNet 三种框架的加法算

子单次计算的内存使用情况。观察到，大部分元算

子只有少量的额外内存占用。使用 TensorFlow 为元

元算⼦单次推断计算时间增加 / s
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算子底层实现时，单次推断计算的内存占用较大，

主要内存占用来自于推断计算时的数据类型转换。 

 

图 7元算子推断计算内存占用增加 

 

图 8元算子梯度计算内存占用增加 

在 TensorFlow Lite 中，本文所实现的算子单次

计算时的平均内存占用均不超过 0.03MiB，而以

TensorFlow Lite 作为加法元算子底层实现时，单次

计算的内存平均增加高达 8.42MiB。这同样是由于

使用 TensorFlow Lite 作为底层实现的元算子，需要

运行模型转换、加载模型和优化模型等一系列操

作。 

由性能评估实验结果得知，除了 TensorFlow 

Lite 以外，使用其他深度学习框架作为本文工具元

算子底层实现时，其性能虽然比直接使用原深度学

习框架算子差，但是对整体性能的影响不大。若使

用 TensorFlow Lite 作为本文工具元算子底层实现，

由于受到 TensorFlow Lite 本身特性的限制，元算子

的计算不得不为了满足本文方法的功能而牺牲性

能。 

5.3缺陷检测 

本文首先使用仅包含一个元算子的“单层”模

型，对工具中已实现的所有算子计算结果进行检

测。表 2 和表 3 为本文所实现的全部元算子采用不

同底层实现时计算结果的平均绝对离差。在实验

中，对每个单层模型使用同样的、随机生成的输入

数据，且全部采用与 5.2 节相同的参数设置。可以

看出，只有 einsum元算子采用TensorFlow和MXNet

作为底层实现时的平均绝对离差较大，为 0.745。

对于该结果，我们将在 5.4.1 章节进一步探讨。 

 

表 2检测工具实现的元算子正向计算结果 MAD 

 

元算子 

深度学习框架 

TensorFlow 

v.s. 

PyTorch 

TensorFlow 

Litev.s. 

TensorFlow 

TensorFlow 

v.s. 

MXNet 

add 0.0 0.0 0.0 

multiply 0.0 0.0 0.0 

matmul 0.0 7.37e-6 2.54e-6 

sigmoid 0.0 0.0 0.0 

log 4.32e-9 4.62e-9 4.62e-9 

exp 1.22e-6 7.38e-6 7.38e-6 

negative 0.0 0.0 0.0 

inv 0.0 - 0.0 

div 1.25e-8 - 1.25e-8 

square 0.0 0.0 0.0 

transpose 0.0 0.0 0.0 

reshape 0.0 0.0 0.0 

reduce_sum - 1.22e-4 - 

reduce_mean - 9.54e-7 - 

softmax 1.24e-11 8.96e-10 9.87e-9 

ReLU 0.0 0.0 0.0 

BatchNorm 1.15e-4 0.0 - 

Conv2D 

(GPU) 

8.91e-5 - - 

einsum - - 9.82e-8 

 

表 3检测工具实现的元算子梯度计算结果 MAD 

 

元算子 

深度学习框架 

TensorFlow 

v.s. PyTorch 

TensorFlow 

v.s.MXNet 

add 0.0 0.0 

multiply 0.0 0.0 

matmul 3.77e-8 0.0 

sigmoid 0.0 0.0 

log 0.0 0.0 

exp 1.22e-6 7.38e-6 

0.0000   0.0005  0.0010  0.0015   0.0020  0.0025
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negative 0.0 0.0 

inv 0.0 4.02e-9 

div 1.10e-8 9.94e-8 

square 0.0 0.0 

transpose 0.0 0.0 

reshape 0.0 0.0 

softmax 7.39e-19 2.22e-8 

ReLU 0.0 0.0 

BatchNorm 1.02e-8 - 

Conv2D 

(GPU) 

0.0 - 

einsum - 0.745 

 

为了保证错误算子都被检测到，且要避免产生

过多假阳性结果，通过在实验中不断改变阈值 TC

和 TG 的取值，本文实验最终将 TC 和 TG 均设为

1.5e-4。通过将已实现的算子逐一与各深度学习框

架官方的错误报告进行比对验证，可以确认在该阈

值取值下，本文的诊断不存在假阳性和假阴性结

果。本文工具可以拓展至其他目前尚未实验的算

子，该阈值的取值在其他算子上可能会引入假阳性

和假阴性结果，对不同的元算子集合、不同的数据

精度，阈值的合理取值不同。对于不带有随机性算

子的模型，在相应数值精度下，阈值的取值应和模

型中算子计算结果的可接受浮动范围（即，近似阈

值[9]的二倍）接近。 

5.4实例分析 

本小节通过搜集已知的深度学习框架中的计

算错误或有差异的计算结果，以及现有深度学习框

架缺陷检测方法的检测报告和结果，然后应用本文

方法对包含已有方法没有检测出的算子的深度学

习模型进行缺陷检测，通过应用实例验证本文方法

的有效性。 

5.4.1 实例一：MXNet 中 einsum 算子的梯度计算错

误 

“多头注意力”机制是 Transformer
[37]、BERT

等自然语言处理模型中的核心组件，可以自动学习

和计算输入数据对输出数据的贡献大小。其核心结

构包含了矩阵乘法、softmax 等计算[38]，其中，多

维矩阵乘法可以通过爱因斯坦求和约定（einsum）

计算。由于多头注意力模型中的 Dropout 算子带有

随机性，不适用于本文提出的方法，因此本文采用

去除 Dropout 算子后的多头注意力模型进行实验。

第 6 章节有对带有随机性算子的更多讨论。将本文

方法应用于该模型，我们发现 MXNet 与 TensorFlow

的 einsum 算子的梯度计算结果有较大差异。例如，

使用图 9 随机产生的矩阵 A 和 B 作为模型输入数

据时，MXNet 和 TensorFlow 的 einsum 算子计算得

到的 A 的梯度计算结果的平均绝对离差高达 3.96，

而在该实例的检测过程中，对其他算子的底层实现

方式进行替换前后，计算结果的平均绝对离差均未

超过 1.5e-4。 

使用如图 9 所示的随机输入数据作为模型输

入，本文方法检测到，替换 einsum 算子前后模型整

体梯度之差高达 0.398，远远超过 TG；其中，

TensorFlow 和 MXNet 的 einsum 算子计算得到的

value 的梯度分别如图 9 所示。而在该实例的检测过

程中，对其他算子的底层实现方式进行替换前后，

计算结果的平均绝对离差均未超过 TG。因此，本文

方法检测出 MXNet 框架的 einsum 算子存在错误。

为了对该结果进行验证，我们按照 3.4 章节的方法

比较两个模型的梯度计算结果：（1）所有元算子均

用 TensorFlow 作为底层实现的模型；（2）einsum 元

算子用 TensorFlow 作为底层实现、其他元算子用

MXNet 作为底层实现的模型。两个模型的整体梯度

之差为 0.0。因此，einsum 算子是导致计算结果错

误的原因。比较本文实验所用版本深度学习框架底

层代码后，可以确认 MXNet 的 einsum 算子计算有

误。 

 
图 9MXNet 和 TensorFlow 的 eimsum 算子梯度计算差异 

目前，已经有用户向 MXNet 官方提出这一错

误，MXNet 的开发人员在对这一错误进行了核实和

验证后，在 MXNet 的最新发行版本中修复了该错

误。 

5.4.2 实例二：对 MXNet 中 ReLU 算子计算结果的

验证 

Keras 是一个可以使用不同深度学习系统作为

后端的高级神经网络 API
[7]。有用户发现，使用如

图 10 所示的图片作为图像分类任务模型

MobileNetV1 的输入时，若 Keras 采用 TensorFlow

query：[[[[ 1.17109962] [ 0.37565252] [ 0.82949107]  [ 0.29293999] [-0.61608501]]
[[ 1.75082922] [-0.13850867] [ 1.59422947] [-0.09395125] [ 1.56230319]]

[[ 0.43450781] [ 1.77360748] [ 0.94412398]  [ 1.90139302] [ 1.55708293]]]]

key： [[[[ 0.25439725] [ 0.96581968]  [-0.32869229] [ 2.16545762] [ 2.07900606]]
[[ 2.301548  ]    [ 1.85931635] [ 1.24133237]  [ 0.40015171] [-0.060046  ]]

[[ 0.93944128]  [ 0.8107018 ]  [ 0.70168201]  [ 1.36959909] [ 0.34947845]]]]
value：[[[[ 1.25536117]  [ 0.22812862] [ 0.33883442]  [ 0.88289629] [ 0.91486889]]

[[ 1.58969553]  [ 1.33733386] [ 0.14963483]  [-1.44493619] [ 2.6568602 ]]

[[ 1.86181002]  [ 0.31700891] [ 1.25405337]  [-0.68810828] [ 0.63587646]]]]

TensorFlow_grad：[[[[0.23091541] [0.5312316 ] [0.11665206] [2.1648228 ]  [1.9563781 ]]
[[2.9955711 ]  [1.381076  ]  [0.46807754] [0.10732592] [0.04794922]]

[[1.035875  ] [0.97952074] [0.93420273] [1.2487628 ] [0.8016389 ]]]]

MXNet_grad：[[[[0.68662703] [0.79202116] [0.69883525] [1.4509143 ] [1.3716023 ]]
[[2.0841556 ] [1.208312  ] [0.7005228 ] [0.51207346] [0.49493614]]

[[1.0247087 ] [0.8674304 ] [0.7563526 ] [1.8527048 ] [0.49880356]]]]
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或 CNTK
[39]作为后端，得到的分类结果为“浴帘”，

而使用 MXNet 作为后端时，得到的分类结果为“天

鹅绒”
[40]。通过采用类似于 CRADLE

[11]的方法比较

模型每一层计算的中间结果，该用户发现，无论使

用哪一种深度学习系统作为后端，模型前三层的计

算结果都几乎相同，而第四层 ReLU 计算得到的结

果差异性较大。因此，该用户猜测可能是 MXNet

的 ReLU 算子存在计算错误。 

 

图 10导致 Keras 结果差异的图片输入 

通过本文诊断工具的对 MobileNetV1 模型中

TensorFlow 和 MXNet 两种深度学习系统算子的对

比，发现在使用图 10作为模型的输入时，替换ReLU

算子底层实现后的计算结果只差为 0.0，即两种深

度学习框架的 ReLU 算子计算结果完全相同。因此，

Keras 的结果差异很有可能是 Keras 本身导致的，而

非 MXNet 的 ReLU 算子计算错误导致的。该结论

得到了提出这一问题的用户的认同。 

6 结束语 

本文设计并实现了基于元算子的深度学习框

架缺陷检测方法，其将不同深度学习框架中算子的

共性计算逻辑抽象为“元算子”，支持在不改变模型

代码的前提下绑定元算子的具体实现，从而高效地

实现算子的细粒度替换，进而可以通过比较同一模

型在不同框架下的运行结果来发现框架缺陷。实验

表明，本文方法为满足功能上的需求牺牲了部分性

能，方法可以有效地检测和定位不同深度学习框架

中算子计算的差异。 

本文方法具有一定的局限性：首先，在一些情

况下，本文方法无法准确检测到深度学习框架中算

子的计算错误。一方面，深度学习框架中可能包含

复杂的、不确定的算子，因此在给定相同输入的情

况下，这些算子输出可能会略有不同。为了避免这

种不确定性影响本文方法的检测效果，本文的仅适

用于不包含随机性的算子，且这些算子不会在使用

过程中进行权重初始化等改变算子属性的操作。另

一方面，有时两种框架中同一算子的实现出现了相

同的错误导致输出结果相同；或有错误的算子经过

和其他算子组合，导致在不同深度学习框架实现之

下的深度学习模型输出差异不大。这些情况下的缺

陷仍是在未来需要探究的课题，本文方法目前无法

检测这些错误。其次，用户使用本文检测方法在运

行监测过程之前需使用本文检测工具的编程接口

搭建深度学习模型，过程较繁琐。另外，由本文性

能评估实验结果知，本文提出的元算子的计算时间

和计算时内存占用开销具有提升空间。 

因此，本文未来工作主要集中在对缺陷检测方

法的功能性补全和性能优化上。主要包括以下两个

方面：首先，为检测工具增加模型转换功能，即用

户直接使用深度学习框架模型文件即可对模型所

包含的算子进行检测，而无需使用工具接口重新搭

建深度学习模型。其次，优化元算子类的设计和计

算过程，减少不必要的计算和存储，以提升元算子

的计算性能。此外，本文方法还可与深度学习框架

的模型生成方法和数据生成方法相结合，从而在保

证全面检测深度学习框架行的算子的同时有效触

发深度学习框架中的错误。 
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Background 

This work is related to the field of detecting and localizing 

defects in deep learning frameworks. Previous work focuses on 

performing cross-implementation inconsistency checking to 

detect bugs in deep learningframeworks and leveraging 

anomaly propagation tracking and analysis to localize faulty 

functions in deep learning frameworks. However, on the one 

hand, existing deep learningframeworkdefect detectionmethods 

can only detect large calculation differences of operators 

between different frameworks through comparison and 

speculation. These methods cannot verify the accuracy of the 

detection results. On the other hand, existing methods can only 

detect calculation errors of deep learning models in the 

inference process, and cannot detect calculation errors 

generated in the training process.  

In order to overcome the shortcomings of current defect 

detection methods and to make the defect detection of deep 

learningframeworks more accurate and more comprehensive, in 

this paper, we design and implement a defect detection 

methodfor deep learning frameworks based on meta operators. 

We abstract common computing logic such as forward 

computation and gradient computation of operators in different 

deep learningframeworks as "meta operator" and bind the 

specific implementation of operators without changing the code 

of deep learning models. In this way, users can make 

fine-grained replacement of operators in DL models. Through 

fine-grained operator replacement, not only can the calculation 

errors of the deep learningframeworks during the inference 

process be found, but also the defect occurred during the 

training process can be detected.Also, the localization of these 

defects can be verified. 


