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摘  要 数据开放共享是推动数据相关产业发展的源动力，然而，现有的数据共享模型，如数据市场，数据提供方将数据

上传至数据存储中心，数据需求方下载数据以实现分析。这种模型存在如下缺陷：1）以关键字为基础的数据检索无法高效

发现可连接数据集； 2）数据交易缺乏透明性，无法有效检测及防患交易参与方串谋等舞弊行为；3）数据所有者失去数据

的控制权、所有权，数据安全无法保障。为此，本文借助区块链技术建立一种全新的去中心化数据共享模型。首先从共享数

据集中提取多层面元数据信息，通过各共识节点建立域索引，以解决可连接数据集的高效发现问题；其次，从交易记录格式

及共识机制入手，建立基于区块链的数据交易，以实现交易的透明性及防串谋等舞弊行为；最后，依据数据需求方的计算需

求编写计算合约，借助安全多方计算及差分隐私技术保障数据所有者的计算和输出隐私。实验结果表明，本文提出的域索引

机制在可接受的召回率范围内，连接数据集查准率平均提高 22%。而以时间及交易区块数相结合的共识机制则能兼顾低交

易频率与高交易频率双重需求。同时，与加密方式相比，在保证数据安全前提下，本文提出的安全计算模型平均节省处理时

间 6s。 
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Abstract Data opening and sharing is the source power for promoting the innovation of data related industries. 

However, the typical data sharing model existing at present, e.g., data market, in which data provider uploads 

their data to a centralized repository and data demander needs to download their required data to analysis, has the 

following flaws. 1) The key-based data retrieval method cannot efficiently find the linkable datasets. 2) As lack 

of transparency in the process of data transactions, it is not efficient to detect the transaction collusion or other 

frauds among the parties. 3) The data owners lose the power of controlling their own data, which causes no 

guarantee of data ownership and data security. In this paper, to solve the above problem, we proposed a new 
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blockchain-based decentralization data sharing model. Firstly, we extracted the multi-sided metadata information 

from the shared data set for efficiently discovering linkable datasets and had the consensus nodes to set up do-

main index. Secondly, with the help of consensus mechanism, we implemented data transaction based on block-

chain to achieve transparency and to prevent conspiracy. Finally, according to the computing needs of the data 

owners, we compiled the computation contract to ensure the computation and output privacy of the data provid-

ers by using the secure multi-party computation and differential privacy. The experimental results show that the 

domain index mechanism proposed in this paper increases the average precision by 22% without substantially 

reducing the recall rate. And the modified consensus mechanism, which combines time and transaction block 

number, takes both low trading frequency and high trading frequency into account. At the same time, on the 

premise of ensuring data security, compared with the encryption method, our method proposed saves the 

processing time of nearly 6s. 

Keywords data sharing, blockchain, domain index, secure multi-party computation, different privacy 
 

 

1 引言 

当前，大数据产业面临“人人有数据，人人缺

数据”的“数据孤岛”式困境，其有效解决途径是

建立合理、高效的数据共享模型。数据开放、数据

交易是当前常见的两种数据共享模型。 

数据开放源自 21 世纪初期的数据开放运动，

倡导数据的免费、自由使用。包含以下四个阶段
①
：

1）数据集的选择；2）制定相关的开放协议或规则；

3）使数据可获取；4）使数据易于发现。其中数据 

“可获取”指数据以机器可读的格式发布及提供下

载；数据“可发现”则一般通过建立中心化的数据

目录来实现。数据开放的外在表现形式是由政府部

门支撑的数据开放平台
②
。 

数据交易源于 19 世纪中叶的股票市场及报刊

行业，是以数据价值为基础的一种数据商品交易行

为。数据交易一般通过数据交易平台实现，即数据

提供方将数据以一定契约（协议）提交到交易平台，

数据需求方在支付一定的费用后从数据平台获取

数据，数据交易平台在完成交易后支付数据提供方

一定比例费用。数据交易的表现形式包括数据市场
③④

、数据银行[1]等。 

数据开放、数据交易的特点如表 1 所示，本文

称这类数据共享模型为传统数据共享模型。

Sharemind
⑤

[2,3,4]是传统数据共享模型的典型代表 

 

                                                                 
① http://opendatahandbook.org/ 

② https://www.data.gov/ 

③ http://www.moojnn.com 

④ https://www.quandl.com/ 

⑤ https://sharemind.cyber.ee/ 

表 1 两种常见的传统数据共享模型特点 

共享模型 例子 特点 

数据开放 
美国国家数

据开放平台 

1）免费开放，自由获取、使用以及再发布，

但数据供给方的数据规模与服务能力有限。 

2）在个人隐私、企业商业秘密和国家安全等

信息脱敏或保护前提下，几乎不受数据产权、

管理权等权益的限制（特例除外）。 

数据交易 
国云数据；

Quandl 

1）解决的核心问题：数据确权与溯源保护、

数据计量与计价和数据收益模型。 

2）交易标的物是数据拷贝，即原始数据或经

过加工后的数据，数据的分析和使用往往脱

离数据供给方的控制，无法有效解决数据的

产权、管理权及数据安全等问题，权益难保

障。 

 

 

图 1 查询用例 

(说明：(1) 如文献[2]所述，解决该用例需要联合教育数据

集和税收数据集。(2)该用例既用于本节模型说明，也用于

第 5 节实验评估) 

 

，其解决图 1 所示用例的过程可简要描述为： 

1）数据导入及预处理（即 ETL）阶段，具体

过程如图 2 所示。 

2）查询分析阶段 

为获取最终结果，针对不同的数据集，Share- 

mind 执行了 6 大类，共 49 个具体的查询。其中针

对教育类数据集的查询有 9 个，其它都是针对分析

表的查询。 
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教育数据集 税收数据集

个人教育数据

月收入

平均年收入

聚集1

个人税收数据

聚集2

聚集3

聚集4及扩展

个人数据

左联合

分析表

附加属性
计算及税
收表转换

图 2 Sharemind 解决用例 1 的过程 

(说明：各聚集步骤的含义如下，聚集 1：按 person ID 与

curriculum ID 组合；聚集 2：统计在一个月内某人薪水总和；

聚集 3，统计在一年内某人薪水总和；聚集 4：在计算涉及

的年限内，将所有薪水信息按 person ID 进行统计，形成扩

展表) 

 

在文献[2]中，尽管采用了安全多方计算确保计

算隐私，但原始数据集被批量下载至 Sharemind 平

台，仍然存在数据隐私泄露风险。 

可见，虽然传统数据共享模型是突破数据使用

困境的有效途径之一，但该模型仍然存在如下尚待

解决的问题： 

P1. 数据汇聚并存储在第三方平台，数据的分

析或使用脱离数据提供方控制，无法有效解决数据

使用过程中的透明性(Transparency)、可信性(Trust)、

可控性(Control)、增值性(Value)等需求[5]，也是现

有数据共享模型存在的主要问题。 

P2. 对数据集的描述仅限于数据基本信息层

面，如数据集名称、数据格式、数据集大小等，缺

乏数据使用历史及数据分析工具的说明。同时，以

关键词为基础的索引方式仅考虑关键词在文档中

的出现频率（即 TF-IDF），不能反映文档之间的可

连接性。 

P3. 数据所有者及数据需求方无法查询特定数

据集的使用情况，数据集扩展使用不方便。 

P4. 数据更新不及时，大多是过时的数据，用

户参与度低。 

以上问题揭示传统数据共享模型在不同层面

存在的问题：其中问题 1 属于数据安全计算范畴；

问题 2 属于数据发现范畴，问题 3、4 则涉及数据

集的可扩展性及更新问题。本文提出的去中心化数

据共享模型正是针对上述问题设计的一种新型数

据共享模型：以恢复数据提供方对数据的可控性为

基础，以在数据提供方完成数据安全计算和分析为

核心；通过域索引及接口机制获取计算数据集及计

算任务，通过区块链技术控制用户行为及数据流

通。从而解决数据共享过程中数据集高效发现、交

易管理、数据安全分析与计算等方面的问题。 

本文的主要贡献有： 

1）将数据迁移转化为计算迁移[6]，建立去中

心化的数据共享模型。原始数据储留在由数据提供

者完全控制的数据空间[7]中。在受控的数据空间内

完成数据的分析与计算，只有符合安全性要求（满

足计算隐私和输出隐私）的结果数据才会脱离数据

所有者的控制，发送到数据需求方。同时数据空间

自动记录数据访问日志，通过日志分析实现数据监

控、溯源等操作。该设计为恢复数据的透明性、可

信性、可控性、增值性[5]等提供了条件，同时也能

更好地实现对用户访问控制的精细化处理[8]。 

2）采用分布式哈希表（DHT）[9]及局部敏感

哈希（LSH）[10,11]技术，建立去中心化的数据索

引机制。首先提取数据集多侧面元数据信息，如数

据集所有者、生成时间、模式信息、使用情况（工

具，使用频率）等基本信息以及数据集的内容信息，

从而建立数据集域索引机制。其次，根据数据域的

相似性（关联度），将相似数据域的索引存储在邻

近的网络节点中。既能提高数据搜索速度，也有利

于相似数据集检索。数据索引的去中心化存储，降

低了中心化索引节点的单点故障率，有效提高数据

查询效率。 

3）建立基于区块链技术的透明化交易模型，

以确保数据交易参与方的公平性、诚实性[12]。依

据参与方遵守协议的程度，动态调整参与方的信誉

度，只有信誉度较高的节点才有机会成为共识节

点，从而激励各参与方遵守系统协议。区块链技术

也用于数据访问策略控制，防串谋控制等。 

4）将计算写入智能合约脚本，使网络具备计

算处理能力。同时，组合安全多方计算与差分隐私

技术保证计算隐私和输出隐私。 

本文的结构安排： 

第一部分在分析现有数据共享模型特点的基
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础上，针对该模型存在的主要问题，提出去中心化

数据共享模型的基本思想。第二部分概括介绍系统

相关工作及本文涉及的相关技术性问题。第三部分

和第四部分是本文的核心，其中，第三部分从模型

计算范式出发，概括出系统模型的层次结构及各层

功能；第四部分则详细阐述了模型各层所涉及的具

体技术及相关协议的实现细节。第五部分展示系统

实验过程、结果以及模型主要组件的性能指标。最

后，第六部分是对本文工作的总结及对未来工作的

展望。 

2 相关工作 

为应对数据共享中存在的问题，世界经济论坛

组织提出以用户为中心的数据处理模型及其实现

的关键原则：透明性(Transparency)、可信性(Trust)、

可控性(Control)、增值性(Value) [5]。学术界提出的

数据空间概念及其新的编程范式是实现这一转变

的有效途径。 

数据空间的概念由 Michael Franklin 等人在 20

05 年的 SIGMOD 会议上首次提出[7]，指与组织或

个人相关数据组成的数据集合。这些数据不以数据

存储的地理位置划分，而以数据关联的主体划分。

随后各种数据空间模型相继出现，如(1)iDM(iMeMe

x)数据模型[13]，将个人数据以资源视图或资源视

图类的形式进行组织，并采用专用的查询语言 iQL

实现数据检索；(2)VDS(即虚拟数据空间模型 Virtu

al Dataspace Model)[14]是面向工业数据应用定制

的一种数据空间模型，使用 4 元组( , , , )UR S S SS D DR S

来表示。其中 URS 是用户需求的主体， SD 表示数据

源集， SDR 是数据源之间的关系集， SS 是服务集。

该模型将不同用户的需求、数据及其服务抽取出来

形成虚拟空间，系统内部实现虚拟空间到物理数据

空间之间的映射。 

MIT人类动力学实验室教授Pentland等人[15]，

在对个人隐私信息保护的研究中提出的“安全问答

 (SafeAnswer) ”模型则是基于数据空间的一种新

的编程范式。 SafeAnswer 是在用户个人数据空间

中运行的软件，使用用户的敏感数据集进行分析，

这些分析及其结果被数据提供方完全控制，只有

“安全” 的数据才会发送给数据需求方。 

去中心化数据共享模型使用逻辑上独立的数

据空间(第 3 节中则将数据空间抽象成节点)来管理

数据。本文假设与主体（个人或机构等）关联的数

据都属于该主体，如某人的消费数据、统计数据、

医疗数据等都属于该人，并由其数据空间统一管

理。数据的所有权问题以及数据与数据空间之间的

关联等问题详见文献[15]。抽象的数据空间构成了

本文提出的去中心化数据共享模型的基石。 

文献[8]采用离链存储数据（加密的数据，以

DHT 的方式存储），将数据的存储地址保存在公共

账本中。该系统区为两种类型的交易 accessT 及 dataT ，

前者实现用户与某一服务(用户安装的应用)之间权

限访问及更新；后者用于查询及存储数据。与该文

相比，本文在以下方面进行了改进： 

1）建立特定的域索引机制，以提高连接数据

集的检索速度，保证结果数据集可连接性。 

2）摒弃文献[8]采用的数据加密存储方式，以

安全多方运算及差分隐私代替，从而提高数据处理

效率。 

3）利用智能合约，使系统具备计算处理能力，

而不仅仅用于存储与检索信息。 

本文涉及的技术问题主要包括： 

1）区块链 

区块链是分布式去中心化账本[16,17]，用无限

状态机（五元组）描述，如式 2-1： 

0( , , , , )S s F                    式 2-1 

其中  是交易(Transaction)的集合； S 是区块

(Block)的集合，以链式结构组织； 0s 是初始状态，

即创世块； 是状态转换函数，即 *: S S    ，

由共识算法实现； F 是终止状态（为空）。 

t 时刻区块 tB 的结构如式 2-2 所示： 

1 2 -1← ([ , ,... ]|| || )n ttB Hash tx tx tx B t   式 2-2 

其中 ntx 表示当前区块中的第 n 个交易。 

区块链是利用密码学技术保证数据的不可篡

改性和不可伪造性、利用分布式节点共识算法生成

和更新数据、利用自动化脚本代码 (智能合约)编程

和操作数据的一种全新的去中心化基础架构与分

布式计算范式[18]。 

2）安全多方计算 

安全多方计算（Secure Mutiparty Computation, 

SMC）是解决两个或多个用户间敏感数据计算的有

效方法。其基本特征是保证参与方在不泄漏敏感数

据的前提下，协作完成某项计算任务。安全多方计

算模型可表述为[19]： 

在一个分布式网络中，有 n 个互不信任的参与

方 1 2, , , nP P P   ，每个参与方 iP 秘密输入 ix ，他们

需要共同执行函数 1 2 1 2:( , , , )→( , , )n nF x x x y y y       

其中 iy 为参与者 iP 获得的相应输出。在函数F
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的计算过程中，要求任意参与者 iP 除 iy 外，均不能

获知其他参与者 ( ≠ )jP j i 的任何输入信息。 

安全多方计算存在如下两方面的问题[12]： 

1、如果不满足大部分参与方诚实可信，安全

多方协议不能保证公平性。 

2、安全多方协议仅负责计算的安全性，不能

确保用户提供“真实”的输入且尊重输出结果。 

针对以上问题，文献[12]提出基于区块链的“限

时承诺”解决方案，限时承诺分为两个阶段，即承

诺阶段和公开阶段。例如，设承诺方的原始值为 ，

在承诺阶段，承诺方随机选择 r ，计算 := ||s x r 后

向每个接收方发送 = ( )h sH` (其中H 为哈希函数，如

SHA-256)，同时，承诺方还需支付一定量的押金;

在公开阶段，承诺方向每个接受方发送s，接受方

验证 h 是否等于 ( )sH 。如果相等则恢复 x 。如果在

限定时间内承诺方未公开承诺，则押金被转到接收

方。 

3）差分隐私 

不同数据集的组合及分析通常导致两种主要

的隐私问题：计算型隐私及输出型隐私。前者通过

安全多方计算实现，后者则涉及差分隐私的内容。

( , )  差分隐私的定义如式 2-3 所示[20]： 

      Pr[ ( ) ] Pr[ ( ) ]x e yM M    式 2-3 

式中M 是定义在特定数据集上的算法。 ,x y

是该数据集的任意子集，且 1|| , || 1x y  即 ,x y 最

多相差一条记录。 是算法M 的值域空间。 

实现差分隐私的常用方法是向输出结果加入

适量的噪声。例如常用的 Laplace 机制，是向输出

结果加入服从 ( / )Laplace s  分布的噪声( s 是算法

M 的敏感度) 。 

 差分隐私满足组合定理,即如果第i 次查询满足

i 差分隐私，则这些查询的组合满足 i 差分隐私。

因而对于特定实体数据集，可以预先定义总的隐私

预算 uB 。每次查询消费部分预算 i ，只有当 ≤i uB  

的查询才是被允许的查询，从而保证数据集满足差

分隐私要求，即满足输出隐私。 

4）局部敏感哈希 

数据集可连接性的实质是相似项搜索，其计算

复杂度与项对数目成平方关系。这样，即使项间相

似性的计算复杂度较低，但在项对较多时其计算复

杂度也非常高。为此，学术界提出了近似搜索，局

部敏感哈希(Locality Sensitive Hashing, LSH)是最常

用的近似搜索技术之一，它将搜索范围集中在可能

的相似项对上。 

定义 2-1 局部敏感哈希(LSH)  

若函数簇H (从项到实数域的函数集)中的每

一个函数 h对任何项 ,p q都满足如下两个条件，则

H 是 1 2 1 2( , , , )r r p p 敏感函数簇，h是 1 2 1 2( , , , )r r p p 敏

感函数[21]： 

(1) 如果 1( , )sim p q r ，则   1Pr [ ( ) ( )]h q h p p
H

 

(2) 如果 2( , )sim p q r ，则   2Pr [ ( ) ( )]h q h p p
H

 

                                     式 2-4 

其中 ( , )sim p q 称为项 ,p q之间的相似度，一般

有 1 2≥p p 。 

定义 2-2. 最小哈希(minHash) 

设随机置换函数  : 。则最小哈希函数

[22]定义为：  

  h(x)= min( (x))   x         式 2-5 

符号表示项的全体取值集合。 

文献[21]证明了最小哈希函数在 Jaccard相似度

[23]下是局部敏感哈希函数。 

在非结构化数据集中相似项的搜索是一项挑

战性的工作。常采用“自顶向下”及“自底向上”

的方法解决相似项搜索及数据发现问题。前者通过

建立数据集的全局模式，如数据仓库中的表模式；

后者是从数据集的分析出发，在抽取出其中的实体

及其关系的基础上完成相似项搜索。 

文献[24]利用自底向上的方式设计大规模数据

集发现原型系统，该系统由三个组件构成，其中数

据签名组件收集数据源中的实体；数据路径搜索组

件建立数据源间的相似度；数据的披露及发现等则

通过数据发现原语组件来完成。 

GOODS [25]也属于自底向上的方法，该方法首

先从数据集中抽取出各种基本元数据信息，如数据

所有者，时间，模式信息等，以及数据集间的关系

元数据信息，如相似度和溯源信息，之后将这些元

数据信息以服务的方式披露给数据的使用者。 

本文仅讨论了非结构化数据集的相关理论问

题，实验部分是针对结构化数据展开的。 

3 去中心化数据共享模型结构 

本节从模型计算范式出发，概括模型层次结构

及各层功能，在第 4 部分将重点阐述各层的实现细

节。 
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3.1 模型计算范式 

传统数据共享模型需下载原始数据集才能完

成数据分析任务，如图 3-a 所示。数据所有者失去

数据的控制权，是数据隐私泄露、数据误用（滥用）

的根源。本文提出利用计算迁移[1]，将原本在数据

需求方（或平台）完成的计算，迁移到数据提供方，

如图 3-b 所示。其基本出发点是恢复数据的透明性、

可信性、可控性。两种共享模型计算范式的根本区

别如图 3 所示。 

数据需求方

原始数据集

计算

下载

原始数据集

计算

数据需求方

a b
  

a：传统数据共享模型；   b：去中心化数据共享模型 

图 3 两种数据共享模型计算范式对比 

 

去中心化数据共享模型的工作流程概括为： 

1）数据提供方提取数据集元数据信息，并以

数据域的形式发布（称为数据发布交易）。系统的

共识节点负责为其建立索引，索引分布存储在系统

的各个节点（具备索引存储权益）中。 

2）数据需求方根据各自需求查询数据索引（称

为数据查询交易），获取相关的数据集信息，并编

写计算合约。 

3）数据的分析与处理以智能合约的方式在各

数据提供方安全地执行，并向数据需求方提供精确

的、满足隐私需求的计算结果。 

在以上流程中，区块链将各个部分有机串联在

一起，承担交易执行及权限审计任务。 

3.2 模型层次结构 

如图 4 所示，系统模型由接口层，索引层，交

易层以及数据层组成。各层中的节点只是逻辑功能

上的分离，物理上可以是同一实体。 

1）接口层 

接口层是针对数据需求方的，其功能类似区块

链技术中客户端钱包。系统通过钱包公钥识别网络

身份，公钥在一定程度上保护了用户的身份信息。

接口层主要完成两方面的功能：（1）根据数据需求，

通过索引层，获取计算数据集；（2）根据计算数据

集特性及数据需求编写计算合约。以上两种操作都

被称为交易（系统中的所有事务都称为交易），交

易被发布在区块链中，由各共识节点以“挖矿”的

形式执行。 

数据层

索引层交易层

接口层

 

图 4 系统模型图 

(说明:图中各个圆点代表节点实体 EN ) 

 

2）索引层  

数据索引是相似(可连接)数据集的搜索接口。

如 3.1 节所述，为确保数据所有者的控制权，原始

数据集是不公开的，公开的是数据的基本信息，包

括数据集元数据信息及部分特征信息。数据集索引

类似传统搜索引擎的索引，但具有显著的不同点：

（1）索引层的外在表现形式是资源目录
①
，用户可

以按资源分类标准浏览平台数据集及数据集的特

征内容。（2）关联数据集搜索采用的是域索引机制

（详见 4.2 节），即对由数据集的元数据属性信息及

其特征值组成的域按照局部敏感哈希建立的索引。

对索引层的检索获得计算相关的数据集，并将数据
                                                                 

① 资源目录的编排可参照《政务信息资源目录编制指南》：https://www.

gzdata.com.cn/c69/20170714/i1963.html 
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集元数据信息返回给数据需求方。在去中心化数据

共享模型中，索引文件也采用去中心化方式存储

（即分布式哈希表技术(DHT)）。 

3）交易层 

交易指数据的处理逻辑，包括以下几种交易类

型：索引及数据目录的生成，计算查询集的产生，

数据需求方的计算需求，需求双方信誉评价。系统

包括链上数据及链下数据，交易信息(不存储数据分

析的结果信息及中间信息)存储在链上，索引信息及

原始数据集信息则在链下存储。 

数据交易格式及共识机制是交易层设计的重

点。 

4）数据层 

数据层主要针对数据提供方。数据提供方是一

种抽象的独立实体（指与特定数据关联的具体的人

或组织），它负责原始数据集的汇集、维护以及元

数据的抽取、发布等。数据层的主要计算任务是根

据数据需求方的请求以安全、私密的方式获取计算

结果。与数据需求方类似，数据提供方也通过客户

端钱包来管理或查询相关事务。钱包除完成上述功

能外，还具备数据仪表盘功能，即监控数据、查看

数据流向以及手动添加注释等。 

从模型的分析可以看出，依据功能的侧重点不

同，可以将网络中节点分为三类，即数据需求节点、

交易节点以及数据提供节点。需要注意的是节点功

能并不是固定的，即各类节点是平等的，如数据需

求节点既可以参与数据交易的执行与验证，也可以

作为数据的提供方。因此，用式 3-1 统一表示网络

中的节点实体 EN 。 

 { , , , , }EN A D P I C                    式 3-1 

其中， A表示该节点的地址，即钱包的公钥，

由区块链自身生成及维护。D 表示该节点维护的数

据集，对于单纯的交易节点及数据需求节点，D 可

以为空。P 表示节点的权属信息（如隐私偏好信息

等）。I 表示该节点保存的索引集信息。C 是对节点

算力（共识权益）的抽象。 

4 各层相关技术 

4.1 接口层 

接口层主要实现计算数据集的生成及根据计

算需求编写智能合约。 

1）计算数据集的生成 

计算数据集的生成采用类似自动问答系统

[26~28]中相关文档生成技术，包括实体识别及扩

展、候选数据集以及计算数据集生成三部分，如图

5 所示。其中实体识别及扩展首先结合数据集字典

及自然语言处理技术，从问题中提取出名词、动词

或形容词等实体。之后数据需求方根据需求对实体

进行选择或修改，并填充一定量的实体属性信息，

形成查询域。利用查询域检索域索引（域及域索引

的概念见 4.2 节）得到候选数据集。用户通过浏览

候选数据集属性（元数据信息），选择满足要求的

目标数据集（即计算数据集）。其中，实体识别及

扩展以及候选数据集的生成是在数据需求方的干

预下，多次逐步求精的过程，如图 5 中虚线所指部

分。 

实体识别及扩展数据集字典

自然语言问题

域索引

查询域

候选数据集

数据集属性

计算数据集

数据需求方

 

图 5 计算数据集生成过程 

 

例如，对图 1 中的用例，可以提取如下关键词： 

（大学期间）  工作  （不能按时）  毕业  退

学  （ICT 类，非 ICT 类）  学生   工作习惯  

通过自然语言处理技术及人工识别，易推断出

核心关键词(即实体)包括： 

学生、工作 

关键词“学生”进行如下的扩展，即学生属性可

能包括：学生 ID、性别、出生年月、课程 ID、学

历层次、入学时间、学习状态、毕业（退学）日期

等。 

关键词“工作”的扩展如下：个人 ID，年，月，

工作类别、薪资等
①
。 

对实体“学生”、“工作”的各个属性都可以建立

域，但考虑数据的可连接性，往往只对特定的属性

（如主键属性）建立域，如学生 ID 域、课程 ID 域、

个人 ID 域等，这些域称为查询域。 

                                                                 

①数据集生成属于自然语言处理范畴，实验中假设这些域信息是已知

的，并只处理英文字符集。 
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域检索指根据预设的阈值，在索引库中找出与

域匹配度较高的项（类似 Top-N 近邻搜索）。需要

特别说明与传统的搜索引擎衡量关键词指标的

TF-IDF 技术不同，这里采用了域关联度技术[29，

30]。前者衡量查询词在文档中的出现频率；后者注

重查询域与索引域的包含程度（关联程度）。 

2）智能合约 

以太坊（ethereum）的智能合约使网络在功能

上类似计算平台，系统借助以太坊建立全新区块链

网络。合约一旦被共识节点执行，则以太坊中的节

点都会遵循相应的指令。利用这一技术，可以使网

络中各节点协作完成相关计算任务。 

接口层的智能合约分为以下两类：1）根据数

据需求方的需求编写的计算合约；2）有关数据集

使用策略的使用策略合约。例如，为验证合约账户

的合法性，合约中需发送数字签名及对应的公钥

[31~33]。数据集使用策略合约结构如表 2 所示： 

表 2 数据集使用策略合约 

contract policy { 

bytes signature; 

bytes pubkey; 

struct acList 

{ 

    //策略列表 

    } 

function update() 

function get() 

function kill()  //kill this contact 

} 

 

数据需求方计算需求合约与此类似，这里不再

赘述。 

4.2 索引层 

为处理海量数据集可连接搜索问题，模型采用

域索引技术。为此，使用域重新定义数据集。 

定义 4-1 域 

数据集的特定属性或属性的组合称为域，如关

系数据库表的主键可以构成一个域。使用域的取值

集合来表示域，用符号D 表示。若符号表示域取

值的全集，则域的形式化定义如式 4-1 所示： 

 ={x|x }D=                        式 4-1 

例如对于表 3 所示的教育类数据集(部分截取

信息)，采用 Hyperloglog[34]，可识别该数据集潜在

键，包括：studentID， lessonID。因而可以建立

studentID 域及 lessonID 域，其中 studentID 域表示

为： 

   ( ) {10001781,10000113, }studentIDD=  

 

表 3 教育类数据集的部分截取信息 

studentID lessonID sex birthday educationLevel 

10001781 12000532 1 1982/7/9 0 

10000113 12000642 0 1982/3/21 2 

10001318 12000968 1 1983/5/27 2 

10000928 12000375 0 1983/1/29 1 

 

使用域重新定义的数据集S 可以表示为： 

  1 2{ , , , }nS= D D Dn                   式 4-2 

定义 4-2 域关联度 

对于域 ,Q I ，域关联度的定义如式 4-3 所示： 

( , ) | ∩I | / | |t Q I Q Q                式 4-3       

式中 | |表示集合的基（对有限集而言，即集

合中元素的个数）。一般地，Q 表示查询域，I 表示

索引域。域关联度 ( , ) [0,1]t Q I ，值越大，域之间

的连接性越好。同样，若两个数据集中存在连接度

较高的域对，则数据集的关联性（可连接性）就越

高。 

定义 4-3 域搜索 

对于给定的域 Q 、域集 I 及关联度门限值
  [0,1]t ，从域集I 中搜索关联度大于 t 域的过

程称为域搜索，形式化表示如式 4-4 所示： 

 *{ : ( , ) , }X t Q X t X I             式 4-4  

域搜索目的是发现可连接性高的数据集。 

定义 4-4 域索引 

索引域 的 hash 值构成的索引称为域索引。 

LSH 的一般做法是将签名向量（多次最小哈希

得到的向量）分成 b 个分区(band)，每个分区内包

含 r 行。则成为候选域的概率与 Jaccard 相似度 之

间的关系如式 4-5 所示[21,30] 

  ( | , ) 1 (1 )r bP s b r s            式 4-5 

针对域关联度的非对称性, Shrivastava 及 Li[2

2]采用了填充新值的方法;而 Erkang Zhu 等人[30]

则提出域关联度与 Jaccard 相似度 相互转换的解决

思路，其关系如式 4-6 及式 4-7 所示： 

, ( ) /( / +1- )x̂ qs t t x q t             式 4-6 

,
ˆ ( )=( / +1) /( +1)x qt s x q s s             式 4-7 

其中 =| |, =| |, , ⊂x X q Q X Q D ，分别表示域 X 及域Q
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的基。 

域关联度与 Jaccard 相似度互换会引入伪正例

及伪负例，为此结合[30]，本文提出如下的解决思

路及处理步骤： 

（1）预处理阶段 

该阶段主要包括域及域值确定、限制与扩充，

是针对数据提供方而言的。指其（a）按照特定的

规则提取数据集中的域（元数据或属性）；（b）确

定域值（例如，对于表示范围的数据，可以发布中

值、最大（小）值（需考虑隐私方面的需求）等）；

（c）根据域大小限制或扩充域值范围。 

对结构化数据，既可以将不同属性（垂直划分）

作为域，也可以视记录（水平划分）为域，各属性

值作为域值；对于非结构化数据，通常将数据集（水

平划分）作为一个域，并将数据集元数据作为域值。

例如，在实验中，我们抽取了如表 4 所示的元数据

域。 

表 4 元数据域 

类型 基本内容 用途及获取方法 

基础元数

据 

数据集名称、内容、大小、

格式、访问权限、创建（修

改）时间以及用途等 

确定数据集的基本用

途，一般由数据提供者

主动提供 

溯源元数

据 

数据集操控历史、分析工

具、下游（上游）数据集等 

跟踪数据集的流通信

息，通过对日志文件分

析获取 

基于内容

的元数据 

模式，数字水印，关键词域，

高频词项，相似数据集等 

用于关联搜索，通过对

样例文件的扫描获取 

语义元数

据 

 

语义知识图谱，如 RDF 

用于语义搜索，通过文

件扫描及本体匹配获

取 

自定义元

数据 

根据实际情况扩展的元数

据信息 

用于某些带指向性的

用途，通过用户的使用

反馈获取 

由于域索引是公开的，域值的确定涉及数据集

安全与隐私，可采用静态数据发布中的隐私保护策

略（数据值模糊化、k-匿名[35]、l-多样性[36]、t-

近邻等）确定域值。这些被发布的域值称为域的特

征值，特征值的数量视需求而确定，需满足最小值

(分区数与区内行数之积)要求。 

由式 4-7 可知，当 / sx q 时， ˆ st 。因而可

根据 /x q的值确定不同的 b，r 值，进而由式 4-5 可

实现候选集精度的动态调整。索引的建立如算法 1

所示。 

（2）索引优化阶段 

系统索引文件采用分布式哈希表(Chord)存储

结构，即将索引文件存储在网络中的各个节点中， 

算法 1 索引建立算法                   

输入：待索引域 I  

辅助输入:按照幂律分布[30]预设的索引集及其对应的(b,r)值 

输出：索引集 

1. 根据域I 的大小| |I 计算对应的索引集，及其对应的(b,r)值 

2. 计算域I  的 minhash 值，得到签名向量。 

3. 根据(b,r)值划分签名向量，并将其 hash 到对应的桶中。 

 

避免单点故障及过载等中心化索引所带来的问题。

其具体实现过程如下： 

抽取的域按表5的方式添加限定符前缀[25]（限

定前缀实质是对域的预划分，即对不同领域共享数

据集的划分）。在逻辑上将域分为多组，依据域的

LSH 值及各节点的 hash 值的近邻关系，域索引被

存储在与其 hash 值相邻的节点中[37]。 

各节点优先存储与该节点已存储索引关联度

较高的索引信息，使得同一节点保存的索引信息的

相似度较高。hash 索引的方式及高相似度索引文件

的集中存储提高了数据检索的效率。 

表 5 域D 的限定符及其含义 

限定符 含义 

owned_by: D  数据集的所有者 

proto: D  使用的协议或工具 

read_by: D  

written_by: D  
对数据操作（读/写）的名称 

downstream_of: D  

upstream_of: D  
上游/下游数据集的节点信息 

kind: D  数据集的类型或模式 

content: D  数据集内容信息。 

4.3 交易层 

数据需求方需要支付一定的费用以获取网络

中(数据提供方)的数据；这样，数据提供方因提供

数据服务而获得相应的报酬；另外，参与索引创建、

存储以及计算数据集生成、信誉评级的共识节点也

应获取一定额度的交易费用。信誉评级是对交易双

方在交易过程中守信度的评估，信誉度低的节点参

与交易的代价越高（对数据需求方而言，需要支付

的费用越高；而对数据提供方而言能获取的费用则

越低）。且信誉度越低，其成为共识节点的机会越

低。数据提供方的激励主要体现在以一定比例获取

数据需求方支付的交易费用。 

1）交易类型及结构 

系统中将一切事务都称为交易，系统交易包

括：数据请求方发出的交易（分为计算数据集生成

及计算合约的创建）；数据提供方发出的交易（分

为数据使用策略，索引文件创建）以及针对数据供

需双方的信誉评估机制。基于此，设计了特定的交
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易结构，其主要数据结构如表 6 所示： 

表 6 交易的主要数据结构 

字段 说明 

Type 交易类型。 

Attributes 该交易所具备的额外特性。 

Inputs/ Outputs 交易的输入/输出。 

Scripts 交易的验证脚本。 

ContributorSig 交易发起者签名。 

Hash 该交易的散列值。 

 

2）共识机制   

系统交易只有确认后才能成为区块进而形成

区块链，共识机制是在分布式环境下完成交易确认

的算法。模型采用改进的委托拜占庭容错算法
①

（dBFT）[38]，原算法基于 POS(Proof of Stake，股

权证明)，算法的改进主要体现在两个方面： 

1) 引入信誉评级机制，更好地鼓励遵守协议的

节点。 

2）将原算法中区块的生成间隔以时间为单位

的划分标准改为以时间及交易数量结合的划分标

准。 

改进后的共识算法引入了候选共识节点依据

信誉度排序的机制。只有遵守协议（包括交易协议

以及安全多方计算协议(4.4 节中描述)）的节点才能

获得高排名，进而成为候选共识节点。可见，算法

能够好激励遵守协议的节点。同时，改进后的算法

并不会改变协议的CAP性质，仍然满足    (n-1)/3f

容错能力，详细的证明过程参考文献[38]。 

本文所采用的改进委托拜占庭容错算法如下

所述： 

设网络中节点数为 N ，对每个参与的节点从

0 ~ 1N 依次编号，并按可信度trust降序排列，

取前 n个节点作为共识节点；设当前共识区块的高

度为 h；并将一次共识从开始到结束所使用的交易

数 据 的 集 合 称 为 视 图 ， 记 为 v ； 令 节 点

 ( )modp h v n。 

(1) 任意节点向全网广播交易数据，以及发送

者的签名信息； 

(2) 所有共识节点均独立监听全网的交易数

据，并记录在内存； 

(3) 节点 p 在经过时间t 或系统中总的交易数

量达到上限u后，发送提案： 

 p<Request,h,v,p,block,<block> >  

                                                                 

① https://github.com/AntShares/AntShares 

其中  p<block> 表示节点 p对消息散列 block

的签名。Request  是请求提案标志。 

(4) 其它节点在收到提案后，对交易的合法性

进行验证。如果不包含非法交易，则发送响应信息： 

i<Response,h,v,i,<block> >  

否则开始下一轮共识。Response  是响应标志。 

 (5) 任意节点在收到至少 n f 个 i<block>

后，共识达成并发布完整的区块。 

(6) 任意节点在收到完整区块后，将包含的交

易从内存中删除，并开始下一轮共识。 

信誉度trust的计算依据交易双方的正面评价

数与负面评价数（分别用 P ， F 来表示）， 为系

数。节点 在第 i 次交易中的信誉度如式 4-8 所示： 

 


 ( )

1

1

i
n P Ftrust

e
              式 4-8 

4.4 数据层 

本节主要讨论数据层的计算任务，即如何实现

计算隐私（安全多方计算），以及输出隐私（差分

隐私）。系统以关系运算为例，详细介绍了选择、

连接、排序算法的实现，其它算法可基于该三种算

法实现。 

首先，注意到在选择（ ）、连接（join）、排

序（sort）三种运算中，选择运算只涉及单个关系

的运算，后两种运算满足交换律及结合律[39]，即

若 1 2 3, ,R R R 表示关系，则连接和排序运算具备如下

性质： 

交换律: 

    1 2 2 1R R R R              式 4-9 

结合律: 

      1 2 3 1 2 3( ) ( )R R R R R R     式 4-10 

可见安全多方计算问题可以转化成安全两方

计算（需要侧重考虑共谋攻击问题，本文通过区块

链技术解决共谋攻击）。 

不失一般性，本节采用  表示秘密共享数据。 

1）选择( ) 

数据选择是指从关系 R 中获取满足特定条件

的统计属性值（如统计计数、最大（小）值、算术

平均值等）。参考[40,41,20,42]，本文设计的保护计

算及输出隐私的安全多方选择算法如算法 2 所示。  

算法 2 在半诚实模型下满足安全多方计算的安

全性需求，同时也满足了差分隐私需求，确保了计
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算隐私以及输出隐私。 

算法 2 保护输出隐私的安全多方选择运算                    

输入：数据查询请求方 1P 秘密共享的查询向量 jx ,，请求隐私预算  j  

辅助输入:查询处理方 2P 的数据集 及其总的隐私预算 uB ， 

输出：满足隐私需求的统计结果 

1. 2P 随机扰乱数据集 y 的顺序（扰乱后的 y 用 y 表示）,令  0i ： 

2. 若 =jx yi ， 且  ≤j uB ， 则 ← - ju uB B ， 并 输 出

 ( ) ( / )jyi Laplace s ,其中 s 是函数  的敏感度；若  >j uB 则提示

超出隐私预算，并终止程序。 

3. 若 jx 不等于 yi  则 = +1i i  转步骤 2。 

4. 若遍历完所有的 yi 记录，则终止程序。 

2）连接(join) 

数据连接（data join）指将不同数据集中具有

相同关键字的记录合并在一起的过程。系统通过子

查询的方式实现数据的连接，即秘密共享的数据在

各方之间传递以实现最终的连接操作。结合文献

[43,44]，本文设计的具备安全性要求的连接操作如

算法 3 所示。 

其中  s 为伪随机置换簇，密钥 s 唯一确定某

一特定置换，且在参与多方计算各方之间秘密共

享。 

算法 3 数据连接的安全实现                   

输入：各方秘密共享的数据集 iT ， ik 表示数据集的主键列 

输出：各输入方秘密共享的等值连接数据集
*
T   

1. 各计算方茫然的打乱各自的数据集 iT ，并用 *
iT 表示扰乱后的数据

集， *
ik 为扰乱后的主键列。 

2. 利用各方之间秘密共享的密钥 s 选择随机置换函数  s  

3. 各方依次利用置换函数  s 评估查询主键列 *
ik ，并将值  *( )s ik

依次传递给后续计算方。 后续各计算方依次与上一计算方发过来的结

果连接，最后生成结果表
*
T  

对于两个计算方，设各自维护的数据集中记录

数分别为 ,m n，则算法的时间复杂度为 logm n。 

3）排序(sort) 

排序的实质是茫然排序，设 n个计算方共享秘

密 向 量 1 2, ,..., nx x x ， 则 共 享 向 量 表 示 为

1 2   , ,, nx x x 。排序的目的是按照特定的比较原

则，确定向量的顺序。结合文献[45,46]，本文设计

如算法 4 所示的茫然排序。 

算法 4 茫然排序                   

输 入 ： 各 计 算 方 秘 密 共 享 的 向 量 ix （ 形 式 上 输 入 向 量

1 2=   , ,, nx x x x ） 

输出：排序向量 x  

1. 茫然选择各计算方的输入向量（即扰乱 ix 之间的顺序，使计算不

知道当前正在处理哪个具体的向量）。 
2. 当 1≤ ≤ ≤i j n时，并行秘密计算 g = ,i j i jx x  

3. 根据解密的 g ,i j 对向量 x 排序，即获得排序向量 x  

该算法的最坏时间复杂度为 2o(n ) 。 

如第 2 节所述，多方计算实用化需解决“公平

性”及“真实性”问题，本文利用区块链在多方计

算中的审计功能来实现，即区块链担任与数据计算

无关的“理想”审计者角色。 

参考文献[47]，本文定义如下的“审计正确”。 

设电路    1 2( , , , )C c c cn ，其中 ic 是第 i 个计

算参与方的具体计算电路，各计算方秘密共享的数

据为 ix ，则 =i i iy c (x ) ，即 iy 为各计算的潜在输出，

 i为评估 ic 的协议誊本。则审计正确定义为： 

iy 关于协议誊本 i是大概率事件。 

5 实验评估 

本节展示系统核心组件的性能，主要包括：索

引性能，区块链网络性能及计算性能。 

实验部署在 5 台物理服务器上。每台服务器配

备两张独立网卡，每张独立网卡都设置有 200 个虚

拟 IP 地址。将这些虚拟 IP 地址的哈希值作为 DHT

空间节点的 ID 值（共 2000 个节点），该值与 LSH

桶对应，同时以 IP 地址作为索引文件存储名。服务

器的配置如下：处理器采用 Intel (R) Xeon (R) 2.0G，

双 CPU；内存为 2GB；操作采用 Ubuntu 14.04.5 LTS 

server，内核版本号为 4.4.0-31-generic。5 台服务器

分别命名 node1，node2，…, node5，其中 node4，

node5 保存有原始数据集，既是数据提供方，又是

安全计算的参与方。node1～3 中的任意一个节点都

可作为数据需求方。所有节点都作为区块共识的候

选节点。 

分别采用构造数据集及真实数据集进行测试，

数据集的基本信息如表 7 所示。 

因无法获取文献[2]的原始数据集，系统采用

python 生成教育数据集(education)和税收数据集

(salary)，并与文献[2]数据集属性一致。其中包括 6

年的教育数据集和 10 年的税收数据集。教育数据

集的属性包括：个人 ID、课程 ID、性别、出生年

月、学历层次（学士、硕士、博士、高等职业教育）、

课程规定时长、就读学校，入学日期、学习状态（进

行中、退学、毕业）、毕业日期/退学日期等 10 个属

性，分别对其中的个人 ID，课程 ID 建立域索引。

税收数据集的属性包括个人 ID、年、月、缴纳的社

会保险费用、股息收入、雇主是否来自 ICT（或 ITL）

等 6 个属性，只对个人 ID 属性建立域。类似地,分

别对 student, CT slice 中的 student ID 集及 patent ID

建立域。 

表 7 评估数据集 
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name n d b r 

education 283470 10 10/5 [1-4] 

salary 785 6 5 [1-4] 

student[48] 1045 30 5 [1-4] 

CT slice[49] 53500 384 10 [1-4] 

(说明：education, salary是根据文献[2]生成的数据集；student, 

CT slice 是真实数据集，数据集的描述参见相关文献。为增

加数据集间的关联性，在 student 数据集中增加了 student ID

字段，其值来之 CT slice 中的 patent ID。表中 n 表示记录数，

d 表示属性数，b 代表域划分的条数(bands)，r 是每条内的行

数(rows) ) 

 

软件实现依赖开源软件，其中索引部分依据

minHash LSH Ensemble
①
构 建 ； 区 块链 采 用

ethereum
②
技术，并修改了块结构以及共识机制；多

方计算方面借鉴 obliv-c
③

[50]技术及编程语言[51]。

实验评估结果如下： 

5.1 索引性能 

 查全率（也称为召回率，recall）、查准率（也

称为精度，precision）是搜索引擎的两个重要指标

（另外一个重要指标，F 值依赖于查全率和查准

率），也是衡量本系统的重要指标。本文根据不同

的关联度阀值 t 与基准方法（即传统的关键字搜索）

及 LSH ensemble[30]算法就查准率及召回率进行了

比较，其结果如图 6、图 7 所示。 

关键词搜索的关联度阈值定义为关键词向量

与查询域向量的余弦距离。从图 6 中可以看出，在

相似度阈值低于 0.7 时，随着相似度阈值的增加，

精度都在一定程度降低，这是因为随着相似度的增

大，被正确检索的项数有所减少；而当相似度阈值

高于 0.7 时，因为伪正数量的迅速减少，各种方法

的精度都呈现快速增加的趋势。总体来看本文提出

方法的查询精度平均优于基准方法 22%，同时由于

对 LSH 算法的改进，使得关联度阈值在[0.4,0.7]之

间时，平均精度提高了 1.4%。图 7 显示，本文提出

的索引及搜索方法仅导致召回率略微降低。 

5.2 区块链网络性能 

出块速度是大多数区块链网络的硬性限制，如

比特币的出块速度大约为每 10 分钟一块。在块大

小(如比特币网络是 1MB)一定的情况下，出块速度 

                                                                 
① https://ekzhu.github.io/datasketch/lshensemble.html 

② https://github.com/ethereum/go-ethereum 

③ https://github.com/samee/obliv-c 

 

图 6 关联度与查询精度 

 

图 7 关联度与召回率 

 

决定了单位时间内能够处理的交易数，可见，出块

速度是影响系统的实时性及网络增长率的重要因

素[44]。在 dBFT 共识算法中，时间间隔 t ，上限交

易数u 以及网络节点数都与出块速度相关。 

由于在不同时段的交易次数存在随机性，实验

时按照一天中 internet访问量统计规律
④
模拟交易量

提交速率。并设定上限交易数 u =50, 共识节点数

n=5，分析区块大小在一天中的变化规律，结果如

图 8 所示。 

从图 8 可以看出，在交易量降低的时候，以时

间间隔作为候选区块标准，当交易量较高的时候，

则以区块数作为候选区块标准。可见在共识算法中

附加交易区块数的限制，可以提高高峰期交易频

率。    

                                                                 
④ http://shcci.eastday.com/c/20160202/u1a9207794.html 
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图 8 一天中区块大小模拟变化规律 

5.3 计算性能 

主要测试在同等隐私保护环境下，算法处理数

据集的性能，即运行时间与数据集大小的关系。为

此将测试数据集划分成不同大小的数据集，数据集

大小（记录数）分别为：300，1000，10000，100000，

200000。并与文献[8,52]的加密方案进行对比，结果

如图 9 所示： 

从图 9 可以看出，相对于数据加密存储，本文

提出的方法显著降低了系统运行时间。 

 

图 9 数据计算耗时对比 

6 结论与展望 

6.1 结论 

大数据时代，数据作为一种数字资产是社会发

展的原动力，去中心化数据共享模型作为一种全新

的数据资产管理平台，有效地解决了数据所有权管

理，隐私保护以及数据发现、数据安全计算、数据

审计等。区块链技术在本文中的应用表现在以下几

个方面：（1）将系统的所有事务处理都作为交易，

统一了事务处理逻辑；（2）记录历史交易信息，并

以密码学的方式保证信息的不可篡改和不可伪造

性；（3）利用改进的 dBFT 共识算法来生成和更新

数据，既解决了系统资源浪费也提高了系统事务处

理能力；（4）利用智能合约来操纵原始数据，有效

解决数据隐私及所有权问题；（5）解决了安全多方

计算中的两个固有缺陷：在不满足大部分参与方诚

实可信条件的情况下，不能提供公平性及协议只负

责计算安全而不确保用户向协议提供真实的输入

并且遵守输出结果；（6）解决数据集的使用策略问

题等。 

6.2 未来展望 

为测试效率和准确性，我们开发了概念原型系

统，创新性解决了实际需求中的问题。开发中也暴

露出一些缺陷，总结下一步值得研究的一些问题主

要包括： 

1）计算扩展性 

系统目前仅实现三种基本运算，即选择、连接

运算和排序。虽然大多计算问题可以归结为这三种

基本运算问题，如加法电路及乘法电路可扩展成通

用电路[53,54]，但针对特定运算，其效率仍相对较

低。系统实用化面临较多的计算类型，应根据不同

的应用场景及数据类型，研究高效的计算挖掘算

法，如针对图的计算、针对高维数据的计算等。另

一方面将计算迁移到数据提供方，势必增加其所属

托管服务器的负载。但这一思想正与现有大多数系

统一致，如数据开放平台提供了数据分析、可视化

能力。其中，增长最快速的当属基于 DaaS（数据即

服务）理念的 API 服务。 

2）数据定价 

数据作为一种资产，价值属性是其固有属性。

但是数据也是一种特殊的资产，如何对数据定价是

业界广泛讨论的问题[21,22,55,56]。本系统作为共享

交易系统，离不开数据的定价，同时数据交易价格

也是系统激励机制考虑因素之一。 

制约数据价格的主要因素有：数据价值、数据

质量、成本价格（数据收集、传输、存储等产生的

成本）等。 

API 定价则根据服务的性质来确定，可以采用

调用API次数确定相应的价格，如淘宝开放平台
①
采

用的定价策略。 

本系统的定价策略属于 API 定价，每笔交易有
                                                                 
① https://open.taobao.com 
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确定的价格。这种定价方式未考虑数据本身属性，

因而很难反应数据固有价值。 

3）系统效率 

系统效率受以下因素制约：（1）检索性能；（2）

交易频率；（3）多方计算性能。 

对网络数据及服务而言，数据检索时间是重要

因素。实验仅针对小规模数据，对大体量、异构数

据集还有待定量分析及检验。 

提高交易频率主要考虑增加区块大小及提高

确认速度。但这两者都带来性能上的损失，前者形

成超大区块体积，限制了在资源受限型设备上的应

用；后者在一定程度上带来安全性能的损失[56,57]。

根据系统交易特性设计更好的共识算法，是下一步

提高系统交易速度应重点考虑的问题。 

4）计算区块链 

在区块链 1.0 时代，区块链作为一种分布式账

本；区块链 2.0 时代加入了智能合约，使区块链具

有了一定的智能；那么在区块链 3.0 时代，其智能

程度应该进一步提高，能够“自适应”地处理各种需

求，本系统正是基于这一思想，其适用性有待进一

步检验。 
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Background 

More and more applications rely on sharing-data to obtain 

new insights. These datasets vary in their formats, change every 

day, and especially reside in different repositories. The power 

to select subsets of interest from these untamed datasets and 

protect the legal right of the data owners has become the major 

bottleneck. Data Lake, as one of the widely accepted concep-

tual model for data sharing management, is a set of centralized 

repositories containing vast amounts of raw data (either struc-

tured or unstructured), described by metadata, organized into 

identifiable data sets, and available on demand. But the prob-

lems, such as data discovery, rights management, data security, 

centralized storage etc., exposed in the process of data maintain 

impede it to develop further. BlockChain promises a new tech-

nology innovation to solve these flaws, as it guarantees trans-

parency over how applications work and leave an irrefutable 

record of activities, provide strong incentives for honest beha-

vior. 

At present, many applications for above problems have 

been built. They address the problems, such as decentralized 

PKI service, identity management, incentive scheme, privacy 

enforcing computation, while ignore the issue of how to effi-

ciently discovery linkable datasets, to provide the primitive 

operations of these datasets, and to design transaction for these 

specific applications. This paper tries to present the data shar-

ing model architecture, which solves the problem of data dis-

covery, data pricy and transaction management, which boosts 

by linkable data discovery through domain index, protects 

computing and output privacy through security primitive oper-

ator, meanwhile designs special transaction data format and 

protocol to control the process of data transaction. This work is 

partly supported by the State Key Program of National Natural 

Science Foundation of China under Grant No.61332001, the 

National Natural Science Foundation of China under Grant No. 

61772352 and 61472050. Our group has been working on the 

personal big data and BlockChain. Many papers have been 

published in international conferences and journals, such as 

CBD, Tsinghua Science and Technology etc. 
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