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摘  要 近年随着边缘计算的兴起，边缘计算和云计算结合形成了终端-边缘-云（端边云）协同的层次型分布式计算模

型，可以在高计算能力服务、高存储能力服务和低延时服务等方面满足各类应用的需求。但在数据安全和多方可信交互等

方面,端边云计算模型仍面临很多挑战。区块链作为一种去中心化的分布式账本技术，具有数据不可篡改、不可伪造、可追

溯和由多方共同维护（全局一致）的特点，将区块链融入到端边云架构中可以使端边云节点之间进行互信的数据交互，并

保证数据的完整性和可用性。但由于区块链在系统架构、隐私保护、对节点资源要求和多方共识方面的特点，端边云架构

在融合区块链时面临诸多挑战：区块链和端边云系统在架构上的不匹配使得二者在架构上难以融合；区块链账本数据透明

的特点可能造成端边云隐私数据泄露；区块链的全副本存储和共识机制给端边云系统带来了比较大的资源消耗；另外端边

云下的信任模型、节点资源受限和大规模接入的特点使得现有的区块链共识算法不能很好的适应端边云的场景。这些问题

都对端边云架构下的区块链提出了挑战。针对这些问题，本文将综述当前端边云架构下区块链技术的研究进展。本文首先

介绍端边云架构和区块链技术，接着从端边云架构的安全性问题出发，讨论二者融合的可行性和优势并整理归纳了现有针

对二者融合的研究工作，之后讨论端边云架构下区块链技术面临的一些问题，分析对比针对这些问题的研究工作，最后提

出未来端边云架构下区块链技术的研究方向。 
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Abstract  In recent years, with the rise of edge computing in recent years, edge computing and cloud computing 

have combined to form a hierarchical distributed computing model of End-Edge-Cloud collaboration, which can 

provide services with high computing capabilities, high storage capabilities, and low latency. End-Edge-Cloud 

collaboration can meet the needs of various applications. However, due to the characteristics of the 

End-Edge-Cloud system, the End-Edge-Cloud system still faces many challenges in trust data storage, trust 
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computing, trust data transmission, and trust End-Edge-Cloud system management. Blockchain, as a 

decentralized ledger technology, has the characteristics of data non-tampering, non-forgery, traceability, and joint 

maintenance by multiple parties (globally consistent). These characteristics make the blockchain a safe 

management platform to ensure the integrity of data and the availability of system services, so we can integrate 

the blockchain into the End-Edge-Cloud architecture, and use these characteristics of the blockchain to solve 

some of the existing problems of the End-Edge-Cloud system. Integrating the blockchain into the 

End-Edge-Cloud architecture can ensure the credible data  storage, and ensure the integrity and availability of 

the data; the smart contract in the blockchain  system can be used as the trusted computing framework of the 

End-Edge-Cloud system to realize the End-Edge-Cloud trusted computing; afterwards, the blockchain can be 

used to achieve secure and active data transfer between multiple parties, and achieve mutual trust data interaction 

between End-Edge-Cloud nodes; finally, the blockchain can be used as the End-Edge-Cloud  equipment 

management and supervision platform to realizes the credible management of End-Edge-Cloud system 

equipment. Although the End-Edge-Cloud system fusion blockchain system can solve some of its own problems, 

due to the characteristics of the blockchain in terms of system architecture, privacy protection, node resource 

requirements and multi-party consensus, the End-Edge-Cloud architecture integrating with the blockchain will 

face many challenges: First, the structural mismatch between the blockchain system and the End-Edge-cloud 

system makes it difficult to integrate the two in terms of architecture; Secondly, the transparent characteristics of 

the blockchain data may cause the End-Edge-Cloud privacy leak; Thirdly, full copy storage mechanism and 

consensus mechanism of the blockchain has brought a relatively large resource consumption to the 

End-Edge-Cloud system; Finally, the trust model under the End-Edge-Cloud architecture, the limited node 

resources and the large-scale access characteristics of End-Edge-Cloud architecture make the existing blockchain 

consensus algorithm is not well adapted to the End-Edge-Cloud scene. These problems all pose challenges to the 

blockchain under the End-Edge-Cloud architecture. In response to these issues, this article will review the 

current research progress of blockchain technology under the End-Edge-Cloud architecture. This article first 

introduces the End-Edge-cloud architecture and blockchain technology, and then starts from the security issues 

of the End-Edge-Cloud architecture, discusses the feasibility and advantages of the integration of the blockchain 

system and End-Edge-Cloud system, and summarizes the existing research work on the integration of the 

two ,and discusses some problems faced by the blockchain technology under the End-Edge-Cloud architecture, 

and analyze the research work aimed at these problems, and then propose the future research direction of the 

blockchain technology under the End-Edge-Cloud architecture.Finally, we summarize the full text. 
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1 引言 

边缘计算作为一种地理上分布式部署、在靠近

数据源头处执行计算任务的计算模型[1]，相比于云

计算可以提升服务的响应速度，降低服务延迟。但

由于边缘计算设备有限的计算和存储能力，一些对

计算和存储要求较高的任务边缘计算并不能胜任，

这些任务仍需要发往云端执行。因此相比于边缘计

算单独发展，边缘计算的发展方向更多的是和云计

算结合形成终端-边缘-云（端边云）的层次型计算

架构。相比于单纯的云计算或边缘计算，端边云计

算模型将二者取长补短，一方面可以利用云计算的

资源优势来提供充足的计算和存储资源，满足资源

密集型任务的需求；另一方面可以利用边缘计算的

位置优势来满足延时敏感型任务对低延时的需求。

二者的有机融合可以满足多样的应用需求。 

端边云作为一种终端-边缘-云协同的架构，可

以从两方面来解读协同的含义，一是纵向的协同，

二是横向的协同。纵向的协同是指端边云三层之间
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的协同，通过不同层次的计算资源满足不同的任务

需求；横向的协同是指同一层次下多节点之间的协

同，通常指边缘层节点之间的协同，具体又分为单

场景下多节点之间的协同（比如车联网的多个边缘

计算节点之间的协同）和跨场景边缘节点之间的协

同（比如车联网和交通管制节点之间的协同），跨

场景下节点之间彼此协作可以满足更加复杂的应

用需求，具体内容会在第五章中展开。端边云的计

算架构可以将云计算和边缘计算有机融合，同时兼

具二者的优点，但是在实际环境下，端边云架构仍

然面临着以下四方面挑战： 

1）如何保证数据的可信存储。端边云架构中

的边缘计算设备一般在地理上分布式部署，数据的

收集也是通过处于不同地理位置的节点进行收集，

由于边缘计算设备的安全防护措施有限，同时由于

边缘计算设备处于一个开放的环境中，边缘计算设

备容易受到安全攻击[2][3][4]，数据的完整性和可

用性不能得到保证，不能保证数据的可信存储； 

2）如何保证可信计算。在端边云系统中，整

个系统往往由多个互不信任组织组成，当系统作为

一个整体对外提供服务或各方之间进行协同计算

时，需要保证系统和各方之间计算过程的透明性，

而目前端边云系统缺乏透明可信的计算平台，无法

保证系统和各方计算过程的透明性和安全性； 

3）如何保证数据的可信传递。在边缘场景下，

各利益方彼此之间互不信任，缺乏数据共享平台，

导致各平台数据孤立；另外在缺乏激励的情况下，

各方之间倾向于不分享数据。因此，目前缺乏一个

在端边云环境下为多方建立信任并利用激励机制

促进各方进行可信数据传递和共享的平台； 

4）如何保证系统的可信管理。在边缘场景下

包含各种类型的边缘和终端设备，这些设备呈现出

一定的动态性，会随时加入和退出网络，另外这些

设备可能会由于利益关系做出一些恶意的行为，因

此需要通过安全的设备监管平台来对设备的行为

进行监控和记录，而目前端边云系统缺乏一个可信

的系统监管和审计平台。 

近年来，随着比特币[5]等数字货币的快速发

展，区块链受到了学界和工业界的广泛关注。区块

链作为一种分布式账本技术，具有历史数据可追

溯、数据不可否认、不可篡改和安全透明的特点，

因此区块链可以作为过程监管和事后审计的多方

交互平台，可以在网络中为互不信任的多方建立信

任，使得多方能够在不可信的网络中进行有效的价

值转移和数据交互。 

区块链 2.0 系统以太坊中智能合约的应用使得

区块链进一步成为了一种分布式的计算模型，因此

可以利用区块链构建一个安全可信的端边云计算

架构。从区块链和端边云架构融合的可行性来看，

区块链本质上是一种分布式的计算模型，而端边云

架构是一种层次型的分布式计算模型，区块链和端

边云架构分布式的共通点使二者具有融合的前提。

从二者融合的效果来看，将区块链融入到端边云协

作架构中，对应前面提到的端边云架构的挑战，一

是可以利用区块链作为一个拜占庭容错的多副本

存储机制保证端边云数据的完整性和可用性，实现

数据的可信存储；二是可以基于区块链智能合约为

端边云计算架构构建一个可信计算框架，实现可信

计算；三是可以利用区块链作为数据共享平台促进

端边云架构下多节点之间数据安全共享，实现数据

可信传递；四是可以将区块链作为边缘场景下的系

统设备监管和审计管理平台，实现端边云系统安全

可监管，进而实现端边云系统可信管理。 

尽管端边云架构融合区块链可以解决自身在

存储、计算、数据传递和系统管理方面的安全性和

可信问题，但是由于区块链系统自身的一些特点，

使得端边云架构在与区块链进行融合时面临挑战。 

从架构层面来讲，区块链作为一种去中心化的

分布式架构，本质上是一种“扁平”的单层架构；

而端边云系统是由终端-边缘-云结合形成的层次型

的分布式架构，从纵向的角度看，端边云架构呈现

出一种分层的结构，横向来看，端边云架构中的每

一层都是一种“扁平”结构。二者架构上的不匹配

使得区块链和端边云架构融合时面临挑战。 

从数据隐私角度来讲，在端边云架构中，终端

和边缘计算设备会收集环境中的各种隐私数据，而

区块链作为一种由多方共识形成的分布式账本，每

个节点都会保存完整的账本数据，数据透明的特点

会使得链上数据暴露在网络中，造成隐私数据的泄

露。尽管可以限制区块链节点的加入来限制隐私数

据的传播范围，但是在端边云环境下，边缘节点的

安全防护措施有限，攻击者可以选择性的攻击安全

能力较差的边缘区块链节点，节点一旦被攻破，区

块链中的隐私数据将完全被泄露。 

从资源角度来讲，端边云架构分为中心化的云

计算层和分布式的边缘计算层，边缘计算层中包括

边缘计算设备和众多的终端设备。相比于边缘计算

节点，云计算节点的硬件条件比较充足，并且硬件
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结构较为统一；而边缘计算节点通常依据不同的场

景设计，硬件结构多种多样，且硬件资源有限，因

此端边云系统内部节点之间表现出了很强的异构

性。端边云节点之间的异构性其中一方面就体现在

不同节点的存储和计算能力差异较大：云端具有充

足的存储和计算资源，而边缘计算节点的存储和计

算资源相对有限。在边缘计算节点部署区块链时，

区块链全副本存储机制和共识过程会消耗节点大

量的存储和计算资源，给边缘节点带来比较大的存

储和计算开销。 

从共识的角度来讲，端边云架构下的共识模型

与一般场景下的模型不同，一些边缘场景由多个机

构或组织共同参与，其中一些组织会部署多个节

点，同属一个组织的节点互相信任，不同组织则不

信任，因此整体呈现出一种“局部可信，全局不可

信”的混合信任模型，在部署区块链时，面向单一

信任模型的拜占庭容错协议或非拜占庭容错协议

均不能很好的满足实际场景需求；另外在边缘环境

下，节点的硬件条件较差，计算和存储资源欠缺，

需要保证共识过程不会给节点带来大的计算开销，

比如 PoW（Proof of Work）[6]类的共识算法在边缘

场景下并不适用；最后，在不同的场景下，系统具

有不同的开放性，在开放型的环境中，会有大量节

点接入网络，在涉及大量节点接入时，需要保证系

统不因节点数量增加而导致效率降低，比如传统的

PBFT（Practical Byzantine Fault Tolerance）[7]类算

法在边缘场景下同样不适用。 

总结来说，区块链可以为端边云系统节点之间

建立信任、保证数据的完整性和可用性，但是区块

链融入端边云架构时，会面临系统架构、数据隐私

安全、系统资源和共识等多方面的问题，这些都对

端边云系统下的区块链提出了挑战。本文将从区块

链和端边云架构的特点出发，分析区块链和端边云

协同如何融合、融合后能解决的问题以及在端边云

环境下区块链技术面临的一些挑战，并综述目前端

边云架构和区块链融合的研究进展。 

在现有的综述文献中，研究学者分别对区块

链、边缘计算进行了总结，也有一些研究对区块链

和物联网融合[8]，区块链和边缘计算融合[9]进行了

综述。端边云协同计算架构相比于单纯的云计算或

边缘计算能够提供更加多样且高效的计算解决方

案，将区块链融入到端边云架构中可以解决端边云

架构中的安全性问题，但由于区块链自身特点，将

区块链融入到端边云架构中会面临很多挑战。基于

此，本文首先介绍边缘计算、端边云协同架构和区

块链，之后以端边云架构的安全性问题为切入点，

阐述端边云架构为什么要融合区块链，之后从区块

链自身特点出发，深入阐述端边云融合区块链时区

块链所面临的挑战，并介绍研究这些问题的现有研

究工作。最后总结在端边云协同与边缘区块链融合

未来的发展方向。 

本文组织如下，第二章介绍边缘计算的由来和

端边云协同架构的意义；第三章从区块链数据结

构、共识机制、密码学相关技术和智能合约四部分

介绍区块链；第四章介绍端边云架构中存在的问

题；第五章介绍如何利用区块链解决端边云架构面

临的挑战；第六章讨论区块链和端边云架构融合时

区块链面临的挑战；第七章提出了未来端边云架构

融合区块链的研究方向；第八章总结全文。 

2 边缘计算和端边云架构 

2.1 边缘计算 

在传统的物联网计算模型中，受限于物联网终

端设备有限的存储和计算能力，大多数数据处理过

程都是在云端完成的。云端具有较强的计算和存储

能力，因此将计算任务放在云端是一种高效的数据

处理手段。但是，随着物联网的快速发展，大量物

联设备接入网络会产生海量的数据，尽管云端数据

处理能力也在不断增强，但海量数据的传输会给网

络造成很大的压力，网络的带宽将成为瓶颈；同时

对于一些延迟敏感的应用来说，云计算较高的延迟

不能很好的满足应用需求；另外随着云计算中心计

算任务量的增加，云计算中心将会消耗大量的电

能，云计算中心机房会产生大量的散热成本。 

针对云计算模型的缺点，近年来出现了边缘计

算模型，边缘计算本质上是在靠近数据源头的地方

执行计算任务，终端设备产生的数据无需再传送到

云计算中心，通过边缘计算在本地就可以得到处

理。因此相比于云计算，边缘计算的优点包括： 

1）减轻网络的压力：在网络边缘产生的大量

数据无需再上传云端，减轻网络带宽的压力； 

2）降低延时：在靠近数据源头的地方对数据

进行处理，不需要请求云数据中心的响应，降低网

络延时，提高系统效率； 

3）降低隐私泄露风险：隐私数据可以在边缘

计算层进行一些加密处理甚至保存在边缘计算层，

降低数据泄露的风险； 
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4）降低云计算中心的能耗：数据在本地进行

处理或预处理，云计算中心不再需要处理海量的数

据，降低云计算中心的能耗； 

5）灵活性更强：可以针对具体的应用场景设

计相应的边缘服务，提高计算服务的灵活性。 

根据边缘设备和网络类型的不同，边缘网络可

以分为很多种类型：2009 年 Satyanarayanan 等提出

了 Cloudlet[10]的概念，Cloudlet 是一个部署在网络

边缘的计算机或一个计算机集群，相比于一般的终

端设备，Cloudlet 拥有更强的计算和存储能力，

Cloudlet 对外与互联网连接，对内为边缘设备提供

计算服务，形成一个本地局域访问网络；2012 年

Bonomi 等提出了雾计算[11]的概念，雾计算由性能

较弱、更为分散的功能计算机组成，比如路由器或

交换机等[12]，所以一般来说，雾计算节点之间异

构性较强；移动边缘计算（Mobile Edge Computing，

MEC）[13]是在无线接入网内，在接近移动边缘设

备的移动网络边缘提供计算服务，移动边缘计算服

务器通常与无线网络控制器或宏基站共存，移动边

缘计算具有超低延迟、高带宽、能够实时了解无线

网络信息和感知位置等优点。 

无论是 Cloudlet、雾计算还是移动边缘计算，

彼此之间的区别主要在于边缘计算设备和网络类

型的不同，但其核心思想都是将数据在靠近数据源

头处进行处理，本质上都属于边缘计算的范畴。 

目前针对边缘计算出现了很多的研究工作：文

献[14]设计了针对具有能源收集功能的移动设备

（Energy Harvesting，EH，可利用太阳能，风能等）

的移动边缘计算系统。通过计算任务卸载结合能源

收集来实现绿色的边缘计算模型，作者将执行开销

作为性能指标开发了基于 Lyapunov 优化的动态计

算卸载（LODCO）算法，动态地将终端设备中的

计算任务分配到移动边缘计算服务器中。卸载之前

将移动设备执行过程中 CPU 周期频率以及卸载过

程中的能源消耗作为参考指标综合考量来做出卸

载策略，通过边缘计算为终端设备提供计算服务，

降低终端设备的计算压力。文献[15]针对计算任务

卸载过程中存在的隐私泄露问题设计了两阶段的

卸载优化策略，卸载过程中对卸载的效用和隐私的

保护进行综合考量。第一阶段设计了基于 NSGA-III

的任务卸载方法，实现 ECU（Edge Computing Units，

边缘计算单元）资源利用率最大化、时间成本最小

化；第二阶段作者设计了一种权衡卸载效用和隐私

保护的联合优化方法，实现隐私保护和高效执行性

能的权衡。文献[16]实现了利用边缘计算降低无人

机视频数据分析所需带宽资源的方法。作者结合带

宽节省策略将计算任务卸载到边缘节点进行实时

无人机视频分析。作者利用深度神经网络（Deep 

Neural Networks，DNN）从无人机视频流选择性地

传输数据，并结合任务特点进行优化，利用早期丢

弃策略结合即时学习、反馈和基于上下文的过滤等

策略进一步提高带宽效率。 

另外关于其他领域不同场景边缘计算的相关

工作如表 1 所示。 

表 1 各领域中边缘计算相关工作 

文献 应用场景 问题 边缘计算的作用 

[17] 智慧城市 在智慧城市能源管理系统中，终端设备不能有

效的分析数据并采取能源管理措施。 

利用边缘计算实现基于深度强化学习的物联网能源管理，边缘

计算节点运行深度增强学习算法提升能源管理性能。 

[18] 智慧电网/电动汽车 结合大数据分析，推动电动汽车运作的智能

化，优化智能交通中电动汽车充电任务。 

与电动汽车交互，收集电动汽车数据，分发数据，实现数据挖

掘任务的分布式计算。 

[19] 智能电网 基于云计算的智能电网在延时和带宽方面不

能满足场景需求。 

通过边缘计算进行海量数据的实时分析，提供低延时服务，提

出基于任务分级的层次型决策预执行策略作为隐私保护策略。 

[20] 智慧城市 基于云计算的智慧城市不能满足延迟敏感型

任务需求。 

通过边缘计算实现无处不在的访问，提升服务质量，降低服务

响应延时。 

[21] 智能家居 本地可再生能源与智能家居中的家庭能源管

理不充分。 

利用边缘计算实现家居环境中的高效能源管理框架，另外提出

统一的能源管理框架降低边缘计算带来的能源开销。 

[22] 智能家居 家居环境中会产生大量数据，机器学习模型位

于云端，若数据全部上传云端，将会在隐私、

数据安全、延时，网络方面带来很多问题。 

利用边缘计算在靠近数据源头处对数据进行处理，实现分布式

的机器学习模型。 
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[23] 智能汽车 在交通流量密集的道路上，边缘计算服务器有

限的计算能力会限制卸载服务的质量。 

提出了一种基于云的分层车辆边缘计算（VEC）卸载框架，采

用 Stackelberg 博弈论方法设计多级卸载方案，最大化车辆和边

缘计算服务器效用。 

[24] 智能医疗 现有医疗系统不能及时响应紧急情况，无法提

供个性化的医疗服务。 

提出了一种基于边缘计算的智能医疗系统。该系统能够使用认

知计算来监视和分析用户的身体健康，并根据用户的健康风险

等级调整边缘计算网络的计算资源分配。 

[25] 工业物联网 工业场景下，数据需求的增长和传感设备的数

量激增，现有的 IoT-Cloud 架构在通信、电池

资源和计算需求等方面受到限制。 

在终端层和云计算层加入雾计算层，雾计算层运行 MQ 遥测传

输代理（MQ Telemetry Transport）预测未来数据，作为网关层，

执行卸载的计算任务降低服务延迟。 

 

总结来说，在网络边缘处部署计算设备（即边

缘计算）带来的优势主要分为四方面：一是可以将

终端设备的计算任务卸载到边缘计算设备上，将边

缘计算作为一种“平台即服务”的服务模式，降低

终端设备的计算压力，实现计算任务的合理分配；

二是边缘计算设备本身提供计算服务，将边缘计算

作为一种类似于“软件即服务”的服务模式，在靠

近终端的位置提供计算服务，降低服务延迟；三是

利用边缘计算设备对数据进行预处理和过滤，通过

边缘设备过滤和预处理数据，减少发送到云端的数

据量，增强带宽效率，降低云计算中心能耗，另外

在将数据发往云端之前，可以通过边缘计算对数据

进行加密，保证云端数据的隐私性；四是将边缘计

算设备作为云层的缓存设备，利用数据局部性的特

点来缓存云层数据，降低云层数据访问延迟，加快

终端读写数据速度，提升响应速度。 

2.2 端边云架构 

相比于云计算，边缘计算在降低服务延时等方

面具有明显的优势，但是像数据分析型或数据统计

型这类对计算和存储资源要求较高的任务，仍需要

云计算来完成；另外在服务稳定性方面，边缘计算

提供的服务稳定性远不及云计算提供的服务稳定

性。所以边缘计算的定位是作为传统云计算的补充

用来弥补现有云计算的一些缺陷。未来边缘计算的

发展导向也将是终端、边缘和云的融合发展，最理

想的效果是端边云架构高效融合，同时兼具云计算

和边缘计算的优势。 

端边云作为一种协同的架构，可以分为纵向和

横向的协同。纵向的协同指的是端边云不同层次间

的协同，纵向协同的目标就是充分利用端边云不同 

 

层次间设备的特点来满足不同的应用需求，比如边

缘设备可以充当云端设备的缓存设备向终端提供

低延时服务，终端直接与边缘设备进行连接，从而

满足终端设备低延时的访问需求；边缘层设备可以

利用云端设备充足的存储资源来将数据卸载到云

端进行存储，也可以将资源密集型任务卸载到云

端，通过云端来完成终端设备的复杂计算任务； 

横向的协同指的是多方之间进行数据交互。为

满足多样的应用需求，需要多方之间进行数据共

享，在端边云架构下，数据主要在边缘层进行汇集，

而边缘设备是地理上分布式部署的，因此需要边缘

节点之间进行数据共享，即横向的协同，横向的协

同可以使得系统满足多样的应用需求。 

横向协同和纵向协同的内容会在第五章继续

深入展开介绍。 

相比于云计算，边缘计算可以大幅度提升服务

的响应速度，但边缘计算的计算能力和可承担负载

都有限，在网络请求急剧上升时，大量的计算负载

会降低服务的响应速度。针对这个问题，文献[26]

将服务的架构组织成层次型的结构，整体的思想就

是在服务请求数量不多时，通过边缘计算来提升服

务的响应速度，当请求达到高峰超出边缘服务的处

理能力时，通过高层次的计算资源来提升服务的处

理能力。另外，作者结合层次型的计算架构设计了

相应的负载分配算法，该算法结合计算需求和通讯

延迟两个角度来对任务进行划分，决定计算任务需

要在哪里执行。该工作的核心就是充分利用不同层

次计算服务的特点来对不同任务负载的情况下最

优化系统的运行效率。 

在实际场景下，不同的任务有不同的延时需

求，因此在边缘场景下，单纯的任务卸载并不能达

到系统服务响应的最优化。针对这个问题，文献[27]

在边缘云计算中，将一组边缘服务器部署在移动设

备附近，以使这些设备可以以低延迟将作业卸载到

边缘服务器。相比于文献[26]中的工作，文献[27]

中不仅考虑了终端设备的任务卸载问题，同样考虑

了任务卸载之后的任务调度问题，以使作业响应时
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间最小化的同时整体最优化。作者为该问题的解决

提出了一个通用模型：作业在移动设备上以任意的

顺序和时间生成，然后分发到服务器上。因为不同

的任务具有不同的延时需求，因此根据每个任务对

延迟的敏感程度分配了相应的权重，核心目标就是

减少所有工作的总加权响应时间。同时该工作提出

了针对任务分发和调度问题的在线可扩展算法

OnDisc。 

在现有的针对端边云协同架构的工作中，通常

从整体的角度去设计最优化的计算卸载策略，但在

实际情况下，每个终端设备总是从自身需求出发采

取最优的卸载策略，实现自身体验质量（quality of 

experience，QoE）最大化，而不会根据全局最优的

角度去设计计算任务卸载策略。针对这个问题，文

献[28]设计了 QoE 最大化框架，与前面提到的工作

相同，终端设备根据计算需求和延迟要求设计最优

的计算卸载策略；另外作者设计了多终端设备之间

的计算卸载博弈策略，通过一种“无政府状态”的

计算资源定价策略和多设备之间的计算资源竞争

形成一种博弈的状态，作者证明了纳什均衡点的存

在，同时为了解决确定均衡点的时间复杂度，作者

提出了相应的资源分配算法。 

总结来说，端边云计算架构相比于单纯的云计

算或边缘计算架构，最大的特点是具有层次性和融

合性，层次性在于其可以利用边缘和云端的不同特

点的计算设备或计算服务构成多层次的架构，满足

多样的终端应用需求，融合性在于其不仅仅是将边

缘和云进行简单加和，而是将边缘和云进行高效的

协作和融合，这样可以将边缘计算和云计算发挥出

各自最大的价值。具体而言，端边云架构一方面是

可以提供一套层次型的计算基础设施，终端设备可

以利用这套基础设备部署各种类型的计算任务，满

足自身计算需求，减轻自身计算负担；另一方面，

可以通过端边云的架构提供层次型的计算服务，终

端设备根据自身需求分别请求不同层次下的计算

服务，满足自身需求。 

端边云架构中融合了不同类型的计算资源来

满足不同的任务需求，通过多样化的计算资源来提

供多样化的计算服务；但另一方面，多样的计算设

备也带来了相应的安全性问题。 

3 区块链 

随着比特币自组织的稳定运行多年，区块链吸

引了工业界和学术界的广泛关注。区块链作为一种

分布式记账技术，目前已经被应用到了资产管理

[29]、IoT(Internet of Things)[30]、医疗管理[31]、政

务监管[32]等多个领域[33]。从网络层面来讲，区块

链是一个对等网络（Peer to Peer，P2P），网络中

的节点地位对等，每个节点都保存完整账本数据，

系统的运行不依赖中心化节点，因此避免了中心化

带来的单点故障问题。同时区块链作为一个拜占庭

容错[34]的分布式系统，在存在少量恶意节点情况

下可以作为一个整体对外提供稳定的服务。 

区块链按照开放程度可分为公有链、联盟链和

私有链：公有链是一种完全开放的区块链网络，任

意节点都可以加入，但公有链交易速度慢，吞吐较

低，典型的包括比特币和以太坊；联盟链面向部分

特定的组织开放，只有这些组织才拥有对区块链数

据的读写权限，相比于公有链，联盟链吞吐率较

高，典型系统为 Hyperledger Fabric；私有链只对单

个组织开发，相比于联盟链，私有链具有更高的系

统效率和隐私性，但私有链更接近于一个中心化的

系统，一定程度上背离了区块链去中心化的初衷。 

针对区块链运行的基本原理，下面我们从区块

链关键数据结构、共识机制、密码学相关技术和智

能合约四个方面具体介绍区块链。 
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图 1 区块链链式数据结构 

3.1 区块链关键数据结构 

从微观角度来看，区块链是一种按照时间顺序

将数据区块通过哈希指针链接的链式数据结构，密

码学的安全保证和链式数据结构的设计确保了区

块链数据难以篡改和伪造。区块链中的每个区块分

为区块头和区块体两部分，区块头中主要包含前一

个区块的哈希值、时间戳、随机数 Nonce、默克尔

根等。在比特币中，矿工通过暴力的方式寻找合适

的 Nonce 来破解满足工作量证明的哈希难题；默克

尔根是默克尔哈希树的根节点，默克尔哈希树[35]

是一种二叉树，叶子节点为区块体中交易的哈希

值，中间节点是将其子节点的哈希值拼接之后进行

哈希计算生成的哈希值。当修改默克尔哈希树中任

意一个节点的数据时，会从下向上影响到根节点的

值。默克尔哈希树的根节点作为区块内所有交易的

摘要。当对一笔交易进行验证时，可以从该笔交易

对应的叶子节点出发，直到根节点路径上所有节点

的兄弟节点作为验证的 proof，待验证交易可以与这

个 proof 生成根节点哈希值，若生成的哈希值和区

块头中的哈希值相同，则交易得到正确性的验证。

这个验证过程称为 SPV （ Simplified Payment 

Verification）验证，如图 1 所示，Hash1 和 Hash（3|4）

是交易 2 的 proof。 

3.2 共识机制 

随着上世纪 70 年代分布式数据库的兴起，分

布式一致性作为分布式系统的核心受到了广泛的

关注，分布式共识算法也因此有了多年的研究。区

块链作为一种分布式多副本系统，与传统的分布式

多副本系统的不同之处在于区块链是一个完全对

等的网络，不存在中心化的可信节点，并且可以在

存在少量恶意节点的情况下正常运行。因此分布式

系统中最经典的 Paxos[36]、 Raft[37]等共识算法不

能应用在区块链系统中。无中心化节点的特点也使

得分布式事务处理机制如两阶段提交[38]、三阶段

提交[39]等不能直接应用到区块链系统中。 

目前的区块链共识算法主要分为两类，一类是

基于竞争的共识算法，主要应用在公有链中；另一

类是基于通讯的共识算法，主要应用在联盟链中。

基于竞争的共识算法的代表是 PoW，另外有

Proof-of-Capacity[40]，Proof-of-Elapsed-Time[41]，

DPoS（Delegated Proof of Stake）[42]等；基于通讯

的共识算法典型的是 PBFT。现有的共识机制通常

针对这两种算法进行优化或对两者进行结合设计

新的共识算法。另外，区块链全网共识的过程在节

点数量较多的情况下，系统的效率会相应降低，目

前有相关工作[43][44][45][46][47]将区块链网络进

行分片，每个分片独立运行，从而提高系统吞吐量。

目前也有部分工作利用侧链 [48][49]和链下交易

[50][51]来提高区块链系统的吞吐量。 

3.3 密码学相关技术 

区块链可以在网络中为互不信任的多方构建

信任，其中密码学是其最重要的部件之一。从更高

的层次讲，区块链的出现完全得益于密码学的发

展，从区块链数据安全存储到多方之间安全交互，

从区块链数据安全访问到区块链数据正确性验证，

密码学都扮演着重要的角色。可以说区块链安全、

稳定的运行完全建立在密码学安全的基础上。因此

密码学在区块链中一直是一个热点问题。区块链中

应用的密码学工具主要包括哈希算法、加解密算
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法、签名算法等。 

1） 哈希算法：也称为散列算法。主要的功能

是将原始数据通过哈希函数编码，将其映射成固定

长度的字符串，该字符串作为原始数据的哈希值

（摘要），哈希算法具有单向性，不能从哈希值反

推得到原始数据；另外哈希算法具有雪崩效应，原

文细微的变化会导致哈希算法算出的哈希值有极

大的不同。 

2） 加解密算法：加解密算法是密码学的核心，

算法本身公开且固定，密钥则需要特殊保护。一般

来说，同一种算法，密钥越长，安全性越高；目前

的加解密算法主要分为对称加密和非对称加密，对

称加密中加密的密钥和解密的密钥相同，对称加密

加密效率高；非对称加密中密钥分为公钥和私钥，

私钥由用户自己保密持有，公钥公开，非对称加密

效率相比于对称加密效率较低。 

3） 数字签名：数字签名是基于非对称加密算

法实现的消息加密与验证算法。数字签名可以实现

消息的认证，保证数据的完整性和不可否认，数字

签名不涉及加密，不能保证数据不被网络中的攻击

者嗅探而泄露隐私。数字签名过程中，持有私钥的

用户对消息进行签名，签名之后，拥有对应公钥的

用户可以根据公钥验证签名消息的合法性。 

3.4 智能合约  

智能合约的历史可追溯到上世纪九十年代，

Nick Szabo[52]第一次提出了“智能合约”的概念，其

设想为在一个计算机系统中，当一些事务被执行

时，可以激发合约代码自动执行，并产生对应的输

出。近些年，随着数字货币的快速发展，其底层技

术区块链受到了广泛关注。区块链作为一个数据不

可篡改、历史数据可追溯的分布式账本，为智能合

约提供了一个安全的运行环境，另外智能合约也使

得区块链从一种分布式存储架构进化成了通用的

分布式计算架构，大大丰富了区块链的应用场景。 

从编程语言表达能力来看，可以将智能合约分

为脚本型、图灵完备型、可验证合约型三种类型，

其运行环境可以分为嵌入式运行、基于虚拟机运行

和基于容器运行[53]。比特币支持简单的嵌入式运

行的智能合约脚本，实现基于数字签名的电子货币

交易；以太坊支持图灵完备的智能合约，合约代码

运行在以太坊虚拟机中，以太坊虚拟机是一个独立

运行的沙盒，保证了执行合约代码时不受外界影

响，目前以太坊的智能合约一般由 Solidity，Serpent

编写；Fabric 同样支持图灵完备的智能合约，Fabric

中的智能合约称为链码，链码运行在 Docker 容器

中，目前主要由 Go 语言编写。 

总结来说，区块链是一种由网络中互不信任的

多节点组成的分布式计算框架，具有数据不可篡

改、数据不可否认、历史数据可追溯、数据安全透

明、由多方共同维护等特点。利用这些特点，一是

可以将区块链作为一种安全的数据管理系统，保证

数据的完整性和可用性；二是可以将区块链作为一

个安全的可信计算平台，利用区块链智能合约实现

一个可信计算平台；三是可以利用区块链数据不可

篡改，由多方共同维护等特点，通过区块链为互不

信任的多方构建一个安全可信的交互平台，另外，

区块链可以作为一个通证流转平台，可通过代币实

现激励机制，促进各方的数据共享，构造一个良好

运作的多方协同框架；四是可以利用区块链历史数

据可追溯，数据安全透明的特点，将区块链作为一

个监管审计平台实现系统的安全透明监管。 

4 端边云架构面临的问题 

端边云架构作为一种层次型的分布式计算架

构，可以利用其层次型和地理上分布式的特点提供

多样的计算服务。但另一方面，在复杂的端边云系

统中，数据会在不同层次和不同设备之间进行流

转，这个过程中数据的完整性和可用性不能得到保

障；端边云架构中包含各种类型的计算设备，这些

设备彼此之间呈现出很强的异构性，一些安全防护

能力较弱的节点容易受到安全攻击，同样，数据的

安全性无法得到保证；开放型的端边云网络可能会

接入恶意的终端设备或计算设备，这些设备会破坏

系统的正常运行，系统的稳定性无法得到保障；端

边云架构作为一种地理上分布式的架构，数据会分

布在不同的节点上，在不可信的环境下，数据的安

全共享受到挑战。 

具体来说，端边云架构面临的问题主要包含以

下四点： 

1）不能保证数据的可信存储 

端边云架构边缘计算层是一种分布式的结构，

其中终端设备或边缘服务器产生的数据会保存在

边缘层中的多个边缘节点上，相比于云计算中心强

大的防护能力，边缘层和终端层的边缘计算服务器

和终端设备的安全防护能力有限，同时在复杂的边

缘环境下会存在各种的攻击行为[3][54]，因此边缘

层和终端层的设备容易被攻击者攻破；另一方面，

http://www.868qkl.com/jiaocheng/mingci/Smart-contract.html
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相比于云端设备，边缘层和终端层中的设备稳定性

较差，边缘节点容易因硬件条件或外界因素影响而

宕机，这些情况都会导致存储在边缘层和终端层的

数据丢失或被篡改，导致系统服务的可用性降低。

在云层中，由于云服务由第三方的云计算提供商来

提供，数据的安全性由云服务提供商进行背书，云

服务不可靠的情况下，存储在云端的数据存在被恶

意篡改的可能性，同时也有可能会由于云端服务器

的拒绝响应而导致数据不可用，因此在云层中数据

的安全性同样不能保证。总的来说，在端边云架构

下，云层、边缘层和终端层的数据的完整性和可用

性受到多方面的挑战。 

2）缺乏可信计算框架 

从纵向来看，端边云架构是一种由终端-边缘-

云构成的层次型架构，不同的层次下的设备具有不

同的特点：边缘端具有明显的位置优势，云端具备

很强的弹性计算优势等，这些优势使得端边云架构

可以基于不同层次的设备对外提供多样的服务；从

横向来看，端边云系统由众多不同场景的设施组

成，可以在多场景协同的情况下对外提供丰富且高

效的计算服务。然而，不同场景的设施往往分属于

不同的利益体，并且各利益体之间互不信任，彼此

之间并不能进行高效的协同。因此尽管端边云架构

在架构上具有明显的优势，但是由于信任的问题，

端边云横向和纵向的优势并不能得到充分的利用。

在可信中心化节点存在的情况下，基于中心化协调

节点的系统可以充分发挥端边云架构的优势，但是

在中心化协调节点不存在的情况下，如何将端边云

架构中的硬件和架构进行充分的利用，即基于端边

云架构构造一个可信的计算框架并对外提供可信

可靠且安全的服务对于充分发挥端边云架构的优

势具有很重要的意义。但就目前来说，端边云架构

仍缺乏一个建立在自身之上的可信计算框架。 

 

3）不能保证数据的可信传递 

在边缘环境下，相比于中心化的云计算模型，

边缘服务由众多的边缘节点提供，数据分布在众多

的边缘设备上，由此会形成一个个的信息孤岛。通

过安全的访问控制机制可以在保证数据隐私和安

全的情况下提供数据的访问策略。但如果要满足更

加多样的应用需求，需要多方之间主动共享数据来

提供丰富的应用服务。但在复杂的边缘环境下，网

络中存在各种网络攻击，传输过程中数据的安全性

不能得到保障。针对这一点，需要建立一个安全可

信的数据共享平台，通过平台的安全性和可用性保

证共享数据的安全性和可靠性。另外一方面，边缘

环境中的边缘节点可能属于不同的利益相关方，自

私节点倾向于拒绝分享数据，而这会导致共享系统

的活性大大降低。针对这一点，需要建立正向的激

励机制，鼓励边缘节点之间数据共享，形成一个高

效可信的数据共享平台。 

4）缺乏系统可信管理机制 

端边云架构系统相对来说是一种开放式的系

统，会有各种类型的设备接入系统，尤其是在边缘

环境中，各种异构终端设备会连接到边缘服务器

上，这些设备的接入给系统带来了不确定性和安全

隐患。因此边缘环境下终端设备的管理，比如物联

网设备的动态接入与离开、行为记录以及相应的边

缘设备身份管理等都需要一个安全的管理和审计

手段。在传统的管理系统下，可采用中心化的管理

架构来实现边缘环境下的设备管理和系统审计，但

中心化的架构存在中心化节点故障和节点作恶的

可能性，系统的安全性不能得到保证。另外，分布

式的边缘环境通常会涉及到多方的利益，比如在物

联网中，边缘终端设备、边缘计算设备或一些其他

的基础设施通常分属于多个不同的利益相关方，多

方之间进行协同时同样缺乏一套安全可信的监管

和审计机制。 

 



 佟兴等：面向端边云协同架构的区块链技术综述 11 

 

边缘响应终端请求/
向终端返回数据

云端数据下放到边缘

通过边缘计算提升云
端数据读写速度，降
低服务响应延时

边缘端数据上传云端

利用云端充足的计算
和存储能力执行复杂
的存储和计算任务

终端请求边缘服务/
终端上传数据

边缘区块链：
BFT边缘缓存
多副本一致性
和完整性

云端区块链：
BFT云端多副
本一致性和完
整性

多副本部分缓存：缓存部
分云端数据，提供低延时
访问服务，多副本保证缓
存数据可用性。

硬件有限：提供有限的存
储和计算服务

同一边
缘网络

跨边缘
网络

多副本全量数据：保证数
据完整性和可用性；

硬件充足：满足复杂的存
储和计算服务。

终端设备负责收集环境中
的数据，依赖于边缘计算
设备和云计算设备。

 

图 2 端边云系统融合区块链架构

5 端边云架构融合区块链 

端边云系统和区块链融合后整体的架构图如

图 2 所示：从端边云系统纵向角度来看，整体的架

构分为三层：自顶向下依次为云层、边缘层和终端

层。云层具有充足的存储和计算资源，负责数据的

全量存储，另外采用基于区块链的多副本存储机制

保证拜占庭容错下的数据一致性；边缘层负责处理

终端采集的数据，由于边缘层设备能力有限，因此

仅缓存部分云端数据用来提供低延时的访问服务，

同时边缘层也采用基于区块链的多副本机制保证

拜占庭容错下边缘缓存数据多副本之间数据一致

性；终端层负责收集环境中的数据并向边缘层请求

计算服务。 

从端边云系统横向角度来看，边缘层可以和其

他边缘网络节点进行跨边缘网络协作。以道路上的

边缘网络为例，车联网中的路边计算单元形成一个

车联网的边缘计算网络；交通管制部门的路边单元

形成一个交通管制的边缘计算网络；环境监测部门

部署在环境中的环境监测设备形成环境监测的边

缘计算网络。不同边缘网络由于业务场景的特殊

性，只会访问和自身业务相关的数据，因此不同的

边缘网络会缓存不同的云端数据，访问数据呈现局

部性的特点。但当涉及到跨场景进行数据读写或共

享时，需要保证数据读写时边缘缓存多副本之间数

据的一致性和数据共享之后的可审计性。 

端边云横向协同多是指边缘环境下单个场景

多节点之间的协同，或者是多个边缘场景下多个节

点之间的协同。以文献[55]为例，作者为支持高效

的拼车服务，设计了一种车联网拼车系统，其中路

边计算单元负责收集道路上车辆和拼车用户信息

用以提供拼车服务，多个路边计算单元进行横向协

同来完成数据共享进而完成高效的拼车服务。 

从端边云系统纵向角度来看，本质上是利用不

同层次设备的特点来完成不同的计算任务，这个过

程中会涉及到层次之间数据卸载和计算卸载，数据
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卸载主要是将不同层次的数据迁移到其他层次，以

满足多样的需求。比如边缘节点直接向终端设备提

供服务，而边缘节点要访问的数据往往来自于云节

点，这个过程中就涉及到将云端数据卸载到边缘

侧，这时边缘节点就类似于云端设备的缓存[56]。

纵向协同其中的关键点在于：1）通过云层满足终

端设备请求的边缘层不能提供的大量存储和计算

需求；2）通过边缘层满足终端设备请求的云层不

能满足的低延时的计算服务。以文献[57]为例，作

者为满足资源密集型和延迟敏感型任务的需求，设

计了一种 IoT-Fog（Edge）-Cloud 端边云融合框架，

系统整体的架构分为终端-边缘-云三层，边缘为终

端提供低延时服务，云为终端提供大量计算服务，

二者纵向的协同融合为终端提供多样的计算需求。 

在端边云架构中，节点之间进行横向和纵向协

同时，系统会面临诸多挑战：纵向协同过程中，通

常会涉及到数据外包存储和卸载的场景，这个过程

中数据的完整性和可用性不能得到保证；多方协作

过程中，计算过程的透明性和安全性不能保证；横

向协同过程中，会涉及到多方之间进行数据共享，

但在端边云架构下目前缺乏一个安全的多方交互

平台，并且缺乏激励机制促进多方之间的数据共

享；另外端边云系统一定程度上是一个开发的环

境，节点的移动性较强，节点会不断的进入和退出

系统，节点行为不能得到有效监管和安全审查。 

在上述提到的协作过程中，端边云架构面临很

多挑战。针对这些挑战，可以结合区块链来针对性

的解决这些挑战。 

区块链具有数据不可篡改，历史数据可追溯和

由多方共同维护的特点，将区块链融合到端边云架

构中可以通过区块链数据不可篡改的特点保证端

边云协同过程中数据的完整性和可用性；另外，智

能合约的出现使得区块链成为了分布式的可信计

算平台，区块链融入到端边云系统中，使得端边云

系统可以作为一个安全的可信计算服务平台，对外

提供高效安全且丰富的计算服务；区块链作为数据

交互和通证流转平台，可通过代币实现激励机制，

促进多边缘场景之间数据共享，为构造一个良好运

作的端边云多方协同框架提供激励；最后，在边缘

层和终端层，一些设备的动态性较为明显，可以利

用区块链数据透明可审计的特点，将区块链作为边

缘环境下边缘设备管理平台，提升边缘层和终端层

的安全性和可审计性。 

从端边云架构融合区块链的可行性来说，从架

构上来讲，端边云架构首先是一种纵向的架构，目

的是通过层次型的计算架构来满足多样的应用需

求；其次端边云架构也是一种横向的架构，通过横

向的多方协同提供更加丰富的服务。因此区块链和

端边云结合的架构需要从这两个角度来描述，从纵

向来看，利用三层的计算架构来满足各种应用的需

求，核心就是结合任务的特点和端边云各层的特点

对任务进行划分，通过区块链保证不同层次执行的

任务和数据的正确性；从横向来看，一方面是同一

场景多节点之间进行任务的分布式计算，另一方面

是不同场景的分布式协同计算，这种情况主要涉及

数据的共享和任务的分布式协同计算，其中区块链

的作用是保证共享的数据的完整性和计算结果的

正确性。 

针对区块链和端边云架构融合，目前出现了很

多的研究工作。对应第四章提出的挑战，目前的工

作大致上可分为四类： 

1）利用区块链实现端边云系统数据可信存储 

从微观的数据结构角度来看，区块链是一种链

式的数据结构，每个新产生的区块中都会包含前一

个区块的摘要（哈希值），当恶意篡改某个历史区

块时，会导致区块链链条的“断裂”，区块链便会

变得无效；从宏观的系统组成来看，区块链是一种

全量数据的多副本存储系统，每个节点都会保存完

整的区块链数据，节点之间通过拜占庭共识机制保

证数据一致性，区块链微观上的链式数据结构和宏

观上的全副本分布式存储机制保证了区块链数据

的完整性和可用性，因此现有工作主要利用区块链

的这些特点保证端边云系统运行过程中数据的完

整性和可用性。 

针对区块链链式数据结构和多副本存储的特

点使得区块链具有数据不可篡改、不可伪造和不可

否认的特点，文献[58]提出了基于区块链的端边云

环境数据完整性验证框架。随着物联网的快速发

展，资源受限的终端设备产生的数据需要转发到边

缘计算设备或云计算设备，因为数据和数据所有者

的分离导致存储在云端和边缘端的数据并不完全

安全，针对这个问题，传统的解决方案是通过一个

可信的中心化第三方审计者（Third-Party Auditor，

TPA）保证数据的完整性，但这种方式存在中心化

故障和 TPA 作恶的可能性。针对这个问题，作者利

用区块链作为一个可信的验证服务提供方来保证

数据的完整性。具体而言，系统整体的物理框架分

为三层，终端层，边缘层和云层，终端设备产生的
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数据会根据数据的特点来决定保存在云层或边缘

层（Edge-Cloud Storage，ECS），区块链部署在计

算和存储资源较为充足的边缘节点或云端节点。终

端设备在将数据转发到云端或边缘端进行数据存

储时，会将数据进行划分并利用默克尔树生成摘要

（默克尔根），之后将其上链存储。在进行数据验

证时，ECS 提供相应的验证信息，通过智能合约结

合链上存储的摘要信息提供可信的验证服务。另

外，作者提出了取样的验证策略，降低验证过程中

的资源消耗和延时。文献[57]设计了一种轻量级的

计算框架 FogBus，作者利用雾和云基础设施的不同

特点，构建通用的应用执行平台，满足不同应用需

求。具体而言，作者将资源受限的 IoT 系统结合雾

和云端的计算资源构建一个通用的计算平台，充分

利用雾计算延时低、云计算计算能力强的特点，根

据应用不同的需求提供相应的计算服务。其中的代

理节点负责运行区块链实例，通过区块链保证数据

完整性，同时利用区块链可追溯的特点追溯历史数

据流监控 FogBus 网络。 

2）利用区块链智能合约实现端边云可信计算

框架 

区块链作为比特币的底层支撑技术，最开始作

为一种去中心化分布式记账技术保证网络中互不

信任的多方维护一致的分布式账本。随着以太坊的

出现，智能合约为区块链赋予了可计算的大脑。智

能合约本质上作为一段运行在区块链上的代码，在

满足触发条件之后可自动执行，并被全网共识。智

能合约的出现使得区块链从一个去中心化的分布

式存储技术进化成了分布式计算框架，大大拓宽了

区块链的应用场景。区块链安全透明和数据不可篡

改不可伪造的特点使得智能合约实现了一种可信

的计算框架。 

随着物联网的快速发展，基于物联网的服务也

在不断发展，但在实际环境中，基于物联网的服务

面临各种安全挑战，现有的安全的防护手段并不能

很好的应用在物联网中。针对这个问题，文献[59]

将区块链引入到针对端边云系统中，用以解决物联

网服务的安全性问题，作者将区块链部署在云端，

利用区块链智能合约维护边缘服务提供商的有效

性信息；另外通过区块链的激励机制提升边缘服务

的积极性和可靠度。系统整体的架构包含云服务

器，边缘服务器，轻量级客户端（LWC），云服务

器基于智能合约向边缘服务器提供可信服务代

码，边缘服务器向 LWC 提供服务。整体上来说，

该项工作利用区块链智能合约为端边云系统构建

一个可信的计算框架，保证边缘服务器提供的服务

的有效性和安全性。文献[60]提出了一种基于区块

链的边缘计算分布式控制系统。由终端设备、边缘

计算节点和云计算三层形成一个端边云的架构。云

端的节点部署为 Hyperledger Fabric 验证节点，在边

缘节点上部署 Docker 容器提供边缘计算服务，

Kubernetes 用于协调跨边缘资源执行容器。作者通

过智能合约来保证边缘执行交易的正确性和安全

性。其中作者将边缘的物理设备和资源（例如控制

器，传感器，执行器等）模拟为执行动作逻辑的元

素，众多的设备建模成多个功能组件来构建一个大

型的分布式系统。其中的每个设备包含一些固有的

逻辑。为了降低管理设备的复杂性，作者对设备和

资源进行了抽象化的表达，每个抽象的单元可能包

含零个或多个封装独立功能或任务的资源。云端的

节点作为整个系统的控制层，其中的功能块以区块

链中智能合约的方式实现，保证了控制层的安全性

和稳定性。 

3）利用区块链实现端边云数据可信传递 

区块链作为一种由多方共识形成的分布式账

本，可以在网络中为互不信任的多方构建一个安全

的交互平台，多方之间可以通过区块链实现数据安

全共享，并且区块链数据不可篡改和不可伪造的特

点使得区块链作为一个数据交互平台时具有很强

的可审计性。 

在文献[61]中，作者提出通过区块链实现联邦

计算中模型参数的共享。在端边云架构中，边缘网

络包含大量的边缘计算节点，这些节点会收集终端

设备采集的环境数据，因此数据会分散在各边缘计

算节点上。一些具体的任务依赖于各边缘计算节点

收集的数据，比如一些数据挖掘和机器学习算法，

需要依赖于大量的数据集，而数据又分布在不同的

边缘计算节点上，在实际情况下，各节点独立训练

数据模型，之后融合管理器运行融合算法形成全局

的模型。在这个过程中，作者提出通过区块链实现

节点之间模型参数的共享，保证模型参数的安全，

避免中心化服务器带来的安全问题。同时利用区块

链数据可追溯的特点保证联邦计算流程的可审计

性。文献[62]提出了一种面向车联网的端边云数据

共享架构，利用区块链实现道路上车辆数据安全共

享和数据安全存储。整体上为三层的架构：车辆构

成系统的终端层，路边计算单元作为边缘层，云端

服务器作为云层。区块链部署在路边计算单元上。
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通过区块链安全可审计的维护车辆之间的共享数

据以及数据的共享记录，通过智能合约实现车辆之

间安全高效的数据共享。 

4）利用区块链实现端边云系统可信管理    

端边云系统作为一种开放的系统，在终端层，

任意节点均可以接入系统，未知节点的接入对系统

的安全性提出了挑战。针对这个问题，需要在边缘

网络中对边缘设备的行为进行监控和记录，保证边

缘环境下设备行为的可审计性和可追踪性，进而保

证系统的安全性。区块链作为一种数据安全透明、

历史数据可追溯的去中心化日志系统，可以和端边

云架构融合用以边缘环境下资源管理，保证边缘资

源环境的透明和可审计，进而提升端边云架构中边

缘层和终端层的安全性。 

针对边缘场景下的资源管理和审计，文献[63]

提出了一个边缘网络可信编排管理（ Trusted 

Orchestration Management，TOM）架构。端边云系

统由终端设备（传感器等），边缘计算设备和云端

计算设备组成。其中在边缘环境下包含各种类型的

设备，因此边缘网络一般呈现出动态的特点，并且

边缘网络经常出现跨组织的情况，即边缘网络中的

设备可能属于不同的利益相关方，会涉及多方利

益，因此边缘计算环境存在一定的安全和信任问

题，一些设备可能表现出恶意的行为。因此边缘环

境下所有活动，比如物联网设备的动态变化、边缘

计算资源的管理和边缘数据的管理，都需要安全的

管理机制。针对这个问题，作者通过区块链实现边

缘环境下的安全数据管理，具体而言，作者利用区

块链数据不可篡改，不可否认和历史数据可追溯的

特点，通过区块链管理边缘环境中所有实体的身份

信息，记录终端设备数据和网络中终端设备的动态

变化情况以及某些具体处理行为的执行情况。总结

而言，作者通过区块链实现安全的管理边缘网络下

各种设备的数据和行为记录，并利用区块链历史数

据可追溯的特点实现边缘管理的可审计性。从而构

建一个安全可靠的边缘网络。 

总结来说，区块链作为一种通过密码学和多方

共识机制保证数据和系统安全的分布式模型，可以

将区块链融入到端边云架构中解决端边云架构的

安全性问题。一是利用区块链作为一个安全的分布

式存储系统，保证端边云架构下数据的完整性和可

用性；二是可以利用区块链作为数据共享平台保证

端边云架构下多节点之间数据的安全共享。三是利

用区块链智能合约为端边云系统构造安全的可信

计算框架；四是利用区块链作为边缘场景下的监管

平台，实现端边云系统整体运行流程可审计，保证

系统安全。 

为进一步说明端边云架构和区块链融合的愿

景，这里以车联网为例对端边云架构和区块链融合

系统的特征进行描述：首先系统整体的架构分为三

层：云层、边缘层和终端设备（包括车辆以及其他

道路上的终端设备）；系统中涉及到的边缘网络包

含：车联网中的路边计算单元形成一个车联网的边

缘计算网络；交通管制部门的路边单元形成一个交

通管制的边缘计算网络；环境监测部门部署在环境

中的环境监测设备形成环境监测的边缘计算网络。

云层保存三个边缘网络场景完整的数据（包括最新

状态数据和历史状态数据），为保证云层数据的完

整性和可用性，基于区块链实现拜占庭容错的多副

本存储，保证数据的完整性和可用性；为满足延迟

敏感型终端设备低延时的访问需求，云层的数据根

据不同的应用场景缓存到不同的边缘网络中，为保

证每个边缘网络中数据的完整性和可用性，基于区

块链实现缓存数据的多副本存储，保证缓存数据的

完整性和可用性；当道路上发生突发情况时，一方

面需要各方之间快速响应，另一方面会涉及到环境

监测边缘节点、交通管制边缘节点和车联网路边边

缘节点进行跨场景数据访问，为保证数据访问过程

中数据的一致性和访问过后的可审计性，通过区块

链来使互不信任的多方对数据的访问过程达成一

致，并记录数据共享过程，从而保证跨节点数据访

问过程中的一致性以及数据共享之后的可审计性；

数据共享过程中，可以通过智能合约实现安全计

算，比如车辆运行状态判断等；另外利用区块链记

录终端设备的行为记录，对设备的行为进行留痕记

录，便于后续设备行为审计，保证端边云系统的安

全性。 

尽管端边云架构融合区块链能够满足多样的

应用需求，然而在实际情况下，区块链和端边云架

构融合时在架构、隐私保护、节点资源条件和共识

等方面面临挑战。第六章中我们将介绍将区块链融

入到端边云架构中面临的挑战，并结合现有的一些

工作进行总结分析。 

6 端边云架构下区块链面临的挑战 

和传统的云计算模型相比，端边云模型在终端

层和云服务层之间加入了边缘计算服务层，通过边
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缘计算服务处理终端产生的数据可以在降低服务

响应延迟，减少网络传输负载和隐私保护等方面提

供支持。区块链作为一个去中心化的 P2P 系统，本

质上是一种扁平化的系统结构，而端边云则是一种

层次型的架构，因此二者在架构上的不统一使得区

块链系统和端边云架构融合时面临诸多困难；另外

在边缘场景下，边缘节点的安全防护能力有限，容

易被网络攻击，区块链作为一种通过签名防篡改，

数据以明文方式上链的存储机制，每个节点都可以

获取链上数据，节点一旦被攻破，会造成端边云环

境中隐私数据的泄露；在端边云计算模型中，原始

数据主要由边缘服务层收集，因此区块链一般部署

在边缘层，但是边缘层的硬件资源条件相比于云层

而言，资源有限并且资源供给受限，部署区块链会

给边缘节点带来比较大的存储和计算压力；最后，

在边缘场景下，会有大量资源受限的边缘设备接入

区块链网络，这些边缘设备由于自身资源受限，无

法存储全量数据和参与共识，另外边缘环境下节点

之间复杂的信任关系（属于同一组织的节点互相信

任，不同组织的节点互不信任）会导致边缘场景下

的安全假设模型变得比较复杂，现有的依赖于单一

安全假设模型的共识算法无法适配端边云架构下

的区块链系统。以上这些问题都对端边云架构下的

区块链系统提出了新的挑战。下面我们将详细介绍

这些挑战并归纳总结应对这些挑战的可能的解决

方案。 

6.1 架构融合方面 

区块链系统中每个节点地位对等，本质上是一

种扁平的 P2P 网络。相比于区块链系统架构，端边

云架构则是一种分层的分布式系统，整体上呈现出

层次型结构化的系统模型。另外在端边云架构中，

不同层次间的节点呈现出很强的异构性，在这种情

况下，对区块链在端边云环境下的部署提出了挑

战，即如何将非层次型的区块链网络和层次型的端

边云系统结合。目前针对架构方面的融合方案，主

要分为三类：第一种是直接将区块链系统部署在云

层网络中；第二种是直接在边缘网络中部署区块链

系统；第三种是结合端边云系统不同层次设备的特

点来部署多重区块链系统或对区块链系统进行层

次化设计。 

第一种策略是将区块链系统和云端网络(或边

缘网络上一层网络)进行结合，充分利用云端网络的

硬件优势[60][64]。文献[64]以智慧城市为研究场

景，研究如何保证智慧城市场景下数据的完整性和

可用性。作者提出了一种融合区块链的软件定义网

络（Software Defined Network，SDN）智慧城市混

合网络架构，整体的架构分为核心网络和边缘网络

两个部分，其中边缘网络节点存储和计算能力有

限，负责收集和过滤数据；核心网络由具有较高计

算和存储资源的节点组成，负责保存和维护数据。

为保证数据的完整性和可用性，作者将区块链融入

到系统中，但由于区块链是一种扁平架构，而系统

本身是一种层次型的架构，因此从架构上来讲，二

者并不匹配，针对这个问题，作者将区块链系统仅

部署在核心网络中，由核心网络中的节点充当区块

链节点；而边缘节点受限于自身的存储和计算资

源，仅充当各个边缘区域的中央服务器，负责汇集、

过滤数据，并将数据发往核心网络，同时在靠近服

务请求者的位置提供低延时服务，节省核心网络带

宽资源。 

第二种策略是将区块链系统部署在边缘网络

中，在数据产生源头处将数据上链，更能保证数据

的完整性和可用性[55] [62] [65]。其中文献[55]为解

决拼车场景下数据云端存储带来的数据被恶意篡

改或数据丢失的问题，作者基于端边云架构和区块

链系统设计了一种拼车系统。系统整体的架构包含

终端，边缘和云端三层，终端包含拼车用户和车辆

信息，边缘设备是路边计算单元，负责车辆和拼车

用户匹配，云层负责存储加密之后的拼车等历史数

据。区块链系统部署在路边计算单元组成的边缘网

络中，通过边缘网络中的区块链系统保证数据的完

整性和可用性。避免中心化的云服务带来的数据被

恶意篡改的情况，提高系统的可审计性。 

第三种策略是结合端边云系统不同层次设备

的特点来部署多重区块链系统或进行层次型设计。

物联网中包含大量的终端设备，这些设备会收集环

境数据，但物联网设备的安全防护能力有限，因此

数据的完整性和隐私性不能得到保障，并且现有的

集中化的安全防护框架不能很好地满足物联网分

布式的特点，针对这个问题，文献[66][67]以智能家

居为研究场景，研究了如何解决物联网存在的数据

完整性和隐私性的问题。作者设计了一种基于区块

链的智能家居环境中的端边云协同架构，该架构包

含智能家居层，覆盖网络层和云层。其中智能家居

层为部署在家庭中的边缘计算设备，并且该边缘计

算设备会部署为一个私有链节点，负责处理家居环

境中产生的各类数据并维护家居环境中的访问控

制策略，保证家居环境中数据的完整性和隐私性；
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覆盖网络层是由多个家庭中的边缘计算设备组成

的 P2P 网络，覆盖网络层中的节点分成多个集群，

每个集群中的主节点（Cluster Header，CH）部署为

一个公有链节点，通过公有链实现多方之间的数据

共享以及访问控制信息的传递；云端负责数据的后

端存储。该系统整体的架构是一个多重链的系统。 

总结来说，将区块链部署在云端时，可以充分

利用云端的存储和计算资源，但在终端-边缘-云端

结合的情况下，数据主要在边缘端收集，端边云架

构和区块链融合的优势并不能充分的体现；而将区

块链部署边缘端时，区块链会给边缘节点带来比较

大的存储和计算开销，另外数据的隐私安全并不能

得到保障；多重链和层次化链的方式一定程度上可

以充分和端边云系统结合，但是这种方式会使得系

统复杂度增高。具体采用何种方式需要结合不同场

景的特点进行具体的设计。 

表 2 端边云和区块链架构融合方式比较 

架构结合方

式 

云端部署 边缘部署 多重链和链层

次化设计 

优点 可以充分利用云

端网络的硬件优

势，减轻边缘网

络的存储、计算

和网络开销 

可以充分利用

边缘网络的位

置优势，系统响

应延时较低 

可以结合不同

层次的特点进

行设计，从而满

足不同应用需

求 

缺点 系统响应延时较

高，吞吐较低，

不能在数据源头

处保证数据的完

整性和可用性 

存储、计算和网

络开销较大，影

响非区块链任

务的运行 

链间交互和层

次化链会增加

系统复杂性，增

大开发难度 

 

6.2 隐私保护方面 

在端边云架构下，边缘环境中节点的硬件基础

条件相比于专用服务器安全防护能力有限，容易受

到网络安全攻击，另外边缘网络中的节点硬件差异

较大，攻击者可以选择性攻击防护能力差的节点，

实现入侵区块链网络的目的，另外区块链全副本存

储的特点，会使得一个节点被攻破，系统中的全部

数据都将被泄露。即使区块链具有很好的身份匿名

性，避免了攻击者直接通过区块链地址获得隐私数

据，但是交易数据的明文存储，攻击者可以通过交

易轨迹分析推测出区块链地址和实际用户身份之

间的对应关系，造成隐私数据的泄漏。限制区块链

节点接入的方式可以保证数据在有限的范围内流

转，但是在存在恶意攻击的情况下，数据的安全性

和隐私性并不能得到保障。在传统的中心化的网络

安全防护中，可以通过部署高性能的服务器，部署

专属的安全防护硬件和软件保证系统安全性和数

据隐私性，但这种方式主要是通过增强单个服务器

的防护能力保证系统的安全性[68]，而端边云的架

构是一种分布式的架构，并且系统中设备硬件资源

扩展受限，不能直接将这些防护措施移植到端边云

架构中。目前在端边云环境下针对区块链数据隐私

保护较为可行的方案主要分为三类：数据隔离、数

据加密和匿名。 

数据隔离：数据隔离本质上就是限制节点直接

接触数据。最直接的做法是将涉及隐私的原始数据

链下存储，比如家居环境数据，个人医疗数据等隐

私数据保存在链下，链上只存储可以被其他节点公

开访问的数据，比如原始数据的哈希摘要，脱敏之

后的元数据等。这种方式是保护隐私数据最为直接

的方式，可以更加彻底的解决链上数据隐私泄露的

问题。这类方案研究工作的主要思路就是将区块链

作为一个访问控制层，通过区块链实现分布式的访

问控制服务器，避免中心化的服务器带来的服务宕

机和中心化节点作恶的情况[69][70][71]，其中文献

[69]在区块链中设计了两种交易类型：用于访问控

制管理的 T_access 交易和用于数据存储的 T_data

交易。用户首次注册时，生成一个身份以及关联的

用户名并发往链上；终端收集的数据使用加密密钥

进行加密，通过 T_data 交易中发布到区块链中，并

将其指向到区块链外的存储，在区块链账本上仅保

留一个指向数据的指针（该指针可以是数据的哈希

值）。服务请求者和数据的所有者都可以使用带有

关联的指针的 T_data 交易查询数据。数据的所有者

通过 T_access 进行授权。通过区块链验证数字签名

属于服务请求者还是数据的所有者，对于服务请求

者，还将检查其访问数据的权限。数据所有者可以

通过发出 T_access 交易更改服务请求者的访问权

限。该工作中，T_data 交易作为原始数据的元数据

链上存储，原始数据链下存储，通过原始数据隔离

保证数据的隐私性。 
数据加密：第二种保护链上数据隐私安全的方

式是采用非对称加密或对称加密的方式对链上数

据进行加密，通过对解密密钥的分发范围来限制其

他节点直接从链上读取原始数据，从而保护隐私。

目前采用加密手段保护隐私的方式较为常用，目前
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也有部分研究工作采用加密方式来保护隐私数据

安全[72][73][74]，文献[72]为解决应用区块链导致

的链上数据隐私泄露问题，提出了一种在物联网生

态下通过属性加密的隐私保护区块链框架。系统主

要由三部分组成：集群领导者，区块链矿工，属性

授权机构。其中集群领导者负责收集物联网数据，

将数据加密之后构造成交易发到区块链网络中进

行共识；区块链矿工负责交易验证、全局共识和维

护区块链账本数据；属性授权机构负责为不同属性

的矿工或用户验证和发布凭证，通过凭证，矿工和

用户可以访问链上隐私数据，为避免属性授权机构

单点故障问题，采用分布式的属性授权机构实现分

布式的凭证分发。整体的流程为：集群领导者获取

数据之后，按照访问规则依据属性对数据进行加

密，之后将数据组织成交易的形式发往网络中进行

共识，拥有对该交易访问权限的矿工节点会验证交

易的合法性，合法则将交易打包上链，之后拥有对

数据访问权限的矿工和用户可以通过分发的凭证

访问数据。另外，为保证系统的安全性，只有当拥

有对某属性具有访问权限的矿工节点数量达到一

定阈值时，属性授权机构才会对相应的属性授权，

否则不予授权。 

链上数据加密的方式一定程度上能够保证链

上数据的隐私安全，但是简单的加密策略或加密方

式仍存在隐私泄露的风险，若采用更加复杂的加密

策略可能会给边缘节点或终端设备带来比较大的

计算开销，因此基于加密的隐私保护策略需要在计

算开销和隐私安全二者之间做权衡[75]。 

匿名：第三种方式是通过对链上关键可识别信

息的匿名化处理保证隐私数据安全。文献[76]为解

决病历信息传递过程中导致的隐私泄露的问题，提

出了一种基于区块链的保证隐私保护的个人健康

信息共享策略，作者构建了私有链和联盟链两种区

块链，其中私有链负责存储健康信息，由单一组织

进行管理；联盟链负责维护健康信息的索引记录，

用以定位健康信息。为了保证隐私数据安全，健康

信息等隐私数据和相应的关键字均被加密，访问隐

私数据需要获得访问权限，另外作者设计了相应的

协议使得医生可以通过访问匿名化处理的数据来

获得自己感兴趣的患者信息，保证隐私数据安全。

文献[77]针对医疗数据链上传递带来的隐私泄露问

题进行了研究，作者使用非对称加密结合双线性配

对并基于匿名 ID 的加密来实现分布式密钥管理、

身份认证和隐私保护。另外作者设计了相应策略防

止用户之间在通信过程中导致的位置隐私泄露。 

从目前已有研究工作来看，数据隔离虽然一定

程度上解决了隐私安全的问题，但是因此也限制了

端边云数据的应用价值，不利于各方之间进行数据

共享；数据加密的方式相比于数据隔离，数据的安

全性主要取决于密码学的安全性，其主要的问题在

于如何安全高效的进行密钥分发来保证多方之间

进行高效的协同；基于匿名的隐私保护方法相比于

数据隔离和数据加密，这种方式的安全性主要依赖

于匿名策略的设计，匿名策略制定过程中，需要充

分考虑可能存在的攻击方式和现有已经公布的数

据的特征，从而制订一个真正安全的匿名策略。 

表 3  区块链隐私数据保护方式对比 

隐私保护方式 原理 隐私性 特点 性能 端边云环境下可行性 

数据隔离 隐私数据链下存储，脱

敏元数据链上存储 

隐私防护能力较强 实现简单，但可能导致链

下数据不可用 

好 不需要额外的安全防护措施，可行性

强 

数据加密 对隐私数据加密保证

隐私性 

隐私性依赖加密函数的

安全性 

需要设计安全的密钥分

发机制 

一般 对计算要求高，可行性一般 

匿名 对链上隐私数据中关

键身份信息进行匿名 

依赖于匿名策略的设计

以及抗链接攻击等安全

攻击的能力 

匿名策略设计复杂，需要

考虑攻击方式和已公开

数据的特征等 

较好 对硬件条件要求低，能较好的应用到

端边云环境下，但匿名策略的设计是

难点 

 

另外基于同态加密和零知识证明的区块链数

据隐私保护手段具有很好的研究前景，可以满足更

加丰富的应用场景需求，但是在目前阶段下，同态

加密和零知识证明仍处于发展的初级阶段，应用场 

 

景较为有限，不能支持复杂的验证操作。同时同态

加密和零知识证明是资源密集型的隐私保护机制，

在边缘环境下并不能很好地直接应用，仍需要针对

环境特点设计相应的隐私保护策略[78]。另外也有
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部分工作[79]利用CPU内的可信硬件构造可信执行

环境 ( Trusted Execution Environment，TEE ) ，通

过可信硬件保证其内部代码和数据的隐私性和完

整性；也有部分工作利用差分隐私[80]来保护链上

数据隐私安全，利用差分扰动策略来避免链上关键

隐私数据的泄露，但目前利用可信硬件和差分隐私

来对端边云环境下区块链的隐私进行保护的工作

比较欠缺。 

6.3 资源受限方面 

在端边云架构下，当区块链部署到边缘节点上

时，区块链全副本存储和共识过程等会给节点带来

很大的存储和计算开销。而边缘节点的通常资源有

限，并且在非边缘的一般场景中，如何减轻区块链

的存储和计算开销也一直是很重要的研究方向。但

与一般场景不同，边缘场景下节点资源有限的同

时，资源供给同样受限。 

针对存储方面的开销，文献[81]提出了一种元

数据链上存储，原始数据链下存储的方案。具体而

言，作者将原始数据通过一些字段对原始数据的特

征进行描述，形成数据的元数据，其中包含数据类

型，时间，原始数据存储节点，签名等信息。在原

始数据产生过程中生成对应的元数据，并将元数据

形成交易广播到网络中，之后区块链节点打包交易

形成区块上链存储。数据上链之后，网络中的其他

节点通过链上的元数据获得原始数据的特征，并根

据链上提供的原始数据存储信息访问原始数据。尽

管链上只存储原始数据的元数据，但是在边缘场景

下，存储完整的区块链账本仍会给边缘设备带来比

较大的存储压力，针对这个问题，作者提出了将账

本数据分布式存储的方法，为保证数据的可用性，

作者将每个区块都保存多个备份。另外边缘网络中

设备之间的存储能力不同，作者设计了相应的区块

和分配策略来实现数据划分操作，保证存储方案的

合理性。 

另外一种减轻边缘节点存储开销的方式是对

区块链账本数据进行修剪，但在对账本数据进行修

剪时，需要结合区块链账本特点和上层应用的特点

设计相应的修剪策略。以基于 UTXO（Unspent 

Transaction Output）模型的区块链账本为例，账本

中每笔交易都引用一个或多个先前的交易作为该

笔交易的输入。在输入字段中，交易引用属于一个

或多个先前交易的输出列表，并指示它们所属的交

易中的输出。在区块链中，全节点需要多个过程来

验证交易是否有效。其中最基本的思路是检查用于

产生新交易的输入。因为 UTXO 模型中每笔交易不

能引用超过一次，因此对于正在验证的交易中的每

个输入，全节点将检查引用的其他交易的输出是否

存在，不存在或无效的话交易将被拒绝。基于此，

文献[82]提出所有输出全部被后一个交易引用的交

易是无效的，将无效区块（即仅包含无效交易的区

块）发送到云服务提供商中进行备份。然后，这些

块将从边缘设备中删除。通过这种方式来降低全节

点数据存储量。在这个过程中，一个核心问题是交

易的确认策略，只有当交易被明确的确认不会被

“推翻”之后才需要考虑是否修剪，否则整体的效

率将大大降低。在对区块进行卸载存储时，需要结

合区块链的确认策略和应用的特点进行修剪才能

真正实现高效的存储优化。 

无论是元数据链上存储，原始数据链下存储的

方案还是账本修剪的方案，一定程度上解决了区块

链节点的存储压力，但因此也带来了数据存在丢失

的可能性，链下数据和被修剪数据的可用性不能得

到保证。另外这两种方式会造成数据访问延迟高的

问题。 

在存储方面，目前也有利用纠删码[83]和共识

单元[84]来解决区块链数据存储的问题，但这两种

方式的研究在非端边云场景下已有较多讨论，这两

种方式本文不展开讨论。 

在计算方面，在边缘网络中，由于边缘设备计

算能力有限，本身一些计算需求高的任务就给自身

带来了比较大的计算压力，融合区块链之后，区块

链运行过程中的签名验证，交易验证或工作量证明

等任务进一步加剧了边缘计算节点的计算压力。目

前区块链的计算任务主要集中在共识过程中，包含

工作量证明等计算过程（主要针对 PoW 类共识算

法），另外还有共识过程中交易的验证过程，包括

验证签名等。为避免区块链计算任务给边缘计算节

点带来比较大的计算压力，可以考虑将区块链的计

算任务卸载到其他计算资源充足的节点上，比如云

端服务器。 

针对计算卸载的方案，在计算卸载过程中，需

要设计一个计算卸载策略，具体涉及何时卸载，卸

载给谁，如何卸载几个问题。针对这些问题，需要

考虑终端设备自身的计算能力、终端自身的电池能

源、未来可能获得的电源、服务器的计算能力、服

务器当前的负载、网络带宽、计算卸载时的计算卸

载量等因素，并综合考虑这些因素作出合适的计算

卸载策略[85]。 
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针对计算卸载的方式，文献[86]提出了一种支

持移动边缘计算的区块链框架，移动终端设备通过

该框架将复杂的计算任务卸载到边缘节点。考虑到

若众多终端设备将计算任务卸载到边缘节点，会导

致移动边缘计算服务提供商的过载，因此作者设计

了两种卸载模式：一是将计算任务卸载到附近的移

动边缘计算服务器，这种方式下用户将全部的计算

工作转发到移动边缘计算服务器执行；另一种方式

是用户将计算工作进行划分，划分之后通过相应的

计算卸载策略将任务转发给附近的其他用户执行。

在计算任务卸载过程中，作者将计算任务卸载策略

制定为优化问题，其中考虑了延时、任务划分及分

配时的能源消耗和挖矿成功概率等因素，并将原始

的非凸问题转化为凸问题，提出了一种基于乘数交

替方向（ADMM）的算法，以分布式的方式解决计

算卸载问题。文献[87]将计算服务提供商和矿工之

间的交互建模为 Stackelberg 博弈。计算服务提供商

首先设置计算的服务价格，矿工在了解计算服务提

供商设定的价格之后，决定自己的计算服务需求。

使用反向归纳，作者将领导者和跟随者的优化问题

表述为两个子博弈：矿工挖矿策略子博弈：每个矿

工针对计算服务价格，决定最佳的卸载策略；计算

服务提供商定价策略子博弈：计算服务提供商获得

的利润为矿工支付的计算服务费用减去提供计算

时产生的成本，计算服务提供商追求利润最大化。

子博弈的两个阶段共同构成了 Stackelberg 博弈。博

弈的目的是找到 Stackelberg 平衡，确保计算服务提

供商选择的服务价格来使其利润最大化，同时能够

及时满足矿工的需求。 

针对边缘场景下计算资源受限的问题，目前的

工作主要分为两类，一类是降低区块链共识过程给

节点带来的计算压力，另一类是将节点的计算任务

进行卸载。第一类解决方案我们将在 6.4 小节进行

讨论，第二类解决方案可以与端边云的架构优势充

分结合，实现计算任务的合理划分，降低边缘节点

的计算压力，这也是区块链和端边云架构融合而非

区块链单纯和边缘计算进行融合的重要原因。

 

表 4  区块链计算和存储优化方式 

 优化方法 原理 账本存储可扩展性 特点 端边云环境下的特点 

 

 

存储优化 

降低账本大小 链上存储元数据，

链下存储原始数

据 

账本容量仍会不断膨胀，本

质上并未改善存储的可扩展

性 

链下数据可能会丢失，无

法保证链下数据的可用

性，数据访问延迟较高 

边缘节点的稳定性较差，链下数

据可能会永久丢失 

账本修剪 将部分区块数据

卸载到其他节点 

一定程度改善账本存储的可

扩展性 

数据访问延迟高 数据访问延迟高 

计算优化 降低计算量 未改善节点计算

可扩展性 

计算量不能无限降低 计算量的降低使得系统容

易受到安全攻击，会降低

区块链系统的安全性 

计算量不能无限降低，仍会给边

缘节点带来较大的计算压力 

计算卸载 改善了节点计算

可扩展性 

可完全卸载计算任务 安全性依赖于计算服务提

供者的可靠性 

可以与端边云的架构优势充分

结合，实现计算任务的合理划

分，降低边缘节点的计算压力 

 

6.4 共识方面 

在传统的区块链部署环境不同，在端边云架构

下，信任模型，区块链节点接入规模和硬件资源条

件都不同，因此在端边云架构下的区块链共识算法

面临新的挑战。 

1）混合信任模型 

在端边云架构中，尤其在边缘侧，不同的节点 

 

 

往往分属于几个不同的组织，同一组织下的节点之

间互相信任；而属于不同组织的节点之间往往互不

信任，所以在边缘侧，整体呈现出一种“局部信

任，全局不信任”的混合信任模型。传统的非拜占

庭算法在整体不信任的情况下不能直接应用在边

缘侧区块链中，而传统的拜占庭算法则不能充分利

用局部信任的特点。在一些边缘场景中，由多个组

织同时参与，组织之间互不信任，以上面提到的车

联网为例，路边计算单元为车辆提供服务，但路边
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计算单元通常属于不同的应用服务提供商，彼此之

间互不信任；在另外一些场景下，边缘节点由一个

组织控制，比如负责交通管制的边缘节点由交通部

门控制，节点之间彼此互相信任。因此涉及多场景

协同时，端边云协同的架构会成为一种混合信任的

模型。在部署区块链时，因为每个场景下的节点之

间具有不同的信任模型，单纯的拜占庭容错协议或

非拜占庭容错协议均不能很好的满足实际场景需

求。 

目前专门针对边缘场景下的基于混合信任模

型的共识研究工作尚未出现，但目前基于混合信任

模型的分布式复制协议已有部分研究工作，对于混

合信任模型下的端边云区块链具有一定的参考价

值：文献[88]提出了一种基于私有云和公有云的分

布式复制协议，其中私有云是用户自建的云计算设

施，是可以被信任的，而公有云则不被信任，传统

的拜占庭容错算法和非拜占庭容错算法都不能很

好的适应这种情况，针对这个问题，作者提出了一

种基于私有云和公有云混合的状态机复制协议

SeeMoRe，SeeMoRe 以 PBFT 算法为基础，设计了

针对私有云不同负载下的三种模式：Lion、Dog 和

Peacock。在私有云负载较轻的情况下，系统采用

Lion 模式，私有云节点作为主节点发起请求，公有

云节点收到请求后，对请求进行投票并将结果返回

给私有云主节点，私有云主节点收到投票消息之后

根据情况决定是否提交该请求，整个过程由于主节

点是可信的，因此不需要额外的多轮投票过程，整

体流程类似于两阶段提交，因此具有较好的性能；

当私有云节点负载稍重的情况下，系统采用 Dog 模

式，仍由私有云主节点发起请求，但公有云节点对

消息进行投票之后并不直接将投票消息返回给私

有云主节点，而是公有云节点进行协商（公有云中

2/3 以上的节点为善意节点），并将最终协商的结

果发还给私有云主节点，性能相比于 Lion 模式稍

差，但相比于 PBFT 性能仍具有明显的优势；当私

有云节点负载很重的时候，采用 Peacock 模式，主

节点由公有云节点担任，此时整体的流程与 PBFT

类似，性能也与 PBFT 相近。 

2）节点资源受限 

由于边缘节点资源受限，传统的共识算法都不

能适用到端边云环境中，在公有链中，节点数量较

多，节点可能会随时加入和退出网络，基于通讯类

的共识算法，如 PBFT 等并不适用，往往是基于计

算类的共识算法，如 PoW 等，具有很好的性能和

安全性。但是 PoW 类算法计算过程中会浪费大量

计算资源和电力资源。在边缘节点资源受限的情况

下，PoW 类共识算法并不适用。目前有很多工作针

对这个问题对 PoW 进行了重新设计，其中最常见

的就是权益证明（Proof of Stake，PoS）算法。在

PoS 中，拥有更高货币占有率（股权）的节点有更

高的概率获得记账权，不再完全依靠算力获得记账

权，减少了对算力的需求。文献[83]中提出的 PoC

（Proof of Credit）共识算法是针对边缘场景区块链

的共识算法。PoC 算法中，不同节点之间通过一种

称为“协作信用（Collaborative Credit，CC）”的

代币进行交互。和 PoW 相比，PoC 在计算哈希难

题时，加入了 CC 和持久性 P 值（持久性 P 值定义

为节点账户自上次 CC 余额更改以来的时间）的因

素，以此来降低工作量证明难度；另外作者限制了

挖矿节点持久性 P 值的范围：只有挖矿节点账户的

持久性 P 值在限制的范围之内时，才拥有挖矿的竞

争权。这些规则保证了 PoC 算法在单个设备和全网

付出的算力两个维度相比于 PoW 付出的算力更

少。根据持久性 P 值的定义规则：完成挖矿的节点

账户得到奖励之后 CC 会变化，持久性 P 值就会被

清零，而挖矿的节点的持久性 P 值需要满足一个范

围，所以降低了一个账户节点连续挖矿的概率。但

是这种放松计算难度和获得竞争权的方式，降低了

网络的安全性，另外节点可以通过更换挖矿账户规

避持久性 P 值的限制，存在一定女巫攻击风险[89]。 

Po-X 算法相比于 PoW，对获得记账权的竞争

过程进行了改进。Po-X 算法不再依靠解决哈希难题

获得记账权或者通过融入其他的一些参数降低哈

希难题的难度，减少资源消耗。但是减少资源消耗

的同时，一定程度上放松了节点获得记账权的难

度，从概率角度来讲，网络被恶意节点控制的概率

增加，这就需要通过其他的机制保证系统的安全

性。以上面提到的 PoS 为例，PoS 放松了对于算力

的要求，将基于算力的证明转化为基于股权的证

明，即使有节点在网络中的股权超过了 50%，这些

节点也更希望系统的正常运行，而不会去故意破坏

系统。PoS 依靠代价和获利博弈的方式来保证系统

的安全性。 

3）大规模接入 

联盟链作为一个封闭的系统，参与者通常是多

个组织，节点数量有限；在公有链中，尽管区块链

网络是一个开放的网络，但是运行区块链带来的开

销使得一般的用户不会接入区块链网络中。与传统
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的公有链和联盟链不同，在端边云环境下，系统的

主体主要集中在边缘层，这时可能需要边缘节点甚

至终端节点加入到区块链网络，并参与系统的共识

过程。当大量的边缘设备节点加入到区块链网络

时，海量终端设备的大规模接入会给区块链共识带

来挑战，挑战主要在于如何在保证不会给边缘节点

带来很大计算开销的情况下同时支持大规模数量

节点共识。 

在海量区块链节点存在的情况下，如何选择区

块提议者和验证者是共识面临的很大的问题，

Algorand 的出现为这个问题的解决提供了解决方

案，Algorand 在运行过程中，每一轮都需要在前一

个区块的哈希值上通过可验证随机函数（VRF）随

机选取区块提议者和验证者，选取过程由节点自身

独立完成，从而避免了被攻击的可能性。Algorand

运行过程中不需要协商过程，提议者和验证者只需

要单个消息传递就可以证实身份的合法性，因此在

海量区块链节点存在的情况下，Algorand 仍具有较

好的系统吞吐量。在端边云架构下，边缘节点可能

是一些手持终端设备或其他轻型设备，Algorand 运

行过程中，每轮都需要节点检查自身是否被选中为

区块提议者或验证者，频繁的验证会给设备带来比

较大的资源消耗，针对这个问题，文献[90]将在前

N-1 区块的基础上计算 VRF 修改为在前 N-10 区块

的哈希值来进行，避免了每次都需要唤醒设备。从

而降低了设备的资源消耗，同时这种方式相比于原

来的 Algorand 安全性不会降低。另外，近些年出现

了基于 DAG 的新型账本结构，DAG 的结构相比于

区块链的链式结构伸缩性较强，可以将交易的同步

执行优化为异步执行，该结构支持节点的大规模接

入的同时可大幅度的提升网络的吞吐。目前基于

DAG 账本结构的共识算法包括 IOTA[91]的 Tangle，

但该算法目前实际运行过程中需要一个中心化的

协调节点[92]。另外基于 DAG 账本结构的共识算法

还包括拜占庭容错的基于状态机复制的异步分布

式共识算法 Hashgraph[93]。 

端边云架构的复杂性也导致了目前区块链已

有共识算法并不能直接应用在端边云场景下，现有

研究工作中，目前仍欠缺充分考虑端边云特点（混

合信任模型、节点资源受限、大规模接入等）的研

究工作。 

表 5  端边云融合区块链在共识方面面临的挑战 

挑战 特点 对共识算法的需求 现有工作分析 面临的挑战 

混合信任

模型 

系统整体上呈现出

局部信任，全局不

信任的信任模型 

适配混合信任模型，保证系统安

全性的情况下，充分利用局部信

任的特点提升系统性能。 

目前在端边云架构下针对混合信

任模型的区块链共识算法较为欠

缺。 

如何充分利用端边云架构下的混合

信任模型设计高效且安全的共识机

制 

节点资源

受限 

对隐私数据加密保

证隐私性 

适配节点资源受限的特点，降低

共识过程对节点带来的计算开

销。 

现有的共识算法降低了共识算法

过程中的资源消耗量，但是也一定

程度上降低了共识算法的安全性。 

在保证共识算法安全的前提下降低

共识算法带来的计算开销。 

大规模接

入 

通过可信硬件隔离

隐私数据操作环境 

适配区块链节点的大规模接入，

避免因区块链节点大规模接入

导致系统效率降低。 

Algorand 类基于 VRF 的算法可以

解决大量节点的共识的问题，现有

算法不能很好的解决边缘节点动

态性较强的问题。 

考虑边缘节点动态性强、节点数量大

的特点设计高效安全的共识算法 

7 端边云融合区块链的研究方向 

区块链具有数据不可篡改，历史数据可追溯和

由多方共同维护的特点，端边云架构可以融合区块

链来保证数据的完整性；另一方面，可以将区块链

作为一个激励平台，促进多方的数据共享，为构造

一个良好运作的多方协同框架提供保障；区块链作

为一个分布式的可信计算平台，可以基于区块链智

能合约为端边云架构构造一个可信计算框架；另

外，区块链数据安全透明和可追溯的特点，可以利 

 

用区块链实现端边云架构的安全监管和审计。 

端边云服务架构可以提供低延时、高计算能力

的服务，而区块链的融入可以解决端边云架构中安

全、可信和监管的问题。但是二者的融合仍存在很

多问题需要去解决。文章的最后，我们提出一些未

来值得去研究的一些问题，希望对相关的研究者有

一些启发。 

1）端边云协同模式下区块链系统架构设计：
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区块链作为一种去中心化的架构，整体呈现出一种

“扁平化”的结构，而端边云架构作为一种层次型

的分布式结构，在与区块链进行融合时会面临架构

上不匹配的问题。边缘层作为端边云架构中较为核

心的一层，数据周转和计算任务主要是在边缘层完

成，若单纯将区块链和云层融合，则不能充分体现

出区块链和端边云架构融合的优势；但若将区块链

和边缘层融合，区块链全副本存储和共识过程会给

边缘层节点带来比较大的存储和计算开销。因此端

边云系统和区块链融合时需要考虑二者在系统架

构上的不同，并结合场景需求设计相应的融合架

构。 

2）端边云场景下区块链的隐私保护策略设计：

在端边云系统中，终端收集的数据往往涉及到环境

中的隐私数据，并且边缘节点有限的安全防护措施

使得节点容易被攻击者攻破。在和区块链进行融合

时，区块链基于匿名的隐私保护策略并不能很好的

保证数据的隐私性。现有的基于数据隔离和链上数

据加密的方式虽然可以保护数据的隐私性，但是一

定程度上也限制了端边云架构下区块链作为一种

数据共享机制的优势；另外基于可信硬件的数据隐

私保护机制依赖于边缘硬件供应商提供的硬件设

施，其安全性也完全依赖于硬件提供商的可靠性。

综上来说，目前在端边云架构下，区块链的隐私保

护策略并不完善，仍待进一步研究。 

3）边缘节点资源受限下的存储和计算模式设

计：在一些数据量较大的场景，区块链会给边缘计

算设备带来比较大的存储压力，这时可以考虑将数

据卸载到其他位置，但这需要设计相应的存储卸载

方案，比如将热数据放在接近数据消费位置的区

域，冷数据放在存储单价低的位置，高效合理的存

储卸载策略对于卸载过程的高效运行具有重要的

意义。在计算方面，在一些计算需求较大的场景下，

受限于边缘设备有限的计算能力，区块链的加入会

给边缘设备带来额外的计算开销，会降低端边云协

同的效率。为降低边缘设备的计算压力，可考虑将

一些计算任务卸载到网络中其他位置，与存储卸载

相同，计算卸载同样需要设计卸载策略，高效的计

算卸载策略会显著降低对区块链全节点计算能力

的需求。综上来说，在边缘节点资源受限的情况下，

如何充分利用端边云的架构优势，解决边缘节点资

源受限的缺点，是端边云架构和区块链融合的关键

点。 

4）混合信任模型下的共识算法设计：区块链

可以为网络中互不信任的多方构建一套安全的信

任机制，使得互不信任的多方可以在网络中进行有

效的价值转移和数据交互。但在端边云环境下，不

同的边缘场景存在不同的信任模型，整体上呈现一

个混合的信任模型：采用拜占庭容错协议虽然可以

保证系统的安全性，但是不能充分利用已有的信任

模型来提高系统的效率；采用非拜占庭容错协议可

以保证系统的效率，但是系统的安全性也随之降

低。因此需要设计一套面向混合信任模型的共识机

制，来适应端边云环境的需求。另外，边缘节点资

源受限和节点大规模接入的情况也对区块链共识

算法提出较高的要求：一方面，区块链共识过程不

能给边缘节点带来比较大的计算压力，另一方面，

区块链共识过程不能因为节点数量的增加而导致

系统的效率降低。 

8 总结 

本文针对端边云协同架构下区块链系统的现

有研究及现状进行了综述。文章首先介绍了端边云

协同架构和区块链，并介绍了相关的研究工作。之

后围绕区块链数据不可篡改、不可否认、多方安全

交互等特点，讨论区块链如何解决端边云协同架构

在数据可信存储、可信计算、数据可信传递和系统

可信管理等方面面临的问题。由于区块链和端边云

系统各自特点，使得二者融合时面临多方面的挑

战，之后，我们围绕系统架构、隐私保护、资源消

耗和共识机制四个方面对二者融合面临的挑战综

述了现有的一些研究工作，并进行了总结、对比和

分析。最后我们列举了针对未来边缘区块链的发展

需要解决的一些问题和研究方向。 
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Background 

This article summarizes the problems of the integration of 

blockchain and end-edge-cloud systems from the perspective of 

blockchain and this article belongs to the category of 

blockchain . As a decentralized ledger technology, blockchain 

is essentially a distributed computing model that can build a 

secure interactive platform for multiple parties in the network  

that do not trust each other. 

With the advent of edge computing, it is possible to provide 

computing services close to service requesters, which can 

reduce the service response delay compared to cloud 

computing. Although edge computing can provide low-latency 

services compared to cloud computing, the end-edge-cloud 

architecture formed by the fusion of edge computing and cloud 

computing can meet diverse application needs. Existing works 

only considers the fusion of edge computing and blockchain, 

which limits the effect of blockchain in edge scenarios.  

This article focus on the integration of the blockchain and 

the end-edge-cloud cloud system, the integration of blockchain 

and end-edge-cloud architecture can ensure the safe 

transmission, safe storage and safe computing of data in 

end-edge-cloud system, and guarantee the safety of the 

end-edge-cloud system. However, because of the blockchain's 

consensus mechanism and full copy storage mechanism, 

blockchain nodes need to perform strong storage and 

computing capabilities, which poses challenges for the 

deployment of blockchain in edge scenarios. From the 

perspective of blockchain, this article considers how to 

integrate the blockchain and the end-edge-cloud system based 

on the blockchain's storage, computing, privacy and scalability 

characteristics and proposes some possible solutions and future  

research directions. 

This work is supported by the National Natural Science 

Foundation of China（61972152, U1911203）and Guangxi Key 

Laboratory of Trusted Software (No.kx202005),which aim at 

blockchain data management with high throughput processing. 

 


