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摘  要 大数据环境下，在线社会网络与人们的生活、娱乐以及工作逐渐融为一体。然而“信息过载”和“信息污染”已

成为在线社会网络诸多应用发展面临的主要瓶颈之一，并同时造成了用户的“信息焦虑”和“信息迷航”等一系列问题，

因此在线社会网络谣言检测是改善在线社会网络信息生态环境质量，提升用户体验的有效手段。在线社会网络谣言检测隶

属于信息可信度检测研究范畴，但谣言的不确定性，较强的时效性、主观性和关联性等特征又使得其与虚假信息检测有着

本质区别。基于以上，本文从在线社会网络谣言的基本概念和特征研究出发，分别基于目标、对象和时间三个属性，分析

了在线社会网络谣言检测研究基本问题的形式化定义，并介绍了研究中数据采集和标注的不同方法。然后，分别对不同类

别和应用场景的在线社会网络谣言检测方法和谣言源检测方法进行了分析和总结。最后，本文讨论了在线社会网络谣言检

测技术未来发展面临的若干挑战以及可能的研究方向。 
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Abstract Online Social Networks (OSN) are integrated into people’s life, entertainments, and works with the development of big 

data. However，the issues of information overload and information pollution have become one of the most serious problems 

hindering the improvements of many OSN applications, decreasing the cost of misinformation diffusion, and resulting in the widely 

spreading of rumor information, which may also cause information anxiety and information disorientation among people. Thus, 

OSN rumor detection is an effective way to improve the quality of OSN information ecology environment and user experience. To 

some extent, rumor detection belongs to the research area of information credibility evaluation; however, the unique features, 

including uncertainty, time-effective, subjectivity, and relevance, et al, of rumor detection make a big difference from 

misinformation detection. Currently, there are three main problems in rumor detection, namely timeliness, extendibility and 

scalability, which are great challenges for all the researchers in this field to tackle. In this paper, we firstly summarized some basic 

concepts (rumor, online rumor and online social network rumor) and the main features of OSN rumor on five perspectives (who, say 

what, in which channel, to whom, with what effect). And then, we discussed the problem statement of its hot research topic based on 

different perspectives including detection objective, detection object and detection time to answer the three 3W questions in the 

process of rumor detection, namely what, who and when. In addition, we showed different ways of rumor data collection (platform, 
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content, quantity, proportion, and method) and data annotation (manual annotation and machine annotation), and some open online 

rumor datasets. Next, we compared and demonstrated the various performances, strengths, weakness, and applications for both OSN 

rumor detection based on content and rumor source detection based on network structure techniques. For OSN rumor detection, 

content classification and content comparison are most common methods currently, while for OSN rumor source detection, model of 

observing snapshot of sub-graph diffusion and model of observing monitor nodes are the mainstream methods. Finally, we presented 

six key challenges and future works of OSN rumor detection problem, namely dynamic identification, large-scale distributed 

detection, unbalanced data set, the heterogeneity of rumor information diffusion, the relevance of rumor information diffusion, and 

multimedia rumor information detection. OSN rumor detection techniques, as the hot issue in the research areas in social network, 

information diffusion, et al, has been improved a lot with the development of OSN new topics detection method, new topics 

diffusion prediction and information credibility prediction. As the current research trend showed, OSN rumor detection techniques 

have changed gradually from static, time-delay, small-scale and single-source to dynamic, real-time, large-scale and multi-source. 

This transition requires the following OSN rumor detection model be more efficient and extensible. Of course, the OSN rumor 

detection model should also keep a flexible balance between efficiency and accuracy based on the specific application scenarios, 

meanwhile, a certain amount of human factors should be introduced in specific environment, thus further increasing the accuracy 

and timeliness. Based on reviewing the OSN rumor detection research, this paper hopes to give an effective reference to the 

following researchers in the relevant research areas, thus co-promoting the development and optimization of the OSN rumors 

detection model. 

Key words online social networks; rumor; misinformation; rumor detection; rumor source detection; network structure analysis 

 
 

1 引言 

Web2.0 以及移动互联网技术的发展使得在线

社会网络（Online Social Networks，OSN），这一重

要的信息传播平台（或称载体）逐渐与人们的生活、

工作和学习融为一体。在这一平台中，人们不再仅

仅是信息的接受者，同时也成为了内容（User 

Generated Contents，UGC）的创造者[1]。其具体形

态包括在线社交网站（如 Facebook，人人网等）、

在线网络社区（如猫扑）、在线社交媒体（如新浪

微博、Twitter 等）、在线论坛、视频分享（如 YouTube、

优酷等），以及图片分享播客网站（如 Flickr）等。

凭借参与、公开、交流、对话、社区化的特性，在

线社会网络大大加速了人与人之间信息交流的速

度与深度，但同时我们还需要看到：它在为人们提

供便利的信息交流、互动的同时，也降低了不实信

息的传播成本，进而逐渐发展成为网络谣言肆意滋

生的温床，如著名的“谣盐”恐慌事件。该事件通

过社会网络大范围传播，进而引发商户恶意囤积，

哄抬价格，扰乱市场等不法现象，并导致民众抢购

并囤积碘盐，从而造成各地盐慌。 

在线社会网络中“谣言泛滥”的现象严重影响

了网络信息生态环境的健康状态，使得人们难以在

种类纷繁复杂、质量参差不齐的信息中找到自己所

需的可用信息，从而降低人们所获取信息的质量。

尤其是遇见突发性事件时（如自然灾害、社会突发

事故、卫生安全事故等），在线社会网络的实时性

与便利性极易增加谣言传播的速度和广度，从而进

一步引发公众的恐慌和焦虑，由此严重影响正常的

社会秩序。由此可见，在线社会网络中有关谣言检

测的研究不仅能有效地净化网络信息生态环境，还

能帮助公众迅速地甄别有效的信息。同时，各类社

会网络平台的管理者也能通过增强平台的信息可

信度来提升平台的用户粘度和活跃度。 

  目前，在线社会网络中的谣言检测研究多被划

分为在线社会网络信息可信度的研究范畴。然而，

从本质上来说，谣言检测和信息可信度评估是有本

质区别的：首先，信息可信度评估的核心是鉴别信

息的真伪，但谣言不一定是假的，谣言是那些人们

感兴趣或觉得重要的，事实未经证实的阐述（详见

2.2 节），由此，二者在检测的目标上有显著差异。

其次，信息可信度检测通常是基于单条信息的，而

谣言检测一般基于话题或事件，虽然当前仍有不少

谣言检测的研究以单文本信息为对象。以微博平台

为例，一则 140 字以内的短文本所包含的信息量极
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为有限；而同一事件的微博群则汇集了一个群体的

智慧，检测结果也更有说服力且更符合真实场景。

在传统媒体中，专家也是基于信息集合来判定该事

件信息是否为谣言[2]。因此，二者在检测对象上也

存在差异。总体来说，目前在线社会网络谣言检测

研究有以下三个核心的问题需要解决： 

（1）时效性 

谣言的传播可粗略的划分为潜伏期，爆发期与

消停期三个阶段。谣言在传播过程中，其检测的延

时时间和谣言的生命周期呈近似的线性关系[3]，且

谣言传播的时间越长，越有可能被媒体或用户发现

（尤其在爆发期及之后）[2]，但此时谣言可能已经

造成了一定的破坏性。因此，在谣言潜伏期实现早

期识别是十分重要且必要的，苛刻的说，能够达到

实时检测（通常指将检测误差时间控制在一定小的

时域内）是最为理想的。然而，由于谣言在潜伏期

所提供的信号特征是有限的，因此目前 OSN 谣言

检测的研究通常以静态数据集的回溯性检测模型

（Static Model Retrospectively）居多，这类模型无

法随着新微博的增长而实时更新；因此，针对早期

检测与实时检测技术的研究是当前与今后研究的

重点方向之一，我们将这类问题统称为：谣言检测

的冷启动问题。  

（2）可扩展性 

在全球不同国家不同地区，人们在不同社会网

络上针对某一事件的评论方式以及信息传播的特

征都是有一定差异的。如将国外的 Twitter和国内

的新浪微博进行对比可以发现：相较于 Twitter 对

用户数据保护的严谨性，新浪微博上的用户信息则

较为开放，因而相对更好获取。此外，同一时间空

间内，针对不同话题的传播特征、文本特征以及用

户传播行为特征也同样是有差异的，如旧话题谣言

与新话题谣言、突发性话题谣言与蔓延型话题谣言

等。这种基于特定地域或特定领域的差异将会导致

训练数据集有一定的偏差，从而降低了检测器在实

际应用中的性能。因此，在 OSN谣言检测过程中，

对不同数据集的采集与测试，对独立于话题特征的

选择是当前研究中数据和特征在获取和选择过程

中的重点问题。 

（3）可伸缩性 

由于谣言检测的类型、方法或者目的存在一定

的差异，在具体检测过程中可获取的数据量大小也

会有较大的区别。如突发性事件谣言或重要事件谣

言能在短时间内产生大量的数据用于检测实验，而

一般性话题谣言数据则相对较少。此外，谣言传播

过程中检测时间越早，数据越有限。特别的，在大

规模数据的训练条件下，模型是否拥有良好的计算

性能，在保证检测准确性的同时，不失检测速度，

即检测模型的可伸缩性也是 OSN 谣言检测研究的

核心问题之一。最后，关于可伸缩性的研究，我们

不仅仅需要从数据量级上进行考虑，还需要从不同

数据类型的融合性问题上出发，设计符合当前环境

下的可伸缩性谣言检测模型或方法。 

 
图1 论文综述结构 

 行文结构：如图 1 所示，为本文后续章节行文

的基本框架。本文第 2 节对社会网络谣言检测研究

中所涉及的基础概念进行总结和辨析。第 3 节分别

从谣言检测的目标属性、对象属性与时间属性对谣

言检测问题进行形式化的定义。第 4 节对当前谣言

检测所涉及的数据采集与标注问题进行分析。第 5

节与第 6 节则分别对基于内容分类的、对比的谣言

检测方法，以及基于网络结构的谣言源检测方法进

行讨论与总结，给出了不同方法的主要特征、相互

关系以及应用方向等核心内容。接着，本文在第 7

节对当前在线谣言检测研究所存在的挑战进一步

进行总结，并给出了未来的研究展望。最后，我们

在 8 节对全文进行了总结性概述。 

2 相关概念 

2.1 在线社会网络 

社会网络（Social Networks）是一个典型的复

杂网络[4]，它包含了一定范围内人与人之间的关系。

其中个人抽象为网络中的节点，关系则抽象为节点

之间的链接。在线社会网络（Online Social Networks, 

OSN）是随着互联网的诞生而出现并逐渐发展的，

其最早的形式可以追溯到人们通过 Email 交换信息

所构建的关系网络。因此，OSN 本质上是现实中的

社会网络在虚拟网络空间中的映射，是基于在线社

交网站、在线社区、在线社交媒体等构建的复杂网

络[5]。与 Web 网络强调内容不同，OSN 是由用户组
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成的，参与者加入网络后可以发布任何内容并与任

何和他们有联系的其他用户产生链接[6]。OSN 中的

基本要素分别是：Users（用户，即参与到在线社会

网络中的每一个人）、Links（链接，即每个用户账

号之间建立的链接关系）、Groups（群，用户根据

特定兴趣聚成的群组）。用户与用户、群组与群组、

用户与群组之间都可能产生链接，且这种链接具备

双向属性[7]，下图 2 是一个典型的社会网络结构[8]。 

 

图2 一个简单的小型社会网络结构图例 

当前对 OSN 的研究主要集中在 OSN 结构分

析、OSN 演化分析以及 OSN 中的用户行为分析三

个方面。其中，结构分析主要是采用平均路径长度、

聚类系数、度分布等指数对 OSN 的静态网络结构

特征进行度量。演化分析则是从动态的角度研究

OSN 的基本拓扑参数、节点关系以及组关系随时间

变化的规律及其内在的联系。而 OSN 中的用户行

为分析则包括对用户的会话、点击流等基本行为分

析、用户在社交网站应用上的行为分析以及用户行

为活动所表现的结果[9]。 

2.2 谣言与在线社会网络谣言 

2.2.1 谣言 

谣言是一种特殊的信息，也是一种古老的社会

现象，长久以来一直是人们关注的热点研究问题
[10]。谣言作为一个学术概念，系统的研究始于二战

时期，此后大致经历了三次转变。早期，谣言研究

主要源于个体心理，以 Knapp
 [11]、Allport 等[12]和

Postman 等[13]等为代表的谣言心理学奠基人将谣言

分别定义为：“旨在使人相信的说法，它与当前时

事有关，在未经官方证实的情况下广泛流传。”、“是

一种为了让人相信，关于当时事件的陈述，常以口

头形式在人们中传播，但又没有可靠证明标准。”、

“一种在人们之间私底下流传的，对公众感兴趣的

事物、事件或问题的未经证实的阐述或诠释。”自

1960 年开始，随着研究的深入，越来越多的学者开

始从社会学角度考察谣言的定义：“谣言是在环境

模糊时，群体根据已有的信息碎片，对事件意义和

解释的建构，是在一群人讨论过程中产生的即兴新

闻[14]。”、“在社会中出现并流传的未经官方公开证

实或者已经被官方辟谣的信息[15]”、“在社会群体中

流传的有关当前时事的信息，完全通过口传、往往

没有任何事实依据[16]”，以及“体现人们对现实世

界如何运转的假设的公共传播[17]”。进入 21世纪后，

谣言的侧重点开始聚焦于谣言的社会功能，其中该

时期谣言研究领域的集大成者DiFonzo等[18]将谣言

定义为：“谣言是在模糊或危险情境下产生的未经

证实却在广泛流传的说法，它能帮助人们弄清事实

并控制风险”。在中国，谣言的系统研究最早可追

溯到 1939 年陈雪屏编写的《谣言的心理》[19]，他

指 出 ： 谣 言 是 一 种 复 杂 的 心 理 社 会 现 象

（psycho-social phenomenon），它与其他一切语言文

字的报告或陈述（如新闻、传说等）在实质上是可

以相通的，同是追述过去的事实，但谣言所根据的

事实较少，主观的补充与改造较多。对于谣言的产

生和传播动机的研究也主要集中在心理学[17,20,21]和

社会学[13,14,22]两个领域。从个体心理需求层面，认

为谣言的产生是个体处于不确定环境中为了排除

内在的焦虑和恐惧进行的尝试。从群体层面出发，

认为是群体为解决问题、并以获得社会认知为目的

而进行的一种集体交易（collective transaction）。 

综上所述，关于谣言的定义及其产生动机研究

主要从心理学和社会学两个视角展开，其侧重点逐

步经历了从谣言产生语境到谣言传播特征，最后聚

焦到谣言所产生的社会影响上来。虽然从不同时

期、不同视角出发所得出的结论存在一定的偏差，

但总结下来谣言主要有以下特点：①谣言是关于社

会上某事某问题的特殊陈述信息，一般来说是关于

某事件的断言（Assertion）。②谣言会在人群中广泛

传播。一般以话题的形式通过口传媒介在人群中流

传。当然这与研究者所处的时代相关，显然，在当

前环境下，谣言传播的主要媒介以网络媒介为主

导。③谣言内容的真伪是未经证实且不确定的，其

传播内容最终可能鉴定为真，可能鉴定为假，还可

能仍处于不确定状态。④谣言一般是公众觉得与自

身相关且感觉重要的或是他们感兴趣的内容，同

时，这种重要性越高，谣言的流行度也越广。⑤谣

言通常包含谣言制造者的个人主观意见较多，而客

观事实则相对较少。⑥谣言总是“非官方的”，不

会在政府或权威的信息机构或个人之间传播，而通

常产生于非正式的话语空间，通过非正式渠道进行
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传播。⑦谣言的传播具有一定的目的性，从个体层

面是为了克服内心的恐惧，从群体层面是为了获得

社会认知或解决某一问题。⑧谣言同时具备时效性

和反复性，因此一旦辟谣成功，便不复存在。 

对于谣言的传播规律，Allport 和 Postman
 [12]

提出了谣言传播公式： 。其中，  （Rumor）

为谣言传播的流行性，  （importance）为谣言所涉

及事件的重要性，  （ambiguity）为该事件的模糊

度。其中，关于二者的乘积关系有两点需要说明：

①事件越重要或越模糊，则谣言的影响程度越大。

②当重要程度或模糊性为 0 时，谣言会停止传播。

在该公式中，谣言传播是无意识主体做出的反应，

对此 Crouse
[23]在上述基础上加入了人的影响因素，

从而将公式进一步修改为： ，其中

（critical ability）为公众批判能力，即公众的批判

能力越强，则谣言产生的可能性就越小。同时，

Rasnow 等[17]则认为还应考虑个体的心理指标，如

个人的焦虑和担忧。此外，还有学者认为除了心理

指标变量，还应考虑社会环境要素。如国内学者胡

珏[23]提出事件的反常态度应该是谣言产生的主要

因素之一，反常性越大的事件越容易引起人们的兴

趣，并定义谣言的传播公式为： ，

其中 为谣言， 为关注度（attention）， 表示模糊

度（ambiguity）， 表示反常度（abnormality），该

公式从谣言的传播规律出发，更贴近谣言传播的实

质，即越是戏剧性的谣言越容易引起人们的注意，

传播的速度也越快。 

对谣言传播建模研究始于 20 世纪 60 年代，

Sudbury A
[24]根据谣言传播与疾病传播的相似性，将

基于数学统计的宏观数学模型：传染病模型，用来

对谣言的传播进行建模。如图 3 所示，模型中，种

群个体被抽象为三种类型（状态）：易感染

（Susceptible，S）、感染（ Infected， I）、治愈

（Recovered，R）。根据状态之间的转换关系，可

构建 SI
[25]、SIS

[26]和 SIR
[27]三种基础模型。其中，

SI 模型仅考虑易感染人群转变成感染人群且不会

治愈的状况。SIS 模型考虑到了易感染人群转变成

感染人群以及感染人群又变成易感染状态的状况。

而 SIR 模型则在 SI 模型上增加了感染人群转换到

治愈状态且再也不会被感染的情况。此后，学者们

根据谣言的感染群体[28,29]、感染方式[30,31]及感染程

度[32]的类型对谣言传播的传染病模型进行了进一

步的修正和完善。此外也有学者从微观数学出发，

提出了借助随机过程方法建立的 D-K 谣言数学模

型[33]以及基于离散数学的原细胞自动机模型[34]。 

 

图3 一种基于“传染病模型”的谣言传播模型。其中，

S/I/R分别对于易感染（Susceptible）、感染（Infected）以及

治愈（Recovered）类型，指示箭头上的系数表示为感染率。 

2.2.2 在线社会网络谣言 

媒介每一次的进化都意味着谣言传播载体的

丰富与补充，并逐渐出现以新代旧的趋势。从口耳

传播、大众媒体传播、网络传播再到如今新兴的在

线社会网络传播。信息传播技术以及传播环境的转

变只是改变了谣言传播的形态，而并未改变谣言的

实质内容。当然，不同传播形态的谣言也产生于相

应的社会背景，同时反映了一定的社会问题，从而

显示出了一系列新的特征。OSN 谣言产生于 OSN

的兴起，属于网络谣言的范畴，而网络谣言也通常

作为谣言研究的一个分支，并未发展成为一个独立

的研究领域。目前对 OSN 谣言的理论研究多基于

网络谣言研究，并结合微博、Twitter 等活跃的 OSN

平台展开一系列的实践研究。因此，下文将通过剖

析网络谣言的定义、特点来分析 OSN 谣言的内涵

和特性。 

对于网络谣言的定义，大多数学者多从媒介论

的角度出发，即认为网络谣言只是传播媒介由传统

的人际媒介或大众媒介转向了网络媒介。如 Bordia

和 Rosnow
 [35]指出网络谣言和传统谣言在本质上是

相同的（如特征、内容与情感等），但网络谣言的

传播方式、传播范围、传播节奏和传统谣言是有差

异的。对此，周裕琼[36]认为网络谣言除了强调网络

的传播属性外，还应关注网络谣言作为谣言分支的

特殊属性，即其广泛的社会传播可能造成的社会影

响。因此，她将网络谣言定义为：那些互联网在其

产生、传播、影响的某阶段或全过程中起到过关键

作用的谣言，它们的产生、传播、影响与社会密切
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相连，它们关乎社会问题，隶属社会传播，具有社

会意义。 

综合以上分析，本文将在线社会网络谣言定义

为：在线社会网络谣言是指在线社会网络在其产

生、传播、影响的某阶段或全过程起到过关键作用

的，内容未经证实的，且造成了一定社会舆论影响

的阐释或阐述。 

OSN 谣言继承了 OSN 和谣言的双重特点，同

时也有区别于传统谣言的个性化特征。下面，本文

将基于信息传播的 5W 要素[37]，即 who、say what、

in which channel、to whom、with what effect，对传

统谣言与 OSN 谣言进行对比，如表 1 所示。 

表 1 在线社会网络谣言与传统谣言比较 

类别 传统谣言 在线社会网络谣言 

传谣群体特征 精英化、信息垄断 去中心化、草根性、匿名化 

谣言内容特征 事实与数据不足，内容较易更改 “真实的谣言”、内容和形式较为固定、可再创造 

传播渠道特征 时空限制、无反馈、难以溯源 突破时空限制、有反馈、可溯源、成本降低 

受众群体特征 被动性 双重性、个性化、虚拟性 

传播影响特征 范围局限 范围广、难以控制 

 

（1）传谣群体特征 

除了网络带来的虚拟化特征，OSN 传谣群体最

大的特征表现为去中心化。传统谣言的来源主要是

信息生产者（内容提供商）等精英化或意见领袖角

色，如大众媒体。但在 OSN 环境中，由于信息发

布者的草根性，传谣群体脱离了传统媒体的信息垄

断地位，呈现离散的去中心化状态，同时 OSN 也

综合了人际媒介的点对点和大众媒介的点对面的

双重传播特点。此外，随着传谣背后相关利益输送

下“产业链”的不断壮大，一个新兴的群体——社

会网络水军，也应运而生。社会网络水军具备普通

网络水军的共性特点：如目标明确（大多都是为了

获取经济利益或造成一定的网络影响）[38]，内容特

征异常（如存在大量广告、链接，情感极性较强等），

行为模式异常（如不平衡关注-粉丝比）、关系模式

异常（如朋友间缺乏链接关系）[39]等。但相较于其

他网络水军（如电子商务、邮件、论坛等领域的网

络水军）而言，社会网络水军隐蔽性更高，更趋同

于正常用户，异常模式识别难度也更大，通常需要

结合内容、行为和关系等综合特征来进行识别，这

也是谣言检测过程中的难点之一。 

（2）谣言内容特征 

在谣言内容特征上，传统谣言与 OSN 谣言的

区别主要体现在三个方面：第一，OSN 谣言内容丰

富且逼真。相较于传统谣言，OSN 谣言包含了音频、

视频等大量多媒体信息，以及丰富的事实和数据等

细节，在形式上进一步逼近真实消息。而传统谣言

口口（Word of Mouth）传播的方式通常是传谣者对

受众思想或是心灵的感染[40]，没有 OSN 谣言丰富

的事实依据。同样的事实在可信度研究中也有共

识，即电视媒体信息比纸媒信息更让人觉得可信
[41]。第二，OSN 谣言的内容在传播过程中较为固定，

较少被修改，即通常呈现出直接转发，或复制重发

等现象。传统谣言的内容在传播过程中极易由于人

们记忆、表述、个人主观情感的偏差而产生误传，

而 OSN 谣言内容在传播过程中，用户只需复制粘

贴或转发，其内容是可以追溯的。第三，OSN 谣言

内容可再创造。由于多数 OSN 平台的转发加评论

功能使得 OSN 传谣者可以在原谣言内容不变的基

础上继续发挥，在评论中加入个人的主观意见进一

步渲染谣言的舆论氛围。 

（3）传播渠道特征 

在谣言的传播渠道上，OSN 谣言主要体现出四

点特征：第一，高速实时的跨地域传播。由于 OSN 

的虚拟性特征，谣言的传播突破了时空限制，在网

络上实现了无需面对面的实时交流模式。第二，可

溯源传播。在传统环境中谣言是短暂的现象，很难

留下痕迹，因此，同一谣言很容易在不同时期反复

传播[22]。但在在线社会网络中，信息是可以记录并

追溯的，因此一旦辟谣成功后，谣言很难产生二次

广泛影响。第三，低成本传播。在互联网中，发布

任何虚假的、具有误导性的谣言都变得十分容易
[42]。OSN 平台的虚拟性、匿名性、高用户活跃度等

特点都使得谣言广泛传播的成本大大降低了。第

四，实时的辟谣反馈。OSN 中用户可以对他人发布

的消息进行点评，因此在谣言的传播过程中，随着

时间的推移，评论中越来越多的质疑使得谣言的传

播与辟谣常常是同时发生的。 

（4）受众群体特征 

在 OSN 环境下，受众群体通常由传统的被动

接受转变为主动参与，且具有双重可能身份。而在

传统环境中，谣言的接受者只能被动接受信息，难

以将自己的观点公之于众。但在 OSN 环境下，用

户可以对接收的谣言进行评论并表明自身的立场，
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甚至继而成为新的谣言传播者。因此在 OSN 中传

谣群体和受众群体是密不可分的，同时也是相互影

响的。 

（5）传播影响特征 

OSN 谣言传播的影响特征主要体现在两个方

面：第一，较强破坏力的强势舆论。传统谣言的传

播受到时空限制，其负面影响相对较小。由于 OSN

平台的活跃度较高，用户群体较为密集，信息传输

所需的平均路径较短，使得 OSN 谣言一经传播，

将以分秒级的速度波及世界各地，并形成较强的社

会舆论，其所辐射的人群之广，影响范围之大，将

带来更加难以预测的潜在危害。第二，复杂的传播

结构难以控制。不同于传统谣言的线型传播结构、

传统大众媒体的扇型传播结构以及网络谣言的网

状传播结构，OSN 谣言裂变式的传播模式会呈现出

链状、树状、放射状、漩涡状等多种传播结构。各

种传播模式之间的特征既存在同质性，也存在较大

的差异性，因此需要针对不同的传播模式设计有效

的检测方法。 

综上所述，OSN 谣言与传统谣言，以及一般的

网络谣言在各类特征上都存在较大的差别。因此，

需要针对性的对 OSN 谣言检测进行研究和分析，

从而设计出特定的检测模型，达到能够对 OSN 谣

言传播进行高效的管理与控制的目的。接下来，本

文将对 OSN 谣言所涉及的问题进行形式化的描述，

以期给后续研究者提供有效的分类参考。 

3 OSN 谣言检测的关键问题描述 

谣言检测问题描述中需要厘清的 3W，分别是

检测目标（What）、检测对象（Who），以及检测时

间（When）。依据对上述三要素的不同排列组合，

从而形成适用于不同场景的研究问题。为了方便对

OSN 谣言检测问题进行形式化表达，本文在表 2 中

给出了文中所涉及的通用实体及其描述说明。 

表 2 符号说明 

表达 描述 

 

G 指 OSN，V 指 OSN 中的节点（用户），E

指 OSN 中的边（关系） 

S 在线社会网络中的信息流 

ei∈E{e1,e2,…,en}
 

OSN 中的流行话题事件集合 

di∈D{d1,d2,…,dn}
 

OSN 中的单条文本信息集合 

ui∈U{u1,u2,…,un}
 

OSN 中的用户集合 

fi∈F{f1,f2,…,fn}
 

待检测对象的特征集合 

ti∈T{t1,t2,…,tn}
 

传播时间序列 

ri∈R{r1,r2,…,rn}
 检测输出的谣言结果集合，其中 r∈

{R,NR}, R为 Rumor，NR为 No Rumor 

 

3.1 基于目标属性的问题定义 

OSN 谣言检测目标的选择取决于研究者对谣

言的定义以及其检测的目的与需求。目前谣言的检

测目标大致可分为三大类：对谣言的检测、对错误

谣言的检测以及对虚假信息的检测。 

（1）OSN 谣言检测问题 

第一类研究目标也是大部分研究者的选择，他

们认为谣言虽然无统一定义，但其核心特征为“未

经证实性”（结果为真、假或仍无法确定）。因此，

他们的检测目标即为那些事实尚未确定的特殊阐

述。此时，谣言被定义为真实性未经确定的信息，

并将未经官方新闻证实过的信息视为待检测谣言

的候选项[43]。  

（2）OSN 错误谣言检测问题 

第二类研究目标以文献[44][45][46][47]等为代

表，认为与被传播成为谣言的真实信息相比，那些

错误的谣言信息危害更大。此时，研究者多采用

“false rumor”、“misinformation”和“disinformation”

等词与“rumor”一词区分开来，从而特指那些最

后被证实为虚假的谣言信息。如文献[48]将错误的

谣言信息与新闻信息作为一对概念，他们认为来自

官方渠道的新闻往往都是可信的，以此通过二者对

比来检测错误谣言信息。 

（3）OSN 虚假信息检测问题 

第三类研究目标则以文献[49][50][51]等为代

表。他们并未将谣言按照其最终证实的结果进行分

类，而是将谣言一词等同于那些错误虚假的信息。

同时并不区分“ rumor”和“misinformation”、

“disinformation”等词存在的差异。该类研究直接

将谣言检测转化为虚假信息、错误信息的识别问题

或信息可信度排序问题[52]。例如，文献[53]直接将

与官方新闻不匹配的信息视为谣言，即虚假信息。 

综上所述，对研究目标的确定主要存在以下几

个问题：第一，对谣言的检测首先需要厘清谣言的

概念与本质，严格区分谣言与虚假信息的区别，详

细分析谣言检测与虚假信息识别、信息可信度识别

的差异。第二，虽然谣言中那些错误信息破坏性较

大，但是对于那些最终正确和仍无法证实真伪性的

信息，它们的危害性仍不容小觑。辟谣是为了探求

真相，以防非法信息扰乱公众视野，从而构建良好

的信息生态环境。第三，以上三种分类中，均有研

究者将谣言/错误谣言/虚假信息和新闻作为一对概

念进行比较。然而当前网络媒体的公信力在逐渐削

弱，为博得大众眼球，新闻媒体常常缩短消息证实
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环节，不实报道随处可见。因此，官方新闻的可靠

性同样是值得怀疑的。 

3.2 基于对象属性的问题定义 

谣言是一则人们感兴趣或觉得重要的，且事实

尚未确定的陈述或阐述。它通常产生于一个或多个

谣言制造者，并在人群中广泛流传最后形成关于该

陈述或阐述的谣言信息群。可见，OSN 谣言的检测

对象从检测粒度上可分为基于单文本信息的细粒

度检测对象和基于多文本信息的粗粒度检测对象，

同时还包括信息源角度的谣言源检测对象。 

（1）单文本信息 OSN 谣言检测问题 

单文本信息的 OSN 谣言检测类似 OSN 虚假信

息或垃圾信息检测问题，均以单则网络消息为检测

对象。其检测目标简单明确，同时特征较易抽取。

然而，这类问题的弊端也显而易见：首先在 OSN

中，一则消息所包含的信息量是极为有限的。因此

在检测模型的设计中仍需考虑文本集群中有价值

的信号特征，如整体传播特征、网络结构特征等，

以此来弥补单一文本中有限的信号特征。此外，针

对单则消息的检测通常来讲并不符合真实场景的

需求。辟谣工作的对象一般是某一话题陈述中的断

言（Assertion），即围绕某一事件或人物的判断性陈

述语句。用户所关心的也是该陈述的断言而非单则

消息。一旦确定为谣言，与这一陈述相符的信息均

将被用户视为谣言，不予采信。 

（2）多文本信息 OSN 谣言检测问题 

基于多文本信息的 OSN 谣言检测将对象看成

一个包含了多条文本信息的话题或事件[2]。通常信

息源用户发表一则陈述信息后，相关用户进行了一

系列的转发或点评，而以上文本信息集合均是围绕

该原始陈述信息的。OSN 谣言检测模型通过对传输

文本信息之间所包含的内容特征、用户特征、网络

特征以及传播特征等进行特征抽取后，建立特征向

量，从而进行分类识别。Sun 等[54]首次提出了基于

事件的谣言检测问题，并基于内容、基于用户和基

于多媒体三个维度共提取 15 个特征，将基于事件

的谣言检测转化为一个分类问题。 

基于多文本信息的 OSN 谣言检测在具体应用

中一般可分为两种：针对普通事件的日常谣言以及

针对突发事件的特殊谣言。通常而言，突发事件产

生后（如地震，海啸等），会围绕该事件产生关于

不同话题的谣言，因此针对突发事件的多文本信息

OSN 谣言检测多将突发事件作为一个整体，然后识

别出该事件中的各类谣言。但该类检测往往依赖于

事件的话题信息，不具备检测的普适性。 

（3）谣言源检测问题 

谣言源检测是指通过将 OSN 谣言传播网络抽

象为某一信息传播模型（如传染病传播模型 SI、

SIS、SIR），然后根据谣言传播特征找出谣言传播

的原始节点，即谣言源。一般认为，谣言总是从小

部分群体处产生的，因而对谣言源的检测又分为单

谣言源检测和多谣言源检测。在具体研究中，为了

简化检测问题通常仅考虑单谣言源检测问题。 

综上所述，基于对象属性问题的选择，本文认

为谣言是关于事件的陈述，应基于多文本信息的特

征来检测某陈述是否为谣言信息。虽然单文本信息

检测将谣言检测简化为单文本信息可信度检测问

题，且目前研究较为成熟，但这仅仅只能作为谣言

检测的基础，而非等价问题。 

3.3 基于时间属性的问题定义 

按照 OSN 谣言检测的时间属性划分，可分为

回溯性 OSN 谣言检测（ Retrospective Rumor 

Detection）、早期 OSN 检测谣言（Early Rumor 

Detection）和实时 OSN 谣言检测（Real-time Rumor 

Detection）三类核心问题。 

（1）回溯性 OSN 谣言检测问题 

回溯性 OSN 谣言检测主要针对 OSN 上的旧谣

言或在谣言的爆发期及其后期对历史的、静态的谣

言数据集进行检测，即模型的训练和测试都是基于

谣言爆发期或消停期之前的历史数据，这也是目前

研究最为广泛的模型。回溯性检测的优势在于可训

练的数据集较多，从而使得可提取的信号特征也更

多，尤其是传播特征的数量（如转发数、点评数等）。

但回溯性检测方法并不适用于真实的 OSN 场景，

当突发事件爆发时，急需尽早地识别谣言并抑制其

传播，以尽量减轻谣言所带来的负面影响。 

（2）早期 OSN 谣言检测问题 

早期 OSN 谣言检测是指在谣言尚处于潜伏期

时对其进行检测。早期 OSN 谣言检测一般基于事

件层次，即多文本的信息检测。随着时间的推移，

该事件阐述所包含的文本信息不断增加，因此在检

测时该事件阐述至少包含一条文本信息；同时早期

检测旨在尽量缩短关于该事件阐述的第一条文本

信息与检测时刻之间的时间差。如文献[2]中，假设

对于一系列新闻事件 ,每个事件

相应地包含了文本集 ，随着
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时间的推移，某一事件所包含的文本集 会不断增

多。对此，将某事件在时间 的文本集定义为

，其中

。因此，早期谣言检测矩阵函数

将某一事件文本集 特征矩阵定义为一个

在实数域 上，在时间 的 维的

矩阵向量，最后映射为一个在时间 上的可信度二分

类问题：即判别为真实（0）或者谣言（1）。 

（3）实时 OSN 谣言检测问题 

实时检测即基于谣言实时数据流的检测，通常

针对单文本信息，即信息一经发布后就开始检测该

信息是否为谣言或谣言候选项。如文献[43]认为文

档一旦发表后未来就有可能成为谣言，将信息流

中在 时刻发布的文档 记为 ，

的相关特征向量记为 ，权重为 ，谣言记为

，谣言的预测则基于一个固定的

阈值 ，若 ， 则消息 为谣言，其中参数

与 的最优值由训练集学习得到。此外，也有针对

事件的实时检测，实质上是将基于多文本信息的早

期 OSN 谣言检测与基于单文本信息的实时 OSN 谣

言检测结合。例如，在文献[55]中，将早期 OSN 谣

言检测问题形式化表示如下：假设 OSN 中存在信

息流输出为 ,其中 为 时

刻发布的文本信息， 。实时检测的结果

即 为 自 时 刻 起 ， 每 隔 输 出 结 果 序 列

，其中 为每个聚类陈述主

题 的检测结果，且 内至少产生了关于该阐述

的一条信息。 

综上所述，对于谣言检测时间属性特征可以概

括为下三点：第一，回溯性检测、早期检测和实时

检测的根本区别为是否引入时间参数 ，由于谣言具

有较强的时效性，因此早期检测与实时检测更符合

现实需求，能有效地降低谣言可能产生的不良影

响。第二，早期检测、实时检测相对于回溯性检测

而言可利用的谣言信号特征较少，因而挑战性较

大。第三，就谣言检测的准确度而言，一般很难实

现 100%的准确检测。相较之下，回溯性检测方法

由于可获取信号特征最多，检测准确度最好，一般

可达到 90%左右[56,57]；其次是早期检测，再次是实

时检测。一般来讲，谣言检测准确率和谣言检测时

间属性之间存在直接的关系，检测时间越早，检测

效用越大（即尽早地抑制谣言可能产生的危害），

但检测准确率相对不高。反之，检测时间越延后，

检测效用相对越小，但检测准确率不断提升。因此，

综上可知，尽量缩短检测时延的早期检测能较好的

平衡检测准确率与时间延迟之间的舍取，且此时谣

言产生的不良影响还未放大，因而更适合 OSN 谣

言检测的时间属性选择。 

 

4 在线社会网络谣言数据采集与标注 

4.1 OSN 谣言数据集采集方法 

数据收集和注释在谣言检测中非常重要，直接

影响到后期检测模型的精确度。数据采集的目标需

要确定数据的采集平台、采集内容、采集数量和比

例以及关键的数据采集方法等几方面的内容。 

对于数据采集平台而言，国外研究基本集中在

Twitter 上，而 Yang 等[49]首次在新浪微博平台上提

出了谣言分析与检测的问题后，作为中国最大社交

媒体平台的新浪微博也开始成为国内外研究人员

的重点研究对象。与 Twitter 相比，新浪微博对用户

的隐私保护不够完善，但这也使得研究人员可以获

取更多微博用户的历史数据和实时动态数据，进一

步增强模型预测的精准性。 

对于数据话题的选择，针对 Twitter 的相关研

究，以文献[49]为代表的研究者通常利用 Snopes 网

站（国外专门供用户核查并揭穿谣言和传闻的网
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站）公布的谣言话题作为“种子”构造检索式在

Twitter 上收集谣言信息。而国内有关新浪微博的研

究，则利用“@微博辟谣”、“@谣言粉碎机”等官

方辟谣账号发布的谣言话题作为“种子”搜集相关

谣言数据。与此同时，其对应的真实信息则通常以

新华社等官方新闻门户的信息为来源作为对比。 

在数据采集的数量和比例方面：数据量目标的

确定需要明确谣言声明（即谣言话题）的数量，谣

言消息（即谣言微博）的数量以及谣言与非谣言之

间的比例。基于单文本谣言信息检测的研究通常仅

选取一到两个谣言话题进行研究，如关于地震、台

风等自然灾害谣言检测研究。对于多文本谣言信息

检测的研究，研究者们通常搜集几十到上百不等的

谣言与非谣言话题，进而收集一定数据量的谣言消

息。在谣言与非谣言消息数量的比例上，以文献 

[43][46][49]为代表的大多数研究者都采取了 1:1 的

分布策略，但是这实际上是不符合真实情况的，毕

竟在 OSN 中，正常信息远大于谣言信息。对此文

献[58]通过微博官方辟谣账号获取400条谣言微博，

然后通过新浪官方热门话题推荐服务获取了 3600

条真实信息微博，大致以 1:9 分布。 

在 OSN 谣言数据的具体采集方法上，大多数

研究者都是首先确定感兴趣的谣言，然后通过使用

与谣言微博相关的关键字进行过滤收集。其中直接

调用微博 API 接口是较为常见的方法。如 Qazvinian

等[59]使用 Twitter 的搜索 API 和正则表达式查询收

集 2009 年到 2010 年期间的数据。然而，这种基于

特定关键词检索方式的弊端也显而易见。 

第一，该方法是基于先验的。例如，对于在 2014

年马航失联中产生的微博，研究者可以通过搜索

“马航失联”这一关键词来收集与谣言相关的微

博。但是这要求所讨论的谣言是先验已知的，并且

将无法搜集到之前没有定义特定关键字的相关谣

言。为了克服这一问题，文献[60]引入了动态时间

序列来增强基于事件的谣言收集的召回率。作者提

出首先邀请新闻专家给出当前可能产生谣言的相

关事件，然后利用相关标签和关键词实时收集与事

件相关的所有数据，并通过转发推文的追溯找到更

早期发布的消息源。接着将以上数据按照时间轴排

序并请专家标注，该方法能有效地克服基于特定关

键词的谣言信息检索所产生的数据不全的问题。 

第二，该方法无法获取微博用户之间的对话信

息以及用户互动中上下文之间的关联。为了解决这

个问题，文献[61]提出了自动获取对话结构树的数

据收集方法。由于 Snopes 网站有提供专业的谣言库

和验证服务。当 Twitter 用户不确定某一信息的真实

性时，会在 Snopes 上恳求其他用户验证他们的阐述

或提供与该阐述相关的已知事实。该文献基于

Snopes 的 提 问 功 能 ， 利 用 snopes, #snopes, 

snopes.com, and @snopes等关键词从Twitter信息流

中收集谣言对话。利用新浪 API 的搜索功能，将每

一个 Snopes 提问都作为一则种子微博来重建对话

结构。类似的，文献[62]则针对微博中的转发和评

论文本设计了如下的四步数据获取策略：①通过以

Twitter 服务器可以接受的最短时间间隔（一小时）

发送请求，获取包含该时间间隔的所有推文。②由

于社交活动通常以丰富的关键词作为主题，因此通

过发送多个关键词获得完整的数据。③通过设置搜

索范围，得到 、 、 三个不同集合，其中 代表

所有的原始和转发推文集合； 代表原始推文集合，

是 的子集； 是由经过认证的 VIP 用户发出的原

始推文集合，且是 的子集。④基于以上策略，通

过 Twitter API 同时获得每条推文的转发和评论。由

上可知，谣言数据的获取不仅仅包括浅显的微博文

本内容信息和基本用户信息，还可从用户的转发文

本、评论文本、评论中的对话文本等渠道收集具有

较高价值的特征信息。 

4.2 谣言数据集标注方法 

对于 OSN 谣言数据集的标注，目前的主流方

法分为人工标注与机器自动标注两种形式。人工标

注法即对搜集来的数据请几个专家按照（0/1 或

-1/1）进行标注，主要依赖于标注员的个人经验和

知识。一般而言，研究人员会求助于资深的新闻记

者来协助信息标注。但随着网络众包模式的兴起，

亚马逊土耳其机器人（Amazon Mechanical Turk，

AMT）为谣言标注问题开辟了新的解决途径。AMT

是一个 Web 服务应用程序接口（API），开发商通过

它可以将人的智能整合到远程过程调用（RPC）。研

究人员通过发出标注请求，应用程序就会将这一请

求发送给执行任务的自然人，该方法能有效地协调

使用人类智慧来执行计算机无法做到的任务。对于
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人工标注结果，一般采用 Kappa 系数对标注结果进

行一致性检验，如公式（1）： 

 

 

公式（1） 

（ 为实际一致率， 为理论一致率） 

机器标注法则通常利用外部信息资源（如官方

网站发布的新闻）作为参考依据进行标注。如文献

[63]通过两个官方微博辟谣账号发布的辟谣信息获

取谣言源微博后，从爬取的相关微博中筛选出社会

新闻微博。接着挑选出未标记的微博，并通过

TF-IDF 提取微博关键词用于构造搜索关键词，然后

在新浪和搜狐中搜索该关键词，最后利用公式（2）

计算未标记微博和返回结果之间的相似性，即基于

新闻是可信的这一假设，来进行对比标注，同时这

类方法仍然会采用人工标记进行辅助，并使用

Kappa 系数进行一致性检验。 

 

公式（2） 

对于标注的结果形式，除了常见的 0/1 二分类

标注法（根据研究检测目标的不同，见 3.1 节，0

和 1 表示的含义也有一定的差异，通常 0 表示非谣

言/非虚假谣言/真实信息，1 表示谣言/虚假谣言/虚

假信息），还有将谣言进一步细分的多分类标注方

法，如文献[59]中，谣言数据被标注为三类：0（微

博与谣言无关）、11（微博赞成谣言）、12（微博否

认或质疑谣言，或保持中立态度）。 

4.3 公开数据资源 

 上节主要对 OSN 谣言数据的搜集和标注方式

进行了分析和论述，本节将介绍可用于 OSN 谣言

检测研究的公开数据资源。当前，可用于 OSN 谣

言检测研究的公开数据资源还比较少。同时，研究

平台主要集中于 Twitter 和新浪微博。依据研究对象

的不同，分为基于消息和基于事件的两种类型。如

表 3 所示，为当前 OSN 谣言常用数据集。基于消

息的数据集仅针对单文本数据进行收集并标注（谣

言或非谣言）；基于事件的数据集则以话题所包含

的多文本进行收集，并针对话题进行标注。 

 基于消息的公开数据集包括 PHEME（欧盟委员

会为期 3 年的研究项目基金，Zubiaga A 等[64]）公开

数据集和 Ke Wu 等[65]分别针对 Twitter 和新浪微博

收集的实验数据，数据量均不大（1 万以下），且谣

言与非谣言微博的比例近似 1:1。基于事件的公开

数据集的典型代表是Ma等[66]同时针对Twitter和新

浪微博收集的大规模数据集，包括 110.2 万推文和

380.5 万微博，其中涉及 498 个 Twitter 谣言话题和

2313个微博谣言话题，以及 49万Twitter用户和 274

万微博用户。相比之下，Kwon S 等[67]针对 Twitter

和 Jin 等[68]针对新浪微博收集谣言话题数据集相对

较少。 

 针对新浪微博谣言实验，较知名和有效的公开

实验数据集还包括清华大学自然语言处理与社会

人文计算实验室孙茂松、刘知远等建立的中文谣言

数据库（http://rumor.thunlp.org
 ）[69]。数据的来源主要

包括三个途径：中文社交媒体谣言数据抓取、中文

社交媒体谣言自动识别以及用户提交。下载的谣言

数据集时间跨度为 2012 年 5 月到 2016 年 6 月，共

计 30038 条谣言信息，目前仍在不断更新。 

表 3 公开 OSN 谣言数据集 

类型 平台 微博数 
话题/消息数

量（R/NR） 
用户 数据链接 

基于 

消息 

Twitter 7507 2695/4812 7507 https://ndownloader.figshare.com/files/4988998 

Twitter 5802 1972/3830 / https://www.pheme.eu/software-downloads/ 

新浪微博 5137 2601/2536 5137 http://adapt.seiee.sjtu.edu.cn/~kzhu/rumor/ 

基于 

事件 

Twitter/ 

新浪微博 

110.2 万(T) 

380.5 万(W) 

498/499(T) 

2313/2351(W) 

49 万(T) 

274 万(W) 
http://alt.qcri.org/~wgao/data/rumdect.zip 

Twitter  51/60  
https://dataverse.harvard.edu/dataset.xhtml?persistentId=doi% 

3A10.7910%2FDVN%2FBFGAVZ 

新浪微博 11 万 50/274 8.8 万 
https://www.dropbox.com/sh/9lmy4veobd2oknk/AABEcn77PRHwK 

JcNJitm7d0Ma?dl=0 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5 基于内容的谣言检测方法 

基于内容的谣言检测方法主要是从微观的角

度，通过观察谣言传播过程中文本内容、用户内容、

传播内容的特征以及随时间变化的趋势来识别谣

言。目前常见基于内容的谣言检测方法，根据处理

方式的不同可分为基于内容分类的机器学习方法

和基于内容对比的方法。依据处理内容的不同又可

分为基于文本内容特征的识别方法和基于非文本

特征（即用户特征、传播特征等）的识别方法；依

据时间属性又可分为动态检测方法和非动态检测

方法。下文将从基于内容分类的机器学习方法和基

于内容对比的方法两个维度对当前的相关研究文

献进行综述。 

5.1 基于内容分类的机器学习方法 

基于内容的分类模型将 OSN 谣言检测看成针

对信息流 S中的单文本或多文本的机器学习分类问

题。在机器学习中，分类问题多采用基于监督或半

监督的学习算法，即从已标记的训练数据中训练预

测函数的任务。如下图 4 所示，由已标记的 OSN

谣言（即数据集输入对象匹配期望输出的对象）组

成训练数据，提取特征向量，然后通过相关算法分

析该数据，并推断出可应用于判别标记新输入对象

的预测模型函数，最后得出期望的预测结果。 

 

图 4 分类模型预测流程图 

在以往研究中，关于 OSN 谣言检测的分类模

型的差异主要包括以下几个关键点：输入文本粒

度、数据集特征选取、分类算法选取以及分类输出

对象类型。①输入文本粒度，即 3.2 小节对检测对

象属性问题定义所阐述的内容，分为基于粗粒度的

多文本输入对象（基于事件）和基于细粒度的单文

本输入对象（基于消息）。②数据集特征选取，即

找出谣言与正常信息的特征差异从而构建分类器

输入的特征向量。目前常见的特征向量选择包括内

容特征、用户特征、网络特征、传播特征及其相互

组合特征等。③分类算法的选择，目前常见的分类

模型可以分为两大类：基于规则的分类方法（决策

树、关联规则和粗糙集等）和基于统计的分类方法

（朴素贝叶斯、支持向量机等）。④分类输出对象，

即 3.1 小节关于检测目标属性问题定义所阐述的内

容。对二分类问题，输出对象组合包括虚假信息/

真实信息，谣言/非谣言，错误谣言/非错误谣言等。

此外，还有多分类结果的输出。 

在分类模型的各步骤中，分类器的精度和效度

很大程度上依赖于输入特征的选择。对此，Castillo 

等[44]在对信息可信度的预测中提出了基于消息的、

基于用户的、基于话题的和基于传播的详细特征。

Qazvinian 等[59]提出了基于内容的、基于网络的和

基于特定微博的特征来识别谣言。在后续的谣言分

类预测研究中，大多数研究者都通过在此特征提取

基础上进行舍取和创新，从而提高分类器的准确

性。具体而言主要包括文本特征的方法和非文本特

征的方法。 

5.1.1 文本特征的方法 

文本特征是指消息文本内容以语法为主的显

性特征、以语义、情感为主的隐性特征、以及随着

时间变化表现出的新特征。在文献[70][60][57][71]

等中，实验结果均表明微博消息或事件所包含微博

消息集合的内容特征在分类性能上明显优于其他

基于用户、基于网络或基于传播的特征。 

（1）以语法为主的显性特征 

以语法为主的显性特征分析主要包括消息文

本内容的词语特征、符号特征、简单的情感特征[72]、

模因[73]（Memes）特征等，如下表 4 所示。其中词

语特征、符号特征以及模因特征主要通过简单的人

工统计进行分析（如是否包含表情符号及其个数）。

而简单的情感特征分析则是比较文本信息中积极

情感词汇和消极情感词汇的数量，从而最终确定文

本的情感倾向。其中情感词汇集合来源 WordNet
[74]

（英文领域）和 HowNet
[75]（中文领域）。 

基于显性文本特征分类的机器学习检测方法

是早期用于 OSN 谣言检测的常见方法，如谣言检

测的开创性研究者 Castillo 等[44]将文本特征细分为
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字符串长度、词语个数、是否包含标点符号（问号、

感叹号等）、是否包含表情符号（微笑和皱眉等）、

人称代词（第一人称、第二人称、第三人称）、大

写字母个数、发布时间、积极词汇数量、消极词汇

数量、是否含有标签、是否含有链接等。此外，

Takahash 等[76]发现谣言消息的词汇分布与非谣言

信息有一定的区别，因此将谣言和非谣言信息的词

语分布比率作为检测谣言的文本特征之一。

Ratkiewicz等[73]则利用Twitter上政治谣言内容中包

含的标签、链接和提问作为文本特征，建立了 Truthy 

system 来检测谣言。 

表 4 基于语法的显性特征分类 

特征类 具体内容 

词语特征 字符串长度、词性、大小写字母等 

符号特征 标点符号特征、表情符号特征等 

简单情感特征 积极和消极情感词汇数量等 

模因特征 是否包含标签、是否包含链接等 

由以上可知，早期基于文本特征的 OSN 谣言

识别主要以浅显的显性特征为主。这类方法简单便

捷，但仅适用于数据规模较小，谣言话题特定（如

仅针对政治谣言、食品安全谣言等）时的检测。因

为，特定类型的谣言话题更易表现出其独特的显性

文本特征。但整个分类模型的准确率和普适性仍差

强人意。对此，文本隐性特征的提取成为 OSN 分

类研究中的重点研究方向之一。 

 

（2）以语义为主的隐性特征 

基于语义为主的隐性特征分析主要针对消息

文本在深层次的语义层面进行特征提取或抽象表

示，从而获取消息文本的潜在语义特征、情感特征、

消息间相互关联特征以及其他文本特征，如下表 5

所示。 

表 5 基于语义的隐性特征分析方法 

特征类 已有方法 

深层次语义特征 词袋模型、神经网络等 

多粒度情感特征 稀疏相加生成模型、词向量、情感分类器等 

消息间关联特征 语义相似性计算、 

 

 深层次语义特征分析 

对于深层次语义特征分析，现有方法通常忽略

了语法和语序特征，通过语义表示学习来抽象表示

消息文本，进而获取其深层次的语义特征。常见的

方法包括词袋模型[59,77]、神经网络模型[66,78,79,80]等。 

词袋模型的基本思想是假定对于一个文本，忽

略其词序、语法、句法特征，仅仅将其看作是一些

词汇的集合（且文本中每个词汇都是独立的）；进

而将每个文档表示为向量空间中的一个单词向量，

使具有相似内容的文档具有相似的向量[81]。该词语

集合中的单个单词或多个连续单词又可表示为文

本的词袋特征，其中一元特征（unigram）、二元特

征（bigram）和三元特征（trigram）为常用的词袋

特征。词袋特征在文本的观点挖掘、情感分析等方

面是一个极为有效的特征。如文献[59]将文本特征

具体细分为一元词汇特征、二元词汇特征、一元词

性特征和二元词性特征，达到了较好的分类预测效

果。文献[82]使用了词袋模型和神经网络语言模型

（Word2vec（100）和 Word2vec（400））两种文本

表示模型进行对比测试，在对新浪微博 10000 个帖

子的测试中发现，词袋模型的最佳分类精确度超过

超过 90%，神经网络语言模型的最佳精确度达到了

60%以上。 

神经网络曾在机器学习领域名声大噪，但由于

其容易过拟合且参数训练速度较慢，且传统的人工

神经网络是一个浅层的结构，和人们预期的人工智

能相距甚远，故而逐渐淡出人们视野[83]。然而，随

着计算机处理速度和存储能力的提高，深层神经网

络的实现逐渐成为可能，如循环神经网络(RNN)/ 

卷积神经网络（CNN）等不同形式。深层神经网络

的提出是对传统特征选择和提取模式的突破，因而

常用语自然语言处理中文本的语义特征抽象。如文

献[66]是首次采用深度学习模型检测微博谣言的研

究。基于循环神经网络（RNN）的模型相较于基于手动

爬取特征的先机学习算法有较大的改进,通过三个广

泛使用的递归单元：tanh 函数、长短期记忆（LSTM）

和门限递归单元（GRU），学习消息间的隐层表达，比

现有的检测方法达到了更高的准确度。Chen 等[78]在

此基础上提出了一种基于保护机制的新型循环神

经网络模型，通过从时序文本中获取潜在语境变化

特征来实现早期的谣言检测。Li 等[84]则以词向量作

为输入，运用卷积神经网络模型（CNN）对评论文

本进行语义特征抽象，从而用于虚假评论的识别研

究。深度神经网络建模方法采用连续化向量表示文

本，克服了特征稀疏的问题，且在一定程度上模拟

了人脑的思维模式，是别的准确率往往较高；但是

该模型参数较多，学习收敛较慢且需要大量的语料

库进行计算。 

 

 情感分析 

情感分析也隶属于文本语义分析的一种方法，

即从情感极性的角度分析消息文本的语义特征。由

于谣言在传播过程中很大程度上受心理和情绪因
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素的驱动，且相比正面情绪，煽动负面情绪更易加

速谣言传播，因此文本的情感特征也作为重要特征

之一被许多研究者纳入谣言检测的文本特征进行

研究。在自然语言处理中，情感分析也可称为观点

挖掘，依据挖掘的粒度一般包括篇章层级、句子层

级和词语层级的情感分析。在具体研究方法上，相

似性计算、机器学习等方法仍是主流，如文献[85]

利用词向量计算文本词汇与情感词典词汇的相似

度，文献[86]基于机器学习的情感分类器计算谣言

文本的情感倾向。 

在分析对象上，相比微博主体内容的情感特

征，OSN 群体的转发内容和评论内容的文本情感特

征也颇受关注[86,87]。如文献[86]在遵循前人将检测

任务作为分类问题求解的框架基础之上，重点关注

微博评论中的情感反馈，提出将评论的总体情感正

负倾向（不考虑强度，仅分为正向、中立和负向）

作为一项新的特征，用于 OSN 谣言检测的分类任

务中。具体而言，作者基于谣言微博的评论总体上

比普通微博更倾向于负面情感的假设，提出基于词

频特征的分类器对单条评论进行情感倾向的有效

识别，从而得到总体情感倾向特征值。最后基于微

博语料库进行实验验证，表明所提出的新特征在现

有特征基础上对分类结果有可观的提升。 

 

 隐性关联分析 

对于微博信息之间的隐性关联研究则主要指

消息与消息之间的语义关联、情感关联、情境关联

等分析方法。对于语义关联分析，语义相似性计算

是较为常见的方法，如文献[88]假设可观察到的和

丢失词语的语义空间能组成句子完整的语义特征，

然后使用由 Guo 等 [89]提出的语义文本相似性

（Semantic Textual Similarity, STS）模型提取句子的

潜在语义，从而创建每条微博的潜在向量表示

（TLV，Tweet  latent Vector）。STS 是通过标记和

补充来对每个短文本进行预处理，然后删除不常用

的单词，并采用 TF-IDF 赋权，最后提取潜在语义，

并形成 100 维的潜在语义特征向量。文献[90]提取

了热门话题的相关性、内部和外部的一致性（即消

息内容和其 URL 链接的话题内容的语义相似性，

越相似，则越不可能是谣言）、情感极性、以及用

户评论中的接受程度四个隐性特征。并将基于以上

隐性特征构建的分类模型和基于显性特征（是否有

URL，是否有多媒体信息，是否有@其他用户特征

等）构建的分类模型相比，准确性提高了 10.5%，

召回率提高了 4.7%。 

对于情感特征关联分析以及情景特征关联分

析。简单的分析方法包括借助外部辅助信息，如标

签或链接关系。文献[61]提出了内容中的两个隐性

链接（标签链接和 Web 链接）来分析具有有潜在关

联的文本信息，即同时含有同一标签链接或 Web

链接的微博文本具有一定的相似性。更为深层次的

挖掘方法则采用对谣言事件传播网络建模的方式，

刻画各个话题谣言、以及各个消息层级以及层内的

潜在关联。 

@zoujiatianyou…

…

……

@fanhuacheng 

@kuizhoujinrui 

......

 

图 5 一个基于三层可信网络实例，以 2013 年虚假新闻“‘深

圳最美女孩’给街边乞丐老人喂饭”为例 

文献[91]以如图 5 的虚假新闻实例构建了一个

如图 6 的基于三层次的可信度网络传播模型：消息

层（Message Layer），子事件层（Sub-event Layer）

和事件层（Event-Layer）。该三层可信度网络又形

成了四种类型的网络链路以反映网络节点之间的

隐性关系，即图 6 虚线表示的层内链接（消息到消

息，子事件到子事件）和实线表示的层间链接（消

息到子事件，子事件到事件）。 
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图 6 基于三层的分层可信网络抽象， 代表消息， 代表子

事件， 代表事件，为了简化抽象图省略了部分链接 

其中层内链接反映同一层级内实体之间的关

系，而层间链接则反映了层级与层级之间的关系。

对于给定新闻事件及其相关微博，通过聚类算法生

成子事件，并利用子事件层捕获链路间的隐性语义

信息。在实验过程中，该文分别基于内容特征、基

于传播特征和基于用户特征生成了三个独立的模

型 、 、 ，同时还采用逻辑回归来

综合以上三个独立模型得到一个综合模型，最后构

建可视化的结果。实验结果表明 优于其他两

个独立模型，且综合模型性能最好。 

综上所述，对消息文本语义特征分析通过挖掘

文本的深层次语义特征、情感特征以及关联特征，

在预测的准确率上相比基于语法的显性特征提取

有较大的提升。以神经网络模型为代表，通过向量

的形式对文本进行语义抽象和特征提取，是未来基

于深度学习的谣言检测的新兴研究方法。但目前对

文本内容的研究，多以消息文本本身的内容为主，

对消息的评论文本、转发文本的语义分析以及关联

分析不足，这也是未来需要进一步完善的地方。 

5.1.2 多媒体信息特征方法 

在 OSN 谣言传播过程中，多媒体内容（如图

片、音频和视频等等）往往比单独的文字信息更容

易引人注意，具有更强的感染力和说服力，Sun 等
[54]在研究中指出 80%的事件谣言都包含有图片。由

此可见在 OSN 谣言检测中多媒体内容特征是对文

本内容特征的有效补充。然而，在当前已有研究中，

对多媒体信息内容特征挖掘深度不足，大多数仅将

有无（0/1）多媒体作为文本特征的补充[85,86,92]，而

针对多媒体信息本身作为谣言媒介的检测研究则

较少（尤其是针对视频或音频信息的深度分析），

例如，仅有少量针对图片特征的提取分析[54,93]，且

均是利用图片的内容标签或外部知识（如搜索引

擎）来印证图片内容，而未挖掘图片本身的内容特

征。如 Sun 等[54]主要研究了图文不符的谣言类型，

并指出 80%的事件谣言都包含有图片，且需要图片

是有限的，其中 86%的虚假图片都是通过转发得到

的。在具体研究中，他们将谣言划分为四种类型：

虚构消息、过时消息、篡改消息、图文不符消息，

并利用多媒体特征中的图片特征来检测图文不匹

配类的谣言。具体实现过程中，作者将微博的图片

提交到外部搜索引擎来检索图片出处，如无返回结

果则表示该微博图文相符，否则将根据网站的可信

度和原始图片的发布时间对记录结果降序排序，然

后爬取排名靠前的网站内容，并采用 Jaccard 系数

计算微博内容与爬取网站内容的相似性，如果相似

则证明该微博为非谣言，否则即为图文不匹配谣

言。Gupta A
[93]则是直接对 Sandy 飓风期间 Twitter

上传播的虚假图片进行检测，但该检测方法仍是通

过分别提取消息的文本特征和用户特征，然后使用

决策树分类器进行对比检测，研究结果发现内容特

征在分类预测虚假图片推文的效果明显优于用户

特征。进一步地，文献[94]提出了从图片的视觉特

征和统计特征两个角度识别图片类虚假新闻。其

中，视觉特征包括图像的清晰度、相似性、一致性、

多样性、聚类数五个特征；统计特征包括事件新闻

中图像个数、包含图像与不包含图像微博的比率、

图像数量与推文数量比例等七个特征。实验表明，

与常见的基准特征相比，图像特征在各类分类器上

都获得了更好的检测效果。 

由以上分析可知，多媒体内容已逐渐成为谣言

传播过程中不可获取的一部分，然而当前基于多媒

体特征检测谣言的研究却十分匮乏，且主要体现在

两方面：首先，当前研究虽然考虑到了图片外部标

签所蕴含的丰富信息，但真正利用的有效信息严重

不足。事实上，一张用户上传的图片是包含有大量

元数据信息的：照片标题、ID、拍摄时间、拍摄地

点、以及拍摄者的相关个人信息等[95]。其次，当前

研究中基于多媒体内容的深度挖掘较为罕见，即未

使用相关的多媒体内容处理技术识别其内在语义

特征。因此，在未来研究中，需要进一步充分地将

多媒体标签内容以及多媒体语义挖掘技术应用到
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谣言检测研究中。 

5.1.3 用户行为特征方法 

基于用户行为特征的 OSN 谣言检测方法一般

包括信息发布者行为特征分析、信息传递者行为特

征分析、信息接收者行为特征分析以及各个用户之

间的交互行为特征分析四种类型。 

对于信息发布者行为特征分析，通常以搜集用

户近段时间内的发文量、转发量、关注数量、粉丝

数量以及发文异常模式等特征作为判别依据，这也

是已有研究中最常关注的用户行为特征：即谣言发

布者的行为特征。如文献[96]通过识别极端用户来

检测 Twitter 上的政治谣言，主要包括用户介绍是否

包含极端关键词、用户最新发表的 100 篇推文中是

否包含极端关键词以及用户粉丝等其它常见用户

特征。该方法的局限在于人工设置参数的依赖性较

强。实验表明：不同数据集、不同类型谣言的最佳

规则是不同的。因此对于给定的新数据集可能无法

得知哪些规则是最好的。其次，使用极端关键词识

别极端用户在该文的政治谣言数据检测中效果较

好，但在其他类型谣言中极端用户不一定使用极端

关键词。 

对于信息传递者行为特征分析，一般以转发用

户的行为特定为依据，如转发用户的属性特征（粉

丝量、关注数等）、转发用户的异常模式等。通常

基于传递者的行为特征分析也被称为基于传播特

征分析，即分析基于转发路径形成的传播结构。文

献[46]通过对谣言传播规律的分析，明确指出了谣

言和非谣言在传播过程中，转发者模式的区别：谣

言通常由普通用户发布，然后被意见领袖转发，最

后再被大量普通用户转发。而非谣言则通常由意见

领袖发布，然后直接被普通用户转发。在具体研究

中，作者将转发者行为特征和信息发布者行为特

征、消息内容特征相结合，利用混合 SVM 分类器

来预测谣言。 

对于信息接收者行为特征分析，一般以用户的

评论行为为切入点来提取重要特征进行判别。如文

献[62]聚焦于紧急情况下用户的回应行为来识别新

浪微博谣言。通过提取用户的转发和评论文本特

征，然后进行聚类分析来验证特征集选择的有效

性，最后采用机器学习分类技术实现谣言检测。实

验发现，在过去被视为噪声的停用词、标点符号、

以及一些表达人群响应情感的词语或符号在检测

中发挥了重要作用。 

对于用户之间的交互行为特征分析。事实上，

更多的用户行为特征分析是提取用户行为模式和

交互模式的综合特征。如文献[97]依据微博发布者

和微博阅读者双方用户的特征建立了谣言检测分

类器。提出了区别于以往研究的五个新特征，具体

包括基于微博发布者的 3 个行为特征：平均每天关

注数量（总关注数量/注册天数）、平均每天发文量、

发布与特定微博相似的人群数量（文章假设谣言总

是从少数甚至一个人传出来的，而正常信息则可能

有多个消息源），和基于微博接收的 2 个行为特征：

质疑评论数量占比、纠正评论数量（Shirai 等[98]等

指出 14.7% 的人或机构在发现谣言后会及时的发

布辟谣信息），实验结果表明新选取特征在谣言检

测中效果显著。 

谣言的传播是一个双向的过程，在整个谣言信

息传播生态链上存在：谣言生产者、谣言传递者（转

发者）、谣言接受者、谣言分解者（辟谣者）等不

同用户。然而在已有研究中主要关注点在谣言生产

者行为特征上，而事实上，谣言传递者行为、谣言

接受者行为都蕴含有大量有效的潜在信息用于谣

言检测。如上文提到的谣言转发者行为特点、谣言

接受者的回应行为特点、以及二者的交互行为特点

等。因此，在未来研究中，对谣言传播中用户行为

的研究需要进一步综合生产者、传递者和接受者三

者的行为特点及其交互特点。 

5.1.4 时间属性特征的方法 

随着时间的推移，谣言的传播模式以及有效的

检测信号特征都可能发生变化[99]。而已有的研究大

多数都是基于一个任意设置的单个观察窗口，从一

个固定观察点获得的结果往往难以表示一般的谣

言传播模式。对此，文献[67]将用户，结构，语言

和时间特征全面结合，分析了从谣言传播的前三天

到近两个月，在不同时间窗口上，谣言分类检测的

表现水平。统计分析发现，结构和时间特征在长期

窗口中区分效果较好，但在初始传播阶段不是很理

想。相比之下，用户和语言特征在传播初始阶段容

易获得，也是谣言初始传播阶段检测的良好指标。

由此可见，时间属性特征对谣言检测的重要性。事

实上，动态预测是当前 OSN 谣言检测面临的重要

挑战之一，具体到实际研究问题中，OSN 谣言检测

的动态性主要有两大途径：①对实时的流数据进行

检测，②对时变信息、用户或网络结构模型进行检

测。针对途径①，苛刻的来看，真正意义上基于动

态流数据的谣言检测较少采用基于内容分类的机

器学习方法，因为该方法需要一定数量的初始数据
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进行训练方能启动测试。对此，文献[2]通过加入信

息源可靠性和用户态度两大类新特征，分别对获取

不同数量实时数据（5 条、100 条和 400 条），以及

不同时间延迟后（1 小时后，12 小时后，72 小时后）

的分类准确率进行对比，研究发现，随着时间的推

移，可获得的初始数据越多，分类的准确率越高。 

针对途径②，Kwon 等[100]首次指出了谣言传播

过程中时间属性的重要性，并提出了推文数量随时

间变化的时间序列拟合模型，实验显示能获取更好

的检测效果。此后，Ma 等[101]在 Kwon 等研究的基

础上进一步扩展了随时间变化的特征集合，利用动

态时间序列来观察社交情景特征随时间的变化，具

体包括随时间变化的文本特征、用户特征和传播特

征，最后利用基于动态时间序列的 SVM 分类器分

别在 Twitter 数据集和新浪微博数据集上获得了较

好的检测结果。 

由于谣言的检测往往需要依赖于一定的话题、

网络模型等外在因素，真正意义上普适性的模型很

难实现。因此在使用机器学习分类方法时，为有效

识别谣言，需要一定量的训练集来训练模型，而这

也成为谣言实时检测的弊端之一。由此可见，基于

机器分类的谣言检测用于回溯性检测的效果是最

好的，通过加入一定的时间属性改进后的模型也可

用于早期检测（如文献[101]使用的基于动态时间序

列的 SVM 分类模型），但仍旧很难实现实时检测。

对实时谣言的检测还需依赖下文讨论的基于内容

对比的方法。 

5.1.5 地理位置特征的方法 

一般的，在谣言传播过程中存在三种类型的地

理位置特征：传播网络所在地点、谣言事件发生地

点以及信息发布者地点（或信息传播者发布消息的

地点）。在全球不同地区的 OSN 网络（如 Twitter

和新浪微博）中，消息的传播特征以及人们的信息

行为方式都有一定的差异,因此谣言传播网络空间

也会影响检测性能。对此，文献[102]选取了来自全

世界不同地方发生的九个谣言组成的实验数据集，

构建了一个与主题无关的谣言分类器，然而分类效

果并不理想。实验显示：谣言识别的大多数特征分

布是基于特定环境的，而事件发生的地点（不同国

家、不同社会群体、不同文化特征）起到了关键性

作用。因此，在未来谣言检测模型中，应在不同网

络环境中、不同类型的数据集上进行测试，以保证

模型的现实可用性。 

同时，谣言事件发生地的距离也会影响谣言的

传播。如文献[49]提出了基于事件发生位置以及消

息发布客户端的两个新非文本特征。基于事件发生

位置的特征是指消息提及事件的发生地点，文中分

为国内和国外两种类型。基于客户端的特征是指用

户发布消息时所使用的客户端，分为智能客户端和

非智能客户端。实验发现：谣言信息更倾向于使用

网页发布，且谣言信息所涉及事件的地点多在国

内。最后，作者将位置特征和客户端特征结合基于

消息、账户和传播的三类特征（共计 19 个）训练

RBF 核函数的 SVM 分类器来识别谣言，取得了较

好的效果。 

对于信息发布者位置特征，随着 Web2.0 和位

置感知技术的发展，社会网络允许人们额外的添加

时间戳和地理位置作为标签，使上传的文件或发布

的内容更容易根据时空信息进行共享和搜索[103]。

例如，Flickr 上有超过 4000 万张照片、Panoramio

上有超过 400 万张照片都是都是有地理位置标记

的，这些可以公开访问的照片不仅包含丰富的地理

信息，而且还传达了各种人口背景的人的情感和观

点[104]。这些标签极具个性化，除了常见的地名定

位（如北京、长城等），还可能包含有日期、天气、

相机参数，甚至用户个人的心情等。应用在谣言检

测中，信息发布者当前的区域位置或其发布消息的

具体位置，以及发布者位置与谣言事件位置的距离
[2]都是值得关注的重要信息。对此，文献[105]发现

用户发布者的位置信息在政治事件方面对其他用

户的可信度感知有较大的影响，但是具体如何影

响，文章尚未证明。 

地理位置特征为 OSN 谣言检测提供了一个新

的有效信号特征，尤其针对突发性自然灾害或社会

重大事故产生的谣言，信息发布者位置和事件发生

位置成为谣言识别的重要特征。目前对位置信息的

挖掘多局限于基于 LBS 技术的外部标签定位信息，

事实上，用户上传的图片属性信息也会包含其消息

发布的位置信息，但目前尚未有研究充分利用这一

有效信息，由此进一步说明多媒体信息对谣言检测

的重要性。 

 

5.2 基于内容对比的检测方法 

基于内容对比的检测方法通过选取一个可信

度已知的对象作为单条谣言信息或谣言陈述的比

照对象，从而达到对原始信息进行判别的目的。具

体对比方法包括：与已知的谣言信息进行对比或与

已知的正常信息进行对比。 
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5.2.1 与已知谣言信息对比的方法 

与已知谣言信息进行对比的方法需选取与待

检测文本话题相关的已知谣言信息，包括根据官方

辟谣机构发布的谣言信息建立的谣言库或已知谣

言的内容模式或用户行为模式，并根据该模式作为

参照对象进行比对。 

与已知谣言语料库匹配对比：该方法通常依赖

于手工或半自动建立的谣言语料库，需要人员不断

地更新与维护[106]。如文献[107]通过与 Snopes 上已

公布的谣言信息进行匹配，来检测 2016 年美国总

统选举期间关于两位候选人的谣言。在具体研究中

采用了最常见的几种文本匹配算法进行对比测试：

基于 TF-IDF 的文档相似度计算、BM25 算法、深度

学习中的词向量模型（基于单词的 Word2Vec 模型

和基于段落的 Doc2Vec 模型）以及词典匹配方法， 

其中前四种通过将文本转化为数值向量进行匹配，

最后基于词典匹配的方法真是基于关键词匹配的

模式，最后结果显示 BM25 算法效果最优。然而，

基于已知谣言文本匹配的方法有两个明显的弊端：

覆盖面有限且存在一定的时滞性。一般谣言只有在

传播了一段时间且产生了一定影响后才会引起相

关辟谣机构的注意，然后进行验证和检测。因此，

模式匹配的对比方法更为常见，主要从谣言消息或

非谣言消息的消息内容文本模式、消息传播模式以

及用户行为模式等方面入手，探究二者之间的差异

性，并以此为依据进行对比匹配。 

消息文本模式匹配对比：通过分析并提取出谣

言文本区别于正常文本的显著特征。研究最多的谣

言文本模式是由 Marcelo 等[50]提出的质疑、警告等

关键词特征，作者指出谣言消息比正常消息通常更

容易受到人们的质疑，因此对于消息文本中出现的

与质疑相关的特征词是检测谣言的重要信号特征。

基于以上思想，文献[108]利用基于警告关键词匹配

的方式提出了“Dematter”系统来检测错误谣言。

该系统的检测过程分为三个阶段：首先，它采用

MeCab（日文形态分析器）从待检测的文本中提取

关键词；然后检索包含该关键词的推文并将其存储

为待验证推文信息，如果检索结果不够，将通过减

少关键词来扩大检索策略直到获取足够的相关推

文为止。最后，Dematter 系统通过计算待验证推文

信息中含有警告推文的比例来判断被检测文本是

否为谣言，如“demagoguery”、“false information”、

“gaseous”等，该方法的缺陷在于无法检测到非热

门谣言。特别的，当没有足够数量的相关推文时，

系统将输出“不可判定”。 

 

图 7 信号推文与非信号推文匹配方法 

此外，这种简单的关键词匹配存在语义缺陷，

没有考虑同义词等语义相似性问题。对此，可以采

用共现、本体或聚类等方式解决语义匹配问题。与

文本信号特征模式对比类似，文献[55]将微博信息

中包含用户疑问和纠正的信息作为谣言的信号特

征，并设计了更为全面的正则表达式来进行匹配

（如表 6 所示）。具体匹配过程如图 7：对于收集得

到的数据，按信号特征分为 signal tweets 和

non-signal tweets 两个集合。通过将 signal tweets 聚

类并提取出相关的陈述集合，然后再将之与

non-signal tweets 进行匹配，最后将匹配成功的

non-signal tweets 归入相应的陈述集合，并对这些陈

述集合排序作为潜在谣言集合。但是，并非所有存

在质疑的信息都是谣言，因此该文并未给出最终的

谣言检测结果，只是给出了潜在的谣言集合作为供

参考的候选项。该类基于谣言文本重要信号特征

（如警告词汇）的检测方法的精确度较高，但是召

回率通常较低，因为还存在不少不包含有如警告词

汇等文本信号特征的谣言。 

表 6  谣言信号特征正则表达式 

正则表达式 类型 

Is(that | this | it)true 质疑 

Wh[a]*t[?!][?1]* 质疑 

(real? | really? | uncomfirmed) 质疑 

(rumor | debunk) 纠正 

(that | this | it)is not true 纠正 

消息传播模式匹配对比：通过抽象谣言信息传

播网络和正常信息传播网络进行对比分析，从而识

别出谣言。文献[58]将谣言检测转化为一个谣言信

息传播网络与真实信息传播网络匹配对比的问题，

并将谣言定义为包含了关于某事件或事实的错误

信息的流行微博。在模型构建中，着重考虑用户的

转发行为，并抽象出 spreader 和 stifler 两类用户。

spreader 指那些从关注者处收到消息后进行转发的

用户，stifler 则指那些从关注者处收到消息后不进

行转发的用户。作者假设用户接受微博信息后转发

与否的概率不仅依赖文本特征，还依赖用户特定的

属性，如年龄、教育背景等。基于以上假设，作者
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针对谣言检测，采用异质用户表征建立了真实信息

传播模型和谣言信息传播模型。真实信息传播模型

有两个核心因素：第一，用户转发微博倾向与用户

过去三个月转发微博数量及其占比相关。第二，用

户关注人群的类型对消息真实性有影响。谣言信息

传播模型：除了以往研究中常用的通用特征，还采

用表 7 的特征描述用户鉴别信息的能力。在具体实

验过程中，对于每一个 spreader 或 stifler 用户，首

先解析它的传播网络，然后分别计算其与真实信息

传播模型和谣言信息传播模型的相似性 和 ，接

着比较二者的大小从而判断该信息为谣言还是真

实信息。 

表 7 文献[58]用户特征选取 

编号 特征 编号 特征 编号 特征 

 
年龄 

 
微博等级 

 
知否为微博专家 

 
注册时间 

 
活跃天数 

 
教育背景 

 
粉丝数量 

 
信誉得分 

 
是否有个人网站 

 
关注数量 

 
标签数量 

 
工作描述 

 
好友数量 

 
是否为 VIP 

 
个人描述 

用户行为模式匹配对比：文献[48]将用户态度

和传播结构模式结合，针对实时数据流的匹配来检

测谣言。根据文献[109]和文献[110]提出的常见微博

拓扑结构特征（如图 8），指出除了基本的两点拓扑

结构，T2（S3）和 T4（S4）是最常见的串级结构，

并将这两个基本结构作为消息流的子图结构。同

时，作者将用户的态度作为标签赋予传播结构中的

每个节点并按照图 9格式存储。在研究过程中，输

入对象为 和 。

其中每条边 包含两个节点以及传播的时间并定义

为 ，子图模式 分为星型

（S3）和线型（S4）两种模式，以图 10 为例的两

个子图可定义如下：

和

。通过输入和匹配不断更新补充信息传播模式，最

后基于 TF-IDF 提取出谣言信息流中最常见的传播

模式，从而用于匹配检测谣言。 

 

图 8 微博传播的常见拓扑结构 

NodeID Support_in Support_out Deny_in Deny_out Question_in Question_out

 

图 9 节点信息存储格式 

 

图 10 两个谣言模式的例子 

5.2.2 与已知的正常信息对比的方法 

与已知的官方信息进行匹配需选取与待检测

文本话题相关或包含该话题的已证实信息。一般而

言，研究者会选取官方网站（如新浪新闻、搜狐新

闻等网站）的新闻信息作为可信信息，然后通过主

题抽取进行匹配检测。如文献[53]提出假设：Twitter

上经验证的官方新闻账号的信息比未经验证的普

通用户的信息更可信。作者基于这一假设采取了如

图 11 所示的匹配流程：首先使用主题标签将实时

热点话题下的推文聚类，然后按照推文的来源（经

验证的官方新闻账户或未经验证的账户）分为两

类，接着采用语义和情感计算来比较包含同一主

题，来自不同类型账户推文的匹配情况，最后将不

匹配率值高于阈值的话题标注为谣言。该方法实现

过程简单，能有效地识别出潜在谣言，但是精准性

识别效果不理想。 
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图 11 与已证实消息对比的谣言检测流程图 

5.3 小结 

综上所述，基于分类机器学习方法能够面向谣

言数据集的多个特征，具有较高的精确度，但这些

特征大多数只能在被用户大量转发后的谣言爆发

期或消停期才能获取。因此，在实际情况中，这种

方法无法及时有效地遏制谣言可能产生的不良社

会影响。基于内容对比的方法能有效地解决检测时

效性的问题，且相对分类方法可操作性更强，但该

方法多基于单一或少量的属性特征，在检测的精准

度上值得商榷，其检测的结果更多的是嫌疑谣言消

息。 

6 基于网络结构的谣言源检测方法 

谣言检测的最终目的是及时并有效地阻断未

经证实消息的传播，防止其可能产生的不良社会影

响。其中，谣言源的识别与控制至关重要，它能有

效地找到谣言传播的根结所在，并能最高效地控制

其进一步传播。基于网络结构的谣言检测聚焦于谣

言源的检测，且隶属于信息源推断问题，它以图的

形式抽象地描述社会网络拓扑结构，同时抽象出信

息在社会网络中的传播模型，然后依据感染传播子

图快照构建谣言源节点估计器，从而使估计的准确

率最大。 

在基于网络结构的谣言源检测模型中，两个首

先需要厘清的基本模型分别是谣言信息传播模型

和信息网络模型。对于谣言信息传播模型，除了本

文 2.2.1 节指出 SI、SIS 和 SIR 三大传染病模型，还

有常见的独立级联模型（ Independent Cascade 

Model） [111]和线性阈值模型（Linear Threshold 

Model）[112]。对于信息网络模型，具有代表性的模

型主要包括规则网络、随机网络、小世界网络、无

标度网络和实际网络，其中规则网络是研究者们首

选的信息网络模型。 

在具体识别对象上，谣言源的检测分为单谣言

源检测和多谣言源检测。单谣言源检测是谣言源检

测问题的简化形式，也是研究者们关注的焦点。而

多谣言源的检测也通常可以转化为对多个单谣言

源的检测，如文献[113]中提出在实际应用中，谣言

总是爆发自一个节点集群，由多个谣言源发出。其

中主级谣言源是一类主要的谣言源节点的节点，因

为其具有巨大的影响力或丰富的连接性而成为最

重要的源节点，因此多源检测问题可以转化为对主

级谣言源节点的检测。在具体的检测方法上，基于

网络结构的谣言源检测主要分为基于传播子图快

照的检测方法和基于部署观察点的检测方法。 

6.1 基于传播子图快照的检测方法  

基于传播子图快照的检测方法是指通过一次

或多次获取全部或部分节点是否收到谣言消息（即

是否成为感染节点）的状态子图，然后对某一网络

拓扑属性度量特征估计，再推算出网络中最大可能

成为谣言源的节点，这也是目前关于谣言源检测最

常见的方法。其中传播子图的网络拓扑属性度量特

征以 Shah 和 Zaman 等 [114]提出的谣言中心性

（rumor centrality）最为常见，即基于组合数最大

似然估计的源点估计量。此外还包括传播临界边缘

概率、模拟感染路径等其他传播子图检测方法。 

对于谣言中心性的提出，奠基性研究成果始于

Shah 和 Zaman 等[115]的工作。他们假设每个节点是

谣言源的概率相同，然后根据网络中观察到的感染

节点组成的传播子图来计算从当前节点到其它已

感染节点的路径条数以及路径出现的概率，从而建

立似然函数。最后，分别计算每个节点的最大似然

估计值，其中最大似然估计值最大的节点即为网络

的信息源。在此过程中，他们针对谣言源检测提出

了一个著名的拓扑属性度量指标：谣言中心性。谣

言中心性是一个“图分数”函数，他将网络

（ 为社会网络， 代表网络中的节点， 代表网络

中的边）作为输入，并假设每个节点为源节点时，

由源节点到最后感染节点组成的路径序列的数量

为每个节点的得分值即谣言中心性，其中得分最高

的节点即为谣言源，又称为谣言中心。谣言中心性
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的公式化形式如下公式（3）： 

      公式（3） 

其中 表示子树 中易感染节点的个数，如图

12 所示，令 为节点 1，则 ，子树的规模分别

为 ， , 。由此可知节

点 1 的 谣 言 中 心 性 ： ， 同 理

， ， ，

。因此，节点 2 为所推断出的谣言源。

在实际计算过程中，对于一个具有 个节点的一般

树 ，可以使用一个消息传递算法计算 中所有节

点的谣言中心性 ，且复杂度为

，谣言中心性最大的节点即为谣言中心。 

 

图 12 谣言中心性计算实例 

此外，Shah D 等还根据网络拓扑结构对网络结

构进行划分，分别建立了在正则树、一般树和一般

图中的似然函数，使所提出的算法更具普适性[116]。

但该方法的缺陷也显而易见，主要包括：①研究假

设可以一次观察到整个网络中感染节点的传播结

构图，但在现实情况中，我们很难一次观察到整个

网络的状态，且一次性观察到的网络感染状态不一

定是真实的感染状态，存在部分节点被感染但未被

表达出来的情况。②研究假设每个节点是谣言源的

概率是相同的，然而事实上只有部分节点才可能是

谣言源。③该方法是基于静态网络检测的，未考虑

时间属性特征。④该方法假设谣言传播仅存在单一

的谣言源，未考虑多谣言源的情况。⑤该方法通常

假设底层的网络传播模型是固定也已知的，大大地

限制了其应用范围。以上问题也是谣言源检测研究

过程中几个关键性的核心问题，在后续的研究中，

在逐步的探索与改进。 

针对问题①。目前已有两种解决方案：第一，

转化为基于多次独立信息源传播过程观察的单个

谣言源检测问题，并采用了一个基于联合谣言中心

性（union rumor centrality）的统一推理框架[117]。第

二，假设每个感染节点都以 的概率被观察到（即

考虑到节点被感染但没表达出来的情况），然后利

用部分可观察到的节点信息来推测谣言源[118]。以上

两种方案通过引入多样本观察和概率的方式充分

利用了所有的自由度，避免了单一样本（即一次性

观察）难以观察到整个网络状态的弊端，但仍存在

一定的局限性。对于方法一，虽然检测准确度随着

观测样本数和网络节点的度增加而增加，即丰富的

连通性和多样性都可以增加检测的性能。但随着观

测次数的增多和网络节点度的增加，计算的时间和

空间开销也随之增加。对于方法二，研究发现对于

规则树，当 大于阈值时，谣言中心性估计器检测

性能趋向于已知完整感染节点信息情况下的最优

检测性能；对于几何树，在任何 的情况下，估

计器基本能实现 情况下的检测性能；但是阈值

的优化仍是值得今后继续探讨的问题。 

针对问题②。一般来说在无先验知识的情况下

假设每个节点成为谣言源的概率相同的假设能较

好地简化模型，但实际情况中，我们往往能通过一

定的先验知识确定部分节点更可能是谣言源。比如

社会网络中信誉较低的节点更可能传播谣言。对

此，文献[119]提出了局部谣言中心性（local rumor 

centrality）的概念（即在度为 的常规树的有限和渐

近区域中观察 n 个感染节点的源估计器的正确检测

概率），来研究在 SI 模型下当有嫌疑人节点集合的

先验知识和受感染节点快照情况的下单信息谣言

源检测问题。由此可知，有关嫌疑节点的先验知识

为谣言源检测问题引入了新的思路，进一步减小了

检测过程中的计算开销；然而，关于嫌疑节点的先

验知识往往因不同情况而异，多数情况下仍旧依赖

于专家的主观经验，对检测结果有一定的影响。此

外，嫌疑节点的不同连接模式也会影响到检测的性
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能。 

针对问题③。目前已有的谣言源检测方法通常

需要网络拓扑结构（如树形结构中），节点与节点

之间的固定连接，以便检测者可以沿着确定的链接

追溯到谣言源（即树的根部），以上过程充分依赖

于静态网络。由于动态实时网络观察过程的复杂性

和不确定性，为减少检测所需的计算开销，目前已

有的解决方案有两类：第一，间接法。将感染节点

的时序信息作为一个新的自由度来提供更准确检

测谣言源的可能，即采用感染节点的先后顺序来代

替感染时刻，并把这些可以反馈感染顺序的已感染

节点称之为“锚节点” [113]。但在不同的实际情况

中，可获取感染时序信息的“锚节点”在已感染节

点中的占比，以及“锚节点”之间的链接关系都将

直接影响到谣言源正确检测的概率。第二，直接法。

由于直接检测连续性动态网络特征挑战较大，对

此，文献[120]通过引入时间积分窗口将时变网络转

化为一系列静态网络，然后采用反向传播策略来指

定一组真实谣言来源的嫌疑犯，从而进一步缩小检

测范围和计算开销。但该方法是基于离散时间的整

合窗口，在某种意义上不算绝对的时变网络检测。

因此，未来对连续时间窗口中的谣言源检测将会是

一个新的思路和方向。由以上可以看出，基于传播

子图快照的检测方法即使改进后，仍较难真正满足

真实实时动态网络中的谣言源检测，这也是该方法

的缺陷之一。 

针对问题④提出的多谣言源情况。在实际情况

中，谣言的产生往往有多个源头，如有关机密信息

可能从不同的来源被泄露了，随之而产生的谣言也

可能出自不同的来源。对于多谣言源检测，大多数

研究都在单一谣言源检测的基础上利用分区的思

想来检测多谣言源，且假设多个谣言源都是在同一

时间开始扩散的。即首先对感染网络进行分区，然

后在每个区内分别检测一个谣言源[121,122]。但该分

区方法的弊端也显而易见：首先，来自不同谣言源

的被感染节点可能会合并，并随之在不同的分区独

立地感染扩散，且基于分区的思想很可能导致该情

况被检测为两个独立的谣言源。其次，不同的谣言

源可能在不同的时间开始感染扩散，在检测过程中

应考虑这种实际状况的差异性。考虑到各个谣言源

在不同时间开始感染的多谣言源检测问题，文献

[123]利用覆盖的思想代替了分区的思想，允许分配

给不同感染源的感染区域之间的重叠重叠（如图 13

所示），并引入了重中心（heavy center）的概念来

描述当感染是以未知的速率确定时，被单个感染源

感染的子图。 

¢v

v v

u u
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图 13 分区思想和覆盖思想之间的区别示意图。假设 和 是

谣言源。分区思想（左）给出由行 分隔的两个区域; 然而，

明显被 感染的部分在检测中被分配给 。如果在 的区域中

应用单源检测算法，则源 的估计位置可以从其真实位置移

动到 。而覆盖思想（右）允许重叠，同时确保区域被“正

确地”分配给两个节点 （深灰色区域）和 （浅灰色区域）。 

针对问题⑤，当前基于传播子图快照的检测方

法通常假设网络底层的传播模型是已知也固定的，

如常使用的 SI模型、SIR模型等，或分别考虑不同

传播模型下的检测方法。但在实际情况中，识别正

确的传播模型总是需要一定的先验知识，例如，很

难为新的谣言选择适当的传播模型，此外，很难在

预先选择的底层传播模型中获取参数的真实值。以

上都大大地限制了该方法的应用范围，因此，在不

清楚基础传播模型的情况下检测谣言源是十分必

要也有一定挑战性的问题。对此，对文献[124]提出

了源头突出（source prominence）的思想（即被较

大比例受感染节点包围的节点更有可能是谣言

源），一方面，在受感染地区的边缘，节点往往感

染较少的邻居。另一方面，在感染区域的中心，节

点往往有更多的感染邻居。接着，作者提出了基于

标签传播的源标识（LPSI）的多源检测方法，并在

现实数据集的广泛实验上证明了该方法的有效性

和高效性。虽然该源突出的思想仍有一定的缺陷

性，如不同时间开始感染的谣言源，后扩散源节点

周围受感染的节点也可能较少。但通过以上分析我

们仍可以看出，跳出固定传播模型制约的框架，提

出更具普适应的多源检测方法是未来谣言源检测

的重要趋势之一。 

除了谣言中心性结合最大似然估计来定位谣
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言源的方法，其它方法，例如基于图形中心性的

（graph-centrality）度量方法也有相关研究，如文献

[125]提出了距离中心性（Distance Centrality）的概

念，认为在信息传播子图中，到其它节点的距离之

和最小的节点是网络的信息源点。文献[126]则提出

了易接入性（Accessibility）的概念，将易接入性最

大的节点定位为网络的信息源。文献[127]定义了谣

言传播边界概率，在感染传播子图的快照中，通过

寻找传播边界边缘概率最大的节点来定位谣言源

点。但这类基于图形中心性度量的检测方法往往需

要完整的传播子图，这对时变社会网络较难实现。

同时该方法在多源检测方面也存在一定的局限性，

不利于实际需求的满足。 

6.2 基于部署节点的检测方法 

在 6.1 节基于传播子图快照的检测方法中已提

及由于 OSN 网络的规模巨大且复杂，传播图中节

点的真实感染状态是很难完整获取的。同时，在

OSN 网络中，由于每个节点的重要程度是不同的，

如果对网络中的所有节点都进行研究势必会增加

无谓的计算开销。因此，对于给定的网络，在不了

解网络节点感染状态和节点关系的情况下，可以选

取适量数量和重要位置的节点作为整个网络的观

察点进行研究。基于部署节点的检测方法正是依据

这一思想，在社会网络中部署少量的观察点

（observer nodes）或称监测器（monitor nodes）来

记录它们首次收到邻居节点发送来的消息时的时

间和方向，然后通过统计计算推断出当前网络的谣

言源。 

例如，在如图 14 所示的谣言传播网络 中，在

未知时间 时，信息源 开始感染扩散，其中

实线表示已感染边缘。图中存在 、 、 三个观

察点，其主要作用是观察在何时从哪个邻居节点处

接收信息并进行记录，从而依据这些记录的统计信

息估计网络 中哪个节点是信息源。 

 

图 14 基于部署观察点的任意图上的信息源估计 

 基于部署节点的检测方法在具体操作过程中主

要包含三个步骤：部署观察点，估算信息源，最后

将估计值最大的候选源作为当前网络的谣言源
[128]。具体流程如图 15 所示： 

 

图 15 基于部署节点属性度量的谣言源定位步骤 

该方法始于对信息源的推断研究，文献[129]

通过在网络中稀疏地部署少量的观察点，获取观察

点记录的传播信息，然后计算网络中各节点是真实

信息源的概率，从而实现信息源的定位。在对谣言

源检测的实际应用中，文献[130]对比了各类中心性

度量的观察点选取方法，并将观察点分为积极观察

点（Positive Observer）和消极观察点（Negative 

Observer）两类，然后分别计算各节点到这两类观

察点的可及性（Reachability）和距离（Distance），

进而形成两个指标：贪婪源集合大小（Greedy 

Source Set Size, GSSS）和贪婪信息传播的最大距离

（ Maximal Distance of Greedy Information 

Propagation, MDGIP），最后结合这两个指标，通过

贪婪算法来定位谣言源。而文献[131]则采用独立级

联模型来刻画社会网络中的信息传播，并定义了谣

言量词（rumor quantifier），即一个基于概率的数值，

用于排列节点将成为谣言源的可能性。此时，作者

假设：级联更可能从谣言源传播到积极的观察点

（即接收到消息的感染点），而不太可能传播到消

极的观察点。实验表明，当有合理数量的观察点时，

作者通过可扩展的 RSD 算法来计算每个节点的谣
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言量词，能有效地识别出谣言源。文献[132]从每个

观察点来反推信息到达其他节点的时间，然后计算

多个观察点反推所得出时间的均方差，最小均方差

值对应的节点即为信息源。 

由以上综述可知，基于部署观察点的方法仅需

要获取少量观察点反馈的传播信息，而无需窥探整

个网络传播状态，在实际应用中的可行性较高。但

是，该方法检测的准确度和算法开销取决于观察点

在网络中所部署的位置和数量。对此，研究者们达

成的共识是：在网络中对信息传播影响力越大的节

点，其在信息传播过程中接收谣言信息的可能性越

大，记录的谣言传播信息也越有效。在目前的相关

研究中，中心性是网络节点重要程度的一个有效度

量指标 [133]，具体包括度中心性度量（Degree 

Centrality ）， 介 数 中 心 性 度 量 （ Betweenness 

Centrality ）和紧密性中心性度量（ Closeness 

Centrality）。节点的度中心性指该节点的邻居节点

个数，主要描述节点在网络中产生的直接影响。紧

密中心性指该节点与网络中其他节点距离的反比，

值越大，则表明该节点与其他节点越近。介数中心

性指网络中两两节点间的最短路径经过该节点的

次数，主要描述节点在网络信息流动中的重要性。 

文献[134]在观察点对信息源定位准确率的影

响研究中，基于节点的中心性度量分析了 6 种常见

的部署策略对定位准确性的影响，即度、介数、聚

类系数、特征向量、k-核及随机策略，发现这几种

策略对定位准确率的影响基本相同；最后作者提出

了基于 覆盖率的观察点部署策略，以观察点结合

的 覆盖率为目标函数，实现了 覆盖率优先观察点

选取算法。在目前基于观察点部署的谣言源检测的

常见策略中，主要以度和介数两个度量指标居多
[130,133,135]。如文献[130]分别比较了随机性的、观察

点的相互距离（Inter-Monitor Distance, Dist）、节点

入边数量（Number of Incoming Edges, NI）、NI 和

Dist 的组合, 介数中心性（Betweenness Centrality, 

BC），BC 和 Dist 的组合，共六种中心性比较方法

选择部署的观察点。 

6.3 小结 

整体上，基于传播子图快照的检测方法和基于

部署观察点的检测方法优劣各异。基于传播子图快

照的检测方法虽能有效地定位谣言源，但其往往需

要谣言感染过程中大量、动态的感染网络拓扑结构

状态图（如整个网络的感染状态、多次观察的感染

网络快照、节点感染状态可观察的概率等），且该

方法往往是基于静态的网络拓扑图，检测的时效性

和动态性较差。因此在当前大规模动态的社会网络

实际应用中难度较大。另一方面，基于部署观察点

属性度量的检测方法，无需掌握整个网络的感染状

态，仅需稀疏部署的观察点获取其反馈信息，因此

网络资源计算开销较小，但是观察点数量和位置的

合理部署仍是当前研究中的核心挑战。  

7 研究挑战以及展望 

随着在线社会网络的迅速发展，用户规模不断扩

大，传统 OSN 谣言检测技术面临着一些新的挑战，同

时也为 OSN 谣言检测技术的发展创造了新的条件与

机遇。对此，下文将介绍 OSN 谣言检测技术未来面临

的挑战以及值得进一步关注或探讨的问题。 

（1）动态识别 

由于谣言阐述的不确定性会随着时间的推移

而改变，此刻不确定的事实很可能在一段时间后得

到证实。由此可见谣言并非一成不变的，某一时间

段的谣言检测结果也不能盖棺定论。因此对于反复

性谣言，不能完全依赖与谣言知识库对比的检测方

法。同时，突发性事件（如自然灾害、社会重大事

故）谣言的潜在破坏力大，影响广，故而需要及时

有效的检测手段。过去的研究中，多是基于历史谣

言数据集或是静态网络拓扑关系的研究，尤其在谣

言源检测研究中，对于根据时间变化的时变网络下

的谣言源推断问题研究不足。因此，如何利用在线

机器学习、时间序列模型等动态预测模型处理 OSN

谣言传播过程中的演变；如何利用流数据对 OSN

谣言用户行为建模；如何研究时变网络拓扑结构关

系下 OSN 谣言传播模型都是值得今后继续挖掘的

问题。 

（2）大规模分布式检测 

目前 OSN 谣言检测主要聚焦在模型的准确性

上，实验数据多以几千几万级别的小数据为主；但

现实社会网络产生的数据规模和用户规模十分巨

大，海量的数据给现有的计算机体系结构和算法带

来了巨大的挑战，现有模型算法在大规模计算下的

时间和空间开销已然成为严峻的问题。因此，未来

谣言检测算法在大规模计算环境下的效率有待进

一步提升。 

（3）不平衡数据集 

计
算
机
学
报



2017 年 陈燕方等：在线社会网络谣言检测综述 25 

 

现有研究中，实验数据集中谣言与非谣言数据

集很多为 1:1，或非谣言数据稍多于谣言数据，这

是不符合实际 OSN 谣言传播状况的。现实 OSN 中，

谣言信息远少于正常信息，谣言传播群体数量也远

少于正常用户数量，是典型的不平衡数据集分类问

题[136]。对此，文献[137]研究表明，不平衡数据集

的不平衡程度、概念复杂度以及训练数据规模等因

素会对传统分类算法性能产生较大的影响。因此已

有的许多机器学习模型，在实际检测过程中，很可

能由于谣言信息空间中混杂着大量的正常信息，从

而模糊其分类边界，导致分类准确率较低。由此可

见，在未来基于分类的谣言检测方法研究中，可利

用 SMOTE
[138]等采样方法调整谣言数据集中的类

间分布，或将代价信息加入到传统分类算法中，从

而将已有分类算法修改为代价敏感学习算法（Cost 

Sensitive Learning, CSL）[139]，即在模型构建过程中

考虑每个类别的错误分类代价是不同的，从而提高

谣言类的识别准确率。 

（4）谣言信息传播的异构性 

 谣言传播过程中的异构性体现在三个方面。首

先谣言信息具有异构性，多条信息可能来自不同的

谣言源，并且不同的来源之间一般存在竞争或合作

的关系[140]，而目前研究以单谣言源研究居多。第

二，谣言传播模型也具有异构性，不同的谣言信息

可能采取不同的传播模型和机制；同一谣言信息的

传播机制也可能随着时间动态变化[141]，而目前研

究以树形传播结构居多。第三，谣言传播网络具有

异构性，信息可能会在不同的网络或者平台中同时

进行传播，例如某条信息可能在新浪微博、腾讯微

博、微信朋友圈等不同平台同时传播。因此，未来

研究中，需要将这些不同角度的异构性综合考虑，

进行深入的研究。 

（5）谣言信息传播的关联性 

 作为 OSN 舆情传播的一种，OSN 谣言在传播

过程中并非孤立的，谣言之间的关联现象普遍存

在。某一则谣言兴起时，往往会通过共同主体或共

同主题关联其它谣言，如玉树地震谣言与汶川地震

谣言。这一关联既包括单一热点事件中的谣言集，

也包括多个热点事件之间的谣言集。而在目前研究

中，每一则谣言传播网络、每一个节点都是孤立存

在的，没能考虑谣言传播过程中的耦合性、关联性

特征以及网络中相邻节点和多个节点簇之间的合

作与分享。因此如何定量的分析谣言传播之间的关

联性、节点之间的合作与共享，进而更好地指导谣

言检测方法的实用性，是一个有待继续深入的问

题。 

（6）多媒体谣言信息检测 

 多媒体信息（图片、视频、音频）已成为 OSN

谣言传播过程中重要的补充信息，甚至成为谣言主

体内容。当前，不少谣言来自于对图像的 PS、音频

或视频的剪辑与合成。目前研究中主要以谣言文本

信息为主，少量研究者利用图像的标签和外部知识

来辅助谣言检测，而对视频、音频类信息的挖掘十

分罕见。因此，将图片、音频与视频处理技术合理

地运用到谣言检测中是未来研究的又一趋势。 

8 结束语 

 在线社会网络谣言检测是社会网络、信息传播

等研究领域的热点问题，随着在线社会网络新兴话

题检测、传播预测和信息可信度预测技术的不断发

展，该问题一直受到研究人员的广泛关注。针对这

一研究热点，本文首先梳理了在线社会网络谣言的

基本概念与本质特点，然后分析了在线社会网络谣

言检测研究中目标、对象和时间属性三个维度上的

差异性，并阐述了在线社会网络谣言数据采集和标

注的不同方法。接着，本文对不同类别的在线社会

网络谣言信息检测方法和在线社会网络谣言源检

测方法进行深入分析和比较，并分别指出了它们的

优势、不足及其适用场景。最后，本文讨论了当前

在线社会网络谣言检测领域面临的挑战及未来可

能的研究方向。 

 从当前的研究趋势来看，在线社会网络谣言检

测的识别逐步从静态的，时滞的，小规模的以及单

源的向动态的、实时的、大规模的和多源的转变。

这种转变要求后续模型的计算效率更高，可扩展性

更好，例如可以利用单一模型融合多源谣言数据进

而实现精准的识别。当然，在线社会网络的谣言识

别模型还应该根据具体的应用场景灵活调整效率

与准确率之间的关系，同时在特定的环境下引入一

定量的人为要素，进一步地增加监控的准确性以及

时效性。本文希望在对当前在线社会网络谣言检测

方法进行综述的基础上，给后续相关领域的研究者

以相应的参考，共同推动在线社会网络谣言检测模

型的发展与优化。 
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Background

Online rumor has great potential bad effect on people’s 

acquiring information, especially in Online Social Network 

(OSN) which has been already integrated into people’s life, 

entertainment and work. So, it is essential for us to detect 

rumor information in OSN, thus improving the quality of OSN 

information ecology environment and user experience. In the 

era of big data, there are three main problems in rumor 

detection, namely timeliness, extendibility and scalability, 

which are great challenges for all the researchers in this field to 

tackle.  

In the previous study, many researchers think rumor detection 

is a part of information credibility detection, and some ones 

(especially in Asia) even suppose rumor is similar to 

misinformation, which treats “rumor” as a negative term. 

Although many variations of the definition of rumors have been 

proposed in the literature of sociology and communication 

studies, there are two key points which explain how it is 

different from misinformation. First, the true value of rumor is 

uncertain, which means only “false rumor” (eventually found to 

be false) belongs to misinformation. Second, rumor is a 

statement about an object, event, or issue, in other words, it is 

about a topic. Misinformation, by contrast, is just a piece of 

information.  

Based on discussed above, In this review, firstly, we summery 

the concept and some basic features of OSN rumor. Then, we 

conclude and explain different problem statements based on 

three attribute perspectives (objective, object and time), which 

have different application scenes. In addition, we also compare 

and analyze various OSN rumor detection model (classification 

model based on content and matching model) and OSN rumor 

source model (model of observing snapshot of diffusion 

sub-graph and model of observing monitor nodes), including its 

strengths and weaknesses. In the future, we hope our advices 

could help a lot in this field. 
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