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摘  要 近年来，基于位置的服务（LBS）越来越成为人们生活中一种重要的查询方式，具有广阔的应用前景和价值。然

而，在连续地使用 LBS 时会暴露用户的位置甚至轨迹，用户对这种位置或轨迹隐私泄露的顾虑一方面阻碍了 LBS 的应用，

另一方面降低了用户得到的服务质量。目前，轨迹隐私保护技术已成为研究热点，但是现有的技术极少考虑到地理空间的限

制以及时间序列上位置的相关性，使得攻击者仍有较大可能推断出用户的真实敏感位置和轨迹。本文针对轨迹隐私保护问题，

首先根据地理空间的拓扑关系，提出了 CPL 算法计算地图上各区域的隐私级别，并定义了一种结合隐私级别与差分隐私预

算的隐私模型。然后，本文基于马尔科夫概率转移矩阵，分析了发布位置对当前真实位置和之前真实位置的影响，提出了一

种差分隐私位置发布机制 DPLRM，以保护用户的位置和轨迹隐私。最后，在真实数据集上的实验验证了本文提出的隐私模

型和差分隐私位置发布机制的准确性和有效性。 
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Abstract In recent years, location based services (LBS) is becoming one of the most important ways for infor-

mation retrieval in our daily life, it has broad application prospects and great value. However, people's locations 

or trajectory may be disclosed when they continuously use LBS to retrieve point of interests. This privacy dis-

closure problem not only restricts the development of LBS, but also reduces the quality of service the users ob-
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tained. Recently, trajectory privacy protection has attracted more and more attention, such as cloaking based 

technique, perturbation based technique, and so on. However, existing techniquesseldom consider the geo-spatial 

and temporal correlation of the locations between several timestamps, which might degrade the location privacy 

of users. In this paper, aiming at dealing with the trajectory privacy problem, we explore a popular paradigm for 

providing privacy with strong theoretical guarantees, differential privacy, which has recently gained significant 

attention for its robustness to known attacks, and define a new privacy model based on differential privacy for 

trajectory protection. Specifically, we firstly propose an algorithm (CPL)to calculate the privacy level of each 

locationon the map according to geo-spatial correlation. This algorithm transforms the topology of map into an 

un-directed weighted graph. Based on the initial sensitive locations and the corresponding pre-defined privacy 

levels that provided by users, CPL algorithm iteratively allocates the privacy level of a location to its adjacent 

locations by the edge weights, and computes the aggregated privacy levels for all other locations that are not in 

the set of initial sensitive locations. Secondly, we present a privacy model, called -trajectory priva-

cy,thatcombinesthe privacy level and differential privacy budget. Fundamentally, for any location in a trajectory, 

this privacy model requires that the multiplication of privacy level that computed from CPL algorithm and diffe-

rential privacy budget of this location should equal to . In other words, the higher the privacy level is, the lower 

the differential privacy budget should be.Therefore, we can use this privacy model as a guideline to determine 

the differential privacy budget for every location. Thirdly, we figure out that if we release locations of a trajecto-

ry according to a differentially private location perturbation algorithm independently (which is widely used in 

existing work),malicious adversaries may also compromise the location privacy by the temporal correlation be-

tween perturbed locations. Thus, we propose a differentially private location release mechanism (DPLRM)that 

considers the temporal correlation to protect the trajectory privacy of users. Specifically, we model the temporal 

correlation between user’s true locations by Markov chain transition matrix, and define the DPLRM as an opti-

mization problem by minimizing an objective function based on the total distance between the true locations and 

possible released locations. We also give a mathematical deduction to calculate the constraints for this optimiza-

tion problem. Finally, we conduct extensive experiments on two real world datasets, and show that it is computa-

tional efficient for CPL algorithm to compute the privacy levels, and the performance of DPLRM algorithm is 

close to an optimal approach and better than an existing mechanism. 
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1 引言 

随着定位技术的快速发展，如 GPS、Wi-Fi、蜂

窝网络、射频识别（RFID）等，基于位置的服务

（Location-based Services, LBS）在人们的生活中日

益普及。LBS 主要可分为两大类：单时刻 LBS 和连

续 LBS。单时刻 LBS 需要用户不定时地提供其当前

位置给服务商来获取所需的信息（如查询当前周边

的 PM2.5 浓度），而连续 LBS 需要用户周期性地提

供其位置给服务商来获取服务（如行驶过程中不断

地提出查询附近的餐馆）。尽管 LBS 为用户提供了

许多便捷的服务，但是将敏感的位置信息上传给不

可信的服务商存在一定的隐私威胁，如用户访问过

的敏感位置（医院、家等）不愿被外界知晓。从 2003

年开始，研究者们针对位置隐私保护技术展开了研

究，并取得了丰富的研究成果[1-2]。然而，多数研究

仅考虑单时刻 LBS 的情形，对连续 LBS 所产生的

用户轨迹隐私关注较少。近年来，研究者们发现即

使用户每个时刻的位置得到保护，攻击者仍能用数

据挖掘、关联分析等手段获知用户的兴趣爱好、行

为模式、生活习惯等信息。因此，如何在保证服务

质量的同时，保护用户的轨迹隐私是当前亟待解决

的问题。 

当前 LBS 中轨迹隐私保护方案大致包括以下

四类[3]：泛化（将轨迹上每个时刻的真实位置泛化

到一个区域）[4-8]、混合区（在车联网中应用较多，
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通过在路口变换车辆的假名）[9-11]、抑制（根据真

实位置所在区域的敏感程度有选择的抑制发布）
[12-14]，以及扰乱（对每个时刻的真实位置添加随机

噪声生成扰乱位置）[15-19]。现有的解决方案大多数

都是从单时刻 LBS 位置隐私保护方案演化而来，并

存在以下两点问题： 

1）某些个性化的轨迹隐私保护机制（即用户

对不同位置自定义隐私程度，如抑制策略）仅考虑

单个位置的隐私级别，而忽略了地理拓扑对位置隐

私级别的影响。如图 1(a)所示，设敏感位置为 S（星

号位置），并将 S 泛化到灰色区域中（即灰色区域

为敏感区域），且当前按左侧灰色箭头移动；在抑

制策略中，当用户移动至位置 A 时，会如实上报位

置（因为 A 不敏感）；但是若过一段时间，用户移

动至右侧的箭头处，即使在灰色区域范围内不上报

用户的位置，攻击者根据 A 与 S 的地理位置关系，

也极易猜测出用户经过或停留在了 S 处，从而泄露

了用户的位置隐私甚至是轨迹隐私。 

2）连续时刻间的位置可能存在某种相关性，

即使单个时刻的敏感位置都得到保护，连续的轨迹

仍会有很大可能暴露用户的真实位置。如图 1(b)所

示，即使用户每个时刻的真实位置被泛化保护到灰

色区域中，根据用户的行为模式（如晚上九点后通

过这条轨迹的用户 80%都是吃完饭后去看电影的

人）、地理约束等其它信息，攻击者有很大可能推

测出用户此时在电影院，从而造成隐私的泄露。 

图 1 地理拓扑和时序关系对隐私泄露的影响 

针对上述两点问题，本文首先根据地理位置间

的拓扑关系提出了一种个性化隐私级别界定方案

CPL 算法，CPL 算法将地理拓扑关系转换成带权重

的无向图，依据用户自定义的敏感位置集合及相应

的隐私级别，利用图性质计算其它位置的隐私级

别；然后提出了一种融合位置隐私级别和差分隐私

预算-隐私模型定义；最后提出了保证轨迹可用性

的差分隐私位置扰乱机制 DPLRM，该机制在考虑

各个时刻时序相关性的情况下，不仅能够保护当前

的位置隐私，还能保护之前时刻的位置隐私不会因

为当前发布的位置而泄露。真实数据集上的实验证

明本文所提出的方法能够较好地保护用户的轨迹

隐私并获得较高的轨迹质量。 

本文第 2 节介绍轨迹隐私保护技术和差分隐私

的相关工作；第 3 节介绍预备知识；第 4 节介绍基

于地理拓扑关系的-隐私模型；第 5 节提出能保护

轨迹隐私的差分隐私位置发布机制 DPLRM；第 6

节阐述实验评估的结果；最后总结全文并展望未来

研究工作。 

2 相关工作 

如前文所述，目前 LBS 中轨迹隐私保护技术主

要包括泛化、混合区、抑制和扰乱四类。泛化的思

想是将真实轨迹上的位置表示成一个区域，以达到

隐私保护的目的。文献[4]在每个时刻选择泛化区域

时需要满足该区域中有其他 k-1 个用户存在，以达

到 k-匿名保护。文献[5]在文献[4]的基础上，考虑了

用户的移动方向和速度来最小化泛化区域。混合区

技术的思想是通过在路口变换为用户分配的假名，

以切断用户轨迹在时序上的联系。文献[10]提出了

一种优化方法来限制混合区的数目，以减少混合区

对用户位置发布的影响，同时达到 k-匿名。文献[11]

将路网中的时空限制条件考虑在内，并提出一种自

适应大小和形状的混合区隐私保护方案。抑制策略

的思想是在敏感的位置选择不发布当前位置。文献

[12]提出了一种局部抑制的隐私保护方案，可以实

现定制化的轨迹隐私保护。扰乱的方法在近年来有

较多的研究，它的思想是将各个时刻的真实位置通

过一定的变换，从而生成假位置，以保护真实位置

的隐私。文献[15]基于可信第三方，提出一种方案

将用户查询的起点和目的点隐藏在一系列其它用

户的查询中，从而保护用户的隐私。文献[20]中提

出一种基于旋转的方法将用户的真实轨迹变换成

假轨迹。 

差分隐私模型[21-23]因其严格的数学形式和定

制化的隐私保护程度受到国内外学者的青睐。其概

念由 Dwork 等人在 2006 年提出[21-22]，主要思想是

对原始查询结果添加随机噪声以保护隐私，以使得

在数据集中添加或删除某一条数据对查询结果的

影响很小，从而让攻击者很难通过多次的查询结果

来反推数据集中的某条真实数据。 

近几年，轨迹数据的差分隐私保护逐渐成为研
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究热点，并主要分为两个方面：历史轨迹数据的发

布[24-29]以及实时位置数据的发布[17-18,30]。在差分隐

私历史轨迹数据发布的问题上，Chen 等人在层次结

构的基础上提出了差分隐私合成轨迹的发布[24-25]。

文献[24]采用相同的前缀对轨迹进行分组，并构造

前缀树，但是由于模式具有较高的唯一性，叶节点

上的计数操作非常稀疏。文献[25]中，在构建基于

马尔科夫假设的树时考虑了子字符串的影响，使得

叶节点的计数较高并具有较好的可用性。Shao 等人

在文献[26]中提出采样和差值策略来合成历史轨

迹，但是仅实现了一个相对较弱的差分隐私定义。

文献[27]提出了 SSD 算法，它对每个时刻的方向和

距离进行采样，以此为基础发布下一时刻的数据，

形成轨迹。但是其可用性相对较弱。文献[28]通过

离散化原始轨迹生成多粒度的层次化引用系统，基

于该系统构建前缀树，最后采用权重方向提高可用

性。Hua 等人在文献[29]中指出现有的 n-gram 和统

一前缀树假设可能在一些情况下不成立，并提出了

一种更通用的基于轨迹距离的差分隐私历史轨迹

发布方案。 

当前关于实时差分隐私位置或轨迹发布的研

究成果还相对较少[17-18,30]。主要难点在于：（1）在

历史轨迹的差分隐私保护中，可以采用一些全局优

化策略来提高合成轨迹的隐私保护强度或可用性，

而实时位置或轨迹发布无法达到；（2）实时位置或

轨迹发布需要实时处理各个时刻的位置发布，对算

法的要求较高，而历史轨迹合成则可在线下处理。

Andres 等人在文献[17]中基于差分隐私的思想提出

了 Geo-Indistinguishability 的位置隐私模型，并设计

了一种极坐标下的拉普拉斯机制来实现该模型的

隐私保护。文献[18]在[17]的基础上，将差分隐私保

护的发布机制看成最优化问题，提出了一种基于

-spanner 的近似解决方案。文献[30]用马尔科夫链

表示位置上的时序关系，并重新定义相邻数据集的

概念，提出了一种基于凸包的差分隐私位置发布机

制 PIM。然而现有的这些差分隐私实时发布机制仅

仅考虑了单个时刻上的位置发布，忽略了在连续发

布过程中，已发布的当前位置对之前真实位置所产

生的隐私泄露的影响。 

3 预备知识 

文中粗体小写字母表示向量（如 x），粗体大写

字母表示矩阵（如 X），x[i]指向量 x 中的第 i 个元

素。 ∙ p表示 Lp 范数。表 1 总结了文中的常用符号。 

表 1 常用符号 

符号表示 符号含义 

SLinitial  初始敏感区域集合 

PLinitial  初始敏感区域对应的隐私级别 

𝐪(𝑡) t 时刻真实位置的可能区域集合 

𝐡(𝑡) t 时刻发布位置的可能区域集合 

𝑁𝑡1 t 时刻真实位置的可能区域个数 

𝑁𝑡2 t 时刻发布位置的可能区域个数 

𝑧𝑡  t 时刻的真实位置所在区域 

𝑜𝑡 t 时刻的发布位置所在区域 

Pr 𝑧𝑖 = 𝑎 𝑜𝑗 = 𝑏  当𝑜𝑗 = 𝑏时𝑧𝑖 = 𝑎的后验概率 

Pr 𝑜𝑡 𝑧𝑡  已知𝑧𝑡时发布区域为𝑜𝑡的概率 

𝐑𝑁𝑡1×𝑁𝑡2

 𝑡  t 时刻真实区域→发布区域概率矩阵 

𝐌 时刻间真实区域转移概率矩阵 

𝑚𝑖𝑗  当𝑧𝑡−1 = 𝑖时𝑧𝑡 = 𝑗的概率 

𝜖𝑡  t 时刻真实位置区域的隐私预算 

w 时间窗口长度 

𝐗𝑡(𝑡−1) 
从 t时刻真实位置到 t-1时刻真实位置

的后验概率转移矩阵 

3.1   隐私级别计算时的地图定义 

假设给定一个城市的知识地图，我们首先对地

图划分，将其表示成图 2(a)所示的区域分割图并依

次编号，每块区域代表一个语义（如小区、商场等）

的最小单位。区域划分的粒度可以调节。在获得区

域划分图后，可以将其转换为带权的无向图

G=<V,E>，如图 2(b)所示。图中的节点 V 即为划分

后的各区域；E 表示区域间的边，若两节点 vi和 vj

间有边相连，则表示两区域可直接到达，边的权重

表示两区域间的直接距离。 

 
(a) 区域划分图(b)无向图表示 

图 2 隐私级别计算时地图的区域划分和无向图表示 

由于用户预先仅可能指定一些敏感区域，而对

于地理拓扑上的支配关系无法一一得知，因而会遗

漏一些应当敏感的区域（如第 1 节图 1 (a)所示）。

假设初始敏感区域以及它们相应的隐私级别分别

用向量 SL
initial，PL

initial。根据无向图 G 的拓扑关系，

并利用第4节提出的CPL算法我们可以计算出其它

区域的隐私级别。 

3.2   位置发布时的地图定义 

在获得各个区域的隐私级别后，根据第 4 节定

义的-隐私模型，可以获得每个区域相应的差分隐

私预算。此时，我们将地图划分为网格形式（如图

3 所示）。若该网络划分的粒度可调，则第 3.1 节中

3 

4 
2 
2

2 7 

6 

5 
1 
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划分的一个区域可能包含多个网格，这些网格的隐

私级别与其对应的区域相同。 

 

图 3 位置发布时的地图定义 

值得注意的是，一个网格有可能会处于多个区域中

（如边界上的网格），此时将各区域隐私级别最高

的作为该网格的隐私级别。在图 3 中，如果当前的

真实位置所在区域是 13，则我们将采用第 5 节中的

差分隐私位置发布机制生成一个扰乱位置，以保护

真实位置。 

3.3   差分隐私及其在本文中的定义 

差分隐私的思想是对原始数据或者原始数据

上的函数、查询结果添加随机噪声，以使在数据集

中插入或删除某一条记录不会影响输出结果，从而

实现隐私保护。差分隐私算法通常是在相邻数据集

概念的基础上构造的。相邻数据集指的是如果两个

数据集 D 和 D'的结构相同（即具有相同的维度和属

性），并且它们之间有且仅有一条数据不相同，其

它所有数据都相同，那么这两个数据集则称作相邻

数据集。根据相邻数据集的概念，差分隐私的形式

化定义如下： 

定义 1.差分隐私[21-22]
.给定相邻数据集 D 和 D'，

以及在 D 和 D'上的一个算法 A，若算法 A 在 D 和

D'上的任意输出结果 O 满足不等式 

Pr 𝐴 𝐷 = 𝑂 ≤ Pr 𝐴 𝐷′ = 𝑂 × 𝑒𝜖  (1)  

则称算法 A 满足差分隐私。 

其中非负参数𝜖称为差分隐私预算，表示隐私

保护程度，且𝜖越小隐私保护程度越高。可以看出，

如果某算法 A 满足差分隐私，当𝜖趋近于 0 时，则

A 在相邻数据集 D 和 D'上的输出结果趋于相同。这

表明算法 A 不会泄露数据集中任何记录的敏感信

息。 

然而，对于位置隐私和轨迹隐私来说，并不存

在传统相邻数据集的概念，因为用户的所有位置都

是敏感的。本文采用文献[17]和[30]中的位置差分隐

私模型，即如果在得知 t 时刻发布位置𝑜𝑡后，根据

已发布的位置推断 t 时刻真实位置的后验概率

Pr(𝑧𝑡 |𝑜𝑡)与 t 时刻真实位置的先验概率 Pr(𝑧𝑡)的比值

满足差分隐私定义。 

3.4   可用性定义 

假设某时刻发布的位置是𝑜𝑡，其真实位置是𝑧𝑡，

本文采用𝑧𝑡和𝑜𝑡之间的距离作为误差评价。即 

dis 𝑧𝑡 , 𝑜𝑡 =  𝑧𝑡 − 𝑜𝑡 2 

特别地，对于长度为 W 的轨迹，同样以距离误

差[27,31]为基础定义位置可用性 RMSE，如公式 2 所

示，RMSE 等于轨迹上处于敏感区域内的真实位置

与其发布位置之间的均方根误差之和。 

       RMSE =
1

𝑊
 𝕀(𝑧𝑡) ∙ 𝑑𝑖𝑠(𝑧𝑡 , 𝑜𝑡)

𝑊

𝑡=1
 (2) 

其中𝕀(𝑧𝑡)为指示函数，当𝑧𝑡为敏感位置时，该值等

于 1，否则该值等于 0。 

4 -隐私模型 

对于差分隐私位置扰乱的算法来说，在每一点

上进行等程度的扰乱并不是很合理。原因有两点：

一是用户可能在某些地方对隐私保护的需求很低，

对这些位置进行大幅度地扰动会降低用户得到的

服务质量；二是过度扰乱所产生的轨迹精确度较

低，对于服务提供商进行隐私数据挖掘价值不大。

因此，我们借用抑制策略的思想，为不同位置设定

不同的隐私级别。如前文所述，预先设定的敏感位

置可能会由于地理拓扑等因素有所遗漏。本节在 3.1

节的基础上提出了一种隐私级别计算算法 CPL，并

据此提出了-隐私模型的定义。 

设用户事先的初始敏感位置集合SLinitial =

{𝑠𝑙1, … , 𝑠𝑙|𝑆𝐿|}以及对应的隐私级别集合PLinitial =

 𝑝𝑙1, … , 𝑝𝑙 𝑆𝐿  。SLinitial 集合中的元素是区域划分后

的区域编号，PLinitial 集合中的元素范围为(0,1]（值

越大表示该区域隐私等级越高，1 表示该区域隐私

级别最高）。根据区域划分的结果和初始敏感位置

集 合 SLinitial ， 可 以 将 整 个 地 图 划 分 为 M =

{SLinitial , NSLinitial , NA}，其中NSLinitial 为初始非敏感

位置集合，NA为地理上无法到达的位置（如湖泊）。 

前面我们提到，如果仅仅对敏感位置采取抑制

或扰乱策略，攻击者仍可能根据位置间的地理关系

来推断敏感位置。直观地考虑，敏感位置附近的区

域也应当具有一定的隐私级别。一种策略是对与敏

感位置相连的节点随机分配一定的隐私级别，这种

方式安全性较高，然而可能会造成位置可用性的降

低（即多数节点的隐私级别高）和部分敏感位置仍

会被泄露（当图 1(a)中节点 A 的隐私级别非常小

20 19 18 17 16 

15 14 13 12 11 

10 9 8 7 6 

5 4 3 2 1 

东 

北 
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时）。因此，我们将节点间的关联关系考虑进来，

根据距离和度将敏感位置的隐私级别分配给相邻

节点。尽管在计算发布位置的时候（见第 5 节），

攻击者会得知各个时刻用户所在真实位置所对应

的隐私级别，但是由于只有用户自己知道所设敏感

位置及附近位置在地图上的具体区域和相应的隐

私级别（见算法 1），所以攻击者并不能将所知的隐

私级别与地图上具体的敏感位置一一对应起来（除

非该位置本身的隐私级别非常低，不需要保护）。 

假设敏感节点 v 的隐私级别为 pl，v 的邻接点

集合为 neighborSet，其大小为图 G 中节点 v 的度。

则对于 neighborSet 中的任一节点 g，其分配的隐私

级别如公式 3 所示： 

𝑔. 𝑝𝑙 =
[1/(𝑔. 𝑑𝑖𝑠)] ∗ (𝑣. 𝑝𝑙)

 1/(𝑔′ . 𝑑𝑖𝑠)𝑔′∈neighborSet
 (3) 

其中 g.pl 表示节点 g 分配到的隐私级别，g.dis 表示

节点 g 与节点 v 之间的距离。显而易见，若节点 v

的度为 1，则邻接点的隐私级别与节点 v 相同。若

节点 v 的度大于 1，则距离节点 v 越近的邻接点所

分配的隐私级别越多。如果节点 v 的邻接点当前同

时也在 SL 中，则取其本身的隐私级别和分配的隐

私级别中最大的作为新的隐私级别。根据这个思想

我们提出了 CPL 算法，伪代码如算法 1 所示。其中

算法第 4 行的 findNeighbors(v)函数获得当前节点的

邻接点集合，第 7 行的 allocPrivLevel(g)是根据公式

3 进行隐私级别的分配。 

算法 1. 计算各区域的隐私级别 

输入：地图的图表示𝐺 =< 𝑉, 𝐸 > , 地图的区域划分

 𝑀 = {𝑆𝐿𝑖𝑛𝑖𝑡𝑖𝑎𝑙 , 𝑁𝑆𝐿𝑖𝑛𝑖𝑡𝑖𝑎𝑙 , 𝑁𝐴}, 初始敏感区域集合的隐私级

别集合𝑃𝐿𝑖𝑛𝑖𝑡𝑖𝑎𝑙 , 隐私级别阈值 delta 

输出：敏感区域集合和对应的隐私级别 

1.SL =SLinitial;   

2.v = SL.head(); 

3.WHILEv!=NULL:   

4.neighborSet = findNeighbors(v);   

5.FOR allgneighborSet:         

6.IFgNATHEN: CONTINUE;  

7.newpl = allocPrivLevel(g); //公式(3) 

8.IFnewpl<deltaTHEN: CONTINUE; 

9.IFgSLTHEN:   

10.g.pl = max(g.pl,newpl);   

11.ELSE:  

12.g.pl = newpl;       

13.SL.append(g);      

14.END FOR 

15.v = v.next();      

16.END WHILE 

17.RETURNSL;  

在 CPL 算法中，阈值参数𝛿（即隐私级别≥ 𝛿的

区域需要执行隐私保护算法）可以起到一定的调节

作用。当𝛿=0 时，即要地图内的所有位置执行隐私

保护算法，这种情况与基于位置扰乱的隐私保护算

法类似，但是每个区域的隐私级别不同。当𝛿=1 时，

即只有位置在最敏感的区域内时才需要执行隐私

保护算法，这种情况与传统的抑制策略类似，只是

本文采用的是基于位置扰乱的差分隐私保护方法

而不是完全禁止发布。另外，分析可知当图 G 中的

每一个节点都与其它节点相连时，CPL 算法的计算

量最大，即CPL的最坏时间复杂度为O(|𝑉||𝑉 − 1|)。 

在得到各个区域的隐私级别后，我们采用第 3.2

节的网格地图表示，并将隐私级别与差分隐私预算

结合，提出了-隐私的概念。 

定义 2.位置-隐私.一个发布的位置满足-隐

私当且仅当该点的隐私级别 pl 与分配给该点的差

分隐私保护预算𝜖满足𝜖 × 𝑝𝑙 = 𝛾。 

由定义 2 可知，给定时，隐私级别 pl 越高，

分配的隐私保护预算𝜖越小，隐私保护强度也越大，

当𝑝𝑙 = 1时，𝜖 = 𝛾。相反，隐私级别 pl 越低时，𝜖越

大，隐私保护强度也越低，当𝑝𝑙 → 0时，𝜖 → ∞。 

值得说明的是，本文根据隐私级别计算得到每

个节点的差分隐私保护预算后，除非重新指定初始

的敏感位置集合以及其相应的隐私级别，该节点的

隐私保护预算即会固定不变。另外，对于一条轨迹

来说，轨迹上的每个点都满足𝜖𝑖 𝑖 ∈  1, 𝑤  -差分隐

私保护，根据差分隐私的序列组合性[20]，整条轨迹

必然也满足( 𝜖𝑖)
𝑤
𝑖=1 -差分隐私。然而，这种结果在

实际应用中并没有意义，因为有些节点的隐私级别

非常低，其差分隐私保护预算可能会趋于无穷大，

从这个角度来说，整条轨迹的隐私性也必然非常

低。本文的出发点是保护轨迹上敏感位置及其附近

位置的隐私，我们采用 w-滑动窗口的策略，假设当

前时刻的位置对 w-1 个时刻之前的真实位置的影响

可以忽略不计，并在位置-隐私定义基础上，直接

定义轨迹-隐私，如定义 3 所示（与文献[32]不同，

在这种定义下我们不需要在轨迹上执行序列组合

性然后对每个节点进行差分隐私预算分配）。 

定义 3.轨迹-隐私.设轨迹 T 长度为 W，若

∀𝑖 ∈  1, 𝑊 , 𝑇𝑖满足-隐私，则称 T 满足-隐私。 
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显而易见，如果 T 上的每个点都满足位置-隐

私，则由定义 2 知，T 上任意连续的 w 个点都满足

-隐私。又因为每个点对其 w-1 个时刻之前的影响

可以忽略，则轨迹 T 必然也满足-隐私。现在的问

题在于，轨迹上各个点的位置可能存在一定的时序

相关性，即 t 时刻发布的位置可能会在某种程度上

泄露之前时刻（如 t-1,t-2...）的真实位置，从而对

前面时刻的位置发布产生影响，使得其不满足位置

-隐私定义。因此，接下来我们提出一种差分隐私

位置发布机制，使得 t 时刻的位置发布不会破坏之

前时刻的位置-隐私定义。 

5 差分隐私位置发布机制 

5.1时序相关的差分隐私位置发布问题 

在每个时刻，如果用户所处的位置是敏感的，

则这个真实位置只有自己可见；然后根据差分隐私

位置发布机制发布扰乱位置，而外界（包括潜在的

攻击者）都可以获得该发布位置。本文采用马尔科

夫链模拟用户真实位置间的时序相关性[33-34]。状态

转移概率矩阵 M 表示真实位置在区域间的转移可

能性，如 M 中元素𝑚𝑖𝑗表示用户从第 i 个区域移动

到第 j 个区域的概率。这里假设 M 可事先在历史记

录上计算得到。 

假设用户在每个时刻产生的真实位置区域为

𝐳 = {𝑧1, 𝑧2, … , 𝑧𝑡}，经过隐私保护算法处理后发布的

扰乱位置区域为𝐨 = {𝑜1, 𝑜2, … , 𝑜𝑡}。设在 t 时刻前，

可以根据隐私保护算法的位置发布机制和状态转

移概率矩阵 M 推测出 t 时刻的位置在集合 

},...,{ )()(

1

)(

1

t

N

tt

t
qqq  

中（其中𝑁𝑡1表示集合中元素的个数）以及在每个区

域的概率值 

},...,{ )()(

1
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1

  t

N

tt

t
ppp  

这里𝐩 𝑡 −相当于 t 时刻发布扰乱位置前的先验概率

分布。当 t 时刻发布扰乱位置𝑜𝑡后，可以根据扰乱

位置推测真实位置𝑧𝑡，即后验概率Pr(𝑧𝑡|𝑜𝑡)，由此

我们可以得到在集合𝐪(𝑡)上的后验概率分布 

}.,...,{ )()(

1

)(

1

  t

N

tt

t
ppp  

对于单时刻的差分隐私位置保护[17,18,30]，期望

后验概率与先验概率的比值满足差分隐私定义，即 

∀𝑖 ∈  1, 𝑁𝑡1 , 𝑝𝑖
 𝑡 + ≤ 𝑒𝜖𝑡 ∙ 𝑝𝑖

 𝑡 −
 

其中𝜖𝑡是 t 时刻真实位置所在区域的差分隐私预算。

然而这几种方案仅仅考虑了已发布的扰乱位置对

即将发布位置的时序影响，并未考虑当前发布的扰

乱位置对之前时刻真实位置的隐私泄露情形。本文

将同时考虑当前时刻发布的扰乱位置（如𝑜𝑡）对之

前的 w-1 个时刻真实位置（𝑧𝑡−𝑤+1, … , 𝑧𝑡−1）的后验

概率的影响，并提出一种基于可用性的优化算法来

求解差分隐私发布机制。 

表 2 每个时刻的概率求解图 

时刻 1 时刻 2 时刻 3 ... 时刻 t-1 时刻 t 

𝐩 1 + 𝐩 1 + 𝐩 1 + ...   

𝐩 2 − 𝐩 2 + 𝐩 2 + ... 𝐩 t−w +  

 𝐩 3 − 𝐩 3 + ... 𝐩 t−w+1 + 𝐩 t−w+1 + 

  𝐩 4 − ... ... ... 

   ... 𝐩 t−1 + 𝐩 t−1 + 

   ... 𝐩 t − 𝐩 t + 

如表 2 所示，在第 t 时刻，根据发布的扰乱位

置𝑜𝑡可以求得后验概率分布𝐩 𝑖 +(𝑜𝑡)，若位置发布

机制满足差分隐私，则必须满足 

𝐩 𝑡 + 𝑜𝑡 ≤ 𝑒𝜖𝑡 ∙ 𝐩 𝑡 −, ∀𝑜𝑡 ∈ 𝐡(𝑡) (4) 

其中𝐩 𝑡 − = 𝐩 𝑡−1 +𝐌，𝐡(𝑡)表示发布位置可能在的

区域集合。同时，可根据𝐩 𝑡 +求得已知𝑜𝑡时，前 w-1

时 刻 真 实 位 置 的 后 验 概 率 分 布

𝐩 𝑡−1 +, … , 𝐩 𝑡−𝑤−1 +；并将 t-1 时刻所得到的对应

后验概率分布作为先验概率分布，若发布的位置所

在区域满足差分隐私，则还须满足： 

𝐩 𝑗  + 𝑜𝑡 ≤ 𝑒𝜖𝑗 ∙ 𝐩 𝑗  −, 

      ∀𝑗 ∈  𝑡 − 𝑤 + 1, 𝑡 − 1  and ∀𝑜𝑡

∈ 𝐡(𝑡) 

(5) 

综合公式 4 和公式 5，可知在考虑当前发布位置对

之前真实位置的影响下，t 时刻的差分隐私位置发

布机制须满足： 

𝐩 𝑗  + 𝑜𝑡 ≤ 𝑒𝜖𝑗 ∙ 𝐩 𝑗  −, 

 ∀𝑗 ∈  𝑡 − 𝑤 + 1, 𝑡  and ∀𝑜𝑡 ∈ 𝐡(𝑡) 
(6) 

即在获知 t 时刻的发布位置后，所得到前 w 个时刻

真实位置的后验概率分布与 t-1 时刻所得到的后验

概率分布（在 t 时刻可看成先验概率分布）比值小

于等于𝑒𝜖𝑗，𝜖𝑗为 j 时刻真实位置所在区域的差分隐

私预算。 

现在关键问题在于如何求出差分隐私位置发

布概率矩阵𝐑(𝑡)。设 t 时刻发布位置的可能区域集合
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为𝐡(𝑡) = {ℎ1
 𝑡 

, … , ℎ𝑁𝑡2

 𝑡 
}。机制𝐑(𝑡) 应当是维度为

𝑁𝑡1 × 𝑁𝑡2的概率矩阵（通常𝑁𝑡2大于𝑁𝑡1），其中元素𝑟𝑖𝑗
𝑡

表示 t 时刻真实区域为𝑞𝑖
 𝑡 
时发布的扰区域为ℎ𝑗

 𝑡 
的

概率。与文献[18]类似，本文将𝐑(𝑡)的求解看成一个

优化问题，但本文采用的是后验概率分布与先验概

率分布的比作为约束条件，并且考虑了当前发布位

置对之前时刻真实位置的影响。目标函数如下： 

min
𝐑

  𝑝𝑖
 𝑡 −

∙ 𝑟𝑖𝑗
𝑡

𝑁𝑡2

𝑗=1

𝑁𝑡1

𝑖=1

∙ 𝑑𝑖𝑠(𝑞𝑖
 𝑡 

, ℎ𝑗
(𝑡)

) 

(7) 

约束条件为公式 6，以及每个元素的值不小于 0 且

每行的和为 1。其中𝑑𝑖𝑠 ∙ 函数是两个区域中心的欧

几里得距离。这样我们就将 t 时刻的差分隐私位置

发布机制转换成了上式的基于欧几里得距离（与第

3.4 节的可用性对应）的优化问题。上述目标函数

的解𝐑 𝑡 ∗即不仅使得 t 时刻的真实位置发布满足其

所在区域的差分隐私强度，还能使得之前的 w-1 个

时刻的真实位置满足各自区域的差分隐私强度。 

5.2 差分隐私位置发布机制DPLRM 

为了求解上述目标函数，首先应当求解当 t 时

刻发布位置𝑜𝑡已知时，t 时刻真实位置𝑧𝑡的后验概率

分布。根据贝叶斯公式有： 


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用向量形式表示𝑧𝑡，当给定发布位置𝑜𝑡时，t 时刻真

实位置的后验概率分布向量为： 

TtT

j

tT

jt

jt

t

t

t

jt

t hozho
)(

)|Pr()(
)(

)(

)()()()(












pR

pR
qp (8) 

其中𝑹𝑗
𝑇是原始矩阵第 j 列的转置，分子表示元素乘，

分母是向量内积。对于所有的𝑜𝑡 ∈ 𝐡(𝑡)，t 时刻的后

验概率分布可以写成矩阵形式 

Tt

Nt

tt

t

tt

t
hoho ))(),...,(( )()()(

1

)()(

2
 

ppP   (9) 

现在求当 t 时刻发布位置𝑜𝑡已知时，t-1 时刻真

实位置的后验概率分布。设 t-1 时刻真实位置区域

的集合为𝐪(𝑡−1)，则根据全概率公式有： 

 
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其中Pr⁡(𝑧𝑡−1|𝑧𝑡)表示当已知 t时刻真实位置𝑧𝑡时，t-1

时刻真实位置为𝑧𝑡−1的概率。因为真实位置的转移

概率服从马尔科夫链模型，可由贝叶斯公式得该后

验概率分布。 
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值得注意的是，这里用的是 t-1 时刻的后验概率分

布Pr⁡(𝑧𝑡−1|𝑜𝑡−1)作为当前的先验概率分布。特别地，

可以得到从 t时刻真实位置到 t-1时刻真实位置的后

验概率转移矩阵𝐗𝑡(𝑡−1)，矩阵的每列代表 t 时刻真

实位置为𝑧𝑡 = 𝑞𝑎
 𝑡 ，相应 t-1 时刻真实位置的概率转

移向量。因此我们可以将已知𝑜𝑡时，t-1 时刻的后验

概率分布写成矩阵相乘的形式： 

𝐏 𝑡−1 + = 𝐏 𝑡 +𝐗𝑡(𝑡−1) (10) 

依次类推，可得 t-2,...,t-w+1 时刻的后验概率分布的

矩阵形式如下所示： 

     𝐏 𝑡−2 + = 𝐏 𝑡 +𝐗𝑡(𝑡−1)𝐗(𝑡−1)(𝑡−2) 

(11) 
    ⋯⋯ 

 𝐏 𝑡−𝑤+1 +

= 𝐏 𝑡 +𝐗𝑡(𝑡−1) ⋯𝐗(𝑡−𝑤+2)(𝑡−𝑤+1) 

根据上述推导，在 t-1 时刻，计算得出相应的

差分隐私位置发布机制𝐑 𝑡−1 后，可以得到一个发

布位置𝑜𝑡−1。根据𝑜𝑡−1及𝐑 𝑡−1 可以易得到 t-w 到 t-1

时刻的真实位置后验概率分布𝐩 𝑡−1 +,...,𝐩 𝑡−𝑤 +和

t 时刻真实位置的先验概率分布𝐩 𝑡 −。值得注意的

是 t-1 时求得的真实位置间的概率转移矩𝐗 𝑡−1  𝑡−2 

与 t 时刻所求的不同。在 t 时刻，我们希望找到一

个差分隐私位置发布机制𝐑(𝑡)，使得根据该机制得

到的任意发布位置𝑜𝑡都满足目标函数的条件，且损

失最小。 

综上所述，我们可以计算出目标函数公式 7 的

约束条件（公式 6）具体值。特别地，因为 t 时刻

之前的 w-1 个时刻的约束条件都可以通过公式 10

和公式 11 转换成与 t 时刻约束条件类似的不等式，

所以目标函数约束条件的数量可以从𝑤𝑁2减少为

𝑁2，其中𝑁 ≥ 𝑚𝑎𝑥 𝑁𝑖1, 𝑁𝑖2  ∀𝑖 ∈ [𝑡 − 𝑤 + 1, 𝑡]。 

在获得各线性不等式约束条件后，采用优化算

法对其进行迭代求解[35-36]。下面给出 t 时刻时序相

关的差分隐私位置发布机制 DPLRM 的主要流程
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（伪代码见算法 2）： 

①初始化矩阵𝐑 𝑡 ； 

②由公式 9 计算𝑜𝑡已知时𝑧𝑡的后验概率分布

𝐏 𝑡 +； 

③由公式 10 和公式 11 计算时刻间的概率转移

矩阵𝐗和𝑜𝑡已知时𝑧𝑡−1, … , 𝑧𝑡−𝑤+1的后验概率分布

𝐏 𝑡−1 +, … , 𝐏 𝑡−𝑤+1 +； 

④计算各个约束条件的值，并根据各个时刻的

后验概率矩阵𝐏 𝑡 +, 𝐏 𝑡−1 +, … , 𝐏 𝑡−𝑤+1 +更新矩阵

𝐑 𝑡 的参数； 

⑤重复②—④步，直到达到迭代结束条件；得

到差分隐私位置发布机制𝐑 𝑡 ∗； 

⑥根据当前所在的真实位置和𝐑 𝑡 ∗相应的行，

依概率随机在𝐡(𝑡)中选择一个位置发布。 

算法 2. 差分隐私位置发布（DPLRM） 

输入：真实位置的区域转移概率矩阵 M，时间窗口长度 w，

各个时刻的隐私保护预算向量𝛜 = {𝜖1 , … , 𝜖𝑡}，各个时刻真实

位置的可能集合𝐐 = {𝐪(1), … , 𝐪(𝑡−1)}，t 时刻的先验概率分

布向量 𝐩 𝑡 − ，前 t-1 时刻的后验概率分布矩阵集合

𝐏 = {𝐏 1 +, … , 𝐏 𝑡−1 +}，t 时刻的真实位置𝑧_𝑡，终止条件

cond. 

输出：t 时刻的发布位置. 

1.q_vec, h_vec = chooseLoc(𝐩 𝑡 −);  

2.N1 = q_vec.length(), N2 = h_vec.length(); 

3.R = initialize();    

4.IF t==1THEN: 

5.Q_ used = ∅; P_used = ∅; 

6.ELSEIFt>1andt<wTHEN:  

7.Q_used = 𝐐; P_used = 𝐏  

8.ELSE: 

9.Q_used = selectQ(𝐐); P_used = selectP(𝐏 );  

10.WHILEcond!=TRUE:   

11.P_plus = calPosterior (R,𝐩 𝑡 −,q_vec,h_vec); 

12.X_used = ∅;//时刻间的真实位置概率转移矩阵集合 

13.FOR alljQ_used.length(): 

14.X_used.append(compute(Q_used,P_used,P_plus)); 

15.      P_used[t-j]=calPosterior2(P_used,Q_used,P_plus);    

//根据公式 10,11 计算前面时刻的后验概率矩阵 

16.END FOR 

17.Conditions = calConds(P_used,P_plus,𝛜,X_used);  

18.updateR(R,Conditions,N1,N2);  

19.END WHILE 

20.o_t = RandomChoose(R,z_t); 

21.RETURNo_t;  

5.3 算法分析 

关于时间复杂度，在 DPLRM 算法的每次迭代

中，最耗时的部分在于对 w 个时刻计算其后验概率

矩阵𝐏 𝑡 +, … , 𝐏 𝑡−𝑤+1 +（根据公式 9-11），因此每

次迭代的时间复杂度为𝑂(𝑤𝑁3)，其中 N 为

𝑁𝑖1, 𝑁𝑖2(∀𝑖 ∈  𝑡 − 𝑤 + 1, 𝑡 )的最大值。值得注意的

是，尽管 DPLRM 算法的计算复杂度相对较高，但

N 的值不会很大，因为下一时刻的位置不会偏离上

一时刻的位置太远。另外，也可以将算法中 while

循环这部分计算量（即差分隐私位置发布矩阵 R 的

计算）分配到服务器或进行并行计算，而在移动端

仅仅通过当前的真实位置计算最终的发布位置（即

使服务器知道每个时刻的发布位置和𝜖𝑖(𝑖 ∈ [1, 𝑡])，

它也很难将𝜖𝑖与真实位置对应起来，因为这种对应

关系只有移动端自身知道）。 

关于隐私性，根据 t 时刻差分隐私位置发布机

制 DPLRM，可知 t 时刻的发布位置𝑜𝑡既使得当前时

刻的真实位置𝑧𝑡满足𝜖𝑡差分隐私，还使得之前 w-1

个时刻的所有真实位置𝑧𝑡−𝑤+1, … , 𝑧𝑡−1分别满足

𝜖𝑡−𝑤+1, … , 𝜖𝑡−1差分隐私。因此，由位置-隐私模型

可知，在长度为 w 轨迹上的每个点都满足位置-隐

私，即满足轨迹-隐私（见定义 3）。 

关于可用性，由于 DPLRM 算法主要是通过对

公式 7 进行求解来生成扰乱的发布位置，而公式 7

的目标就是最小化所有情况下真实位置和发布位

置间的距离总和，因此在保证之前 w-1 时刻真实位

置满足-隐私的前提下，DPLRM 算法发布位置的

整体可用性是最优的。当 w 增大时，需要纳入考虑

的时刻增多，目标函数（公式 7）中的约束条件可

能会变得更加严格，从而使发布位置偏离真实位置

的程度和概率变大，一定程度上降低可用性。 

6 实验与分析 

6.1 实验设置 

CPL 算法和 DPLRM 机制均采用 Python 实现，

在 3.60GHz CPU、8.00 RAM 的 Windows 7 平台上

运行。本文采用的数据集是 Geolife和 Gowalla真

实数据集。数据集Geolife采集了 182个用户从 2007

年 4 月到 2012 年 8 月在北京活动的真实数据，数

据集共包含 17621 条轨迹。Geolife 数据集中包括用

                                                                 

http://research.microsoft.com/en-us/downloads/ 

http://snap.stanford.edu/data/loc-gowalla.html. 
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户编号、时间戳、经度、纬度、海拔等属性，我们

抽取五环以内轨迹的前 4 个属性作为新的数据集。

数据集 Gowalla 采集了 2009 年 2 月到 2010 年 10

月共 15116 个用户在移动社交网站上（加州范围内）

的签到数据。同 Geolife 一样，我们抽取洛杉矶范

围内的用户编号、时间戳、经度、纬度作为新的数

据集。 

对于 CPL 算法，我们将地图转换成无向图表

示，并将每个用户停留时间最长或访问次数最多的

𝑘 (𝑘 ∈ [5,10,15,20,25])个区域作为初始敏感位置集

合，且设其隐私级别等于 1，我们衡量阈值参数

𝛿 (𝛿 ∈ [0.1,0.2,0.3,0.4,0.5])对算法运行时间的影

响。对于 DPLRM 机制，与文献[30]类似，我们将

北京地图划分为大小为0.34 × 0.34km2的网格，将

洛杉矶地图划分为0.89 × 0.89km2的网格，并在此

基础上获得相对应的马尔科夫概率转移矩阵。我们

衡量 500 个时间戳内𝛾 (𝛾 ∈ [0.2,0.4,0.6,0.8,1.0])对

位置可用性的影响、CPL 算法阈值参数𝛿 (𝛿 ∈

[0.1,0.2,0.3,0.4,0.5]) 和 初 始 敏 感 集 合 大 小

𝑘 (𝑘 ∈ [5,10,15,20,25])对位置可用性的影响，以及

时间窗口𝑤 (𝑤 ∈ [1,3,5,7,9])对算法运行时间和位

置可用性的影响。其中，位置可用性的定义为时间

戳内敏感区域上真实位置和发布位置之间的距离

总误差的均值 RMSE（见第 3.4 小节公式 2），RMSE

越小，位置可用性越高。 

6.2 实验结果和分析 

6.2.1 CPL 算法表现 

我们首先分析阈值参数对 CPL 算法运行时间

的影响，结果如图 4 所示。在这一系列实验中，初

始敏感位置集合SLinitial 大小 k 的默认值是 10。由图

4 可以看出，当逐渐增加时，CPL 算法在两个数据

集上的运行时间逐渐降低。这是因为，当变大时，

CPL 算法的剪枝操作很有效（见算法 1 的第 8 行），

因此算法的运行效率会有很大的提高。同时，我们

可以看出 CPL 算法在 Geolife 数据集上的运行时间

略大于在 Gowalla 数据集上的运行时间，这主要是

因为北京在地理上的语义集合略大于洛杉矶的，同

样的遍历，Geolife 数据集所需要的时间稍多。 

 

图 4 阈值对 CPL 算法运行时间的影响 

然后，我们分析初始敏感位置集合SLinitial 大小

k 对 CPL 算法运行时间的影响，结果如图 5 所示。

在这一系列实验中，的默认值设为 0.2。由图 5 可

以看出，当 k 不断增加时，CPL 算法在两个数据集

上的运行时间也相应增加。这是因为 k 很大时，算

法所遍历的地理空间增加，进而所需时间也增加。 

6.2.2 DPLRM 算法表现 

对于 DPLRM 算法，我们主要关注隐私模型参 

数、CPL 算法阈值和时间窗口长度 w 的影响。在 

衡量和对位置可用性的影响时，我们将 DPLRM

与 OPTQL 算法[18]和 PIM 算法[30]对比。OPTQL 考 

 

图 5k 对 CPL 算法运行时间的影响 

虑单个时刻的最优差分隐私位置发布，PIM 是一种

基于敏感度包的差分隐私位置发布机制。 

 

(a) Geolife 数据集 
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(b) Gowalla 数据集 

图 6对 RMSE 的影响 

我们首先分析对位置可用性的影响，结果如图

6 所示。在这一系列实验中，为方便衡量的影响，

我们假设时间窗口长度𝑤 = 3，且阈值𝛿 = 1.0，也

就是说只有初始设定的敏感集合需要采用三种算

法。此时的与传统差分隐私中的隐私保护预算𝜖等

价。由图 6(a)可以看出，PIM 算法的位置可用性相

对最差，这是因为 PIM 算法仅提出了一种满足差分

隐私的位置发布机制，在执行该发布机制时并未将

位置的可用性考虑在内；OPTQL 算法的位置可用

性最好，这是因为该算法的目标就是在满足差分隐

私的同时最小化发布位置的误差；DPLRM 算法介

于两个算法之间，并接近于 OPTQL 算法的表现。

这是因为 DPLRM 不仅考虑了当前发布位置对当前

时刻的隐私影响，还考虑了当前发布位置对之前发

布位置的隐私影响，所以位置可用性略弱于 OPTQL

算法。图 6(b)在 Gowalla 数据集上显示了类似的表

现。另外，三种算法在 Geolife 数据集上的表现优

于在 Gowalla 数据集上的表现，原因是在 Geolife

上划分的网格面积小于在 Gowalla 上的划分，所以

网格更密集、结果更精确。 

 

(a) Geolife 数据集 

 

(b) Gowalla 数据集 

图 7 阈值𝛿对 RMSE 的影响 

然后，我们分析阈值对三种算法位置可用性

的影响，结果如图 7 所示。在这一系列实验中，我

们设定𝛾 = 0.2、𝑤 = 3；并且三种算法采用相同的

CPL 算法结果，即在敏感区域集合上的差分隐私预

算根据定义 2 获得。由图 7 (a) 可以看出，越小时，

三种算法的 RMSE 越小。这是因为当小时，CPL

算法所得结果中会包含较多的隐私级别 pl 较低的

区域；又由定义 2 可知，各区域的差分隐私预算𝜖与

其隐私级别 pl 成反比，因而在这种情况下，会有较

多的区域拥有较大的差分隐私预算𝜖，最终使得平 

均的位置可用性提高（即 RMSE 降低）。图 7 (b) 在

Gowalla 数据集上显示了相似的结果。 

最后，我们分析时间窗口长度 w 对位置可用性

的影响，结果如图 8 所示。在这一系列实验中，我

们假设𝛾 = 0.2、𝛿 = 0.2。由图 8 可知，当 w 逐渐

增大时，RMSE 也相应增加，这是因为当 w 很大时，

DPLRM 算法求得的解可能要更偏离真实位置才能

满足当前发布位置在 w 个时刻上都满足差分隐私，

因而位置误差相对较大。图 9 显示了时间窗口长度

w 对 DPLRM 算法运行时间的影响。如图所示，当

w 增大时，算法所需的运行时间也越长，因为

DPLRM 算法要逆向在 w 时间窗口内的每个时刻求

解当前时刻发布位置对之前真实位置的后验概率，

所以所需时间也越长。值得注意的是，w 的大小对

最优化问题的求解影响相对较小，如第 5.2 节所述，

最优化问题的条件最终可以约减到𝑁2，因此，这部

分的运行时间与 w 的值关系较小。 
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图 8 时间窗口长度 w 对 RMSE 的影响

 

图 9 时间窗口长度 w 对 DPLRM 运行时间的影响 

7 总结 

本文针对基于位置的服务中的轨迹隐私保护

问题，提出了一种基于地理空间拓扑关系的区域隐

私级别计算方法 CPL，以及结合区域隐私级别与差 

分隐私预算的-隐私模型。CPL 算法利用无向图表

示地理间的拓扑关系，并根据节点的度和节点间的 

距离将预先设定的敏感区域的隐私级别分配给相

邻节点，以使得攻击者无法根据地理限制推测用户

的隐私。然后，分析了当前发布位置对轨迹上真实

位置的隐私影响，提出了一个基于可用性的差分隐

私位置发布机制的最优化问题，以及相应的算法

DPLRM。实验结果表明，DPLRM 在达到轨迹差分

隐私效果的同时具有较好的可用性。今后的研究将

考虑如下两个方面：（1）在根据地理拓扑关系计算

初始敏感位置附近位置的隐私级别时，将用户的移

动模式（如交通方式）以及时间因素（如用户可以

自定义初始敏感位置的隐私级别随时间变化的曲

线）考虑在内，以提供更细致的隐私级别计算。（2）

研究如何对 DPLRM 算法进行继续优化，以提高扰

乱位置发布的可用性并减少算法的运行时间，更好

地扩展到实时的位置服务中。 
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Background 

Protecting location privacy and trajectory privacy in loca-

tion based services (LBS) has become a hot spot of research. 

There are two types of LBS, namely, snapshot and continuous 

LBS. For a snapshot LBS, a mobile user only needs to report its 

current location to a service provider once to get its desired 

information. For continuous LBS, a mobile user has to report 

its location in a periodic manner to obtain the desired informa-

tion. Privacy preserving techniques for LBS can be classified 

into four categories. (1) Location Obfuscation. The basic idea is 

to send a cloak region instead of the real location to the service 

provider. (2) Mix Zones. This technique is to change the pseu-

donyms when several users enter a mix-zone, ensuring unlin-

kability between the incoming users and outgoing users. (3) 

Suppression. The basic idea is not to report the current location 

if user is in a sensitive area. (4) Perturbation. This technique 

sends a false location that is close to the real location to the 

service provider. At present, the existing studies mainly focus 

on privacy preserving snapshot queries. Differential privacy, a 

popular paradigm for providing privacy with strong theoretical 

guarantees, has recently gained significant attention in snapshot 

LBS. Several differentially private approaches that generates a 

false location according to the real location have been pro-

posed, however, these snapshot approaches cannot be directly 

applied to the trajectory privacy protection scenario (conti-

nuous LBS), since they seldom consider the geo-spatial and 

temporal correlation of the locations between several time-

stamps. 

Aiming at solving the trajectory privacy problem, this pa-

http://dblp.uni-trier.de/db/conf/mdm/mdm2007.html#YouPL07
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per firstly propose CPL algorithm to calculate the privacy level 

of each region in the map according to geo-spatial correlation, 

and define a privacy model that integrates privacy level and 

differential privacy.In addition, we analyze the effect of re-

leased location on the true locations based on Markov chain, 

and present a differentially private location release mechanism 

DPLRM, to protect the privacy of true locations and trajectory. 

Experimental results on real datasetsdemonstrate the perfor-

mance of proposed mechanism. Although this paper provides a 

possible way to protect trajectory privacy using the notion of 

differential privacy, there are two improvements that could be 

explored to enhance the performance of this approach. Firstly, 

the concrete mobility pattern of user, e.g., the way of transpor-

tation on a specific timestamp can be integrated into the calcu-

lation of privacy level, which might improve the accuracy of 

privacy level. Secondly, how to reduce the computational cost 

for DPLRM is also an important direction.  
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