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摘　要　随着物联网关键理论及技术的发展，ＲＦＩＤ作为物联网的核心支撑技术，成为物联网领域备受关注的研究
热点之一．文中以ＲＦＩＤ的数据管理为切入点，从算法、协议以及性能评测３个层面对ＲＦＩＤ的研究工作进行阐述
与分析，着重介绍了ＲＦＩＤ的防冲突算法、认证与隐私保护协议以及真实环境下系统的性能评测与分析等方面的研
究成果及进展．最后展望了未来的研究方向．
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１　引　言
随着“物联网”时代的来临，新一代ＩＴ技术将

被充分运用在各行各业之中．射频识别（ＲＦＩＤ）作为
物联网应用的一项核心支撑技术，在学术界与工业
界已经得到广泛关注．目前，ＲＦＩＤ技术正在越来越
频繁地出现在大量的物联网应用中，包括物流管理、
电子支付、ＲＦＩＤ护照、安全访问控制、目标监测与

追踪等．随着ＲＦＩＤ的技术原理被进一步深入理解、
廉价的ＲＦＩＤ组件相继出现以及ＲＦＩＤ的安全得到
保障，ＲＦＩＤ技术将会在物联网应用中发挥越来越
重要的作用．

物联网的核心理念是在普适环境下实现“物物
相联”，即通过对物理世界信息化、网络化，将传统上
分离的物理世界与信息世界实现互联与整合．这就
需要将“智能”嵌入到每一个物理对象当中，并且提供
一种有效的、低成本的通信方式，ＲＦＩＤ技术的出现



正好满足了这一需求．ＲＦＩＤ是一种非接触式的自
动识别技术，它通过射频信号自动识别目标对象并
获取相关数据，识别工作无须人工干预．作为一种简
单的无线系统，ＲＦＩＤ系统只有两个基本器件，一个
是阅读器，另一个是标签．其基本工作原理是：阅读器
以广播方式连续向周围发送携带能量的基准信号，
感应到能量的标签通过调制电路信号以反射的方式
向阅读器返回自身携带的数据，阅读器对接收到的
数据进行解码，并传给主机进行处理．通过上述方
式，ＲＦＩＤ系统能够提供有效的身份信息（Ｉｄｅｎｔｉｔｙ）
和地址信息（Ｌｏｃａｔｉｏｎ）．相比于其它智能系统，
ＲＦＩＤ系统具有如下鲜明特点：（１）能够实现非接触
式的快速自动识别；（２）标签内能够永久存储一定
大小的数据；（３）标签内含一定数目的逻辑门能够
进行简单的逻辑处理；（４）标签具有普通无线设备
的物理属性；（５）标签成本低廉，可以大量部署．因
此，作为物联网感知识别层面的一项关键技术，
ＲＦＩＤ技术能够使得物联网中的每一个物体被唯一
地识别，并且能够携带规范而具有互用性的信息，在
无源的情况下有效实现“被动智能”，为“物物相联”
提供根本保障．

在物联网环境下，ＲＦＩＤ系统被部署和应用的
根本目的是：针对具体的应用需求，对被标识的物理
对象进行合理有效的信息收集，为上层应用提供最
基本的数据支持．因此，任何一种具体的ＲＦＩＤ应用
都依赖于对ＲＦＩＤ数据实现有效的数据管理．所谓
数据管理是指结合ＲＦＩＤ系统的应用需求实现有效
且有针对性的数据收集、分析挖掘以及数据安全保
障等操作．在现有的物联网体系架构中，数据管理起
着承上启下的关键作用：一方面，物联网需要从感知
到的海量原始数据中提取有效信息并进行管理，为
上层的特定应用提供数据支撑；另一方面，物联网需
要结合具体的数据管理需求来组织感知识别层面的
众多节点，在网络层面进行优化调度与资源配置，以
更有效地指导下层协议与算法的设计实现．

基于上述认识，本文关注ＲＦＩＤ数据管理问题，
以数据管理的核心技术为切入点，分别从ＲＦＩＤ的
防冲突算法、ＲＦＩＤ的认证与隐私保护协议以及真
实环境下ＲＦＩＤ系统数据收集的性能评测与分析
３个方面对ＲＦＩＤ数据管理技术的研究与进展进行
分析与讨论．图１展示了上述３个方面研究问题之
间的逻辑层次关系．其中，研究防冲突算法的目的是
为ＭＡＣ层提供一套快速的标签识别机制，实现
ＲＦＩＤ数据管理的高效性；研究安全协议的目的是

为数据管理提供基本的安全保障，能够有效地实现
认证并且保护用户隐私，实现ＲＦＩＤ数据管理的可
信性；对ＲＦＩＤ系统进行性能评测与分析，其目的在
于验证在真实环境下物理层的关键因素对系统识别
性能的影响，确保数据管理的可靠性．深入探究三者
之间的联系，我们发现任一研究问题均对其余二者
产生影响：防冲突算法能够提供最根本的数据传输
支持，安全协议能够实现必要的安全保障，性能评测
能够验证在真实环境下的系统运行性能．上述三方
面研究问题与ＲＦＩＤ系统协议栈的对应关系如图１
所示，可以看到三者之间相互联系，又各有侧重．

图１　各研究问题之间的逻辑层次关系

本文第２节主要介绍ＲＦＩＤ的标签识别协议与
防冲突算法，着重阐述ＲＦＩＤ标签识别机制、数目估
算机制以及轮询机制方面的研究工作；第３节主要
介绍ＲＦＩＤ的认证与隐私保护协议，对ＲＦＩＤ的安
全与隐私问题进行探讨与分析，并对ＲＦＩＤ安全方
面的三类主流技术进行总结；第４节对真实环境下
ＲＦＩＤ系统性能的评测与分析方面的研究工作进行
介绍；第５节对ＲＦＩＤ数据管理相关的其它开放性
问题的研究进展进行总结；第６节展望ＲＦＩＤ未来
的研究方向；最后对全文进行总结．

２　犚犉犐犇标签识别协议与防冲突算法
２．１　犚犉犐犇的标签识别协议

在通常的ＲＦＩＤ应用中，大量的ＲＦＩＤ标签往
往被广泛地部署在指定区域中．为了能够快速有效
地识别这些标签，阅读器需要在ＲＦＩＤ标签识别协
议中使用一套有效的防冲突算法来逐一读取这些标
签．在无线通信环境下，普通的无线设备主要基于载
波侦听多路访问／冲突避免（ＣＳＭＡ／ＣＡ）的竞争机
制来实现多个设备之间的通信，如８０２．１１协议．与
普通的无线节点不同，ＲＦＩＤ标签是极为简单的无
线设备，标签上的资源极其有限，不能够自发地通过
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调节自身的无线传输机会来避免标签间的传输冲
突．具体来说，标签没有足够的处理能力与能源来实
现上述竞争机制，避免通信冲突．鉴于ＲＦＩＤ的系统
特点，ＲＦＩＤ标签识别协议需要具备如下性质：
（１）简单．由于ＲＦＩＤ标签上的计算、存储资源极其
有限，标签识别协议的处理逻辑（包括执行流程和状
态迁移关系）需要尽可能简单；（２）高效．面对大量
的ＲＦＩＤ标签，标签识别协议需要提供轻量级的通
信机制，尽可能避免不必要的控制报文的传输，确保
传输的高吞吐率与低延迟性．

目前的ＲＦＩＤ防冲突算法主要分为两大类：基
于二进制树的防冲突算法［１２］和基于ＡＬＯＨＡ的防
冲突算法［３８］．前者利用二叉搜索树，按照递归的方
式将冲突的标签集合划分为两个标签子集，对于可
能产生冲突的相关标签集合，采用沉默的方式来解
决冲突问题．划分子集的方法包括随机二进制树算
法和查询二进制树算法．文献［１］提出了一套自适应
的基于树形结构的防冲突算法来实现有效的标签识
别．文献［２］提出了一套基于查询树结构的智能遍历
机制，能够以低延迟的方式实现标签的识别．
ＡＬＯＨＡ协议最早被用在分组无线网络中实现随机
访问机制．在ＲＦＩＤ系统中，为了提高标签识别的效
率，文献［３４］提出了时隙ＡＬＯＨＡ协议来有效解
决冲突，实现标签的高效识别．时隙ＡＬＯＨＡ协议
将若干个时隙组织为一帧，在每一帧开始时，阅读器
广播帧的长度犳，即当前帧所包含的时隙个数，并通
过发送连续的电磁波来激活扫描范围内所有标签．
每个标签在接收到帧长犳之后随机独立地在第１～
犳个时隙中选择一个时隙发送标识符．如果成功，即
无冲突发生，该标签进入静默状态；如果有冲突发
生，则该标签将继续等待在下一帧中再选择一个时
隙重新发送标识符．因此，每一帧的时隙会存在如下
３种情况之一：（１）空时隙（ＥｍｐｔｙＳｌｏｔ）．没有任何
一个标签选中该时隙；（２）单时隙（ＳｉｎｇｌｅｔｏｎＳｌｏｔ）．
仅有唯一一个标签选中该时隙；（３）冲突时隙
（ＣｏｌｌｉｓｉｏｎＳｌｏｔ）．多个标签选中该时隙．上述每种时
隙所包含的信息量各不相同．目前，时隙ＡＬＯＨＡ
协议已经成为ＲＦＩＤ系统在ＥＰＣＣ１Ｇ２标准下使用
的通信协议．在表１中，我们分别从优缺点两个方面
对上述两种防冲突算法进行了比较，总体而言，两者
在性能与功能实现方面各有利弊．

对于时隙ＡＬＯＨＡ协议而言，每一轮所采用的
帧长对总体的识别性能至关重要．对于给定的待读
标签集合，如果帧长过大，则该帧大部分时隙为空时

表１　两类防冲突算法的优缺点比较
基于二进制树防冲突算法 基于ＡＬＯＨＡ防冲突算法

优点
通常使用确定性的算法，
算法实现逻辑简单；基于
查询树结构的算法不需
要存储中间状态变量

使用随机算法，算法实现逻辑简
单；平均情况下，标签识别性能良
好；随机算法使得各时隙的结果
在统计意义上符合一定的概率分
布，有助于进行各种统计性分析

缺点
对基于查询树结构的算
法，标签识别的时延受扫
描范围内标签犐犇的分
布以及犐犇的长度影响

算法的随机性导致存在“饿死”问
题，某些标签可能永远选择不到
单时隙进行传输；最坏情况下，标
签识别的时延趋向于＋∞，其性
能无法保障

隙，导致时隙的浪费；如果帧长过小，则该帧大部分
时隙会出现标签传输冲突，导致大部分标签需要在
下一帧重传．因此，研究者们对该问题进行了深入研
究．文献［５］分析了在时隙ＡＬＯＨＡ协议中采用动
态帧长的方法对读取性能的影响．文献［６］基于贝叶
斯的概率模型提出了优化动态帧长的决策机制．文
献［７］利用马尔可夫过程来对读取过程进行建模，并
且由此计算出读取过程中应该使用的一系列优化的
帧长．文献［８］进一步针对最大化信道使用效率的目
标推导出优化的动态帧长，该文指出，如果每一轮中
帧长与当前未读取的标签数相同，则整个信道能够
达到最大的使用效率．其原理阐述如下：假设当前标
签数目为狀，帧长为犳；由于标签对时隙的选择符合
二项分布，则根据二项分布，当前帧中单时隙的期望
数目为犈［狀１］＝狀×（１－１／犳）狀－１；为了最大化信道
的使用效率，即单时隙数目在当前帧中的比例
狀１／犳，我们采用求极值的方法计算犳的取值，即
!犈［狀１］／犳

!犳 ＝０→犳＝狀，得到此时信道的使用效率
为狀１／犳→１／ｅ．对于上述性质，我们在图２和图３
中给出更为形象的描述．图２展示了给定标签数目
狀＝１００，帧长犳变化对信道使用效率的影响．可以
看到当帧长犳由小及大变化时，信道的使用效率逐
渐增大后又逐渐减小，在犳＝１００时取到最大值１／ｅ．
图３展示了随着标签数目狀变化，使用最优帧长
犳＝狀对信道使用效率的影响．可以看到当狀取值
较小时，所达到的最优效率大于１／ｅ，例如，当仅有
一个标签时（狀＝１），帧长为１可以达到最优效率
１００％．当狀逐渐增大时，其最优效率快速收敛到
１／ｅ．这就意味着，当狀＞５时，每一轮帧长犳取值为
当前待读的标签数狀时，使用效率趋向于１／ｅ，可以
达到当前每一轮的局部最优效率．如果在识别过程
中每一轮都使用该策略，则整体效率可接近１／ｅ．由
于１／ｅ是整体效率的上限值，因此当前整体效率接
近全局最优．
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图２　给定标签数目狀＝１００，信道使用效率与帧长犳的关系

图３　随着标签数目狀变化，使用最优帧长犳＝狀
对应的信道使用效率

上述提到的协议与防冲突算法多数是在较为理
想的部署环境下得出，并未充分考虑实际应用环境
下所遇到的种种难题，例如，标签的频繁移动、多个
ＲＦＩＤ阅读器之间的信号干扰、ＲＦＩＤ标签传输的信
号衰减以及多径效应等．因此，一些研究工作开始关
注并尝试解决上述问题．鉴于之前的研究工作大多
关注于解决标签之间的传输冲突问题，并未考虑到
多个阅读器之间以及标签与阅读器之间的信号干
扰，文献［９１０］在多个ＲＦＩＤ阅读器环境下提出了
优化的阅读器激活与调度机制，使得多个阅读器能
够协作地识别标签，有效避免信号的传输冲突．考虑
到单个ＲＦＩＤ阅读器的有效读取范围相对有限，文
献［１１］利用“时空关联”关系提出了性能高效的连续
扫描机制，来实现对大规模部署标签的快速识别．之
前大部分的研究工作主要考虑在相对理想状态下针
对静态环境设计优化的标签识别机制，并未考虑移
动环境以及传输环境中普遍存在的信号衰减对标签
识别性能带来的影响．有鉴于此，我们针对上述问题
开展了相应的研究工作，文献［１２］针对移动环境下
持续变化的信号衰减情形，基于跨层优化的思路提

出了一套ＲＦＩＤ标签读取性能的概率模型，基于时
隙ＡＬＯＨＡ协议设计出优化的标签识别参数，相比
传统的识别机制更为有效地提升了识别的性能．
２．２　犚犉犐犇的标签数量估算机制

随着ＲＦＩＤ应用的进一步拓展，某些应用仅需
要获取一些统计性信息来为上层的数据分析以及挖
掘提供数据基础．在这种情况下，ＲＦＩＤ系统不需要
逐个识别标签，仅仅需要快速获取扫描范围内标签
的统计信息，其中一个关键的信息就是标签数量．此
外，基于动态帧长的时隙ＡＬＯＨＡ协议也需要估算
标签的大体数量来决定动态帧的长度．因此，近年来
出现了很多关注于如何快速、精确地估算标签数目
的研究工作，其核心思想主要是使用基于随机算法
的时隙ＡＬＯＨＡ协议来实现估算．研究者们意识
到，尽管时隙ＡＬＯＨＡ协议是以随机的方式让标签
选择时隙进行数据传输，然而从统计意义上来看，整
个空时隙、单时隙以及冲突时隙的分布事实上是符
合二项分布的．当对时隙的采样次数足够多时，完全
可以基于二项分布规律来估算出实际参与标签的数
量．基于上述思路，文献［１３］提出了一套快速而可靠
的标签数量估算机制，以一种实用的方式实现了
ＲＦＩＤ标签的快速统计．其主要思想为：假设在某一
轮中帧的长度为犳，空时隙的数目会随着实际参与
的标签数狀增加而减少，冲突时隙的数目会随着标
签数狀增加而增加，而单时隙的数目会随着标签数
狀增加先增加再减少，因此，空时隙（冲突时隙）的
数目与标签数存在明确的单调减（增）关系．该文作
者基于二项分布的概率模型给出了空时隙与冲突时
隙的数值期望计算公式，提出了空时隙与冲突时隙
相结合的估算算法，并通过重复采样的手段有效降
低了估算的误差．研究者们通过进一步研究发现，尽
管单时隙数目与标签数目不存在单调关系，无法利
用单时隙数目推算出确切的标签数目，但是３种时
隙的数目结合起来能够指导系统更精确地估算标签
数目．文献［１４］根据观察到的３种时隙的数目提出
了一套后验概率模型，基于最大化后验概率的决策
来更精确地实现标签数量估算机制．上述机制均需
要对３种时隙进行大量采样来提高估算的精确度，
事实上，完全可以借助其它参量来更快速有效地估
算标签数目．我们在文献［１５］中提出了一种基于
ＢａｌｌａｎｄＢｉｎ概率模型的快速估算方法．其核心思想
在于：每个标签会随机选择位置回复，系统可以通过
观察第一个标签回复的位置来估算最有可能造成该
事件发生的标签数量．该文从理论上建立了概率模
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型，并证明了其正确性和性能的上界．实验表明，在
给定精度要求的情况下，该方法明显快于现有其它
方法．此外，为了解决单个标签被多次读取的问题，
文献［１６］提出了一套“复制不敏感”的估算机制来实
现更精确的标签数量统计．文献［１７］提出了一个自
适应的基于划分的估算机制，该机制基于几何分布
规律让单个标签选择同一帧中的多个时隙进行传
输，使得每个标签有１／２狋的概率选择第狋－１个时
隙，有效解决了单个标签被多次读取的问题．表２对
上述研究工作的特点进行了总结和比较．

表２　标签数量估算算法的特点总结与比较
估算算法与时隙ＡＬＯＨＡ

协议兼容性 估算参考的指标 概率模型

文献［１３］ 兼容 空时隙与冲突时
隙的数目 二项分布

文献［１４］ 兼容 ３种时隙的数目 基于二项分布的
后验概率模型

文献［１５］ 兼容 第一个标签回复
的位置 二项分布

文献［１６１７］ 不兼容 冲突时隙出现的
边缘位置 几何分布

除了对标签数量进行简单估算之外，一些研究
工作者开始探究如何在ＲＦＩＤ系统上实现更为复杂
的数据分析与挖掘机制．文献［１８］着力研究面对大
量的ＲＦＩＤ标签，如何在不需要读取所有标签具体
信息的前提下快速定位出最热门的标签类别．该文
基于分组测试（ＧｒｏｕｐＴｅｓｔｉｎｇ）的理念，提出了有效
的随机算法来解决上述问题．文献［１９］面向流量追
踪一类的应用问题，针对动态移动的标签集合提出
了保障隐私的快速估算机制．该机制能够快速统计
在时域（狋１，狋２）内从地点Ａ移动到地点Ｂ的标签数
目，从而在无需读取确切标签犐犇信息的前提下有
效地进行流量追踪．总体而言，目前该方面的研究成
果相对较少，随着ＲＦＩＤ数据管理技术以及相关应
用的进一步拓展，基于ＲＦＩＤ的数据分析与挖掘机
制必将得到更为广泛的关注与深入的研究．
２．３　犚犉犐犇的标签轮询机制

某些ＲＦＩＤ应用并不需要获取全部ＲＦＩＤ标签
的标识信息，仅需要对指定集合内的标签进行轮询，
来确认标签的状态是存在或丢失．例如，对仓库管理
应用而言，出入库之前管理员需要根据货物清单来
清点指定的货物，确定是否存在货物丢失．在这种情
况下，假设所有的货物都贴有唯一标识的ＲＦＩＤ标
签，能否有效地实现标签的轮询机制成为与此密切
相关的问题．最简单直接的方案便是设计一种类似
于“点名”的机制：阅读器根据清单内容接连地广播

标签的标识符犐犇，每传输一个犐犇后，阅读器会等
待对应的标签返回一个短暂的响应消息．如果接收
到响应，则推断该标签存在于扫描范围内，否则认为
该标签丢失．然而，上述方案存在如下弊病：（１）与
时隙ＡＬＯＨＡ协议不太兼容；（２）长达９６ｂｉｔ的犐犇
传输使得整体扫描时间过长，降低了系统的效率．因
此，研究者们针对上述问题开展了深入的研究，其目
标为基于时隙ＡＬＯＨＡ协议设计出一套有效的标
签轮询机制，尽可能地减少整体扫描时间．

图４　基于时隙ＡＬＯＨＡ协议的轮询机制示意图

研究发现，在时隙ＡＬＯＨＡ协议的每一轮中，
处于激活状态的标签会“随机”地在帧中选择一个时
隙进行传输．然而，由于标签的简易性，真正的随机
性很难得到实现．事实上，标签的芯片逻辑实现了一
个“伪随机”的操作：在每一轮中阅读器广播一个随
机数狉，每个被激活的标签接收到狉后随即结合本
地的标识符犐犇进行散列操作，计算出伪随机数狊作
为选定的时隙序号，这里狊＝ｈａｓｈ（犐犇，狉）ｍｏｄ犳，犳
是帧的长度．上述的“伪随机性”意味着，对于任一标
签，一旦阅读器广播的数值狉以及帧的长度犳确定
下来，该标签在帧中相应的位置即被确定，这就使得
对标签的有效轮询成为可能．在实施扫描之前，阅读
器可以预先根据指定集合内各标签在帧中对应的位
置为每个时隙计算出期望的结果：空时隙（０）、单时
隙（１）或者冲突时隙（犆）．对于某一时隙，如果该时
隙期望为单时隙但实际无响应，则表明对应于该时
隙的标签丢失；如果该时隙期望为冲突时隙但实际
无响应，则表明对应于该时隙的所有标签丢失．图４
给出了基于时隙ＡＬＯＨＡ协议的轮询机制示意图．
如图所示，在标签Ａ～Ｈ中，虚线标识丢失的标签，
实线标识存在的标签．当标签Ｅ、Ｆ以及Ｈ丢失时，
其对应的时隙实际观察到的状态变成空时隙（０），此
时可以判定标签丢失．但对于标签Ｃ丢失的情况，
由于标签Ｂ、Ｄ的存在，使得对应时隙实际观察到的
状态仍为冲突时隙（犆），未能判断出标签Ｃ丢失的
情况，导致假阳性误判（ＦａｌｓｅＰｏｓｉｔｉｖｅ）．上述轮询机
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制为进一步的研究工作提供了一个理论基础．
基于上述认识，文献［２０］对面向大规模标签监

控应用中的一个重要问题进行了研究：如何在大量
标签中快速定位出丢失的标签．该文利用时隙
ＡＬＯＨＡ协议的伪随机性，基于轮询机制提出了多
种协议，能够快速有效地定位丢失的标签．针对由电
池供电的大规模主动标签实时信息收集的问题，文
献［２１］设计了一套高效节能的轮询协议．该协议基
于标签排序（ＴａｇＯｒｄｅｒｉｎｇ）的编码方式，使得所消
耗的能量比通常的轮询协议下降一个数量级．该协
议进一步采用基于分块的布鲁姆过滤器（Ｂｌｏｏｍ
Ｆｉｌｔｅｒ）来提高轮询机制的性能，在不影响整体扫描
时间的前提下显著降低了能耗．文献［２２］针对上述
问题进一步提出了基于单级Ｈａｓｈ与多级Ｈａｓｈ的
轮询机制，显著地降低了信息收集的时间．文献［２３］
基于轮询协议提出了一套批处理的认证机制，无需
通过逐个识别的方式来认证标签．通常情况下，为了
实现对大量标签的认证，阅读器需要对标签逐一识
别并认证，这种方式需要耗费大量的通信开销与扫
描时间．基于轮询协议的伪随机性，该批处理认证
机制提出了一套快速的认证算法，能够极大地降低
认证的扫描时间与通信开销．由于该机制基于时隙
ＡＬＯＨＡ的随机算法进行认证，因此存在假阳性误
判，但是该机制能够以概率的形式确保未检测到的
伪造标签所占比例被控制在指定阈值范围内．上述
研究工作的轮询机制都对应于扫描范围内的所有标
签，如果仅需要对扫描范围内标签的一个子集进行
轮询，这些机制将很难适用．因此，针对大规模标签
部署情况下搜索特定标签集合的问题，文献［２４］基
于布鲁姆过滤器提出了一套两阶段的快速搜索算
法，能够在指定的假阳性误判率的范围内有效降低
通信开销与时延．总体来说，ＲＦＩＤ的轮询机制基于
时隙ＡＬＯＨＡ协议中的伪随机操作来进行轮询，能
够有效避免对标签逐一识别带来的额外开销，但同
时也存在假阳性误判的效应，系统可以借助相应的
优化机制来降低假阳性误判的概率．

３　犚犉犐犇的认证与隐私保护机制
３．１　犚犉犐犇的安全与隐私问题

在物联网应用中，对ＲＦＩＤ系统实现有效数据
管理的前提在于保障ＲＦＩＤ数据的安全性与私密
性．ＲＦＩＤ系统的安全威胁主要来自于阅读器对标
签的非法访问以及伪造标签的存在．对ＲＦＩＤ系统

而言，其安全问题是指存在伪造标签时，如何有效地
对标签进行认证；其隐私问题是指存在恶意阅读器
时，如何防止阅读器对标签的非法访问，来有效地保
护用户的隐私．在常用的网络安全解决方案中，已经
存在成熟的加解密算法如ＤＥＳ、ＡＥＳ、ＲＳＡ、椭圆曲
线密码等，这些算法构成了对称密钥加密以及公开
密钥加密中的支撑技术，能够有效地实现加密与鉴
别功能，抵制非法读取、伪装哄骗、重放攻击等安全
威胁，具有良好的安全性．但实现上述算法需要较多
的逻辑处理单元，如ＡＥＳ需要大约２００００～３００００
个逻辑门，ＲＳＡ、椭圆曲线密码等公钥密码算法则需
要更多的逻辑门．而ＲＦＩＤ标签受到低成本限制，通
常只能拥有大约５０００～１００００个逻辑门，并且这些
逻辑门主要用于实现一些最基本的标签功能，仅剩
少许可用于实现安全功能．此外，ＲＦＩＤ标签上的存
储资源也非常受限，通常标签的ＥＰＣ区仅能存储
９６ｂｉｔ数据，用户区仅能存储５１２ｂｉｔ数据．ＲＦＩＤ标
签极其有限的计算资源难以支持上述复杂的加解密
算法的实现．因此，对ＲＦＩＤ系统而言，其安全与隐
私保障机制所面临的最大挑战在于：如何以一种轻
量级的方式在资源极其受限的ＲＦＩＤ系统上实现认
证与隐私保护协议．下面我们从基于物理方法的安
全保护机制、基于对称密钥加密的协议以及基于
Ｈａｓｈ函数的协议等几个方面来具体阐述相关研究
成果．
３．２　基于物理方法的安全保护机制

ＲＦＩＤ的隐私问题是由阅读器识别标签时无需
认证引起的．在没有隐私保障机制的情况下，阅读器
可以随意地对标签进行秘密扫描，获取标签信息；对
于无法直接获取信息的加密标签则可以根据反馈的
加密信息进行跟踪，获得用户的地点信息，综合整理
就形成了对用户个人信息的盘点．为了保护ＲＦＩＤ
用户隐私，一种简单直接的手段便是基于物理方法
的安全保护机制，具体而言，主要包括灭活操作、静
电屏蔽、主动干扰以及阻塞法等．

灭活（Ｋｉｌｌ）操作是一种简单暴力的方法，阅读
器通过向标签发送一个指定的ＰＩＮ码来执行杀死
命令，命令执行完后标签就失效了，不再对阅读器的
查询做出回应．显然，完全地让标签失效并不是一个
合理的解决方案．文献［２５］提出可以只让标签中唯
一识别码失效而保留产品类型标识码的数据部分，
这样就可以避免标签被跟踪，但是该方案使标签失
去了唯一标识物品的特性．文献［２６］提出采用全新
的标识符重新对标签进行标识的方案，原有的标识
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符可以在物品被回收等情况下重新被激活使用．由
此来看，灭活操作使标签丧失功能，不可能再被重
用，从而阻止对标签的任意读取和跟踪；而需要考虑
到重用的场合可以采取休眠（Ｓｌｅｅｐ）机制［２６］，原理与
前者相似，但是实施休眠机制的标签可以被唤醒再
次使用．静电屏蔽是指将标签放入具有静电屏蔽功
能的容器中，使其不能与外界进行电磁耦合，阻止标
签被扫描，这种方法需要一个额外的物理设备，如法
拉第网罩．主动干扰是指通过一个设备主动广播干
扰信号来阻止或破坏附近的非授权阅读器对标签的
读写操作．文献［２７］提出了一套基于掩码的主动干
扰机制．当阅读器在读取标签犐犇时，标签周围的保
护设备会同时传输一串掩码序列信号，最终阅读器
接收到标识符犐犇与掩码相混杂的信号．这种机制
使得授权的阅读器能够使用该掩码序列有效恢复标
签的标识符，而未授权的阅读器由于无法获取该掩
码序列的模式，从而无法对接收的混杂信号进行有
效恢复．阻塞法采用一个特殊的阻止标签，通过设定
的标签冲突算法来阻止未授权的阅读器读取那些受
保护的标签．文献［２８］提出了上述阻止标签的理念，
通过编入标签的可修改位来保护隐私，若隐私位为
‘０’表示可公开扫描，为‘１’则表示是私有区域．当阅
读器访问私有区域时，采用一个特殊的阻止标签来
实行干扰，从而阻止未授权的阅读器非法读取受保
护的标签．
３．３　基于对称密钥加密的协议

公开密钥加密算法虽然功能强大，能够有效地
实现加密、电子签名等机制，但由于其复杂的计算操
作使其根本无法在资源异常受限的ＲＦＩＤ系统上实
现．因此，ＲＦＩＤ系统往往借助于逻辑较为简单的对
称密钥加密算法来实现安全与隐私保障机制．具体
来说，基于对称密钥加密的协议可以用来对标签进
行有效认证．在该协议中，任一标签与阅读器共享一
个对称密钥．算法１阐述了使用对称密钥加密算法
对ＲＦＩＤ标签进行认证的过程［２９］．

算法１．　使用对称密钥加密算法对ＲＦＩＤ标
签进行认证．

１．标签向阅读器发送数值犜犻表明身份．
２．阅读器生成一个随机的比特串犚，发送至标签．
３．标签用密钥犽犻对比特串犚进行加密，计算犆＝

犈犽犻［犚］，将犆发送至标签．
４．阅读器本地计算犆′＝犈犽犻［犚］，验证是否有犆＝犆′，若

是，则标签被成功认证．
上述基于对称密钥加密的协议虽然能够对

ＲＦＩＤ标签实现有效认证，但却无法保护标签的隐
私．由于在步骤１标签需要事先将标识号犜犻发送至
阅读器，所有邻近的阅读器都能够读取该标识信息，
这种方式完全暴露了标签的隐私；另一方面，如果不
发送标识号犜犻，则阅读器很难迅速地定位到对应的
密钥犽犻来支持后续操作．为了在实现认证的同时保
障隐私，事实上存在一种简单直接但性能低下的方
法：相比于算法１，标签无需传输标识犜犻，而是直接
根据接收的挑战数犚发送加密密文犆＝犈犽犻［犚］．阅
读器接收到加密密文犆后，在本地遍历所有可能的
犽犻计算犆犻＝犈犽犻［犚］，如果存在某个犽犻使得犆犻＝犆，则
通常情况下该密钥对应的标签即为当前认证的标签．
假设搜索空间存在狀个标签，该算法密钥搜索的时间
复杂度为犗（狀），当狀数值很大时，其搜索时间开销是
巨大的．针对上述问题，很多研究工作开始关注于如
何根据加密密文进行快速的数据搜索．文献［３０］提出
了基于对称密钥的加密数据搜索系统．文献［３１３２］
也提出了基于加密数据库的查询系统．我们也在该
方面开展了研究工作，文献［３３］通过在标签上维护
一个单调增的计数器，从而利用二叉搜索方案来进
行快速的搜索，将时间复杂度降低至犗（ｌｏｇ狀）．

在基于对称密钥加密协议中，当密钥犽犻的长度
足够大时（不小于１２８位），仅仅根据比特串犚和犆
是很难在短时间内使用普通的计算设备推算出密钥
犽犻的，协议安全性高．但是，由于ＲＦＩＤ标签成本的
限制，标签内部存储单元通常少于５１２ｂｉｔ，逻辑门的
数目也相当受限，实际使用在ＲＦＩＤ系统中的比特
串犚和犆以及密钥犽犻的长度都远小于达到正常安
全标准所期望的数目．例如，德州仪器公司研发了用
于汽车防盗系统中的加密ＲＦＩＤ标签，出于标签成
本的考虑，挑战数犚与密钥犽犻的长度仅为４０ｂｉｔ，标签
响应结果犆仅为２４ｂｉｔ．在这种情况下完全可以通
过逆向工程、密码破解等技术来破解该加密系统．针
对上述问题，研究者们提出了各种轻量级解决方案
来保障安全性．其中，ＤＥＳＬ［３４］是在传统的加密协议
ＤＥＳ基础上为适应小型计算设备（如ＲＦＩＤ标签）要
求的一种轻量级的扩展，是一套超低成本的加密算
法．ＨＩＧＨＴ［３５］是一种分组加密算法，它使用６４位
的分组块和１２８位的密钥，子密钥只在加密和解密
的运行过程中被生成，对硬件资源的要求很低．
３．４　基于犎犪狊犺函数的协议

相比于对称密钥加密协议，采用Ｈａｓｈ函数可
以在多数情况下实现等效的安全机制，且实现逻辑
会大为简化．因此，近年来很多研究工作关注于在
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ＲＦＩＤ系统中采用基于Ｈａｓｈ函数的协议来实现一
套足够轻量级的安全与隐私保障机制．尽管Ｈａｓｈ
函数的逻辑实现已经相对简单，但是由于ＲＦＩＤ标
签的资源稀缺性，Ｈａｓｈ函数的常用逻辑实现还是
超出标签的资源限制．为此，需要确保实现Ｈａｓｈ函
数的逻辑电路足够简单．研究发现［２０］，Ｈａｓｈ数值可
以从一个预先存储的随机比特序列中推导：首先，使
用离线的随机数生成器以标签犐犇为种子生成一个
２００ｂｉｔ的随机序列，将其存储在标签内部；该比特
序列首尾相连形成一个逻辑上的环结构；当执行
Ｈａｓｈ操作犎（犐犇，狉）时，即在上述环结构序列中返
回第狉个比特以后一串指定长度的比特序列．这样，
２００个随机比特组成的序列可以返回２００个不同的
Ｈａｓｈ数值，在通常情况下足够满足一般的应用
需求．

基于Ｈａｓｈ函数的安全协议主要包括Ｈａｓｈ
Ｌｏｃｋ协议、随机化ＨａｓｈＬｏｃｋ协议以及Ｈａｓｈ链协
议等．ＨａｓｈＬｏｃｋ协议［３６］使用了犿犲狋犪犐犇（标签密钥
的Ｈａｓｈ值）代替真实的标签犐犇，来有效地对阅读
器进行认证，从而避免标签信息泄露．然而，由于
犿犲狋犪犐犇对特定的标签始终保持不变，因此标签每次
响应都使用固定的犿犲狋犪犐犇，容易受到追踪和重放攻
击．随机化ＨａｓｈＬｏｃｋ协议［３７］采用了基于随机数的
询问／应答机制：在阅读器请求访问标签时，标签先
用伪随机数生成器生成一个随机数犚，然后计算其
犐犇和犚的Ｈａｓｈ值犎ｋｅｙ（犐犇‖犚），最后将随机数犚
与该Ｈａｓｈ值发送给阅读器．阅读器在后台数据库
中进行穷举搜索，计算所有犐犇和犚的Ｈａｓｈ值
犎ｋｅｙ（犐犇‖犚），将匹配成功的犐犇发送给标签，实现
解锁．上述这种方式能够避免标签每次响应固定模
式的信息，故而不能对其进行跟踪．但是，随机化
ＨａｓｈＬｏｃｋ协议不能防止重放攻击．攻击者完全可以
窃听随机数犚以及对应的Ｈａｓｈ值犎ｋｅｙ（犐犇‖犚），
从而在阅读器查询时重放该响应伪装为该标签．其
次，阅读器端的穷举搜索使得该方法缺乏很强的可
扩展性．Ｈａｓｈ链协议［３８］是基于共享秘密的询问／应
答协议，在该协议中，标签和阅读器共享两个Ｈａｓｈ
函数犌和犎以及一个随机的初始化标识符狊１．当阅
读器请求访问标签时，标签返回当前标识符狉犽＝
犌（狊犽），同时更新当前标识符为狊犽＋１＝犎（狊犽）．阅读器
根据获得的狉犽值查找数据库对标签进行认证，并更
新狊值与标签保持同步．该方法利用Ｈａｓｈ函数的
“前向安全性”使得标签响应的结果随每次查询不停
更新，有效防止了重放攻击．但是，攻击者可以恶意

多次扫描标签，使得标签与阅读器之间失去同步，导
致阅读器在认证时无法设定每个可能的标签犐犇需
要的计算次数，使系统无法正常工作．

表３对上述３种方案从效果、适用范围以及标
签所需资源３个方面进行了具体的比较．可以看出，
３种方案各有利弊，需要根据具体的应用需求与资
源限制条件来选择合理的安全与隐私保障方案．目
前，国内的研究者们也在ＲＦＩＤ的安全与隐私保障
方面开展了深入的研究．文献［３９］分析了已有的各
种ＲＦＩＤ安全机制，重点介绍了基于密码技术的
ＲＦＩＤ安全协议，分析了这些协议的缺陷，讨论了基
于可证明的安全性理论来设计和分析ＲＦＩＤ安全协
议的模型和方法．文献［４０］定义了供应链环境下
ＲＦＩＤ通信协议必须满足的安全需求，提出了一个
可以满足这些安全需求的通用可组合安全模型，
设计了一个可以实现该模型的轻量级ＲＦＩＤ通信
协议．

表３　３种方案的比较
效果 适用范围 标签所需资源

基于物理方
法的安全保
护机制

标签实现逻辑非常
简单，不需要标签
自身实现安全与隐
私保障

适用于对处理能
力非常有限的被
动标签进行安全
保护的场合

对标签的资源要
求非常低，需要
额外的设备提供
安全隐私保障

基于对称密
钥加密的
协议

标签实现逻辑较
为复杂，能有效实
现加密、解密操作

适用于主动标签
或处理能力较强
的被动标签需要
进行加密、解密
的场合

对标签资源要
求较高

基于Ｈａｓｈ
函数的协议

标签实现逻辑较
为简单，具有“前向
安全性”，不能实
现加密、解密操作

适用于处理能力
较弱的被动标签
需要认证的场合

对标签的资源
要求低

３．５　其它解决方案
近年来，为了更有效地防止针对ＲＦＩＤ系统的

黑客攻击，一些研究者开始关注入侵检测系统在
ＲＦＩＤ系统中的应用．由于ＲＦＩＤ标签处理能力非常
有限，不可能在标签上实现入侵检测的逻辑．因此，
文献［４１］基于小型电池装置设计了一套ＲＦＩＤ守护
系统．该系统集成了多种安全机制，包括密钥管理、
访问控制、认证以及审计功能，尽管集成了多种安全
功能，该系统却很容易出现单点失效的问题：一旦守
护系统被攻克，整个ＲＦＩＤ网络都被暴露在各种攻
击隐患之下．文献［４２］进一步提出了一个入侵检测
系统模型Ｄｅｃｋａｒｄ，用来检测标签所有权的改变．该
系统是ＲＦＩＤ入侵检测系统的早期研究工作之一．
文献［４３］基于ＲＦＩＤ系统设计了一套入侵检测系统
安全框架，在ＲＦＩＤ阅读器层面以及中间件层面实
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现了入侵检测的功能．该系统利用阅读器之间的通
信来获取攻击检测所需的审计信息，将ＲＦＩＤ阅读
器作为“看门狗”来从周围的阅读器与标签中收集所
需信息，提供了一套更为泛化的安全框架来检测多
样化的ＲＦＩＤ攻击．总体说来，随着ＲＦＩＤ的进一步
广泛应用，ＲＦＩＤ系统的入侵检测方案将会受到越
来越多的关注．

４　真实环境下犚犉犐犇系统的
性能评测与分析
很多ＲＦＩＤ的前期研究工作主要考虑在相对理

想的传输环境下如何对ＲＦＩＤ数据收集算法与协议
参数进行优化，并通过模拟实验来验证其性能．事实
上，对于ＲＦＩＤ系统而言，真实传输环境中的一些物
理因素包括路径损耗、能量吸收、信号干扰等给物理
层的信号传输带来了极大的不可靠性，由此对基于
防冲突算法的ＲＦＩＤ数据收集机制的性能也带来了
很大的影响．具体说来，真实传输环境下影响ＲＦＩＤ
系统性能的关键因素包括：（１）阅读器的发射功率；
（２）能量吸收、路径损耗、多径效应；（３）信号干扰；

（４）标签的分布与部署．对阅读器的发射功率而言，
功率过小，阅读器有效通信范围减小，使得某些标签
无法被激活，或者由于反射信号能量过小，低于信噪
比从而使阅读器无法有效识别；功率过大，阅读器有
效通信范围增大，使得某些标签反射的信号能量增
大，导致标签之间的信号干扰增大．对能量吸收、路
径损耗、多径效应而言，这三者都会引起信号衰弱，
大幅度降低发射信号到达标签的能量以及反射信号
到达阅读器的能量，导致信号难以识别．对信号干扰
而言，标签与标签之间、标签与阅读器之间、阅读器
与阅读器之间都存在发射／反射信号的干扰，导致
比特差错，降低传输效率．对标签的分布与部署而
言，标签部署过于密集，会导致阅读器的发射能量
被充分稀释，并且反射信号间的干扰与能量吸收
会加剧；过于稀疏会导致其超出阅读器扫描范围；
而对于单个标签，如果标签平面（即标签天线方向）
与能量穿透方向平行，则无法产生足够强度的反射
信号，应使标签平面与能量穿透方向尽可能正交．表
４具体阐述了这些因素对ＲＦＩＤ系统具体性能参数
的影响，包括ＲＦＩＤ系统的扫描范围、阅读速率以及
能量消耗．

表４　关键因素对系统性能各指标的影响
扫描范围 阅读速率 能量消耗

阅读器的发射
功率

功率过小，阅读器有效通信范围减
小；功率过大，阅读器有效通信范围
增大

功率过小，使得某些标签无法被激活或有效
识别，降低阅读速率；功率过大，使得部分标
签反射信号强度增大，导致标签间信号干扰
增大，降低阅读速率

功率过小，能量消耗小；功率过大，
能量消耗大

能量吸收、路径
损耗、多径效应

会引起信号衰减，减小阅读器有效
通信范围

使得正常通信范围内某些标签无法被激活或
有效识别，降低阅读速率

使得阅读器必须要增加功率来补偿
传输中信号能量损失，增加能耗

信号干扰 某些标签反射信号会受到干扰无法
被有效识别，阅读器有效通信范围
减小

导致传输比特差错，降低阅读速率 阅读器需要合理调整功率来避免过
多信号干扰，会改变阅读器能量
消耗

标签的分布与
部署

标签的密集部署会影响阅读器天线
的电磁场分布，改变阅读器有效通
信范围

如果使标签天线方向与能量穿透方向尽可能
正交，读取效率增大，阅读速率提升；否则，阅
读速率下降

标签分布部署不合理会使得阅读器
必须要增加功率来提升反射信号强
度，增加能耗

上述因素在真实传输环境下的普遍存在性使得
理想情况下推导出的算法与优化参数在实际情况下
的性能很难得到保障．因此，目前该领域的很多研究
工作者关注在真实应用环境下对ＲＦＩＤ系统实际性
能的测试与分析．为了说明物理层差错对ＥＰＣ
Ｃ１Ｇ２ＲＦＩＤ系统的影响，文献［４４］给出了模拟实验
结果，证明了物理层的比特差错极大地降低了系统
的整体性能．文献［４５］在真实环境设置下检验了
ＲＦＩＤ系统的读取性能，确定了导致整体性能和可
靠性降低的物理层因素．他们发现物理层实际的环
境参数以及相关配置参数的设置极大地影响了读取

性能，并且由于物理层与ＭＡＣ层没有进行有效整
合，导致明显的性能下降．文献［４６］利用简单、经验
性的实验手段验证了当前ＲＦＩＤ系统识别标签的各
项性能参数，作者通过在不同的传输环境下（包括自
由空间、接近水、接近金属环境），改变通信距离检验
了各项性能参数．文献［４７］针对ＲＦＩＤ系统给出了
一个综合的性能基准，通过这些基准能够描述在真
实环境下ＲＦＩＤ系统的运作效率．文献［４８］在真实
环境设定下对ＲＦＩＤ系统性能进行了验证，发现在
阅读器的有效探测范围内存在两个不同的区域：主
探测区域和次探测区域．主探测区域是指靠近读取
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器的一段探测区域，在该区域内具有很高的标签识
别概率（接近１００％）；次探测区域是指从主探测区
域末端延伸至有效识别范围边缘的一段探测区域，
在该区域内标签识别率依照线性关系降低为０．文
献［４９５０］研究了在真实传输环境下阅读器发射功
率对大规模标签识别性能的影响，通过实验发现，
ＲＦＩＤ标签在激活状态与非激活状态之间存在一个
中间状态（ＬｏｓｓｙＳｔａｔｅ），对识别性能影响很大．由此
作者提出了自动功率调节算法，进一步降低了阅读
器的总体能耗与扫描时延．文献［５１］通过真实实验
发现，当阅读器功率被调整至合理范围时，可以利用
遏止效应（ＣａｐｔｕｒｅＥｆｆｅｃｔ）来有效地将冲突时隙转
化为单时隙，由此提出了渐进的扫描算法来优化读
取性能．文献［５２］提出了无源ＲＦＩＤ系统中能量有
效的物理层设计方法，在前向链路中为使标签获得
更多能量，结合ＡＳＫ调制提出了一种新的用于无
源ＲＦＩＤ系统的能量有效的数据编码方法．上述研
究成果表明，ＲＦＩＤ在ＭＡＣ层、应用层方面的研究
需要充分结合物理层的实际传输特性；否则，理想情
况下设计出的算法与协议将与实际的情况严重不
符，无法达到预期的性能要求．

总体来说，为了有效避免或降低物理环境因素
对系统性能各指标的影响，目前的有效方法主要包
括以下几个方面：（１）调整阅读器功率．通过合理调
整阅读器功率，补偿信号衰减的同时有效避免干扰，
优化系统性能；（２）优化协议参数．设置优化的协议
参数（如帧长、传输速率）来优化读取性能；（３）规划
部署方案．通过调整标签的部署位置、方向以及增
加冗余标签的方式来提升识别性能；（４）改善物理
层设计．采用更合理的编码／解码方案以及通信频
段来提高数据传输可靠性．

５　其它开放性问题
上述ＲＦＩＤ数据管理方面的研究工作主要关注

如何能够快速、有效地识别标签的标识信息．事实
上，从数据管理的角度来看，除了标签的标识信息，
ＲＦＩＤ系统还能够提供一类非常重要的信息，那就
是标签的反射信号强度．通过对反射信号强度数据
进行有效处理与合理利用，ＲＦＩＤ系统能够实现定
位、追踪以及移动行为感知等机制．
５．１　基于犚犉犐犇的定位机制

目前的定位系统主要包括ＧＰＳ（ＧｌｏｂａｌＰｏｓｉ
ｔｉｏｎｉｎｇＳｙｓｔｅｍ）定位、蜂窝基站定位、ＷＬＡＮ定位、

传感网定位等．其中，ＧＰＳ定位与蜂窝基站定位主
要用于室外定位，ＷＬＡＮ定位、传感网定位主要用
于室内定位．ＲＦＩＤ定位技术以低成本、非接触性
通信等特点，有望成为室内定位技术的首选．目前
的室内定位系统大多基于ＲＳＳＩ（ＲｅｃｅｉｖｅｄＳｉｇｎａｌ
ＳｔｒｅｎｇｔｈＩｎｄｉｃａｔｏｒ）来辅助定位，其基本原理是：已
知发射信号的强度，接收方根据接收到的信号强度，
估算出通信双方的距离．而在实际情况下，无线信号
在空间传播时能量的衰减不仅受传播距离的影响，
还受到多径效应、传播的方向性、复杂的室内结构、
随机流动的人员等诸多不确定因素的影响，利用
ＲＳＳＩ作为位置感知数据进行室内定位存在较多的
困难．但是由于ＲＳＳＩ极易获取，不需要额外的设
备，相比于其它定位技术成本非常低，因此当前主流
的ＲＦＩＤ定位技术都是基于ＲＳＳＩ进行定位．其中比
较典型的代表是ＳｐｏｔＯＮ系统与ＬＡＮＤＭＡＲＣ系
统．ＳｐｏｔＯＮ系统［５３］基于阅读器与目标标签构造了
一个无线感知环境，通过聚合算法减少信号强度误
差，并利用信号传播模型求解阅读器与目标标签的
距离，最后利用三角定位算法对目标在三维空间进
行定位．整体而言，ＳｐｏｔＯＮ是一个实验性的原型系
统，无论是距离估计还是误差处理都停留在比较粗
糙的阶段．ＬＡＮＤＭＡＲＣ系统［５４］在已知位置引入参
考标签，通过对比目标标签与参考标签的ＲＳＳＩ值，
来确定物理坐标关系，最终确定目标标签坐标．
ＬＡＮＤＭＡＲＣ通过将参考标签部署到实际应用场
景中，实时同步地对参考标签和目标标签进行能量
值测算，可以最大限度减少多径效应以及电离体对
电磁波的影响，接近精确的定位效果．该系统在较少
阅读器的条件下提高了系统的定位精度，同时也大
大降低了系统成本．除了使用ＲＦＩＤ实现定位机制
之外，一些研究者开始关注基于ＲＦＩＤ定位信息的
查询技术研究．文献［５５］提出了一种新颖的ＲＦＩＤ
系统框架结构，依靠位置相对固定的标签来定位携
带移动式阅读器的监控对象，从而支持高效的移动
范围查询．该文提出了此场景下移动对象位置查询
的一种概率模型，并给出了有效的定位方法．
５．２　基于犚犉犐犇的移动行为感知

现有的移动行为监测主要是基于摄像头获取视
频图像来实现的，此类方案具有如下缺点：（１）感知
设备价格昂贵，一些专业摄像头动辄成百上千元；
（２）获取数据量大质低，存在大量冗余数据，无法实
时抽取信息与有效利用．研究者们发现，当人体经过
ＲＦＩＤ阅读器天线与标签之间的空间时，由于人体
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的能量吸收作用，被人体遮挡的部分标签的反射信
号会存在明显的能量衰减现象．基于上述认识，文
献［５６］在不需要移动目标附加任何ＲＦＩＤ标签的前
提下利用ＲＦＩＤ主动标签阵列设计了一套系统，来
有效感知目标对象的移动行为并且挖掘频繁的移动
轨迹．该系统提出了一套实用的容错方法，能够抵消
周围普遍存在的噪声信号的影响．文献［５７］进一步
基于ＲＦＩＤ标签阵列提出了一套行为感知方案．与
前者不同的是，该方案大量使用了无源的被动标签，
结合少量的主动标签来构建感知系统，并且针对被
动标签反射信号的抖动问题提出了有效的除噪方
案，更为有效地提升了系统的性价比．总体来说，上
述基于ＲＦＩＤ的移动行为感知方案由于使用了廉价
的ＲＦＩＤ标签，成本非常低廉，具有良好的可扩展
性．此外，该方案能够以一种轻量级的方式提取移动
行为的感知信息，避免产生大量冗余数据，从而有效
支持感知数据的实时处理．

６　未来研究方向
虽然ＲＦＩＤ研究已经取得了一定的成果，但是

仍有很多问题需要解决．当前物联网技术快速演进
发展的浪潮，也给ＲＦＩＤ的理论研究与应用带来了
新的发展契机，主要体现在如下几个方面：

（１）“跨层优化”的ＲＦＩＤ数据管理理论与关键
技术．“跨层优化”的理念最早来源于无线网络协议
栈的优化设计，其核心思想就是实现两个或更多协
议层之间的优化和控制以及相互间信息的交换，从
而达到显著改善网络系统性能的目的．在传感网研
究方面，“跨层设计”的思想已经得到了广泛的认可
和应用．然而，由于ＲＦＩＤ系统设计的简单性以及资
源稀缺性，之前很少有研究者提出采用“跨层优化”
的思路来研究ＲＦＩＤ相关的问题．我们认为，ＲＦＩＤ
系统稀缺计算存储资源，物理通信环境中普遍存在
噪声、信号干扰以及能量吸收对数据传输的影响，提
出了“跨层优化”的必要性，同时也使得“跨层优化”
的实现难度进一步提升．一方面，如果没有引入“跨
层优化”来充分考虑各层次之间的影响，相应的理论
研究成果很难在实际的应用环境下达到预期的性
能；另一方面，稀缺的资源限制使得我们必须要考虑
研究轻量级的协议或算法来实现“跨层优化”的目
的．因此，在真实环境下，如何根据物理层传输性状
的变化来实现ＭＡＣ层防冲突算法的参数优化，提
供快速高效的ＲＦＩＤ识别机制，是一个值得研究的

问题．针对应用层对数据分析与挖掘的需求，如何利
用现有ＭＡＣ层防冲突机制所体现出的有规则的概
率分布性，避免无效数据的传输，实现高效的数据处
理机制，都是需要进一步研究的问题．

（２）基于ＲＦＩＤ物理层特性的轻量级安全与隐
私保障机制．由于ＲＦＩＤ标签上的计算资源极其有
限，无法像常规无线系统一样使用非对称密钥来保
障私密性和安全性，从而给ＲＦＩＤ系统的安全保障
带来了极大的困难．然而，ＲＦＩＤ系统所具有的一些
特殊物理属性使得实现更为可靠的轻量级安全与隐
私保障机制成为可能．例如，由于ＲＦＩＤ标签具有基
于能量反射方式通信的特性，使其在物理层的通信
存在邻近效应，即只有在阅读器临近范围内的
ＲＦＩＤ标签才能够被实时的访问和读取．此外，ＲＦＩＤ
在物理层通信的信号特征可以用来构造“物理单向
函数”：利用物理层的一些特质（如物理信号）来实现
类似于Ｈａｓｈ单向函数的一些性质．因此，如何利用
物理层的邻近效应来有效保障隐私，是一个值得研
究的问题．如何利用“物理单向函数”设计出轻量级
的认证算法来识别伪造标签，也是需要进一步研究
的问题．

（３）实际环境下ＲＦＩＤ系统的优化部署方案．考
虑到真实传输环境中多种因素对系统性能指标的影
响，迫切需要研究ＲＦＩＤ系统在实际环境下的优化
部署方案，包括ＲＦＩＤ阅读器的功率调整、阅读器天
线的全方位立体部署、ＲＦＩＤ标签的冗余部署等方
案．具体来说，实际应用情况下由于种种原因总是存
在一些死角使得ＲＦＩＤ标签无法被快速有效地识
别．针对上述问题，如何有效地调整阅读器功率并且
合理规划多个天线的部署方案，来尽可能避免识别
死角的存在，同时提升并发读取效率，值得研究者们
去深入探讨．此外，通过在单一目标对象上部署多个
标签，这样在仅需识别其中一个标签的情况下就能
有效识别目标对象信息．在上述情况下，如何部署合
适粒度的冗余标签，在避免死角的前提下有效确保
识别效率，也是需要进一步研究的问题．

（４）ＲＦＩＤ应用模式的探索与研究．由于ＲＦＩＤ
最初的设计目的是用来标识物品，当前ＲＦＩＤ技术
的主流应用还停留在供应链中对货物进行跟踪、管
理及监控方面．如今，ＲＦＩＤ正以独特的优势，逐渐
被广泛应用于方方面面，例如防伪、动物识别、反偷
窃系统、资产管理、食物药品安全等．事实上，能否有
效地将ＲＦＩＤ推广到新型的应用中取决于能否结合
ＲＦＩＤ的特性来对其可行的应用模式进行思考．对
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ＲＦＩＤ应用模式的深入探讨主要包括两个层面：以
低成本的方式替代现有模式以及探索创新的应用模
式．例如，除了能标识物体之外，ＲＦＩＤ标签自身就
是一个小型无线节点，其物理层的传输特性参数如
ＲＳＳＩ、编码方式等为定位、追踪、认证一类的应用模
式提供了技术准备；ＲＦＩＤ标签用户区存储空间能
够支持５１２ｂｉｔ以上的存储容量，通常情况下可以存
储３２个以上的汉字或英文字符，在支持索引号的情
况下可以存储更多的信息，这就为物联网环境下的
信息检索、查询类的智能应用提供了有效保障．

７　总　结
作为物联网的一项关键技术，ＲＦＩＤ在近几年

得到了广泛的关注与研究．本文关注于ＲＦＩＤ的数
据管理问题，从算法、协议以及性能评测３个方面出
发，分别从ＲＦＩＤ的标签识别协议与防冲突算法、认
证与隐私保护机制以及真实环境下系统的性能评测
与分析等方面阐述和分析了ＲＦＩＤ领域的研究进
展．在此基础上总结并展望了ＲＦＩＤ未来的研究方
向．总体来说，ＲＦＩＤ数据管理与传统的分布式数据
管理不同，后者主要关注于分布式的数据分片存储
以及查询优化处理，ＲＦＩＤ数据管理更侧重于物理
层、ＭＡＣ层与应用层之间的高效耦合，来提升
ＲＦＩＤ数据管理的整体性能；同时，ＲＦＩＤ数据管理
与传感器网络的数据管理也存在区别，后者主要关
注于对感知数据的网内处理与存储以实现高效节能
性，ＲＦＩＤ数据管理则更侧重于对ＲＦＩＤ标签实现快
速、可靠的信息收集与统计，以便有效减少扫描时延
并确保鲁棒性．
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