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摘　要　随着ＩＰ网络架构的不断演进以及网络业务和安全需求的不断增长，高性能网包分类在下一代交换机、路
由器、防火墙等网络基础设备中有着越来越广的应用．网包分类算法作为高性能网包分类的核心技术，具有重要的
研究价值和实践意义．文中从理论分析和算法设计两方面介绍了高性能网包分类的最新研究成果．在理论分析层
面，依据计算几何理论对网包分类问题的数学解法及复杂度进行了归纳，总结了网包分类算法的理论依据及性能
评价方法．在算法设计层面，对具有影响力的网包分类算法按照不同的研究方向进行了归类和介绍，并结合自身研
究成果对不同类别的算法设计思路行了深入分析．作者在多核网络处理器平台以及ＦＰＧＡ平台上实现了几类具有
代表性的网包分类算法，并通过真实的网络流量测试比较了不同类型算法在不同系统平台上的实际性能．最后，作
者总结并展望了高性能网包分类的下一步发展方向．
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１　引　言
随着互联网架构的不断演进以及互联网应用的

不断涌现，基于单一ＩＰ地址域的传统路由技术已经
不能满足日益增长的网络业务和网络安全需求．由
于网包分类（ｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎ）能够依据多域网
包包头（ｐａｃｋｅｔｈｅａｄｅｒ）信息对网络流量进行细粒
度的分类，该技术已在路由器、安全网关及流量控
制系统等各类网络设备中得到了广泛应用［１４］．与
此同时，随着业务感知网络、数据中心网络以及软
件定义网络等前沿网络技术的发展，高性能网包
分类技术已成为下一代互联网发展和演进中的研
究热点［５８］．

图１描述了一个典型的基于ＩＰｖ４五元组（５ｔｕｐｌｅ）
的网包分类系统．该五元组包括网包包头中的源／目

的ＩＰ地址域（各３２ｂｉｔ）、源／目的传输层端口域
（各１６ｂｉｔ）以及传输层协议域（８ｂｉｔ）．网包分类规则
（如表１例）存储于网包分类系统中．网包分类引擎根
据输入网包的五元组信息与分类规则进行匹配．网包
分类系统将依据匹配规则的决策（ａｃｔｉｏｎ）对输入网包
进行相应的处理，例如接受转发（ＡＣＣＥＰＴ）、拒绝转
发（ＤＥＮＹ）、重置连接（ＲＥＳＥＴ）或丢弃网包
（ＤＲＯＰ）．

图１　网包分类系统

表１　网包分类规则示例
规则 目标ＩＰ地址 源ＩＰ地址 目标端口 源端口 Ｌ４协议 优先级 决策
狉１ １０．０．８．２８／３２ ６４．１０．８．２０／３２ ８０ ０～６５５３５ ＴＣＰ 　１ ＲＥＳＥＴ
狉２ １０．０．８．２８／３２ ０．０．０．０／０ ５３ ０～６５５３５ ＴＣＰ ２ ＡＣＣＥＰＴ
狉３ １０．０．０．０／１６ ２０２．１１．０．１５／３２ ０～６５５３５ ０～６５５３５ ＵＤＰ ３ ＤＥＮＹ
狉４ １０．０．０．０／１６ ０．０．０．０／０ ０～６５５３５ ０～６５５３５ ＴＣＰ ４ ＤＥＮＹ
狉５ １０．１．３．２０／３２ ０．０．０．０／０ ８０ ６１１０～６１１２ ＵＤＰ １１ ＡＣＣＥＰＴ
狉６ １０．１．３．０／２４ ０．０．０．０／０ ０～６５５３５ １０２４～６５５３５ ＡＮＹ １２ ＡＣＣＥＰＴ
狉７ ０．０．０．０／０ ０．０．０．０／０ ０～６５５３５ ０～６５５３５ ＡＮＹ ９９９ ＤＲＯＰ

高性能网包分类算法作为网包分类设备的核心
技术，一直受到学术界和工业界的广泛关注．自２０世
纪９０年代以来，网包分类算法的研究成果层出不
穷．然而，相关研究的总结工作却仅现于２１世纪初
的若干综述性文章［９１２］．其后近十年间的优秀研究
成果则缺乏系统的归纳和分析．为了进一步推动高
性能网包分类算法的研究和发展，本文从理论分析、
算法优化和系统实现３个层面，结合自身的研究成
果，对近年来的高性能网包分类算法进行了全面的
分析和总结．本文主要贡献包括：

（１）总结网包分类算法的理论依据：理论依据
对于高性能网包分类算法的设计具有指导性作用．
本文依据计算几何理论对网包分类问题的数学解法
及复杂度进行了归纳，总结了网包分类算法的理论
依据及性能评价方法．

（２）归类并分析现有网包分类算法：高性能网
包分类技术的核心在于软硬件算法的优化设计．本
文对具有影响力的网包分类算法按照空间分解、规
则分组及硬件设计等不同的研究方向进行了归类，
并结合自身研究成果对不同类别的算法设计方法进

行了深入的比较和分析．
（３）测试高性能网包分类算法性能：高性能网

包分类算法的实际性能需要在真实系统上进行验
证．本文在多核网络处理器平台以及ＦＰＧＡ硬件平
台上实现了几类具有代表性的网包分类算法，并通
过真实的网络流量测试比较了不同类型算法在不同
系统平台上的实际性能．实验中所用的测试方法、测
试数据以及自行开发的算法源代码将对外公开，以推
进高性能网包分类算法及其相关研究的进一步发展．

本文第２节介绍网包分类算法的理论依据及复
杂度分析；第３节归纳和比较近年来主流网包分类
算法的优化方法；第４节考察典型网包分类算法实
现于不同网络处理平台下的真实性能；第５节总结
全文，并展望下一步的研究工作．

２　网包分类算法的理论依据
本节首先通过数学定义，将网包分类问题归结

为计算几何领域中的点定位问题；然后介绍和分析
点定位问题的多类数学解法及其理论复杂度；最后，
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结合真实网包分类规则的统计特性总结网包分类算
法性能的评估标准．
２．１　网包分类问题的数学描述

网包分类问题本质上是多域空间中的点定位问
题（ｐｏｉｎｔｌｏｃａｔｉｏｎｐｒｏｂｌｅｍ）［１３１４］．为了便于复杂度
分析，首先介绍网包分类问题中３个基本概念：网
包、搜索空间及分类规则：

网包狆（Ｐａｃｋｅｔ）．网包狆包含犱个域的网包包
头．网包包头的各个域分别表示为狆［１］，狆［２］，…，
狆［犱］，其中每个域的取值都是特定长度的比特串．
例如３２比特的ＩＰｖ４网络层ＩＰ地址，１６比特的传
输层端口号等．

搜索空间犛（ＳｅａｒｃｈＳｐａｃｅ）．网包狆在犱维空
间所有可能的取值构成搜索空间犛．犛的各个维度
值域不同，对于ＩＰｖ４五元组网包分类问题，犛＝
［０，２３２－１］×［０，２３２－１］×［０，２１６－１］×［０，２１６－１］×
［０，２８－１］．

分类规则狉（Ｒｕｌｅ）．每个分类规则包含３个部
分：各域范围表示（ｒａｎｇｅｅｘｐｒｅｓｓｉｏｎ）狉［１］，狉［２］，…，
狉［犱］、规则优先级（ｐｒｉｏｒｉｔｙ）狉．狆狉犻和规则决策
（ａｃｔｉｏｎ）狉．犪犮狋．若网包狆与规则狉匹配（ｍａｔｃｈ），则
１犻犱，狆［犻］∈狉［犻］．对于包含狀个规则的规则
集合犚＝｛狉１，狉２，…，狉狀｝，狆可能与其中多个规则
匹配①．

基于上述定义，分类规则狉对应于搜索空间犛
中的一个超长方体（ｈｙｐｅｒｒｅｃｔａｎｇｌｅ），而网包狆则
对应于犛中的一个点．当狆落入狉所表示的超长方
体中时，狆即与狉匹配．为了便于理解，图２给出了
一个二维（犱＝２）网包分类问题的示例．其中搜索空
间犛＝［０，３］犡×［０，３］犢，网包狆的点坐标为
（狆［狓］＝３，狆［狔］＝３），规则集合犚＝｛狉１，狉２，…，狉５｝
如表２所示．由于狆落入狉４和狉５对应的矩形（２维超
长方体）中，因此狆与狉４和狉５匹配．若考虑匹配优先
级，则由于狉４的优先级高于狉５，网包分类系统执行
狉４．犪犮狋（ＤＥＮＹ）．

图２　二维网包分类问题示例

表２　二维网包分类规则示例
规则 犡域 犢域 优先级 决策
狉１ ［００，０１］ ［００，００］ １ ＤＥＮＹ
狉２ ［００，０１］ ［００，１１］ ２ ＡＣＣＥＰＴ
狉３ ［１０，１０］ ［００，１１］ ３ ＡＣＣＥＰＴ
狉４ ［１１，１１］ ［１１，１１］ ４ ＤＥＮＹ
狉５ ［１１，１１］ ［００，１１］ ５ ＡＣＣＥＰＴ

２．２　网包分类问题的数学解法
对于空间点定位问题，线性查找（ｌｉｎｅａｒｓｅａｒｃｈ）

是最简单的解法．通过将输入网包狆与所有规则逐
一匹配，即可得到所有匹配规则．对于犱维空间的狀
个规则，线性查找的时间复杂度为Θ（犱×狀），空间复
杂度为Θ（狀）．由于查找时间随规则增加而呈线性增
长，线性查找仅适用于小规模的规则集合．

在计算几何领域，多域空间点定位问题存在多
种数学解法．每种解法具有不同的时间和空间复杂
度，下面将分别进行介绍．
２．２．１　规则投影区间查找算法

规则投影区间查找算法（下文简称区间查找算
法）源自Ｏｖｅｒｍａｒｓ等人提出的高维区域树（Ｈｉｅｒａｒ
ｃｈｉｃａｌｓｅｇｍｅｎｔＴｒｅｅ，本文简称为ＨＴｒｅｅ）算法［１３１４］．

算法１．　ＨＴｒｅｅ算法．
当犱＝１时，由于狀个规则的端点（ｅｎｄｐｏｉｎｔ）在一维空

间中最多构成２狀＋１个连续区间（ｓｅｇｍｅｎｔ），因此可以构建
一个空间复杂度为Θ（狀）的平衡二分查找树（ｂａｌａｎｃｅｄｂｉｎａｒｙ
ｓｅａｒｃｈｔｒｅｅ）来进行查找，查找时间为Θ（ｌｏｇ狀）．

当犱＞１时，首先依据规则集合在第犱维的投影区间构
造平衡二分查找树犜犱．树的每一个节点狏对应一个区间犐狏，
其中犐狏表示狏的所有子节点构成的连续区间．对于满足

（１）在犱维上的投影区间完全包含犐狏；
（２）在犱维上的投影区间不完全包含狏的父节点狏′对应

的区间犐狏′；
的规则子集犚狏，用同样的方式在另外犱－１个维度上依次构
造平衡二分查找树犜狏，犱－１，直到最后一个维度即可．

ＨＴｒｅｅ算法结合Ｃｈａｚｅｌｌｅ等人［１５］提出的分散
叠层（ｆｒａｃｔｉｏｎａｌｃａｓｃａｄｉｎｇ）技术，能够以Θ（ｌｏｇ犱－１狀）
的时间复杂度和Θ（狀×ｌｏｇ犱－１狀）的空间复杂度解决
点定位问题［１３］．

虽然ＨＴｒｅｅ具有良好的空间复杂度，但时间
复杂度依然过高（优于线性查找算法）．下面介绍降
低时间复杂度的ＳｅｔｐｒｕｎｉｎｇＳｅｇｍｅｎｔＴｒｅｅ（本文简
称为ＳＴｒｅｅ）算法［１６１７］．
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①对于防火墙等应用，通常执行匹配规则中优先级最高的那
条规则所包含的规则决策．



算法２．　ＳＴｒｅｅ算法．
当犱＝１时，ＳＴｒｅｅ和ＨＴｒｅｅ算法相同．由于狀个规

则的端点（ｅｎｄｐｏｉｎｔ）在一维空间中最多构成２狀＋１个连续
区间，因此可以构建一个空间复杂度为Θ（狀）的平衡二分查
找树来进行查找，查找时间为Θ（ｌｏｇ狀）．

当犱＞１时，ＳＴｒｅｅ采用规则复制的方法避免回溯查
找．首先依据规则集合在第犱维的投影区间构造平衡二分查
找树犜犱．犜犱的每一个叶节点狏对应一个区间犐狏，其中犐狏不
包含任何子区间．对于规则子集犚狏＝｛狉犻｜狉犻∩犐狏≠，１
犻狀｝，依次为其构造子树犜狏，犱－１即可．

与ＨＴｒｅｅ相比，ＳＴｒｅｅ的时间复杂度降低到
了Θ（犱×ｌｏｇ狀），但依据定理１，ＳＴｒｅｅ的空间复杂
度将增至Θ（狀犱）．

定理１．　犱域空间中的狀个规则至多可构成
（２狀＋１）犱个相互不重叠的超长方体．

证明．　
首先证明犱＝１时命题成立．一维空间中的规

则退化为线段，即数轴上的一个区间．
当狀＝１时，一个规则构成一个区间，命题成立．
假设犽（犽１）个规则可构成２犽＋１个相互不重

叠的区间．那么当狀＝犽＋１时，第犽＋１个规则的两
个端点最多落入２犽＋１个不重叠的区间中的两个不
同的区间中，并将这两个区间划分为四个区间，因此
最多增加两个不重叠区间．又由２犽＋１＋２＝
２（犽＋１）＋１，所以命题对于狀＝犽＋１亦成立，即一维
情况下命题成立．

多域情况下，即当犱＞１时，由于每个域上最多
有２狀＋１个不重叠区间，经过交叉相乘，犱个域上最
多出现（２狀＋１）犱个不重叠的超立方体，由此命题
得证． 证毕．
２．２．２　网包搜索空间分解算法

与区间查找算法不同，网包搜索空间分解算法
（下文简称空间分解算法）通过对空间的均匀切分构
建网包分类的数据结构．空间分解算法源于路由查
找算法，通常使用ｔｒｉｅ结构对空间进行逐级等分．这
里首先讨论规则均为最长前缀匹配的情况，后面会
讨论一般情况．下面首先介绍基于Ｈｉｅｒａｒｃｈｉｃａｌ
Ｔｒｉｅ（本文简称ＨＴｒｉｅ）的空间分解算法［１３］．

算法３．　ＨＴｒｉｅ算法．
当犱＝１时，构建一个犠深度的ｔｒｉｅ结构，每一个规则

均存储于ｔｉｒｅ的一个节点上，此ｔｒｉｅ结构空间复杂度为
Θ（狀×犠），时间复杂度为Θ（犠）．

当犱＞１时，首先用｛狉１［犱］，狉２［犱］，…，狉狀［犱］｝构造ｔｒｉｅ
结构犜犱．然后为每一个不同的前缀犘犻（犜犱中不同的节点）所

对应的规则子集犚犻构建犱－１维度上ｔｒｉｅ结构犜犻，犱－１．依次
类推，直到第一个维度即可．

ＨＴｒｉｅ在搜索过程中需要回溯查找（ｂａｃｋ
ｔｒａｃｋｉｎｇｓｅａｒｃｈ），因此时间复杂度为Θ（犠犱）．由于
ＨＴｒｉｅ中规则集合只存储一次，因此算法的空间复
杂度为Θ（狀×犠）．注意，此时的空间复杂度只对应
前缀匹配的规则，而本文讨论的网包分类问题是基
于范围匹配的，因此这里讨论范围到前缀转换问题
（ｒａｎｇｅｔｏｐｒｅｆｉｘ）．首先给出定理２．

定理２．　一个［０，２犠］区间中的范围可以用至
多２（犠－１）个前缀表示［１８］．

证明．　给出存在性证明．
首先考虑当范围为［０，犫］时至多需要多少个前

缀表示．
当范围为［０，犫］，其中２犠－１＜犫２犠－１时，首先

记录表示区间［０，２犠－１）的前缀犘０，然后将区间
［２犠－１，２犠］等分，生成两个新区间［２犠－１，２犠－１＋
２犠－２）和［２犠－１＋２犠－２，２犠］，则犫必然落入两个区间
中的一个，如果２犠－１＋２犠－２＜犫２犠，则记录表示区
间［２犠－１，２犠－１＋２犠－２）的前缀犘１；依次不断等分犫
所在子区间，并当犫落入右半区间时记录左半区间
的前缀犘犻；经过至多犠－１次等分，区间［２犠－１，２犠］
将不可再分，由于整个过程中最多记录下犠个前缀
（犠－１次等分得到的前缀和犘０），而这些前缀恰好
可以表达范围［０，犫］．因此，范围［０，犫］需要至多犠
个前缀表示．

再考虑［０，２犠］空间中的范围［犪，犫］，通过将
［０，２犠］二等分，范围［犪，犫］最多被分为两个范围，并
且这样的两个范围通过平移和镜像，都可以等价的
转化为［０，２犠－１］空间中以０为起点的范围．根据上
面的证明，这两个范围都可以用至多犠－１个前缀
表示，因此范围［犪，犫］可用至多２（犠－１）个范围
表示． 证毕．

根据定理２可知，一个范围匹配的规则在犱个
域上最多可以转换为（２（犠－１））犱个前缀匹配的规
则．因此，对于范围匹配，ＨＴｒｉｅ的空间复杂度为
Θ（狀×犠犱）．当犱＞１时，最后两个维度的查找可以
使用Ｓｒｉｎｉｖａｓａｎ等人［１８］提出的ＧｒｉｄｏｆＴｒｉｅ结构
进一步减少查找时间．此时ＨＴｒｉｅ的时间和空间复
杂度可以改进为Θ（犠犱－１）及Θ（狀×犠犱－１）．由于
ＨＴｒｉｅ的时间复杂度过高，可使用Ｓｅｔｐｒｕｎｉｎｇ
Ｔｒｉｅ（本文简称ＳＴｒｉｅ）算法，通过规则复制来降低
时间复杂度［９］．

１１４２期 亓亚?等：高性能网包分类理论与算法综述



算法４．　ＳＴｒｉｅ算法．
当犱＝１时，ＳＴｒｉｅ算法与ＨＴｒｉｅ相同．构建一个犠

深度的ｔｒｉｅ结构，每一个规则均存储于ｔｉｒｅ的一个节点上，
此ｔｒｉｅ结构空间复杂度为Θ（狀×犠），时间复杂度为Θ（犠）．

当犱＞１时，首先对｛狉１［犱］，狉２［犱］，…，狉狀［犱］｝构造ｔｒｉｅ
结构犜犱．然后对于每一个叶节点狏，将包含狏代表的前缀犘狏
的所有规则子集犚狏构建犱－１维度上ｔｒｉｅ结构犜狏，犱－１．依次
类推，直到第一个维度即可．

由于ＳＴｒｉｅ的查找过程不需要回溯，因此时间
复杂度为Θ（犱×犠），空间复杂度为Θ（狀犱×犱犠）．由
此可见，ＨＴｒｉｅ和ＳＴｒｉｅ分别是对空间和时间性
能的折中，但两者的时间性能在狀较大时均优于线
性查找算法．
２．２．３　数学解法总结

多域点定位问题的各类数学解法总结于表３．
这些数学解法为网包分类算法设计提供了理论依
据．从该表可知，允许回溯查找的算法具有较好的空
间特性，而允许规则复制的算法则具有较快的查找
速率．由于查找速率决定网包分类系统的吞吐率，因
此典型的网包分类算法大多采用了允许规则复制的
方法．关于查找的策略，区间查找算法和空间分解算
法均有各自的优势，并广泛用于不同的网包分类算
法．空间分解算法虽然不需要存储规则投影点，并可
利用多比特ｔｒｉｅ进一步加快查找速率，但是需要考
虑范围到前缀匹配，因此最坏情况下存储空间为投影
区间二分法的Θ（犠犱）倍（参见定理２）．关于网包分
类算法时间和空间性能折中的进一步分析可以参阅
文献［１９］．

表３　多域正交区域点定位问题的算法比较

维度复杂度
回溯查找

空间分解 区间查找
ＨＴｒｉｅ ＨＴｒｅｅ

规则复制
空间分解 区间查找
ＳＴｒｉｅ ＳＴｒｅｅ

犱＝１时间 Θ（犠） Θ（ｌｏｇ狀） Θ（犠） Θ（ｌｏｇ狀）
空间Θ（狀×犠）Θ（狀×ｌｏｇ狀）Θ（狀×犠）Θ（狀×ｌｏｇ狀）

犱＞１时间Θ（犠犱－１）Θ（ｌｏｇ犱－１狀）Θ（犱×犠）Θ（犱×ｌｏｇ狀）
空间Θ（狀×犠犱－１）Θ（狀×ｌｏｇ犱－１狀）Θ（狀犱×犱犠）Θ（狀犱×犱ｌｏｇ狀）

２．３　网包分类算法的评价方法
由上述算法分析可知，网包分类问题的各类数

学解法均具有较高的时间或空间复杂度，即在最坏
情况下无法同时满足查找速率和存储空间的两方面
要求．幸运的是，在实际的网络应用中网包分类问题
往往不会达到理论上的最坏情况［２０］．当前的网包分
类算法设计大多通过引入规则集合的特征来提高分
类速率、降低内存使用．

Ｇｕｐｔａ等人［２０］通过对大量实际的（ｒｅａｌｌｉｆｅ）规
则集合的研究，总结并归纳出一系列规则集合特征：

（１）实际规则集合中规则数目不会太多，一般
从几十条规则到数千条规则．规则数目不多可能是
由于网络应用本身规模的限制，也可能是基于当前
路由器处理能力的考虑．

（２）规则在协议域通常只有很少的几个取值．
绝大多数规则集合中只出现ＴＣＰ和ＵＤＰ两种传输
层协议．个别规则集合中可能涉及ＩＣＭＰ、ＩＧＭＰ和
ＧＲＥ等协议．

（３）传输层端口号域取值范围很广，采用范围
前缀转换很可能是非常低效的．

（４）与同一个网包匹配的规则通常少于５个，
最多出现过１０个①．

（５）同一规则集合中的多个规则往往在某些域
上具有相同的设置．

（６）规则集合中所有规则在单一域的不同取值
的个数通常远小于规则个数．

（７）规则集合出现的重叠个数远远小于理论
上界．

另外，对于不同应用下的规则集合，也会出现各
自不同的统计特性．例如在ＷＵＳＴＬ（华盛顿大学圣
路易斯分校）公开数据集中，核心路由器上的访问控
制规则（ＡＣＬ）、防火墙的安全策略（ＦＷ）以及Ｌｉｎｕｘ
网关的ｉｐｔａｂｌｅｓ规则（ＩＰＣ）就有相当大的差异［２１］．
Ｑｉ等人［１７］通过统计这些规则集合中各个维度上的
投影区间个数说明了网包分类问题的实际复杂性．

从表４中的统计结果可以看出：
（１）同一类型规则集合在不同维度上的统计特

性不同．
（２）不同种类的规则集合的统计特性不同．
（３）所有规则集合的实际复杂度均远小于理论

复杂度．
解决多域网包分类问题需要设计高效的分类算

法．一般来说，评价一个算法的好坏，需要从３个方
面进行综合考虑：

（１）分类速率．网包分类系统通常需要满足线
速（ｗｉｒｅｓｐｅｅｄ）处理速度．对于实际的网包分类系
统，通常使用系统吞吐率（ｔｈｒｏｕｇｈｐｕｔ）来评价分类
速率．例如要满足１００Ｇｂｐｓ的网络带宽，网包分类
系统需要每秒钟处理１５０Ｍ个６４字节的网包．在算
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①此处结论结合本文实验进行了部分修正．Ｇｕｐｔａ等人在文
献［１９］的原文中为７个．



表４　网包分类规则复杂性比较
规则集 规则数各域非重叠区

间理论最大值
目标ＩＰ地址域非
重叠区间实际值

源ＩＰ地址域非重
叠区间实际值

目标端口域非重
叠区间实际值

源端口域非重
叠区间实际值

非重叠超长方
体理论最大值

非重叠超
长方体实际值

ＦＷ１１００ 　９２ 　１８５ 　４５ 　１９ ４８ ２０ １．１７×１０９ ８．２１×１０５
ＦＷ１１Ｋ ７９１ １５８３ ３１４ ２２１ ７５ ２３ ６．２８×１０１２ １．２０×１０８
ＦＷ１１０Ｋ９３１１ １８６２３ １３９０１ ７２７０ ７７ ２２ １．２０×１０１７ １．７１×１０１１
ＡＣＬ１１００ ９８ １９７ １２０ ４８ ７０ １ １．５１×１０９ ４．０３×１０５
ＡＣＬ１１Ｋ ９１６ １８３３ ５５９ １４３ １６５ １ １．１３×１０１３ １．３２×１０７
ＡＣＬ１１０Ｋ９６０３ １９２０７ １３２５ ７９２１ １８１ １ １．３６×１０１７ １．９０×１０９
ＩＰＣ１１００ ９９ １９９ １１９ １１８ ２６ ２６ １．５７×１０９ ９．４９×１０６
ＩＰＣ１１Ｋ ９３８ １８７７ ７９６ ５５９ ７８ ４９ １．２４×１０１３ １．７０×１０９
ＩＰＣ１１０Ｋ９０３７ １８０７５ ４６０４ ２３７７ ９４ ５９ １．０７×１０１７ ６．０７×１０１０
注：ＡＣＬ１、ＦＷ１、ＩＰＣ１分别为３类不同的规则集合，ＡＣＬ１１Ｋ表示包含约１０００条规则的ＡＣＬ规则集合［２１］．

法分类速率的评价中，考虑到处理单元（ＣＰＵ）的计
算速度比外围存储设备（ＤＲＡＭ）的访问速度快得
多，因此当计算量大小在可接受的范围内时，通常使
用内存访问次数（ｍｅｍｏｒｙａｃｃｅｓｓｔｉｍｅｓ）来评价一个
算法的分类速率．

（２）内存使用．网包分类算法的内存使用不仅
仅指存放规则集合本身所占用的存储空间，还包括
算法建立的用于查找的数据结构存储空间．考虑到
网包分类系统的内存空间有限，网包分类算法应尽
可能压缩其数据结构以支持更多的分类规则．另外，
有时候还必须考虑算法预处理过程中的内存使用．
例如在递归生成多级ｔｒｉｅ的数据结构过程中，有时
需要大型的堆栈支持．如果系统无法满足此内存需
求，那么即使最终数据结构较小也无法实现．

（３）预处理时间．由于网包分类规则并非固定
不变，网包分类算法需要依据规则更新生成新的数
据结构．本文讨论的算法的预处理时间指依据新的
规则集合重新生成网包分类数据结构的全部时间．

从算法设计的角度来看，目前的大多数算法都
比较重视分类速率和内存使用两方面的性能，与之
对应的是算法的时间性能和空间性能．两个因素在
算法设计中往往互相制约，通常在满足某一方面性
能的情况下，尽可能优化另一方面的性能．从算法实
现的角度来看，网包分类算法必须要兼顾多种系统
平台的硬件约束，能够自适应部署于各类平台并最
大程度利用系统资源以满足网包分类设备的性能需
求．因此，对于一个出色的网包分类算法其性能并不
仅仅体现在理论分析中，还必须考虑到算法实现、运
行环境、软硬件平台和特殊需求等多种问题．只有这
样的算法才真正具有研究意义和现实的价值．
２．４　小　结

本节总结了网包分类算法的理论依据，并结合
实际规则分析给出了算法评价的常用方法．从计算

几何中的复杂度分析表明，不存在某种通用的算法适
用于所有的多域网包分类问题．ＨＴｒｉｅ和ＨＴｒｅｅ
算法具有较好的空间特性，但需要耗时的回溯查找；
ＳＴｒｉｅ和ＳＴｒｅｅ算法通过规则复制大幅降低了搜
索时间，但代价是指数级的内存增长．

幸运的是在实际应用中极少会遇到理论中的最
坏的情况．实际应用中的网包分类问题往往具有各
类结构和统计特性．将这些特性应用到网包分类算
法的设计中去，通常可以得到“足够快”的分类速率，
同时满足“足够少”的内存使用．“足够快”和“足够
少”在这里表明了一种权衡（ｔｒａｄｅｏｆｆ）的思想，是算
法时间性能和空间性能的折中．算法设计的最终目
标就是在理论依据之上，充分挖掘规则特性并考虑
系统约束，寻求最优的权衡．

３　网包分类算法
自２０世纪９０年代末至今，网包分类问题的相

关研究不断发展，出现了一大批优秀的网包分类算
法．本节依据网包分类算法的研究方向，按照空间分
解、规则分组和硬件设计３个方向，对常见的网包分
类算法进行归类和介绍．与此同时，我们结合自身的
研究成果，对各类网包分类算法的研究思路进行了
深入的分析和比较．
３．１　空间分解算法

空间分解是一种分而治之的策略．使用空间分
解的网包分类算法将原始搜索空间犛分解为犿个
子空间，且满足如下约束：

犛＝犛１∪犛２∪…∪犛犿且
１犻，犼犿，有犛犻∩犛犼＝．

每个子空间对应的规则子集合满足
犚＝犚１∪犚２∪…∪犚犿，

狉∈犚犽，１犽犿，有犛犽狉．
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由此可见，经过空间分解后，落入每个子空间的
网包具有唯一的规则子集与之匹配．因此只要确定
子空间归属即可完成网包分类．由第２节理论分析
可知，空间分解的数学解法分为搜索空间二分法和
投影区间二分法两大类．现有绝大多数网包分类算
法均可归结为上述方法的拓展．下面我们以搜索空
间均分和投影区间分解为线索，分别介绍不同算法
的设计思想和优化方法．
３．１．１　搜索空间均分算法

搜索空间均分算法主要包括基于Ｔｒｉｅ结构的
各类网包分类算法，如文献［２２３３］．该类算法的基
本思路是：通过对搜索空间及其子空间进行迭代的
均匀切分（ｃｕｔ），将原始搜索空间愈分愈细，直到落
入每个子空间中的所有网包都有唯一的规则子集与
之匹配．

基于搜索空间分解的算法通常使用拓展的
ＳＴｒｉｅ结构，即将单比特ＳＴｒｉｅ拓展为可变宽的多
比特ＳＴｒｉｅ（ｖａｒｉａｂｌｅｓｔｒｉｄｅｍｕｌｔｉｂｉｔＳｅｔｐｒｕｎｉｎｇ
Ｔｒｉｅ）．该结构的根节点（ｒｏｏｔｎｏｄｅ）对原始搜索空间
进行第１级均匀切分；第ｌ级的内部节点（ｉｎｔｅｒｎａｌ
ｎｏｄｅ）对原始空间进行第２级均匀切分．每一个叶节
点（ｌｅａｆｎｏｄｅ）包含与该子空间所有点都匹配的规则
子集．该类算法的特点是每级切分满足

犛＝犛１∪犛２∪…∪犛犿且
｜犛１｜＝｜犛２｜＝…＝｜犛犿｜．

该类算法的理论复杂度与ＳＴｒｉｅ相同，实际时
间性能由树深度（ｄｅｐｔｈ）决定，实际空间性能则取决
于节点数目和节点大小．因此，基于搜索空间均分的
网包分类算法主要在如何提高搜索空间分解效率上
进行探索和研究．

Ｇｕｐｔａ等人［２２］提出的ＨｉＣｕｔｓ（Ｈｉｅｒａｒｃｈｉｃａｌ
ＩｎｔｅｌｌｉｇｅｎｔＣｕｔｔｉｎｇｓ）是最早使用启发式算法来提高
搜索空间分解效率的网包分类算法．ＨｉＣｕｔｓ利用基
于多比特Ｔｒｉｅ的决策树（ｄｅｃｉｓｉｏｎｔｒｅｅ）结构对搜索
空间进行多级均匀切分．在决策树的每一个内部节
点，ＨｉＣｕｔｓ使用可分离判别函数选取当前最优的切
分维度，并使用内存空间约束函数确定当前空间的
切分次数．若当前子空间所包含的规则个数小于指
定阈值（ｂｉｎｔｈ），ＨｉＣｕｔｓ算法生成一个叶节点，并将
所含规则存储在叶节点中进行线性查找．Ｓｉｎｇｈ等
人提出的ＨｙｐｅｒＣｕｔｓ算法将ＨｉＣｕｔｓ算法中的单域
空间切分拓展到多域中去，在每个内部节点从多个
维度上对当前搜索空间进行划分［２９］．由于多域切分
以指数级别提高了每个节点的空间分解次数，因此
ＨｙｐｅｒＣｕｔｓ算法构建的决策树深度大大减少，从而

有效提高了算法的时间性能．
近年来的研究指出，将ＨｉＣｕｔｓ和ＨｙｐｅｒＣｕｔｓ

直接用于真实网包分类系统中存在诸多缺陷［２４］．首
先，由于启发式算法每级切分次数不同，导致决策树
深度不确定，进而使得系统吞吐率无法保障．其次，
由于每个内部节点都使用指针数组或指针矩阵连接
子节点，在切分次数增长的情况下，指针结构的存储
空间随之增长．在真实系统中，过高的内存需求将导
致网包分类算法难以利用有限的高速内存资源实现
快速的网包分类．此外，由于ＨｉＣｕｔｓ和ＨｙｐｅｒＣｕｔｓ
每个节点的大小不一致，使得查找过程中每次访存
（ｍｅｍｏｒｙａｃｃｅｓｓ）所读取的字节数以及相应的节点
处理过程不一致．这种不一致使内存分配单元变得
复杂，并降低硬件处理单元的效率．为解决这些问
题，学术界提出了一系列新的改进算法［２４２５，３１］．本文
以ＡｇｇｒｅＣｕｔｓ［２５］算法为例，具体说明提高算法性能
的一般思路．

图３　ＡｇｇｒｅＣｕｔｓ中的ＢＩＴＭＡＰ压缩

ＡｇｇｒｅＣｕｔｓ的核心思想是利用ＢＩＴＭＡＰ（比特
串）来压缩ＨｉＣｕｔｓ算法中的指针数组，从而有效提
高空间分解效率．如图３所示，当前搜索空间被切分
为１６个子空间．由于第１～２个子空间包含相同规
则子集｛狉０，狉１｝，按照ＨｉＣｕｔｓ算法，为这２个子空间
生成一个新的子节点（存储地址为犃０），并使用２个
指针建立２个子空间到该子节点的映射关系．同理，
第３～８个子空间（包含｛狉０｝）生成第２个子节点（地
址犃１），第９～１６个子空间（包含｛狉０，狉２｝）生成第３
个子节点．ＨｉＣｕｔｓ算法使用包含１６个指针的指针
数组建立１６个子空间到３个子节点的映射关系．考
虑到实际应用中指针数组的冗余性，ＡｇｇｒｅＣｕｔｓ使
用１６比特的ＢＩＴＭＡＰ对图３中的１６个指针进行
了压缩．ＢＩＴＭＡＰ的设置为：第１个比特为１；若第犻
（犻＞１）个指针跟第犻－１个不同，则该比特为１，否则
为０．与ＢＩＴＭＡＰ相对应的是一个压缩指针数组，
该数组中顺序存储ＢＩＴＭＡＰ中１位置所对应的指
针（即原始指针数组中所有与前一指针不相同的指
针）．在查找过程中，落入第犼个子空间的网包，只需
要以ＢＩＴＭＡＰ中前犼个比特相加的和为索引读取
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压缩指针数组中的相应指针即可．
ＡｇｇｒｅＣｕｔｓ的时间和空间性能见图４和图５．由

图４可知，ＡｇｇｒｅＣｕｔｓ的决策树深度（与内存访问次
数呈线性关系）不到ＨｉＣｕｔｓ的１／５，而且不随规则个
数增加而变化．由图５可知，ＡｇｇｒｅＣｕｔｓ比ＨｉＣｕｔｓ减
少了１～２个数量级的内存使用．ＡｇｇｒｅＣｕｔｓ的局限
性在于需要进行ＢＩＴＭＡＰ运算．但随着处理器技术
的发展，高性能多核网络处理器（如ＩｎｔｅｌＩＸＰ２８００
ＣａｖｉｕｍＯＣＴＥＯＮ３８６０）均提供高效的硬件ＢＩＴＭ
ＡＰ运算指令，因此ＡｇｇｒｅＣｕｔｓ可以在大多数高性
能网络处理平台上得到广泛应用．

图４　ＡｇｇｒｅＣｕｔｓ算法的决策树深度

图５　ＡｇｇｒｅＣｕｔｓ算法的内存使用

３．１．２　投影区间分解算法
投影区间分解算法包括文献［１６，１８，２０］、文献

［１７］和文献［３４３７］．该类算法的基本思路是：将网
包分类规则投影在各个域上，每个域上相邻的两个
投影点构成一个投影区间．分类过程中首先确定网
包在各个域上属于哪个投影区间（子空间），然后再
通过子空间求交的方法完成最终匹配．该类算法的
特点是每级切分尽可能满足子空间的规则数相等：

犛＝犛１∪犛２∪…∪犛犿且
｜犚１｜＝｜犚２｜＝…＝｜犚犿｜．

依据第２节理论分析，基于规则投影区间分解
的算法的对应于点定位中的ＳＴｒｅｅ算法，两者具
有相同理论复杂度．实际应用中，投影区间分解算法
对ＳＴｒｅｅ算法进行了拓展．一方面利用启发式方
法改进区间查找的数据结构提高分类速率，另一方
面利用规则冗余特性通过迭代求交降低内存使用．

最早的基于投影区间分解的算法是Ｓｒｉｎｉｖａｓａｎ
等人提出的ＣｒｏｓｓＰｒｏｄｕｃｔｉｎｇ算法［１６］．该算法采用
最长前缀匹配进行各域上的投影区间查找，并使用
一个犱维的表结构（ｃｒｏｓｓｐｒｏｄｕｃｔｉｎｇｔａｂｌｅ）完成空
间求交．由于最长前缀匹配查找效率较二分查找低
（Θ（犠）对比Θ（ｌｏｇ狀）），且单一的犱维求交表无法消
除空间冗余，该算法仅适用于较小的规则集合［９］．
Ｇｕｐｔａ等人［２０］提出的ＲＦＣ（ＲｅｃｕｒｓｉｖｅＦｌｏｗＣｌａｓｓｉ
ｆｉｃａｔｉｏｎ）算法利用数组结构存储各域的投影区间，
将每个维度上Θ（犠）的最长前缀查找时间提高为
Θ（１）（代价是每个域的存储空间变为Θ（２犠））．ＲＦＣ
同时采用多级求交表进行迭代求交，一定程度减少了
内存的占用．Ｘｕ等人［３５］提出的ＨＳＭ（Ｈｉｅｒａｒｃｈｉｃａｌ
ＳｐａｃｅＭａｐｐｉｎｇ）算法采用了单域上的多分查找改善
ＲＦＣ算法的数组存储问题，并提供支持ＩＰｖ６的１２８
位地址查找．虽然ＲＦＣ和ＨＳＭ算法在实际网包分
类系统中得到了应用，但对于大规模的数据规则集
合其空间性能并不理想．基于投影区间分解的最新
研究成通过启发式维度选择和迭代二分查找等方
法，有效提高了算法的空间性能［１６１７，３６］．下面以
ＨｙｐｅｒＳｐｌｉｔ算法为例，介绍投影区间分解算法的研
究思路．

ＨｙｐｅｒＳｐｌｉｔ使用启发式算法构建ＳＴｒｅｅ．在生
成每个内部节点的过程中，ＨｙｐｅｒＳｐｌｉｔ依据当前规
则集合（而非分类规则全集）在各个维度上的投影点
分布情况选择最具可分离性的维度，然后用平行于
坐标轴的超平面将当前维度上的投影区间二分．其
中维度选择依据为

ｍｉｎ
１犻犱

１
犿犻∑

犿犻

犼＝１
｜犚犻犼｜，

其中犿犻为第犻维度的区间个数．
多级内部节点对投影区间的不断二分，直到当

前子空间为某个规则子集完全包含，此时生成叶节
点．图６和图７比较了ＨＳＭ和ＨｙｐｅｒＳｐｌｉｔ两种算
法的不同分解策略．可以看出，ＨＳＭ算法将当搜索
空间分解为９个子空间，而ＨｙｐｅｒＳｐｌｉｔ算法仅分解
５个子空间．从搜索过程来看，ＨＳＭ算法需要最多
４次二分查找，而ＨｙｐｅｒＳｐｌｉｔ算法只需要３次．
ＨｙｐｅｒＳｐｌｉｔ算法的时空性能由图８和图９给出．由
图中数据可知，对于不同的规则集合，ＨｙｐｅｒＳｐｌｉｔ算
法的内存访问次数比ＨＳＭ算法平均少３０％，内存
使用则减少１～２个数量级．依据文献［１７，３８］，
ＨｙｐｅｒＳｐｌｉｔ算法在多核网络处理器和ＦＰＧＡ硬件
平台上分别达到了１０Ｇｂｐｓ和１００Ｇｂｐｓ吞吐率．
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图６　ＨＳＭ算法示例

图７　ＨｙｐｅｒＳｐｌｉｔ算法示例

图８　ＨｙｐｅｒＳｐｌｉｔ算法内存访问次数

图９　ＨｙｐｅｒＳｐｌｉｔ算法内存使用

３．２　规则分组优化算法
由复杂度分析可知，随着规模集合的不断增长，

基于空间分解的算法的内存需求呈指数级增加．近
年来学术界提出了一系列基于规则分组的网包分类
算法［２４，３９４２］，有效降低了现有算法的存储空间需求．
规则分组算法将规则集合按照一定的启发信息分为
若干规则子集，然后对每个规则子集进行逐一或并
行查找．规则分组算法是另一种分而治之的策略．此
类算法将原始规则集合预先划分为犿个规则子集，
即

犚＝犚１∪犚２∪…∪犚犿且
１犻，犼犿，有犚犻∩犚犼＝．

规则分组算法通常与上一小节介绍的空间分解
算法相结合，即首先进行规则分组，然后对每个规则
子集使用空间分解算法进行查找．下面，我们分别介
绍基于结构特性和组合优化的两类主流的规则分组
算法．
３．２．１　基于结构特性的分组算法

基于规则结构特性的分组算法依据规则的结构
特性将规则全集分为若干子集，使得同一子集内的
规则具有良好的可分离性（ｓｅｐａｒａｂｌｉｌｉｔｙ）［２４］，从而降
低整体的存储需求．由于结构特性法需要对多个子
集进行逐一或并行查找，如何在保证任意子集具备
良好可分离性的前提下控制规则子集的个数，成为
当前研究的重点．

基于结构特性的规则分组算法最具代表性的是
Ｖａｍａｎａｎ等人［２４］提出的ＥｆｆｉＣｕｔｓ．作者在论文中指
出，ＨｉＣｕｔｓ和ＨｙｐｅｒＣｕｔｓ算法中大量的内存消耗
的主要原因之一便是用单一的决策树处理相互重叠
且结构各异的规则全集．为此，ＥｆｆｉＣｕｔｓ算法的第一
步便是基于结构特性的规则分组．其分组依据为规
则在各个维度上投影区间的取值范围．若一个规则
在某个域上的投影区间大于某一阈值（ｌａｒｇｅｎｅｓｓ
ｆｒａｃｔｉｏｎ），则认为该规则的投影区间在该域上是
“大”的；反之则为“小”．根据每一个规则在各域上的
结构特性，ＥｆｆｉＣｕｔｓ将原始规则集合划分为２６个
（对于ＩＰｖ４的五元组规则）规则子集，其中任一子集
均满足作者定义的可分离性要求．

规则分组完成后，ＥｆｆｉＣｕｔｓ使用ＨｙｐｅｒＣｕｔｓ算
法对每个规则子集进行分类查找．为了控制规则子
集的个数，ＥｆｆｉＣｕｔｓ算法还使用了选择性树合并
（ｓｅｌｅｃｔｉｖｅｔｒｅｅｍｅｒｇｉｎｇ）的策略，将规则简单的和规
模较小的子集进行了选择性的合并，最终生成５～６
个规则子集．作者通过实验证实，在内存访问次数相
同的情况下，ＥｆｆｉＣｕｔｓ比ＨｙｐｅｒＣｕｔｓ减少５７倍的内
存使用．
３．２．２　基于组合优化的分组算法

从优化的角度来看，规则分组是一个带约束的
组合优化问题（ｃｏｍｂｉｎａｔｏｒｉａｌｏｐｔｉｍｉｚａｔｉｏｎ）．其约束
为子集个数，而优化目标则为整体内存空间．由于规
则特性法是确定性的方法，因此通常只能得到这个
优化问题的局部最优解．对于一般的组合优化问题，
随机搜索方法如模拟退火、禁忌搜索、遗传算法等能
够得到全局最优解．
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基于组合优化法的最新研究成果为Ｆｏｎｇ等
人［４２］提出的ＰａｒａＳｐｌｉｔ算法．该算法使用模拟退火
进行优化，在确定规则子集个数的约束下搜索最优
的规则分组．ＰａｒａＳｐｌｉｔ算法的目标函数为各个子集
在ＨｙｐｅｒＳｐｌｉｔ算法下的内存使用总和．模拟退火过
程的初始解为通过对规则全集随机分组获取．搜索
过程中，每一个新解都由通过随机增减或交换任意
两个子集间的规则获取．新解是否被接受依据
Ｍｅｔｒｏｐｏｌｉｓ准则．若目标函数差（总内存增量）：

Δ犇＜０，
则接受，否则以概率

犘ａｃｃｅｐｔ＝ｅ－Δ犇／犜
接受，其中犜为退火温度．
ＰａｒａＳｐｌｉｔ通过选择合理的初始温度，使得算法

能在有限的迭代次数内满足收敛条件．若使用结构
特性法求取初始解，ＰａｒａＳｐｌｉｔ能够以更快速度的
收敛．从图１０可以看出，ＰａｒａＳｐｌｉｔ的内存使用比
ＨｙｐｅｒＳｐｌｉｔ少１～３个数量级．

图１０　ＰａｒａＳｐｌｉｔ算法的内存使用

３．３　本节总结
基于计算几何的空间分解算法是网包分类问题

的研究基础．采用不同的空间分解方法可以获取不
同的时间和空间性能折中（ｔｉｍｅｓｐａｃｅｔｒａｄｅｏｆｆ），以
满足各类网包分类应用的需求．空间分解算法结合
启发式方法，可以利用真实规则集合的冗余性进一
步提高分类速率，降低内存使用．在算法优化的研究
中，规则分组算法采用分而治之的策略通过对复杂
规则集合的分解提高处理效率．

除本节介绍的网包分类算法之外，还有基于
Ｈａｓｈ方法［４３４８］和基于ＴｅｒｎａｒｙＣＡＭ的网包分类
算法［４９５６］．这些方法通常需要专用的硬件（如
ＡＳＩＣ）或存储设备（ＴＣＡＭ）来实现，而本文重点讨
论基于可编程的多核系统和ＦＰＧＡ平台的网包分
类算法，因此这里不再详述．

４　网包分类系统实现与测试
现有的网包分类研究，大多集中于网包分类算法

的设计及其软件仿真实验，仅有少量的并不全面的真
实系统评测［５７６１］．为了客观真实地反映网包分类系统
的性能，我们将第３节中介绍的一系列网包分类算
法实现于高性能多核处理器平台及ＦＰＧＡ硬件仿
真平台上，并利用大量真实规则进行了全面测试．
４．１　基于多核平台的网包分类系统

测试采用ＣａｖｉｕｍＯＣＴＥＯＮ３８６０多核处理器．
该处理器包含１６个运行在５００ＭＨｚ的ＭＩＰＳ核心，
８个千兆ＲＧＭＩＩ的网络接口．存储体系包括３２Ｋ
字节的每核独享Ｌ１缓存，１Ｍ字节的共享Ｌ２缓存
以及２Ｇ字节的ＤＤＲ２主存．在开发编程工作中，我
们使用了基于ＣａｖｉｕｍＳＤＫｖｅｒｓｉｏｎ１．５的Ｓｉｍｐｌｅ
Ｅｘｅｃｕｔｉｖｅ模式以保证最大程度的发挥处理器性能．

图１１　网包分类算法在多核处理器上的性能（６４字节网包）

基于ＯＣＴＥＯＮ３８６０多核处理器平台的测试结
果见图１１和图１２．我们实现了ＨｉＣｕｔｓ、ＨＳＭ和
ＨｙｐｅｒＳｐｌｉｔ３种算法．从图１１的测试可以看出，随
着处理器核心数的增加，３种算法的吞吐率增长都
接近线性．当使用全部１６个核的时候，ＨｙｐｅｒＳｐｌｉｔ
算法达到了６．４Ｇｂｐｓ吞吐率（测试使用６４字节网
包），其性能是ＨＳＭ的２倍，ＨｉＣｕｔｓ的４倍．图１２
是开启全部１６个核的情况下，不同大小网包的吞吐
测试结果．由图可见，ＨｙｐｅｒＳｐｌｉｔ算法在网包包长大
于或等于１２８字节时，即可达到１００％线速（８Ｇｂｐｓ），
而ＨＳＭ和ＨｉＣｕｔｓ分别在２５６字节和１０２４字节才
达到线速处理．由此可见，ＨｙｐｅｒＳｐｌｉｔ算法可以在多
核系统平台上得到高效实现，提供接近线速的网包
处理能力．相比ＨｉＣｕｔｓ算法，ＨｙｐｅｒＳｐｌｉｔ算法的优
势主要在于处理每个网包的内存访问次数少，因此
处理速度快．相比ＨＳＭ算法，ＨｙｐｅｒＳｐｌｉｔ算法的优
势在于内存使用少，使得多核系统的缓存能够得到
充分利用，从而降低每次访存的延迟，最终提高了整
体处理速度．

７１４２期 亓亚?等：高性能网包分类理论与算法综述



图１２　网包分类算法在多核处理器上的性能（１６核）

４．２　基于犉犘犌犃平台的网包分类系统
参考已有的基于ＦＰＧＡ的网包分类算法实

现［６２６８］，在测试中我们使用了ＸｉｌｉｎｘＶｉｒｔｅｘ６（ｍｏｄ
ｅｌ：ＸＣ６ＶＳＸ４７５Ｔ）芯片．该芯片的计算资源为
３７４４０可编程逻辑单元（ｃｏｎｆｉｇｕｒａｂｌｅｌｏｇｉｃｂｌｏｃｋｓ）．
包含７６４０Ｋ比特分布式存储单元（Ｄｉｓｔｒｉｂｕｔｅｄ
ＲＡＭ）以及３８３０４Ｋ比特块存储单元（ＢｌｏｃｋＲＡＭｓ）．
所有实验结果使用Ｘｉｌｌｉｎｘ的ＩＳＥ仿真平台获取．

从表５的数据比较可以看出，ＦＰＧＡＳｐｌｉｔ算法
在单一ＦＰＧＡ平台上可以达到１４２Ｇｂｐｓ的吞吐率
（测试使用６４字节网包）．ＦＰＧＡ的最高可用时钟频
率会随着分类规则个数增加而降低．这是由于规则数
增多导致内存使用增多，从而增加了ＦＰＧＡ内部互联
的复杂性，进而导致电路延迟增加及时钟频率下降．
从逻辑和存储单元使用率上可见，当前商用ＦＰＧＡ芯
片已经可以支持大规模高性能的网包分类实现．

表５　犉犘犌犃犛狆犾犻狋性能分析（６４字节网包）
规则
个数

ＦＰＧＡ最高
频率／ＭＨｚ

最大吞吐／
Ｇｂｐｓ

逻辑单元
使用率

存储单元
使用率

　１００ １３９．１ １４２ ４４４／３７４４０１０／５１６
１０００ １３４．０ １３７ ６０２／３７４４０１８／５１６
１００００ １１５．４ １１８ ７４７／３７４４０１０３／５１６

表６比较了多种算法在不同平台上的进行６４字
节网包分类的吞吐率．由该表可知，基于多核处理器
的网包分类可以达到１０Ｇｂｐｓ吞吐率，而基于ＦＰＧＡ
的硬件实现可以达到１００Ｇｂｐｓ或更高的性能．不同
的处理器平台适用于不同的网络应用，其开发难度、
系统功耗、可拓展性也各有不同．多核平台可以有效
用于多业务的处理，如包含网包分类功能的安全网
关实现等．硬件系统则更适用于高性能网络交换设
备，为其提供１００Ｇｂｐｓ以上的网包分类功能．

表６　多种平台性能对比（６４字节网包）
算法／平台　　 最大吞吐率／Ｇｂｐｓ

基于ＦＰＧＡ的ＦＰＧＡＳｐｌｉｔ算法 １４２．０
基于ＯＣＴＥＯＮ３８６０的ＨｙｐｅｒＳｐｌｉｔ算法 ６．４
基于ＩＸＰ２８５０的ＡｇｇｒｅＣｕｔｓ算法 １０．０

５　结论和展望
本文从理论分析、算法设计和系统实现三方面

介绍和分析了近年来高性能网包分类算法的研究成
果．首先利用计算几何领域中的相关数学方法，阐明
了网包分类问题的理论方法及复杂度分析，指出不
同类型的网包分类算法普遍遵循的理论依据．接下
来，对具有影响力的网包分类算法按照不同的研究
方向进行了归类，同时结合自身研究成果对不同类
别算法的设计思路行了深入分析．最后，将几类具有
代表性的网包分类算法分别实现于多核网络处理器
平台以及ＦＰＧＡ硬件平台上，并通过实际测试比较
了不同类型算法在不同系统平台上的真实性能．总
而言之，理论分析为网包分类算法研究指明了方向．
但数学方法的复杂度并不能代表实际应用的情况．
因此在算法设计中，往往利用启发式方法、数据结构
压缩方法、并行处理方法来消除规则冗余，提高分类
速率．此外，不同的网包分类算法实现于不同的软硬
件平台时，需要依据平台的计算、存储、总线等特性
进行优化，否则无法有效利用系统资源以获取最优
的网包分类性能．

随着云计算数据中心、移动互联网、大规模物联
网等新兴网络的出现，网包分类算法的研究将面临
新的挑战．首先是性能的需求，支持百万规则的具备
Ｔ比特吞吐率的网包分类算法将成为研究热点，这
类算法可以满足未来骨干网络和数据中心网络的带
宽．其次是业务的需求，具备网络业务识别能力的应
用层网包分类算法将有重要研究价值，这类算法将
为网络融合提供多业务的管控机制及服务质量保
证．最后，网包分类算法的芯片化研究也具有重要意
义，具备高速网包分类功能的网络处理器将有力推
动下一代互联网设备的发展．
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